Smlouva o poskytovani sluzby servisni podpory systtmu ARON
v. €. /LC/20251007-1, €. j. SOAP/01-3859/2025-2

uzaviena podle ustanoveni § 1746 odst. 2 zdkona ¢. 89/2012 Sb., obCansky zakonik, ve znéni
pozdgjsich predpist (dale jen ,,smlouva‘) mezi smluvnimi stranami:

1. Objednatel:

Ceska republika — Statni oblastni archiv v Plzni

se sidlem: Sedlackova 44, 306 12 Plzen

IC: 70979090

DIC: CZ70979090, neni platcem DPH
zastoupena: PhDr. Karlem Rehackem, Ph.D., feditelem
bankovni spojeni: CNB Plzen

¢islo uctu: 4245881/0710

ID DS: b9xaiw4

kontaktni osoby: A"f ’H T Hn’-;’,‘: éa{,“,}x '35,;?:":

kontaktni e-mail: i ’L{*: HAr : HE

(dale jen jako "objednatel")

a
2. Poskytovatel:
LightComp v.o.s.
se sidlem: Drahobejlova 1452/54, Liben, 190 00 Praha 9
IC: 25038249
DIC: CZ25038249
zastoupena: Ing. Tomasem Pytelkou, spole¢nikem
bankovni spojeni: Fio banka, a.s.
¢islo uctu: 2400076847/2010
ID DS: tgwuf2w

kontaktni osoba: :.'Eﬁ-‘{f‘f:' R
kontaktni e-mail: 5z

zapsana v obchodnim rejstiiku u Méstského soudu v Praze, oddil A, vlozka 76563

(dale jen jako "poskytovatel™)

(spolecné dale téz jako ,,smluvni strany*)

Preambule

Objednatel je provozovatelem informacniho systému inventare.cz (dale jen ,,systém*) zalozeného na
informacnim systému ARON (Archiv online). Jde o informacni systém (dale jen ,,IS“) pro
zptistupiiovani archivnich informaci vefejnosti, ktery ma vazbu na dal$i informacni systémy pro popis
a zpracovani archivalii (napf. ELZA, PEvA II, NDA apod.).

Objednatel a poskytovatel prohlasuji, Ze pti své spolupraci vychazeji z memoranda mezi poskytovatelem
a Ministerstvem vnitra CR (dale jen ,,MV*) o spolupraci za i¢elem vyvoje, rozvoje, idrzby a zvefejnéni
systému ARON, jehoz upravené zdrojové kody jsou k dispozici za podminek Apache Lincense verze 2.
Aplikace je vyvijena, rozvijena, udrzovdna a uvefejiiovana v takové podobég, aby v maximalni miie
napliovala doporuceni pro aplikace s otevienym zdrojovym kodem ze strany Narodniho ufadu pro
kybernetickou a informaéni bezpeénost (déle jen ,,NUKIB“) a MV.



Clanek L.
Piedmét smlouvy

Predmétem této smlouvy je zavazek poskytovatele provést na svlj naklad a nebezpeci ve
sjednaném terminu dale specifikované sluzby a zavazek objednatele zaplatit za tyto sluzby
sjednanou cenu.

Predmétem zavazku poskytovatele je:
a) poskytovani sluzby spocivajici v udrzbé a technické podpoie systému:

e poskytovani aktualnich stabilnich verzi systému a informaci o nich,

e odstranovani zavad systému,

e technickd pomoc pfi problémech vzniklych pii praci se systémem vcetné moznosti
telefonické konzultace (hotline),

e spravu zdrojového kddu specifického pro objednatele vcetné zajisténi jeho dlouhodobé
udrzitelnosti v ramci aktualizace IS ARON, udrzovani Gplné dokumentace v aktualnim
stavu,

e soucinnosti pro umoznéni prevedeni systému na piipadného nového poskytovatele nebo
na informatiky objednatele po skonceni doby plnéni smlouvy véetné piipadu odstoupeni
od smlouvy,
zptistupnéni systému pro spravu pozadavki IS ARON pro kontaktni osoby objednatele;

e drobné tpravy dat véetné hromadnych tprav potfebnych v ramci rozvoje IS ARON a
v ramci odstranovani nebo prevence zavad,

e feSeni havarijnich stavi.

b) poskytovani souvisejicich konzultaénich a poradenskych sluZeb a rozvojovych €innosti
v rozsahu 4 hodin/mésic.

Rozvojovymi ¢innostmi smluvni strany rozumi aktivity poskytovatele spojené s rozvojem
systému, kterymi bude reagovano na meénici se provozni pozadavky objednatele
a legislativu. Do této kategorie spadaji veskeré prace pokryvajici komplexni softwarové
feSeni vSech obvyklych provoznich potfeb souvisejicich s vyuzitim systému.

Objednatel se zavazuje zajistit poskytovateli soucinnost potiebnou pro radné plnéni jeho smluvnich
povinnosti, zejména pak:

a) poskytovat informace nezbytné nutné pro plnéni pfedmétu této smlouvy,

b) umoznit vzdaleny pfistup do mista plnéni pro pracovniky poskytovatele za Gcelem plnéni
predmétu smlouvy, ptfipadn€ poskytnout asistenci v misté plnéni, nelze-li vyuzit vzdaleny
pristup,

c) zajistit potfebny hardware formou virtualnich strojii na platformé¢ VMware s ptidélenymi
odpovidajicimi hardwarovymi prostfedky a s nainstalovanym operacnim systémem Linux a
zajistit jejich zalohovani, pristup k internetu a ptistup k potfebnym datim objednatele.

Clanek II.
Doba a misto plnéni

Mistem plnéni je sidlo objednatele, kde je nainstalovana serverova ¢ast systému. Mistem plnéni
jsou prostednictvim zabezpeceného vzdaleného ptistupu také vSechna pracovisté objednatele, kde
jsou umistény a pouzivany pocitace v jeho vlastnictvi (pracovisté Statnich okresnich archivi
v Plzeniském a Karlovarském kraji).

Poskytovatel zahaji plnéni této smlouvy dne 1. 11. 2025. Pokud by k uvedenému datu tato smlouva
nenabyla ucinnosti zvefejnénim v registru smluv, pak poskytovatel zahaji plnéni do dvou
pracovnich dnti poté, kdy tato smlouva nabude ucinnosti zvefejnénim v registru smluv.



3. Plnéni sluzeb v ramei udrzby a technické podpory bude provadéno v pracovnich dnech, a to
v pracovni dob¢€ objednatele od 8:00 hod. do 16:30 hod a bude kromé bodt uvedenych v CI. L.
odst. 2. této smlouvy také zahrnovat:

a) odpovédi objednateli na jim vznesené dotazy v souvislosti se systémem,

b) poskytovani komplexni konzultace ohledné interakce systému s bézné uzivanymi
operacnimi systémy a provoznim systémem objednatele,

¢) provadéni diagnostiky poruch, chyb nebo vad v systému, které budou reprodukovatelné na
reprezentativnim souboru zkusebnich dat,

d) teSeni objednatelem ozndmenych problém,
e) vyfizovani reklamaci,

f) monitorovani potieb a pozadavki objednatele v souvislosti s uzivanim systému,
v pfipad¢ potieby a vhodnosti doporucovani a zajistovani Skoleni zaméstnancii objednatele,
doporucovani zmény pracovnich postupi pouzivanych objednatelem anebo navrhovani
nového postupu.

Clanek I1I.
Cena a platebni podminky

1. Smluvni strany se dohodly, Ze cena za poskytované sluzby podle ¢l. 1. této smlouvy je ddna pevnou
Castkou ve vysi 9 900,- K¢ bez DPH za mésic. Tato ¢astka zahrnuje:

a) fixni ¢astku ve vysi 3 500,- K¢ bez DPH za poskytovani mési¢ni tidrzby a technické podpory
systému,

b) castku ve vysi 6400,- K¢ bez DPH predstavujici Uplatu za mozZnost vyuziti 4 hodin
konzulta¢ni, poradenské a rozvojové ¢innosti (1 hodina = 1 600,- K¢) podle ¢l. 1. odst. 2.
pism. b).

2. Ceny uvedené v této smlouvé jsou bez dané z piidané hodnoty. K cenam bude pfipoCtena dan
z ptidané hodnoty v platné zdkonné sazbé.

3. Systém je nainstalovan a provozovan na vice virtualnich serverech, minimaln€ na jednom vetejném
serveru a jednom testovacim serveru. Pocet provozovanych serverd se v prubehu ti€¢innosti smlouvy
muze zvysit podle aktudlnich provoznich a bezpecnostnich pozadavkt objednatele. Pocet servert
nema vliv na cenu za poskytované sluzby.

4. Fakturace poskytnutych sluzeb bude provadéna cCtvrtletné, za kazdé tfi kalendaini mésice
uskutecnéného plnéni od 1. 1. 2026. Poskytovatel vystavi a zaSle objednateli fakturu (danovy
doklad) vzdy do 15 dnti po skonceni ptislusného obdobi. Faktura za rok 2025 bude vystavena do
15 prosmce 2025. Faktury poskytovatel zasle do datové schranky objednatele nebo na e-mail

..... ur A .-\.-\.
m“*rs::: 5 {ui e f;‘:-“? "nebo pisemné na adresu sidla objednatele.

5. Faktury musi obsahovat nalezitosti podle § 435 obcanského zakoniku a nalezitosti podle § 28 a
§ 29 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd¢&jsich predpisi. Poskytovatel
je opravnén vystavit fakturu po fadné poskytnutém plnéni.

6. Faktury poskytovatele jsou splatné ve 1htté 14 dnii od data doruceni objednateli. Nebude-li faktura
obsahovat pravnimi predpisy a touto smlouvou stanovené nalezitosti, je objednatel opravnén
fakturu poskytovateli vratit. Nove vystavena faktura bude splatna ve lhtit¢ 14 dnti ode dne doruceni
opraven¢ faktury objednateli. Piislusné c¢astky budou objednatelem hrazeny bankovnim pievodem
na ucet poskytovatele uvedeny v zahlavi této smlouvy.

7. Objednatel je opravnén pred uplynutim lhiity splatnosti faktury vratit bez zaplaceni fakturu, ktera
neobsahuje nalezitosti stanovené touto smlouvou, nebo budou-li tyto udaje uvedeny chybné.
Poskytovatel je povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit.



V takovém ptipad¢€ neni objednatel v prodleni se zaplacenim faktury. Okamzikem doruceni nalezité
doplnéné ¢i opravené faktury za¢ne bézet nova lhita splatnosti faktury.

Clanek IV.
Rozsah a zpiisob plnéni

Pro evidenci pozadavki objednatele na zménu a hlaseni neocekavanych provozmch stavii a chyb
provozuje poskytovatel systém pro spravu pozadavkii Bugzillz:t “Mf*“f"“ A s ,3':;‘1’ L 'h-!v(dale
jen ,,pozadavkovy systém‘). Kontaktnim osobam objednatele bude do systemu poskytnut ptistup
tak, aby mohli vkladat jednotlivé pozadavky a sledovat postup jejich plnéni.

Pozadavky na plnéni dle této smlouvy jsou primarné¢ vkladany do pozadavkového systému
poskytovatele.

PInéni podle této smlouvy je poskytovatelem prednostné poskytovano telefonicky, e-mailem,
pomoci prostiedkd vzdaleného pristupu s pracovniky objednatele. Poskytovani sluzeb podle této
smlouvy muze byt ze strany poskytovatele provadéno rovnéz osobng, a to na zakladé pozadavku
objednatele po ptfedchozi dohod€ obou smluvnich stran.

Objednatel se zavazuje zabezpeCit technickou a provozni pfipravenost mista plnéni, ve kterém
budou provadény veskeré prace spojené s plnénim dle této smlouvy.

Za ucelem provadéni diagnostiky zavad se objednatel zavazuje umoznit pracovnikim
poskytovatele povétenym za plnéni této smlouvy, jejichz jmenny seznam je uveden ve ¢lanku VI.,
odst. 4., vzdaleny ptistup k pocitaciim s instalovanym systémem.

Clanek V.
Postup FeSeni chyb, zmén a rozvoje systému

V piipadé€ procesu feSeni chyb, zmén a rozvoje systému a s tim souvisejicich provoznich problémt,
budou obé smluvni strany dodrzovat nasledujici postup:

a)

b)

c)

d)

Poskytovatel se zavazuje, Ze v pracovni dobé objednatele dle ¢lanku II. odst. 3. této smlouvy bude
zajistén staly pfijem pozadavkil (reklamaci a rozvoje) objednatele a po celou dobu bude zajiSténa
moznost telefonické konzultace objednatele s poskytovatelem.

Objednatel seznami poskytovatele s pozadavkem bez zbytecného odkladu po zjisténi jeho potieby,
telefonem, e-mailem nebo prostiednictvim pozadavkového systému.

Kazdy pozadavek objednatele, ktery nemohl byt vzhledem ke své povaze nebo rozsahlosti vyfesen
telefonickou nebo online konzultaci s poskytovatelem, musi byt zaznamenan do pozadavkového
systému poskytovatele, kde mu bude ptid€leno potfadové ¢islo, nebo do uréeného online
dokumentu, pokud se na tom osoby povérené plnénim smlouvy dohodnou.

Poskytovatel prozkoumd pozadavek a navrhne feSeni. Prizkumem pozadavku je mysleno usili
vedouci k navrhu feSeni, resp. zamitnuti pozadavku s fadnym oddvodnénim zamitnuti. Soucasti
navrhu feSeni pozadavku je uréeni charakteru pozadavku, piredpokladaného poctu potiebnych
pracovnich hodin na strané poskytovatele, predpokladaného terminu realizace feSeni pozadavku a
neni-li to jasné, také zplisobu realizace feSeni pozadavku. Tyto informace pracovnik poskytovatele
vyznaci v pozadavkovém systému, nebo v ur¢eném online dokumentu, pokud se na tom osoby
povétené plnénim smlouvy dohodnou.

Urceni charakteru pozadavku znamena zatfazeni pozadavku do kategorie havarijni stav, reklamace
nebo rozvoj (déle t€Z oznaCovan jako rozsifeni) systému a uréeni priority jeho feSeni:

e Havarijni stav je situace, kdy chyba v systému zcela brani provozu ¢innosti objednatele.
Havarijni stav poskytovatel zacne fesit neprodlené. Do 12 hodin od nahlaseni pozadavku
objednatelem navrhne zptsob feSeni. Poskytovatel se zavazuje k vyfeseni havarijniho stavu



g)

do 72 hodin od nahlaseni pozadavku objednatele. Poskytovatel neni v prodleni s feSenim
pozadavku objednatele, pokud objednatel neposkytne soucinnost nutnou k jeho vyteseni.

o Reklamace je pozadavek, ktery vznika v procesu testovani nebo provozu systému a svym
charakterem je nespravné nebo odliSné implementovanou funkcionalitou, prokazatelné
v dusledku chyb na stran¢ poskytovatele a odstranéni jde na vlastni vrub poskytovatele.
Poskytovatel se zavazuje do 24 hodin prozkoumat pozadavek a do 48 hodin navrhnout jeho
feSeni.

e Rozsifeni je rozvoj existujici ¢asti systému (vyznaceno jako ,,Enhancement™ v systému
Bugzilla). V ptipadé pozadavku na rozsifeni se poskytovatel do 48 hodin od doruceni
pozadavku objednatele vyjadii k moznosti realizace a nejpozdéji do tfi dnil navrhne feseni
pozadavku. Pokud je navrh feSeni pisemné odsouhlasen osobou objednatele povérené
plnénim smlouvy, a je mozné jej realizovat v poskytovaném mnozstvi hodin dle ¢l. 1. odst. 2.
pism. b), dojde k realizaci rozsifeni ve smyslu této smlouvy.

Ptipadné nejasnosti v chdpani charakteru pozadavku, predpokladaného poctu potiebnych
pracovnich hodin na strané poskytovatele, terminu nebo zplisobu realizace pozadavku,
bezodkladné fesi pracovnici poskytovatele a objednatele povéfeni plnénim smlouvy.

Splnéni dil¢ich pozadavkd bude obéma smluvnimi stranami odsouhlaseno a zaznamenano
v pozadavkovém systému.

Clanek VL.
DalSi ujednani

Smluvni strany prohlasuji, ze zpracovani osobnich udaji ve smlouvé uvedenych je nezbytné pro
splnéni této smlouvy, a to v souladu s ¢lankem 6 odst. 1 pism. b) Obecného natizeni na ochranu
osobnich udaji (General Data Protection Regulation) - Natizeni Evropského parlamentu a Rady
(EU) €. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich udaji a o volném pohybu téchto tdaji a o zruSeni smérnice 95/46/ES (GDPR).

Poskytovatel se zavazuje zachovavat ml¢enlivost o informacich, které mu byly zpfistupnény za
ucelem plnéni smluvnich zavazkli a zavazuje se dodrzovat podminky ochrany osobnich udaji
vyplyvajici z GDPR a obecné zavaznych pravnich piedpisi CR aj. skuteénosti, podléhajicich
ochran¢ podle zvlastni pravni upravy vcetné zdkona o archivnictvi. Vyjimku z povinnosti
mlcenlivosti tvofi skutecnosti obecného charakteru, které jsou vefejné zndmé.

V ramci této smlouvy nedochazi ke zpracovani osobnich daji poskytovatelem.

Smluvni strany uréuji tyto osoby povéiené plnénim smlouvy:
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Clanek VIL
Odpovédnost za Skodu

Poskytovatel prohlasuje a ruci za to, Ze software a soubory dat, které v ramci plnéni smlouvy dodal
objednateli, neobsahuji zadné infiltra¢ni prostiedky ani jiny Skodlivy kod, Ze k nim ma prava na
jejich Sifeni, instalaci, konfiguraci a spravu, kterd mu umoznuji s nimi nakladat a dale je poskytovat
tak, jak je sjednano v této smlouve.

V piipad¢, Ze se néktera z garanci poskytovatele uvedenych v tomto ¢lanku ukaze nepravdivou a

objednateli z tohoto diivodu vznikne Skoda, bude poskytovatel povinen objednateli tuto Skodu
nahradit.


https://cs.wikipedia.org/wiki/Fyzick%C3%A1_osoba
https://cs.wikipedia.org/wiki/Osobn%C3%AD_%C3%BAdaj

Poskytovatel neodpovida za Skody, které byly zptisobeny ziejmym nespravnym uzitim nebo
védomou nedbalosti na strané objednatele ani za Skody, které zptisobil hardware, operacni systém
nebo jiny software, ktery neni predmétem této smlouvy.

Clanek VIIL
Smluvni pokuty a sankce

V ptipadé¢ prodleni kterékoli smluvni strany s plnénim pené¢zitého zavazku vznika druhé smluvni
stran¢ narok na urok z prodleni ve vysi 0,1 % z dluzné ¢astky za kazdy i zapocaty kalendaini den
prodleni.

Objednatel je opravnén pozadovat smluvni pokutu ve vysi 500 K¢ za kazdy i zapocaty pracovni
den prodleni s dohodnutymi terminy feSeni nebo navrhu feSeni havarijniho stavu nebo reklamace
podle ¢lanku V. e).

Porusi-li poskytovatel povinnost ml¢enlivosti nebo povinnosti vztahujici se k ochran¢ osobnich
udajui nebo povinnost plynouci z bezpecnostnich opatieni, je povinen zaplatit objednateli smluvni
pokutu ve vysi 30 000 K¢ za kazdé nikoli nepodstatné poruseni takové povinnosti.

Smluvni pokuty jsou splatné do 15 kalendatrnich dnli ode dne doruceni pisemné vyzvy opravnéné
smluvni strany k jejich thradé povinnou smluvni stranou, neni-li ve vyzvé uvedena lhita delsi.
Pisemna vyzva musi byt prokazatelné doruc¢ena doporu¢enym dopisem nebo datovou schrankou.

Zaplacenim smluvni pokuty a tiroku z prodleni neni dot¢en narok smluvnich stran na nahradu skody
v Castce prevysujici zaplacenou smluvni pokutu ani povinnost poskytovatele poskytovat servisni
sluzby.

Poskytovatel je povinen mit po celou dobu trvani smlouvy sjednano pojisténi odpovédnosti za
Skodu zpuisobenou tieti osobé, a to s limitem pojistného plnéni ve vysi nejméné 1 milion K¢.

Clinek IX.
Doba trvani smlouvy a ukonceni smlouvy

Tato smlouva se uzavira na dobu urc¢itou do 30. 9. 2027 s u€innosti ode 1. 11. 2025, nejdiive vSak
ode dne vlozeni smlouvy do registru smluv.

Smlouva miize byt rovnéz kdykoliv ukoncena pisemnou dohodou smluvnich stran nebo pisemnou
vypoveédi jedné ze smluvnich stran i bez udani diivodu. Vypoveédni doba ¢ini tfi mésice a po¢ina
bézet prvnim dnem mésice nasledujiciho po doruceni pisemné vypovédi druhé smluvni strané
datovou schrankou nebo na adresu sidla smluvni strany.

Clanek X.
Zavérecna ustanoveni

Zmény a dodatky této smlouvy musi byt ¢inény pouze v pisemné forme.

Ptilohy a dodatky smlouvy tvofi jeji nedilnou soucast. Pokud by byla ujednani smlouvy a ptiloh
v rozporu, maji prednost ujednani ve smlouve.

Tato smlouva nabyva platnosti dnem podpisu smluvnimi stranami a u¢innosti dnem jejiho
uvefejnéni v registru smluv v souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkéch
ucinnosti nekterych smluv, uvetejiiovani téchto smluv a o registru smluv (zakon o registru smluv).
Smluvni strany berou na védomi, Ze tato smlouva ke své Gi¢innosti v souladu s citovanym zakonem
zvefejnéni v registru smluv vyZaduje a s jejim zvefejnénim souhlasi. Uvetejnéni v registru smluv
se zavazuje zajistit bezprosttedne po podpisu smlouvy posledni smluvni stranou objednatel.

Tato smlouva a pravni vztahy z ni vzniklé se ¥idi pravni fadem Ceské republiky, zejména zakonem
¢. 89/2012 Sb., obCanskym zékonikem, ve znéni pozdéjsich predpisii. V ptipadé vzniku sporu se
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smluvni strany zavazuji fesit jej pfednostné dohodou v souladu se zadsadou poctivého obchodniho
styku. Pokud jednani smluvnich stran nebude uspésné, bude spor rozhodovan u vécné a mistné
prislusného soudu a v ¢eském jazyce.

Neni-li ve smlouveé uvedeno jinak, neni poskytovatel opravnén prevést sva prava a povinnosti ze
smlouvy nebo jeji ¢asti na tieti osobu bez predchoziho vyslovného souhlasu objednatele.

Stane-li se ¢i ukaze-li se kterékoli z ustanoveni této smlouvy byt neplatnym, neucinnym, ci
zdanlivym, tato neplatnost, netc¢innost ani zdanlivost nebude mit vliv na platnost zbyvajicich
ustanoveni této smlouvy. Smluvni strany nahradi takové neplatné, neucinné, popi. zdanlivé
ustanoveni smlouvy platnym a ucinnym ustanovenim, které bude svym dopadem co nejblizsi
(v maximalni mozné mife piipustné platnymi pravnimi pifedpisy) ustanoveni, které ma byt
nahrazeno, a umysl smluvnich stran nebude takovou zménou dotcen, a to ve lhaté 10 dnt od
obdrzeni kteroukoli smluvni stranou pfislusné vyzvy druhé smluvni strany.

Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit druhé smluvni strané¢ zménu tdajt
v zéhlavi smlouvy.

Poskytovatel je povinen dokumenty souvisejici s poskytovanim sluzeb dle této smlouvy uchovavat
nejméné po dobu deseti let od konce tcetniho obdobi, ve kterém doslo k zaplaceni posledni ¢ésti
ceny poskytnutych sluzeb, popt. k poslednimu zdanitelnému pInéni dle této smlouvy, a to zejména
pro ucely kontroly opravnénymi kontrolnimi orgéany.

Tato smlouva je sepsana v elektronické podobé s piipojenymi elektronickymi podpisy obou
smluvnich stran v souladu se zdkonem ¢. 297/2016 Sb., zakon o sluzbach vytvarejicich divéru pro
elektronické transakce, ve znéni pozdéjsich predpist.

Smluvni strany prohlasuji, Ze tuto smlouvu uzaviraji svobodné a vazné, Ze povazuji obsah této
smlouvy za uréity a srozumitelny, a Ze jsou jim znamy veskeré skutecnosti, jez jsou pro uzavieni
této smlouvy rozhodujici, na ditkkaz ¢ehoz ptipojuji smluvni strany k této smlouvé své podpisy.

Nedilnou soucasti smlouvy je tato piiloha:

Priloha ¢.1 — Bezpec¢nostni opatfeni

Poskytovatel: Objednatel:

LightComp v.o.s. Ceska republika — Statni oblastni archiv v Plzni
Ing. Tomas Pytelka PhDr. Karel Rehacek

spole¢nik feditel

(podepsano elektronicky) (podepsdno elektronicky)



Strana 1 ze 6
Priloha ¢. 1 — Bezpeénostni opatreni

1. Uvod

Tato pfiloha smlouvy ji doplfiuje a stanovuje bezpecnostni opatfeni zejména pro naplnéni pozadavku
vyplyvajicich ze zakona ¢&. 264/2025 Sb., o kybernetické bezpecnosti, (dale jen ,ZoKB),
a provadécich vyhlasek (dale jen ,VyKB*) €. 408/2025 Sb. o regulovanych sluzbach; €. 409/2025
Sb., o bezpec€nostnich opatfenich poskytovatele regulované sluzby v rezimu vysSich povinnosti;
€. 410/2025 Sbh., o bezpelnostnich opatfenich poskytovatele regulované sluzby v rezimu niz8ich
povinnosti; €. 334/2025 Sb., o Portalu Narodniho ufadu pro kybernetickou a informacni bezpeénost
a pozadavcich na nékteré ukony.

2. Bezpeénostni pozadavky

2.1. Uéel

1.  Tato pfiloha smlouvy stanovi zplUsoby a urovné realizace bezpecnostnich opatfeni pro
poskytovatele a uréuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpecnostnich
opatfeni mezi objednatelem a poskytovatelem. Pozadavky na poskytovatele jsou definovany
dle platné pravni upravy, pfedevsim pak dle ZoKB a VyKB.

2. Smluvni strany se dohodly, Ze pokud to bude potfebné ke spinéni pozadavku dle ZoKB, VyKB,
¢i souvisejicich pravnich predpist z oblasti bezpeénosti informaci, zahaji bez zbyteéného
odkladu po vyzvé kterékoli smluvni strany jednani k uzavfeni pisemného dodatku smlouvy
zohlednujici takové pozadavky.

2.2. Obecné bezpeénostné provozni pozadavky
Poskytovatel se pfi plnéni ze smlouvy pro objednatele zavazuje plnit nasledujici povinnosti:

1. postupovat v souladu s u¢innymi pravnimi predpisy, zejména pak pozadavky vyplyvajicimi pro
poskytovatele ze ZoKB a VyKB a reflektovat pfipadné novely dotéenych pravnich pfedpisu i
novou pravni Upravu, a dale v souladu s relevantnimi bezpe&nostnimi politikami stanovenymi
systémem fizeni bezpecnosti informaci (ISMS) objednatele;

2. kontaktni osoba poskytovatele je zodpovédnou kontaktni osobou pro potreby zajisténi pInéni
bezpecénostnich pozadavk( vyplyvajicich ze smlouvy a této pfilohy a souvisejici komunikace
mezi smluvnimi stranami (dale také jen ,kontaktni osoba pro bezpeCnost na strané
poskytovatele®);

3. seznamit v8echny osoby podilejici se na poskytovani pinéni dle smlouvy za stranu
poskytovatele a/nebo jeho poddodavateld s bezpecnostnimi pozadavky stanovenymi
smlouvou a jejimi pfilohami;

4. v pfipadé potfeby objednatele mu v ramci konzultacnich a poradenskych sluzeb poskytnout
soucinnost pfi identifikaci a hodnoceni aktiv a rizik souvisejicich s provozovanim systému a na
zakladé vysledkl navrhnout a pfedlozit objednateli ke schvaleni opatfeni na minimalizaci nebo
odstranéni zjisténych rizik s pfihlédnutim k vysledkim posuzovani rizik i z hlediska dopadu na
prava a svobody subjektl udaju;

5. dodrzovat pfisluSna ustanoveni bezpecnostnich politik, metodik a postupu pFedanych
poskytovateli objednatelem, kjejimuz dodrzovani se poskytovatel zavazal, pokud byl
poskytovatel s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zpUsob,
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jakym byl s takovou dokumentaci objednatele seznamen (napf. Skolenim, protokolarnim
pfedanim pfislusné dokumentace poskytovateli, elektronickym pfedanim prostfednictvim
e-mailu ¢i datovou schrankou, zfizenim pfistupu poskytovateli na sdilené ulozisté aj.);

rozvijet bezpecnostni povédomi svych zaméstnancu a pfip. dalSich osob, které se podileji na
plnéni smlouvy a prubézné je seznamovat s provadénymi nebo planovanymi zménami;
zaméstnanci a dalSi osoby na strané poskytovatele podilejici se na pInéni smlouvy musi byt
prokazatelné seznameni s platnymi pfedpisy a bezpecnostnimi poZadavky objednatele, a to
jesté pfed zahajenim jakékoli €innosti ze strany téchto osob pro objednatele v souvislosti
s plnénim této smlouvy;

zaznamenavat a na vyzadani objednateli poskytnout veskeré podstatné okolnosti souvisejici
s poskytovanym pfedmétem plnéni dle smlouvy (technické zaznamy, organizacni zaznamy o
Skoleni, povéreni apod.);

pridélovat svym jednotlivym pracovnikim opravnéni k vykonu c¢innosti a pfisné pfi tom
dodrZzovat bezpecnostni zésadu tzv. ,potieba védét* (need-to-know principle), tedy zejména
dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktiviim objednatele;

garantovat dostupnost, davérnost plnéni a integritu pfedavanych dat stim, Ze dodavané
sluzby musi byt vsouladu s uzavienym smluvnim vztahem provozné monitorovany a
vyhodnocovany;

pribézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak fyzického, tak
i logického, u vSech osob na strané poskytovatele, které pfistupuji k pfedmétu plnéni dle této
smlouvy;

pribézné detekovat, minimalné vSak jednou za rok, technické zranitelnosti a konfiguracni
nesoulady pfedmétu plnéni smlouvy a o zjisténych skute¢nostech bez zbyteéného odkladu
informovat objednatele; detekované technické zranitelnosti musi byt vyhodnoceny s ohledem
na souvisejici riziko a musi podle povahy pfedmétu plnéni dojit k napravnym opatienim ze
strany poskytovatele, napravna opatieni musi byt schvalena objednatelem;

v pfipadé& napojeni objednatele na dohledova centra zajistit rozhrani pro napojeni a soucinnost
pfi zvladani kybernetickych bezpecnostnich udalosti a incidentd;

uchovavat data o provozu (provozni a lokaliza¢ni udaje) v souladu s pozadavky uc&inné
legislativy CR a provadécich predpist na evidenci udalosti a zaznama.

2.3. Opravnéni uzivat data

1.

Poskytovatel je pfi poskytovani plnéni pro objednatele opravnén nakladat s daty objednatele
a dalSimi informacemi vyhradné v rozsahu nezbytném ke spinéni prfedmétu smlouvy;
vlastnictvi dat zGstava vzdy objednateli a bez jeho pisemného souhlasu nesmi dochazet
k pfesunu ¢i zpracovani dat, jejich kopii ani logd mimo prostfedi a technické prostfedky
objednatele.

Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje nakladat s daty pouze
v souladu se smlouvou a pfisluSnymi pravnimi pfedpisy, zejména ZoKB, VyKB a dalSimi
souvisejicimi pravnimi pfedpisy.

U softwaru a skriptll pouzitych k pInéni poskytovatel zajisti, Ze licence nejsou v kolizi s pravem

objednatele data uzivat a spravovat, a na vyzadani poskytne struény seznam pouzitych
softwarovych komponent (knihovny, zavislosti, moduly/kontejnery véetné verzi).
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2.4. Kontrola souladu s pozadavky bezpeénosti

1.

Objednatel je opravnén v pfipadé potfeby, v navaznosti na své interni pfedpisy, provadét
hodnoceni, kontroly a audity bezpe&nostnich opatfeni souvisejicich s plnénim; poskytovatel je
povinen poskytnout souc€innost, v€etné umoznéni pfiméfeného pfistupu k relevantnim
informacim a vystupum, zejména k dokumentaci, konfiguracim a zaznamim (logim)
souvisejicim s plnénim, pfi zachovani micenlivosti a ochrany duavérnych informaci.
V odlvodnénych pfipadech muaze kontrola nebo audit probéhnout i v prostorach
poskytovatele.

V pfipadé zjisténi nesouladd se smluvni strany bez zbyte¢ného odkladu vzajemné informuji a
dohodnou napravny plan s terminy a odpovédnostmi; poskytovatel pribézné informuje o
plnéni a na vyzadani pFedlozi struény zaznam o provedenych krocich a dosazenych
vysledcich.

2.5. Retézeni a Fizeni dodavatelt

1.

Poskytovatel muze zapojit poddodavatele za ucelem poskytnuti pInéni dle této smlouvy pouze
s pfedchozim pisemnym souhlasem objednatele; pokud poddodavatele vyuZije, za jejich
¢innost odpovida jako za vlastni. Povinnosti vyplyvajici z této smlouvy a této pfilohy musi byt
smluvné pfeneseny (flow-down) na vSechny poddodavatele v rozsahu relevantnim k plnéni.
PoZadavky této pfilohy na osoby poskytovatele se pouZiji obdobné i pro osoby poddodavatele.

Poskytovatel na vyzadani pfedlozi aktualni seznam zapojenych poddodavatelll a bez
zbyte€ného odkladu oznami zamys$lené zmény v jejich zapojeni. Vymezeni a zmény osob
povéienych plnénim smlouvy se fidi smlouvou.

2.6. Povinnosti v Fizeni zmén

1.

Poskytovatel provadi zmény na zakladé pozadavk( nebo po odsouhlaseni objednatele a
v souladu s jeho internimi postupy. Poskytovatel prokazatelné a v pfiméfeném rozsahu
uchovava zaznamy o provedenych zménach v béZné pouZzivanych nastrojich (napf. tiket,
e-mail, commit, dohodnuty soubor sdileny s objednatelem).

Vyznamné zmény, u nichz Ize rozumné predpokladat dopad na bezpecnost, dostupnost nebo
funk&nost, poskytovatel pfedem oznami objednateli, dohodne termin nasazeni a pfimérené
otestuje; po nasazeni stru¢né informuje o vysledku. Je-li to vzhledem k povaze zmény ucelné,
zajisti moznost navraceni do pfedchoziho stavu.

2.7. Zvladani bezpec¢nostnich udalosti a incidentt
Poskytovatel se pfi poskytovani plnéni pro objednatele zavazuje, ze:

1.

bez zbyte¢ného odkladu informuje objednatele o udalostech a incidentech majicich dopad na
plnéni a na vyzadani pfeda souvisejici technické podklady (napf. logy, konfigurace) potfebné
pro posouzeni a feseni;

pfi zajisStovani a predavani stop postupuje zakonnym zplsobem tak, aby bylo mozné jejich
pfipadné vyuziti pro forenzni Ucely a jako dikazni prostfedky;

poskytne soucinnost objednateli pfi detekci a zvladani udalosti nebo incidentl v rozsahu
odpovidajicim této smlouvé a internim postuplm objednatele; v pfipadé zakonné povinnosti
ohlasovani poskytne dle pokynl objednatele soucinnost s ohlaSovanim prostfednictvim
Portalu NUKIB dle pfislu§ného rezimu objednatele (v reZzimu niz$ich povinnosti je adresatem
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ohlasovani Narodni CERT); ma-li poskytovatel vlastni zakonnou povinnost hlaseni, spini ji
samostatné a soucasné bez zbyte¢ného odkladu o tom informuje objednatele;

je-li objednatel napojen na dohledové centrum, poskytovatel zajisti potfebnou soucinnost a
respektuje dohodnuté rozhrani a pokyny objednatele;

byl-li incident zpusoben nebo spoluzplsoben cCinnosti poskytovatele, provede pfimérenou
analyzu pfi¢in a navrhne napravna opatfeni k zamezeni opakovani.

nformacni povinnost a povinnosti pfi vyméné informaci

Poskytovatel prubézné poskytuje objednateli informace a podklady nezbytné pro pinéni
smlouvy, véetné informaci o relevantnich hrozbach a zjisténych zranitelnostech dotykajicich
se predmétu plnéni; zjisté€né zranitelnosti bez zbyte€ného odkladu oznami a navrhne
pfiméfena napravna opatfeni.

Veskera komunikace a vyména informaci probiha dohodnutymi bezpe&nymi kanaly
s pfiméfenym zajisténim dlvérnosti, integrity a dostupnosti (napf. Sifrované prenosy, fizeny
pfistup ke sdilenym ulozistim).

Poskytovatel informuje objednatele o zasadnich zménach v Fizeni rizik vztahujicich se k pInéni

a 0 vyznamné zmeéné ovladani poskytovatele nebo vlastnictvi zasadnich aktiv vyuzivanych
k pInéni, pokud by tyto zmény mohly ovlivnit splnéni smlouvy nebo bezpecnost plnéni.

2.9. Specifikace podminek pro fizeni kontinuity ¢innosti, zalohovani a obnovu dat

1.

2.10.

Poskytovatel poskytne soucinnost pfi udrzovani kontinuity provozu systému, na Zadost a dle
pokynu objednatele poskytne nezbytné informace potfebné pro nastaveni pravidelného
zalohovani a ovéfeni obnovy u objednatele, napf. popis potfeb aplikace, pozadavky na
konzistenci, postupy pro bezpecné zastaveni a spusténi, stanoveni RTO (cilova maximalni
doba obnovy sluzby) a RPO (cilovy bod obnovy dat).

V pfipadé naruSeni kontinuity poskytovatel bezodkladné spolupracuje na napravnych
opatfenich a obnové provozu a po dohodé s objednatelem poskytne soucinnost pfi migraci
nebo pfedani dat v dohodnutych formatech.

Bezpecnost lidskych zdroju

Poskytovatel zajisti, aby osoby podilejici se na pInéni (v€etné osob poddodavatell) byly pfed
zahajenim cCinnosti prokazatelné seznameny s bezpeclnostnimi pozadavky této smlouvy a
s internimi pravidly objednatele a aby dodrzovaly mi¢enlivost.

Pristupy do prostfedi objednatele (zpravidla prostfednictvim VPN) pfidéluje a odebira
objednatel. Poskytovatel v€as pfeda identifikaci osob, pro které jsou pfistupy pozadovany,
oznamuje zmény a potvrzuje ukonceni tak, aby objednatel mohl pfistupy v€as zfidit nebo
odebrat; pfistupy se pouzivaji jen v nezbytném rozsahu a nesmi byt sdileny.

Poskytovatel se zavazuje zajistit nebo v€as poskytovat soucinnost objednateli, aby objednatel
mohl zajistit dostate¢nou miru zastupitelnosti pro technické aspekty feSeni (zajisténi kontinuity
dodavek, zastupitelnosti pracovnikli, zejména kontaktni osoby pro bezpecnost na strané
poskytovatele).
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Pozadavky na systémovou a provozni bezpe€énostni dokumentaci

Nedilnou soucasti poskytovaného plnéni je soulinnost pfi zdokumentovani vSech
bezpec€nostnich nastaveni, funkci a mechanismi formou zpracovani bezpecnostni
dokumentace a zpracovani provozni dokumentace v souladu se ZoKB, VyKB a ISMS
objednatele.

V ramci soucdinnosti se poskytovatel zavazuje dle poZzadavku objednatele pfedat objednateli
pfiméfenou dokumentaci k systému véetné napf. architektury a datovych tok(, konfigurace a
integracnich bodl, postupl nasazeni, obnovy, poznamek k verzim, seznamu softwarovych
komponent.

Fyzicka ochrana a bezpecnost prostredi

Poskytovatel se zavazuje v budovach objednatele dodrZzovat reZim navstév v nevefejnych
prostorach a bezpelnostni poZzadavky na fizeny pfistup do bezpeénostnich zén, kde jsou
umistény komponenty technologickych a komunikaénich systému, anebo datové nosicCe.

Poskytovatel se zavazuje, Ze v budovach objednatele neponecha volné dostupna instalaéni,
zaloZni nebo archivni média ani dokumentaci k pfedmétu plnéni této smlouvy.

Pozadavky na fizeni pristupu

Poskytovatel bere na védomi, ze pfistup k datim, informacim ¢i zafizenim souvisejicim
s pfedmétem smlouvy je mozné povolit pouze konkrétnim fyzickym osobam (zaméstnancim
poskytovatele) na zakladé pozadavku poskytovatele.

Poskytovatel bere na védomi, Ze pfidéleni opravnéni k pfistupu zaméstnanci poskytovatele
musi byt fizeno zésadou tzv. ,potfeba védét* (need-to-know principle) a neni narokové.

Poskytovatel se zavazuje, ze udéleny pfistup nesmi byt sdilen vice zaméstnanci poskytovatele
nebo poddodavatele poskytovatele.

Poskytovatel se zavazuje, ze nebude instalovat a pouzivat zadné nastroje, které nebyly
pfedem pisemné odsouhlaseny objednatelem.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv Casti
technologického nebo komunikacniho systému programovy kéd, ktery ma za cil nelegalni
ovladnuti, narudeni, nebo diskreditaci technologického nebo komunikacniho systému nebo
nelegalni ziskani dat a informaci.

Poskytovatel se zavazuje zaijistit, aby osoby podilejici se na poskytovani plnéni objednateli
chranily autentizacni prostfedky a udaje k systémim objednatele.

Poskytovatel bere na védomi, Ze postup zvladani bezpecnostniho incidentu &i skute€nosti
vzniklé v dusledku poruseni bezpecnostnich pozadavkl poskytovatelem nebude posuzovan
jako okolnost vylu€ujici odpovédnost poskytovatele za prodleni s Fadnym a v€asnym plnénim
pfedmétu smlouvy a nebude diivodem k jakékoli nahradé pripadné ujmy poskytovateli i jiné
osobé ze strany poskytovatele. Ostatni ustanoveni ohledné odpovédnosti poskytovatele za
prodleni obsaZena ve smlouvé nejsou timto ustanovenim dotéena.
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2.14. Monitorovani ¢innosti

Poskytovatel bere na védomi, Ze plnéni realizovana v ramci plnéni pfedmétu smlouvy nebo s nim
uzce souvisejici mohou byt objednatelem pfiméfené monitorovany a vyhodnocovany s ohledem na
obsah smlouvy a internich dokumentt objednatele.

2.15. Likvidace dat

1. Pfi ukon&eni plnéni nebo na pokyn objednatele poskytovatel bez zbyte¢ného odkladu provede
likvidaci dat vzniklych pfi plnéni v prostfedi poskytovatele (v€etné docCasnych export(,
pracovnich kopii a vystupll), pokud nebude s objednatelem dohodnut jiny postup.

2. Likvidace probéhne bezpenym zpusobem odpovidajicim povaze dat; poskytovatel preda
objednateli struéné potvrzeni o provedeni likvidace. Zalohy a logy s pozadovanou retencni
dobou se likviduji po uplynuti této doby, nebude-li dohodnuto jinak.

2.16. Sankce

1. Sankce za poru$eni povinnosti plynoucich z této pfilohy, ze ZoKB a VyKB se fidi ¢lankem VIII.
smlouvy.

2. Poruseni povinnosti dle této pfilohy se povazZuje za podstatné poruseni smlouvy, neni-li
vyslovné dohodnuto jinak.



