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uzaviraji nize uvedeného dne kupni smlouvu za niZze uvedenych podminek.

1 Predmet plnéni

1. Prfedmétem této kupni smlouvy (dale jen ,Smlouva“) je obnova technologické infrastruktury
Kupujiciho, konkrétné:

e dodani 4 ks loadbalancert (po dvou do kazdého datového centra) z toho:
o 2ks pro vys8i zatéz, dale oznacené jako vysokozatéZzovy loadbalancer,
v€etné podpory na 60 mésic,
o 2Kks pro nizSi zatéz, dale oznacené jako nizkozatéZovy loadbalancer, v€etné
podpory na 60 mésicu,



e implementace vySe uvedenych loadbalancerld do prostfedi Kupujiciho véetné
vytvoreni kompletni dokumentace,

e Skoleni na miru v rozsahu 10 dni pro 3 osoby, rozlozené do 2 az 3 bloku a
uskutecnéné v pribéhu prvniho roku plnéni Smiouvy,

e nadstandardni podpora v rozsahu 20 MD. Tato podpora bude fakturovana dle
skute¢né odvedenych praci. Tuto podporu je mozno Cerpat po celou dobu plnéni
Smlouvy.

(dale jen ,pInéni“), to v8e v rozsahu a za podminek uvedenych v této Smlouvé, jejich
prilohach, zadavaci dokumentaci k vefejné zakazce ,Obnova loadbalancertd” (dale takeé
jen ,VZ*) a nabidce Prodavajiciho pfedloZzené v ramci této verejné zakazky.

Implementace (provedena v souladu s dodanym realizacnim projektem) bude zahrnovat
nasledujici €innosti:

e analyzu feSeni propojeni se stavajici infrastrukturou Kupuijiciho,

e dopravu, instalaci, konfiguraci a oziveni loadbalanceru,

e vytvoreni instalacni a provozni dokumentace a spolupraci na doplnéni havarijnich
pland,

e akceptaci — Prodavajici vytvori navrh akceptacnich testl a po jejich schvaleni ze strany
Kupujiciho na jejich zakladé dolozi spinéni funk&nich pozadavku.

Kupujici se timto zavazuje za podminek stanovenych touto Smlouvou pinéni véetné
pravodnich dokladu pfevzit a zaplatit za né Prodavajicimu kupni cenu stanovenou v této
Smlouvé.

PInéni bude Prodavajici provadét na profesionalni urovni v kvalité odpovidajici vdeobecné
uznavanym standardim pro dany okruh &innosti.

Obsahem tohoto zavazkového vztahu jsou v8echny podminky, prava a povinnosti
stanovené v zadavaci dokumentaci a jejich pfilohach a nabidce Prodavajiciho i v pfipadé,
Ze nejsou touto Smlouvou vyslovné uvedeny.

Smluvni strany prohlasuji, Ze tuto Smlouvu, jakoz i jednotlivd prava a povinnosti z ni
vyplyvajici, budou vykladat v souladu se zadavacimi podminkami VZ a nabidkou
Prodavajiciho pfedlozenou v ramci tohoto zadavaciho fizeni.

Prodavajici odpovida za to, Ze poskytnuté plnéni bude ke dni pfedani splfiovat funkéni
specifikaci stanovenou zadavaci dokumentaci, jeho nabidkou do zadavaciho fizeni
a Smlouvou, bude implementovatelné a provozuschopné v prostfedi Kupujiciho a bude mit
pfislusnou dokumentaci.

Prodavajici se zavazuje zajistit, Ze pro poskytovani plnéni dle Smlouvy budou vyuzivany
pouze aplikace a technologie, které jsou v souladu s platnou €eskou a evropskou
legislativou, pfedevdim s ohledem na licenéni podminky a pfedpisy upravujici ochranu
dusevniho vlastnictvi.

VSechny dodavané loadbalancery musi byt originalni a nové, pficemz v databazi vyrobce
musi byt Kupujici veden jako prvni uzivatel loadbalanceru (je-li takova databaze).
Prodavajici je povinen dolozit potvrzeni od vyrobce o uréeni dodavaného HW pro evropsky
trh a koncového zakaznika - Kupuijiciho (v&etné sériovych &isel dodavanych komponent),
pokud ho o to Kupujici pfi dodani loadbalancert pozada.
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Prodavajici garantuje, Ze End of support life je u dodavanych loadbalancert minimainé 7
let od podani nabidky.

Pro realizaci plnéni ma Prodavajici pravo pouzit smluvni poddodavatele. Seznam
poddodavatell predlozil Prodavajici pfed podpisem této Smlouvy. Prodavajici ma pravo
pouzit k plnéni i dalSi poddodavatele po pfedchozim odsouhlaseni Kupujicim. Kupujici
odsouhlaseni nového poddodavatele bezdivodné neodmitne. V pfipadé, ze Prodavajici
vyuZziva poddodavatele k vykonu €innosti vymezenych v této Smlouvé, odpovida za kvalitu,
bezpecénost a v€éasnost pinéni stejnym zplisobem, jako by &innost provadél sam.

V pfipadé, ze Prodavajici vyuziva poddodavatele k vykonu &innosti definovanych touto
Smlouvou, je povinen informovat poddodavatele o poZadavcich na bezpeénost informaci
a bezpeénostnich pravidlech, které je povinen dodrzovat pfi vykonu dané ¢innosti alespon
ve stejném rozsahu, v jakém to Kupujici pozaduje od Prodavajiciho.

Prodavajici deklaruje, Z2e osoby a/nebo pfipadné poddodavatelé, jejichz odbornou
kvalifikaci bylo prokazano v jeho nabidce na vefejnou zakazku spinéni kvalifikaénich
predpokladll, budou skutec¢né zapojeny do pInéni pfedmétu Smlouvy, a to minimalné do
akceptace plnéni. V pfipadé nutné zmény téchto osob a/nebo poddodavatelt z divodu
Prodavajiciho musi Prodavajici dolozit spinéni srovnatelnych kvalifikaénich pfedpokladu
pro nové osoby a/nebo poddodavatele. Po dobu, kdy Prodavajici nepini tento svuj
zavazek, je v prodleni s poskytovanim pinéni dle této Smlouvy a Kupujici ma pravo
pozadovat slevu z celkové ceny plnéni ve vySi 0,05 % za kazdy den takového prodleni.

V pfipadé, Ze Prodavajici porusi smluvni ¢i zakonnou povinnost a v této souvislosti uplatni
tfeti osoba vici Kupujicimu pfed soudem nebo mimo soud jakékoli své naroky k plnéni &i
jeho ¢asti (zejména v oblasti prav dusevniho vlastnictvi, jako napfiklad patentovych a
autorskych prav a obchodnich znacek), bude Prodavajici Kupujiciho pfed témito naroky
branit a divodné naroky treti osoby na vlastni naklady bez zbyteéného odkladu vyporada,
pfipadné poskytne na vilastni naklady pravni servis/zastupovani v obvyklé vysi pro
Kupujiciho pfi jeho obrané. Vypofadani, pravni servis/zastupovani bude poskytnuto v
pfipadé, Zze Prodavajici bude neprodlené pisemné informovan Kupujicim o naroku
uplatnéném tfeti stranou a budou mu ze strany Kupujiciho poskytnuty potfebné informace
a soucinnost. Prodavajici se také zavazuje v této souvislosti uhradit pfipadné veskeré
Skody, pokuty, naklady apod., které bude Kupujici povinen v dusledku vySe uvedeného
uhradit.

Kupujici v souladu s ustanovenim § 6 odst. 4 zakona €. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisl, trva na dodrzovani zasady socialné
odpovédného zadavani, environmentalné odpovédného zadavani a inovaci ve smyslu
daného zakona. S ohledem na charakter zakazky Kupujici zejména pozaduje po
Prodavajicim, aby v pradbé&hu pinéni této Smlouvy dodrzoval a zajistii dodrzovani
pracovnépravnich predpisu (zejména zakoniku prace a zakona o zaméstnanosti) vici
vSem osobam, které se na plnéni této Smlouvy budou podilet. Prodavajici se zavazuje, ze
bude dodrzovat veskeré povinnosti vyplyvajici z pravnich predpisi Ceské republiky,
zejména pak z predpisi pracovnépravnich, pfedpisi z oblasti zaméstnanosti
a bezpec€nosti a ochrany zdravi pfi praci, a to zejména, nikoliv vSak vylu¢né, pfedpisy
upravujici mzdy zameéstnancu, pracovni dobu, dobu odpocinku mezi sménami, placené
presCasy, bezpecnost prace apod., a to vici vSem osobam, které se na pInéni vefejné
zakazky podileji, a to v€etné poddodavatell; a v pfipadé pozadavku Kupujiciho mu
dodrzovani danych povinnosti dolozi. Prodavajici je také povinen vyuzit u pouzitych obald
recyklovatelny material, nebo material z obnovitelnych zdrojd, nebo obalovy systém pro
opakované pouziti a zajistit ekologickou likvidaci pfipadného elektro a ostatniho odpadu
(v€etné veskerého odpadu po pracich souvisejicich s plnénim zaruky).
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2 Licencni ujednani

Soucasti plnéni maze byt tzv. proprietarni software, a/nebo tzv. open source software,
ktery naplfiuje znaky dila ve smyslu zakona €. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni
pozdéjSich predpisu (dale jen ,autorsky zakon®). V této souvislosti pak zajisti Prodavajici
Kupujicimu nevyhradni opravnéni k vykonu prava autorské dilo uzit (dale jen ,licenci®) pro
potfeby resortu Kupujiciho nejméné po dobu pozadovanou zadavacimi podminkami, na
uzemi Ceské republiky, a to vSemi zplisoby a v mnoZstevnim rozsahu nezbytném pro
naplinéni ucelu této Smlouvy v souladu se zadavacimi podminkami. Kupujici neni povinen
licenci vyuzit.

Prodavajici je povinen zajistit pro Kupujiciho licenci takovym zplsobem, aby mohl byt
naplnén ucel této Smlouvy a byla dodrzena vSechna licen¢ni ujednani k dilu a vSechny
pravni pfedpisy upravujici jeho uziti, a to alespon v rozsahu nezbytném pro napinéni ucelu
Smlouvy.

Prodavajici prohlasuje, ze uZitim dila Kupujicim nebudou neopravnéné porusena zadna
prava a opravnéné zajmy tfetich osob, kromé prav dudevniho vlastnictvi také napf. pravo
na ochranu osobnosti fyzickych osob a pravo na ochranu dobré poveésti pravnickych osob.

Prodavajici se zavazuje, Ze jakakoli dodana nebo zpfistupnéna aktualizace, nebo jina
uprava je autorskopravné nezavadna dle této Smlouvy a podléha stejné licenci, jako je
uvedena v této Smiouve.

Prodavajici se zavazuje zaijistit sluzby podpory (maintenance) k licencim v dostate¢né
rozsahu, je-li to pro napInéni ucelu Smlouvy nezbytné, resp. vyzaduji-li to licencni &i jiné
podminky pouziti tohoto SW.

Odména za veskera opravnéni poskytnuta Kupujicimu dle této Smlouvy je jiz zahrnuta
v cené plnéni dle této Smlouvy. Cena pInéni obsahuje vSechny licen¢ni odmény, které
mohou pfi plnéni z této Smlouvy vzniknout. Prodavajici neni opravnén uplathovat dalsi
licenéni poplatky s ohledem na zplsob pouziti licenci a charakteristiku prostfedi, ve kterém
jsou uzivany. V cené plnéni dle této Smlouvy je zahrnuta i cena pfipadné poskytnutych
sluzeb podpory k SW, &i jinych souvisejicich pInéni, se kterymi jsou spojeny jednorazoveé
Ci pravidelné poplatky, za celou dobu trvani Smlouvy. Smluvni strany maji za to, Ze je timto
odména za licence ujednana, resp. je sjednan zpusob jejiho ureni dostatenym
zpusobem s ohledem na ustanoveni § 2366 obCanského zakoniku.

Prodavajici touto Smlouvou zajisti Kupujicimu licenci k dilu, pfi€¢emz ucinnost této licence
nastava okamzikem podepsani akceptaéniho protokolu s vysledkem ,akceptovano®; do té
doby je Kupujici opravnén dilo uzit v rozsahu a zplisobem nezbytnym k naplnéni ucelu
této Smiouvy.

Licenéni podminky uvedené v pfiloze Smlouvy nesmi byt v rozporu s ucelem této Smlouvy
a pro odstranéni veskerych pochybnosti se nepouziji takové licencni podminky uvedené
v pfiloze Smlouvy, které jsou v rozporu s ucelem a textem této Smiouvy.

3 Dodaci podminky

Prodavajici je povinen dodat plnéni v mnozstvi a jakosti a v provedeni dle této Smlouvy.



Prodavajici se zavazuje dodat loadbalancery do 3 mésici ode dne nabyti ucinnosti
Smlouvy a implementovat je v prostfedi Kupujiciho do 3 mésicl po jejich dodani.

Zaru¢ni podpora bude poskytovana po dobu 60 mésicu.

Mistem pInéni této vefejné zakazky je sidlo Kupujiciho a primarni datové centrum v
housingovém centru T-Mobile v Praze.

Vlastnické pravo k hmotnym soucastem plnéni pfechazi na Kupujiciho podepsanim
akceptacniho protokolu s vysledkem ,akceptovano®. Pokud je akceptaéni fizeni ukonéeno
akceptaci s vyhradou, tak vlastnictvi pfejde az po odstranéni vad. Nebezpeci Skody na
hmotnych souéastech pInéni (€i jeho dil€i Casti) pfejde z Prodavajiciho na Kupujiciho dnem
protokolarniho prevzeti hmotnych soucasti pInéni (Ci jeho dilCi €asti) a Kupujicimu zaroven
vznikne pravo hmotné soucasti pInéni (&i jeho dil¢i ¢asti) uzivat v souladu s ucelem této
Smiouvy.

4 Komunikace, kontaktni osoby, sou€¢innost

Veskera komunikace Kupujiciho s Prodavajicim v prabéhu plnéni Smlouvy bude probihat
v Ceském nebo slovenském jazyce.

Kazda ze smluvnich stran jmenuje osobu opravnénou ve vécech smluvnich, tedy
prfedevsim k pfedani a prevzeti plnéni, k objednani plnéni a k podepisovani akceptacnich
protokol(:

Za Kupuijiciho:

Za Prodavajiciho:

Kazda ze smluvnich stran jmenuje kontaktni osobu ve vécech technickych:

za Kupujicino: ||

Za Prodavajiciho: _

Smluvni strany jsou opravnény jednostranné zménit vySe uvedené osoby, jsou vSak
povinny na takovou zménu druhou stranu pisemné pfedem upozornit.

Pokud se mezi smluvnimi stranami pfedpoklada pisemny kontakt, je za pisemny projev
povazovan zprava zaslana prostfednictvim datovych schranek, dopis, pfip. e-mailova
zprava s dokladem o tom, ze byla druhé smluvni strané doru¢ena.

Smluvni strany se zavazuji Uzce spolupracovat, zejména si poskytovat upiné, pravdive,
v€asné informace a dohodnuté podminky a souc€innost umoziujici fadné pInéni Smlouvy.

V zajmu plnéni Smlouvy jsou smluvni strany povinny pinit fadné a vCas své zavazky tak,
aby nedochazelo k prodleni s jejich plnénim.



5 Akceptaéni fizeni

. Akceptacni fizeni bude zahajeno vyzvou Prodavajiciho k provedeni akceptacniho fizeni
(po predani pfedmétu pInéni v€etné pfislusné dokumentace), tak aby bylo mozno na strané
Kupujiciho ovéfit funkénost dodaného pinéni a dokumentovat pfipadné zjisténé
nedostatky. Akceptaéni Fizeni bude zahajeno nejpozdéji do 10 pracovnich dni po
implementaci plnéni.

PFi akceptac¢nim Fizeni budou projednany vyhrady Kupujiciho, stanovena jejich vysledna
zavaznost, ur€en zpusob a termin jejich odstranéni.

Vadou se rozumi rozpor mezi skute€nymi funkénimi vlastnostmi poskytnutého pinéni
a funkénimi vlastnostmi, které jsou stanoveny v pfislusnych dokumentacich a nabidce
Prodavajiciho. Za vadu se povazuje i skute€nost, ze funkéni vlastnosti poskytnutého pinéni
neodpovidaji povinnym funkénim vlastnostem, jak vyplyvaji z technickych norem, pokud
se takové technické normy na plnéni vztahuji a jsou viuc¢i nému zavazné. Za vadu se dale
povazuji i pravni vady plnéni.

Pfedmét plnéni se povaZuje za pFedany, potvrdi-li Kupujici podpisem v akceptaénim
protokolu, ze pfedmét pInéni pfebira bez vyhrad, pfipadné s vyhradami (viz nize). Soucasti
akceptacniho protokolu bude zaznam o pfedani plnéni véetné dokumentace.

. Akceptacni Fizeni musi byt ukon&eno nejpozdéji do 7 pracovnich dnu od jeho zahajeni.
Mozné vysledky akceptacniho Fizeni

o Akceptovano

V pfipadé, ze Kupuijici v prabéhu akceptacniho fizeni nenalezne v pfedaném plnéni zadné
vady ani nedodélky, uvede Kupujici do akceptacniho protokolu, ze pfedané plnéni pfebira
bez vyhrad, a obé strany akceptacni protokol potvrdi svym podpisem.

Vysledky plnéni budou akceptovany v pfipadé, ze dodané plnéni bude funkéni a bude mit
fadnou dokumentaci.

V pfipadé akceptace je Prodavajici opravnén fakturovat cenu za dodané loadbalancery.

o Akceptovano s vyhradou

Pokud bude pInéni obsahovat malé vady, které nebudou branit provoznimu nasazeni, pak
Kupujici pfipousti ,akceptaci s vyhradou®. V tomto pfipadé musi byt vady uvedeny
v akceptacnim protokolu a stanoven termin odstranéni vad. Po vystaveni akceptacniho
protokolu s vyhradou je mozno fakturovat 80 % z ceny dodanych loadbalancert. Po
odstranéni vdech vad a podepsani protokolu o odstranéni téchto vad zbyvajicich 20 % této
ceny.

o Neakceptovano

V pfipadé, Ze budou v prubéhu akceptacniho Fizeni v pfedaném pinéni zjistény vady
a nedodélky, které by branily v uziti pInéni Ci jeho Casti, respektive plnéni neodpovida
podminkam nezbytnym pro akceptaci uvedenym vyse, neni pfedané plnéni akceptovano.
Obé strany se dohodnou na terminech nového pfedani a nového akceptacniho fizeni. Do
akceptacniho protokolu Kupuijici uvede, Ze pfedané pinéni nebylo akceptovano, popise
vady a nedodélky, pfipadné poZadavky na dopracovani, terminy nového predani
a akceptacniho fizeni a obé strany akceptaéni protokol potvrdi svym podpisem. V tomto



pfipadé je Prodavajici v prodleni s pfedanim plnéni a Kupuijici uplatni sankce z prodleni.
Doba prodleni s pInénim se pfitom pocita od smluvniho terminu splnéni (pfipadna

nesoucinnost Kupujictho se do doby prodleni

Prodavajiciho nezapocitava).

neakceptaci pfedmétu pIinéni nevznika Prodavajicimi pravo fakturovat.

6 Platebni podminky

1. Kupni cena byla sjednana dohodou smluvnich stran a &ini:

Pri

Cislo
radku

PInéni

Cena za jeden
kus/ctvrtleti/den/MD
v K¢ bez DPH

Pocet
kusu/ctvrtleti/
den/MD

Celkova cena
v K¢ bez DPH

Celkova cena
v Ké s DPH

Vysokozatézovy
loadbalancer
véetné prvnich
dvou zaruky
(kus)

let

6 618 396

13 236 792,00

16 016 518,32

Zaru¢ni  podpora
v 3. az 5. roce pro 2
ks
vysokozatézovych
loadbalancer
(Ctvrtleti)

295 045,83

12

3 540 550,00

4 284 065,50

Nizkozatézovy
loadbalancer
vCetné prvnich
dvou zaruky
(kus)

let

5875776

11 751 552,00

14 219 377,92

Zaru¢ni  podpora
v 3. az 5. roce pro 2
ks nizkozatézovych
loadbalanceru
(Ctvrtleti)

243 821

12

2925 852,00

3 540 280,92

Skoleni — 10 dni pro
3 osoby, rozloZené
do 2 az 3 bloki

17 000

10

170 000,00

205 700,00

Nadstandardni
podpora (MD)

17 000

20

340 000,00

411 400,00

Celkova nabidkova cena

31964 746,00

38 677 342,66

2. Cena plnéni zahrnuje veSkeré naklady Prodavajiciho nutné k poskytnuti plnéni, jakoz
i veSkeré naklady souvisejici. Prodavajici prohlasuje, ze pfed podpisem této Smilouvy,
ddkladné proSel zadavaci dokumentaci, zvazil vSechny varianty mozného zpUsobu pInéni
zakazKky a na zakladé téchto informaci stanovil cenu pInéni uvedenou do nabidky. Tato
cena je maximalni a nepfekrocitelna (s vyjimkou zmény sazby DPH) a Prodavajici je
povinen za tuto cenu pInéni dokoncit tak, aby bylo dosazeno uc€elu a pfedmétu této



Smilouvy, a to i v pfipadé, Ze by se v prubé&hu plnéni Smlouvy zjistilo, Ze ke splnéni ucelu
a predmétu této Smlouvy je nutné vynalozit dalSi naklady nebo zvolit jiné postupy.

Smluvni strany se dohodly na bezhotovostnim placeni na ucet Prodavajiciho dle pravidel
uvedenych v této Smlouvé.

Cena za dodané loadbalancery bude fakturovana po akceptaci plnéni na zakladé
akceptacniho protokolu.

Cena za Skoleni bude fakturovana po jeho provedeni.

Cena za zaruéni podporu loadbalancerid v 3. az 5. roce jejiho poskytovani bude
fakturovana cCtvrtletné zpétné. Faktura za plnéni za IV. kalendaini Ctvrtleti mize byt na
zakladé pozadavku Kupujiciho vystavena k 10. dni posledniho mésice kalendarniho roku.

Cena za nadstandardni podporu bude fakturovana v rozsahu schvaleného vykazu prace,
kdykoliv v priibéhu trvani Smlouvy.

Vystavena faktura bude mit nalezitosti stanovené zakonem o DPH ¢&. 235/2004 Sb., ve
znéni pozdéjsich predpislt a termin splatnosti 21 dnd po doru€eni Kupujicimu. Povinnost
zaplatit je spInéna dnem odepsani pfislusné finanéni ¢astky z bankovniho uétu Kupujiciho
na ucet Prodavajiciho, neni-li smluvnimi stranami sjednano jinak. Faktura mize byt
zaslana elektronicky na cuzk@cuzk.gov.cz

Nebude-li vystavena faktura obsahovat nalezitosti uvedené v predchozich ustanovenich
nebo bude chybné vyuctovana cena, bude takova faktura do data splatnosti Prodavajicimu
vracena k doplnéni schazejicich udajli nebo k opravé nespravnych udajl. Prodavajici
provede opravu vystavenim nové faktury s novou dobou splatnosti, ktera nesmi byt co do
poCtu dnu kratS§i nez doba splatnosti puvodni faktury. Bude-li vadna faktura vracena,
prestava bézet plivodni doba splatnosti. V takovém pfipadé nedojde k prodleni s placenim.
Cela doba splatnosti bézi znovu ode dne doru€eni nové vystavené faktury na konkrétni
fakturaéni misto.

7 Podminky pozadované zaruky za jakost/ zaruky na funkénost
SW (spolecné dale ,,zaruka*)

Dodané pInéni jako celek bude po dobu 60 mésict zpusobilé k obvyklému pouZziti pro
stanoveny ucel a zachova si obvyklé vlastnosti.

Pocatek béhu doby zaruky je stanoven na den nasledujici po dni podepsani akceptacniho
protokolu s vysledkem ,akceptovano®. Pokud je akceptacni fizeni ukoneno akceptaci
s vyhradou, tak doba zaruky pocina bézet az po odstranéni vad.

Zajisténi komunikace v Ceském (pfipadné slovenském) jazyce.

ZaruCni podpora bude poskytovana v pracovni dny od 6:00 do 18:00. HlaSeni zavad bude
probihat na jediné objednavkové misto servisnich zasah( pro vSechny technické
komponenty.

Prodavajici je povinen pIné hradit veSkeré naklady zaruky, s vyjimkou nakladi na zasahy
vyvolané neodbornou manipulaci na strané pracovnikd Kupujiciho, a nakladl na zbyteény
vyjezd pracovnikl Prodavajiciho.
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11.

12.

13.

PInéni ze zaruky bude poskytnuto pro feSeni jako celek, tj. vSechny &asti dodaného HW,
SW a v8echny jejich diléi komponenty.

Prodavajici povinen zajistit Kupujicimu pfistup k dokumentaci vyrobce loadbalancert a
znalostni bazi, kterou vyrobce v ramci své podpory poskytuje.

Kupujici musi mit moZnost se sam zaregistrovat na strankach vyrobce a musi mit moznost
samostatného stahovani novych verzi SW a registrace k odbéru automatickych mailovych
zprav tykajicich se dodavanych loadbalancer( a upozornujici na tyto skute€nosti:

a. bezpelnostni incidenty, které vyzaduji od Kupujiciho povySeni operacniho
systému/firmware Ci aplikovani zmény konfigurace €i zaplaty,

b. konec prodeje ¢i podpory,
C. nove verze operacniho systému/firmware,
d. znamé chyby operacniho systému/firmware.

Kupujici poskytne Prodavajicimu omezeny pfistup do sité prostfednictvim sondy —
serveru, ktery si Prodavajici nainstaluje a prostfednictvim néj bude spravovat dodané
loadbalancery. Tato sonda bude zajiStovat automaticky funkce uvedené v predchozim
odstavci.

Prodavajici je povinen pouzivat vyhradné nové, originalni nahradni dily urCené pro
evropsky trh.

Prodavajici se zavazuje k obnoveni provozuschopnosti feSeni do konce nasledujiciho
pracovniho dne po nahlaseni zavady (SLA NBD fix time on-site).

Prodavajici se zavazuje k pfednostnimu provadéni zasahu v misté instalace dodavaného
HW. V pfipadé vyskytu zavady, jejiz odstranéni z jakychkoli ddvodd nebude na misté
mozné, je Prodavajici povinen Kupujicimu bezplatné poskytnout novy nahradni HW
(popfipadé nahradni dil) v konfiguraci nejméné stejné funkéni jako vadny HW (dil), tak aby
Kupujici mohl fadné uzivat plnéni bez omezeni do doby, nez bude odstranéna vada.
Jestlize dojde k oprave, bude puavodni HW (dil) po opravé navracen. Veskera manipulace
s HW bude protokolarné zaznamenana. V pfipadé, Ze oprava vadné komponenty nebude
mozna, bude pfedmétna komponenta nahrazena novou stejnych nebo lepSich parametra.

Prodavajici poskytne Kupujicimu ve vztahu k SW relevantni SW releases a verze SW
nabizené vyrobcem tak, aby dodané feSeni vyhovovalo po celou dobu plnéni pozadavkim
Kupujiciho a fungovalo bez zavad. Prodavajici se zavazuje informovat Kupujiciho o novych
SW verzich a funkénostech, které mohou rozSifovat dodané feSeni zpusobem, které by
Kupujici mohl shledat ve shodé s potfebami dalSiho rozvoje dodaného feSeni.

8 Nadstandardni podpora

Nadstandardni podpora bude Cerpana po celou dobu Uc€innosti Smlouvy na zakladé
pozadavku Kupuijiciho.

Nadstandardni podpora bude ¢erpana do maximalniho rozsahu 20 MD, pfi¢emz maximalni
rozsah nemusi byt vyCerpan.



Pfedmétem nadstandardni podpory budou zejména prace souvisejici s uvadénim
loadbalancert do provozu a dale také podporou fadného provozu v dobé trvani Smlouvy.

Kupujici zaSle mailem Prodavajicimu sv(j problém, ktery uvazuje fFeSit v ramci
nadstandardni podpory. K tomu Prodavajici do 5 pracovnich dnu zasSle zpét Kupujicimu
navrhy variant feSeni, v€etné maximalni doby implementace kazdé varianty feSeni, ktera
se pocita ode dne objednani nadstandardni podpory a zavazné vycisli maximalni pocet
MD pro kazdou z uvedenych variant feSeni.

Kupujici zvazi navrhy feSeni pfedlozené Prodavajicim a v pfipadé rozhodnuti
implementace jedné zvariant feSeni zasle Prodavajicimu objednavku na zajisténi
nadstandardni podpory s terminem implementace, ktery nebude krat$i nez v navrhu feseni
uvedena doba implementace. Pisemna objednavka bude podepsana kontaktni osobou ve
vécech smluvnich. Prodavajici potvrdi Kupujicimu doru¢enou objednavku nejpozdéji 2.
pracovni den, nasledujici po dni, kdy byla odeslana objednavka. Nasledné Prodavajici
zahdji plnéni sluzby v reZimu nadstandardni podpory.

9 Povinnosti vztahujici se ke kybernetické bezpeénosti

Prodavajici je dale povinen dodrZovat bezpecnostni politiku Kupujiciho, byl-li s ni
seznamen.

Prodavajici se bude v rozsahu pfedmétu pinéni dle Smlouvy aktivné podilet na spinéni
povinnosti v oblasti fizeni rizik, které musi na zakladé obecné& zavaznych pravnich
predpisu splnit Kupujici. Prodavajici se zavazuje fidit rizika spojena s plnénim Smlouvy.
Prodavajici je povinen neprodlené informovat Kupujiciho o vysledcich analyzy rizik a
moznych rizicich spojenych s poskytovanim sluzeb Prodavajiciho, vysledcich analyzy rizik
a pfijatych opatfenich.

Prodavajici se zavazuje prokazatelné seznamit vdechny osoby podilejici se na plnéni
predmétu Smlouvy s bezpecnostnimi pozadavky, a to nejpozdéji do 15 dnl od uc&innosti
Smlouvy, pfipadné od jejich zapojeni se do pInéni.

Prodavajici se zavazuje vést provozni denik, kde budou zaznamenany vSechny podstatné
okolnosti tykajici se pInéni Smlouvy.

Prodavajici je povinen vést pisemnou evidenci aktiv, které vyuziva k plnéni Smlouvy
(aktivem jsou napf. data, informace, SW, HW, lidské zdroje, prostory, licence,
Poddodavatel) a tuto evidenci zpfistupni na vyzadani Kupujicimu.

Prodavajici se zavazuje fidit pfistupy a opravnéni osob podilejicich se na plnéni Smlouvy.
Prodavajici se zavazuje neprodlené informovat Kupujiciho o kybernetickych
bezpecénostnich incidentech a poskytovat nezbytnou soucinnost pfi jejich hlaseni dle
prislusnych pravnich predpist. Prodavajici se dale zavazuje poskytnout nezbytnou
soucinnost potfebnou pro vySetfeni a pfipadné vyfeSeni daného kybernetického
bezpectnostniho incidentu.

Kupujici si vyhrazuje pravo provadét u Prodavajiciho zakaznické audity zaméfené na
plnéni procesnich, bezpeCnostnich a legislativhich povinnosti pfi poskytovani sluzeb
Kupujicimu nebo zpracovani udaju Kupujiciho.

Prodavajici bere na védomi, Ze po celou dobu Smlouvy je povinen poskytnout Kupujicimu
nezbytnou soucinnost pro ovéfeni, zda Prodavajici splfiuje bezpecnostni pozadavky.
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Kupujici po dobu plnéni této Smlouvy umozni Prodavajicimu v pfipadé potfeby Fizeny
pfistup prostfednictvim VPN k produk&énimu prostfedi souvisejicim s pInénim Smlouvy.

Pristup k produkénimu prostfedi bude Prodavajici vyuzivat v minimalné nutném rozsahu
pro naplnéni ucelu Smiouvy.

10 Sankéni podminky

V pfipadé prodleni Kupujiciho s uhradou plateb sjednanych v této Smlouvé, je Prodavajici
po Kupujicim opravnén pozadovat uhrazeni smluvni pokuty ve vysi 0,05 % z dluzné ¢astky
za kazdy zapocaty den prodleni.

V pfipadé prodleni s pfedanim pInéni nebo jeho soucasti bude Kupujici pozadovat po
Prodavajicim slevu z ceny ve vysi 0,1 % z celkové ceny loadbalanceru, pfipadné celkové
ceny objednavky v pfipadé nadstandardni podpory, a to za kazdy zapocaty den prodleni.

V pfipadé prodleni s odstranénim Fadné nahlaSené vady je Prodavajici povinen
poskytnout Kupujicimu slevu z ceny ve vysi 5 000 K¢ za kazdy zapocaty pracovni den
prodleni.

V pfipadé prodleni s odstranénim vad stanovenych v akcepta¢nim protokolu v pfipadé
akceptace s vyhradou je povinen Prodavajici poskytnout slevu z ceny ve vysi 2 000 K& za
kazdy zapocCaty pracovni den prodleni a za kazdou uvedenou vadu.

Za poruSeni povinnosti mi€enlivosti je porusujici smluvni strana povinna uhradit druhé
smluvni strané pokutu ve vysi 100 000 K¢, a to za kazdy jednotlivy pfipad poruseni
povinnosti. Pravo vymahat a uétovat smluvni pokutu za poruseni povinnosti mi¢enlivosti
vznika opravnéné smluvni strané prvnim dnem nasledujicim po doru€eni oznameni
o prokazatelném poruseni povinnosti mi¢enlivosti smluvni stranou.

Sleva z ceny bude poskytnuta v ramci fakturace bezprostfedné nasledujici po poruseni
povinnosti Prodavajiciho.

Poskytnuti slevy z ceny €i smluvni pokuty nezbavuje povinnou smluvni stranu povinnosti
spinit své zavazky.

Kazda ze smluvnich stran je opravnéna pozadovat nahradu Skody i v pfipadé, Ze se jedna
o poruseni povinnosti, na kterou se vztahuje sleva z ceny €i smluvni pokuta, a to v celém
rozsahu. Odstoupenim od smlouvy narok na slevu z ceny ¢i smluvni pokutu nezanika.

11 Povinnost mi¢enlivosti

Za davérné informace se bez ohledu na formu jejich zachyceni povazuji ty informace,
které jedna ze smluvnich stran vyslovné oznalila za duvérné (dale jen ,Davérné
informace®).

Kupujici povazuje mimo jiné za divérné veskeré technické informace o jeho vnitfnim
prostfedi a technické detaily tykajici se technické infrastruktury, které nejsou obecné
zname.

Smluvni strany se zavazuji, Ze b&éhem plnéni Smlouvy i po jejim ukon&eni budou chranit
Dlvérné informace druhé smluvni strany, o kterych se dozvi od druhé smluvni strany
v souvislosti s plnénim Smlouvy, tak, jako chrani svoje vlastni informace stejné duleZitosti



a budou ve vztahu k nim zachovavat mi€enlivost a nezpfistupni je tfeti osob&. Smluvni
strany se v této souvislosti zavazuji poucit vedkerée osoby, které se na jejich strané budou
podilet na pInéni této Smlouvy, o povinnosti mi¢enlivosti a ochrany Dlvérnych informaci
a dale se zavazuji vhodnym zplsobem zajistit dodrzovani téchto povinnosti vSemi
osobami podilejicimi se na pInéni této Smlouvy.

Za treti osoby se ve smyslu této Smlouvy nepovaZzuiji:

e zaméstnanci smluvnich stran a osoby v obdobném postaveni,

o poddodavatelé druhé smluvni strany za predpokladu, Ze se podileji na pInéni této
Smlouvy nebo na pInéni spojeném s pinénim dle této Smlouvy, Davérné informace
jsou jim zpfistupnény vyhradné za timto Ucelem a zpfistupnéni Davérnych
informaci je v rozsahu nezbytné nutném pro naplnéni jeho ucelu a za stejnych
podminek, jaké jsou stanoveny smluvnim stranam v této Smlouvé.

Bez ohledu na vySe uvedena ustanoveni se za Duvérné informace nepovazuji informace,
které:

e se staly vefejné znamymi, aniz by jejich zvefejnénim doslo k poruseni povinnosti
druhé smluvni strany &i pravnich predpisy;

e méla druha smluvni strana prokazatelné legalné k dispozici pfed uzavienim této
Smlouvy, pokud takové informace nebyly pfedmétem jiné, dfive mezi smluvnimi
stranami uzaviené smlouvy;

e po podpisu této Smlouvy poskytne druhé smluvni strané tfeti osoba, jez neni
omezena v takovém nakladani s informacemi;

o je-li zpfistupnéni informace vyZzadovano zakonem ¢i jinym pravnim pfedpisem
vCetné prava EU nebo soudem/opravnénym organem verejné moci;

e jsou obsazené ve Smlouvé (ledaze podléhaji vyjimce z uvefejnéni podle
prislusnych pravnich predpisl) anebo jsou zvefejnéné na pfisluSnych webovych
strankach dle platné pravni Upravy;

o které jsou poskytnuty se souhlasem té smluvni strany, ktera informace oznadcila za
Daveérné.

Veskeré Duvérné informace zUstavaji vyhradnim vlastnictvim pfedavajici smluvni strany
a pfijimajici smluvni strana vyvine pro zachovani jejich davérnosti a pro jejich ochranu
stejné usili, jako by se jednalo o jeji vlastni Davérné informace. S vyjimkou rozsahu, ktery
je nezbytny pro pInéni této Smlouvy, se obé& smluvni strany zavazuji neduplikovat Zadnym
zpUsobem Duavérné informace druhé smluvni strany, nepfedat je tfeti osob& ani svym
vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt
seznameni, aby mohli pInit tuto Smlouvu. Smluvni strany se zaroven zavazuji nepouzit
Dlvérné informace druhé smluvni strany jinak nez za ucelem pinéni této Smiouvy.

Veskera data a provozni udaje zUstavaji vyhradnim vlastnictvim Kupujiciho, Prodavajici
je s nimi opravnén nakladat pouze v nezbytné nutném rozsahu, tj. neduplikovat je Zadnym
zpusobem, nepredat je tfeti osobé& ani svym vlastnim zaméstnancim a zastupcim s
vyjimkou téch, ktefi s nimi potfebuji byt seznameni, aby mohli plnit tuto Smlouvu, a to
pouze po nezbytné dlouhou dobu. VeSkera data, provozni udaje, pfihlasovaci udaje apod.
musi byt Prodavajicim zlikvidovana nejpozdéji s ukonéenim Smlouvy.



12 Odstoupeni od Smlouvy

1. Strany jsou opravnény od Smlouvy odstoupit pouze v pfipadé zavazného poruseni
smluvni nebo zakonné povinnosti protistranou (tzv. podstatné poruseni povinnosti) a dale
v pfipadech vyslovné vymezenych touto Smilouvou.

2. Za podstatné poruSeni povinnosti ze strany Prodavajiciho se povaZuje zejména zpozdéni
s fadnym plnénim dle Smlouvy (zejména pozdni dodani, nedodrZzeni SLA atd.) del8im nez
15 pracovnich dni.

3. Obé smluvni strany maiji pravo odstoupit od Smlouvy v pfipadé, ze okolnosti vys$Si moci
trvaji déle nez 3 mésice.

4. Uginky kazdého odstoupeni od Smlouvy nastavaji okamzikem dorudeni pisemného
projevu vile odstoupit od této Smlouvy druhé smluvni strané. Odstoupenim od Smlouvy
nezanika narok na nahradu Skody vzniklé poruSenim Smlouvy ani opravnéného naroku
na zaplaceni smluvnich pokut resp. poskytnuti slev z cen.

5. Ukonéenim uginnosti této Smlouvy nejsou dotéena ustanoveni této Smlouvy o mienlivosti
a ani dalSi ustanoveni a naroky, z jejichz povahy vyplyva, Ze maji trvat i po zaniku
uCinnosti této Smiouvy.

13 VyssSi moc

1. Zadna ze smluvnich stran nebude povazovana za odpovédnou za nesplnéni nékterého
ustanoveni této Smlouvy, budou-li pfi¢inou nepfedvidatelné, neodvratitelné a povinnou
stranou nekontrolovatelné okolnosti nebo udalosti, ktera zpusobuiji, ze pInéni povinnosti
neni mozné nebo je krajné obtizné. Za vy38i moc se povaZzuji zejména epidemie,
ozbrojené konflikty, pfirodni katastrofy, meteorologické podminky apod., a to pouze za
podminky, ze splfiuji pozadavky v pfedchozi vété (dale téz jako ,vysSi moc®).

2. Smluvni strana, ktera poruSuje svou povinnost nebo ktera s pfihlédnutim ke vSem
okolnostem ma védét, ze porusi svou povinnost zalozenou touto Smlouvou, nebo ktera
se dozvi o okolnosti vy8Si moci, branici plnéni povinnosti dle této Smlouvy, je povinna
oznamit pisemné druhé smluvni strané povahu prekazky, ktera ji brani nebo bude branit
v plnéni povinnosti, a o jejich dusledcich. Zprava musi byt podana bez zbytecného
odkladu, nejpozdéji vSak do 5 pracovnich dnl poté, kdy se povinna smluvni strana
o pfekazce dovédéla nebo pfi nalezité pé¢i mohla dovédét. Druha smluvni strana je
povinna pfijeti takové zpravy bez zbyte€ného odkladu pisemné potvrdit. Stejnym
zpusobem musi byt obeznamena druha smluvni strana o ukonceni okolnosti branicich
spInéni povinnosti vyplyvajicich z této Smlouvy.

14 Zavérecna ujednani
1. Tato Smlouva se Fidi pravnim fadem Ceské republiky. Vztahy mezi smluvnimi stranami se
fidi zejména ob&anskym zakonikem, pokud Smlouva nestanovi jinak.

2. Tuto Smlouvu je mozné ménit pouze pisemnou dohodou smluvnich stran ve formé
Cislovanych dodatk( této Smlouvy, podepsanych za kazdou smluvni stranu osobou nebo
osobami opravnénymi jednat jménem smluvnich stran, a to pfedchozim Fadném
projednani Smluvnimi stranami.

3. Pro pfipady promlieni se pouzije Uprava obsazena v obCanském zakoniku.
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V pfipadé FfeSeni sporl pfed soudem si smluvni strany sjednavaji mistni pFisluSnost
prvoinstanéniho soudu podle mista Kupuijiciho.

5. Smluvni strany berou na védomi, ze tato Smlouva podléha povinnosti zvefejnéni dle
zakona ¢. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uverejfiovani
téchto smluv a o registru smluv (zakon o registru smluv) a nabyva ucinnosti nejdfive dnem
zvefejnéni v registru smluv. Zvefejnéni v registru smluv zajisti Kupuijici.

6. Obé smluvni strany timto prohlasuji a potvrzuji, ze veSkera ustanoveni a podminky této
Smlouvy byly dohodnuty mezi smluvnimi stranami svobodné, vazné a urcité, nikoliv v tisni
a za napadné nevyhodnych podminek a na dikaz toho pfipojuji své podpisy.

7. Smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami.

8. Nedilnou soucasti této Smlouvy jsou pfilohy:

e P¥iloha €. 1 - Technicka specifikace plnéni
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PFiloha €. 1 Kupni smlouvy - Technicka specifikace plnéni

Tabulka 1 Minimalni parametry jednoho ks Vysokozatézového loadbalanceru, dodany
budou dva kusy, po jednom do kazdého z datovych center Kupujiciho

Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Dodavany loadbalancer

F5 BIG-IP r5800

Platforma

Nasazeni redundantnich HW zafizeni ve funkci load-
balancer s podporou autentizace uzivatell, SSL
akceleratoru a webového aplikaéniho firewallu.

Ano

Kazdé zafizeni podporuje pfipojeni 8 x 25/10 Gbps
optickymi SFP+ porty a alespor 2x 100/40 Gbps porty.

Ano, celkem 8x 25/10 Gbps portd,
2x 100/40 Gbps porty

Datova propustnost zafizeni alespon 90 Gbps &i vice na
L4 a 70 Gbps Ci vice na L7

Ano, 95 Gbps pozadavkl na L4,
85 Gbps na L7

Minimalni propustnost HTTP pozadavk(: 16 mil.

sekundu

Za

Ano, az 18 miliéni L4 HTTP
pozadavku

Minimalni propustnost L7 pozadavku: 3 mil. za sekundu

Ano, az 3.3 miliénu L7 pozadavki

PocCet soucasnych L4 spojeni: 80 mil.

Ano, 85 miliond

Offload — HW komprese — propustnost min. 37 Gbps

Ano, 40 Gbps

SSL akcelerace v HW

Ano

Pocet SSL transakci za sekundu min. 77000 (pfi pouziti
2K klice)

Ano, 80000 SSL transakci za
sekundu

Polet SSL transakci za sekundu min. 47000 (pfi pouziti
ECDSA P-256 kli¢e)

Ano, 50000 SSL transakci za
sekundu

Celkovy Sifrovaci vykon 43 Gbps

Ano, az 45 Gbps

Virtualizace HW zdrojd — min 15 virtualizovanych instanci

Ano, max. pocet virtualizovanych
instanci 18

Nezavislé rozhrani pro management

Ano

HW podpora nasledujicich funkci:
- SYN Cookie ochrana pro kazdou virtualizovanou
sluzbu
- Zakladni DoS vektory, s moznosti nastaveni
kazdou virtualizovanou sluzbu
- SIP a DNS DoS vektory

Ano

Redundantni napajeni

Ano

K dispozici jako autonomni box nebo ve formé Sasi

Ano, autonomni box

Management: sériovy port, GUI, pfikazovy radek, iLO

Ano, iLO pres sériovy port

Operacni systém

Full-Proxy architektura (pIné oddéleni klientského a
serverového spojeni)

Ano




Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Podpora IPv4 Ano
PIna podpora IPv6, IPv4/IPv6 gateway Ano
Podpora externich Sifrovacich karet pro SSL (HSM) Ano
Podpora ovérfeni certifikatd vydanych podfizenou CA | Ano
(intermediate CA)
Podpora Spanning Tree Protokolu (STP) Ano
Moznost pfidat vlastni funkce pomoci skriptovani Ano
Podpora HTTP/2 Ano
Podpora IPSec IKEv2 Ano
Podpora konfigurace a spravu zafizeni pfes REST API Ano
Podpora SNMP (v1/v2c/v3) Ano
Moznost aktivovat nasledujici funkce na jedné HW | Ano
platformé:

- L4-7 loadbalancing

- ICSA certifikovany Web aplikacni firewall

- ICSA certifikovany sitovy firewall

- Autorizace a autentizace aplikaci, SSL VPN

- DNS sluzby a DNS firewall
Moznost pouzivat knihovny JavaScript tfetich stran k | Ano, node.js
Upravé a spravé provozu
Podpora Active-Active a Active-Pasive modu Ano
Moznost vytvoreni HA clusteru mezi Virtualni a Hardware | Ano
platformou

Rizeni provozu

Moznost pfipojeni k monitorovacim nastrojlim tfetich stran | Ano
prostfednictvim otevieného API
Podpora REST API Ano
Autentizace klienti pfes LDAP/Radius Ano
Povoleni/zakazani ICMP a ARP pro VIP Ano
Podpora vysokorychlostniho granularnino logovani /| Ano
logovani per aplikace / bez omezeni vykonnosti zafizeni
Podpora alespori pro 19 metod rozvaZzovani zatéze Ano
Podpora filtrace paketu Ano
Podpora ToS, QoS (marking/preservation/mimic) Ano
Podpora SNMP (v2c/v3) Ano
Podpora rozvazovani zatéZze zalozené na pomérech | Ano
(ratio) s CARP perzistenci
Podpora SSL certifikatd podepsanych SHA-2 algoritmem | Ano




Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Podpora prace s 4096-bit kli€i Ano
Soucasna podpora ECC a RSA certifikatu Ano
Podpora pro TLS 1.3 Ano
Podpora ECC a DH sifer v HW Ano
Podpora SSL Forward proxy Ano
Stavové filtrovani paketd (ACL) Ano
Podpora vlastnich skriptd pro monitorovani zdravi a | Ano
dostupnosti sluzeb

Podpora monitorovani sluzeb na zakladé vykonu | Ano
konkrétnich hostu

TCP optimalizace sitovych tok Ano
Komprese a cachovani specifickych sluzeb Ano
Podpora zrcadleni SSL relaci a SSL spojeni v HA clusteru | Ano
Podpora optimalizace dynamickeé velikosti TLS blok( (TLS | Ano

record size)

Rizeni pristupu k aplikacim

Podpora autentizace:
- HTTP basic
- HTML form
- Certificate
- OCSsP
- CRLDP
- Radius
- LDAP
- Active Directory
- NTLM v1/v2
- Kerberos
- SAML
- SecurlD
- OAM
- Tacacs+
- Local DB

Ano

Import uZivatelskych identit IF-MAP

Ano

Podpora externich pfihlaSovacich stranek aplikaci

Ano

Podpora vysoké dostupnosti AAA serverQ

Ano

Schopnost integrace se systémy AAA tfetich stran pomoci
volani API

Ano

OTP (generovani a ovéreni) email na SMS brana

Ano, email nebo sms branou 3.
strany

Podpora CAPTCHA

Ano




Pozadovana funkcionalita/vlastnost

Nabizené reSeni

SAML: Ano

- SProle

- _IdProle
Modifikace SAML atribut Ano
Podpora SAML 2.0 Ano
Podpora pro vytvofeni Single Sign-On (SSO): Ano

- HTTP basic

- HTML form

- NTLM v1/v2

- Kerberos

- SAML
Uchovani pfihlaSovacich Udaji v paméti a jejich | Ano
preposlani k ovéfeni (User identity credential caching,
SSO proxy)
Podpora federace (SSO napfi¢ riznymi doménami, napf. | Ano
on-prem a SaaS)
Podpora Kerberos ticketing Ano
PColP proxy Ano
RDP proxy Ano
Patching (maskovani) webovych portald: Ano

- HTML

- JavaScript

- CSS

- Java
Podpora uzivatelského portalu pfi publikaci sluzeb | Ano
v rezimu jednoho URL
UzZivatelsky portal, kde se zobrazuji aplikace podle | Ano
pfistupovych prav
Podpora L7 ACL Ano
Podpora importu dynamickych ACL z AAA Ano
Podpora dynamického fizeni pfistupu Ano
Podpora zabezpe€eni vzdalené pracovni plochy | Ano
vzdaleného uzivatele
Sitova SSL VPN DTLS Ano
Podpora publikace aplikaci formou portalu Ano
Podpora vzdaleného pfistupu k aplikacim bez nutnosti | Ano

pouziti tlustého klienta




Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Podpora OS: Ano

- Windows

- MAC

- Linux

- i0S

- Android
Nativni podpora MDM Ano
Podpora Oauth 2.0 Ano
Podpora OpenlD Connect Ano
Podpora IPSEC IKE v2 Ano
Kontrola nastaveni zabezpeCeni koncovych bodd | Ano
(klientd), validace politik, detekce AV a verze, certifikatd
aj. parametr( na strané klienta
Filtrovani URL Ano
URL kategoriza¢ni databaze Ano
Podpora pro vytvareni flexibilni a granularni pfistupové | Ano
politiky
GUI pro vizualni nastaveni pfistupovych bezpeénostnich | Ano
politik a logiky autentizace
Podpora Microsoft ActiveSync a Outlook Anywhere | Ano
s klientskou NTLM autentizaci
ZjednoduSené fizeni pfistupové politiky pro VDI | Ano
technologie Citrix XenApp a XenDesktop
Podpora ,Step-up” autentizace Ano
Web aplikaéni Firewall
Podpora pozitivniho a negativhiho bezpecnostniho | Ano
modelu
Integrace s nastrojem na detekci zranitelnosti webovych | Ano
aplikaci
Detekce a blokovani Sirokého spektra Gtok( na aplika¢ni | Ano
vrstvé, minimalné podle OWASP top10
Moznost doprogramovat si filtrovaci pravidla pro aplikace | Ano
Automaticka  korelace  zranitelnosti do jednoho | Ano
bezpeénostniho incidentu
Ochrana AJAX a JSON aplikaci Ano
Ochrana proti L7 DDoS utokiim, web scrapingu a utokim | Ano
pomoci hrubé sily (brute force)
Podpora Captcha metody Ano
Automatické odliSeni skute¢nych uzivatell od robotu Ano




. ; . ) Nabizené reSeni
Pozadovana funkcionalita/vlastnost

Integrovany XML firewall Ano

Podpora maskovani/odstranéni citlivych informaci — &isla | Ano
kreditnich karet, Cislo pojisténi...

Automatické nahravani a aplikovani novych signatur, | Ano, automaticky i manualni rezim
automaticky i manualni rezim

Podpora pozitivniho a negativniho bezpecnostniho | Ano

modelu

Blokovani uto¢nikl na zakladé geolokace (az na uroven | Ano
region(l)

Podpora ICAP pro antivirovou kontrolu — pro SOAP a | Ano
SMTP

Ochrana SMTP a FTP na aplika¢ni Urovni Ano
Podpora SSL (Sifrovani a deSifrovani) Ano

Podpora riiznych typu reportl — PCI, geolokacni reporty | Ano

Podpora standardu PCI DSS, HIPAA, Basel Il a SOX Ano

Integrované bezpecnostni politiky pro Microsoft Outlook | Ano
Web Access, Lotus Domino Mail Server, Oracle E-
Business Financials a Microsoft SharePoint

Podpora pro analyzu HTTP provozu (Top URL, Top klienti, | Ano
nejpouzivanéjsi HTTP metody, navstévnost stranek podle
geogr. Regionu)

Moznost importu zranitelnosti aplikaci z alespon | Ano
nékterych z nasledujicich skeneru:

e Cenzic Hailstorm

e WhiteHat Sentinel

¢ |BM Rational AppScan

e QualysGuard Web Application Scanning

Podpora aplikaéniho firewallu v cloudu Ano

RozSifena podpora CSHUI — detekce aktivity klavesnice a | Ano
mysi, detekce zmén URL od klienta za kratkou dobu

Ochrana proti Session Highjacking pomoci Browser | Ano
Fingerprintingu

Detekce a ochrana pfed DoS utoky na specifické URL, | Ano
které mohou zatiZit back-end systémy (napf. vyhledavaci
URL apod.)

Vynuceni pfistupu uzivatele k chranéné aplikaci pfes | Ano
prihlaSovaci stranku aplikace

Podpora nastaveni bezpe€nostnich politik podle IP | Ano
adresy, doménového jména a URI

Podpora a filtrovani WebSocket provozu Ano




Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Blacklistovani IP adres, které se opakované snaZzi
prekonat bezpeénostni opatreni v politice

Ano

Automaticka aktualizace bez zasahu uzivatele, ktera
obohati metody WAF o data ze svétovych labl a
honeypottl, pro lepsi vyhodnoceni kampani a zero-day
utoku

Ano

Moznost ochrany proti Credential Stuffing utokdm

Ano

Moznost rozSifeni DDoS ochrany cloudovou Cdistickou
provozu automaticky aktivovanou pomoci cloud
signalingu z lokalniho fyzického zafizeni

Ano

Moznost doplnéni modulu pro pfistup k online databazi
nejnovéjSich Gtoku

Ano

Schopnost detekovat probihajici utok
konkrétni uto¢né skupiny s cilem  zneuzit znamé
zranitelnosti CVE, aktualizace definici téchto Utoklu a
vytvoFeni signatur ve WAF v realném Case.

Ano

Napojeni na globalni databazi Skodlivych IP adres
s automatickym obnovovanim a moznost jejich blokovani

Ano

Rozpoznani zdroju Phishingu, Anonymnich Proxy a
spojeni na Command and Control centra Botnetu

Ano




Tabulka 2 Minimalni technické parametry jednoho ks Nizkozatézového loadbalanceru,
dodany budou dva kusy po jednom do kazdého datového centra Kupujiciho

Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Dodavany loadbalancer

F5 BIG-IP r5600

Platforma

Nasazeni redundantnich HW zafizeni ve funkci load-
balancer s podporou autentizace uzivatell, SSL
akceleratoru a webového aplikaéniho firewallu.

Ano

Kazdé zafizeni podporuje pfipojeni 8 x 25/10 Gbps
optickymi SFP+ porty a alespori 2x 100/40 Gbps porty.

Ano, celkem 8x 25/10 Gbps portd,
2x 100/40 Gbps porty

Datova propustnost zafizeni alespon 90 Gbps &i vice na
L4 a 55 Gbps Ci vice na L7

Ano, 95 Gbps pozadavkl na L4,
85 Gbps na L7

Minimalni propustnost HTTP pozadavk(: 16 mil.

sekundu

Za

Ano, az 18 miliéni L4 HTTP
pozadavku

Minimalni propustnost L7 pozadavku: 2.3 mil. za sekundu

Ano, az 3.3 miliénu L7 pozadavki

Pocet sou€asnych L4 spojeni: 70 mil.

Ano, 85 miliond

Offload — HW komprese — propustnost min. 33 Gbps

Ano, 40 Gbps

SSL akcelerace v HW

Ano

Pocet SSL transakci za sekundu min. 57000 (pfi pouziti
2K klice)

Ano, 80000 SSL transakci za
sekundu

Polet SSL transakci za sekundu min. 27000 (pfi pouziti
ECDSA P-256 klice)

Ano, 50000 SSL transakci za
sekundu

Celkovy Sifrovaci vykon 33 Gbps

Ano, az 45 Gbps

Virtualizace HW zdroji — min pocet virtualizovanych
instanci 5.

Ano, max. pocet virtualizovanych
instanci 18

Nezavislé rozhrani pro management

Ano

HW podpora nasledujicich funkci:
- SYN Cookie ochrana pro kazdou virtualizovanou
sluzbu
- Zakladni DoS vektory, s moznosti nastaveni
kazdou virtualizovanou sluzbu
- SIP a DNS DoS vektory

Ano

Redundantni napajeni

Ano

K dispozici jako autonomni box nebo ve formé Sasi

Ano, autonomni box

Management: sériovy port, GUI, pfikazovy fadek, iLO

Ano, iLO pfes sériovy port

Operaéni systém

Full-Proxy architektura (plné oddéleni klientského a | Ano
serverového spojeni)

Podpora IPv4 Ano
Plna podpora IPv6, IPv4/IPv6 gateway Ano




Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Podpora externich Sifrovacich karet pro SSL (HSM) Ano
Podpora ovéfeni certifikatl vydanych podfizenou CA | Ano
(intermediate CA)
Podpora Spanning Tree Protokolu (STP) Ano
Moznost pfidat vlastni funkce pomoci skriptovani Ano
Podpora HTTP/2 Ano
Podpora IPSec IKEv2 Ano
Podpora konfigurace a spravu zafizeni pfes REST API Ano
Podpora SNMP (v1/v2c/v3) Ano
MozZnost aktivovat nasledujici funkce na jedné HW | Ano
platformé:

- L4-7 loadbalancing

- ICSA certifikovany Web aplikacni firewall

- ICSA certifikovany sitovy firewall

- Autorizace a autentizace aplikaci, SSL VPN

- DNS sluzby a DNS firewall
Moznost pouzivat knihovny JavaScript tfetich stran k | Ano, node.js
Upravé a spravé provozu
Podpora Active-Active a Active-Pasive modu Ano
Moznost vytvoreni HA clusteru mezi Virtualni a Hardware | Ano
platformou

Rizeni provozu

Moznost pfipojeni k monitorovacim nastrojim tfetich stran | Ano
prostifednictvim otevieného API
Podpora REST API Ano
Autentizace klientd prfes LDAP/Radius Ano
Povoleni/zakazani ICMP a ARP pro VIP Ano
Podpora vysokorychlostniho granularniho logovani /| Ano
logovani per aplikace / bez omezeni vykonnosti zafizeni
Podpora alespor pro 19 metod rozvazovani zatéze Ano
Podpora filtrace paketu Ano
Podpora ToS, QoS (marking/preservation/mimic) Ano
Podpora SNMP (v2c/v3) Ano
Podpora rozvazovani zatéZe zalozené na pomérech | Ano
(ratio) s CARP perzistenci
Podpora SSL certifikatd podepsanych SHA-2 algoritmem | Ano
Podpora prace s 4096-bit kli€i Ano
Soucasna podpora ECC a RSA certifikatu Ano




Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Podpora pro TLS 1.3 Ano
Podpora ECC a DH Sifer v HW Ano
Podpora SSL Forward proxy Ano
Stavové filtrovani pakett (ACL) Ano
Podpora vlastnich skriptd pro monitorovani zdravi a | Ano
dostupnosti sluzeb

Podpora monitorovani sluzeb na zakladé vykonu | Ano
konkrétnich hostu

TCP optimalizace sitovych toki Ano
Komprese a cachovani specifickych sluzeb Ano
Podpora zrcadleni SSL relaci a SSL spojeni v HA clusteru | Ano
Podpora optimalizace dynamickeé velikosti TLS blok( (TLS | Ano

record size)

Rizeni pristupu k aplikacim

Podpora autentizace:
- HTTP basic
- HTML form
- Certificate
- OCSP
-  CRLDP
- Radius
- LDAP
- Active Directory
- NTLM vi/v2
- Kerberos
- SAML
- SecurlD
- OAM
- Tacacs+
- Local DB

Ano

Import uZivatelskych identit IF-MAP

Ano

Podpora externich prihlaSovacich stranek aplikaci

Ano

Podpora vysoké dostupnosti AAA serverQ

Ano

Schopnost integrace se systémy AAA tietich stran pomoci
volani API

Ano

OTP (generovani a ovéfeni)

Ano, email nebo sms branou 3.
strany

Podpora CAPTCHA Ano
SAML: Ano
- SProle
- IdP role
Modifikace SAML atribut( Ano




Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Podpora SAML 2.0 Ano
Podpora pro vytvoreni Single Sign-On (SSO): Ano

- HTTP basic

- HTML form

- NTLM v1/v2

- Kerberos

- SAML
Uchovani pfihlaSovacich ddaju v paméti a jejich | Ano
preposlani k ovéfeni (User identity credential caching,
SSO proxy)
Podpora federace (SSO napfi¢ riznymi doménami, napf. | Ano
on-prem a SaaS)
Podpora Kerberos ticketing Ano
PColP proxy Ano
RDP proxy Ano
Patching (maskovani) webovych portalu: Ano

- HTML

- JavaScript

- CSS

- Java
Podpora uzivatelského portalu pfi publikaci sluzeb | Ano
v rezimu jednoho URL
Uzivatelsky portal, kde se zobrazuji aplikace podle | Ano
pfistupovych prav
Podpora L7 ACL Ano
Podpora importu dynamickych ACL z AAA Ano
Podpora dynamického Fizeni pfistupu Ano
Podpora zabezpeCeni vzdalené pracovni plochy | Ano
vzdaleného uzivatele
Sitova SSL VPN DTLS Ano
Podpora publikace aplikaci formou portalu Ano
Podpora vzdaleného pfistupu k aplikacim bez nutnosti | Ano
pouziti tlustého klienta
Podpora OS: Ano

- Windows

- MAC

- Linux

- i0S

- Android
Nativni podpora MDM Ano
Podpora Oauth 2.0 Ano




. ; . ) Nabizené reSeni
Pozadovana funkcionalita/vlastnost

Podpora OpenlD Connect Ano

Podpora IPSEC IKE v2 Ano

Kontrola nastaveni zabezpec€eni koncovych bodd | Ano
(klientd), validace politik, detekce AV a verze, certifikatd
aj. parametr( na strané klienta

Filtrovani URL Ano

URL kategorizaCni databaze Ano

Podpora pro vytvareni flexibilni a granularni pfistupové | Ano
politiky

GUI pro vizualni nastaveni pfistupovych bezpeénostnich | Ano
politik a logiky autentizace

Podpora Microsoft ActiveSync a Outlook Anywhere | Ano
s klientskou NTLM autentizaci

ZjednoduSené fizeni pfistupové politiky pro VDI | Ano
technologie Citrix XenApp a XenDesktop

Podpora ,Step-up” autentizace Ano

Web aplikaéni Firewall

Podpora pozitivniho a negativniho bezpecnostniho | Ano
modelu

Integrace s nastrojem na detekci zranitelnosti webovych | Ano
aplikaci

Detekce a blokovani Sirokého spektra atokd na aplikaéni | Ano
vrstve,

minimalné podle OWASP top10

Moznost doprogramovat si filtrovaci pravidla pro aplikace | Ano

Automaticka  korelace zranitelnosti do jednoho | Ano
bezpenostniho incidentu

Ochrana AJAX a JSON aplikaci Ano

Ochrana proti L7 DDoS utokum, web scrapingu a utokim | Ano
pomoci hrubé sily (brute force)

Podpora Captcha metody Ano
Automatické odliSeni skute€nych uzivatell od robotl Ano
Integrovany XML firewall Ano

Podpora maskovani/odstranéni citlivych informaci — Cisla | Ano
kreditnich karet, €islo pojisténi...

Automatické nahravani a aplikovani novych signatur Ano, automaticky i manualni rezim

Podpora pozitivniho a negativhiho bezpeénostniho | Ano
modelu




Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Blokovani uto¢nikl na zakladé geolokace (az na uroven | Ano
regionl)
Podpora ICAP pro antivirovou kontrolu — pro SOAP a | Ano
SMTP
Ochrana SMTP a FTP na aplika¢ni Urovni Ano
Podpora SSL (Sifrovani a deSifrovani) Ano
Podpora rliznych typu reporti — PCI, geolokacni reporty | Ano
Podpora standardi PCI DSS, HIPAA, Basel Il a SOX Ano
Integrované bezpecnostni politiky pro Microsoft Outlook | Ano
Web Access, Lotus Domino Mail Server, Oracle E-
Business Financials a Microsoft SharePoint
Podpora pro analyzu HTTP provozu (Top URL, Top klienti, | Ano
nejpouzivanéjsi HTTP metody, navstévnost stranek podle
geogr. Regionu)
Moznost importu zranitelnosti aplikaci z alespon | Ano
nékterych z nasledujicich skeneru:

e Cenzic Hailstorm

o WhiteHat Sentinel

¢ |BM Rational AppScan

e QualysGuard Web Application Scanning
Podpora aplika¢niho firewallu v cloudu Ano
RozSifena podpora CSHUI — detekce aktivity klavesnice a | Ano
mySi, detekce zmén URL od klienta za kratkou dobu
Ochrana proti Session Highjacking pomoci Browser | Ano
Fingerprintingu
Detekce a ochrana pfed DoS utoky na specifické URL, | Ano
které mohou zatiZit back-end systémy (napf. vyhledavaci
URL apod.)
Vynuceni pristupu uzivatele k chranéné aplikaci pfes | Ano
pfihlasovaci stranku aplikace
Podpora nastaveni bezpecénostnich politik podle [P | Ano
adresy, doménového jména a URI
Podpora a filtrovani WebSocket provozu Ano
Blacklistovani IP adres, které se opakované snazi | Ano
prekonat bezpeénostni opatreni v politice
Automaticka aktualizace bez zasahu uzivatele, ktera | Ano
obohati metody WAF o data ze svétovych labl a
honeypottd, pro lepsi vyhodnoceni kampani a zero-day
utoku
MoZnost ochrany proti Credential Stuffing itokdm Ano




Pozadovana funkcionalita/vlastnost

Nabizené reSeni

Moznost rozSifeni DDoS ochrany cloudovou CdistiCkou | Ano
provozu automaticky aktivovanou pomoci cloud
signalingu z lokalniho fyzického zafizeni

Moznost doplnéni modulu pro pfistup k online databazi | Ano
nejnovéjSich utoku

Schopnost detekovat probihajici utok | Ano
konkrétni utocné skupiny s cilem  zneuzit znamé
zranitelnosti CVE, aktualizace definici téchto utoku a
vytvoreni signatur ve WAF v realném Case.

Napojeni na globalni databazi Skodlivych IP adres | Ano
s automatickym obnovovanim a moznost jejich blokovani
Rozpoznani zdroji Phishingu, Anonymnich Proxy a | Ano

spojeni na Command and Control centra Botnetu




	



