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1 Technickaspecifikace zadavatele (kupujiciho)

Zadavatel (ddle téZ ,kupujici) pozaduje dodavku jednotlivych komponent dle této technické
dokumentace véetné pfislusenstviv nize uvedené minimalnispecifikaci.

Musi se jednat o zafizeninova, nepouZitd, nerepasovanaauréena pro prodejv Ceské republice.
Soucdsti dodavky nize uvedenych technologii budou i dale uvedené sluzby.
Soucasti dodavky bude dale dodavka dokumentace a nezbytné zaskoleni administrator( v prostredi

kupujictho k béZnému provozu a ovladani dodanych technologii véetné specifik a konfigurace
provedené v prostfedikupujiciho. Implementacniprace budou nacenény samostatné.

vv v

Nabizené zboZimusi byt standardni, béZné dostupné a urcené k produkénimu pouZziti.
Nenidovoleno pouzitibeta-verzi, kddu s custom Upravami ¢i neoficidlnich verzi.

Veskeré nabizené zboZi musi byt pokryto oficidlnim supportem, pficemz pozadavek na provedeni
bezplatného servisniho zasahu musibyt mozné kdykoliv vznést pfimo navyrobce zafizeni.

Veskeré deklarované funkce a technické parametry nabizeného zboZi musi byt dostupné nejpozdé;ji
dnem podaninabidky.
Deklarované funkce a technické parametry nabizeného zboZi musi byt ovéfitelné prostfednictvim
oficialnich datasheetd, release notes ¢i manualt vydanych vyrobcem.
UzZité pojmy nize:
e NBD - dalsi pracovni den, tzn. napfiklad realizace opravy zafizeni nejpozdéji dalsi pracovni
denod nahlaseni
e x BD—x pracovnich dnd, tzn. naptiklad realizace opravy zafizeni nejpozdéji posledni pracovni
dendané Ihity od nahlaseni
e on-site—realizace napfiklad opravy zafizeniv misté dodavky

Z dlvodu kompatibility se stavajici infrastrukturou a proskolenych spravct pocitacové sité, mohou
byt v zaddvaci dokumentaci uvedeny konkrétni znacky vyrobk(, nebo urdity vyrobce. Tyto divody
jsou vzdy uvedeny v konkrétni casti specifikace tam, kde dochazi k uvedeni konkrétniho
produktového nazvu. V souladu s § 89 odst. 6 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek,
zadavatel pfipousti moznost dodavky rovnocenného teseni, které vSak musi zajistit cely komplex
sluzeb, ktery je kompatibilitou vyZadovén, tedy komplexni feseni agendovych informacnich systému
nad touto platformou vybudovanych a provozovanych, které predmétnou infrastrukturu uzivaji a
slouzik vykonu verejné spravy zadavatele.
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2 Pozadavky na jednotlivé technologie (prvky)

2.1 Zduvodnéni pozadavku na kompatibilitu pro sitové prvky

Kupujici (zadavatel) provozuje centrdlni firewally (NGFW) znacky FortiGate typu 100F, se kterymi
pozaduje provést integrad aktivnich prvk( v ramci plnéni této specifikace tak, aby mohlo byt
dosazeno centrdlniho fizeni vsech aktivnich prvk( z jednoho technologického prostredi, véetné
vizualizace aspolecného nastavovanipravideltéchto prvkd.

Timto zpUsobem kupujici (zadavatel) sleduje cil zvyseni kybernetické bezpecnosti, kdyz politiky
jednotlivych zatizeni budou provazané a budou vzdy odpovidat centrdlnimu nastaveni, na rozdil od
situace, kdy je v technologickém prostredi provozovano nékolik typl technologii od rliznych vyrobc,
bez kompatibilniho centralniho fizeni a spravy a dochdzi tak k individualni konfigurad kazdého prvku
administratory individualné. Pak nejenze dochazi ke zvyseni rizika chybné konfigurace, ale soucasné
neni mozné uzit synergie a technologické specificnosti jednotlivého produktu a predmétné
konfigurace museji byt nastavovany spise Sifeji tak, aby bylo zajisténo, Ze budou vychazet z obecnych
standardd po ovéreni jejich shodné implementaci napfi¢ portfoliem technologii provozovanych
v prosttedikupujiciho (zadavatele).

V pfipadé sjednoceného prostredi fizeni a spravy aktivnich prvkd je ddle moiné vyuZivat
synergického efektu i v pfipadé Utoku, nebo automatizovanych ¢innosti, které je mozné v takovém
pfipadé nastavit pro zjisténi nezadouciho stavu nebo automatizované bezpecnostni kroky v pripadé
automatizované identifikace bezpecnostniincidentu v prostfediumisténitechnologii.

Zadavatel (kupujici) na tomto misté transparentné uvadi, Ze za Ucelem realizace plnéni je mozné
dodat jakékoliv aktivni prvky, které budou plnit specifikaci dle této technické specifikace, pii dodrzeni
moznosti jejich centrdlniho tizeni a spravy spolecné se stavajicimi firewally (dodavatel v ramci své
nabidky popiSe nabizené technologické reseni) nebo v pfipadé nemoznosti na strané dodavatele
takové reseni nalézt zadavatel dale pfipousti nahrazeni stavajicich firewall( za zafizeni minimalné
stejné nebo vyssi kvality, funkcionality a vykonu. V ptipadé nahrazeni musi byt soucdsti ceny plnéni
dle této technické specifikace zohlednéna i cena za nahradu téchto zafizeni, véetné jejich nasazeni
(migrace a konfigurace pravidel nasazenych na stavajicich firewallech; export pravidel pro
prodavajiciho provede kupujici). Soucasti pfislusenstvi v pripadé nahrady stavajicich firewalld musi
byt i prodlouzend zaruka a zarucni servis na 5 let a zajisténi sluZzeb na aktualizace balick( zabezpedeni
pro tyto firewally a odstranéni jejich zranitelnosti ze strany jejich vyrobce v délce 5 let. Rozhodné
informace o typu firewallu a jeho pfisluSenstvi v pfipadé nabidky dodavatele na jejich ndhradu musi
byt uvedeno v nabidce prodavajiciho za Gc¢elem posouzenisplnénipredmétnych pozadavkd kupujicm
(zadavatele)uz ve fazi podania kontroly nabidky.

2.2 Patefnipfepinac s pfislusenstvim

Kazdy jeden kus zatizeni musi splnovat nasledujici minimalnitechnické pozadavky.

Parametr Popis parametru

Minimalné 48x 10G/1G SFP+/SFP portu

Minimalné 6x 40G QSFP+ nebo 4x 100G/40G QSFP28/QSFP+ portu
Samostatny konzolovy port, L3 mgmt port a USB port

Velikost maximalné 1RU

Minimalniprepinacikapacita 1760 Gbps

Zakladni Propustnost minimalné 1518 Mpps

parametry Latence mensinez 800ns

Velikost bufferu pro zpracovanipaket( je alespor 12MB per port
Minimalnipocet LAG skupin odpovida celkovému poctu portl prepinace (bez
konzolového, mgmta USB portu)

Minimalnipocet podporovanych VLAN alespor 4000
Minimalnivelikost MAC tabulky alespor 144000 zaznamu
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Parametr

Popis parametru

Minimalné dvaredundantnizdroje napajenis moznostivymény zachodu
prepinace, které jsou soucasti dodavky véetné privodnich kabell pro CZ
Pratok vzduchu pres celniporty s odvodem pres zadnicast prepinace

Funkce

L2/L3 prepinac

Podpora IEEE 802.3ad

Podpora IEEE 802.1q

Podpora IEEE 802.1ab

Podpora |EEE 802.1s

Podpora lEEE 802.1w

PodporalEEE 802.1p

PodporalPv4a IPv6

Podpora ACL (IPv4a IPv6) az 4000 zaznamu

Podporal2 ACL

Podpora ECMP

Podpora 802.1x

Podpora MAB

Podpora QoS proIPv4 a IPv6 véetné 802.1p, prioritnich front, WRED, ¢itacd QoS
statistik

Alespon 8 prioritnich QoS front per port

Podpora Radius CoA

PodporaRadius Accounting

Podpora ARP inspekce

PodporalGMP, DHCP a MLD snooping

Podpora protokolG RIPv2, BGP, OSPFv2, 1S-1S, VRRP ve verzich IPv4 a IPv6
Podpora BFD pro protokoly RIPv2, BGP, OSPFv2,1S-1S, VRRP ve verzich IPv4 a IPv6
Podpora BGP EVPN s vyuzitim VxLAN

MozZnost definovatalesporn 64VRF domén

Podpora multicast PIM-SM protokolu

PodporaJumbo Frame o velikosti alespori 9000B

PodporaSPAN, RSPAN aERSPAN

Podpora Multi-Chassis Link Aggregation protokolu
Podporaadministratorského pfistupu pomociTelnet, SSHaHTTPS

Podpora REST API pro konfiguraci amonitoring prvku

Podporadualniho firmwaru

PodporaSNMP v1/v2c/v3, sFlow, Syslog (véetné moznosti komunikace pomoci
TCP), Radius a TACACS+ protokolu

Podporacentralnispravy z NGFW zafizeni stejného vyrobce s moznostivynutit L2
inspekci provozu pres NGFW per VLAN

Podporakontroly validityinstalovaného firmware z pohledu shody s oficialnim
vydanim dané verze firmware vyrobcem

PodporauloZeniaZ dvou verzi firmware na zafizeni a volby, ktery nacist pfi startu
zafizeni

PodporasFlow proIPv4

Integrovany nastroj pro packet capture

Centralni
sprava

Jednotnacentralnisprava, monitorovania aktualizace firmware z centralni
webové grafické konzole obsazené ve firmware nabizenych sitovych prvkd nebo
prostfednictvim samostatné appliance kompatibilnis virtualizovanym prostfedim
provozovanym zadavatelem dletéto specifikace (pfepinace).
Centralnisprava musi podporovat zejména:

e Podpora centrdlni spravy z NGFW s moznosti vynutit L2 inspekci provozu
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Parametr Popis parametru
pres NGFW perVLAN
e Podpora Uzké integrace s NGFW pro aplikad pokrocilych funkcionalit,
jakointerVLAN blocking, NAC, virtual patching, Visibility
e Detekce a zasilani telemetrickych Udaji o pripojenych zafizeni do
centralnispravy, nebo NGFW
e MozZnost karantény koncového zafizeni na zakladé pokynu z centralni
spravy, nebo NGFW
e Podpora automatické detekce prepinace a pridani do centrdini spravy,
nebo NGFW
e Moznostlogovaniprepinact do centralnispravy, nebo NGFW
e Podpora vzdalené zpravy pomoci SSH prostiednictvim centralni spravy,
nebo NGFW
e Automatickd konfigurace trunk rozhrani na zdkladé detekce pripojenych
prepinaclv topologii
Zaruka a Zaruka a servisnipodporavyrobce min. 60 mésicl, vyména ¢i odeslani
zarucni servis nahradniho zafizeni nasledujicipracovniden

2.3 Pristupovy prepinac typu 1 s prislusenstvim

Kazdy jeden kus zafizenimusi spliovat nasledujici minimalnitechnické poZadavky.

Parametr

Popis parametru

Zakladni
parametry

Minimalné 48x GE/RJ45 portl

Minimalné 4x 10 GE SFP+ a 2x 40 GE QSFP+port(

PoE budget alespori 1440W a podpora napajenidle 802.3af/at na vsech 48xRJ-45
portech

Samostatny konzolovy port, L3 mgmt port a USB port

Velikost maximalné 1RU

MinimalnipFepinacikapacita 336 Gbps

Propustnost minimalné 512 Mpps

Latence mensinezZ 2us

Velikost bufferu pro zpracovanipaketl je alespori 4MB per port
Minimalnivelikost MAC tabulky alespor 36000 zaznam{i

Minimalnipocet podporovanych VLAN alespor 4000

Dva napajecizdroje a privodni elektricky kabel pro CZ jsou soucasti dodavky

Funkce

L2/L3 prepinac

Podpora IEEE 802.3ad
PodporalEEE 802.1q
Podpora |EEE 802.1ab
MozZnost propojenis prvkem podporujici |EEE 802.1s
Podpora lEEE 802.1w
PodporalPv4aIPv6
PodporaACL IPv4a IPv6
Podpora 802.1x

Podpora MAB
PodporaRadius CoA
Podpora Radius Accounting
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Parametr Popis parametru
Podpora ARP inspekce
Podpora QoS proIPv4 a IPv6 véetné 802.1p, prioritnich front, WRED, ¢itacl QoS
statistik
Alespon osm prioritnich QoS front per port
PodporalGMP a DHCP snooping
PodporaSPAN a RSPAN
Podporaadministratorského pfistupu pomociTelnet, SSHa HTTPS
Podpora REST API pro konfiguraci amonitoring prvku
Podpora SNMP v1/v2c/v3, Syslog (véetné moznosti komunikace pomociTCP),
Radius a TACACS+ protokolu pro autentizaci administratoru
Podpora protokolt RIPv2, BGP, OSPFv2, IS-IS, VRRP ve verzich IPv4 a IPv6
Moznost definovatalespor 64 VRF domén
PodporaBFD pro protokoly RIPv2, BGP, OSPFv2, IS-1S, VRRP ve verzich IPv4 a IPv6
Podpora multicast PIM-SM protokolu
PodporaJumbo Frame o velikosti alespor 9000B
PodporaSPAN, RSPAN a ERSPAN
Podpora Multi-Chassis Link Aggregation protokolu
Podporacentrdlnispravy z NGFW zafizeni stejného vyrobce s moZnostivynutit L2
inspekci provozu pres NGFW per VLAN
Podporakontroly validityinstalovaného firmware z pohledu shody s oficidlnim
vydanim dané verze firmware vyrobcem
Podporaulozeniaz dvou verzi firmware na zafizeni a volby, ktery nacist pfi startu
zafizeni
PodporasFlow pro IPv4
Minimalnipocet LAG skupin odpovidd celkovému poctu portl prepinace (bez
konzolového, mgmta USB portu)
Integrovany nastroj pro packet capture
Jednotna centralnisprava, monitorovania aktualizace firmware z centralni
webové grafické konzole obsazené ve firmware nabizenych sitovych prvkd nebo
prostfednictvim samostatné appliance kompatibilnis virtualizovanym prostfedim
provozovanym zadavatelem dletéto specifikace (pfepinace).
Centralnisprava musi podporovat zejména:
e Podpora centrdlni spravy z NGFW s moznosti vynutit L2 inspekci provozu
pres NGFW perVLAN
e Podpora uzké integrace s NGFW pro aplikad pokrodilych funkcionalit,
jakointerVLAN blocking, NAC, virtual patching, Visibility
e Detekce a zasilani telemetrickych Udaji o pfipojenych zafizeni do
Centralni e
, centralnispravy, nebo NGFW
sprdva

e MozZnost karantény koncového zafizeni na zdkladé pokynu z centralni
spravy, nebo NGFW

e Podpora automatické detekce prepinace a pridani do centrdlni spravy,
nebo NGFW

e Moznostlogovaniprepinact do centralnispravy, nebo NGFW

e Podpora vzdalené zpravy pomoci SSH prostfednictvim centralni spravy,
nebo NGFW

e Automatickd konfigurace trunk rozhrani na zakladé detekce pfipojenych
prepinacl v topologii
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Parametr

Popis parametru

Zaruka a
zarucni servis

Zaruka a servisnipodporavyrobce min. 60 mésicli, vyména ¢i odeslani
nahradniho zafizeni nasledujicipracovniden

2.4 Pristupovy prepinac typu 2 s pfislusenstvim

Kazdy jeden kus zafizenimusi splfiiovat nasledujiciminimalnitechnické pozadavky.

Parametr Popis parametru
Minimalné 48x GE RJ45 portl
Minimalné 4x 10GE SFP+ portl
PoE budget alespori 772W a podpora napajenidle 802.3af/at na vSech 48xRJ-45
portech
Samostatny konzolovy port, L3 mgmt port a USB port
Zékladni velikostmaximaine IRU
parametry Minimalniprepinacikapacita 176 Gbps
Propustnost minimalné 262 Mpps
Latence mensinez 2us
Velikost bufferu pro zpracovanipakett je alespor 4MB per port
Minimalnivelikost MAC tabulky alespon 32000 zaznamu
Minimalnipocet podporovanych VLAN alespori 4000
Dva napajecizdroje a pfivodni elektricky kabel pro CZ jsou soucasti dodavky
L2/L3 prepinac
Podpora IEEE 802.3ad
PodporalEEE 802.1q
Podpora IEEE 802.1ab
Moznost propojenis prvkem podporujici |EEE 802.1s
Podpora lEEE 802.1w
PodporalPv4a IPv6
PodporaACL IPv4a IPv6
Podpora 802.1x
Podpora MAB
PodporaRadius CoA
PodporaRadius Accounting
Podpora ARP inspekce
Podpora QoS proIPv4 a IPv6 véetné 802.1p, prioritnich front, WRED, ¢itacli QoS
statistik
Funkce Alespon 8 prioritnich QoS front per port
PodporalGMP a DHCP snooping
PodporaSPAN a RSPAN
Podpora administratorského pristupu pomociTelnet, SSHaHTTPS
Podpora REST API pro konfiguraci amonitoring prvku
PodporaSNMP v1/v2c/v3, Syslog (véetné moznosti komunikace pomociTCP),
Radius a TACACS+ protokolu pro autentizaci administrator(
Podporaprotokolt RIPv2, BGP, OSPFv2, IS-IS, VRRP ve verzich IPv4 a IPv6
PodporaBFD pro protokoly RIPv2, BGP, OSPFv2, IS-1S, VRRP ve verzich IPv4 a IPv6
Podpora multicast PIM-SM protokolu
PodporaJumbo Frame o velikosti alespori 9000B
PodporaSPAN, RSPAN a ERSPAN
Podpora Multi-Chassis Link Aggregeation protokolu
Podporakontroly validityinstalovaného firmware z pohledu shody s oficidlnim
vydanim dané verze firmware vyrobcem
PodporauloZeniaz dvou verzi firmware na zafizeni a volby, ktery nacist pfi startu
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Parametr Popis parametru

zafizeni

PodporasFlow proIPv4

Minimalnipocet LAG skupin odpovida celkovému poctu portl prepinace (bez
konzolového, mgmta USB portu)

Integrovany nastroj pro packet capture

Jednotnd centrdlnisprava, monitorovaniaaktualizace firmware z centralni
webové grafické konzole obsazené ve firmware nabizenych sitovych prvkd nebo
prostrednictvim samostatné appliance kompatibilnis virtualizovanym prostredim
provozovanym zadavatelem dletéto specifikace (prepinace).
Centrdlnisprava musi podporovat zejména:
e Podpora centralni spravy z NGFW s moznosti vynutit L2 inspekd provozu
pfes NGFW perVLAN
e Podpora Uzké integrace s NGFW pro aplikad pokrodilych funkcionalit,
jakointerVLAN blocking, NAC, virtual patching, Visibility
e Detekce a zasilani telemetrickych Udaji o pfipojenych zafizeni do

Cenltrélnl' centralnispravy, nebo NGFW
sprava
e MozZnost karantény koncového zafizeni na zdkladé pokynu z centrdlni
spravy, nebo NGFW
e Podpora automatické detekce prepinace a pfidani do centrdlni spravy,
nebo NGFW
e Moznostlogovaniprepinaci do centralnispravy, nebo NGFW
e Podpora vzdalené zpravy pomoci SSH prostiednictvim centrdlni spravy,
nebo NGFW
e Automaticka konfigurace trunk rozhrani na zakladé detekce pfipojenych
prepinacd v topologii
Zarukaa Zaruka a servisnipodporavyrobce min. 60 mésicli, vyména ¢i odeslani

zarucni servis nahradniho zafizeni nasledujicipracovniden

2.5 Sitové prislusenstvi k aktivnim prvkim a zafizenim v této oblasti/éasti (cenu
pfislusenstvi dodavatel zohledni v cené zafizeni v této ¢asti/oblasti plnéni)

Parametr Popis parametru

4x 100GE QSFP28 transceivers, 4channel parallel fiber, short range forall
systems with QSFP28Slots, véetné diagnostiky, kompatibilnis nabizenymi
Optické moduly | prepinaci

24x QSFP+40Gb, SM, LC, min. 1 km, kompatibilnis nabizenymi prepinaci
50x SFP+10Gb, SM, LC, min. 1 km, kompatibilnis nabizenymi prepinaci

4x DAC kabely 100Gb kompatibilnis porty doddvanych pateirnich prepinact —
délky min. 0,5 metru

6x DAC kabely 40Gb kompatibilnis porty dodavanych prepinaclitypu 1 — délky
min. 0,5 metru

78x Propojovacikabely SFP umoznujicivyuZitiplnych rychlostitransceiverd délky
min. 2 metry

Optické kabely

Zaruka 36 mésich

2.6 Archivacni ulozisté zaloh

Redenimusi splfiovat nasledujici minimalni poZzadavky na parametry a funkcionalitu:

Parametr | Popis parametru
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Parametr

Popis parametru

Zakladni
parametry

1 ks deduplikaéniho diskového ulozZisté.
Diskové ulozisté musidisponovat alespori 39TB Cisté vyuzitelné kapacity
(kapacita pred deduplikacia kompresidat, kterd je dostupna pro uloZenidata lze
ji zkontrolovat prostfednictvim management nastrojd). Nabizené uloZisté musi
umoznovatlicencnirozsifenikapacity po 4TB krocich bez nutnosti dokoupeni
dodatecéného HW kapacity, az do velikosti min. 100TB. Dale musi obsahovat N+1
zdroje vyménitelné za provozu, rack provedenivcetné potfebného materidlu pro
montaz do racku.
Diskové ulozisté musiumoznit rozsSifovaniminimalnédo 170TB Cisté kapacity.
Minimalnipropustnost pro zapis 20 TB/h.
Kazdé ulozisté musibyt osazeno minimalné:

e 4x 10Gbps ETH Base-T

e 4x 10Gbps SFP+vcetné 10G-SR moduld

Podporaaz 270 konkurencnich zalohovacich uloh perfyzicky systém,

zafizeni musi pti ukladanidat vyuzivat princip in-line deduplikace nacili na
principu variabilnidélky bloku,

architektura diskové ulozisté musipro deduplikace vyuzivat procesorovy vykon a
nesmibyt zavisla na poctu a typu backendovych diskd,

zalohovacidiskové ulozZisté musikonsolidovat a centralizovat zalohovaci
prostiedi(lokalniivzdalené)—vsechnadata budou deduplikovanavramci
jednoho boxu (zZadné separatnimnoziny deduplikovanych ulozist).

Funkce
integrace a
interoperability

Zatizeni musi podporovat minimalné nasledujici protokoly: CIFS, NFS, VTL, FC; a
musi umoZnitjejich soucasné poufiti,

zafizeni musi byt umoznovat pfimouintegraci s rliznymi typy zalohovacich SW
(minimalné Microfocus Data Protector, IBM TSM, Veritas NetBackup, Dell Data
Protection Suite, Quest, Microsoft DPM, Oracle RMAN, MS SQL Studio),
zalohovacidiskové ulozisté musibyt univerzalniz hlediska podpory datovych
typl zalohovanych dat, musipodporovat vsechny datové typy, pouZivané v
produkénim prostfedi— soubora tisk, databaze, emaily, VMware, Oracle, MS
Exchange,

deduplikace musibyt provadéna pres celé zdlohovaci prostiedi—jak pres
vSechny aplikace, tak pres cilova uUlozisté,

zafizeni musi umoZznit soucasnou podporu standardnich aplikaci, platforema
protokoll bez nutnosti zmény instalované infrastruktury (zejména nutnost
vymeény zalohovaciho SW, zmény topologie sité),

diskové ulozisté musibyt kompatibilnise standardem OpenStorage,

diskové ulozisté musiumoznit ukladat datai pro archivni ucely s funkcionalitou
nastaveniretencnich politik,

diskové ulozisté musibyt certifikovano podle SEC 17a-4f nebo ekvivalentni
evropské nebo ¢eské normy,

diskové ulozisté musiumoznit pfipadnou distribuci deduplika¢niho algoritmu z
cilového (deduplikacniho UloZisté) na zdrojové zatizeni(backup klientanebo
backup server) zdivodu vykonu a skalovatelnostiprostfediaz divodu Usporna
slabych datovych linkach,

diskové ulozisté musidisponovat funkcimultitenancy (umoznit logické déleni
diskového prostoru pro rlizné skupiny uZivatell s pravy pouze natyto logické
jednotky s moznostidefinicetenantadministrator).

Replikace

Diskové ulozisté musiobsahovatlicenci pro replikaci do zaloznilokality,
diskové ulozisté musiposilat pouze deduplikovana zkomprimovana data
diskové ulozisté musi podporovat alespon nasledujiciscénare proreplikaci: 1:1,
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Parametr

Popis parametru

M:1 a kaskadovou replikaci,

replikaci musibyt mozno spustit ve stejném case jako zdlohu bez dopadu na
vykon zalohy,

diskové ulozisté musiumoznitfizenireplikace v prostredi zalohovaciho SW,
diskové ulozisté musiumoznit funkcionalitu Sifrovanireplikacniho toku
data-in-flight,

diskové ulozisté musi podporovat replikaci datdo cloudu.

Spolehlivost,
ochranaa
obnova

Zafizeni musi disponovatinternim algoritmem pro neustalou kontrolu zdravi
uloZzenych data v ptipadé poskozenijejich automatickou obnovu tak, aby bylo
mozno zalohy kdykoliv obnovit k jaké mukoliv okamziku,

zafizeni musi obnovovat datavzdy z deduplikovaného a komprimovaného stavu,
nenipfipustny mezikrok (napf. externidiskova cache),

zafizeni musi disponovat funkcionalitou pro Sifrovaniukladanych data metodou
data-at-rest,

zafizeni je mozné osadit HotSpare diskem,

zafizeni musi obsahovat kompletniverifikace dat —okamzita verifikace zaloh a
kontrolaintegrity pravé ukladanych dat.

Pokrodila
ochrana dat
(ochranapred
ransomware)

Nabizené zatizenimusi umoznovat Sifrovat dataa musidisponovati nastroji pro
spravu klicd.

UloZi$té musiumoZiovat nastavit retenénilhlty uloZenych data, granularné
podle definovanych politik fizenych zadlohovacim SW.

Retencnizamek uloZisté musiochranit data pfed zménou, nebo smazanim pred
vyprsenim retencnilhity.

UloZi$té musidisponovat mechanismem ochrany dat a samotného GloZisté pred
napadenim Uto¢nikem z prostfedizadavatele i mimo toto prosttedi(napfr.
hackersky Gtok, ransomware apod.).

UloZité musiumoznit tzv. HW hardening —tedy takové nastaveni, aby nebylo
mozno jednim uzivatelem s dostateénymipravy manipulovats uloZzenymi daty
nebo systémovym nastavenim (napft. princip ¢tyr oci).

Diskové ulozisté musibyt moznoinstalovat naseparatnim segmentu sité, ktery je
uréen pouze pro replikaci dat pro ochranu proti ransomware. Tento segment
musi byt moZzno automaticky zpfistupnit pouze pro potreby replikace dat a fizeni
tohoto pfistupu bude probihat nezavisle nazbytku bézné infrastruktury pro
zalohovania obnovu z bezpecného mista prostfednictvim specidlnimanagement
konzole.

Sprava
(management)

Diskové ulozisté musiumoznit spravu prostfednictvim jednotného webového
rozhrani,

diskové uloZisté musiposkytovat funkcionalitu automatického reportingu,
automaticky call-home,

diskové uloZisté musiumoznitspravu naprincipurolis rlznymi typy opravnéni,
zafizeni musi byt pIné kompatibilnise stavajicim zalohovacim systémem
kupujiciho (podporajednotné spravy se stavajicimi prvky),

diskové ulozisté musiumoznit pfimou sprdvu z managementu aktualné
pouZivaného SWiesenipro zdlohovani(fizenireplikaci, nastavenimultitenancy,
vyuzitifunkcionalit jako jsou change block tracking backup pro prostiedi
VMware, souborovych systém( Windows a Linux, MS Exchange, Oracle VM).

Zaruka a
zarucni servis

Zaruka a servisnipodporavyrobce min. 60 mésict, podpora 24x7 s reakci na
nahlasenikritické zavady (znemoznujici uzivanizatizeni) do 4 hodin
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2.7 Nastroj pro komplexni spravu logt

Parametr

Popis parametru

Zakladnifunkce

Integrovany systém zpracovanilogl a uddlostiz definovanych zdroj(i napfi¢
vyrobci aplikaci, operaénich systém( a sitového hardware

Ovladani

Grafickd webovd konzole pro administratory i operatory, umoznuje kompletni
spravu systémuvcéetné Uvodniho nastaveni

Autentizace

Autentizace uZivateld vidi Active Directory nebo LDAP serveru. V pfipadé
vypadku AD/LDAP musisystém umozZnit autentizaci z lokalnidatabaze

UZivatelské role

Podpora uzivatelskych roliobsahujicich pfistupova prava k ulozenym udalostem
a jednotlivym ovlddacim ¢astem systému

Sbérdat (logl)

Bezagentovy sbérlogl s vyjimkou systém Windows

Windows agent

Kompletnispravaa aktualizace zadministratorské konzole, sbérdat z textovychi
Eventlogl (véetné rozsirenych), Sifrovana komunikace, buffer pro ptipad ztraty
komunikace, preklad kodl natext (napf. Logon type 2 => "Interactive" apod.)a
textovy popis uddlostishodny s Windows Event Viewerem

Protokoly

Pfijem a zpracovanilogl, udalostia dalSistrojové generovanych dat minimalné
protokoly UDP/TCP 514 (SYSLOG), TCP 20514 (RELP, nesifrované)a TCP 20515
(RELP, Sifrované)

Formaty logl

Min. RAW, Syslog, CEF, LEEF, JSON RFC7159, Windows EventlLog

Tridénilogt

Podpora pfijmulogl na rozsahu alesporn 50 UDP a TCP portl pro zjednodusené
tfidénivstupnich zprav

Zpracovanilogl

Integrované parsovanianormalizace pfijatych udalosti/logl bez nutnosti
instalovat externiaplikace nebo systémy

Ochrana logl

see

Zamezenimazaninebo modifikovanijiz uloZzenych logl. Kazdy log musi mit
unikatniidentifikator pro jeho jednoznacnouidentifikaci

Vizualizace logl

Grafickavizualizace logli, udalostia strojovych dat (grafy udalosti). Dynamicka
vizualizace - zménouvolby (napf. filtru) vjednom grafu se ostatnisvazané grafy
upravi automaticky dle pozadované volby. Integrované podpora zobrazeni TOP X
udalostiza zvolené ¢asové obdobi

Pracovni plochy

Predpftipravené pohledy (dashboardy) nauloZena datadle jednotlivych kategorii
zdrojovych zafizenii dle logického ¢lenéni, pribézna aktualizace pohledu
vyrobcem. Integrovana podporatvorby uZivatelskych dashboardi véetn é
ukladani

Zajisténilogl

Ochrana proti ztraté logl pfi pretizenisystému. Ukladaninezpracovanych
logli/udalostido vyrovnavaci paméti o kapacité min. 25 GB, notifikace spravce
systému pfi riziku zaplnénivyrovnavaci paméti

Doplnovanilogl

Integrovana podporadoplnovanilogl dalSimi idaji - napt. umisténizafizeni, typ
zafizeni, kriticnost zafizeniapod. - k jednotlivym zdrojim dat, aplikacim,
zafizenim, IP rozsahl apod.

Archivace

Integrovanaarchivace logli v€etné zajisténiintegrity archivd, obnova

RozpozndavanilP,

Automatické doplfiovanireverznich DNS zaznamUmk IP adresam a vyrobce
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Parametr

Popis parametru

MAC

podle MACadresy

Casovarazitka

Podpora doplrikové znacky (razitka) navick casovému udaji zaznamenané
udalosti/logu, slouzijako vychozi¢asovy Udaj pro systém

Vyhledavani

Snadné multikriteridlnivyhledavaniudalostibez nutnosti specialnich znalosti
(napf.SQL dotazl apod.) napfic vsemi typy dat a zafizeni

Rychlé
vyhledavani

Rychlé vyhledavaniiv aktualné uloZzenych polozkach (prabézné indexovani)

Geolokace

Automatické doplriovanigeolokacénich informacik udalostem ajejich grafické
znazornénina mapé bezsluzeb tretich stran

Reporty

Integrovany reportovacinastroj s pfednastavenymi obvyklymireporty a
moznostivlastnich Uprav a vytvoreninovych pohled( bez potfeby specialnich
znalosti(napf. SQL dotazliapod.). PrlibéZna aktualizace prednastavenych reportli
vyrobcem

Integrace

Integrované REST APl rozhrani musi umoznit autorizovany pfistup ke
strukturované databazi logl

Parsery

Integrovany graficky (vizualni) nastroj pro tvorbu vlastnich parsert logt véetné
testovania ladéni- okamzitého zobrazenirozparserovanych testovacich dat
vCetné pfipadnych chyb

Konektory

Konektory (specifické parsery) pro stavajicitechnologie - min. Active Directory,
Vmware, Windows (v¢. DNS, DHCP), Exchange, MS SQL, Fortinet, HPE/Aruba, Dell
servery, Synology, Linux, Apache, nabizeny Systém pro analyzu sitového provozu

Alerty, notifikace

Predpfripravené alerty aintegrovany graficky (vizualni) nastroj pro vytvareni
automatickych notifikaci/alertd generovanych pfi splnénidefinovanych
podminek v pfijatych datech. Odesilanialertd min SMTP, Syslog, TCP

Vykon

Min. 2000 EPS (events persecond), kratkodoba (min. 10 min) pretizitelnost
systému az 200%

UloZité logl

Logy musi byt ukladany do databaze (pfislusna licence musibyt soucasti
dodavky) s podporou komprese ukladanych dat

Aktualizace

Integrovana aktualizace systému prostfednictvim administratorské konzole
vcetné podpory downgrade

Zalohovani

Integrované zalohovaniaobnovakonfigurace

Skalovatelnost

Systém lze propojit s dalsimi systémy stejného vyrobce. Spojenim systému dojde
ke zvySenikapacity, vykonu (véetné vyhleddvani) a dostupnosti. Navenek se
propojené systémy chovajijako jeden

Dokumentace

PInohodnotna (tj. shodnas originalni) dokumentace v éeském jazyce

Podpora

Min. 60 mésicd véetné naroku na nové verze firmware/software a aktualizace

2.7.1 Uloiisté pro komplexni spravu logt

Parametr

Popis parametru
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Parametr

Popis parametru

Zakladnifunkce

UloZisté avypocetnizdroje pro software systému centralniho logovéni - software
systému centrdlniho logovani

Architektura

Integrovana appliance (hw se specializovanym firmware/software) nebo server
se specializovanym software véetné operacniho a podpurnych systémi
(databdze apod.), samostatné funkéni nezavisle nainfrastrukture zadavatele

Provedeni

Urcené pro montaz do serverového datového rozvadéce 19", vyska max. 2U

Kapacita

VyuZitelnda diskové kapacita pro ukladanidata min. 12 TB, disky musi byt
chranény min.RAID5

Rizeni diskového
systému

Hardwarovy fadi¢ RAID se zalohovanou vyrovndvaci paméti(zapisi ¢teni) o
kapacité min. 2 GB

Napdjeni

Systém musimit redundantninapajeni(min. 2nezavislé zdroje)

LAN konektivita

Min. 2x LAN 1 Gb + 1x 1Gb nezavisly port pro spravu hardware prostrednictvim
KVM konzole s grafickym rozhranim, zabezpecenym pristupem a detailnim
prehledem o stavu hardware véetné okamzité adlouhodobé spotreby elektrické
energie astavu diléich komponent

Zaruka

Min. 60 mésic s opravou hardware do druhého pracovniho dne v misté
instalace, véetné naroku na nové verze firmware/software a aktualizace

2.8 Monitoring infrastruktury

Resenimusi splfiovat nasledujici minimalni poZzadavky na parametry a funkcionalitu:

Parametr

Popis parametru

Zakladnifunkce

PoZzadujeme dodavku nastroje pro monitoring infrastruktury s podporou vyrobce
technologie.

Podporamin. 300 koncovych bodi — zejména server( fyzickych nebo virtudlnich,
prepinact, diskovych poli, firewalld.

Technologie musiumozZnit provoz monitoringu nastejnych prostfedcich, ve
stejné lokalité, jakou jsou provozovany monitorovanétechnologie.

Ndstroj musi umozniovat nasleduijicifunkcionality:

e Pozadavky naprozkoumavaniinfrastruktury

o Redeni musi umét scanovat sit podle IP adresy, podsité nebo
rdznych rozsaht IP adres

o Redeni musi umoZfiovat scanovani podle hostitele serveru a
zdroje SNMP

o Reeni musi byt schopné scanovat vdechny virtudlni stroje a
hostitelské servery

o Béhem skenovani nebo po ném musi byt mozné ziskat detailni
vykonnostni data prostfednictvim protokold SNMP - v1, v2, v3,
WM, ADO, Telnet, SSH, VMware, JMX, SMIS, AWS nebo Meraki
Cloud

o Systtm musi ve vychozim nastaveni obsahovat S$ablony
skenovania naplanované ulohy automatického skenovani
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Parametr

Popis parametru

e Pozadavky namonitoring

o Jakékoliv zafizeni v infrastruktufe musi byt moZné sledovat jak
pomoci seznamu nazvl zafizeni, tak pomoci mapy zafizeni

o Monitoring musi umozZnovat filtrovani podle kritérii jako je
nazev/IP, Mac adresa, umisténi, znacka, role zafizeni (zejména
server, smérovac, UloZisté), typ povéreni, operacni systém, stav
monitoringu (zejména spusténi/vypnuti, Udrzba)

o Monitorované zafizeni wvybrané na hlavni monitorovaci
obrazovce se musi zobrazit se souhrnnymi informacemi o
zafizeni, aniz by bylo nutné prejitdo jeho vlastnosti

o Na hlavni monitorovaci obrazovce (a voliteIné v zobrazeni mapy)
musi byt mozné monitorovat zafizeni's rliznymi ikonami a s nazvy
virtualnich, bezdratovych a L2 rozhrani a typu pfipojeni a funkci
zavislosti zafizeni

o Monitorovaci ndstroj musi umét zobrazit pro kazdé zafizeni
vlastni obrazovku, kde je uveden ndzev hostitele, IP adresa, role
zafizeni, SNMP OID, typy dle monitoringu (aktivni, pasivni,
vykonnostni), vystrahy, atributy, inventaf, odkaz a aplikacni
ulohy

o Mapu zafizeni musi byt moiné piizplsobit pomoci obrazkd,
snimk( a tvar(

o Vybérem role zafizeni, nazvu hostitele/systému/sité/adresy
IP/podsité musi byt moziné zafizeni monitorovat pomoci
automaticky vytvorfenych skupin prostfednictvim funkce
dynamické skupiny L2

o Nastroj musi byt schopen monitorovat zafizeni s automaticky
vytvofenymi skupinami vyb&rem aktivniho sledovani (minimalné
DNS, FAN, IIS, monitor napadjeni), atributl zafizeni, nazvu,
WMI/SNMP nebo SNMP OID, IP adres

e Pozadavkynaanalyzu

o Nastroj musi umét zobrazit, zda zafizeni Zije (zejména

zapnuto/vypnuto/udrzba), dale rozloZeni zafizeni v siti podle
jejichroli, podle stavu aktivnich monitor( a zobrazenisouhrnu

o Seznam 10top zatizeniv siti se musi zobrazovat podle dlleZitosti
vykonnostnich kritérii, jako je wyuziti
procesoru/pameéti/disku/provozu na rozhrani/dostupnosti
odpoviddnina ping

o Musi byt moiné sledovat zpétné i okamiZité informace o
systému, zafizeni, siti a lozich (logy). Dale tyto informace musi
byt mozné sledovat podle rGznych Grovni dllezZitosti (minimalné
kritickd, vysoka, informacni)

o Monitorovani a reportovani zafizeni v siti musi byt moziné
klasifikovat podle ndsledujicich kategorii:

= Vykonnostnicharakteristiky
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Parametr

Popis parametru

Top 10

VyuZitiprocesoru

Vyuzitidisku

Vyuzitipaméti

Vlastni monitor (vlastni monitory vykonu, které
Ize pridat ke standardnim vychozim monitoriim)
Prediktivni trendy (poskytuje predbéiné
informace o potfebdch hardwaru s analyzou
zaloZenou na hlavnich statistikach vyuZiti)

Podle sitovych parametrd

Dostupnostsluzby Ping
Doba odezvy pingu

Chyby sitového rozhrani
Ztraty na sitovém rozhrani

Provoz na rozhrani

Na bazi stavu zafizeni

Dostupnost aktivniho monitoru
Vypadky aktivniho monitoru
Polozky z alertovaciho centra
Zafizeniv udrzbé

Stav zafizeni

Doba provozu zatizeni

Pfehled vyuzZitizafizeni
Vypnuté aktivnimonitory
Vypnutarozhrani

Pouzité monitory
CtvrtletnipFehled dostupnostizafizeni
Potvrzenio zméné stavu
Casovaosa zmén stavu

Souhrn stavu

Webové alarmy

Upozornénia akce

Pouzité akce
Alertovacicentrum

Polozky z alertovaciho centra
Logy z alertovaciho centra

Inventar

Soupis aktiv
Instalovany software
Konektivita zafizeni
VyuZitiportu pfepinace
ZobrazeniVLAN
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Parametr Popis parametru
e Zobrazenipodsité
e Operacénisystém pocitace
e BIOS
e Aktualizace softwaru
e WindowsServices
= Logovani
e Konsolidované logy
e Akce
o  Aktivity
e Alertovacicentrum
e Souhrnvypadku
e Historie skenovani
e Obecnachyba
e Zpravy o stavu logovani
e Chybapasivniho monitoru
e Chybamonitoruvykonnosti
e Opakujici se akce
e Planované hlaseni
e ProvozSNMP
e Syslog
e AktivitauZivatelenawebu
e WindowsEvent
o Pro vyse uvedené reporty musi feseni umoznit vystup/export v
pdf, csv ¢ txt souboru. Reporty musi obsahovat také
funkdonalitu automatického planovani za vybrané casové
obdobi.
Minimalnimoznosti nastavenimonitorovaciho nastroje
e Systémové sluzby v navrieném feSeni musi byt moiné zobrazt a
spravovat (zastavit/spustit/restartovat).
e Obecné nastaveni monitorovaciho nastroje musi byt mozné konfigurovat
centralné amusi umoZnovat nasledujicinastaveni:
Doba uchovavanidat v alert centru
o Nastavenie-mailovych ozndmenizalertcentra
Pozadavky na o Obecné nastavenipro e-maily zmonitorovaciho nastroje
konfiguracia o Nastaveniexterniho ovérovani(doména, LDAP, Cisco ACS)
nastaveni o Nastaveni doby uchovavani zaznamd dat a Udaji o zménach
stavu  souvisejicich s wykonem, aktivnim a pasivnim
monitorovanim
o Nastaveni Syslog, SNMP trap a Windows Event Log / protokolu
udalosti systému Windows poZadovana pro pasivni monitorovani
musi byt dostupna centrdlné
o Soubory SNMP MIB od rlGznych dodavatell (zejména Cisco, HP,

Aruba, Juniper, EMC) musi byt snadno spravovatelné (min.
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Parametr

Popis parametru

import, export)

e Nastaveni Discovery tak, aby se zabranilo skenovdni stejnych zafizeni,
musi byt moZzné nastavit vyloucéenilP adresy nebo MACadresy.

e Musi byt k dispozici uZivatelé a skupiny a zasady omezeni musi byt
mozné vytvoiit podle rdznych kritérii (oddéleni, spravce, opravnéni

uzivatell).

e Nastaveniakci

o Proaktivnimonitoring

a) aktivniskript

b) Beeper

c) Sprava konfigurace

d) incident ServiceNow

e) Email

f) Logovani do textového souboru
g) spravaalerti OpsGenie

h) Pager

i)Postto IFTT

j) Post to Slack

k) PowerShell

[) Program

m) restart sluzby

n) SMS

0) Zvuk
p) Syslog
g) Text toSpeech

r) Vmware

s) Webovy Alarm,

t) Windows Event Log

u) For performance monitoring
v) Email,

w) generovaniSMS

o Proalerty

e Knihovna

MozZnost definovat e-maila SMS

Musi byt mozné definovat r(izné intervaly podle rliznych
kritérii pro analyzu sitového provozu, pasivni monitory,
monitory vykonu a bezdratové monitory

Alarmy vytvorené pro rlizné pracovni intervaly musi byt
dostupné na centrdlni monitorovaci obrazovce vystrah
(dashboard)

Alarmy (e-mail a sms) a zasady alarmi musi byt
dostupné po stanovené intervaly

V zasadach alarmll musi byt mozné provadét postupné
definice varovani(eskalace)
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Parametr

Popis parametru

o Musi zahrnovat Ulohy tykajici se povéreni, monitoru (aktivniho,
pasivniho, vykonnostniho), role a podrole zafizeni a systémové
ulohy

e Pozadavky namonitoring provozu vsiti

o Nastroj musi podporovat podrobné monitorovani a analyzu
stavajici sité a sitového provozu

o Nastroj musi umét klasifikovat sitovy provoz prochazejici v
uréitém casovém obdobi podle parametrd, jako je odesilatel,
prijemce, aplikace, protokol, port, rychlost provozu, wvyuZiti
provozu

o Aby byla analyzovana data srozumitelnd, musi podporovat
shromazdéni informaci o vykonnostnich kritériich ze zafizeni
sledovanych na siti pomoci protokolt jako je SNMP/WMI a
klasifikovat informace o pouZivanych aplikacich dle IEEE i
aplikaénich detail

o Nastroj musi podporovat zobrazeni provozu load balanceru,
aplikaéniho serveru nebo webového serveru nebo peer-to-peer
aplikaci s moznosti reportovani (i podle poctu pfijatych dat na
hosta)

o Monitorovaci nastroj musi podporovat vytvoreni reportll — top
pfijemc s nejvice nelUspéSnymi pfipojenimi, dale skenovani
portl, penetracni testovani, bezpecnostni testy a informace o
zranitelnostech, které vyuzivaji hackefi, nebo o pokusech o utoky
DoS

o Nastroj musi podporovat zobrazeni reportl uZivatell, ktefi
generujinejvétsisitovy provoz.

o Nastroj musi podporovat vytvareni sestav dle parametr(
standardu NBAR (Network Based Application Recognition) nebo
QoS

o Nastroj musi podporovat klasifikaci odeslaného a pfijatého
provozu podle zemépisné polohy jeji analyzou podle domén,
mésta zemi

o Nastroj musi umét podporovat nahlaseni podezrelych pfipojeni
pomoci knihovny reputace IP vytvofené pomocidatabdziTor

e PoZadavky monitorovanibezdratovych siti

o 'V ramci fizeni sité bezdratovym kontrolérem musi monitorovaci
nastroj vSechny prvky na bezdratové siti infrastruktury zobrazit a
zmapovat

Pozadavky na
provoz

Monitoring bude provozovany prostfednictvim virtudlniappliance ve
virtualizacnim prostredi(VMware vSphere) kupujiciho. Pokud monitoring SW
vyzaduje dalsilicence (napt. OS apod.), je dodavatel povinen takové dalsilicence
zohlednitdo své nabidky a ucinit je tak jejisoucasti

Technicka
podpora

Ndrok na maintenance a opravné balicky software od vyrobce software podobu
60 mésica
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2.9 Ochrana pred skodlivym kédem

Redenimusi splfiovat nasledujici minimalni pozadavky na parametry afunkcionalitu:

Parametr

Popis parametru

Platforma

Moznost plné on-prem nasazeni

Moznost plné cloudového nasazeni

HybridnimozZnost nasazeni(kombinace on-premacloud)
Podporamultitenancy pro minimalné 3tenanty (véetné licence, pokud je tfeba)

Systémové
vlastnostia
sprava reseni

Podpora OS Windows 10/11

Podpora starsich Windows OS (Windows XP SP2, Windows 7)

Podpora Windows Server 2003 SP2-2022

PodporaMac OS

PodporaLinux OS (Ubuntu LTS 16.04 a vyssi, RHEL)

Podpora VDI prostfedi(VMware Horizons 6-7, Citrix Xendesktop 7)
Lightweightagent pro koncové stanice (do 3% CPU a 400MB RAM)
Lokalniadministratorské ucty centralniadministrace

Administratorské ucty navdzané na LDAP centralniadministrace
Administratorské ucty navazané naSAML (EntraD) centralniadministrace
NapojeninaSIEM/Syslog

PInénistandardu GDPR (odstranénicitlivych uZivatelskych udaj()

Sprava koncovych stanicdle skupin

Oddélené politiky pro skupiny koncovych stanic

Moznost vytvorenipredkonfigurovaného instalacniho balicku

Instalace agenta koncové stanice bez uzivatelské interakce

MozZnost globalniho preventivniho nebo simulaéniho médu vynucovanipolitik
Nemoznost ukonceniprocesu agentakoncové stanice ani s pravy administratora

Antivirus

Moderni antivirovy engine s vyuZzitim strojového uceni

Real-time antivirové ochranakoncové stanice

Moznost pfipojeninasandboxu vyrobce nebo pfes ICAP protokol nasandbox
treti strany

Periodicky aad-hocsken stanic

Ochrana
aplikaci

Pfehledinstalovanych aplikacina koncovych stanicich
Klasifikaceareputacniohodnoceniaplikaci
Vyhodnocenizranitelnostiaplikacia odkaz na CVE

Zéakaz sitové komunikace zranitelnych aplikaci(virtual patching)
Definice politik pro zakaz sitové komunikace nazakladé reputace
Definice politik pro zakaz sitové komunikace na zdkladé vyrobce
Definice politik pro zakaz sitové komunikace nazakladé zranitelnosti
Zakaz spousténikonkrétnich aplikaci

Detekce utokd
a malware

Behaviordlnianalyza bez pouzitisignatur

Graficky agregovany prehled detekovanych udalostis moZnostiforenznianalyzy
Detekce a mapovani Utokd dle MITRE ATT&CK framework

Moznost kontroly podezielych soubort pres VirusTotal

Ochrana pred exfiltracidat

Ochrana pfed ransomware

Moznost prevencniho nebo simulaéniho médu per politika

Podporadefinice vyjimek pro konkrétniprocesy

Podporadefinice vyjimek nazakladé chovaniaplikace (application flow)

Odpovéd na
detekované
utoky

Definice automatickych reakcina utoky (playbook)

Moznostizolace koncové stanice pomociagenta

Terminace detekovaného procesu

Odstranénipersistentnich dat vytvorenych detekovanym procesem
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Parametr

Popis parametru

Odstranénipodezielého nebo Skodlivého souboru

Notifikace emailem, SIEM/syslog

MozZnost napojenina tiketovacisystém pomoci APl nebo emailu (ServiceNowa
podobné)

Moznost zablokovaniuzivatelského uc¢tu kompromitovaného uzivatele
MozZnostresetu heslakompromitovaného uzivatele

MozZnost pfipojenina kompromitovanou stanici pomociremote shell, moznost
zadavat systémové prikazy

Kontrola
zarizeni

Kontrola USB zafizeni dle jejich typu
Detekce loT zafizeni v lokalnisiti pomoci agenta koncové stanice (pasivnisken)

Proaktivni
vyhleddavani
hrozeb —Threat
hunting

Proaktivnivyhledavanihrozeb (Threat Hunting)

Uchovavani threat hunting dat minimalné 30dni

MozZnost rozsifeni kapacity threat hunting databaze
Zaznamenavania ukladaniinformaci o procesech:

- vytvoreni, spusténiaterminace procesu

- nacteniovladace a knihovny

Zaznamenadvania ukladaniinformaci o souborech:

- vytvoreni, smazani, zména, pfejmenovani

- zménaopravnéni, vlastnikaaatributl

Zaznamenavania ukladaniinformaci o sitovych spojenich:

- HTTP request

- DNS dotaz

- otevieni, zavieniaspojeniv ramci sitového socketu (spojeni)
- detekce areputace cilovych IP adres komunikace
Zaznamenavania ukladaniinformaci o registrech (Windows):
- Vytvoreni, zména, nacteni, smazaniklice

- Vytvoreni, zména, nacteni, smazanihodnoty klice

Moznost konfigurace zaznamendvanych informaci pomoci profil (i
Moznost tvorby vyjimek ze zaznamenavanych udalosti

Tvorba a ukladanivlastnich dotazt do threat hunting databaze (10C)
I0C poskytované vyrobcem

Periodické spousténilOC

Definice akciv ptipadé pozitivniho nalezu

Identifikace MITRE ATT&CK taktik a technik

Agregovanadata pro rychlou orientaci

Moznostvyhledavat afiltrovat datana zakladé:

- Koncové stanice

- Procesu(jméno, ID)

- Verze operacniho systému

- Verze jadraoperacniho systému

- Data a Casu

- Casové zény

- MITRE taktiky, techniky

- Zdrojové acilové IP

Podporaautomatického doplfiovaninebo dynamické napovédy v ramci
vyhledavani

Podpora

Narok na podporuv podobé novych balickl zranitelnostia aktualizace software
po dobu 60 mésicl
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2.10 Nastroj pro ovéfovani identity uzivatell a spravci

Redenimusi splfiovat nasledujici minimalni pozadavky na parametry afunkcionalitu:

Parametr Popis parametru
Platforma Centralniautentizacniservers podporou 2 faktorové autentizace
VM appliance provirtualiza¢niplatformu zadavatele
managementidentit, plnohodnotnd AAA funkcionalita, integrované funkce AAA
pro pfipojenizVPN
Podpora nabizenych funkcipro minimalné 100 uZivatel(
Licen¢né rozsifitelné
Moznost automaticky synchronizovat uzivatele z Active Directory
Moznost vytvaretlokalniuzivateleaskupiny
Podpora 2FA pomoci token( (aplikace proiOS a Android, HW token)
MozZnost pridani min. 100 tokenl s mozZnostirozsiteni
Podpora 2FA pomoci SMS a emailu
Podporaovérovani ze socidlnich siti (facebook, linkedin)
MozZnost definovat zafizenina zakladé MAC adresy
Funkce LDAP/LDAPS serveru
Moznostautomatickéhoimportuidentitze vzdalenych LDAP servert
Funkce TACACS+serveru
Funkce Radius serveru
Podporaradius accountningv proxy rezimu
Obecné Funkce SAML 2.0 IdP, IdP proxy
pozadavky Moznost napojenia ovéfovaniz externiho Radius, LDAP SAMLa OAuth server
PodporaSSO autentizace uzivatel(i v prostfedidomény MS Windows
PodporaKerberos
podpora EAP metod EAP-MSCHAPv2, EAP-TLS, PEAP, EAP-GTC
Funkce certifika¢niautority
Moznost pridani min. 500 uzivatelskych certifikat(
PodporaSCEP a CRL
Podpora captive portalu
Podporasamoobsluznych portali (reset hesla, editace uzivatelskych udaju,
pridélenitokena)
Podpora 2FA pro Outlook Web Access pomocinativnihoklienta
Podporamechanismu 2FA pro koncové stanice a ptihlasenido systému Windows
Podpora FIDO2 ovéreni
Podporapush notifikacipro 2FA a mobilniaplikaci
Podpora REST API (pokud tato funkce vyZaduje licenci, tak musi byt soucasti
dodavky)
Podporaactive-pasive HA
Podpora Configsync HA
Varianty , HW i SW token
provedeni
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3 Pozadavky nainstalacni a implementacni prace

Dodané reSeni bude slouzit jako rozsifeni vysoce dostupné hyperkonvergované infrastruktury pro
chod agendovych IS Ufadu a jeho zdlohovani.

Implementace dodavaného feseni bude provedena po odsouhlaseni zadavatelem av souladu s, best
practice” a dle doporuceni vyrobcl jednotlivych komponent dodavaného feseni k datu realizace
plnéni.

Ndaklady na provedeni implementacnich sluzeb musi byt uvedeny v nabidkové cené a musi byt je
vycisleny zvlast.

Dodavatel je povinen zahrnout do nabidky i veskeré dalsi ¢innosti a prostredky, které jsou nezbytné
pro fadné provedeni dila v rozsahu doporuéeném vyrobci a dle tzv. nejlepSich praktik, i v pripadé,
pokud nejsou explicitné uvedeny, ale jsou pro realizaci predmétu plnénipodstatné.

3.1 Specifikace konkrétnich instalacnich aimplementacnich pozadavkd

V ramci pfedmétu plnéni kupujici poZaduje provedeni minimalné nasledujicich sluzeb pro nasledujici
oblasti plnéni:

e zpracovani predimplementacnianalyzy

e zpracovani provadécidokumentace

e zajisténiprojektového vedenirealizace predmétu plnéni

e dodavku hardware a software

e likvidace oball

e kompletniimplementaci feSenispliiujicipovinné a nabizené parametry technického reseni

e zpracovani dokumentace skute¢ného provedeni

e zaskoleniadministrator(

e z3jiSténizkusebniho provozu

e provedeniakceptacnich testl

e preddnido ostrého provozu

e zajiSténiostatnich sluzeb potfebnych pro realizaci projektu
Zadavatel poZaduje, aby prace majici dopad do fungovani IT prostiedi kupujiciho, byly provadény
vyhradné mimo pracovni dobu (tedy byly provadény v ¢asech 17:00 — 6:00, pfipadné mimo pracovni
dny kdykoliv).
Veskera dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodana v elektronické
formé ve standartnich formatech (napf. MS Office) pouzivanych kupujicim na datovém nosid a 1x
kopii v papirové formé.

Implementacnisluzby pro jednotlivé oblastiplnéni:

e Implementaénisluzby pro pfepinace
o analyzasoucasnéhostavu
o instalace a konfigurace dodanych zafizeni (instalace mimo béZnou pracovni dobu
Uradu)
o prenesenikonfigurace nanové zafizeni

o otestovaninakonfigurovanych vlastnosti(802.1x, vysoka dostupnost, logovani)
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O

zabezpedeni pfistupu ke spravé jednotlivych zafizeni, konfigurace synchronizace
jejich casu, konfigurace SNMP parametrl pro moznost vzdaleného dohledu,
konfigurace SMTP pro zasilanie-mailové notifikace o stavu zafizeni

sestohovanipaternich prepinacl a pristupovych prepinacli a jejich propojeni
zprovoznénimanagementu sitového prostiedi, véetné zavedeni 802.1x
konfigurace agregacnich skupin (LACP) na prepinacich pro propojeni prepinacu,
pripojeniserver(
konfigurace VLAN, analyza a prohloubeni segmentace dle doporuceni a metodik
vyrobce zatizeni, trunk portQ a pfistupovych portl na jednotlivych prepinacich
nasazeniSpanning-Tree protokolu (MSTP) na sitovych prvcich
konfigurace VPN agregatoru v ramci patefnich pfepinacl
Integrace se systémem centralnispravy sité a provozniho monitoringu
konfigurace centralnispravy sité dodanych prepinactia NGFW

= Analyzasoucasného stavu

* |mportpolitik vintegrovanych zafizeni

= Provedenikompletniho nasazeni

= Vytvorenipfistupovych pravidel aintegrace ovérovaniuZzivatellis MS AD

* |ntegrace se systémem provozniho monitoringu, ktery je soucasti plnéni dle
tétospecifikace

e Implementaéniprace pro archivaénidlozisté

O

O

Instalace a konfigurace HW a SW wvybaveni do serverovny zadavatele na adrese
Zizkovo Namésti 2, 390 01 Tabor, piesné umisténi jednotlivych komponent bude
upresnéno kupujicim do 5 dnl od uzavieni smlouvy na dodavku plnéni dle této
specifikace.

Implementace a integrace HW a SW vybaveni do stavajiciho zdlohovaciho prostredi
(konfigurace v softwarové ¢asti DELL EMC AVAMAR) a predanido rutinniho provozu.
Implementace musi byt provadéna osobou s certifikaci vyrobce technologie
prokazujici jeji kvalifikaci v ¢asti instalace a implementace. Kupujici si vyhrazuje pravo
vyzadat potvrzeni o certifikaci osob provadéjicich implementad pred jejim
zahdjenim.

Dodéani dokumentace pro obsluhu.

e Implementacnisluzby pro nastroj pro komplexnispravulogt

O

analyza a detailni identifikace zdrojl dat, jejichZ provozné bezpectnostni informace
bude nutné, popf. vhodné sbirat. Bude obsahovat i navrh zpUsobu zpracovani
ziskanych informacia vhodnych proaktivnich i reaktivnich akci

navrh a vybudovdni systtmu centrdlniho logovani pro zaznamendvani cinnosti
informacniho a komunikacniho systému, jeho uzivateli aadministratord

monitoring a logovani NAT (RFC 2663) provozu za Ucelem dohledatelnosti vefejného
provozu k vnitfnimu zafizeni(ve spolupraci s firewallem)
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O

O

logovani pristupu uzivatelll do sité umoznujici dohledani vazeb IP adresa — ¢as —
uzivatel, a to vcetné oSetfeni v pfipadé sdilenych pracovnich stanic (aplikacni
virtualizace) apod.

monitorovani IP datovych tok( formou exportu provoznich informaci o prenesenych
datech v ¢lenéni minimalné zdrojova/cilova IP adresa, zdrojovy/cilovy TCP/UDP port
(¢i ICMP typ) dle RFC3954 nebo ekvivalentu (napf. netflow) — minimalné na drovni
rozhrani WAN

provedenisouvisejicich konfiguracimonitorovanych systéma

navrh a provedeniakceptacnich testll, musizahrnovati testy archivace a obnovy logl

e Implementacéniprace pro monitoring infrastruktury

O

O

Analyzasoucasného stavu
Zaclenénivsechrelevantnich zafizeniv ramci této dodavky
Vytvorenipolitik prahovych hodnot provoznich stavi jednotlivych zafizeni
Vytvorenipolitik zavislostijednotlivych zafizeni
Vytvoreninotifikacnich politik
= online sledovdni — filtrovani pohledd na uddlosti podle zafizeni, uZivatele
nebo dalsich atributd, vyhledavani

= upozornéni (alerty) — na zakladé definovanych pravidel budou generovana
upozornéni, ktera mohou byt odesldna emailem nebo zobrazenainteraktivné
v grafickémrozhranisystému

e Implementacniprace pro ochranu pred skodlivym kédem

O

O

O

O

O

Analyzasoucasného stavu

Vytvorenipolitik pro diléitypy koncovych zafizeni
Otestovanipolitik

Vytvoreniplanu nasazeninavsech zafizenich ufadu

Provedenikompletniho nasazeni

¢ Implementacnisluzby pro nastroj pro ovérovaniidentity uzivateli a spravct

O

O

(@]

analyza prostfedise zamérenim na zavedenivicefaktorové autentizace

vybudovaniintemi PKI (Public Key Infrastructure) véetné certifikaéni autority, navrh a
implementace Sablon certifikatd

vybudovani systému vicefaktorové autentizace s vyuzitim dodavanych identifikacnich
prostiedk( (SW a HW tokend). Instalace podpUimého software na koncova zatizeni,
pokud je pro dané fesenipotieba

navrh a vybudovani systému pro spravu kompletniho Zivotniho cyklu identifikaénich
prostfedk( (doménovych i verejnych certifikatl) véetné uZivatelské bézné spravy a
obnovy platnosti

navrh procest souvisejicich se fizenim Zzivotniho cyklu token( a certifikat(l véetné
jejich vystavovania pfidélovani zaméstnanciim

navrh a realizace zalohovani

provedenipotfebnych konfiguracisouvisejicich systému
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o navrh a provedeniakceptacnich testli véetné vykonovych testl

3.2 Pozadavky na predimplementacni analyzu

Dodavatel pred implementaci feSeni zpracuje predimplementacni analyzu, minimalné pro nasledujici
oblasti:

e zplsobzacdlenéninabizeného feSenido stavajiciho ICT prostredi

e analyzapoZadavkl nasitovou infrastrukturu

e analyzapoZadavkl naukladania zadlohovanidat, obnovu dat, toky a objemy dat

e pozadavky narekonfigurace stavajicich systému ve vztahu k planovanému vyuiziti
e dopadyimplementace nadostupnostafunkénost stavajicich sluzeb

e dalsi podklady relevantnipro navrh reseni

e pozadovanasoucinnostZadavatele

e navrh opatfenik odstranénineshod zjisténych v priibéhu analyzy

Vystupem predimplementacnianalyzy bude pisemna zprava podléhajicischvalenikupujicim.

3.3 Pozadavky na zpracovani provadéci dokumentace

Dodavatel pred zahdjenim implementacnich praci zpracuje provadéci dokumentad, kterd bude
dUsledné vychazet z predimplementacéni analyzy a bude zahrnovat vSechny aktivity potfebné pro
fadné zajisténiimplementace pfedmétu plnéni.

Provadécidokumentace musibyt pred zahajenim praci pisemné schvalena kupujicim.

Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, pozadavky cilového stavu a musi
obsahovat minimalnétyto ¢asti:

e detailnipopis cilového stavu véetné popisu funkcionalitjednotlivych HW a SW &3sti systému
e zplsob zajisténikoordinace realizace pfedmétu plnénis béznym provozem
e detailninavrh a popis postupu implementace predmétu plnéni

e detailnipopis zajisténibezpecnosti informaci

e detailniharmonogram projektu véetné uvedenikritickych milnik(

e navrh designu ulozisté ajeho konfigurace

e navrh designusitového feseniajeho konfigurace

e ndvrh monitorovanitesenimonitorovacimi nastroji

e vazby na stdvajici systémy a jejich konfigurace

e navrh akceptacnich kritériia akceptacnich testl

e detailnipopis navrhovanych skoleni

Dokumentace skuteéného provedeni bude pred akceptaci plnéni aktualizovana na skutecné
provedenou podobu, véetné konecné podoby provedenych konfiguraci.

3.4 Pozadavky na provozni dokumentaci

Provozni dokumentace bude zpracovdna a predana v rozsahu detailniho popisu skutecného
provedeni popisu Cinnosti béZzné Udrzby a ¢innosti pro spolehlivé zajisténi provozu. Popis Cinnosti
béZné udrzby bude pokryvat vsechny dodané systémy.
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3.5 Pozadavky na zaskoleni

Dodavatel zajistizaskolenizaméstnancl zadavatele —administrator(i —na zafizenia systémy, v ramci

tohoto plnéni, a to minimalnévrozsahu predavané provoznidokumentace.

Zaskoleni zajisti seznameni spedalistl IT kupujiciho se vSemi podstatnymi ¢astmi plnéni
v rozsahu potfebném pro provoz, Udrzbu a identifikad nestandardnich stavli systému a jejich
pricin.

Minimalnirozsah zaskolenije 8 hodin.

Zaskolenibude probihat v sidle kupujiciho.

Predpoklada se Ucast 3 administrator(.

Ndklady nazaskolenimusibyt zahrnuty v nabidkové cené k polozce, ke které se vztahuji.

3.6 Pozadavky na provedeni zkusebniho provozu a akceptacnich testu

Dodavatel zajisti pro realizovanou ¢ast zkusebni provoz v délce minimalné 10 dnl se
zajisténim technické podpory spedalistd na dodané feseni s moznosti nahlaseni pozadavku v
pracovnidenv dobé od 8 hod. do 16 hod. a dobou reakce od nahlasenipozadavkudo 4 hod.
Dodavatel navrhne zpUsob a provedeni akceptacnich testd, ktery bude podiéhat schvaleni ze
strany kupuijiciho.
Soucdsti akceptacnich testl musi byt minimdalné kompletni ovéteni funkénosti celého reseni
dle této specifikace, ato minimalnév nasledujicim rozsahu
o Ovéreni(otestovani) pozadovanych funkcia parametra.
o Provedeni zatéZovych testll a zméreni vykonovych parametrd (rychlost, odezvy
aplikaci) na testovacim prostredi.
Otestovanivysoké dostupnost feSeninatestovacim prostredi.
Provedenizalohy a ukazkové obnovy dat natestovacim prostreni.
Testovaci prostfedi pro ovéreni funkénosti a schopnosti nové implementovanych
technologii bude navrzeno prodavajicim v ramci provadéci dokumentace a musi
respektovat omezeni plynouci z nutnosti zachovat plny provoz stavajicich technologii
do okamziku prevzeti cinnosti nové nasazenou technologii. Jeho rozsah a forma
provedené bude podléhat schvaleni kupujicim jako soucast odsouhlaseni provadéci
dokumentace.
O provedeniakceptace ajejim vysledku musibyt vyhotoven pisemny protokol.
Pfechodem do ostrého provozu se rozumi okamzik Uspésné akceptace plnéni vcetné
vyporadanivsech vad a nedodélku.

3.7 Dalsi pozadavky na zaruky, zarucni servis a dalSi podminky v ramci zaruky

Nabidne-li dodavatel v ramci svého feSeni HW, na néZ vyrobce standardné (t. v rémci
standardni dodavky a ceny) poskytuje horsi zaruku, popf. podporu, pozaduje kupujici
zahrnout do nabidky cenu povysenizaruky, popf. podpory najim poZadovanou Uroven.
Kupujici pozaduje pfistup k aktualizacim software a firmware dodaného HW v kupni cené
minimalné po dobu zaruky.

Veskeré opravy po dobu zaruky budou provedeny bez dalsich ndklad( pro kupujiciho.

Neni-li uvedeno u dané polozky pozadovaného HW jinak, poZaduje zadavatel provedeni
zarucni opravy do deseti pracovnich dn(.
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4 Harmonogram plnéni

Kupujici pozaduje dodrieni nasledujicitho harmonogramu plnéni — zde jsou uvedeny maximalni
moziné |hiity pro realizaci dodavky. Udaj D znaé&i datum nabyti G&innosti kupni smlouvy. Cisla znaéi
pocet kalendainich dn(.

Aktivita Zacatek Termin splnéni
Nabyti G¢innosti smlouvy (uverejnéniv registrusmluv) D D
Zahdjeni projektu — Gvodni projektova schizka D D+7
Pfedimplementacni analyza —zpracovani D+7 D+17
Pfedimplementacni analyza —pfipominkové fizeni, schvaleni D+17 D+24
Provddéci dokumentace — zpracovani D+24 D+34
Provadéci dokumentace — pfipominkové fizeni, schvaleni D+34 D+40
Realizace pfedmétu plnéni D+40 D+60
Skoleni administratorG D+60 D+65
Zkusebni provoz D+65 D+75
Akceptacni testy D+75 D+80
Zahajeniostrého provozu D+80 -

Dodavatel mize dle svého uvazeni vySe uvedené maximalni Ihity trvani zkratit pfi dodrZeni vsech
Casti predmétu plnéni a bez snizeni kvality dodavanych sluzeb. V takovém pfipadé detailni
harmonogram plnéniuvede ve své nabidce.

Maximalnilh(ty trvani nesmidodavatel pfi tvorbé detailniho harmonogramu prodloufzit.

Dodavatel uvede potfebnou soucinnost kupujiciho pro splnéniharmonogramu plnénive své nabidce.
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