SMLOUVA O DILO

uzavfena podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni

pozdéjSich predpist (dale jen ,ob¢ansky zakonik®)
ID: 181111

L.
Smluvni strany

Kraj Vysocina

sidlem: Zizkova 57, 586 01 Jihlava
zastoupeny: Ing. Martinem Kuklou, hejtmanem kraje
k podpisu povéfen: Ing. Jifi Pokorny, naméstek hejtmana
ICO: 70890749

DIC: CZ70890749

bankovni spojeni: Komeréni banka, a.s.

Cislo uétu: 123-6403810267/0100

(dale jen ,,objednatel*)

obchodni firma SIMPLO s. r. o.
zapsana v obchodnim rejstfiku vedenym Krajskym soudem v Brné oddil C, viozka 12811

se sidlem: Kainarova 2717/97, Zabovfesky, 616 00 Brno
zastoupena: Ing. AleSem Bzatkem, jednatelem

ICO: 49451758

bankovni spojeni: Fio banka a. s.

¢. u.: 2400645990/2010

(dale jen ,zhotovitel)

Il
Piredmét smlouvy

Pfedmétem smlouvy je vytvoreni a implementace webu pro sdileni informaci o regionalnim
inovacnim ekosystému a nabidce regionalnich sluzeb v oblasti VVI a podpory podnikani.
Novy web nabidne uzivatelim moderni, pfehledné, pfistupné a uzivatelsky privétive
rozhrani v€etné responzivniho designu dle pravidel pfistupnosti a SEO optimalizace.
A soucCasné poskytne s uzivatelsky privétivym WYSIWYG editorem a spravou pfistupovych
prav uzivatelsky pfivétivou spravu obsahu (dale jen ,dilo*). Specifikace dila je
obsahem pfilohy &. 1 této smlouvy.

lil.
Prava a povinnosti smluvnich stran

. Zhotovitel se zavazuje provést dilo s maximalni odbornou péci, v dohodnutém terminu,

v obvyklé kvalité a provedeni. Za kvalitu dila odpovida zhotovitel v piném rozsahu bez
omezeni. Zhotovitel zabezpeCi na svlj naklad a své nebezpedi vSechny prace, sluzby
a vykony souvisejici s provedenim dila dle této smlouvy, pokud neni vtéto smlouvé
stanoveno jinak. Pfi provadéni dila dle této smlouvy bude zhotovitel postupovat v souladu
s touto smlouvou, pokyny objednatele a obecné zavaznymi pravnimi pfedpisy.



Zhotovitel se zavazuje minimalné 1x za mésic pfedstavit objednateli jiZ zhotovené ¢asti dila
a Casovy plan dalSich praci na nasledujici mésic.

Objednatel je povinen za fadné a v€as provedené dilo zaplatit cenu uvedenou v ¢&l. V. této
smlouvy.

Iv.
Bezpecnost informaci
Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpelnosti

informaci.

Zhotovitel se v pfipadé varianty 1 definované v pfiloze €. 1 zavazuje dodrzovat pozadavky
a opatieni pro zajisténi bezpelnosti informaci a informacnich aktiv objednatele uvedené
v pfiloze €. 2 této smlouvy.

Zhotovitel se v pfipadé varianty 2 definované v pfiloze €. 1 zavazuje dodrzovat pozadavky
a opatieni pro zajisténi bezpelnosti informaci a informacnich aktiv objednatele uvedené
v pfiloze €. 2 této smlouvy.

Zhotovitel je povinen zaijistit plnéni bezpecnostnich opatfeni a pozadavkl stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych subdodavatelu i jinych osob, které maji
pristup k informacnim aktivim objednatele prostfednictvim Zhotovitele.

Zhotovitel je povinen zachovavat mi¢enlivost o vSech skute¢nostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpFistupnény, pfedany
Ci sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se
s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni
zhotovitele vefejné pristupnymi stanou (dale jen ,duvérné informace®). Zhotovitel nesmi
davérné informace pouzit v rozporu s jejich u¢elem, nesmi je pouzit ve prospéch svilj nebo
tfetich osob a nesmi je pouZzit ani v neprospéch objednatele. Povinnosti dle tohoto odstavce
je zhotovitel povinen zachovavat i po zaniku této smlouvy, vyjma pfipadl, kdy se duvérné
informace stanou prokazatelné verejné pfistupné bez zavinéni zhotovitele. Povinnosti dle
tohoto odstavce se nevztahuji na pfipady, kdy je zhotovitel povinen zvefejnit divérnou
informaci na zakladé povinnosti uloZzené zhotoviteli pravnim pfedpisem nebo rozhodnutim
organu vefejné moci.

Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku a v pfiloze €. 2, je objednatel
opravnén uctovat zhotoviteli smluvni pokutu ve vysi 50 000 K&, a to za kazdé jednotlivé
poruseni povinnosti obsaZzenych v tomto ¢lanku Ci pfiloze €. 2.

Zhotoviteli na zakladé této smlouvy ani z jiného titulu nevznika zadné pravo na uziti a vyuziti
dat zpracovavanych prostfednictvim dila, s vyjimkou zajiStovani ¢innosti vyplyvajicich z této
¢i navazané servisni smlouvy. Data a informace zpracovavana prostfednictvim dila nalezi
objednateli.

V.
Termin plnéni, zptsob pInéni
Dilo, specifikované v pfiloze €. 1 této smlouvy, bude zhotoveno a pfedano objednateli dle
jeho pokynl nejpozdéji do Sesti kalendarnich mésicli od podpisu této smlouvy a to
vCetné testovani provedeného objednatelem.

Ke splnéni dila dojde jeho pfedanim zhotovitelem bez vad v terminu dle této smlouvy
a pfevzetim kontaktni osobou objednatele. Pfedani a prevzeti dila bude potvrzeno
pisemnym pfedavacim protokolem.
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3. Objednatel neni povinen prFevzit dilo, pokud neni pfedavano v€as a v kvalité dle

1.

této smlouvy. Za takto nedokonéené dilo neni objednatel povinen zaplatit cenu sjednanou
v Cl. V. této smlouvy.

Smluvni strany jsou povinny se vzajemné informovat o vSech okolnostech dulezitych pro
fadné a vCasné provedeni dila a poskytovat si soucinnost nezbytnou pro fadné a v€asné
provedeni dila.

VL.
Cena a platebni podminky

Cena dila se na zakladé dohody smluvnich stran stanovi na:

pinéni cena celkem v K¢ DPH cena celkem v K¢

bez DPH véetné DPH

dodavané feseni 349 500,- 73 395,- 422 895,-

1.

Cena zahrnuje veskeré naklady spojené se zhotovenim dila.

Cenu uhradi objednatel poskytovateli po Fadném provedeni ¢asti sluzby uvedenych v odst. 1
tohoto ¢lanku na zakladé danového dokladu vystaveného poskytovatelem, a to formou
bezhotovostniho pfevodu na uéet poskytovatele uvedeny v ¢l. I. této smlouvy, ktery je
spravcem dané (finanénim ufadem) zverejnén zplisobem umozniujicim dalkovy pfistup ve
smyslu ustanoveni § 109 odst. 2 pism. ¢) zakona €. 235/2004 Sb. o dani z pfidané hodnoty,
ve znéni pozdeéjsSich predpist (dale jen ,zakon o DPH), nejpozdéji do 30 dnu ode dne
prevzeti tohoto danového dokladu objednatelem. PFilohou dokladu za servisni sluzby bude
polozkovy rozpis nakladll na provedené sluzby a hodinovy rozpis provedenych sluzeb.

Objednatel si vyhrazuje pravo pred uplynutim lhaty splatnosti vratit fakturu, pokud
neobsahuje pozadované nalezitosti nebo obsahuje nespravné udaje. Opravnénym vracenim
faktury prestava bézet puvodni Ihita splatnosti. Opravena nebo prepracovana faktura bude
opatfena novou |lhatou splatnosti.

Pokud se po dobu ucinnosti této smlouvy poskytovatel stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, Ze objednatel
uhradi DPH za zdanitelné pInéni pfimo pfisluSnému spravci dané. Objednatelem takto
provedena uhrada je povazovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi
DPH fakturované poskytovatelem.

VIL.
Sankce

Jestlize se dostane zhotovitel do prodleni s dodanim dila v terminu uvedeném v €l. IV odst.
1 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vy$i 0,05 % z odmény podle
¢l. V odst. 1 této smlouvy za kazdy den prodleni nejvySe v§ak do 45 dnd.

Pokud objednatel nezaplati poskytovateli za sluzbu cenu v terminu uvedeném v €l. V. odst.
3 této smlouvy, je poskytovatel opravnén uctovat objednateli smluvni pokutu ve vysi 0,05 %
z dluzné ¢astky za kazdy i zapoc€aty den prodleni.

. Zaplacenim smluvni pokuty neni dotéeno pravo na nahradu Skody.

VIIL.
Trvani smlouvy

Platnost smlouvy Ize ukoncit pisemnou dohodou podepsanou opravnénymi zastupci obou
smluvnich stran.



Objednatel muze od této smlouvy odstoupit, pokud je zhotovitel v prodleni s dodanim dila
delSim nez 45 dn0 oproti terminu stanoveném v ¢lanku IV. této smlouvy, nebo pokud
opakované neplni povinnosti plynouci z této smlouvy. Odstoupeni nabyva ucinnosti dnem
nasledujicim po dni prokazatelného doru€eni jeho pisemného vyhotoveni druhé smluvni
strané.

V pfipadé ukonceni smlouvy dohodou ¢&i vypovédi provedou smluvni strany inventarizaci
vesSkerych plnéni, praci a dodavek realizovanych k datu ukonéeni smlouvy a provedou
vyrovnani vzajemnych zavazku a pohledavek z toho pro né vyplyvajicich, neni-li ve smlouvé
uvedeno jinak.

IX.
Vady dila

Zhotovitel poskytuje objednateli zaruku na dilo v délce 24 mésici ode dne akceptace,
o které bude sepsan akceptacni protokol.

Zhotovitel neodpovida za vady a poSkozeni dila, které byly po jeho prevzeti zpusobeny
objednatelem, nebo neodvratitelnymi udalostmi.

V pfipadé, Ze pfedané dilo vykazuje vady, musi tyto vady kontaktni osoba za objednatele
uplatnit u zhotovitele pisemné.

V pfipadé, Ze se jedna o vadu, kterou Ize odstranit opravou, ma objednatel pravo na
bezplatné odstranéni vad a na uhradu vzniklé Skody. Jestlize jde o vady & nedodélky
takového charakteru, ze zté€zuji uzivani dila nebo dokonce brani vjeho uzivani, ma
objednatel pravo od smlouvy odstoupit. Na odstoupeni se uplatni ujednani ¢l. VII. odst. 2
této smlouvy.

Zhotovitel je povinen odstranit vady dila, které se objevi a budou mu oznameny v zaruéni
dobé kontaktni osobou objednatele v dobé nejpozdéji do 10 pracovnich dnd od oznameni
vady, nedohodnou-li se strany jinak.

X.
Licence

Tento Clanek smlouvy se uplatni tehdy, jestlize sou€asti dila bude nehmotny statek, jenz je
predmétem Upravy zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonl (autorsky zakon). Zhotovitel touto
smlouvou poskytuje objednateli pravo na jakékoliv v sou€asnosti znamé vyuZiti, zejména
dalSi zpracovani a upravu dila, jakoz i nehmotnych statkd, které jsou vtomto dile
zpracovany, v€etné prava objednatele udélit dalSim osobam podlicenci k vyuziti dila v€etné
nehmotnych statkli vtomto dokumentu zpracovanych, aniz by jejich identifikaci musel
zhotoviteli oznamovat.

Zhotovitel udili objednateli nevyhradni licenci k uziti dila.

Zhotovitel nesmi poskytnout licenci tfeti osobé a je povinen se i sam zdrzet vykonu prava
uzit dilo.

Uzemni rozsah licence je neomezeny.

Odména za uziti nehmotného statku je jiz zahrnuta do ceny sjednané v ustanoveni
¢l. V. této smlouvy. Licence je poskytnuta na dobu trvani majetkovych prav k nehmotnému
statku.

Objednatel neni povinen licenci vyuzit.



XI.
Zavérecna ustanoveni

. Vybér poskytovatele byl proveden v souladu s Pravidly Rady Kraje Vysocina pro zadavani
vefejnych zakazek ze dne 7. 4. 2025 ¢&. 03/25.

. Tato smlouva se vypracovava ve dvou vyhotovenich, z nichz objednatel i poskytovatel
obdrzi jedno paré.

3. Kontaktni osobou objednatele je pro véci technické Mgr. Eva Leligdonova, tel.: +420 564
602 559, e-mail: leligdonova.e@kr-vysocina.cz a za objednatele Ing. AleS Bzatek, tel.:
+420 607 732 244, e-mail: bzatek@simplo.cz

. Tuto smlouvu Ize ménit pouze formou pisemnych dodatki podepsanych opravnénymi
zastupci obou smluvnich stran.

Smluvni strany prohlasuji, Zze smlouva byla sepsana dle jejich pravé a svobodné vule, nikoli
v tisni ani za napadné nevyhodnych podminek.

. Vztahy smluvnich stran touto smlouvou blize neupravené se Fidi ¢eskym pravnim fadem
predevsim pfislusnymi ustanovenimi ob&anského zakoniku.

Nedilnou soucasti této smlouvy je:
» pfiloha €. 1 —technické poZzadavky;
» pfiloha ¢ 2 - Pozadavky a opatfeni pro zajisténi bezpelnosti informaci
a informacnich aktiv objednatele.

. Vzhledem k vefejnopravnimu charakteru objednatele poskytovatel vyslovné prohlasuje, ze
je s touto skute€nosti obeznamen a souhlasi se zvefejnénim celého textu smlouvy vcetné
podpisi za podminek vyplyvajicich z pfislusnych pravnich predpist, zejména zak.
€. 106/1999 Sb., o svobodném pfistupu k informacim, v platném znéni.

. Tato smlouva nabyva platnosti dnem podpisu opravnénymi zastupci obou smluvnich stran
a ucinnosti dnem uvefejnéni v Informacnim systému vefejné spravy — Registr smluv.

V Brné V Jihlavé
4 Digitalné podepsal M4 Digitalné podepsal
AIeS Ales Bzatek Ing° Jlrl Ing. Jifi Pokorny
v Datum: 2025.10.21 ’ Datum: 2025.10.30
Bzatek 77 o0 Pokorny 531540100

za poskytovatele
Ing. Ales Bzatek
jednatel SIMPLO s.r.o.

za objednatele
Ing. Jifi Pokorny
naméstek hejtmana Kraje Vysodina



Priloha €. 1 - Technické pozadavky

Jsou pfipustné tyto 2 varianty implementace dila:

1)

nebo

2)

Zhotovitel se zavazuje provést kompletni instalaci a implementaci do prostfedi
zadavatele (Technologické centrum Kraje Vyso€ina), tj. do prostiedi serverové
virtualizace (VMware ESX) typicky na serverové platformé MS Windows Server 2022.
Maximalni vykon alokovany z fyzickych hostu vSemi virtualnimi stroji (max. 2 kusy VM,
libovolny OS podporovany VMWarem) je 2 GHz CPU, max. spotfeba paméti je 16 GB
RAM. K dispozici jsou mechanismy vysoké dostupnosti (HA rezim VMW), sitové ochrany
véetné Web Application Firewallu (F5 BIG IP) a zalohovani je zajisténo nativnimi nastroji
pouzité serverové virtualizace, systtmem Veeam. Licence OS Microsoft Windows
Server Datacenter a sdileného MS SQL 2022 Standard serveru jsou zajistény
zadavatelem. V pfipadé realizace v prostiedi jiného operaéniho systému a databaze
musi byt soucasti dodavky prislusné licence i zajisténi technické podpory (dale jen
varianta 1),

zhotovitel se zavazuje provést kompletni instalaci a implementaci do prostfedi
zhotovitele, tedy do tzv. hostingu zhotovitele (dale jen varianta 2).

Dilo musi splfiovat dal$i nasledujici pozadavky:

Typy poZadavki

P1=Povinné - musi splfiovat nejpozdéji v dobé podani nabidky (jejich pfedvedeni
muZze byt ze strany zadavatele poZadovano v ramci posouzeni nabidky)
P2=Povinné - mizZe byt dostupné az v dobé dokonceni implementace

Nazev Pozadavek e Kategorie
. v Popis pozadavku .
pozadavku ¢. pozadavku
Obecné 11 Web bude postaven na zavedeném, kvalitnim a podporovaném redakcénim systému P1
funkcionalita ’ (CMS).
1.2 Web bude vyuzivat ke své funkci moderni a podporované technologie. P1
Web nesmi ke svému provozu vyZzadovat zadné dodatecné licence, pfipadné musi P1
1.3 byt veskeré licence zahrnuty jiZ v cené feSeni a nesmi zadnym zplsobem omezovat
pozdéjsi provoz a rozvoj webu, a to po neomezené dlouhou dobu.
Web musi byt pIné responsivni pro P1

* Desktopové prohlizece

¢ mobilnich telefony a tablety s Android a iOS verzi nasledujicich prohlizecu:
Google Chrome, Opera, Safari (zde jen iOS verze) a Puffin.

* Google Chrome v nejnovéjsi a o jednu starsi verzi v dobé spusténi webu
(Microsoft Windows, Mac OS);

¢ Mozilla Firefox v nejnové;jsi dostupné a o jednu starsi verzi v dobé spusténi webu
1.4 (Microsoft Windows, Mac OS);

* Opera v nejnoveéjsi dostupné a o jednu starsi verzi v dobé spusténi webu
(Microsoft Windows, Mac OS);

¢ Microsoft Edge v nejnové;jsi dostupné a o jednu starsi verzi v dobé spusténi webu
(Microsoft Windows);

¢ Safari v nejnovéjsi dostupné a o jednu starsi verzi v dobé spusténi webu (Mac
0S).

® ve vodorovné i svislé poloze.

Web bude vyZzadovat schvaleni vyuzivani cookies dle Zakona o elektronickych P1

1.5 komunikacich &. 127/2005 Sb.




Na webu bude dostupné fulltextové vyhledavani, které bude implementovano tak, P1
1.6 aby poskytovalo co nejrelevantnéjsi vysledky, jejich smysluplné razeni dle relevance
k vyhledavacimu dotazu a bralo v potaz i zakladni skloriovani
17 Administrace webu musi byt zcela pouzitelna v béZné vyuZivanych desktopovych P1
' prohlizedich i bez nutnosti instalace externich dopliik( do téchto prohlizecu.
Webova prezentace musi byt zcela pfistupna i pro osoby s rliznou trovni handicapu P1
vyuzivajici k prohlizeni webu specializované nastroje. Pfi tvorbé nového webu musi
1.8 byt spinény veskeré pozadavky zminéné v zakoné ¢. 99/2019 Sb. o pfistupnosti
' internetovych stranek a mobilnich aplikaci a 0 zméné zédkona ¢. 365/2000 Sb., o
informacnich systémech verejné spravy a o zméné nékterych dalsich zakond, ve
znéni pozdéjsich predpisu.
Systém umoznuje registraci uzivatel( pro odbér novinek na webu v souladu s GDPR P1
(abonentni systém s moznosti odvolani souhlasu) s moznosti definice monitorované
skupiny objektl/témat
- musi byt v souladu s GDPR a zédkonem o elektronickych komunikacich (127/2005
1.9 Sb.),
- musi obsahovat checkbox pro souhlas se zpracovanim osobnich udaja,
- potvrzeni registrace (double opt-in),
- primy odkaz pro odhlaseni v kazdém e-mailu.
Verejna ¢ast 21 UZivatelska ¢ast webu bude navrZena v souladu s Manudlem jednotného vizualniho P1
: stylu Kraje Vysoéina.
22 Web bude integrovan s existujicim G¢tem Google Analytics pti splnéni pozadavk( P2
' zakona o elektronickych komunikacich ¢. 127/2005 Sb.
Web umozni dohledatelnost v nejbéznéjsich vyhledavacich tim, Zze umozni P1
23 zaindexovani veskerého relevantniho obsahu a jednotlivé stranky budou opatfeny
' relevantnimi HTML tagy, které vyhledavace umiinterpretovat at uz pro ucely
vyhledavani samotného, nebo prezentaci vysledkd (SEO).
V pripadé neocekavanych chyb bude web zobrazovat chybové stranky ve P1
24 zjednoduseném designu webu. Tyto stranky nebudou prozrazovat Zadné
: potencidlné citlivé informace (naptiklad logy), ale pfimérené informovat uZivatele o
nastalé situaci (HTTP status 404, 401, 403, 500).
25 Na kazdé strance bude zobrazeno zahlavi a zapati. Zahlavi i zapati bude mozné P2
) editovat z administrace.
Menu v zdhlavi musi byt editovatelné a budou obsahovat napf. tyto hodnoty: P1
e sluzby
e poskytovatelé
e inovacni ekosystém kraje
* novinky
2.6 ® akce
® 0 nas
e kontakty
Zahlavi bude déle umoZnovat:
o fulltextové vyhledavani (viz poZadavek 1.6);
e pfepinani jazyk( CZ/AJ
Polozky zapati musi byt editovatelné a budou obsahovat napf. tyto hodnoty: P1
¢ odbér novinek - viz bod 1.9:
¢ odkaz na krajské stranky, odkazy na socidlni sité (kontakty)
* copyright;
¢ odkaz na zdsady ochrany osobnich Udaji (GDPR).
¢ odkaz na informace o cookies — odkaz musi vést na detailni popis pouzivanych
2.7 cookies a musi byt v souladu s cookie listou dle bodu 1.5.
Dodavatel je povinen doplnit do zapati také vSechny povinné zakonné udaje dle
platné legislativy, zejména:
e identifikaci spravce webu (nazev, sidlo, ICO),
o odkaz na spravce obsahu (napf. e-mail),
e  kontaktni Gdaje pro podnéty.
Web bude obsahovat kategorie témat/sluzeb, které se budou lisit dle obsahu. Tyto P1
28 kategorie budou spravované administratorem. Administrator bude moci pridavat

nové kategorie a mazat stavajici.
Jednotlivé kategorie budou obsahovat seznam ¢lank, pripadné dalsi podkategorie.
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2.9

V ramci webu budou dale prezentované jednotlivé instituce (organizace), které
budou centralné spravované administratorem.

K instituci bude mozné zadat kontaktni Udaje, logo, pfipojit k nim (zobrazovat u
nich) jednotlivé ¢lanky/akce a to v ¢lenéni dle jednotlivych kategorii témat/sluzeb.
Tato ¢ast webu bude mit samostatné opravnéni pro spravce z jednotlivych
organizaci (spravci si budou moci ménit svoje kontaktni Gdaje, publikovat ¢lanky a
akce).

P2

2.10

Clanky bude vytvaret administrator, osoba s pridélenymi pravy, pfipadné opravnény
uzivatel instituce.

Clanky bude mozno zobrazovat na vice mistech webu, napf. na strankach
jednotlivych instituci, v kategoriich témat/sluzeb, u konkrétnich akci nebo v
kalendafi.

P2

2.11

Kalendar akci — v kalendafi budou zobrazeny jednotlivé akce. Po kliknuti na akci se
zobrazi jeji detail.

Kalendar akci bude umozniovat filtrovani akci podle stejnych parametrd jako
vyhledavani (napf. stitky, instituce, tematické oblasti) a navic podle ¢asového
rozmezi — datum od / do)

P2

2.12

Zékladni kategorie témat/sluzeb budou editovatelna a budou obsahovat napf.:

* \/yzkum, vyvoj, inovace
* Dotace

o Lidsky potencial

* Mam népad

® Rozvoj podnikani

P2

2.13

Web bude umoznovat vyhledavani obsahu s vyuzitim prehledného filtru.
Filtrovani bude mozné dle nasledujicich oblasti:
1. Cilova skupina (Jsem):

e Podnikatel (mal3, stfedni, velka firma, OSVC)

¢ Start up / zajemce o podnikani

¢ Student

o Skola

¢ Obyvatel
2. Kategorie tématu / sluzby (Zajima mé):

* \Vyzkum, vyvoj, inovace

e Zdroje financovani

e Lidsky potencial

¢ Podnikatelsky napad, kreativita, podnikavost

* Rozvoj podnikani
Filtrovany obsah (¢lanky) se zobrazi v pfehledném seznamu pfimo na strance,
idedlné ihned pod filtrem na titulni strance.

P2

2.14

Uvodni stranka webu bude prehledné obsahovat prvky pro snadnou navigaci,
zejména: odkazy do hlavnich kategorii: témata, instituce, novinky, ¢lanky a kalendar
aki.

Usporadani bude navrzeno s dirazem na srozumitelnost a uZivatelskou privétivost.

P1

Administracéni
Cast —
neverejna

3.1

Redakeni systém musi umoznit uZivatelsky privétivou a intuitivni spravu veskerého
obsahu webu, véetné ¢lank, akci, kalendare, kategorii, jazykovych verzi a dalSich
publikovanych prvk.

P1

3.2

Editace obsahu musi probihat prostfednictvim WYSIWYG editoru, ktery:
e v dostatecné mife odpovida findlnimu zobrazeni stranky,
e umoZiuje primé Upravy textu a multimedialniho obsahu,
e nevyZaduje znalost znackovacich jazykl (napf. HTML).
V pfipadé potifeby musi byt mozné prepnout editor do rezimu pro pfimou
Upravu HTML kddu stranky.

P1

33

Redakeni systém musi umoznit nahravani soubord rdznych typa (napf. PDF, DOCX,
XLSX, ZIP, apod.) s mozZnosti vytvareni odkaz( na tyto soubory v uZivatelské ¢asti
webu (napf. z ¢lank(, kalendare, detaild akci apod.).

P2

34

Pfistup do redakcniho systému bude omezen pouze pro autorizované uzivatele,
pricemz kazdy uZivatel bude disponovat vlastnim uétem.
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3.5

Redakéni systém umozni spravu uzivatell, aby bylo mozné samostatné pridavat a
odebirat dalsi uzZivatele redakéniho systému a urcovat jim role a opravnéni.

P2

3.6

Nastaveni roli a opravnéni umozni omezit pfistup k administraci, spraveé kategorii,
kalendare akci, editaci ¢asti webu a podobné.

P2

3.7

Evidence souhlas a mozZnost odebrat souhlas (GDPR)

P2

3.8

Moznost smazani/stazeni evidovanych osobnich Udaji (GDPR)

P2

3.9

Role administrator udéluje ostatnim prava a mizZe vytvaret dalsi role

P1

3.10

Jednotlivym kategoriim témat/sluzeb a institucim bude mozné priradit obrazek a
popis, ktery se bude zobrazovat ve verejné ¢asti.

P2

3.11

Redakcni systém musi umoznit tfidéni obsahu hierarchicky, do kategorii, nebo jinak
technicky umoznit spravu struktury a navigace dle potfeb uZivatelské ¢asti webu.
U kazdého ¢lanku bude minimalné mozné:

e nastavit datum a Cas zverejnéni a ukonceni platnosti (interval zvefejnéni)

e vlozit multimedialni obsah (obrazky, video, animace, tabulky, vlozeny obsah z
YouTube apod.

e prifadit Stitky a dalsi atributy vyuzitelné pro vyhledavani a filtrovani obsahu.

Redakcni systém musi umoziovat nasledujici funkcionality pfi vkladani a spravé
¢lanka:
1. Moznost zobrazeni ¢lanku v nékolika sekcich webu
Pti vytvareni nebo Upravé ¢lanku byt k dispozici moznost (napt. formou
zaskrtavacich poli¢ek) nastavit zobrazeni ¢lanku v nékolika riznych sekcich webu.
Mezi podporované sekce patti zejména:
e  Kalendari akci — pfi zaskrtnuti této volby se zpfistupni dalsi formularové
pole pro zadani:
o Nazvu akce
o  Terminu konani akce (datum a ¢as zacatku i konce),
o  Terminu zvefejnéni v kalendari (pokud se lisi od data publikace
¢lanku),
o  pfipadné dalich doplriujicich informaci jako je misto konani,
odkaz na pfihlasku apod.
e  Téma ¢lanku (napf. Véda, vyzkum, inovace, Dotace apod.),
e Prisluénd instituce (napf. Kraj Vysocina, VSPJ, KHK apod.),
e  Cilova skupina (napf. student, firma, verejnost apod.).

2. Filtrovatelnost a prehlednost vystupu
Na zakladé vyse uvedenych voleb musi byt mozné:
e  zobrazovat ¢lanky a akce ve vypisech podle zvolenych kategorii jako jsou

témata, cilové skupiny nebo instituce,
e filtrovat obsah v kalendafri a dalSich vypisech webu dle zadanych
parametrud (napf. datum, téma, cilova skupina).

3. Umisténi vypisi a filtri na webu
Filtrovaci prvky a vypisy obsahu musi byt umistény na nasledujicich mistech verejné
¢asti webu:
e  Kalendar akci — samostatna stranka s mésiénim nebo tydennim
prehledem, s moznosti filtrovani podle:
o tématu,
o cilové skupiny,
O instituce,
o  mista konani,
o  Casového rozsahu.
e Sekce Clanky/Novinky/Aktuality — vypis &lanki s moznosti filtrovani
podle:
o  témat ¢lanku,
o cilové skupiny,
o  pfislu$né instituce.
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e  Tematické vstupni stranky (napt. Témata, Instituce, Pro studenty, Pro
firmy) — vypis relevantnich ¢lankd, novinek a akci odpovidajicich
zvolenému tématu nebo cilové skupin€. Vypisy mohou byt filtrovany nebo
dynamicky generovany podle zadanych parametrti ¢lankd.

Redakéni systém poskytne pohodinou a plnohodnotnou spravu vsech druhl obsahu P2
3.12 - vy Y . , - . o
zminénych vyse, v€etné potfebnych metadat (nutnych napfiklad pro filtrovani, SEO).
41 Soucasti dodavky bude otestovany recovery plan popisujici krok za krokem zplsob P2
: obnoveni provozu v pfipadé nenapravitelného vypadku.
4.2 Soucasti dodavky bude zaskoleni spravct v rozsahu minimalné 2 MD. P2
43 Dodavatel zajisti pravidelné upgrady technologického stacku projektu po celou dobu P2
: trvani smlouvy.
Nefunkéni a4 Dodavatel zajisti pravidelnou, nebo kontinualni kontrolu funkénosti (napf. kontrolou P2
pozadavky : logli po celou dobu trvani smlouvy
5.1 Vlozeni embeded YouTube videa do textu P2
5.2 Vkladani obrazku do textu a jeho zarovnani a obtékani textu, moznost volby P1
' velikosti a zobrazeni pIné velikosti
5.3 Tabulka - mozZnost nastavit zahlavi tabulky, slouceni poli P2
WYSIWYG 5.4 Tabulka - vloZeni dalSiho sloupce a fadku, smazani radku a sloupce P2
editor 5.5 Cislované a netislované seznamy - vicelrovfiové P1
5.6 Uprava prostého textu - tuéné pismo, kurziva a zvyraznéni P1
P1
5.7 VloZeni, zména a smazdani hypertextového odkazu P1
Redakéni systém musi umozZnit uZivatelsky pFivétivy import obsahu z dokumenti P2
vytvorenych v aplikacich Microsoft Office (zejména format DOCX) do editoru
obsahu.
Pti vkladani textu z téchto dokumentl musi systém:
e  automaticky odstranit nevhodné nebo nadbytecné formatovani
5.8 (zejména vlastni styly a CSS kod generovany aplikaci MS Word),
e  zachovat logickou strukturu dokumentu, jako jsou nadpisy, odstavce,
seznamy a odkazy,
e  prfipadné nabidnout mozZnost vybéru mezi ,vloZit jako Cisty text” a ,vloZit
se zakladnim formatovanim®.
Redakcni systém musi byt navrzen tak, aby respektoval jednotny vizualni styl P2
webu. Z tohoto diivodu musi byt v editoru obsahu:
®  zamérné znemoznéna zména zakladnich typografickych vlastnosti, jako
jsou:
5.9 o  typ pisma (font),
o podbarveni (background color),
O zvyraznéni pomoci nestandardnich styld.
Timto zpUsobem bude zajisténa graficka jednotnost vsech publikovanych vystup(,
a zaroven se zamezi moznosti narusit vzhled webu nespravnym formatovanim.
6.1 Dilo musi spliovat poZadavky na kryptografii definované v pfiloze €. 2 smlouvy. P2
Webovy server musi byt nakonfigurovan tak, aby zajistoval maximalni moznou miru P2
bezpecnosti informacni a naplfioval minimalné doporuceni v oblasti bezpecnostnich
6.2 webovych hlavicek (HTTP Security Headers), které vydava projekt OWASP HTTTP
Headers Cheat Sheat (dostpuné na webu:
https://cheatsheetseries.owasp.org/cheatsheets/HTTP Headers Cheat Sheet.html)
V ptipadé varianty 1: Aplikacni servery/moduly (napf. web server, DB server, apod.) P2
6.3 nesmi vyZadovat pro své spusténi privilegovana opravnéni (napf. typu root,
Administrator, NT Authority\System, apod.)
Bezpecnostni V pripadé varianty 1: Zhotovitel se zavazuje dodat s dilem bezpecnostné provozni P2
pozadavky dokumentaci minimalné v tomto rozsahu:
6.4 - zakladni konfigurace

- zakladni uZivatelska prirucka
- zakladni administratorska prirucka
- popis klicovych komponent
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Pfiloha €. 2 - Pozadavky a opatieni pro zajisténi bezpeénosti informaci a informaénich
aktiv objednatele (varianta 1)

e Bezpecnost pfistupovych opravnéni
o Poskytovatel je povinen chranit veSkeré pfistupové udaje k informacnim aktivim
objednatele v€etné pfistupl k informaénim aktivdm poskytovatele, které umoziuji
pristup k informaénim aktivim objednatele ¢i umoznuiji jejich spravu.
o Poskytovatel je povinen dodrZzovat tuto bezpecénostni politiku hesel pro vySe uvedené
pfistupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé
(dle bodu kryptografie)
= hesla nesmi obsahovat Zzadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Poskytovatel je povinen pouzivat personifikované ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly udaje pfidéleny.
o Pristupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
o Pokud by Poskytovatel zfizoval pfistupova opravnéni treti strané, je Poskytovatel
povinen o této skute€nosti informovat objednatele. Objednatel ma v tomto pfipadé
pravo zfizeni pfistupu zamitnout.

e Rizeni kybernetickych bezpeénostnich incident(:

o Poskytovatel je povinen na KrU hlasit veskeré kybernetické bezpeénostni incidenty,
které se tykaji informacnich aktiv objednatele nebo informacnich aktiv poskytovatele,
pokud se kyberneticky bezpe&nostni incident tyka informaci ¢i informacnich aktiv
poskytovatele.

o Dodavatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecénostnich incidentl a pfi forenzni analyze incident souvisejicich s informacénimi
aktivy Kraje Vysocina.

e Bezpec€nostni HTTP hlavicky — dilo dosahne minimalné skoére A v testu bezpeénostnich
hlaviCek, ktery bude proveden online nastrojem na adrese: https://securityheaders.com/

e  Kryptografie:
o Pokud budou v ramci smluvniho vztahu nebo pfi vyvoji, implementace a provozu dila
pouzity néjaké kryptografické prostfedky, algoritmy a funkce, musi tyto splfiovat
nasledujici poZadavky, pakliZe je to u nich aplikovatelné a relevantni

Obecné
Pro Sifrovani, elektronické podepisovani a provadéni otiskl dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy,
jejich funkcionalita je vSeobecné znama.
Hashovaci funkce
Ukladani otisku hesel
o pro ukladani hesel uzivatelti mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
e Argon2 s funkci Argon2id a parametry alespon t=1, m=2?'(pfipadné t=3,
m=2"® pro prostiedi s omezenou paméti — podléha schvaleni)
e scrypts parametry alespoin N=32768 (2'°), r=8, p=1
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e PBKDF2 s poctem iteraci alespon 100 000 a schvalenou hasovaci funkci
SHA-2 (viz nize)
» pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky
salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X,
SHA-X, apod.

Asymetricka kryptografie
SSL/TLS
- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
o cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritmu s eliptickymi kfivkami, napfr.:
o ECDHE musi mit vyssi prioritu nez DHE
o ECDSA musi mit vy$si prioritu nez DSA
o vsechny EXPORT a ANON cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klica
o algoritmus pro vyménu klich musi podporovat Perfect forward
secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem
tak, aby jej nebylo mozné ziskat se znalosti privatniho kli¢e
serveru, napf. musi byt pouzit Diffie-Hellman (DH nebo ECDH)
algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. ze pro kazdou session je generovan novy set
Diffie-Hellman kli¢t
o minimalni délky kli¢a:
o pro Diffie-Hellman (DHE) - 3072 bita
e pro Elliptic Curve Diffie-Hellman (ECDHE) — 256 bitu
o nesmi byt pouzita anonymni vyména kli¢a
o algoritmy a funkce pro autentizaci
o minimalni délky klici:
e RSA - 3072 bitu
e DSA - 3072 bitu
o« ECDSA - 256 bita
o algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
« DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bita
o cipher suites s Siframi s vétSi délkou klie musi mit vétsi prioritu
v seznamu ciphersuites nez s mensi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA2 funkce s minimalni délkou hashe 256 bitt
o vySSi délky otiskii musi mit vyssi prioritu v cipher suites
- Certifikaty

TLS cipher suites
- Doporucené cipher suites (v doporu¢eném poradi), které napliuji vySe zminéné
pozadavky
- TLS1.3:
o TLS_AES_256_GCM_SHA384
o TLS_AES_128 GCM_SHA256
o TLS_CHACHA20 POLY1305_SHA256

12



o TLS_AES_128 _CCM_SHA256
- TLS1.2:

o TLS_ECDHE_ECDSA WITH_AES 256 GCM_SHA384
TLS_ECDHE_ECDSA WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_CCM
TLS_ECDHE_ECDSA_WITH_AES_128_CCM
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305_SHA256

O O O O O O O

Priloha €. 2 Pozadavky a opatieni pro zajisténi bezpe€nosti informaci a informaénich
aktiv objednatele (varianta 2)

Zhotovitel se zavazuje naplnit tyto bezpecnostni pozadavky v pfipadé varianty 2 (tedy v pfipadé
instalace do datového centra zhotovitele):

e Bezpectnostni HTTP hlavicky — dilo dosahne minimalné skoére A v testu bezpecnostnich
hlaviCek, ktery bude proveden online nastrojem na adrese: https://securityheaders.com/

e TLS konfigurace — budou pouzity pouze protokoly TLS1.2 a vyssi, pficemz dilo dosahne
minimalné skore A vtestu TLS konfigurace, ktery bude proveden online nastrojem na
adrese: https://www.ssllabs.com/ssltest/index.html

e Systémovy TLS certifikat bude vydan duvéryhodnou certifikacni autoritou.

e Dilo bude zabezpeceno proti neopravnénému pfistupu.

e Operacni systémy a ostatni SW komponenty, na nichz je dilo zavislé, budou pravidelné
aktualizovany a to tak, aby neobsahovaly bezpe€nostni zranitelnosti &i jiné SW chyby.

¢ Auditni stopa a logy dila budou uchovavany a pravidelné vyhodnocovany.

o Zhotovitel je povinen objednateli hlasit veSkeré kybernetické bezpeénostni incidenty, které
by mohli mit néjakou souvislost s dilem.

e Pro servisni/administratorsky pfistup zhotovitele k dilu budou pouzity pouze pojmenované
a fadné zabezpec€ené ucty zhotovitele.
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