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1. Uvodni ustanoveni

1.1. Zakladni ustanoveni a rozsah zavaznosti
Cilem dokumentu Celkovi bezpeénostni politika UPV (dile téz CBP UPV) je

stanovit zakladni rimec fizeni informacn{ bezpecnosti. CBP UPV vymezuje zakladni
pravomoci, odpoveédnosti a definuje zasady systému managementu bezpecnosti

informaci Utadu pramyslového vlastnictvi (dale té2 UPV nebo Utad).

Celkova bezpelnostni politika UPV je zpracovana v souladu s doporucenimi
normy ISMS CSN ISO/IEC 27001:2014 ,Informaéni technologie - Bezpe¢nostni

techniky — Systémy managementu bezpecnosti informaci - Pozadavky*.

Tato Celkova bezpe¢nostni politika UPV je zavazna pro UPV a pro zaméstnance,
ktefi jsou k UPV ve sluzebnim/pracovnim poméru (ddle jen ,,zaméstnanec®). Tato
Celkové bezpeénostni politika UPV se piiméfené vztahuje i na fyzické osoby, které

jsou v obdobném nebo jiném smluvnim vztahu k Utadul.

1.1.1.  Vnéjsi kontext Uradu

Ufad jako organ vefejné spravy je gestorem mezinarodnich smluv na ochranu
pramyslového vlastnictvi, jimiz je Ceskd republika vazana. Do jeho pusobnosti nalezi

také podpora rozvoje a ochrany pramyslového vlastnictvi.

Utad spolupracuje se Svétovou organizaci dusevniho vlastnictvi (WIPO), Evropskym
patentovym ufadem (EPO) a Utadem Evropské unie pro duSevni vlastnictvi
(EUIPO), dale se podili na ¢innosti Visegradské skupiny.

1.1.2.  Vnitni kontext Uradu
Utad ve smyslu své zikonné pusobnosti rozhoduje o poskytovani pravni ochrany
zejména na vynalezy, uzitné vzory, pramyslové vzory, ochranné znamky, vede rejstiiky
o téchto pfedmétech pramyslovych prav, fesi piipady sporné a odvolaci. Vedle toho
pecuje o zvySovani povédomi o pfinosech a optimalnich zpasobech vyuzivani systému
ochrany pramyslového vlastnictvi k podpofe podnikiani a konkurenceschopnosti,

vyzkumu, vyvoje a inovaci.

Utad tak v soucasné dobé plni a podili se na plnéni dkold a opatfeni vyplyvajicich

zejména z nasledujicich dokumentt:
1. Narodni program reforem (NPR) CR 2012
2. Strategie mezindrodni konkurenceschopnosti CR pro obdobi let 2012 — 2020

3. Narodni inovacni strategie CR usneseni & 714 ze dne 27. zaf 2011.

! Napiiklad na zakladé dohod o pracich konanych mimo pracovni pomér, mandatni smlouvy

apod.
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Utad spravuje dva vyznamné informaéni systémy dle vyhlasky ¢ 317/2014 Sb.,
o vyznamnych informacnich systémech a jejich urcujicich kritériich, ve znéni

pozdéjsich piedpist.

1.2. Definice zakladnich pojmu

Aktivem se rozumi veskeré zpracovavané informace, veskery hardware i software,
dokumentace, tj. veskery majetek, informace a ¢innosti, které maji pro UPV urcitou

hodnotu, jenz mize byt zmensena pusobenim urcitych negativnich vlivi.

Audit je systematicky, nezavisly a dokumentovany proces ziskavani dtkaza z auditu a

jeho objektivniho hodnoceni s cilem stanovit rozsah splnéni kritérif auditu.

Bezpecnostni perimetr tvoil cokoliv, co vytvaii bariéru, naptiklad zdi nebo vstupni
turniket na karty. Fyzické ochrany miize byt dosazeno prostfednictvim fady fyzickych
bariér kolem prostor UPV a kolem prostiedkt zpracovavajicich informace. Kazda

bariéra vytvaii bezpecnostni perimetr a zajist'uje zvyseni ochrany.
Bezpecnostni opatfeni je praxe, postup nebo mechanismus, ktery snizuje riziko.

Bezpecnostni politika jsou pravidla, smérnice a praktiky, které rozhoduji o tom, jak
jsou aktiva vcetné citlivych informaci spravovany, chranény a distribuovany uvnitf

organizace a jejich systémua IT.

Bezpeénostni management UPV realizuje CBP UPV, sleduje dodrzovani
bezpecnostnich opatien{ ve vSech oblastech informacni bezpe¢nosti, navrhuje zmény
politiky, dohlizi na provedeni zmén, fesi bezpecnostni udalosti a koordinuje skoleni
zaméstnanct v oblasti informaéni bezpecnosti. Vede bezpeénostni dokumentaci UPV.
Bezpecnostni management zahrnuje Vybor pro integrovany systém fizeni a

bezpecnostntho manazera.

Dostupnost je vlastnost, ze je néco na pozadani piistupné a pouzitelné autorizovanou

entitou.

Duvérnost je vlastnost, ze informace nenf dostupna nebo pfistupnd neautorizovanym

jednotlivetim, entitim, nebo procesum.

Hrozba je potencialni pfi¢ina nezadouctho incidentu, ktery mize mit za nasledek

poskozeni systému nebo organizace.

Informace jsou vysledné, tj. vybrané ¢i jinak zpracované udaje (data), prezentované
ve form¢é snadno citelné, pochopitelné a vyuzitelné subjektem, jemuz jsou urceny.
Mohou byt v elektronické formé nebo napsand (vytisténa) na papife, vyfc¢ena pfi

jednani nebo zaznamenana na jiném médiu.

Informacéni aktiva tvoil zejména databaze a datové soubory, systémova
dokumentace, uzivatelské manualy, Skolici manualy, provozni nebo podpurné

postupy, postupy obnovy, dohody o zajistén{ zaloznfho provozu a archivni informace.
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Informacni bezpecnost jsou vSechny aspekty souvisici s definovanim, dosazenim a
udrzovanim davérnosti, integrity, dostupnosti, individualni zodpovédnosti, autenticity

a spolehlivosti.

Informacni systém (IS) je identifikovatelny funkéni celek zabezpecujici cilevédomé a
systematické shromazdovani, zpracovani, uchovavani a zpfistupniovani informaci.
Informacéni systém integruje informacni zdkladnu (data), technické a programové

vybaveni, finan¢ni prostfedky, procedury a zaméstnance.

Integrita je vlastnost, ze data nebyla zménéna nebo zniena neautorizovanym
zpusobem, nebo ze systém vykonava svou zamyslenou funkci nenarusenym

zpusobem, bez zamérné nebo ndhodné neautorizované manipulace se systémem.
Klasifikace informaci UPV definuje zpiisob, jakym se jednotlivim informacim
pfifadi odpovidajici klasifikacni stupen.

Kryptograficky prostfedek tvoif zafizeni, pfedméty, programy nebo kryptografické
postupy, vcetné kryptografickych kli¢a, které zajist'uji ochranu informaci.
Monitorovani je sledovani a vyhodnocovani provoznich udalosti.

Odpovédnost je schopnost, kterou je uréena odpoveédnost za udalosti.

Prostor UPV je misto, ve kterém se manipuluji informace UPV, & ve kterém se
nachazi zatizen{ UPV.

Pfedstavenym se rozumi zaméstnanec ve smyslu § 9 zakona ¢. 234/2014 Sb., o statni
sluzbé, ve znéni pozdéjsich predpisa.

Riziko vyjadfuje miru ohrozeni aktiva, miru nebezpedi, Zze se uplatni hrozba a dojde

k nezadoucimu vysledku vedoucimu ke vzniku skody.

Role je uloha, kterou byl zaméstnanec UPV povéfen v systému managementu

bezpeénosti informaci UPV.

Systém managementu bezpecnosti informaci (dale téz ISMS) je charakterizovan
jako soustava organizacnich a technickych opatfeni, kterd dostatecnym zpusobem
eliminuji rizika spojena se zachovanim davérnosti, integrity a dostupnosti informaci
prostiednictvim pokryti hrozeb doporucenymi protiopatienimi dle normy CSN
ISO/IEC 27001:2014 ,,Informacni technologie - Bezpecnostni techniky — systémy

managementu bezpecnosti informaci - Pozadavky* .

Vedoucim zaméstnancem se rozumi zaméstnanec ve smyslu § 11 zakona

¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich pfedpisu.

Vyznamny informaéni systém je systém splnujici kritéria vyhlasky ¢. 317/2014 Sb.
Utad spravuje dva VIS: ISDV a SYPP.

Zalohovani je vytvafeni a uschovavani zaloznich kopif obchodnich informaci

k zajistén{ kontinuity ¢innosti pro ptipad ztraty zdrojt.
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Zniceni informace je stav informaci, ve kterém jsou informace nepouzitelné, bez

ohledu na pficiny.

Zranitelnost je nedostatek, slabina, stav analyzované entity (aktiva, systému, objektu),
kterého muze byt vyuzito hrozbou pro uplatnéni jejtho nezadouctho vlivu. Tato
velicina vyjadiuje, jak chranéné je aktivum vuci pasobeni dané hrozby. Obvykle se
vyjadfuje bez rozméru (napf. mala, stfedni a velka), nebo jako pravdépodobnost, ze
hrozba zpusobi $kodu. Slabia mista mohou byt vyuzita k naruseni zamysleného
chovani IS. Zranitelnost se muze projevit jak v oblasti divérnosti tak i integrity a
dostupnosti. Vyuziti zranitelnosti pfedstavuje hrozbu, se kterou souvisi odpovidajici

riziko.

Zakon o kybernetické bezpecnosti je zikon ¢ 181/2014 Sb., ktery definuje
pozadavky kybernetické bezpe¢nosti pro vyznamné informaéni systémy Utadu: ISDV
a SYPP.

1.3. Definice cile informaéni bezpecénosti

Cilem informacni a kybernetické bezpecnosti UPV je zajistit podporu ¢innosti Uradu
pramyslového vlastnictvi pfi  zachovani dostupnosti, integrity a duavérnosti

zpracovavanych informaci.

Systém informacni a kybernetické bezpecnosti (dale téz ISMS) je nedilnou soucasti

Integrovaného systému fizeni (dile jen ISR) Utadu pramyslového vlastnictvi.

1.4. Definice strategie informaéni bezpeénosti

Informacni bezpecnost je chapana jako celek slozeny z jednotlivych opatieni
organizacni bezpecnosti, zajisténi ochrany aktiv, personalni a fyzické bezpecnosti a
bezpecnosti informaénich technologii pro zajisténi dostupnosti, integrity a davérnosti
informaci UPV.

Zakladem prosazeni informacni a kybernetické bezpecnosti UPV je realizace a
prosazeni systému managementu bezpecnosti informaci ve vSech oblastech cinnosti
Utadu.

Systém managementu bezpecnosti informaci (dale téz ISMS) je v souladu s normou
CSN ISO/IEC 27001:2014 a je zaveden pravidelné udrzovany systém spravy zdznama
ISMS.

Systém managementu bezpecnosti informaci (dale téz ISMS) je v pifpadé VIS podle
vyhlasky ¢. 316/2014 Sb. rozsifen o povinnosti, které vyplyvaji ze zakona ¢. 181/2014
Sb., o kybernetické bezpecnosti.

Informaéni bezpecnost je ve vSech soucastech UPV prosazovana v souladu
s deklarovanym cilem a strategii a odpovidaji za ni na vSech urovnich

pfedstaveni/vedouci zaméstnanci.

Se zavedenym systémem fizen{ jsou seznameni vsichni zaméstnanci UPV.
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K udrzbé a zlepSovani ISMS jsou provadény pravidelné audity informacni a

kybernetické bezpecnosti a jsou pfijimana nipravna a preventivni opatfeni.

1.5. Odpovédnost za informaéni bezpe¢nost

Odpovédnost za stav a fizeni informaéni a kybernetické bezpe¢nosti UPV ma
predseda UPV, ktery delegoval vymezené odpovédnosti a pravomoci na predstavitele

vedeni pro ISR.

Piedseda UPV prosazovanim opatfeni informacni a kybernetické bezpeénosti
povéiuje feditele odboru patentovych informaci (OPI), kterého jmenuje
predstavitelem vedeni pro ISR a zfizuje Vybor pro Integrovany systém fizeni UPV
(dale jen Vybor pro ISR).

Za kazdodenn{ feseni problematiky informacni a kybernetické bezpecnosti a Setfeni

bezpecnostnich incidentd je v rimci UPV odpovédny bezpec¢nostni manazer.

Odpovédnost za zavedeni a dodrzovani bezpecnostnich opatfeni a spolupraci pii
Setfeni  bezpecnostnich incidentd u  jednotlivych  soucastt UPV  nesou

pfedstaveni/vedouci zaméstnanci.

Odpovédnost za dodrzovani bezpecnostnich opatfeni a ohlaseni bezpecnostnich

incidentt nesou zaméstnanci UPV.

1.6. Regulatorni, legislativni a smluvni pozadavky na informacéni bezpe¢nost

Systém #izeni informacni a kybernetické bezpecnosti UPV respektuje:

a) Pozadavek zajistit podporu ¢innosti UPV pii zachovani dostupnosti, integrity a

davérnosti zpracovavanych informaci a
b) obecné pravni pozadavky.

ISMS je zavisly na pravnich pozadavcich, které jsou specifikovany ve Smérnici pro
zajisténi souladu cinnosti Ufadu pramyslového vlastnictvi s pravnimi piedpisy. Pii
zmené vyse uvedenych, ale i dalsich regulatornich norem je nutné provést revizi ISMS

UPV.

1.7. Kritéria hodnoceni rizik

Bezpecnostni opatfeni jsou vybriana na zakladé provadéného hodnoceni rizik a

pozadavkt zakonnych a jinych norem.

Hodnoceni rizik ma za cil urcit mozné hrozby, zranitelnosti a rizika hodnoceného
systému, odhadnout ztraty, které mohou vzniknout ptisobenim hrozeb na informacni
aktiva zatazena do ISMS UPV. Hodnocen{ rizik se provadi s vyuZitim analyzy rizik.
Postup provadéni analyzy rizik je podrobné popsan v dokumentu Metodika

hodnocent rizik informaén{ bezpec¢nosti.

Analyza rizik je aktualizovana jedenkrat za rok, nebo v piipadé zmeén v informacnich

systémech a zmén v pozadavcich na informacni a kybernetickou bezpecnost.
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1.8. Seznameni's CBP UPV

S dokumentem Celkova bezpeénostni polittka UPV  bude sezniamen kazdy
predstaveny/vedouci zaméstnanec UPV. Povinnosti predstavenych/vedoucich
zaméstnancl je zajistit v pfiméfené mife seznameni svych podiizenych s timto

dokumentem.

Vyklad této CBP UPV poskytuje bezpecnostni manazer UPV.
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2. Zasady celkové bezpecnostni politiky

2.1. Prohlaseni vedeni UPV

Vedeni UPV podporuje stanovené cile a strategii bezpe¢nosti a ochrany informaci

UPV. Vyjadienim této podpory je schvaleni Celkové bezpe¢nostni politiky UPV.

UPV vyjadiuje touto CBP UPV svoji strategii trvalého zajistovani bezpeénosti a

ochrany informaci, jez jsou soucasti fidicich procestt UPV.

2.2. Systém managementu bezpeénosti informaci UPV

Piasobnost systému managementu bezpecnosti informaci (dale téz ISMS) zahrnuje cely
Utad pramyslového vlastnictvi, s dirazem na jim vykondvanou podporu
vefejnopravni ochrany primyslového vlastnictvi, zejména ve vécech patentd a
ochrannych znamek, a s tim souvisejici provoz informacnich a komunikac¢nich

technologif Utadu.

ISMS je zavedeno na ziklad¢ vymezeni jeho plsobnosti, zavéra analyzy rizik, planu
fizeni rizik a vybéru vhodnych opatfeni k zavedeni informacni a kybernetické
bezpec¢nostt v ramci UPV, viz dokument Pusobnost systému managementu

bezpecnosti informaci.

2.3. Ridici dokumenty informaéni a kybernetické bezpeénosti UPV

Pisobnost ISMS upfestiuje rozsah systému fizeni, vybranych lokalit a technologii.
Piruéka ISR popisuje Integrovany systém fizeni UPV.

Metodika hodnoceni rizik informaéni a kybernetické bezpeénosti UPV popisuje
postup pfi analyze rizik systému fizeni informacni a kybernetické bezpecnosti a

nasledny vybér opatfen{ ke zvladani rizik.

Zprava o hodnoceni rizik definuje pifstup k hodnoceni rizik, identifikuje a hodnoti

rizika.

Prohlaseni o aplikovatelnosti obsahuje souhrnny pfehled opatfeni aplikovanych
v daném ISMS a piipadné divody pro nezavedeni nevhodnych ¢i nepiiméfenych

opatfent.

Souhlas s navrhovanymi zbytkovymi riziky obsahuje pfehled rizik pfijatelnych pro

provoz Utadu a souhlas vedeni UPV se zavedenim ISMS.

Plan zvladani rizik uvadi postup zaveden{ opatfeni véetné terminti a odpoveédnych
osob, ktera jsou aplikovana v systému fizeni informacéni a kybernetické bezpecnosti

UPV a uvedeni opatfeni, kterd jsou timto planem redukovana.

Celkova bezpeénostni politika UPV definuje hlavni bezpe¢nostni cile a stanovuje
zakladni zasady informacni a kybernetické bezpecnosti a urcuje pravomoci a

odpovédnosti pro jeji fzeni.
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Politika ISR s obsahem vefejné deklarace zavedeni ISMS.

Bezpecénostni zasady CBP UPV jsou rozpracovany do smérnic dle jednotlivich oblasti

informacni a kybernetické bezpecnosti nasledovné:

a) Smérnice fizeni informa&ni bezpeénosti UPV definuje pravidla a postupy pro

zajistén{ organizacni bezpecnosti UPV.

b) Smérnice fizeni a klasifikace aktiv  UPV urcuje zptsob identifikace a
ohodnoceni aktiv. Smérnice dale urcuje zpusob klasifikace informaci vcetné

klasifika¢niho schématu UPV a zpisob manipulace s chranénymi informacemi

UPV.

¢) Smérnice personalni bezpeénosti UPV definuje bezpeénostni pravidla a

postupy pro oblast bezpeénosti lidskych zdroja UPV.

d) Smérnice fyzické bezpetnosti a bezpetnosti prostfedi UPV definuje
bezpecnostni pravidla a postupy pro oblast fyzické bezpecnosti a zabezpeceni
prosttedi UPV.

¢) Smérnice spravy softwaru a hardwaru UPV definuje zakladni rimec provozu

prostfedki pro zpracovani informaci UPV a sluzeb a procest s tim souvisejicich.

f) Smérnice fizeni pfistupu uZivatela UPV popisuje opatfeni zaméfena na

ochranu a kontrolu pfistupu k informacim, sluzbam a procesim UPV.

g2) Smérnice spravy bezpecnostnich incidentii UPV popisuje opatfeni k zajisténi
zvladini mozného ohrozeni bezpe¢nosti pii zpracovani informaci UPV

zpusobem, ktery umozni véasnou napravu.

h) Smérnice fizeni kontinuity Cinnosti UPV definuje rdmec fizeni kontinuity
¢innosti UPV tvofeny stanovenim roli, odpovédnosti, procesti a struktury

dokumentace.

i) Smérnice pro zaji$téni souladu &innosti Ufadu pramyslového vlastnictvi
s pravnimi pfedpisy rozpracovava konkrétni postupy v oblasti zajisteni shody
piijimanych opatieni s legislativou a bezpe¢nostnimi ¢i technologickymi postupy

dle pfijatych norem a standardu.

Ziznamy informaéni a kybernetické bezpe&nosti navazujici na CBP UPV a
bezpecnostni smérnice jednotlivych oblasti bezpecnosti, které jsou potfebné pro
provoz ISMS. Zaznamy jsou zpracovavany pro realizaci postupt a pravidel pfi
kazdodennim prosazovani informacéni bezpecnosti. Zaznamy jsou uvedeny

v jednotlivych smérnicich informaéni bezpecnosti.

Pfezkoumani stavu informacni bezpecnosti, které se zpracovava zpravidla pfi
uzavieni cyklu PDCA (dle CSN ISO/IEC 27001:2014) s vysledkem napravy
nedostatku zjisténych pii auditech ISMS.
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3. Proces rizeni rizik

3.1. Politika managementu rizik Uradu

Cilem managementu rizik je identifikace rizik v kontextu Ufadu, jejich posouzeni a

nastaven{ pravidel a opatfeni pro snizovani jejich vlivii na ¢innost Utadu.
3.2. Proces managementu rizik

Proces fizeni rizik se sklada:

1)  Urceni kontextu Uiadu

2)  Urcenf aktiv, procest a jejich garantt

3)  Procesu posuzovani rizik
- Identifikace rizik: plan hrozeb a jeho dopad na procesy a aktiva
- Analyza rizik, vyhodnocenf rizik
- Plan zvladani rizik zahrnujici opatfeni na osetfen{ rizik

4)  Pravidelné pfezkoumani a vyhodnoceni opatieni
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4. Politika organizace bezpecnosti

4.1. Infrastruktura informacni bezpeénosti

Cilem organizace bezpecnosti je stanovit ramec pro fizeni, prosazovani a kontrolu

informacni a kybernetické bezpec¢nosti v ramci UPV.

Bezpec¢nostni role vymezuji odpovédnosti a pravomoci v ramci systému informacni a
kybernetické bezpecnosti UPV. Bezpecnostni role jsou pfifazeny k vybranym funkcim

uvedenym v Piirucce ISR ¢&. 5.5.1.

Veskeré nové zavadéné technologie zpracovavajici informace a soukromé prostredky
zpracovavajici pracovni informace podléhaji schvalovacimu procesu a musi obsahovat
feseni informacni bezpecnosti. Za schvileni odpovidaji piislusni pfedstaveni/vedouci

zaméstnanci UPV.
Opatien{ organizace bezpecnosti zahrnuiji:

a) fizeni informa¢ni a kybernetické bezpe¢nosti v ramci Ufadu s dirazem na
pfidéleni odpovédnosti a koordinaci informacni a kybernetické bezpecnosti,
definovani schvalovactho procesu prostiedka IT, zajisténi ochrany informaci ve
smlouvach s externimi stranami a zajisténi spoluprace s externimi stranami

v oblasti informaéni bezpec¢nosti;

b) fizeni informacni a kybernetické bezpecnosti s externimi stranami vcetné
identifikace rizik spojenych s jejich piistupem, zajistén{ bezpecného piistupu
klientd a tfetich stran k informacim UPV a zavazani téchto stran k dodrzovani

pozadavka UPV na zabezpeceni informaci.
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5. Politika rizeni a klasifikace aktiv

5.1. Odpovédnost za aktiva

Cilem identifikace a ohodnocen{ aktiv UPV je zabezpecit jejich pfiméfenou ochranu.

Dulezita informaéni aktiva UPV jsou evidovana v riamci ISR, je stanovena
odpovédnost za jejich spravu a je urcen jejich garant. Za evidenci aktiva odpovida

jejich garant.

Garantem aktiva je zpravidla pfedstaveny/vedouci zaméstnanec UPV, ktery nese za
aktivum odpovédnost. Pro vSechna dulezita aktiva musi garanti uréovat pfiméfena

bezpecnostnich opatfeni.

Spravecem aktiva je zaméstnanec povéfeny spravou aktiva v ramci svych pracovnich

povinnosti.

Uzivatelem aktiva je soucast UPV, jenz aktivum pouziva ke své praci. Uzivatel aktiva
je povinen dodrzovat bezpecnostni opatfeni pro zachdzeni s aktivem stanovend

garantem.

5.2. Klasifikace informaci

Cilem klasifikace informaci je zaji§téni ptiméfenosti ochrany informacnich aktiv UPV.
Informace musi byt klasifikovany na zdklad¢ jejich potfebnosti a duleZitosti pro

zabezpeceni obchodnich ¢innostd UPV.

Kazda informace, se kterou je nakladano v ramci UPV ma pfifazen klasifika¢ni stupen.
Za obecné stanoveni klasifikacntho stupné k informaénim aktivim odpovida garant
aktiva. Za pfideleni konkrétniho stupné klasifikace k informaci (v elektronické i

listinné form¢) odpovida puvodce (autor, zhotovitel) informace.

Stupen klasifikace UPvV charakterizuje dilezitost ochrany informace UPV a upfesnuje

zpusob, jak s nf 1ze nakladat.

Za tcéelem ochrany informaci UPV jsou stanovena pravidla pro zachazeni
s informacemi UPV. Tato pravidla upfestiuji zachizeni s informacemi v souladu
sjejich Klasifikaci v dokumentech, pocitacovych systémech, sitich, mobilnich
pocitacich, hlasové komunikaci obecné, v multimédiich, v postovnim styku a pfi

pouzit faxu.

Klasifikace informaci se #di piikazem predsedy UPV ¢&. 3/2009.

Celkova bezpec¢nostni politika 15



6. Politika bezpecnosti lidskych zdroj

6.1. Bezpecnost v popisu prace a pfi zajist'ovani lidskych zdroju
Cilem bezpecnosti lidskych zdroju je snizit riziko lidské chyby, kradeze, podvodu nebo
zneusiti prostfedka UPV. Bezpecnost lidskych zdroji tvoii systém opatieni, jejich
cilem je, aby se s chranénymi informacemi UPV seznamoval pouze zaméstnanec, ktery

tyto informace potfebuje k vykonu své ¢innosti.

Pristup zaméstnanct k chranénym informacim vychazi z jejich pracovnfho zafazeni
s darazem na Kklasifikaci informaci, s nimiZz se na své funkci musi seznamovat.
K upfesnéni povinnosti zameéstnance v oblasti informacni a kybernetické bezpecnosti

jsou v ramci UPV definovany bezpec¢nostnf role.

Opatienf bezpecnosti lidskych zdroji jsou napliovany v nasledujicich fazich

pracovniho poméru:

a) ihned po vzniku sluZebniho/pracovniho poméru — musi byt zajist¢no, aby
zaméstnanci UPV byli provéfeni k manipulaci s informacemi UPV a znali své

povinnosti pfi zajisténi informaéni a kybernetické bezpeénosti UPV;

b) v prubéhu sluZebniho/pracovniho pomeéru — musi byt zajisténo, aby
zaméstnanci UPV byli #adné informovéni o svych povinnostech v ISMS, byli
motivovani k jejich plnéni, byli fadné proskoleni a byli seznameni s nasledky

porudeni pozadavki na informacni bezpecnost;

c) pfi skonéeni a zméné sluZebniho/pracovniho poméru — musi byt zajisténo,
aby zaméstnanci UPV skondili fadné a bezpecné svou cinnost v UPV s dirazem

na zruseni pifstupovych prav a vraceni pridélenych aktiv.

Viichni zaméstnanci UPV a zaméstnanci tfetich stran, vyzaduje-li to jejich cinnost,
prochazeji odpovidajicim a pravidelnym skolenim o informaéni a kybernetické

bezpe¢nosti UPV.

K prosazeni zasad informacéni a kybernetické bezpecnosti do védomi vsech

zameéstnanct probihaji v ramci UPV pravidelna skoleni.
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7. Politika fyzické bezpecnosti a bezpeénosti prostredi

7.1. Bezpeénostni zony

Cilem opatfeni fyzické bezpeénosti je pfedchazet neautorizovanému piistupu,

poskozeni a zasahim do prostor a informaci UPV.

Veskeré budovy, kancelafe, mistnosti, prostory atd., v nichz jsou uchovavany chranéné
informace UPV nebo v nichz se s nimi zachazi, musi byt zabezpeceny pomoci

piislusnych fyzickych bezpecnostnich opatfen.

Bezpecnostni zéna je pfesné definovany stavebné ohranic¢eny prostor uvniti objektu,
kde se zpracovavaji nebo uklidaji chrinéné informace UPV. Opatieni fyzické
bezpecnosti pouzitd v bezpecnostnich zénich jsou pouzivana v zavislosti na
klasifika¢nim stupni chranénych informaci, jejich vyznamu a zpracovavaném
mnozstvi. Bezpecnostni zénu tvoif samostatné zamykatelné kancelafe nebo nékolik

mistnosti, které obsahuji uzamykatelné skiiné, kontejnery a uschovné objekty.

Bezpec¢nostni zény jsou chranény piiméfenymi kontrolami vstupu tak, aby bylo

zaji$téno, Ze osoba, kter vstupuje do téchto prostor UPV, ma ke vstupu opravnéni.

7.2. Bezpecnost zarizeni
Zatizeni UPV je libovolny technicky, technologicky nebo softwarovy prosttedek, ktery

se pouziva pro zpracovani, manipulaci ¢i ukladani informaci UPV. Zatfizeni UPV
(vCetné zafizeni, kterd se pouzivaji mimo objekty UPV) jsou fyzicky chranéna proti

bezpecnostnim hrozbam a pusobeni vnéjsich vlivi.

Zatizeni zpracovavajici informace UPV jsou umist’ovana tak, aby se minimalizovalo

riziko pusobeni vnéjsich vlivi a neautorizovaného pfistupu.

Zatizeni zpracovavajici informace UPV jsou fyzicky chrinéna v zavislosti na stupni
klasifikace informaci jimi zpracovavanych. Zafizeni UPV jsou téz chranéna pied

vypadkem elektrického proudu nebo jinymi anomaliemi napéjeni.

Pro spravnou a bezpecnou funkci vsech pouzivanych zafizeni a zajiStén{ stalé
dostupnosti a integrity ¢innosti UPV, je pravidelné a v souladu s pokyny vyrobce

provadéna udrzba zafizeni.

Oprava nebo likvidace zafizeni, pifpadné nosi¢e informaci, na nichz byly
zpracovavany chranéné informace UPV, musi byt provadéna takovim zptsobem, aby
zaméstnancem, nebo zaméstnancem tfet{ stranou nebylo mozné ziskat z tohoto
zafizeni informace, které na ném byly zpracovavany, a s nimiz tito zaméstnanci nejsou

opravnény se seznamovat.
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8. Politika rizeni komunikaci a provozu

8.1. Provozni postupy a odpovédnosti

Rizeni provozu tvoii soubor opatieni spojenych s fizenim provozu informaénich
technologii UPV (dile téz IT UPV). Provoz I'T UPV se #di postupy, pozadavky a
pravidly, ktera jsou fadné popsana v ramci dokumentace fizeni provozu. Za prosazeni
bezpe¢nostnich pozadavki v oblasti fizeni provozu I'T UPV odpovida feditel odboru

patentovych informaci.

ramci i je zajistétno odpovidajici oddéleni vyvojového, testovactho a
\4 IT UPV t dpovid ddel ho, test h

provozniho prostfedi s cilem pfedchazet provoznim problémum zpusobovanym
vyvojovymi a testovacimi aktivitami. Jako souc¢ast oddéleni téchto aktivit je definovan

proces uvedeni zmény do provozntho prostfedi.

8.2. Ochrana proti Skodlivym a automaticky spousténym programim

V ramci UPV je wuzivino pouze schvalené legilni programové vybaveni

z duvéryhodnych zdroji. Uzivani programového vybaventi je kontrolovano.

Je zajisténo trvalé monitorovani provozu duleZitjch ¢asti IS UPV z hlediska aktivit
potencialnich $kodlivych programi. Moznost zavedeni skodlivych programt do IS je
minimalizovana stanovenim a prosazenim vhodnych postupt pro jejich odhalovani a
prevenci. Pro piipad napadeni skodlivim programem jsou stanoveny postupy a

pravidla, se kterymi jsou seznameni vSichni uzivatelé IS UPV.

8.3. Sprava provozniho programového vybaveni

Informace nezbytné pro UPV a pro provoz IS jsou, pro piipad bezpeénostniho
incidentu, zajistény ucelenym systémem zalohovani a obnovy ze zaloh. Tento systém

je navrzen v souladu s potfebami fizenf kontinuity ¢innosti UPV.

8.4. Postupy pro manipulaci s informacemi

Bezpec¢nost pifi zachdzeni s médii v oblastech spravy vyménitelnych pocitacovych
médii, likvidace nosict dat, postupti pro manipulaci s informacemi a bezpecnost
systémové dokumentace je fesena dle ustanoveni CBP UPV pro oblast fizeni a

klasifikace aktiv a pro oblast fyzické bezpecnosti a bezpecnosti prostiedi.

8.5. Vyména informaci a programu

Vyména informaci s externimi subjekty je pfesné specifikovana véetné upfesnéni

bezpecnostnich pozadavkd, schvilena a oSetfena na Grovni smluvniho vztahu.

Jsou stanoveny zasady, pravidla a postupy uzivani elektronické posty a jsou s nimi

seznameni vsichni uZivatelé IS tak, aby nedoslo k ohrozeni provozu IS a zajma UPV.
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9. Politika fizeni pristupu

9.1. Pozadavky na fizeni pfistupu

Rizeni pfistupu je soustava opatfeni zaméfeni na ochranu a kontrolu piistupu
wrivateld k informacim a sluzbam informaénich systéma UPV. V ramci UPV je
vytvofen, provéfovan, udrzovan a prosazovan systém fizeni pfistupu uzivateld IS
UPV (dale té fizeni piistupu), ktery se opird o stanovené postupy a &innosti a

o organizaéni strukturu danou stanovenim roli, pravomoci a odpovédnosti.

Rizeni pistupu uzivateld UPV k informacim a sluzbam IS UPV je provadéno na
zaklade pfidélenych roli a pifstupovych prav do jednotlivich IS a v souladu
s klasifikaci a fizenim aktiv. Uzivatelam IS UPV jsou pfidélovany pouze piistupy

nezbytné pro plnéni jejich sluzebnich/pracovnich povinnosti v ramei UPV.

Pridelovani rolf a konkrétnich piistupovych prav jednotlivym uzivatelim je provadéno

na zékladé zadosti nadfizenych pfedstavenych/vedoucich zaméstnanci.

IT UPV je rozélenéno z hlediska fizeni piistupu na jednotlivé IS UPV, které majf
logicky ucelené a jednotné fizeni piistupu, a u kterych jsou indikovany obdobné

naroky z hlediska f{zen{ pfistupu.

Za stanoveni politiky fzen{ piistupu a jeji prosazovani v ramci jednotlivich IS UPV
odpovida feditel odboru patentovych informaci. Za fizeni pfistupu v ramci

jednotlivych IS odpovidaji zaméstnanci povéteni vykonem role bezpecnostni spravce.

Proces fizeni pfistupu je rozpracovan, popsan a dokumentovan v ramci provozni
dokumentace fizen{ pfistupu, kterd zahrnuje fidici dokumentaci fizeni piistupu IS,
eviden¢ni dokumentaci systému fizen{ piistupu UPV, dokumentaci pfidéleni, zmény a

odebrani pfistupu a dokumentaci provéfovani systému fizeni ptistupu UPV.

9.2. Rizeni pristupu uzivatel(

Jsou stanoveny, schvaleny a prosazovany formalni postupy registrace uzivateld IS
UPV a spravy piistupu zaméfené na ptidélen, zménu a odebrani piistupu.

Jsou stanoveny postupy spravy systému pifistupu jednotlivych IS a postupy
pravidelnych kontrol shody aktuilniho pfidéleni piistupt uzivatelim IS UPV vudi
evidenci pfidélenych pifstupt.

Pridélovani a uzivani identifikacnich a autentizac¢nich informaci a prostfedkt v ramci

IS UPV se #idi stanovenymi a schvalenjmi postupy.

9.3. Odpovédnosti uzivatelt

Vsichni uzivatelé jsou seznameni se svymi povinnostmi a s pravidly a postupy uzivani
piistupu k IS UPV s dirazem na pouzivani uzivatelskych hesel a jinych autentizacnich
prostfedkd a ochranu neobsluhovanych aplikaci, sluzeb a zafizeni pfi pferuseni nebo

ukoncen{ prace.
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9.4. Pouzivani sitovych sluzeb

Rizeni pfistupu k siti je feSeno v souladu s obecnym fizenim piistupu k IS s tim, ze

jsou zduraznény specifické pozadavky sit'ového prostiedi. Duraz je kladen na:

a) pravidla pro piistup k sitim a sitovym sluzbam, postupy pro autorizaci uzivatelt
siti a sit’ovych sluzeb a fidici a kontrolni mechanizmy a postupy k ochrané téchto

piistupt,

b) technickd, programova a organizacni opatfeni na oddéleni skupin informacnich

sluzeb, uzivatelt a ¢asti IS UPV do logickych bezpe¢nostnich domén.
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10. Rizeni pristupu k operaénim systémim

Rizeni pfistupu k operacnim systémim je feSeno v souladu s obecnym fizenim
piistupu k IS s tim, ze jsou zduraznéna jejich specifika. Zohlednény jsou piedevsim

pozadavky:

a) realizace mechanismd pro identifikaci, autentizaci a blokovani pocitac¢ovych

prostiedki a uzivatela IS UPV a uzivani bezpeénych postupt piihlasent uzivateld,

b) wuzivani kryptografickych mechanizmt a prostfedkt pfi autentizaci uzivateld

pristupujicich k chranénym informacim UPV,

¢) prosazeni mechanismu f{zen{ kvality hesel a mechanismi zajist’ujicich bezpecnou
a efektivni spravu, vymeénu a ulozeni hesel a jinych autentiza¢nich informaci nebo

prostredki.

10.1. Rizeni pristupu k aplikacim
Rizeni pfistupu k aplikacim je feseno v souladu s obecnym fzenim piistupu k IS
s dirazem na prosazeni mechanizmi omezujicich pfistup k informacim a funkcim
aplikaci v souladu s pozadavky na fizeni ptistupu, do aplikaci UPV v dobé jejich
vyvoje.

10.2. Monitorovani pristupu k systému a jeho pouziti

V ramci IS UPV jsou pro jednotlivé ¢asti stanoveny a prosazovany zpisoby a postupy
monitorovani vcetné rozsahu a ochrany pofizovani auditnich zdznamu a jejich

zalohovani a archivace.

Auditni zaznamy a zaznamy zjiSténych bezpecnostnich udalosti jsou pravidelné

kontrolovany a vyhodnocovany.

Spravnost ¢asovych udaju v auditnich zdznamech je zajisténa synchronizaci casu IS

UPV.

10.3. Mobilni vypocetni prostredky a prace na dalku
Pouziti mobilnich zafizen{ pro praci s IS UPV na dilku a vzdaleny piistup k vnitinim
IS UPV standardné nejsou mozné. Vyjimky podléhaji posouzeni a schvaleni feditelem
odboru patentovych informaci a bezpecnostnim managementem a mus{ byt fadné

dokumentovany s ohledem na mozna rizika.
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11. Pofizeni, vyvoj a udrzba informacnich systému

Cilem opatfeni vjvoje a adrzby IS UPV je prosadit informaéni bezpecénost do celého
zivotniho cyklu uzivanych IS od faze navrhu, vyvoje, testovani az po vlastni provoz a
ddrzbu. Implementace soucdsti IS UPV a navrh jejich zmén je v UPV spojen se

stanovenim vhodnych bezpecnostnich pozadavka.

11.1. Bezpecénostni pozadavky systému

Provadéni spravy provozniho prostiedi zahrnuje provozovani provéfeného a
otestovaného programového vybaveni, aktualizaci programového vybaveni, vedeni a
vyhodnocovan{ auditnich zaznamt, archivaci pifedeslych verzi programového
vybaveni a uzivani nastroji a postupt doporucenych vyrobcem (dodavatelem)

programového vybaveni.

11.2. Bezpecnost procesti vyvoje a podpory
V ramci UPV podléhaji veskeré zmény informacnich systémi, prostiedi a aplikaci
postupim zménového fizeni. V ramci zménového fizeni je definovan zpusob

provadéni zmén, vymezeny role, stanoven zpusob dokumentace zmén a popsany

zakladni zménové ¢innosti.

Zména IS UPV je tizena uprava prostiedi IS UPV oproti standardni dokumentované
podobé, ktera méni chovani IS jako celku nebo jeho casti. Pro potteby zménového
fzeni je definovana tzv. zménova oblast (vymezena ¢ast IS UPV a s ni souvisejici
sluzby a procesy), kterd je relativné samostatna z hlediska fizenf a realizace zménovych

fizeni.

V ramci zménového fizeni jsou vymezeny role sprivce zménové oblasti, ktery
odpovidd za fadny prubéh a dokumentaci provadénych zmén a garant zmény, ktery

odpovida za fadny prubeh konkrétni zmeny.

Veskeré zmény a provozni udalosti jsou dokumentovany a zaznamenavany.
Dokumentaci vyvoje a udrzby tvoii dokumentace zmén, smluvni dokumentace a

dokumentace kontrol.
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12. Politika spravy bezpecnostnich incidentu

Bezpecnostni 1 kyberneticky incident tvofi jedna nebo série nezadoucich ne-
ocekavanych udalosti informacni bezpec¢nosti, které maji podstatnou Sanci ohrozit

informacni bezpecnost Utadu.

Cilem spravy bezpecnostnich a kybernetickych incidentd je zabranit pferuseni nebo
poskozeni ¢innosti Uradu, nebo poskozeni dobrého jména Ufadu, umoznit véasnou

napravu s vyuzitim formalizovaného a obecné znamého postupu.

Pro zajisténi zpétné vazby pfi feseni bezpecnostnich a kybernetickych incidentt je
provadéno jejich vyhodnoceni. Vyhodnoceni se vyuziva pro zpracovani dodatecnych
nebo dukladnéjsich opatieni, kterd by snizovala pravdépodobnost, zavaznost a dopad
budoucich vyskytt bezpe¢nostnich incidentti. Hodnoceni bezpecnostnich incidentt je

vzato v uvahu pii revizi CBP UPV a plant fizeni kontinuity ¢innosti.

12.1. Sprava bezpecnostnich incident(, bezpe¢nostnich slabin a kybernetickych
bezpecnostnich incidentu

Sprava bezpecnostnich incidentd, slabin a kybernetickych bezpec¢nostnich incidentt je

tizena Smérnici spravy bezpecnostnich incidentt a Smérnici fizeni piistupu uzivateld.

12.2. Nastroje pro detekci kybernetickych bezpecnostnich incident

V ramci technického zabezpeceni byla na perimetru sit¢ UPV nasazena Flow Mon

sonda, kterd monitoruje veskery sit' ovy provoz.

12.3. Metodika spravy a vyhodnocovani dat z technickych zarizeni

Metodika spravy a vyhodnocovani dat z technickych zafizeni popisuje strategii
nasazovani a vyuzivani technickych prosttedki pro detekci moznych ohrozeni nebo
napadeni sit¢ UPV. Dale popisuje postupy vyhodnoceni ziskanjch dat a jejich

zalohovani pro pozdéjsi analyzu.

Celkova bezpec¢nostni politika 23



13. Politika fizeni kontinuity €innosti

13.1. Aspekty fizeni kontinuity ¢innosti

Cilem je zabranit preruseni ¢innosti UPV a chranit UPV pied nasledky zavaznjch
chyb, katastrof a nepfedvidatelnych udalosti nebo tyto nasledky minimalizovat. Duraz
je polozen na ochranu kritickych procesi UPV souvisejicich s hlavnim informaénim
systémem UPV - Informacénim systémem pramyslovych prav SYPP a informaénim

systémem dusevniho vlastnictvi ISDV.

V ramci UPV je vytvofen, provéfovan, udrzovan a prosazovan proces fizeni
kontinuity ¢innosti UPV (dale jen fizen{ kontinuity), ktery se opird o definované

postupy, ¢innosti a organizacni strukturu.

13.2. Kontinuita ¢innosti a analyza dopadu

UPV je z hlediska fizeni kontinuity roz¢lenén na jednotlivé oblasti fizeni kontinuity
UPV, které jsou bud’ ¢astmi organizaéni struktury Utadu, nebo ¢astmi, u kterych jsou

indikovany obdobné naroky z hlediska fizen{ kontinuity.

Za celkové fizeni, koordinaci, udrzbu a prosazovani fizen{ kontinuity v ramci UPV
odpovida Koordinator fizeni kontinuity. Koordinitora fizeni kontinuity jmenuje
piedseda UPV.

Proces fizeni kontinuity je rozpracovan, popsan a dokumentovan v ramci
dokumentace fizeni kontinuity, ktera zahrnuje f{dici dokumentaci (plan fizeni
kontinuity c¢innosti a seznam kontaktd), dokumentaci testd (zpriva o testu) a

dokumentaci stavu ohrozeni (denik stavu ohroZzeni a zprava o stavu ohrozen).

13.3. Zvladani stavu ohrozeni

Stavem ohrozeni se rozumi stav v ramci UPV vyvolany bezpecnostnim incidentem,
ktery vaznym zptusobem ohrozuje nebo narusuje informacn{ bezpec¢nost UPV, a ktery

je oznacen za stav ohrozeni Hlavnim koordinatorem.

Za zvladani stavu ohrozen{ v ramci UPV odpovida Koordinator fizeni kontinuity,
kterému v dobé stavu ohrozeni pfimo podléhaji ¢lenové tymu kontinuity, piipadné

dals$i zaméstnanci.

13.4. Testovani, udrzovani a prezkoumavani plant kontinuity

Jednotlivé ¢asti systému fizeni kontinuity a jejich vzijemny soulad jsou pravidelné

testovany. Provadéni testt nesmi ohrozit zadné ¢innosti UPV.

Systém fizeni kontinuity je pravidelné revidovan a aktualizovan tak, aby byl zajistén
jeho soulad s potiebami UPV a byly odstranény zjiténé nedostatky. Za udrzbu
systému fizen{ kontinuity odpovida Koordinator fizeni kontinuity. Revize fizeni

kontinuity je provedena v pifpadé¢ potfeby, minimalné vsak 1x ro¢né.
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14. Soulad s pozadavky

14.1. Shoda s pravnimi normami

Cilem je vyvarovat se poruseni norem trestntho nebo obcanského prava, ziakonnych

nebo smluvnich povinnosti a bezpe¢nostnich pozadavku.

Pro zabezpeceni informaci UPV jsou jednoznacéné definovany a zdokumentovany
vsechny relevantni zakonné a smluvni pozadavky. UPV se fidi pifedevsim zakony a
nafizenimi v oblastech obchodné pravni, pracovné pravni, obcansko-pravni, trestni a

spravni.

Utad jako spravce VIS se #idi zikonem o kybernetické bezpe¢nosti ¢. 181/2014 Sb.,
vyhlaskou o kybernetické bezpec¢nosti ¢. 316/2014 Sb.

Zvlastni pozornost vénuji vedouci zaméstnanci UPV dodrzovani ustanoveni zékont
o ochrané dusevniho vlastnictvi (pfedevs$im zikon ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakont
— autorsky zdkon, ve znéni pozdéjsich pfedpist), a ustanovenim zikona ¢. 101/2000
Sb., o ochrané osobnich udaji a o zméné nékterjch zdkonu, ve znéni pozdéjsich

piedpist.

Zajistén{ souladu s legislativou na ochranu osobnich udaja dle zdkona ¢. 101/2000 Sb.
v ramci UPV zajist'uje oddéleni pravni UPV. Oddéleni pravni a bezpe¢nostni manazer
poskytuje doporuceni pfedstavenym/vedoucim zaméstnancim, uzivatelim, tfetim

stranam a spolupracujicim organizacim k ochrané osobnich udajua.

Prostfedky pro zpracovani informaci UPV jsou provozovany pouze pro plnéni
sluzebnich dkold v ramci UPV. Jakékoliv pouziti téchto prostiedkd mimo pracovni
rozsah, bez schvileni pfedstavenym/vedoucim zaméstnancem, je povazovano za

zneuzit{ téchto prostfedka.

Pouziti sluzebniho pocitace pro neopravnéné ucely je povazovano za poruseni
pracovni kazné. VSichni uzivatelé musi byt obeznameni s presnym rozsahem jejich

piistupu.

14.2. Posouzeni bezpeénostni politiky a technické shody

Cilem posouzeni bezpecnostni politiky a technické shody je zajistit shodu systémi
s CBP UPV, zikonem o kybernetické bezpecnosti ¢. 181/2014 Sb., vyhlaskou
o kybernetické bezpe¢nosti ¢ 316/2014 Sb. a normou CSN ISO/IEC 27001/2014.
Povinnosti viech predstavenych/vedoucich zaméstnancia UPV je vést své podiizené

k dodrzovani bezpecnostnich zasad a opatfeni ISMS.

K zajisteni plného souladu bezpecnostnich zasad IB a technickych komponent
systémi UPV se viemi technickymi normami, s doporucenim vyrobcd, pipadné

s jinymi technickymi pozadavky, je provadéna pravidelna kontrola shody.
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14.3. Hlediska auditu systému

Cilem zabezpecen{ auditu informaénf a kybernetické bezpecnosti a auditu vyznamnych
a provozovanych informacnich systému je zajistit ochranu IS a auditnich néstroji

v prabéhu i po skonceni auditu.

Auditni pozadavky a cinnosti zahrnujici kontrolu informacéni a kybernetické
bezpecnosti a IS UPV jsou planovany a schvileny, tak aby se minimalizovalo riziko

naruSeni ¢innosti UPV.

Zaznamy o provedenych auditech jsou ukladany oddélené od ostatni dokumentace.
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15. Zavérecna ustanoveni

15.1. Kontrola dodrzovani ustanoveni CBP UPV

Piedseda UPV a piedstaveni/vedouci zaméstnanci UPV zajisti kontrolu plnéni

povinnosti vyplyvajicich z ustanoveni CBP UPV v mezich své pisobnosti.

Piedstaveni/vedouci zaméstnanci UPV zajisti, aby byli s CBP UPV seznameni vsichni

zameéstnanci UPV.

Poruseni zdsad, postupi a pravidel informaéni a kybernetické bezpeénosti UPV
statnim zaméstnancem je povazovano za zavinéné poruseni sluzebni kazné a je
karnym provinénim. Poruseni zasad, postupt a pravidel informacni a kybernetické
bezpe¢nosti UPV zaméstnancem v pracovnim poméru je povazovano za poruseni

pracovni kdazné a mize byt divodem k rozvazani pracovniho poméru.

15.2. Revize CBP UPV

Revize dokumentu Celkova bezpecnostni politika je provedena v pifpadé potieby,

minimalné vsak jednou ro¢né.

Za zpracovani, prosazeni, adrzbu a revize dokumentu Celkova bezpec¢nostni politika

odpovidd bezpe¢nostni manazer UPV.

15.3. Audit CBP UPV

K provéfeni shody ustanoveni dokumentu Celkova bezpec¢nostn{ politika s realnym

stavem v ramci UPV se provede 1x ro¢né audit.
Provadéni internich i externich audit se fidf vnitinimi predpisy UPV.
15.4. U¢innost CBP UPV
Dokument Celkova bezpec¢nostni politika schvaluje pfedstavitel vedeni pro ISR.

Celkova bezpecnostni politika nabyva platnosti dnem vydani a dcinnosti dnem
12. dubna 2017.
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Verze Popis Provedl| Schvalil Plati od
1.00 Vychozi verze zapoceti implementace ISMS Kasinsky Paclik 15.1.2007
1.00 Zapracovany pfipominky z auditu Kasinsky Paclik 9.4.2008
2.00 Opravena verze KaSinsky Paclik 8.2.2010
3.00 Revize Novotna Kratochvil 8.4.2011
3.00 Revize Bleda Paclik 26.3.2012
3.00 Revize KasSinsky Paclik 20.3.2013
3.00 Revize Kasinsky Paclik 4.4.2014
4.00 Zména normy CSN ISO/IEC 27001:2014 KaSinsky Paclik 24.4.2015
5.00 Revize Hazuchova Paclik 7.3. 2016
5.00 Revize Kasinsky Paclik 12.4.2017
ID Dokumentu UPV_Celk_Bezp_Pol Verze 5.00

Zpracoval Kasinsky Datum revize 12.4.2017

Predklada Kasinsky Pristi revize 3/2018

Schvaluje Paclik Platnost od 12.4.2017

Klasifikace Nevefejné Uréeno pro Utad pramyslového viastnictvi
Pocet vytiskt Nefizena elektronicka kopie Vytisk cislo




