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SMLOUVA O DODANI INTEGRACNI PLATFORMY A O ZAJISTENI
JEJi PODPORY A ROZVOJE

uzaviend dle ustanoveni § 2586 a nasl. a § 2371 a nasl. zékona ¢. 89/2012 Sh., obc¢ansky zakonik,
ve znéni pozdéjsich predpisl
(dale jen ,,smlouva®“)

Evidencni ¢. smlouvy Objednatele: 0125000592
Evidencni ¢. smlouvy Zhotovitele: 2025/PHY/0034
ID zakazky: 225388

Smluvni strany

Objednatel:

nazev: Jihoéeska univerzita v Ceskych Budé&jovicich

sidlo: Branisovska 1645/31a, 370 05 Ceské Budéjovice

zastoupeny: Ing. Michalem Hojdekrem, Ph.D., MBA, kvestorem

ICO: 60076658

DIC: Cz60076658

bankovni spojent: Ceskoslovenska obchodni banka a.s., pobo¢ka SME Ceské Budéjovice —

Hroznova, ¢. 0.: 104725778/0300
(dale jen ,,Objednatel” nebo ,,JU")

a

Zhotovitel:

zapsany: v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil B, spis.
znacka 8937

nazev: PHYSTER TECHNOLOGY, a.s.

sidlo: Novodvorska 368/65, Kamyk, 142 00 Praha 4

zastoupent’: I

ICO: 27091937

DIC: CZ27091937

bankovni spojent: 51-1771150247/0100

(déle jen ,Zhotovitel”)
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PREAMBULE

Tato smlouva je uzaviena na zakladé vysledku zaddvaciho fizeni pro verejnou zakazku ,Dodani integracni
platformy a zajisténi podpory jejiho provozu”. Vramci vySe uvedeného zaddvaciho fizeni byla nabidka
Zhotovitele vybrana jako nabidka nejvhodnéjsi. Prava a povinnosti smluvnich stran jsou vymezeny touto
smlouvou a jejimi pfilohami a také nabidkou Zhotovitele podanou k uvedenému zadavacimu Fizeni.

15
Predmét smlouvy

1.  Zhotovitel se touto smlouvou zavazuje radné a véas dodat na sv(j ndklad a na své nebezpeci pro
Objednatele dilo a Objednatel se touto smlouvou zavazuje uhradit Zhotoviteli za provedeni dila dohodnutou
cenu, to vie za podminek déle uvedenych v této smlouvé.

2.  Dilem se pro tGcely této smlouvy rozum{ dodania implementace informacniho systému integra¢ni platformy,
ktera bude slouzZit jako integrac¢ni middleware pro interni rozvoj digitalizace, komunikaci a sdileni informacf
mezi informacnimi systémy pouzivanymi na JU (dale také jako ,Platforma“), zajisténi podpory jejiho provozu
a daldiho rozvoje.

3. Informacni systém integracni platformy bude slouzit jako centralni platforma k unifikované a zabezpecené
integraci internich a externich systémda a sluzeb. Dodand technologie musi splfiovat podminky pro integraci
a vyménu dat pomoci protokol(i, formatd a technologii bézné pouzivanych pro tyto ucely, a proto musi byt
maximalné univerzalni.

4. Podrobné funkéni vymezeni Platformy je obsazeno v pfiloze €. 1 této smlouvy ,Specifikace dodani IP“.
Specifikace podpory a rozvoje Platformy je obsazenav pfiloze €. 2 této smlouvy ,,Podpora provozu IP”.

5. Zhotovitel se zavazuje, ze podpora Platformy bude dostupna po celou dobu trvani této smlouvy, a to
pocinaje okamzikem uvedeniimplementovaného a integrovaného SW do provozu.

6. Zhotovitel se zavazuje k poskytovani rozvoje, tj. dalsich vyzadanych sluzeb, Gprav a rozsifovani uzivacich
pravv rozsahu dle pfilohy €. 2 této smlouvy, a to na zakladé jednotlivych objednavek. Objednatel Zhotoviteli
soucasné s kazdou objednavkou zasle i Specifikaci pozadavku. Objednatel je opravnén, nikoli vSak povinen
tyto sluzby rozvoje ve sjednaném rozsahu Cerpat.

7. Za soucast plnéni pfedmétu smlouvy jsou povazovany i prace a dodavky v této smlouvé vyslovné
nespecifikované, jez viak jsou k Ffadnému pInéni dle této smlouvy nezbytné a o nichz Zhotovitel védél nebo
vzhledem ke své odbornosti a zkusenostem mél nebo mohl védét. Provedeni takovych praci v Zadném
pfipadé nezvysuje cenu sjednanou touto smlouvou.

8.  Zhotovitel je pfi pInéni této smlouvy povinen:
- postupovat v souladu se zaddvaci dokumentaci a se svoji nabidkou, kterou podal v ramci
zadavaciho fizeni, které predchdzelo uzavieni této smlouvy;
- dodrzovat Bezpecnostni pravidla ICT dle pfilohy €. 3 této smlouvy.
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9. V prGbéhu plnéni smlouvy bude Zhotovitel pribézné aktualizovat dokumentaci, kterd bude obsahovat
kompletni popis architektury, popis jednotlivych komponent, popis jejich vzajemnych zavislosti, seznam
pouzitych hesel, kli¢t, certifikdtd a dalSich prostfedk( autentizace. Tato dokumentace bude presné
popisovat aktudlni stav systému integracni platformy. Tuto dokumentaci bude Zhotovitel pribéiné
preddvat Objednateli.

10. Zhotovitel se zavazuje, Ze v pripadé ukonceni smluvniho vztahu zaloZzeného touto smlouvou poskytne na
zakladé Objednatelova pozadavku a ve |hdtach dle tohoto poZadavku Objednateli ¢i jiné Objednatelem
uréené osobé:

- soucinnost nezbytnou pro migraci dat do pfipadného budouciho technického reseni nahrazujiciho
SW implementovany dle této smlouvy a
dokumentaci, ktera bude obsahovat kompletni popis architektury, popis jednotlivych komponent,
popis jejich vzajemnych zévislosti, seznam pouZitych hesel, kli¢{, certifikatld a dalSich prostredkd
autentizace. Tato dokumentace bude pfesné popisovat aktudlni stav systému integracni platformy.
Pro vylouceni pochybnosti smluvni strany shodné prohladuji, Ze soucinnost dle tohoto odstavce bude
poskytnuta bezlplatné a nikterak se o ni nenavysi sjednana cena dle této smlouvy. Smluvni strany dale
prohladuji, Ze veskerd data ndlezi Objednateli.
1.
Zpuisob, doba a misto plnéni
1.  V nasledujici tabulce je uveden harmonogram plnéni smluvnich povinnosti, ktery je zavazny pro obé smluvni
strany. Zhotovitel zahdji plnéni neprodlené po nabyti ucinnosti smlouvy.
Palozka _Trvani Termin
Uginnost smlouvy DO
Analyza a cilovy koncept DO + 3 tydny )
Dodani, nasazeni, konfigurace a zprovoznéni IP . DO + 5 tydn( B
Vytvoreni a nasazeni pilotnich integraci | D0 +8 tydn(
Skoleni administratord [ DO + 9 tydn(i
Vypracovani a predani dokumentace DO + 9 tydnQ
Predani - DO + 10 tydn{ | nejpozdéji 20. 12. 2025
Rutinni provoz 1.1.2026
Zahajeni bezplatné licen¢ni podpory 1. f2026
Zahajeni provozni podpory systému 1.1.2026
Zahdjeni placené licen¢ni podpory 1.1.2027
Rozvc;systému / doddvka integracnich sluzeb | dle dilgich objednavek
2. Zhotovitel se zavazuje pfi pInéni podle této smlouvy postupovat podle podrobného harmonogramu plnéni,

ktery vychdzi z harmonogramu uvedeného v pfedchozim odstavci. Podrobny harmonogram plnéni bude
soucasti implementactni dokumentace.

Doddvka a implementace Platformy probéhne v sidle Objednatele, které se nachazi na adrese BraniSovska
1645/31a, 370 05 Ceské Budé&jovice. Podpora provozu Platformy bude probihat primarné na dalku,
v pfipadé vzniku problému vyZadujiciho osobni pfitomnost pracovnik(i Zhotovitele pak v sidle Objednatele.
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Zhotovitel je oprdvnén pouzit pro pInéni svych zévazk(i pouze ty poddodavatele, které predem pisemné

odsouhlasi Objednatel. Povinnosti stanovené touto smlouvou pro Zhotovitele se prfimérené pouZiji i pro
jeho poddodavatele.

.
Licencni podminky

Zhotovitel udéluje podpisem této smlouvy Objednateli v souladu s ust. § 2371 a nésl. zdkona ¢. 89/2012 Sb.,
obcansky zdkonik, ve znéni pozdéjsich predpisti (dale jen ,obcansky zdkonik”) nevyhradni licenci
k Platformé.

Zhotovitel udéluje Objednateli pfislusené ficence k aplikaénimu software a ke grafickym dilim, ktera jsou
soucasti Platformy.

Licence uvedené vodst. 1 a 2 musi byt Zhotovitelem dodany jako mnoZstevné, casové a lUzemné
neomezené. Licence musi pokryvat provoz produkéniho i testovaciho (pfipadné vyvojového) prostiedi.

Zhotovitel se zavazuje usporddat si své pravni vztahy se tfetimi osobami tak, aby pIné dostdl svym zdvazktim
dle tohoto ¢lanku.

Iv.
Spoluptsobeni Objednatele

Objednatel se zavazuje poskytnout Zhotoviteli veskerou soucinnost potfebnou pro radné pinéni této
smlouvy, kterou je mozné po ném spravedlivé a rozumné poZadovat.

V.
Predani a prevzeti plnéni

V prubéhu realizace plnéni dle této smlouvy si smluvni strany schvaluji, Ze byla provedena urcita dodavka
nebo sluzba, a to formou akceptacnich protokolli. Akceptaéni protokol je podkladem pro odsouhlaseni
dodrzeni harmonogramu. Objednatel neni povinen akceptovat plnéni, pokud je provedeno v rozporu s
touto smlouvou. Akceptacni protokoly podepisi za smluvni strany opravnéni zastupci smluvnich stran.

Zda je dodand Platforma funkéni dle podminek této smlouvy, se konstatuje az pfi jejim protokoldarnim
predani a prevzeti. Dodani a implementace Platformy se povaZuji za radné dokonlené, jestlize ve
stanovenych terminech byla dodédna a naimplementovédna Platforma s poZzadovanymi parametry.

Nasazeni Platformy probéhne nejprve v testovacim prostiedi a Zhotovitel spole¢né s Objednatelem
provedou akceptacni testovdni. Po akceptaci Objednatelem provede Zhotovitel ve spolupraci s
objednatelem prfesunuti do produkéniho prostredi.

Zhotovitel pripravi protokol o predani a prevzeti Platformy. Zhotovitel pisemnou vyzvou ucinénou
minimalné 7 dni pfed datem planovaného predani Platformy vyzve Objednatele k prevzeti Platformy
a soucasné Zhotovitel Objednateli ve vyzvé navrhne datum zahajeni prejimaciho fizeni.

Pokud nebudou pfi prejimacim fizeni zjistény vady ani nedodélky, zavazuje se Objednatel takto Platformu
prevzit.
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6. Vpripadé dodani implementované Platformy, kterd vykazuje vady nebo nedodélky, nebude dilo
povazovano za radné dokoncené. Pokud se pfi prejimacim fizeni prokdze, Zze dodani Platformy nenf
dokonéeno, Objednatel Platformu nepfevezme a stanovi Zhotoviteli pfimérenou ndhradni Ih(itu k jejimu
dokonceni. Zhotovitel je povinen v ndhradni |h(té dilo dokoncit. Zjisténé vady a nedodélky se uvedou v
zapise, ktery se vyhotovi misto protokolu o prfeddni a prevzeti. Stanoveni nahradni [hGty nemd vliv na
smluvni sankce, které se nadale pocitaji od plivodniho terminu pInéni uréeného smlouvou.

7. Prejimaci Fizeni je ukonceno prevzetim fadné dodané Platformy dle této smlouvy Objednatelem a
podepsanim protokolu o predani a prevzeti Platformy smluvnimi stranami.

8. Odmitne-li Objednatel fadné a véas dodanou Platformu bez vad a nedodélk( prevzit nebo nedojde-li k
dohodé o predani a prevzeti Platformy, jsou o tom strany povinny sepsat zapis, v némz uvedou sva
stanoviska spolu s konkretizaci spornych a nespornych skutecnosti. Zhotovitel neni v prodleni, jestlize
Objednatel odmitl bezdlivodné prevzit fadné zhotovenou a implementovanou Platformu.

9. Vpfipadé, Ze soucasti dila podle této smlouvy jsou movité véci, které se maji stat vlastnictvim Objednatele,
nabyvd Objednatel vlastnické pravo k témto vécem dnem predani takového plnéni na zakladé akceptacniho
protokolu.

10. Mistem prejimaciho fizeni je sidlo Objednatele.

VI.
Cena a platebni podminky

1. Cena, kterou se Objednatel zavazuje za dilo uhradit, je ve svém ¢lenéni pevna, nejvyse pfipustna a zahrnuje
veskeré ndklady Zhotovitele nezbytné k provedeni dila.

- Cenaza dodévku a implementaci Platformy 1637500 K¢ bez DPH
- Cena za licenéni podporu 20000 K¢ bez DPH/mésic

- Cena za provozni podporu v 1. fazi 12500 K¢ bez DPH/mésic

- Cena za provozni podporu ve 2. fazi 29500 K¢ bez DPH/mésic

- Cenaza rozvoj Platformy 1125 K¢ bez DPH/hodina

Cena za dodavku a implementaci Platformy predstavuje jednorazovou platbu, kterou je Zhotovitel opravnén
fakturovat po protokoldrnim prevzeti Platformy Objednatelem. Podkladem pro fakturaci je preddvaci
protokol Platformy.

Cena za licen¢ni podporu predstavuje pravidelnou mési¢ni platbu Gétovanou vidy zpétné za predchozi
kalendarni mésic, a to pocinaje od 13. mésice ndsledujictho po protokoldrnim prevzeti Platformy
Objednatelem.

4. Cena za provozni podporu predstavuje pravidelnou mési¢ni platbu Uctovanou vidy zpétné za predchozi
kalendarni mésic, a to pocinaje od 1. mésice nasledujictho po protokolarnim prevzeti Platformy
Objednatelem. :
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5. Cena za rozvoj Platformy bude uctovana za kazdou celou ¢lovékohodinu vykonanych sluzeb rozvoje dle
jednotlivych dii¢ich objednavek. Tato cena bude fakturovdna vzdy po fadném provedeni objednanych vykon(
a po jejich prevzeti Objednatelem.

6. Cena za licen¢ni podporu, cena za provozni podporu a cena za rozvoj Platformy ve smyslu predchozich
odstavcll tohoto ¢ldnku jsou sjednédny jako neménné na dobu péti let od protokoldrniho prevzeti Platformy
Objednatelem. Pocinaje Sestym rokem od protokolarniho prevzeti Platformy bude Zhotovitel opravnén tyto
ceny zvySovat o primérnou ro¢ni miru inflace za predchozi kalendarni rok. Zhotovitel bude povinen pisemné
sdélit Objednateli novou vysi téchto cen nejpozdéji do 3 tydnl od vyroci uzavieni smlouvy, jinak jeho pravo
zanikd. Zména zdvazku bude povazovdna za ucinnou akceptaci pisemného sdéleni obéma stranami.
Objednatel pro Uplnost uvadi, ze v pfipadé, Ze smluvni strany uzaviou o zvyseni cen dodatek ke smlouvé, ma
tento pouze deklaratorni Ucinky.

7. Zhotovitel nebude poskytovat zélohy.

8. Doba splatnosti faktur je stanovena na 14 kalendarnich dni ode dne doruceni dariového dokladu
Objednateli. Fakturovana ¢astka bude uhrazena na Zhotovitelliv bankovni ucet uvedeny na fakture, oviem
za podminky, Zze takovy bankovni ucet bude zvefejnén zplsobem umoznujicim dalkovy pfistup v registru
platct DPH dle zédkona &. 235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist (déle jen
,ZDPH").

9. Dariové doklady budou Zhotovitelem dorucovany Objednateli ve formatu ISDOC na elektronickou adresu
I Foktura bude obsahovat v textu plnéni evidentni Cislo smlouvy Objednatele, 1D
vefejné zakazky, nazev projektu Rozvoj JU - ERDF Kvalita a C¢islo projektu
€Z.02.02.01/00/23_023/0009130. Faktura se povaZzuje za zcela uhrazenou okamzikem odepsani celkové
fakturované castky z uctu Objednatele ve prospéch uctu Zhotovitele.

10. Kazda faktura musi obsahovat nalezitosti stanovené zakonem o Ucetnictvi, ZDPH a specifikaci zbozi, sluzeb
nebo praci. Faktura, kterd neobsahuje veSkeré nalezitosti dle zakona o ucetnictvi, ZDPH nebo dle této
smlouvy, bude Objednatelem vrdcena Zhotoviteli s vyzvou k opravé nebo doplnéni. Od doruceni opravené
Ci doplnéné faktury Objednateli pocind bézet nova 14denni Ihita splatnosti.

11. V pfipadé zmény sazby DPH v prGbéhu plnéni dle této smlouvy neni nutné uzavirat dodatek ke smlouvé,
pouze se k prislusSnému zdkladu dané uvedenému v této smlouvé pficte DPH ve vysi dle sazby ucinné v dobé
uskutecnéni zdanitelného plnéni.

Vil.
Odpovédnost za vady a zdruka

1. Zhotovitel odpovidd za vady a nedodélky, které ma dilo v dobé jeho predani Zhotovitelem a prevzeti
Objednatelem. Za vady vzniklé po této dobé Zhotovitel odpovida pouze tehdy, jestlize byly zplsobeny
porusenim jeho povinnosti.

2. Zhotovitel neodpovida za vady dila, které vznikly pouzitim podklad( a véci poskytnutych Objednatelem,
pokud Zhotovitel nemohl zjistit nevhodnost téchto podklad( a véci, a to ani pfi vynalozeni veskeré péce,
nebo na nevhodnost téchto podklad(i a véci Objednatele fadné pfedem upozornil, ale Objednatel na jejich
pouziti presto trval.
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3. Zhotovitel poskytuje Objednateli zdruku na vlastnosti a funkénost Platformy — na to, Ze bude mit v
jednotlivych ¢astech i jako celek smluvené parametry, Ze bude odpovidat specifikaci uvedené v technické
dokumentaci a dalSich dokumentech, které vzniknou v ramci pInéni této smlouvy, a bude radné fungovat
mj. v souladu s platnymi zakonnymi predpisy. Zaruka je platna po dobu 12 mésicl. Zaru¢ni doba pocina
bézet dnem nasledujicim po dni protokoldrniho predani a prevzeti Platformy.

4.  Tato zaruka obsahuje zejména garance na to, Ze:
-~ dodand a implementovana Platforma nema Zadné pravni vady;
- dodana a implementovana Platforma neobsahuje viry;
- dodana a implementovana Platforma je schopna rutinniho provozu v béiné provozni &innosti
Objednatele a s daty Objednatele;
- dodanda a implementovana Platforma bude pracovat dle predané Dokumentace, manuadli a
uzivatelskych pfirucek.

5.V zaru¢ni dobé ma Objednatel pravo na bezplatnou opravu vady Zhotovitelem. V souvislosti s poskytovanim
zaruéniho servisu nema Zhotovitel pravo na jakékoliv platby nad ramec ceny za pInéni sjednané v této
smlouvé.

6. Zhotovitel neodpovida za vady prokazatelné zplsobené nespravnou obsluhou nebo udribou odporujici
navodu na obsluhu nebo Udrzbu, ktery byl Zhotovitelem predan Objednateli spolu s dilem, a za vady
zplisobené nekvalifikovanymi zasahy ze strany Objednatele. Vady uvedené vtomto odstavci je vsak
Zhotovitel povinen odstranit na Objednatelovu Zadost a na Objednatelovy ndklady v pozadovaném terminu.

7. Odstrafiovanivad a nedodélkd v zaruéni dobé se Fidi podminkami v pfiloze €. 2 této smlouvy. Pokud nédroky
z odpovédnosti za vady nelze z jejich povahy Fesit v rezimu zajisténi podpory provozu Platformy, budou
smluvnimi stranami FeSeny v souladu s prislusnymi ustanovenimi ob¢anského zakoniku.

VIII.
Sankce a nahrada Skody

1. V pfipadé prodleni s predanim Platformy je Objednatel oprdvnén pozadovat po Zhotoviteli smluvni pokutu
ve vys$i 5 000,- K¢ za kazdy i zapocaty kalendarni den prodleni.

2. Vpftipadéprodlenis plnénim Ihit pro reakcia vyfeSeniincidentu dle pfilohy €. 2 této smiouvy je Objednatel
opravnén pozadovat po Zhotoviteli smluvni pokutu takto:
a) v pripadé prodlenis plnénim lhit pro reakci smluvni pokutu ve vysi 0,02 % z aktualni vySe roéni sazby za
provozni podporu systému za kaidou zapo¢atou hodinu prodleni,
b) v pripadé prodleni s pInénim IhGt pro vyreSeni incidentu pro:
- incidenty stupné zavaznosti A — smluvni pokutu ve vysi 0,08 % z aktudini vySe roc¢ni sazby za
provozni podporu systému za kazdou zapocatou hodinu prodleni,
- incidenty stupné zavaznosti B — ve vysi 0,32 % z aktudlni vySe roéni sazby za provozni podporu
systému za kazdy zapocaty den prodleni,
- incidenty stupné zavaznosti C — ve vysi 0,16 % z aktudini vySe ro¢ni sazby za provozni podporu
systému za kazdy zapocaty den prodleni.

3.  Vpripadé prodleni s odstranénim vad ¢i nedodélk(l v zaru¢ni dobé je Objednatel poZadovat po Zhotoviteli
smluvni pokutu ve vysi 3 000,- K¢ za kazdy i zapocaty den prodleni.
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V pripadé, Ze Zhotovitel vyuZije pro plnéni svych zavazk( poddodavatele v rozporu s ustanovenim ¢l. Il odst.
4 této smlouvy, je Objednatel opravnén pozadovat po Zhotoviteli smluvni pokutu ve vysi 50.000,- K¢, a to
za kazdy jednotlivy pfipad takového poruseni.

Pokud Zhotovitel porusi své povinnosti dle ¢lanku XI nebo dle ¢l. Xl odst. 1 této smlouvy, bude Objednatel
opravnén pozadovat zaplaceni smluvni pokuty ve vysi 200 000, - K¢ za kazdy zjistény pfipad poruseni téchto
povinnosti.

Pokud Objednatel porusi své povinnosti dle ¢l. XIl odst. 1 této smlouvy, bude Zhotovitel oprdvnén pozadovat
zaplaceni smluvni pokuty ve vysi 200 000,- K¢ za kazdy zjistény pripad poruseni téchto povinnosti.

V pfipadé, ze Zhotovitel porusi Bezpecnostni pravidla ICT (¢lanek I. odst. 8 a pfiloha ¢. 3 této smlouvy), je
Objednatel oprdvnén pozadovat po Zhotoviteli smluvni pokutu ve vysi 50 000,- K¢ za kazdy zjistény pripad
poruseni.

Smluvni strany odpovidaji za zplGsobenou $kodu v ramci platnych pravnich predpisi a této smlouvy.
Zhotovitel pIné odpovida téz za Skodu zplsobenou v souvislosti s touto smlouvou svym poddodavatelem.

Zaplaceni smluvni pokuty nijak nekratindrok Objednatele na ndhraduskody Zhotovitelem, pokud tato $koda
vznikne v ptiginné souvislosti s porusenim povinnosti Zhotovitele. Skodou vzniklou Objednateli se rozumi i
pfipad, kdy je Objednatel v pficinné souvislosti s pochybenim Zhotovitele sankcionovan ze strany
poskytovatele dotace nebo orgdnu statni spravy.

Objednatelovy pohleddvky na zaplaceni smluvni pokuty nebo nahrady Skody Zhotovitelem je mozno
zapocist na splatné i nesplatné pohledavky Zhotovitele za Objednatelem.

V pfipadé nedodrieni terminu splatnosti faktury je Zhotovitel opravnén ndrokovat na Objednateli zaplaceni
droku z prodleni ve vysi dle § 2 natizeni vlady ¢. 351/2013 Sb.

12. Zhotovitel predlozi na pozadani Objednateli kopii pojistné smlouvy nebo obdobny doklad, z néhoz
bude zfejmé, ze ma sjednano pojisténi odpovédnosti za Skodu zplsobenou tfeti osobé v souvislosti s
plnénim této smlouvy na pojistnou ¢astku ve vysi minimalné 5.000.000, - K¢ (slovy pét milién( korun
Ceskych ). Zhotovitel se zavazuje udrzovat toto pojisténi v platnosti po celou dobu provadéni pinéni
smlouvy.

IX.
Odstoupeni od smlouvy, vypoved

Smluvni vztah lIze ukonéit:
1. Pisemnou dohodou smluvnich stran.

2. Pisemnou vypovédi kterékoli smluvni strany i bez uvedeni divodu. Vypovédni doba ¢ini 12 mésicl a
pocind bézet prvnim dnem mésice nasledujiciho po mésici, ve kterém byla vypovéd dorucena druhé
strané.

3. Odstoupenim kterékoliv ze smluvnich stran z ddle uvedenych ddvod( podstatného poruseni smluvnich
povinnosti. U¢inky odstoupeni nastavaji okamzikem dorugeni ozndmeni o odstoupenf druhé smluvni
strané.

Za podstatné poruseni smluvnich povinnosti, které zakladaji dlivod k odstoupeni od smlouvy je povazovano
iejména:
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1. zestrany Zhotovitele:

1. Prodleni Objednatele s ihradou dluzinych €astek o vice nez 30 dni, pokud Objednatel nezjedna
napravu aniv dodatecné pfimérené |hté, kterou mu k tomu Zhotovitel poskytne v pisemné vyzvé
ke spInéni povinnosti, pricemz tato Ihtta nesmi byt kratsi nez 30 dn(i od doruceni takovéto vyzvy.

2. Poruseni povinnosti ze strany Objednatele chranit autorska a jina prava k duSevnimu vlastnictvi,
ledaze by se jednalo o takové poruseni této povinnosti, které je zcela nepodstatné a nevznikla
z ného Zhotoviteli vétsi djma.

2. ze strany Objednatele:

1 Zhotovitel opakované realizuje pInéni dle této smlouvy v rozporu s touto smlouvou a se standardy
a normami, které jsou relevantni pro plnéni dle této smlouvy, pokud Zhotovitel nezjedna napravu
ani v dodate¢né primérené lhité, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke
splnéni povinnosti, pfitemz tato lhta nesmi byt kratsi nez 10 dnli od dorucenfi takovéto vyzvy.

2. Zhotovitel je v prodleni s predanim Platformy, které je delsi nez 20 kalendarnich dnd.

3. Zhotovitel i pfes pisemnou Objednatelovu vytku zajistuje podporu Platformy v rozporu
s podminkami sjednanymi v této smlouvé, a to po dobu del$i nez dva tydny.

4. Zhotovitel i pres pisemnou Objednatelovu vytku provadi dilo zptisobem, ktery nepochybné vede
k vadnému plnéni.

V pfipadé pred€asného ukonceni této smlouvy zplsobem stanovenym touto smlouvou viak v zadném
pfipadé nejsou dotleny povinnosti Zhotovitele tykajici se poskytovani sluzeb zaru¢niho servisu, které se
tykaji systému/reseni dodaného na zékladé této smlouvy.

X.
Organizace a komunikace smluvnich stran

V prabéhu pinéni smlouvy ve fazi do preddni Platformy Objednateli se smluvni strany setkdvaji zpravidla 1x
za 14 dnu v sidle Objednatele nebo videokonferenéné, aby konzultovali pribéh plnéni. Podrobny zp(sob
organizace a komunikace dohodnou smiuvni strany na prvnim takovém jednani. Priibéh jednani organizuje
Zhotovitel, jehoZ povinnosti je pfipravit podklady pro jednani, vyhotovit zapisy z jednani, prezenéni listiny
apod. Origindl vSech zapist a listin vzeslych z jednani bude Zhotovitelem predan Objednateli. Zapisy
vyhotovuje Zhotovitel jiz v pribéhu jednani, po jednani probéhne pfipominkovani zdpis Objednatelem a
obé smluvni strany zapisy odsouhlasi, pfipadné do nich uvedou své namitky ¢i sporné skute¢nosti. Vsechny
dokumenty zpracovdvané Zhotovitelem je Zhotovitel povinen pribéiné predavat Objednateli k
pfipominkovani.

2astupci smluvnich stran

Za Objednatele:

Zastupce ve vécech smluvnich:

Ing. Michal Hojdekr, Ph.D., MBA, tel.: | NI <-a: I

Zastupce ve vécech fizeni projektu:

S - S o S

Zastupce ve vécech spadajicich pod IT technologie:

A - S -
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Za Zhotovitele:

Z3astupce ve vécech smluvnich:

S - S -

Zastupce ve vécech fizeni projektu:

S - S -

Zéastupce ve vécech spadajicich pod IT technologie — Integracni architekt/analytik:

I - - S

Zéstupce ve vécech spadajicich pod IT technologie — Infrastrukturni specialista/konzultant:
I - S - S
Zastupce ve vécech spadajicich pod IT technologie — Integracni specialista/vyvojar:

N - S -

ZpUsob komunikace — helpdesk/hotline (déle HH) Zhotovitele:
Service Desk zhotovitele: https://customer.physter.com/sd
E-moil: A

Tel.: S

Dostupnost HH v rezimu 5x8 (po dobu osmi hodin v kazdém pracovnim dnu)
od 8:00 do 16:00
LhUty pro odstranéni vad zacnou béZet od prokazatelného doruc¢eni ozndmeni o vadé prostrednictvim HH.

V pfipadé, Ze zastupci ve vécech IT technologie nedosdahnou shody ohledné feSeni problému vzniklého pfi
plnénfi této smlouvy, bude problém postoupen k reseni zastupclim pro Fizeni projektu, popt. zastupclim ve
vécech smluvnich.

Pokud dojde ke zméné kontaktnich Udajl uvedenych v odstavci 2, jsou smluvni strany povinny tuto zménu
pisemné oznamit druhé smluvnistrané, a to pfedem nebo nejpozdéji bez zbyte¢ného prodleni poté, co ke
zméné dojde. Dostate¢nou formou oznameni zmény je zaslani e-mailu zastupci druhé smluvni strany ve
vécech smluvnich, ktery je povinen obdrzeni e-mailu do 2 pracovnich dnd potvrdit. V ddsledku zmény
kontaktnich Gdajd uvedenych v tomto odstavci neni tfeba uzavirat dodatek k této smlouvé.

Objednatel je oprdvnén nechat v pribéhu realizace smlouvy posoudit Zhotovitelovo pInéni smluvnich
povinnosti a vystupy tohoto plnéni tfeti osobou — nezdvislym auditorem. Zhotovitel je povinen poskytnout
v pripadé potreby nezdvislému auditorovi nezbytnou soucdinnost.

Xl.
Ochrana osobnich udaju

Zhotovitel pfi pInéni této smlouvy nezpracovdva osobni Udaje, které by ziskal od Objednatele, mUze ale pri
jejim plnéni s osobnimi udaji prijit do styku.

Zhotovitel se zavazuje, Ze dostane-li se pfi pInéni této smlouvy do styku s osobnimi Udaji, prijme takova
opatreni, aby jejich prostfednictvim zabranil neopradvnénému nebo nahodilému zvefejnéni nebo

zpristupnéni osobnich Udajl tfetim osobdm. Za tim Gcelem se zejména zavazuje:

a) zavazat osoby, které se podileji na plnéni této smlouvy jako zaméstnanci ¢i opravnéni dodavatelé,
smluvné povinnosti ml¢enlivosti o osobnich Gdajich, se kterymi prijdou do styku,
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b) prijmout vhodna technickd a organizacni opatreni, kterd zamezi nebezpeéi nahodného nebo
neopravnéného pristupu k osobnim udajiim, zamezi jejich zniceni nebo ztraté, neopravnénému
zverejnéni nebo zpfistupnéni, kterymi se rozumi zejména:

— prijeti vnitfnich predpist ¢i pravidel pro praci s osobnimi Udaji,

— stanoveni pravidel pro pfistup k osobnim tdajim v informacnich systémech nebo jinde jen k tomu
opravnénym osobam,

— monitorovani prace osob pfi plnéni této smlouvy,

— zabezpeceniinformacnich systému heslem, pristupovymi pravy, Sifrovanim nebo jinak,

— proskoleni zaméstnancl ohledné povinnosti chrdnit osobni tdaje, se kterymi se dostanou pfi pInéni
této smlouvy do styku.

Porusi-li Zhotovitel stanovené povinnosti, odpovida Objednateli za zplGsobenou Ujmu, a to vietné
pfipadného postihu ze strany organ( verejné moci.

Pokud Zhotovitel pfi plnéni smlouvy zjisti poruSeni povinnosti tykajicich se ochrany osobnich Gdajd
(napfiklad dojde k neoprdvnénému pfistupu k osobnim udajim, k jejich neopravnénému zverejnéni,
zneuziti osobnich Gdajl nebo poruseni micenlivosti), je povinen neprodlené takovou skuteénost oznamit
Objednateli, jinak odpovida za Ujmu, ktera Objednateli vznikne v dlsledku véasného neoznameni.

Xil.
Ostatni ujednani

Prodavajici se za podminek stanovenych touto smlouvou zavazuje:

a. archivovat veskeré pisemnosti zhotovené pro plnéni predmétu této Smlouvy a umoznit osobam
opravnénym k vykonu kontroly projektu, z néhoz je plnéni dle této Smlouvy hrazeno, provést
kontrolu dokladd souvisejicich s timto plnénim, a to po celou dobu archivace projektu, minimalné
vSak do 31. 12. 2044 (datum je stanoven vCetné ro¢ni rezervy v pfipadé prodlouzeni realizace
projektu). Kupujici je opravnén po uplynuti 10 let od ukonéeni plnéni podle této Smlouvy od
Proddvajiciho vySe uvedené dokumenty bezplatné prevazit;

b. jako osoba povinnd dle ustanoveni § 2 pism. e) zakona ¢. 320/2001 Sb., o finanéni kontrole ve
verejné spravé, v platném znéni, spoluputsobit pfi vykonu finanéni kontroly, mj. umoznit vSem
subjektlim opravnénym k vykonu kontroly projektu, zejména MSMT CR, pfistup ke viem
dokumentlim, tedy i k tém Castem nabidek, smluv a souvisejicich dokumentd, které podléhaji
ochrané podle zvldstnich prévnich predpist (napf. obchodni tajemstvi), a to za pfedpokladu, Ze
budou splnény poZadavky kladené pravnimi predpisy; tuto povinnost rovnéz zajisti Proddavajici
u pfipadnych subdodavatelll Prodavajiciho

Xiil.
Zaveérecna ustanoveni

Smluvni strany se zavazuji, Ze obchodni a technické informace, které jim byly sdéleny druhou stranou,
nezpfistupni tfetim osobam bez pisemného souhlasu druhé smluvni strany a nepouZiji tyto informace
k jinym tceltim neZ k plnéni podminek smlouvy. Timto nejsou dotfena ustanoveni zdkona ¢. 106/1999 Sb.,
o svobodném pFistupu k informacim, ve znéni pozd&jsich piedpist ani zakona &. 340/2015 Sb., o zvlastnich
podminkéch Gcinnosti nékterych smiuv, uverejiiovdni téchto smluv a o registru smiuv (zdkon o registru
smluv), ve znéni pozdéjsich predpisti (dale jen ,zékon o registru smluv”).
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2. Tuto smlouvu lze ménit nebo doplfiovat pouze pisemnymi ¢islovanymi dodatky, které budou podepsany
obé&ma smluvnimi stranami, neni-li v této smlouvé uvedeno jinak.

3. Nedilnymi souc¢astmi této smlouvy jsou ndsledujici pfilohy:
- Pfiloha €. 1: Specifikace dodani IP
- Ptiloha €. 2: Podpora provozu IP
Pfiloha €. 3: Bezpecnostni pravidla ICT
Je-li v nékteré z pfiloh uvddén zadavatel, mysli se jim Objednatel. Je-li v nékteré z pfiloh uvadén dodavatel,

uchazec nebo poskytovatel, mysli se jim Zhotovitel. Pokud je v téchto pfilohach néco upraveno odlisné nez
v textu smlouvy samotné, pfednost ma text smlouvy samotné.

4. Prava a povinnosti smluvnich stran vyslovné neupravené v této smlouvé se fidi prisluSnymi ustanovenimi
obcanského zakoniku.

5. Tato smlouva se uzavira na dobu neurcitou.
6. Smlouva je uzavirdna elektronickymi prostiedky, je vyhotovena v jednom originale.
7.  Smlouva nabyva platnosti dnem uzavieni, tj. dnem jejiho podpisu opravnénymi zastupci obou smluvnich

stran. Smlouva nabude Uéinnosti dnem uvefejnéni v registru smluv dle zakona o registru smluv. Veskeré
ukony souvisejici s uverejnénim smlouvy zajisti Objednatel.

V Ceskych Budéjovicich dne //é/‘) ”{0‘?‘9— V Praze dne/Q/OOZJ—

za Obj@dnatele
Ing. Michal Hojdekr, Ph.D., MBA
Kvestor Clen spravni rady

THOCESKA LTNIVERZ[T%
v CESKYCH BUDEJOVICIC ;
REKTORAT

Branigovskd 312 ,
370 05 Ceske Budéjovice
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PFiloha €. 1

Specifikace dodani IP

Zkratky

Zkratka | Popis

IP IntegracCni platforma
(ON] Operacni systém
JU Jiho&eska univerzita v Ceskych Budgjovicich

HA Vysokd dostupnost

GUI Grafické uzivatelské rozhrani

EIP Navrhové integracni vzory

Uvod

Informacéni systém Integracni platforma (IP) bude slouZit jako centralni platforma k unifikované a
zabezpecené integraci internich a externich systému a sluZzeb. Dodané technologie musi spliovat
podminky pro integraci a vymeénu dat pomoci protokold, format( a technologii béZzné pouzivanych pro tyto
Ucely, a proto musi byt maximalné univerzalni.

Povinné pozadavky

Pozadavky na architekturu

Koéd Pozadavek Popis pozadavku Reseni | Poznamka
spliuje
ANO/N
E

A001 | On premise Vsechny komponenty IP budou provozovany na ANO PHinTegra

. Y bude nasazena
infrastrukture zadavatele
na serverech
JCU v retimu
on premise

A002 | Podpora Serverové komponenty IP bude mozné nasadit a ANO Kl‘m;PonemY
virtualizace provozovat ve virtualizované infrastrukture platiormy

b X budou
zaloZené na Proxmox VE provozovény

na Proxmox
VE

A003 | Podpora OS Serverové komponenty IP bude mozné nasadita | ANO PHinTegra

rovozovat v opera¢nim systému Linux beztna Limux
provozovatv op Y utinu distribucich

(Debian/Ubunt
u)

13




. 2 = Jihoteska univerzita
SpOlU financovano %I— ... v Ceskych Budgjovicich

it = Univercity of South Bohemia
EVfOpSkOU unu kol . . in Zzské Budéjovize
Kod Pozadavek Popis pozadavku Reseni | Poznamka
spliuje
ANO/N
E
A004 | Podpora Pokud IP pouzivé ke svému provozu relaéni ANO Databézova
databazi databazi, tak je vyzadovan provoz na databazove ;zi‘f’;my
platformé PostgreSQL, kterou provozuje JU pouziva
PostgreSQL
A005 | Testovaci IP umoZznuje soubézny a navzajem nezavisly ANO PfgnTegra
v s . v, v podporuje
prostredi provoz testovaciho a produkcniho prostredi oddglens
prostiedi
TEST/PROD a
milZe je
spravovat
z jednoho GUI
A006 | Oteviené Kli¢ové funk&ni komponenty IP jsou postavenyna | ANO PHinTegra
technologie otevienych technologiich nezavislych na RO
dodavateli a poskytovateli podpory standardy
(Java, Spring,
Camel, Kafka)
A007 | Provoz bez IP musi byt nezévisld na dodavatelia ANO Pla;‘t’rm“
podpory poskytovateli podpory a musi umoZfovat provoz :;)‘;avoc:lvat
vSech komponent proSkolenymi spravci gkolen{
zadavatele administratoti
zadavatele
A008 | Loose coupling | Reseni|P bude splfiovat principy Loose coupling | ANO PHinTegra
architektura architektury vyuziva
message broker
a oddéleni
sluzeb
A009 | Rozsifitelnost Reseni IP bude umoziovat budouci ANO MOS}’limi
technologickou rozsifitelnost architekturas
moznosti
dopliiovéni
konektorti a
adaptéri
A010 | Skalovatelnost | Redeni IP bude vykonové §kalovatelné ANO PHinTegra lze
(horizontalni $kalovani) Skdlovat
horizont4lné v
clusteru
A011 | Rezim HA ReseniIP bude nasazeno v rezimu s vysokou ANO ,?luStIETOVé
, . v s 1nstalace s
dostupnosti (fail-over, HA) a to pro produkéni i podporou HA

testovaci (pfipadné vyvojové) prostredi
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Koéd Pozadavek Popis poia‘davkﬁ ﬁeéem’ Poznamka
splniuje
ANO/N
E S
A012 | Nezavislost Reseni IP umozZni nasazeni nové integrace nebo ANO ?Otl’
komponent Upravu stavajici integrace bez nutnosti b:f gf;:iﬁu
zastaveni/restartu platformy nebo ostatnich provozu
komponent
A013 | Externi Architektura IP musi byt oteviena pro tcely ANO g;ifgmmx
monitoring monitorovaniexternim systémem (Zabbix) . U,
napOJem na
Zabbix
A014 | Nezavisla Reseni IP musi byt rozsifitelné o nové moduly, ANO M°§_“limf
rozsifitelnost konektory a funkcionality bez nutnosti zdsahu do ;ﬁig‘i e
jadra systému konektory
Pozadavky na funkcionalitu
Koéd Pozadavek Popis pozadavku ReSeni | Poznamka
spliuje .
ANO/N
E
FOO1 | Katalog sluzeb IP obsahuje centralni katalog systémd a sluzeb ANO Pé{i’f‘?gra
. . . . obsahuje
jako zdroj pro tvorbu integraci Do
konektorti a
sluzeb
F002 | Dokumentace IP slouzi jako centralni zdroj dokumentace, kterd | ANO ZO‘S“HE ,
pfesné popisuje aktualni stav systému a I:OduTzntaénl
jednotlivych integraci export
funkce
FO03 | Monitoring P zajistuje centralni monitoring a logovani ANO LL=s O
datovych tokd véetné kompletniho trasovani zprav S
. nap0)en1 na
(end-to-end tracing) externi systém
FOO4 | Alerting IP poskytuje automaticky alerting na zakladé ANO POde’ffi alertt
. . . . e . a notifikaci e-
spravcem definovanych metrik a notifikaci T
FOO5 | Audit IP umoZfiuje auditovani zmén s moznosti ukladani | ANO Auditni logy s
auditnich zaznam& do externiho (nezavislého) exportem do
| externiho
systemu SIEM
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Kéd Poi;dave;g . Popis pozZadavku Reseni Poznénﬁ
c spliuje
ANO/N
E
FO06 | Verzovanisluzeb | IP podporuje provoz vice verzi jedné sluzby ANO 2o R
verzi APl a
sluzeb
FO07 | Verzovanizmén | IP podporuje verzovani a vétveni konfiguraci ANO Integrovany
a vétveni systému i jednotlivych integracnich sluzeb :yesrtzéc;w
FO08 | Obvyklé API IP podporuje obvyklé konektory a APl dle principt | ANO gisﬁl};ilSOAP’
, Files,
SOA Messaging
FO09 | Rozsifeni SOAP IP podporuje standardy WS-Security a WS- ANO %"g}fmemce
s ReliableMessaging standardtt
F010 | Podpora IP podporuje protokoly a forméaty JMS, JDBC, ANO PfgnTegﬂj r;é
protokold a ODBC, MQTT, GraphQL, AMQP, CSV, XML, iioiﬁ;c .
formatQ HTTP(S), JSON, LDAP, RADIUS, NFS, SMB, (S)FTP,
WebDAV, SMTP, POP3, IMAP, iCal
FO11 | Podporasluzeb | Nativné IP podporuje konektory a APl systém(i ANO E‘ES\T/ St
provozovanych na JU. jedna se minimalné o: LDA;W’
REST, SOAP, DB View, LDAP, RADIUS, Files (NFS, RADIUS, Files,
SMB, FTP), E-mail (SMTP, POP3, IMAP) E-mail
FO12 | Vlastni vyvoj IP umoziiuje vlastnivyvoj konektort, modulfi, ANO SDKEI‘TOZ%“M
integracnich sluzeb a API pro viastal
vyvoj
FO13 | GUI IP poskytuje grafické uzivatelské rozhrani (GUI) ANO Webove GUL
S a . . pro
pro monitoring, spravu a konfiguraci EERI
FO14 | EIP IP obsahuje podporu pro praci s integracnimi ANO gglem““"‘fe
q P patternti
navrhovymivzory (EIP) (Camel)
FO15 | Synchronnia IP podporuje synchronni i asynchronni vyménu ANO TR
asynchronni dat (sync) i
LT messaging
vymena (async)
FO16 | Rizena IP podporuje konzumentem vyZzadanou ANO JRecpe
komunikace komunikaci (request-response) i udélostmi i:g;;:sm
fizenou komunikaci (event-driven) e
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Reseni

Kéd | Pozadavek Popis pozadavku Poznamka
spliuje
ANO/N
E
F017 | Throttling IP obsahuje néstroje pro fizeni throttlingu, fizeni ANO K?;{ﬁSUIOVEtEI
timeout( a podobné technologie ?;n::ltnyga
FO18 | Priority zprav IP umoznuje definovat a fidit priority zpracovani ANO Frontys
. PrlDl’ltlZﬂCl
front zprav
FO19 | Operace IP podporuje zékladni operace (mapovani, ANO Pf’k‘ipzr*{ ‘:ec}‘
transformace, agregace, orchestrace, rozdéleni, izste;r:;ich
opakovani, adresné doruceni, doruc¢eni na operaci
zakladé obsahu)
F020 | Dokumentace Vsechny komponenty IP budou dodany véetné ANO Z"‘f’éiﬁ .
komponent kvalitni, Gplné a aktualizované dokumentace ﬁ;:; A
dokumentace
F021 | Automaticka ResSeni IP umozZni automatické obnoveni sluzeb po | ANO Podpora store-
. . P . G 7 and-forward a
obnova provozu | vypadku integrovaného systému a zajisti korektni retzy
dodani dosud nedodanych zprav mechanismi
Pozadavky na bezpecnost
Kod Pozadavek Popis pozadavku Reseni | Poznamka
4 spliuje
ANO/N
E
B0O01 | Zabezpeceni IP nativné obsahuje nastroje pro zabezpeceni ANO Podpora y
sluzeb integracnich sluzeb (napf. autentizace a Zl;f::ctzjce aut
autorizace) véetné mozZnosti napojeni na AD, napojenf na
LDAP, AAA AD/LDAP
B002 | Zabezpeé&eni IP nativné obsahuje nastroje pro zabezpe&eni ANO Podpora SSO a
L v . P . piistupovych
platformy administracnich rozhrani veskerych komponent politik
(napf. autentizace a autorizace) véetné moznosti
napojeni na Shibboleth, AD, LDAP, AAA
B003 | Zabezpedeni IP nativné obsahuje nastroje pro zabezpedceni ANO TLS/SSL
. 5 P : o u . . sifrovéni,
datovych toku veskerych datovych tokd (Sifrovani, anonymizace podpora
atp.) pseudonymizac
e/anonymizace
B004 | Bezpeéna Reseni IP musi byt d@isledné zabezpedeno a ANO 8;?“-19{11' sitf,
externi externi komunikace musi byt v maximalni mife §ifmzv:§;a’
komunikace oddélend od vnitfnikomunikace komunikace
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Kéd | Pozadavek Pbpis pozadavku Reseni | Poznamka
spliuje
ANO/N
E
L001 | Trvalé licence VSechny licence IP budou dodany jednorazové ANO ?g‘,ﬂfgm je
jako trvalé a casové neomezené (perpetual PZI;;ZI;TV
model) modelu
L002 | Geograficky Vsechny licence IP budou dodény jako ANO Lice““;b]f?h
neomezené geograficky (teritoriadln€) neomezené DR
llcence omezenil
LO03 | Licence per- Licenéni model IP musi byt mnozstevné ANO Licence
system neomezeny, tedy nezavisly na poctu gzg::ena
integrovanych systému, na poctu integrac¢nich systémi,
sluZeb, na poctu uZzivatel(l, na po¢tu prenasenych integraci ani
zprav a na rozsahu zpracovavanych dat uzivateld
L004 | Licencovani Licence musi pokryvat provoz produkéniho i ANO uce;l;esgla‘“
testovaciho testovaciho (pfipadneé vyvojového) prostredi I;izsﬁedi
prostiedi
LO05 | Zdrojové kody Soucgasti dodavky bude pFedaniveskerého kédu ANO z"‘;“féf _
funk&nich komponent a konfiguraci, atoiv P?e;;m,y’e
prabéhu provozu nebo pfi ukoncéeni spoluprace zdrojovych
kddt a
konfiguraci
Nepovinné (volitelné) pozadavky
Kéd | Priorita | Pozadavek Popis pozadavku Reseni | Poznamka
spliuje
ANO/N
E -
V001 | Vysokd | Publikace zmén | obsahuje funkcionalitu pro publikaci ANO PHinTegra
ztestuIP zmén z testovaciho do produk&niho L
L publikaci zmén
prostiedi mezi
prostfedimi
véetné
propagace do
produkce.
V002 | Vysokd | Mikrosluzby Architektura IP je postavena na ANO PHinTegraje
mikrosluzbach navrzena jako
~mikrosluzbové
architektura.
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Kod Priorita | PoZadavek Popis pozadavku Reseni | Poznamka
spliuje
ANO/N
E
V003 | Stfedni | Kubernetes Architektura IP b&Zi v Kubernetes ANO PlHiV“Tegraje
clusteru E
provozovana v
Kubernetes
clusterech.
V004 | Vysokd | KompletniGUI | IP poskytuje grafické uzivatelské ANO P;{“;T‘?gm
. < . obsahuje
rozhfanll (GuI) prcl> vSechny faze Kompletn{ GUI
monitoringu, spravy, provozu, pro
konfigurace a vyvoje monitoring,
sprivu, provoz,
konfiguraci i
vyvoj.
V005 | Vysokd | No-code/Low- IP poskytuje nastroje pro No- ANO PIE“TES“‘N
code code/Low-code vytvateni, tdrzbu a fgdfff;’i:_cocge
deploymentu integraci nastroje pro
tvorbu, udrzbu
a nasazovani
integraci.
V006 | Stfedni | CI/CD IP umozfuje nasazeni komponent a ANO PFg“Tesm
. . . . podporuje
mtegracl pomoci metodiky CI/CD nebo CI/CD procesy
obdobne pro
komponenty a
integrace.
V007 | Vysoka | Fultextové Zaznamy logovani a auditu nejsou ANO Pgifg‘igm
vyhledévani ukladéany v databazi typu OLTP, ale v ;’ud?t;i ogya
databazi typu NoSQL nebo obdobné zéznamy v
technologii NoSQL
databdzich s
moznosti
fulltextového
vyhleddvani.
V008 | Stfedni | ZavislostisluZeb | ZrozhranilP bude mozné jednoduse ANO PH‘;’TES”‘
ziskat prehled sluZeb souvisejicich ffzsu:ltl‘;]:m X
nebo zavislych na vybrané sluzbé ptehled
(producenti i konzumenti) zévislosti
sluzeb
(producenti a
konzumenti).
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Dodani a implementace systému integracni platformy

Vramci dodani a implementace systému integracni platformy dodavatel provede nasledujici:

Analyza prostiedi a cilovy kontext feSeni

Dodavatel provede analyzu prostfedi a potfeb zadavatele a vypracuje cilovy koncept feSeni integracni
platformy. Zadavatel poskytne dodavateli potfebnou soucinnost. Dodavatel zohledni veSkeré pfipominky
a navrhy zadavatele. Cilovy koncept obsahujicivypofadané pfipominky a navrhy pfeda dodavatel ke
schvaleni zadavateli.

Soucasti analyzy bude specifikace tfi pilotnich integraci.

Dodavka software a licenci

Dodavatel doda licence ke v8em komponentam, které budou soudéasti fedeni integracni platformy
(dodavanych dodavatelem). Texty licenci mohou byt pfedany bud formou textu ve fyzické nebo
elektronické podobé nebo napriklad formou souboru LICENSE. Dale dodavatel preda vSechny licencni
klice a pfistupové (daje na licencni portaly ¢i obdobné licenc¢ni nastroje.

U licenci typu open-source pfeda dodavatel, kromeé binarni podoby software, také veskeré zdrojové kody
ke vSem softwarovym komponentam tvoficim feSeni integracni platformy. U ostatnich typt licenci pfeda
dodavatel binarni kopie vS§ech komponent nezbytnych k nasazeni a provozu feSeni integracni platformy.

Dale dodavatel predd zdrojové kédy a konfiguraéni soubory vSech konfiguraci jednotlivych komponent
integracni platformy a zdrojové kédy a konfiguracni soubory jednotlivych integraci.

Instalace a konfigurace

Dodavatel provede instalaci a konfiguraci vSech komponent integracniplatformyv souladu s cilovym
konceptem feseni integradni platformy. ReSeni integradni platformy bude spliiovat v§echny pozadavky
uvedené v kapitole “Mandatorni poZzadavky” tohoto dokumentu a dale vSechny volitelné pozadavky
uvedené v nabidce dodavatele, u kterych uchazec¢ uvedl, Ze jim nabizené feSeni tyto pozadavky spliuje. V
ndvaznosti na vysledek analyzy a cilovy koncept feSeni nemuseji byt vSechny funkcionality dle povinnych
nebo volitelnych poZzadavk( aktivovany, ale instalované feSeni musi podporovat jejich snadné nasazeni.

Provozni infrastrukturu poskytne zadavatel. Dale zadavatel poskytne potfebnou soucinnost.

Vytvoreni a nasazeni pilotnich integraci

Dodavatel pfipravi a ve spolupraci se zadavatelem zprovozni tfi pilotni integrace. Bude se jednat o
pfipojeni tfi sluZzeb (internich nebo externich) k integracni platforme.

Nasazeni probéhne v testovacim prostfedi a dodavatel spole¢né se zadavatelem provedou akceptacni
testovani. Po akceptaci zadavatelem provede dodavatel ve spolupraci se zadavatelem pfesunuti do
produkéniho prostredi.

Kategorie integracnich sluzeb

Podle slozitosti a pouzitych metod komunikace jsou integracni sluzby rozdéleny do téchto kategorii:
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Kéd | Kategorie Popis

1. Jednoducha Integracni sluzba bez sloZitych struktur a datovych transformaci, ktera se
integracni obvykle oznacuje jako “proxy sluzba”. Tato sluzba je zpravidla synchronni a je
sluzba vétSinou postavena na technologiich REST a SOAP. Obvykle jedna sluzba s

jednou operaci.

2. Stfedné Integracni sluzba, kterd obsahuje zakladni datové transformace nebo
slozita technologické transformace (napf. REST to SOAP). Dale v ni je zahrnuto
integracni routovani zprav na rlizné konzumenty dle atributu v hlavicce zpravy (zprava
sluzba mUzZe obsahovatintegracnihlavicku).

3. Slozita Integracni sluzba, ktera vZdy obsahuje integracni hlavicku, lze ji dynamicky
integracni routovat dle obsahu nebo payloadu sluzby. Dale v ni jsou zahrnuty datové a
sluzba technologické transformace slozitéjsich typl (napfiklad mapovani konstant ze

systému KeyManagementSystem). Pfipadné se miZe jednat o sluzbu s vétSim
mnozstvi operaci.

4. Kompozitni/ Integracni sluzba, kterd obsahuje kompozitni sluzby, které jsou zaloZeny na
komplexni patternu agregace dat, podminéného volani, opakovaného volani nebo
integracni vyluéného volani. Dale se miZe jednat o asynchronni sluZzbu postavené na
sluzba messagingu (Apache Kafka, AMQ) a ETL procesy pro batchové zpracovani.

58 Procesni Integracni sluzba, ktera realizuje state-full BPM procesy, které vyuZivaji
integracni persistentni vrstvu pro ukladani stavu procesu a jeho obsahu. V ramci této
sluzba sluzby lze také implementovat rozhodovaci pravidla pro prichod procesem a

jejich podminky.

Skoleni administrator(

Dodavatel provede proskoleni administrator(l zadavatele minimalné v rozsahu:

seznameni s architekturou systému, s jednotlivymi komponentami a jejich vzadjemnymi

zavislostmi,

monitoring a zakladni diagnostika celé architektury a jednotlivych komponent
sprava béhu (spusténi/zastaveni/migrace HA) architektury a jednotlivych komponent
monitoring datovych tokd a trasovani zprav

vytvoreni a UdrZzba jednoduché integrace typu sluzba proxy

Vypracovani a pfedani dokumentace

Dodavatel vypracuje a pfeda zadavateli dokumentaci, ktera bude obsahovat kompletni popis

architektury, popis jednotlivych komponent, popis jejich vzajemnych zavislosti, seznam pouzitych hesel,
klich, certifikatd a dalSich prostfedk( autentizace. Tato dokumentace bude pfesné popisovat konkrétni
pouZité reseni.

Predani

V ramci predani provede dodavatel praktickou ukézku na produkénich (ostrych) datech, kde demonstruje
spravné fungovaniintegracni platformy. Praktickd ukazka déle bude obsahovat predvedenifunkcionality
clusteru vrezimu high availabitity (HA).

Prfedani bude stvrzeno akceptacnim protokolem, ktery bude obsahovat tyto polozky:

e Analyza prostfedi a cilovy kontext feSeni,
e Dodavka software a licenci,

e |Instalace a konfigurace,

e Vytvoreni a nasazeni pilotnich integraci,
e » Skoleni administratord,
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e Vypracovani a pfedani dokumentace.

Zadavatel potvrdi u kazdé poloZky v protokolu, zda byla splnéna ¢i nikoliv. V pfipadé, Ze poloZka nebyla
splnéna, uvede zadavatel jednoznacné odtvodnéni. Dodavatel provede napravu ve hiité 10 pracovnich
dni. V pripadé potreby poskytne zadavatel potfebnou soucinnost.

Ostatni

Pokud dodéni a provoz integracni platformy vyZaduje licence pro dal$i podptrny software ¢i systémy, je
Gcastnik povinen tento software, systémy a licence k nim dodat jako mnoZstevné, ¢asove Ci jinak
neomezené v ramci nabizené ceny za licence integracni platformy a tyto licence specifikovat ve své
nabidce. Toto ustanoveni se netyka software a systému, které poskytne zadavatel.

A0 8T

V Prazedne..Z.....loionnnn

Clen spravni rady
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Priloha €. 2

Podpora provozu IP

Zkratky

'Zkratka Popis

IP Integracni platforma

VPN Virtudlni privatni sit
SD Service desk
(OX] Operacni systém

Uvod

Dokument specifikuje oblasti podpory systému Integracni platformy (IP), jejichrozsah a podminky.

ZpUsob poskytovani sluzeb

Zadavatel pfedpoklada dodavky sluZeb prostiednictvim vzdaleného pfistupu k systémlm a datlim v
infrastrukture zadavatele a zadavatel zajisti podminky pro jeho bezpecny a spolehlivy provoz (VPN).
Veskeré dalSi naklady spojené s poskytovanim sluzeb, napfiklad za telekomunikacni sluzby, nese
dodavatel.

Dodavatel je povinen dodrZzovat zdsady bezpecnosti a provozu souvisejici s provozem IP, s nimiz jej
objednatel seznami. V pripadé identifikace rizik a hrozeb vyplyvajicich z jejich pfipadného nedodrzovani
zadavatelem, je dodavatel povinen na tuto skute¢nost pisemné zadavatele upozornit.

Dodavatel je povinen dodrzovat bezpecnostni pravidla a podminky, které jsou souc¢asti Smlouvy v pfiloze
¢. 3 “Bezpecnostni pravidla ICT JU”.

Zadavani pozadavk

PoZadavky budou prfedavany a zpracovavany v ¢eském jazyce prostfednictvim aplikace typu Service desk
(primarné), e-mailem c¢i telefonicky.

PoZadavky zadava zadavatel nebo dodavatel podle toho, kdo se o poZadavku nebo incidentu dozvi jako
prvni.

PoZadavky zadané e-mailem nebo telefonicky musi zadavajici strana zpétné zapsat do aplikace typu
Service desk.

Aplikace Service desk (SD)

Predpoklada se aplikace typu Service desk (SD) s webovym rozhranim pfistupna prostiednictvim verejné
sité internet. SD zajistuje a provozuje dodavatel. Nevylu€uje se dohoda obou stran o zajisténi a
provozovani SD zadavatelem. SD je dostupny v rezimu 24x7.

Dodavatel v nabidce uvede zplsob zachyceni proces( a pojmu v SD. Poé&inaje nabytim G&innosti smlouvy
poskytovatel zpfistupni SD zadavateli.

K zadanému zdznamu (pozadavek/incident) bude postupné evidovana veskera komunikace a pred jeho
uzavienim dodavatel uvede zplsob vyfeseni.
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Vramci ¢i nad rémec zaznam( v SD dodavatel vytvofi report o plnéni svych sluzeb tak, aby bylo zpétné
prokazatelné, jaké sluzby byly poskytnuty, s jakymi vystupy a jaka doporucenizadavateli poskytl. Reporty
maji vZdy pisemnou podobu.

Licenéni podpora a udrzba

Licen¢ni podpora a Gdrzba se vztahuje k systému IP dodanému dle specifikace a poZzadavk( uvedenych v
dokumentu Pfiloha ¢. 1 Smlouvy Specifikace Dodani, kdy dodavatel systému IP musi v rdmci plnéni
zajistit také jeho licencni podporu.

Predmétem plnéni je zajiSténi vyvoje, opravy chyb a vad softwarovych komponent IP (funkénich,
bezpecénostnich atp.), opravy chyb a vad konfiguraci, opravy poSkozenych dat zpisobené vadou systému
IP, dodavky a instalace novych verzi, dodévky a instalace patch( a hotfix({, poskytovani sluzby
Helpdesk/Hotline.

Daéle dodavatel priib&zné zajisti, Ze veskeré komponenty IP budou provozovany v aktualnich a aktualné
podporovanych verzich a veskeré komponenty IP budou kompatibilni a zpUsobilé pro provoz v ramci
aktudlnich a aktualné podporovanych verzi OS.

Veskeré zmény a upgrade komponent IP provadi dodavatel v soucinnosti se zadavatelem po
odsouhlaseni postupu provedeni.

Provozni podpora systemu
Incident je udalost, kterd neni soucastistandardniho provozu a ktera zplasobuje ¢i mizZe zplsobovat

preruSeni dané sluzby nebo omezeni jeji kvality.

Cilem sluzby poskytovani provozni podpory je zajiSténi spolehlivého béhu IP a v pfipadé vzniku incidentu
zajisténi co nejrychlej$iho obnoveni standardniho provozniho stavu a minimalizace d@sledkd vypadkd v

provoznim prostfedi. Incidenty jsou pracovniky zadavatele hlaSeny prostfednictvim SD, prostfednictvim

e-mailu nebo telefonicky.

Pfedmétem poskytované podpory je:

e preventivni UdrZzba a profylaxe provadéna minimalné 1 x mési¢né, ktera zahrnuje analyzu logd
systému IP s pfedanim této analyzy zadavateli prostfednictvim zaéznamuv SD,

¢ navrh feSeni problém( nebo chyb, zjiSténych pfi mési¢ni analyze logl, které nespadaiji do plnéni
dle odstavce Licencéni podpora a tidrzba,

¢ feSeniincident( v provoznim prostiedi s garantovanou reakéni dobou a dobou vyfeseni ze strany
dodavatele.

Provozni hodiny

Podpora je poskytovdna v rezimu 8 x 5 (8 hodin a 5 dni v tydnu) v pracovnich dnech od 8:00 do 16:00.

Zavaznost incidentu
Incidenty jsou ¢lenény dle zdvaznosti. Zadavatel pozadavku stanovi stupen zavaznostiincidentu.
Stupen zavaznosti A

Integracni platforma neni pouzitelna ve svych zakladnich a klicovych funkcich. Tento stav znemoznuje
uzivani IP vétsiné nebo vSem uzivatellim nebo integrovanym systémam. Tento stav kritickym zplsobem
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ohroZuje bézny provoz zadavatele v jeho klicovych procesech a aktivitach, pripadné istobuje vetsi
finan¢ninebo jiné kritické Skody. Neexistuje srovnatelny nahradni zplsob zajisténi provozu IP.

Stupen zavaznosti B

Funkénost IP je ve svych funkcich degradovana tak, Ze tento stav zasadné omezuje bézny provoz (délka
odezvy, nefunkénost nékterych funkci). Jedna se o incidenty odstranitelné, které zplsobuji problémy pfi
uzivani a provozovani systému nebo jeho Casti, ale provoz nadate umoznuiji.

Stupen zavaznosti C

Drobné vady, které neomezuji zakladni funkénost a bézné uzivani IP. Za incidenty stupné zavaznosti C se
povaZzujivSechnyincidenty na testovacim prostredi.

Postupna integrace sluzeb

Jednotlivé systémy a sluzby se budou pfipojovat k systému IP postupné. Od méné kritickych sluzeb po
vice kritické. Z tohoto dlivodu zadavatel pocCita s rozdélenim provozni podpory na dvé faze:

e nekriticka faze provozni podpory - prfedpoklad do 18. mésice od nasazeni,
e kriticka faze provozni podpory - predpoklad od 19. mésice od nasazeni.

VysSe uvedeny termin pfechodu z nekritické faze podpory do kritické faze podpory je pfedbézny a skutecny
termin pfechodu sdéli zadavatel pisemnou formou dodavateli.

Reakcni doba a doba vyreSeni
Nekriticka faze podpory

Dle stupné zavaznosti byly stanoveny nasledujici doby reakce pro nekritickou fazi podpory, na zakladé
kterych se dodavatel zavazuje zahajit prace na feseni incident(, a to vnasledujicich terminech:

e incidenty stupné zavaznosti A - nejpozdéji do 8 pracovnich hodin od nahlaseni,
e incidenty stupné zavaznosti B — nejpozdéji do 16 pracovnich hodin od nahlaseni,
e incidenty stupné zavaznosti C — nejpozdéji do 3 pracovnich dni od nahlaseni.

Do reakcni doby se nezapocitava doba, kdy je poZzadovana Ci poskytovana opravnéna soucinnost od
zadavatele a doba, po kterou byly prace se souhlasem zadavatele preruseny.

Pro jednotlivé stupné zavaZznosti se stanovuje tato doba do odstranéni incident(:

e incidenty stupné zavaznosti A - nejpozdéji do 16 pracovnich hodin od nahlaseni,
e incidenty stupné zavaznosti B — nejpozdéji do 32 pracovnich hodin od nahlaseni,
¢ incidenty stupné zavaznosti C - nejpozdéji do 10 pracovnich dni od nahlaseni.

Kriticka faze podpory

Dle stupné zavaZnosti byly stanoveny ndsledujici doby reakce pro kritickou fazi podpory, na zakladé
kterych se dodavatel zavazuje zahajit prace na feseni incidentd, a to v nasledujicich terminech:

e incidenty stupné zavaznosti A —nejpozdéji do 4 pracovnich hodin od nahlaseni,

e incidenty stupné zavaznosti B — nejpozdéji do 8 pracovnich hodin od nahlaseni,

e incidenty stupné zavaznosti C - nejpozdéji do konce nasledujiciho pracovniho dne od
nahlaseni.

Do reakéni doby se nezapocitava doba, kdy je poZadovana Ci poskytovana opravnéna soucinnost od
zadavatele adoba, po kterou byly prace se souhlasem zadavatele preruseny.
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Pro jednotlivé stupné zavaZnosti se stanovuje tato doba do odstranéniincident(:

Revize incidentu

incidenty stupné zavaznosti A - nejpozdéji do 8 pracovnich hodin od nahlaseni,

incidenty stupné zavaznosti B - nejpozdéji do 16 pracovnich hodin od nahlaseni,

incidenty stupné zavaznosti C - nejpozdéji do 32 pracovnich hodin od nahlaseni.

V ndvaznosti na odstranéni incidentu zadavatel pozaduje stanoveni a pisemné uvedeni kofenové pficiny
incidentl a problém(l. Dodavatel soucasné uvede, jaka budou provedena opatieni k zamezeni opakovani
nepfiznivé situace, a pokud tato spadaji do oblasti licenéni podpory, zajisti obstarani opravné verze
pfislusnych komponent v nejkratdi mozné (h(ité, aby byla doba béhu IP bez téchto opatieni
minimalizovana.

Podpora rozvoje systému

Predmétem plnéni je zajisténi odbornych kapacit pro dalsi rozvoj platformy. Jednd se prfedevsim o tyto
cinnosti:

vyvoj novych integraci,

funk€nirozvoj stavajicich integraci,

rozSifovani a zlepSovani systému,

Skoleni.

Tyto ¢innosti popta zadavatel jednotlivé na zakladé samostatnych objedndvek podle potfeby a po
odsouhlaseni nabidky budou dodavatelem realizovany. Celkovy predpoklddany objem dodanych sluzeb v
rémci podpory rozvoje systému IP ¢ini 400 hodin ro¢né. Zadavatel neni povinen vyCerpat cely
predpokladany ro¢ni objem.

Vyvoj novych integraci

Podle sloZitosti a pouZitych metod komunikace jsou integracni sluzby rozdéleny do téchto kategorii:

Kod Kategorie Popis

1. Jednoducha Integracni sluzba bez slozitych struktur a datovych transformaci, ktera se
integracni obvykle oznacuje jako “proxy sluzba”. Tato sluZba je zpravidla synchronni a je
sluzba vétSinou postavena na technologiich REST a SOAP. Obvykle jedna sluzba s

jednou operaci.

2. Stfedné Integracni sluzba, kterd obsahuje zéakladni datové transformace nebo
sloZita technologické transformace (napf. REST to SOAP). Dale v ni je zahrnuto
integracni routovani zprav na rlizné konzumenty dle atributu v hlavi¢ce zpravy (zprava
sluzba muZe obsahovat integracni hlavicku).

3. Slozita Integracni sluzba, kterd vZdy obsahuje integracni hlavi¢ku, lze ji dynamicky
integracni routovat dle obsahu nebo payloadu sluzby. Dale v ni jsou zahrnuty datové a
sluzba technologické transformace sloZitéjsich typt (napfiklad mapovani konstant ze

systému KeyManagementSystem). Pfipadné se mlzZe jednat o sluzbu s vétSim
mnoZstvi operaci.

4. Kompozitni/ Integracni sluzba, které obsahuje kompozitni sluzby, které jsou zalozeny na
komplexni patternu agregace dat, podminéného volani, opakovaného volani nebo
integracni vyluéného volani. Dale se mlZe jednat o asynchronni sluZzbu postavené na
sluzba messagingu (Apache Kafka, AMQ) a ETL procesy pro batchové zpraéovénl’.
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Kéd | Kategorie Popis
[y Procesni Integracni sluzba, kterd realizuje state-full BPM procesy, které vyuzivaji
integracni persistentni vrstvu pro ukladani stavu procesu a jeho obsahu. V ramci této
sluzba sluzby lze také implementovat rozhodovaci pravidla pro prlichod procesem a

jejich podminky.

Zadavatel predpoklada nasledujici poCty vyvoje novych integraci dle jednotlivych kategorii v priibéhu 48
mésicl od podpisu smlouvy takto:

Koéd | Kategorie Poéeq
Jednoducha integracni sluzba

9
Stfedné slozitd integracni sluzba 3
2
1

Kompozitni/ komplexniintegracnisluzba

1
2
3. Slozitaintegracni sluzba
4
5 _Procesm' integracni sluzba 1

Funké&ni rozvoj stavajicich integraci

Zadavatel ocekava odbornou soucinnost dodavatele pfi Upravach a zlepSovani jiz existujicich integraci.
Podnéty k Gpravam mohou vznikat z potifeb zadavatele, ale m(ze je pfedkladat i dodavatel napfiklad na
zakladé vyvoje technologii, z dlvod( posileni zabezpeceni atp.

RozSifovani a zlepSovani systému
Zadavatel ocekava odbornou soucinnost dodavatele pfi Upravach a zlepSovaniintegracni platformy.

Podnéty k ipravdm mohou vznikat z potieb zadavatele, ale m(zZe je pfedkladat i dodavatel napfiklad na
zékladé vyvoje technologii, z dlvod( posileni zabezpeceni atp.

Skoleni

V souvislosti s rozvojem platformy pfedpoklada zadavatel potiebu proskoleni dalSich administrator(.

Clen spravni rady
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Bezpecnostni pravidla Informacnich a komunikacnich technologii (ICT) pro praci v siti
JihoCeské univerzity (dale JU)

PFistup do sité JU

® Pristup jinych subjekt( (dale jen ,druha smluvni strana”) k ICT JU je moZny pouze na zakladé
smluvné osetfeného vztahu s JU.

® Druha smluvni strana je povinna dodrzovat bezpecénostni pravidla ICT pro praci v siti JU a
nese v souladu s platnou legislativou a predpisy svij dil odpovédnosti za nedodrzeni ¢i
poruseni pravidel, pfipadné za skody vzniklé v dGsledku bezpecnostnich incident(, které
zavinila.

e Vsechny povolené zplisoby pristupu, povolené Casy pro pfistup, pfistupové tidaje a pridélena
opravnéni musi byt pisemné dohodnuty mezi smluvnimi stranami. Tyto tdaje jsou divérné a
jsou platné jen po dobu platnosti smlouvy.

e Druha smluvnistrana je odpovédna za pouZivani ji pfidéleného pfistupu do sité JU, za svou
¢innost v siti JU a pfi praci s informacemi.

‘@ Pfistupovat k ICT JU mohou pouze pouceni pracovnici druhé smluvni strany.

e Druha smluvni strana zajisti pfed zahajenim své ¢innosti pouceni a proskoleni vsech svych
pracovniki a subdodavateld, ktefi budou pfistupovat k ICT JU.

® Pfistup a pfistupova opravnéni jsou pfidélena pouze v rozsahu nezbytné nutném pro vykon
smluvnich zavazkd.

® Pracovnici druhé smluvni strany jsou povinni fidit se pokyny opravnénych osob a dalsich
pracovniki oddéleni Akademického pocitacového strediska JU (dale jen APS) .

e Cinnost druhé smluvni strany v siti JU mGzZe byt monitorovéna. Povéfeni pracovnici JU mohou
evidovat pristupy a ovéiovat dodrzovani stanovenych bezpecnostnich pravidel.

Vzdaleny pfristup

e Vzdaleny pristup do sité JU je mozny pouze dohodnutym zplsobem z pracovni stanice, ktera
ma aktivni a aktualni antivirovou ochranu a nainstalovany viechny bezpecnostni zaplaty
operacniho systému vydané vyrobcem.

e Pro zvyseni bezpecnosti je vzdaleny pfistup povolen pouze pomoci VPN nebo jinym
bezpecnym protokolem (napf. ssh).

Fyzicky pristup k ICT

e Fyzicky pristup k prostfedkidim ICT je moZny pouze na zdkladé smluvniho vztahu (servisni a
dodavatelské organizace, dohody o provedeni prace apod.) nebo se souhlasem urcené
odpovédné osoby, kterou miZe byt feditel Centra Informacnich Technologii (dale CIT),
vedouci oddéleni APS nebo vlastnik IT aktiva.

e Pohyb pracovnikll druhych smluvnich stran v prostorach serverovny (napfiklad za icelem
servisniho zasahu, revize zafizeni apod.) je moZny pouze v doprovodu odpovédnych
pracovnik( oddéleni APS a se souhlasem vedouciho oddéleni APS.

® Pro praci v siti JU smi byt pouZita pouze pridélena technika JU. Pfipojovani cizi techniky do
vnitfni sité JU je bez souhlasu spravce systému zakazano.

® Na pridélenou techniku nesmi byt bez souhlasu povérené osoby instalovan nebo z ni
odebiran Zadny software.

® Pfiopusténi pracovisté je vidy nutné provést vhodnym zplsobem jeho zajisténi.

Ochrana dat a informacnich aktiv

e Druha smluvnistrana odpovida za viechna prevzata data (elektronicka a tisténa), zplsob
jejich poutZiti a jejich ochranu pred neopravnénym pfistupem a zneuZitim. .

® Neni-li ve smlouvé stanoveno jinak, pfed ukon¢enim smluvniho vztahu druhd smluvni strana
vrati vSechna prevzata data.
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® Druha smluvni strana je do protokolarniho predani pracovnikiim JU odpovédna za vsechna
zpracovavana aktiva a je povinna je odpovidajicim zplisobem zabezpecit.
Pracovni data se ukladaji pouze na mista urc¢ena povérenou osobou.

e Pokud druha smluvni strana pfi praci v siti JU prijde do styku s osobnimi tdaji dle zakona €.
101/2000 Sb. nebo jinymi nevefejnymi informacemi, je povinna o zjisténych skutecnostech
zachovavat mlcenlivost a zajistit jejich utajeni.

e Nepotrebna data (elektronicka, na mediich i papirova) musi byt vidy neprodlené
zlikvidovana.

e Druha smluvni strana je povinna dodrZovat zasady ochrany proti virim a Skodlivym kédim.
Vsechny zasahy na serverech musi byt pfedem odsouhlaseny spravcem sité JU a
zaznamenany stanovenym zptsobem.

Bezpecnostni incidenty

® Druha smluvni strana je povinna neprodlené hlasit odpovédnym osobam poruseni téchto
pravidel, vSechny zjisténé neobvyklé udalosti, které jsou nebo mohou byt bezpeénostnimi
incidenty a zranitelna mista, a u¢inné pomahat pfi jejich prosetfovani a odstranovani.

® Druha smluvni strana je povinna hlasit vSechny zjisténé nedostatky nebo nesoulad se

skutecnosti.

e Druhé smluvni strané neni povoleno feseni bezpecnostnich incident( a odstrafovani

e nedostatkl ¢i nesoulad viastnimi silami bez predchoziho schvéleni bezpecnostnim spravcem

sité JU.
Pouzivani internetu
e Druha smluvni strana mlzZe pouZivat pfi praci v siti JU internet pouze pro pracovni tcely pfi
dodrZovani viech bezpecnostnich pravidel platnych pro praci s internetem. Stahovani
soubort, pouzivani FTP a jinych sluzeb je mozné jen po dohodé se spravcem.
Tisk

o Pokud bude druhé smluvni strané umoznén tisk na tiskarnach JU, je povinna Setfit spotrebni
materidl a tisténé dokumenty zabezpecit proti neopravnénému pfristupu jak b&hem tisku, tak

i po jejich vytisknuti, a to az do jejich bezpecné likvidace.
Ucty a hesla
e Druha smluvni strana smi pouZivat pouze ji pridélené prihlasovaci ucty. Tyto ucty jsou
chranény heslem.

Heslo musi spliovat aktudlni pozadavky na kvalitu a platnost a musi byt uchovano v tajnosti.

Nazvy prihlasovacich G¢tu a hesla nesméji byt sdéleny Zadné neopravnéné osobé.
V pripadé poruseni bezpecnostnich pravidel mohou byt druhé strané pristupové ucty
zablokovany nebo zcela odebrany.

® Druhé smluvni strané je prisné zakdzdno vykonavat jiné nez dohodnuté ¢innosti, pristupovat

k jinym nezZ povolenym prostiedkiim, serverlim a datim nebo provadét jakékoli Ukony

sméfujici k zjistovani rozsahu pridélenych opravnéni, dostupnosti jinych sitovych prostredk

a sluzeb a zplsobech zabezpeceni.
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