Pfiloha &. 1 - Specifikace predmétu pInéni (Cast B)

Technicka specifikace dodavaného zafizeni — LOGmanageru (v&etné technické podpory a zaruky)

Zadavatel vyzaduje, aby nabizené feSeni mélo nize pozadované funkce jiz v dobé podani nabidky, nikoliv aby se jednalo o budouci funkce planovanych verzi
software pro nabizené feSeni. Dodavatel (uchaze€) vyplni nabizenou konfiguraci tak, aby splfiovala minimalni pozadavky zadavatele.

Popis - Reseni SEM/SIEM do 5000 udalosti/s s minimalné 40TBvelikosti databaze |Logmanager -XL s kapacitu 109 TB a 10000 EPS, $pickové 20000 EPS

Obecné pozadavky na systém pro centrali spravu logt, udalosti a
strojovych dat

Technicka specifikace nabizeného feseni

Systém pracuje jako hardwarova appliance s jednim ucelenym webovym rozhranim
pro vSechny administratorské i operatorské cinnosti. NevyZaduje instalaci dalSich
systéma a aplikaci, vyjma podpory sbéru na pobockach a agenta pro sbér Windows
logl. DoloZte katalogovy list produktu (datasheet) podrobné popisujici hardwarové
i softwarové parametry nabizeného systému.

Systém provédi zpracovani udélosti z pfeddefinovanych zdrojd logh napfi¢ vyrobci
aplikaci, operaénich systém a sitového hardware.

Veskera konfigurace systému se musi provadét v grafickém rozhrani jednotné
uZivatelské webové konzole. Systém poskytuje podporu pro vizudlni programovani
pro vsechny kroky zpracovani strojovych dat. Ve webové konzoli se nepfipousti]
konfigurace za vyuZiti skriptl, maker nebo textovych konfiguracnich poli, do
kterych se sloZité textové skripty/makra vkladaji.

Systém umoZiuje dopsani parserl pro vySe neuvedena zafizeni uZivatelem bez
nutnosti spoluprace s vyrobcem nebo dodavatelem (v¢. subdodavatel(l) nabizeného
systému — UZivatelsky definované parsery. Dokumentace musi obsahovat
prehledny navod na vytvareni zakaznickych parserl a systém musi obsahovat
moznost testovani a ladéni zakaznickych parser(i v jednotném ovladacim grafickém
webovém rozhrani viz bod ¢. 1. Vytvéreni a testovani parser nesmi mit vliv na
provoz systému. Pro psani parserti nesmi byt pouZito textové psani programového
kédu ale tzv. vizudlni programovani, které automaticky opravuje uZivatele a
upozornuje ho na chyby. PoZzadujeme predlozit pfislusShou dokumentaci k vytvareni|
parser( a testovani jejich funkénosti.

Systém umoznuje v grafickém rozhrani vizudiniho programovaciho jazyka snadno|
provadét tfidéni a znackovani vstupnich dat pro jejich dalsi zpracovani. Nepfipousti]
se nastavovdni tfidéni vstupnich dat ve formé skriptu/makra zobrazeného V|
textovém okné. Predlozte pfislusny odkaz na dokumentaci popisujici funkénost
tfidéni vstupnich dat.




Systém pfijimd a zpracovava logy, uddlosti a dalsi strojové generovana data
prostfednictvim minimalné nasledujicich protokolG: SYSLOG (dle RFC3164,
RFC5424, RFC5425) a RELP. Systém musi umoZfiovat pfijem logl i na rozsahu
alespori 50 UDP a TCP portll pro zjednodusené tfidéni vstupnich zprav. Déle
poZadujeme podporu shéru strojovych dat z databdzi s nastavenim v grafickém
menu systému minimalné pro databaze MSSQL, MySQL, Oracle a PostgreSQL a to
bez nutnosti instalovat na databdzovy server dopliikovy software nebo agenta.
Predlozte detailni komunikacni matrici nabizeného systému a dokumentaci k
nastaveni sbéru z databazi v grafickém rozhrani systému.

Pijaté logy systém standardizuje do jednotného formatu a logy jsou normalizovany
(rozdélovany) do pfislusnych poli dle jejich typu. Zaroven systém uchovava i
origindlni verzi zprav. Integrované parsery systému automaticky pridavaji ke
zpravam, kterych se to tyka, meta informace o jaky druh zprévy se jednd,
minimalné pozadujeme rozliseni téchto druhi zprdv: uspésné prihlaseni,
nelspésné prihlaseni, odhlaseni, konfiguraéni zména, znacka/tag. Tyto meta
informace musi byt mozné pridavat i v uZivatelsky definovanych parserech.

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pretypovat a
standardizovat alesponi na tyto zakladni druhy: éislo, IP adresa, MAC adresa, URL.
Nad uloZenymi Cisly je pak mozné pfi prohledavani dat provadét matematické
operace (soucty vsech hodnot, priméry, nejmensi/nejvétsi hodnota apod.).

Systém zachovéva plvodni informaci ze zdroje logu o ¢asové znacce udalosti, ale

nedGvétuje ji a vytvari vlastni divéryhodné ¢asové razitko ke kazdému logu, které
vznikd v okamzZiku pfijeti logu systémem a kterym se systém defaultné fidi.

10

V3echna pole a polozky pfijaté systémem jsou automaticky indexovany. Nad viemi
polozkami je mozné ihned provadét vyhledavani bez nutnosti dodate¢ného ruc¢niho
indexovani administratorem.

11

Moznost sbéru udélosti minimalné ve formatech RAW, Syslog RFC5424, CEF, LEEF,
JSON RFC8259.

12

Systém nesmi v zadném ptipadé umoznit mazani nebo modifikovéni jiz ulozenych
logli v ramci poZadované retence. A to ani libovolnou konfiguraéni zménou -
administratorovi s nejvyssimi opravnénimi k navrhovanému systému. Kazdy)
zpracovany log musi mit dohledatelny unikatni identifikator, ktery umozni jeho,
jednoznacnou identifikaci.

13

Systém musi umozriovat konfiguraci filtrace nerelevantnich udalosti v grafickém
rozhrani vizudlniho programovaciho jazyka. Pro psani filtrace nesmi byt pouZito
textové psani programového kdédu ale tzv. vizudlni programovani, které
automaticky opravuje uZivatele a upozorfiuje ho na chyby. Pfedlozte odkaz na
dokumentaci popisujici zpUsob filtrovani nerelevantnich udalosti.

14

Systém provadi konsolidaci logli na internim storage logovaciho systému.

15

Systém umozriuje snadné vyhledavani uddlosti a okamzité vytvareni grafickych
reportl (ad hoc) bez nutnosti dodate¢ného programovani nebo aplikovéni dotaz(i v
SQL jazyce. Reportovaci nastroj musi byt integralni souéasti navrhovaného systému
a musi se obsluhovat v jednotném rozhrani nabizeného produktu. PredloZte link|
nebo pdf popisujici zplisob vytvareni reportd.




16

Systém provadi ucelenou vizualizaci logli, udalosti a strojovych dat (grafy udalosti).
Vizualizace musi byt dynamick3, tj. volbou v jednom grafu se ostatni pfislusné grafy
v pohledu na data upravi dle poZzadované volby automaticky.

17

Systém umoziiuje snadno vytvaret grafické znazornéni udalosti v dashboardech nad
vsemi uloZenymi daty za libovolné ¢asové obdobi bez nutnosti nejprve modifikovat
konfiguraci systému nebo parametri uloZenych dat. Historickd data v poZadované
délce retence uloZend v systému je moiné prohledavat okamizité bez casovych
prodlev opétovného importu nebo dekomprimace starSich dat, prohleddvani dat
nesmi vyzadovat manudlini konfiguraci a zasahy uZivatele.

18

Systém provadi automatické dopliiovani reverznich DNS zaznami a GeolP
informaci k udalostem a u GeolP jejich grafické znazornéni na mapé bez nutnosti
vyuZivat sluzeb tretich stran ¢&i externi aplikace, manualni aktualizace a umoziuje|
pouzivat tuto funkci jen pro vybrané IP adresné prostory. DoloZte odkazem na
dokumentaci, jakym zplsobem se poZadované funkce v grafickém rozhrani systému
nastavuji.

19

Systém podporuje nativni ziskdvani logl z Office365/Microsoft365 prostiedi bez
ohledu na pouZitou licenci 365 prostfedi a bez nutnosti instalovat dodatecné
externi komponenty. PoZadujeme predloZit link na dokumentaci popisujici|
nastaveni systému v jednotném grafickém rozhrani tak, aby ziskaval logy z
Office365/Mircosoft365.

20

V pfipadé kratkodobého (do 10 minut) az dvounasobného pretizeni systému proti
jeho tabulkovym hodnotédm nesmi dojit ke ztrdté logl nebo nespravnému
stanoveni ¢asového razitka. V3echny pfijaté nezpracované logy/udalosti musi byt|
ukladany do vyrovnavaci paméti.

21

Systém musi umoziovat unifikované vyhledavani napric¢ vsemi typy dat a zafizenimi
dle normalizovanych poli (uZivatelské jméno,zdrojova IP, znacka/tag apod.).

22

Systém musi mit moZnost uloZeni uZivatelem vytvofenych pohledl na data
(dashboardl) pro budouci zpracovani. Tovarné dodané pohledy na data nesmi jit
administratorem ani uZivatelem systému nevratné modifikovat nebo smazat.

23

Systém obsahuje reportovaci néstroj s prednastavenymi nejbéinéjSimi reporty a
moznosti vlastnich Uprav a vytvofeni novych pohledl. Pro vytvareni novych
pohledid na data neni pfipustné pouZivat povinné SQL jazyk.

24

Systém obsahuje predpfipravené pohledy na uloZena data dle jednotlivych
kategorii zdrojovych zafizeni i dle logického clenéni.

25

Na zadkladé pohledu na uloZzena data lze provést export dat ve strukturovaném
formatu tak, jak jsou v tovarné nastaveném nebo uZivatelsky nastaveném pohledu
data skutecné zobrazena.

26

Konfiguraéni a Systémové rozhrani a dokumentace k témto rozhranim musi byt]
identické v anglickém i v ¢eském jazyce. Nepfipousti se omezend dokumentace V|
Ceském jazyce nebo zjednodusend dokumentace odkazujici na dalsi dokumentaci v|
anglickém jazyce, pfipadné na dokumentaci tietich stran. PoZzadujeme predlozit link|
na online dokumentaci nebo pfipojit pdf aktudlni kompletni dokumentace k|
ovéreni jednotlivych vlastnosti navrhovaného systému.

27

Systém umozriuje kapacitni i vykonovou skélovatelnost.

28

Cista kapacita Glozného prostoru (kapacita diskového pole) dostupna pro ulozend
data nabizeného systému musi byt minimalné 40TB dat.

29

PoZadujeme, aby ze systému bylo mozné za béhu vytahnout libovolné dva disky,
bez ztraty dat a vlivu na funkénost feSeni. Redundance diski nesmi ovliviiovat
poZzadovanou kapacitu uloZzisté.

30

Pokrocila telemetrie a monitoring stavu systému. Systém musi umét zobrazovat
kromé béznych telemetrickych dat o svoji Cinnosti i data ohledné rychlosti
indexovani, délce fronty dat ¢ekajici na zpracovani a rychlosti odezvy DNS server(
vyfizujicich DNS PTR odpovédi. Déle musi umoziiovat alertovani pfi prekroceni
prahovych hodnot nebo chybé systému, s odesldnim upozornéni pomoci SMTP
nebo Syslogu.




31

Jednotnd centrélni webova konzole s jednotnym grafickym rozhranim pro pfistup k|
loglim, alertiim, reportlim a pro spravu systému. Z této konzole se provadi veskerd
konfigurace, sprava i analyza logt. Neni pfipustné, aby navrhovany systém mél vice
rozdilnych konzoli od rGznych vyrobcl s rozdilnym ovlddanim nebo aby se
konfigurace musela provadét mimo jednotné webové rozhrani. PoZadujeme
predlozit dokumentaci, ze které je zfejmé, jakym zpUsobem je realizovana
konfigurace v rdmci jednotné konzole.

32

Pozadujeme, aby systém umozZnoval jednotné vytvéreni uZivatelskych roli
definujicich pFistupova prédva k ulozenym uddlostem na zékladé typu zdroju a
znacek a k jednotlivym ovlddacim komponentdm systému. Pfipojte odkaz na
dokumentaci popisujici vytvareni uZivatelskych roli v grafickém rozhrani systému.

33

Dodany systém musi obsahovat ucelené all-in-one feSeni pro parsovani a
normalizaci pfijatych udalosti bez nutnosti dodatecné instalace externich aplikaci]
nebo systému. Jedinou ptipustnou vyjimkou je monitorovani systémd Windows
pomoci agentd.

34

Systém musi podporovat ovérovani uZivatele systému na externim LDAP serveru. V|
ptipadé vypadku externiho LDAP systému musi podporovat ovéfeni lokdlniho uctu.
Systém automaticky zaznamenava uZivatelskd jména u akci provedenych
konkrétnim uZivatelem.

Minimalni HW parametry poZadovaného systému

35

Jedna hardwarovad appliance o velikosti max. 2U, véetné lyZin umoznujicich vysunuti
zapnutého systému z racku pro servisni Ucely.

36

HW appliance obsahuje veskeré potfebné komponenty (CPU, RAM, diskovy prostor)
pro svoji ¢innost a je nezavisla na dalSich systémech.

37

2 procesory, min. 16 jader kaidy, s podporou HyperThreadingu nebo Multi-
Threadingu.

38

Min. 128GB DDR-4 a moznost rozsifeni o NVMe pamétové pole pro zpracovani dat
v Case blizkém redlnému (Near Real-Time).

39

Minimalné 40TB pro integrovanou databazi podporovanou HW akcelerovanym SAS
RAID Fadi¢em s read-write cache min. 8GB. Radi¢ diskového pole musi obsahovat|
zalohovaci baterii nebo byt vybaven flash paméti.

40

Z vykonovych dGvodu poZadujeme, aby v systému bylo minimélné 12 ks stejnych
RAID edition disk( uréenych pro poufZiti v datacentrech, o rychlosti minimalné 7200
otacek/m.

41

Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management HW.
Konfigurace v3ech parametr( sitového rozhrani véetné link agregace dle LACP
(802.3ad), VLAN a IP adresace v jednotném webovém rozhrani systému.

42

Ventildtory redundantni a vyménitelné za provozu.

43

Napdjeci zdroje redundantni a vyménitelné za chodu (hotplug).

44

Virtudlni KVM (tj. pfevzeti textové i grafické konzole serveru a zajisténi prenosu
povell z kldvesnice a mysi vzdaleného pocitace.

45

Systém pro vzdalenou spravu serveru véetné potrebné licence, pokud je tfeba

(obdoba HP /10, Dell IDRAC apod)

Vykonnostni a SW parametry systému

46

Systém funguje formou HW appliance (vSechny &asti systémi je moZné nastavit v|
centralni webové konzoli a neni nutné editovat zadné konfiguracni soubory, scripty|
nebo makra v pfikazové Fadce).

47

Aktualizace systému jsou distribuovany v jednotném baliku a jejich instalace je
provadéna uZivatelsky pFes centrdlni webovou spravcovskou konzoli. VSechny
aktualizace musi byt provadény z webového prostiedi bez potfeby asistence
dodavatele/vyrobce doddvaného systému. PoZadujeme piedloZeni poslednich 4
poznamek k novému vydani (release notes) pro kontrolu parametr navrhovaného
systému.




48

Systém musi podporovat downgrade v jednom kroku, pro pfipad problému s novou
verzi systému po upgrade. Neni pfipustny downgrade pouze za soucinnosti
vyrobce. PopiSte podrobné zpusob realizace downgrade, nebo pfilozte odkaz na
dokumentaci s detailnim popisem.

49

Primérny trvaly pfijem min. 5000 udalosti/s. Vykon musi byt dosazen na
pozadované mnozstvi udalosti s primérnou délkou zprav minimalné 700Byte
trvale. Systém musi prokazatelné kompletné zpracovat pfijaté udalosti véetné
vytvéfeni oéekavanych metadat (DNS-PTR, &isla a jména ASN, geolokace), zajistovat|
normalizaci, zamezovat ztraté pfijatych udalosti nebo posunuti divéryhodného
¢asového razitka oproti ¢asu skute¢ného pfijmu kazdé udalosti.

50

Spickovy pfijem minimalné 10000 udélosti/s po dobu nejméné 10 minut a
prdmérnou délkou minimalné 700byte. Systém musi prokazatelné kompletné
zpracovat pfijaté udalosti, zamezovat ztraté uklddanych dat nebo posunuti]
davéryhodného casového razitka oproti casu skutecného pfijmu zprav. Pfi
zpracovani dat béhem 3pickového pfijmu akceptujeme zpoidéni zobrazeni|
zpracovavanych dat. Systém ani ve $pickovém vykonu nesmi dovolit ztratu dat,
skluz dGvéryhodného ¢&asového razitka nebo jiné prokazatelné vady na
zpracovavanych datech oproti zpracovani pfi primérném trvalému pfijmu udalosti.

51

Licenéné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Licencné
neomezeny pocet udalosti v GB za den nebo licence na minimalné 300GB
uloZenych uddlosti za den. Integrovana databaze musi mit Cistou velikost nejméné
40TB a nad to musi podporovat kompresi uklddanych dat.

52

UZivatelskd konfigurace klasifikace dat, parserd, filtrd a alertd se provadi pomoci
vizualniho programovaciho jazyka v centralni spravcovské webové konzoli. Vizualni
programovaci jazyk musi uZivateli umozZnit psat konfigurace bez nutnosti znalosti
programovani (naptf. Node-RED, Microsoft VPL, Blockly apod). Vizudlni]
programovaci jazyk neni prezentovan textové, ale graficky formou schémat-
symbold, které reprezentuji aplikaéni logiku a kontroluji syntaxi. DoloZte odkazem
na dokumentaci systém vizualniho programovani a popisu jednotlivych pouZitych
komponent vizualniho programovani néstroje.

53

Konfigurace uZivatelskych parserl musi umozZniovat automatické doplfiovani DNS
reverznich zaznam(, GeolP informace a identifikace vyrobce zafizeni podle MAC
adresy.

54

MozZnost on-line ladéni uZivatelsky definovanych parserl - pfi jejich vytvéfeni je
mozné vloZit skupinu testovacich zprav, pfi zméné je okamZité zobrazena vysledna
podoba rozparsovanych dat a pfipadna chybova hldseni s upozornénim na chybna
mista vytvafeného parseru. Pro snadnéjsi vytvareni parser(l pozadujeme mit
moznost vloZeni minimdlné 20 testovacich zprdv soucasné. Dolozte odkazem na
dokumentaci, ze které je zfejmé, jakym zpUsobem se vkladaji testovaci zpravy|
béhem psani nového uZivatelského parseru a jakym zplsobem je prezentovan
vystup testu.

55

V centralni sprévcovské konzoli je mozné pridavat k jednotlivym zdrojim dat,
aplikacim, zafizenim nebo IP subnetdm tzv. znacky, oznadujici napfiklad umisténi|
zafizeni, typ zatizeni, kriticnost zafizeni apod. Systém obsahuje preddefinované
znacky, které automaticky pridava k pfijimanym zpravam. Ptiklady znacek:
konfiguracni zména, Uspesné ovéfeni uZivatele, nelspésné ovéfeni uZivatele,
zprava pfisla z windows, zprdva byla vygenerovana firewallem atd...

56

V3Sechny pfidavané znacky jsou ukladany s kazdou ptijatou uddlosti, na zékladé
znacky je mozné filtrovat data nebo omezovat opravnéni uZivateld systému k|
jednotlivym udalostem.




57

Pro budouci nasazeni ve vysoké dostupnosti a vykonnostni rozsifeni je vyZzadovana
podpora sestaveni ve vysoké dostupnosti — poZadujeme podporu minimalné 4
nodd v clusteru. Nastaveni clusteru se musi kompletné realizovat v grafickém
rozhrani spravcovské konzole v jednom kroku, neni pfipustné konfigurovat
sestaveni scripty, makry nebo Upravou textové konfigurace systému a pomoci|
ruénich restartd sluZeb. Systém ve vysoké dostupnosti musi pfehledné informovat o
stavu clusteru a procesu synchronizace databazi. Dokumentace k realizaci vysoké
dostupnosti musi byt kompletni a popisovat vSechny kroky sestavovani a obnoveni|
v pfipadé vypadku komponenty clusteru. DoloZte odkazem na dokumentaci, jakym
zplsobem se cluster vytvafi a jakym zplsobem se provddi obnoveni po mozném
vypadku jednotlivych zicastnénych komponent.

58

Vicenodovy cluster se chovd i ovlada jako jednotny systém, nutnost nezavislé
konfigurace na kazdé jednotce v clusteru je vyloucena. Vicenodovy cluster,
umoznuje geolokacni oddéleni a pro komunikaci v rdmci clusteru musi vyuZivat
definovany TCP/UDP port pro snadné nastaveni prostupy firewallu. Veskera
komunikace v rdmci clusteru musi byt Sifrovana s vysokym kryptografickym
standardem pro bezpeéné vytvoreni privatni virtualni sité na sitové vrstvé. Popiste
pouZitou technologii zabezpeceni komunikace v rdmci clusteru.

59

V ptipadé rozSiteni systému na cluster musi navrhovany systém zajistit
bezvypadkovost sbéru logd.

60

Reseni musi umoZriovat roziifeni mezipaméti diskového subsystému o SSD nebo|
NVRAM typu o kapacité minimalné 6TB.

61

Systém musi umozZriovat export dat ve formatu vhodném pro dalsi strojové
zpracovani bez dodateénych omezeni na ¢asové obdobi, mnoZstvi nebo obsah
exportovanych dat. Béhem exportu je mozné oznacit pouze vybrana pole, kterd
maji byt do exportu zahrnuta.

62

Podpora zalohovéni nebo obnoveni konfigurace v jednom kroku a jednom souboru
pro cely systém. DoloZte odkazem na dokumentaci, jakym zplUsobem se provadi
zalohovani a obnova konfigurace systému.

63

Podpora divéryhodného zalohovéni dat na externi systém. PoZadovano planované
i ad-hoc zdlohovani. Zalohy dat museji byt vhodné kompresovany a umoznit v|
budoucnosti obnoveni bez ohledu na verzi systému, ve které byla zaloha pofizena.
Dolozte odkazem na dokumentaci, jakym zplsobem se realizuje zalohovani a
obnova zéloh.

Alerty

64

Systém je schopen na zdkladé uZivatelsky zadanych podminek spinénych v pfijatych
datech vygenerovat alert.

65

Text emailu vygenerovaného alertem musi byt uZivatelsky definovatelny
s proménnymi, které jsou vyplnény z pfijaté rozparsované udalosti.

66

Systém musi obsahovat vyrobcem pfedpfipravené sety/vzory alertl a korelaci.

67

Systém musi provddét konfigurace alertd a korelaci pomoci vizudlniho
programovaciho jazyka. Vizudlni programovaci jazyk neni prezentovan C(isté
textové, ale textové-grafickou formou, kterda vizualizuje aplikacni logiku
vytvareného alertu. Konfigurace alertd musi umozriovat okamZitou kontrolu
funkénosti vystupu alertu nebo korelace vlozenim pfislusné testovaci zpravy, véetné
zobrazeni upozornéni na pfipadné uzivatelské chyby. DoloZte odkazem na
dokumentaci, jakym zpGsobem realizujete konfiguraci a testovani alertl a korelaci.




68

Jako vystupni pravidlo Alertu musi systém umét odeslat udalost, ktera alert
vyvolala, na externi systém minimalné prostfednictvim SMTP nebo Syslogu pres
TCP protokol. U Syslog protokolu poZadujeme moznost definice formatu
odesilanych dat pro snazsi integraci se systémy tretich stran. DoloZte odkazem na
dokumentaci, jakym zplsobem se zprava, ktera vyvolala spusténi alertu, odesila na
externi systém a jak se definuje format odesilani dat.

69

V alertech je moZné nejen vyuZivat, ale i pfifazovat znacky (pfiklad: posli alert jen
v pfipadé, Ze se udalost stala na kritickém serveru a je oznacen nazvem lokality,
nebo pokud udélost obsahuje podminku, pfifad’ novou znacku). DoloZte odkazem
na dokumentaci, jakym zptsobem lIze v jednotném grafickém rozhrani systému
definovat a pfifazovat znacky.

70

Systém podporuje zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni
s hrani¢nimi limity. Definice korela¢nich pravidel je provadéna pomoci vizualniho
programovaciho jazyka a musi obsahovat moZnost vloZeni testovaci zprivy a
zobrazeni vysledku testu o provedené akci.

Sbér udalosti z Microsoft prostredi

71

Udalosti z Microsoft prostfedi jsou vy¢itany pomoci agenta instalovaného pfimo
v koncovych systémech. Windows agent musi sou¢asné podporovat jak monitoring
internich windows logu, tak monitoring textovych souborovych logi. Agent se
nesmi instalovat individudlné, ale prostfednictvim MS AD Group Policy a nesmi|
vyzadovat Zadnou konfiguraci na cilovém systému. DoloZte odkaz na dokumentaci
popisujici pozadované vlastnosti integrovaného Windows agenta.

72

Agent sbhéru z Microsoft podporuje globalni i lokalni nastaveni filtrace odesilanych
udalosti pomoci centrdlni spravcovské konzole. Napfiklad, zasli pouze logy z
adresarl eventview Systém, Security, Sysmon a Terminal Services a zahod' logy s
Eventld 7036.

73

Filtrace odesilanych uddlosti agenty se konfiguruje pomoci vizudlniho
programovaciho jazyka z centralni spravcovské konzole systému. Logy nastavené k|
filtraci jsou filtrovany na strané windows agenta a nejsou nijak odesilany po siti.
Vizudlni programovaci jazyk neni prezentovan textové, ale textové-grafickou
formou, kterd vizualizuje aplikacni logiku vytvareného alertu. DoloZte odkazem na
dokumentaci, jakym zpUsobem se vytvafi a pfifazuji filtry pro Windows agenty pro|
sbér logl a jakym zpUsobem se testuje U¢innost filtru.

74

Windows agent nevyZaduje administratorské zasahy na koncovém systému — je
centrdlné spravovany a jeho konfigurace musi byt kompletné realizovana V|
grafickém rozhrani systému bez vyuZziti skriptd nebo maker. Konfigurace musi byt|
automaticky distribuovdna pfimo z centrdini konzole systému. Tj. vlastni sprava a
aktualizace Windows agenta se neprovadi z Group Policy.

75

Komunikace Windows agenta a centrdlniho systému musi byt zabezpedena TLS 1.2
a vyse a musi podporovat ovérovani certifikatem.

76

Windows agent podporuje sbér nejen ze zdkladnich systémovych logd (Aplikace,
Zabezpedeni, Instalace, Systém), ale je mozné zcentrdlni konzole v grafickém
rozhrani nastavit i sbér viech ostatnich logl ve sloZce Protokoly aplikaci a sluzeb a
logy rozsifit Sysmonem. Dale musi Windows agent podporovat centralizované
nastaveni z administratorské konzole systému pro sbér textovych logl véetné
moznosti vybéru jejich formatu. Dolozte odkazem na dokumentaci, jakym
zplisobem se nastavuji parametry sbéru logh globalné a jakym zpUsobem u
konkrétniho agenta.

77

Pocet instalaci Windows agenta nesmi byt licencné a cCasové omezen.
Pfedpoklddame instalaci agentl na viechny systémy soudasné, proto je nutné
potvrdit, zda systém vykonnostné spliiuje tento pozadavek. Jedna se o klicovou
funkci, proto budeme prfed uzavienim smlouvy poZadovat predvedeni
pozadovanych funkci, stability i vykonnostni kapacity nabizeného systému pro shér
logli z prostiedi Microsoft.

Podpora pro sbér udalosti z poboéek




78

Systém musi obsahovat centralné spravované feSeni, které sbird udalosti na
pobockach a umoini jejich odeslani po saturované lince bez ztraty dat. DoloZte
odkazem na dokumentaci, jakym zptsobem realizujete sbér udalosti z pobocek.

79

Systém musi podporovat centralizovanou spravu pro sbér udalosti pfimo z
centrdlniho UloZisté dat véetné dokumentace poZadavk(i na virtualizaci a
komunikaéni matici pro Sifrovany prenos dat.

80

Regeni musi byt schopno automaticky navazat spojeni s centralnim GloZistém dat a
prendsend data Sifrovat. V pfipadé vypadku spojeni mezi pobockou a centrédlou
musi spojeni automaticky obnovit.

81

Re$eni musi komunikovat po definovaném TCP/UDP portu, aby mohl byt snadno
nastaven prostup pres firewally a feSena kvalita sluzby (QoS) pro pfenos udalosti.
DoloZte odkazem na dokumentaci, jak vypadd komunikacni matice pro pfipojeni
feseni pro shér udélosti na pobockach.

82

Reeni musi poskytovat kapacitu vyrovndvaci paméti pro minimaln& 100GB|
uddlosti, které na poboéce mohou vzniknout béhem vypadku spojeni mezi
pobockou a datovym centrem.

83

Reseni pro sbér dat z pobocek musi mit vykon minimaln& 5 tisic udalosti/s, a to i
v trvalé zatézi.

84

Re$eni musi poskytnout podporu pro sbér udalosti na identickych UDP i TCP
portech jako hlavni dodany systém.

85

Reseni musi byt k dispozici jako fyzicky systém nebo jako virtualni systém pro|
VMware ESXi a Hyper-V.

86

Reseni musi byt schopno komunikovat z pobocky na centrélu i pfes vicenasobny)
preklad adres (NAT).

Vysoka dostupnost, SW Podpora a ziruka na hardware

87

Pozadujeme volitelnou podporu pro nasazeni ve vysoké dostupnosti.

88

HW - PoZadovana minimalné Sletd servisni podpora na hardware appliance s
opravou v misté instalace serveru a s garantovanou odezvou néasledujici pracovni]
den od nahlaseni pripadné zavady.

89

Systém musi podporovat vygenerovéni TSR (technického support reportu) pro
moznost diagnostiky bez vzdaleného pfistupu.

90

SW - Podpora vyrobce na aktualizaci systému a parserli na 5 let. Podpora musi|
obsahovat aktualizaci SW minimalné 4x rocné, opravy chyb a telefonickou a
emailovou podporu s diagnostikou vzdalenym pfistupem.

LeSatal




91

Ucastnik zadavaci Fizeni predlozi dle § 79 odst. 2 pism. b) zakona seznam
vyznamnych dodédvek obsahujici minimalné 2 vyznamné obdobné dodavky
poskytnuté za posledni 3 roky pred zahdjenim zadédvaciho fizeni véetné uvedeni
ceny bez DPH, doby jejiho poskytnuti a identifikace objednatele. Za vyznamnou
obdobnou dodavku se vtomto pfipadé povazuje jednorazova dodavka zahrnujicil
instalaci a konfiguraci jadra systému Log Managementu, kterym se rozumi
kombinace hardware a software spole¢né tvoficich samostatny funkéni celek, pro
objednatele s minimalnim poétem zdrojd logt 2000, pficemz minimalni finanéni|
objem bez DPH této dodavky musi ¢init alespori 1 000 000,- K¢.

93

Ucastnik zadévaciho fizeni predlozi dle § 79 odst. 2 pismene c) zékona seznam
technikd nebo technickych utvari, které se budou podilet na plnéni vefejné
zakazky.

9

Technicky specialista produkti log managementu — nejméné 2 osoby splriujici|
nasledujici poZzadavky:
praxe v oblasti implementace logmanagementu minimalné 3 roky pired zahajenim
zaddvaciho fizeni, kazda z osob je drZitelem platného certifikatu.

Dalsi pozadavky zadavatele

95

® VyZvat UCNazece K POSKytnutl TUNKCNICH VZOTKU Pro Ucely testovant a overeni
pozadovanych funkénich vlastnosti. Uchaze€ je povinen dorudit testovaci vzorky
zadavateli do deseti (10) pracovnich dnl od dorudeni vyzvy k jejich poskytnuti, na
adresu uvedenou v této vyzvé. Vybrany uchaze¢ poskytne testovaci vzorky
bezplatné a na dobu minimalné nasledujicich patnécti (15) pracovnich dn(, rovnéz
po tuto dobu poskytne soucinnost s testovanim. Testovaci vzorky budou dodany v
identické konfiguraci s nabizenym systémem a zadavatel ve vyzvé jasné stanovi,
jaké vzorky za uc¢elem hodnoceni nabidek poZaduje. Ovéreni funkénich vlastnosti
nabizeného systému bude provadét zadavatel, vychazeje z dokumentace k
nabizenému systému. V pfipadé nejasnosti zadavatel vyzve k ucasti zastupce
dodavatele/uchazede, ktery mu poskytne potfebnou soucinnost, a to maximalné do
péti (5) pracovnich dnt po doruceni vyzvy uchazeci. Testy budou provedeny v
prostfedi zadavatele. Po ukonceni testovani budou funkéni vzorky uchazeci vraceny

(uchazec si vyzvedne vzorky na vlastni naklady v misté pInéni). Ovérovani bude
zakonceno vwhotovenim zapnisy V nfinads 7e testovany systém nenraide 15sn8Snvym Uchaze¢ Compunet s.r.o s podminkami Zadavatele souhlasi
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