Ramcova dohoda & 2025/15773 o poskytovéni IT sluzeb & Ceskd posta

Ramcova dohoda o poskytovani IT sluzeb

Ceska posta, s.p.
se sidlem:

ICO:

DIC:

zastoupen:

zapsan v obchodnim rejstiiku u:

bankovni spojeni:

dale jen ,,Objednatel*

MULTIMA a.s.
se sidlem:

ICO:

DIC:

zastoupena:

zapsana v obchodnim rejstiiku u:

bankovni spojeni:

dale jako ,,Dodavatel €. 1“

BOOTIQ s.r.o.

se sidlem:
ICO:;
DIC:

zastoupena:

zapsana v obchodnim rejstiiku u:

bankovni spojent:

dale jako ,,Dodavatel €. 2

Cislo 2025/15773

Politickych véziti 909/4, 225 99 Praha 1
47114983

CZ47114983

Ing. Miroslavem Stépanem, generalnim feditelem
Ing. Martinem Gotzem, feditelem useku ICT

Méstského soudu v Praze, oddil A, vlozka 7565

Cechovo nabiezi 1790, Bilé Predmésti, Pardubice 530 03
25056051

CZ25056051

Ing. Janem Novotnym, MBA, piedsedou spravni rady
Krajského soudu v Hradci Kralové, oddil B, viozka 3884.

Hybernska 1007/20, Nové Mesto, 110 00 Praha 1
29155495

CZ29155495

Lukasem Novakem, ptedsedou rady jednatell
Marcelem Cervenym, mistopfedsedou rady jednateli
Meéstského soudu v Praze, oddil C, ¢islo vliozky 20433
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Moore Technology CZ s.r.o.

se sidlem: Karolinska 661/4, Karlin, 186 00 Praha 8
ICO: 04896661

DIC: CZ04896661

zastoupena: Ing. Miloslavem Rutem, jednatelem

zapsana v obchodnim rejstitku u:  Méstského soudu v Praze, oddil C, vlozka 255320

e o

dale jako ,,Dodavatel €. 3“

dale jednotlive jako ,,Dodavatel” ¢i spole¢né jako ,,Dodavatelé dale vSichni jednotlive jako ,,.Smluvni
strana“ a spolecné jako ,,.Smluvni strany uzaviraji v souladu s ustanovenim § 1746 odst. 2 zakona ¢.
89/2012 Sb., obc¢anského zakoniku, ve znéni pozd¢jsich predpist (dale jen ,,Obcansky zakonik®) a
zakonem ¢. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdéjsich predpisti (dale jen ,,Zakon
o zadavani vefejnych zakazek™), tuto Ramcovou dohodu o poskytovani IT sluzeb (déale jen
»>Smlouva“).

Preambule

Objednatel provedl zadavaci fizeni k vetejné zakazce ,,Poskytovani IT sluZzeb pro podporu vyvoje
SW a aplikaci“ (dale jen ,,Zadavaci Fizeni*) na uzavieni této Smlouvy. Tato Smlouva je uzavirana
s Dodavateli na zéklad¢ vysledku Zadavaciho fizeni.

1  Ukel a pfedmét Smlouvy

1.1 Ugelem této Smlouvy je stanoveni podminek a pravniho ramce pro uzavirani dil¢ich smluv o
poskytovani sluzeb mezi Dodavateli a Objednatelem (dale jen ,,Dil¢i smlouva®), a to na zakladé
vyzvy Objednatele k piedlozeni navrhu na uzavieni Dil¢i smlouvy a akceptace navrhu na
uzavieni Dil¢i smlouvy Objednatelem. Sluzby maji byt Objednatelem pouzity pro ziskavani
odbornych postupti, stanovisek, navrhi fesSeni a realizace od Dodavatele.

1.2 Predmétem Smlouvy je zavazek Dodavatelli poskytnout Objednateli na sviij naklad a nebezpeci
IT sluzby a z nich vyplyvajici odborné vystupy a konzultace a garantovat personalni kapacitu pro
tyto sluzby minimalné v rozsahu a v ramci roli specifikovanych Ptilohou ¢. 1 této Smlouvy (dale
jen ,,PInéni*),

1.3 Dodavatel se zavazuje poskytnout Objednateli PInéni za podminek uvedenych v této Smlouvée a
v Dil¢i smlouvé ve sjednaném rozsahu, jakosti a Case.

1.4  Objednatel se zavazuje zaplatit za Plnéni poskytnuté v souladu s touto Smlouvou a Diléi
smlouvou Cenu dle ¢l. 3 Smlouvy.

1.5 K dosazeni Gi¢elu této Smlouvy jsou Smluvni strany povinny vzajemné si poskytovat potiebné
informace a nezbytnou soucinnost.

2 Dil¢i smlouvy a postup jejich uzaviceni
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2.1

2.2

23

24

2.5

Dil¢i smlouvy na zakladé ramcové dohody budou uzavirany bez obnoveni soutéze. Objednatel
vyzve Dodavatele, jehoz nabidka podana v Zadavacim fizeni byla vyhodnocena jako ekonomicky
nejvyhodnéjsi, k pfedlozeni navrhu na uzavieni Dil¢i smlouvy (dale jen ,,Vyzva k predloZeni
Navrhu“ nebo ,,Vyzva“ a ,Navrh®). V ptipad¢, ze tento Dodavatel odmitne Navrh ptedlozit,
nebo bude jeho navrh vrozporu s Vyzvou k predloZzeni navrhu nebo s touto Smlouvou, je
Objednatel opravnén vyzvat k predlozeni Navrhu Dodavatele, jehoz nabidka podana v Zadavacim
fizeni byla druha ekonomicky nejvyhodnéjsi. Obdobnym zptisobem miize Objednatel postupovat
do doby, nez je Dil¢i smlouva uzaviena, nebo Navrh odmitne piedlozit posledni Dodavatel.
Vyzva k piedlozeni Navrhu mé charakter vyzvy k ptedloZeni navrhu na uzavieni smlouvy dle §
1731 Obcanského zékoniku. Objednatel neni povinen Navrh akceptovat, v takovém pripadé
k uzavieni Dil¢i smlouvy nedojde.

Objednatel ve Vyzveé uvede pozadavky obsazené ve formulari uvedeném v Ptiloze ¢. 6 Smlouvy,
zejména piesné pozadavky na specializaci specialisty, pocet pozadovanych specialistli, misto
PInéni, dobu poskytnuti a zacatek poskytovani Plnéni a ptipadné lhitu pro predlozeni Navrhu
Dodavatelem.

Dodavatel, jemuz byla doru¢ena Vyzva k predlozeni Navrhu, je povinen dorucit Objednateli ve
lhiité 2 pracovnich dnti, neni-li ve Vyzvé stanoveno jinak, Navrh na uzavieni Dil¢i smlouvy nebo
mu ve stejné lhate sdélit, ze Navrh neptedlozi. Navrh musi obsahovat alespon tyto nalezitosti:

a) identifikacni daje Dodavatele a Objednatele;

b) Ccislo Smlouvy;

c) specifikaci a rozsah Plnéni v souladu s Vyzvou (zejména seznam specializaci)
d) nabizenou cenu Plnéni uvedenou jako jednotkovou cenu i celkovou cenu;

e) harmonogram, ktery bude obsahovat konkrétni specializace osob, pocet osob a dobu
poskytovani Plnéni v souladu s Vyzvou k ptedlozeni Névrhu;

f) pocet cloveékodni pro kazdou specializaci zvlast’;
g) projev ville Dodavatele byt Navrhem vazan v ptipadé jeho piijeti Objednatelem;

h) urCeni, ze se Dil¢i smlouva, ktera v ptipad¢ akceptace Navrhu Objednatelem vznikne, fidi
stejnymi podminkami, jako jsou stanoveny ve Smlouvé (véetné VOP);

i) urCeni, Ze se jedna o neodvolatelny Navrh na uzavieni Dil¢i smlouvy;

j)  dobu pro akceptaci Navrhu Objednatelem, ktera nesmi byt krat$i nez dva (2) Pracovni dny
ode dne doruceni Navrhu Objednateli;

k) dalSi nalezitosti pozadované Objednatelem ve Vyzvé k piedlozeni Navrhu; a
)  podpis opravnéné osoby Dodavatele.

Neni-li ve Vyzvé uvedeno jinak, bude Navrh predlozen ve formé vyplnéného formulare
uvedeného v Piiloze ¢. 7 této Smlouvy.

Navrh Dodavatele nesmi byt v rozporu s touto Smlouvou a Vyzvou k ptedlozeni Navrhu.
Vyzvany Dodavatel neni opravnén navrhnout v Navrhu podminky, které budou pro Objednatele
méné vyhodné v porovnani s touto Smlouvou.

Akceptaci Navrhu Objednatelem dojde mezi Objednatelem a prislusnym Dodavatelem k uzavieni
Dil¢i smlouvy o poskytovani sluzeb za podminek stanovenych v Navrhu. Akceptaci provede
Objednatel pisemnym oznamenim pitijeti Navrhu Dodavateli.

Pocet Vyzev k predlozeni Navrhu u¢inénych Objednatelem neni omezeny. Soucasné plati, ze
Objednatel neni povinen Vyzvu k pfedlozeni Navrhu ucinit.
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Po uzavieni Dil¢i smlouvy sdéli Objednatel Dodavateli ¢islo Eviden¢ni objednavky.

Je-li tato Smlouva uzaviena s jednim Dodavatelem, bude pifi uzavirani Dil¢i smlouvy
postupovano dle odst. 2.1 — 2.6 Smlouvy obdobng.

3 Cena

Cena Plnéni bude stanovena dle nabidky Dodavatele, s nimz bude uzaviena Dil¢i smlouva, a to
jako nasobek jednotkové ceny jednotlivych slozek Plnéni (¢lovékodni jednotlivych specialistt) a
poctu slozek Plnéni poskytnutych na zakladé Dil¢i smlouvy. Cena kazdé jednotlivé slozky Plnéni
je uvedena v Piiloze ¢. 2 Smlouvy. Dodavatel neni opravnén v Navrhu tyto jednotkové ceny
piekrocit.

Cena kazdé jednotlivé slozky Plnéni zahrnuje veSkeré naklady Dodavatele spojené s plnénim
Smlouvy, Diléi smlouvy a poskytnutim Plnéni Objednateli. Jednotkové ceny jsou cenou
konecnou, nejvyse ptripustnou a nemohou byt zménény. Jednotkové ceny obsahuji veskeré nutné
naklady k fadnému poskytovani PInéni veetné nakladi souvisejicich (naklady za dopravu apod.).

Maximalni celkova cena Plnéni poskytnutého souhrnné vSemi Dodavateli na zakladé této
Smlouvy nesmi prevysit ¢astku 14 000 000,- K¢ bez DPH.

4  Platebni podminky

Danovy doklad bude vystaven Dodavatelem nejdiive po poskytnuti dil¢iho Plnéni sjednaného
v ptislusné Dil¢i smlouveé. Za den uskuteénéni zdanitelného plnéni se povazuje den ukonceni
poskytovani dil¢iho Plnéni dle pfislusné Dil¢i smlouvy potvrzené¢ho podpisem akceptacniho
protokolu (dale jen ,,Akceptacni protokol) Objednatelem s vyrokem bez vyhrad.

Splatnost danového dokladu je tiicet (30) kalendainich dni u dil¢iho (fakturovaného) Plnéni do
300 000,- K¢ a Sedesat (60) kalendarnich dnti u dil¢iho (fakturovaného) Plnéni v hodnoté
300 000,- K¢ a vice, ode dne jeho vystaveni Dodavatelem.

Objednatel neposkytuje Dodavateli jakékoliv zalohy na Cenu.

Danové doklady zasila Dodavatel Objednateli postupem dle ¢l. 2.6 VSeobecnych obchodnich
podminek Objednatele, které tvoii ptilohu ¢. 3 Smlouvy (dale jen ,,VOP*).

5 Doba, misto a podminky poskytnuti Plnéni

Ustni informace, které Dodavatel Objednateli poskytne, nejsou vyjadienim jeho definitivnich
nazort a zaveért. Tyto definitivni nazory a zavéry jsou obsaZeny pouze v pisemném vystupu.

Pisemné vystupy z poskytnutého Plnéni, zpravy, zapisy, stanoviska, dokumentace a jiné materialy
se stavaji okamzikem jejich piedani Objednateli jeho vyluénym vlastnictvim. Dodavatel nesmi
poskytnout zadny z téchto dokumentti tieti strané bez piedchoziho pisemného souhlasu
Objednatele.

Dodavatel je povinen ptedat PInéni Objednateli v terminu uvedeném v Dil¢i smlouvé. K piedani
a prevzeti plnéni dojde na zakladé¢ podpisu Akceptacniho protokolu sepsaného Smluvnimi
stranami, jehoz vzor je soucasti Piilohy ¢. 4 Smlouvy. Spolu s PInénim vrati Dodavatel
Objednateli veskeré doklady, dokumenty a podklady, které od Objednatele v souvislosti
s PInénim pievzal. Piipadné vyhrady Objednatele budou zaneseny v Akceptaénim protokole
spolu s uvedenim lhity k odstranéni vytykanych vad Dodavatelem. Po odstranéni vytknutych vad
se provadi nové akceptacni fizeni obdobné. Objednatel je opravnén odmitnout pfevzit Plnéni
vramci akceptace i opakované. Za okamzik poskytnuti Plnéni se rozumi okamzik podpisu
Akceptacniho protokolu Objednatelem s vyrokem bez vyhrad.

Strana 4 (celkem 35)



Ramcova dohoda & 2025/15773 o poskytovéni IT sluzeb & Ceskd posta

54

5.5

6.1

6.2

6.3

6.4

6.5

6.6

Dodavatel je povinen poskytnout Plnéni osobné na adresach Olsanska 28/9, Praha 3; TéSinska
2672 Opava; Opavska 130, Vitkov; nebo Wattova 1046, Ostrava (konkrétni misto bude upfesnéno
v Dil¢i smlouve), neni-li v Diléi smlouvé stanoveno jinak. Objednatel mize povolit i poskytovani
Plnéni vzdalenym piistupem (home-office), je-li to Gcelné s pfedchozim souhlasem Objednatele.
Naéklady vzniklé Smluvni strané na realizaci vzdaleného pfistupu nese kazdd Smluvni strana
samostatné.

Objednatel se zavazuje zajistit pracovnikim Dodavatele béhem poskytovani Plnéni dle této
Smlouvy, je-li to nezbytné, pfistup na pfislusna pracovisté Objednatele a zajistit soucinnost
nezbytnou k provedeni Plnéni dle specifikace uvedené v ptislusné Dil¢i smlouve. V piipade, ze
Objednatel neposkytne soucinnost dle pozadavkli Dodavatele je Dodavatel opravnén pozastavit
poskytovani Plnéni az do zabezpeceni piislusné soucinnosti ze strany Objednatele. Dodavatel se
zavazuje dodrzovat v objektech Objednatele ¢i jim urceného subjektu prislusné vnitini pokyny a
smeérnice stanovujici provozné technické a bezpecnostni podminky pohybu osob v objektech
Objednatele ¢i jim urc¢ené¢ho subjektu. Pti plnéni této Smlouvy v objektech Objednatele ¢i jim
urceného subjektu musi Dodavatel v maximalni mife respektovat nutnost zajisténi neruseného
uzivani objekt jejich uzivateli.

6  Prava a povinnosti Smluvnich stran

Dodavatel se zavazuje poskytovat Plnéni dle této Smlouvy samostatné, svédomité, s fadnou a
odbornou péci. Pti poskytovani Plnéni je Dodavatel vazan zakony, obecné zavaznymi pravnimi
ptedpisy a pokyny Objednatele, pokud tyto nejsou v rozporu s témito normami nebo zajmy
Objednatele.

Dodavatel se zavazuje, Ze pii své Cinnosti bude dbat, aby nebyla poSkozena dobra obchodni
povést a obchodni firma Objednatele. Ptfi poskytovani Plnéni musi Dodavatel dbat zajmut
Objednatele. Dodavatel se zavazuje nevyvijet jakékoliv aktivity, a to jak pfimo, tak
zprostiedkované, které jsou v rozporu se zajmy Objednatele ve vSech oblastech jeho Cinnosti.

Dodavatel se zavazuje:

* informovat neprodlené Objednatele o vSech skute¢nostech majicich vliv na plnéni dle této
Smlouvy,

=  plnit fadné a ve stanoveném terminu své povinnosti vyplyvajici z této Smlouvy,

= pozadat v€as Objednatele o potiebnou soucinnost za Ucelem tadného plnéni této
Smlouvy,

= na vyzadani Objednatele se z(cCastnit osobni schlizky, pokud Objednatel pozada o
schiizku nejpozdéji 2 pracovni dny predem.

Dodavatel je povinen pii vykonu své Cinnosti dle této Smlouvy véas pisemné upozornit
Objednatele na zfejmou nevhodnost jeho pokyni, jejichz nasledkem mize vzniknout tjma nebo
nesoulad s obecné zdvaznymi pravnimi piedpisy. Pokud Objednatel navzdory tomuto upozornéni
trva na svych pokynech, Dodavatel neodpovida za jakoukoli ujmu zpiisobenou jeho jednanim na
zaklad¢ takovych pokynti Objednatele.

Objednatel se zavazuje poskytnout Dodavateli veSkerou nezbytnou soucinnost pii plnéni
predmétu této Smlouvy. Bude-li tieba pro fadné poskytnuti PInéni zapotiebi zvlastni plné moci,
Objednatel takovou plnou moc Dodavateli bez zbyte¢ného odkladu udéli. V piipadé, ze
Objednatel neposkytne soucinnost dle pozadavkli Dodavatele je Dodavatel opravnén pozastavit
poskytovani Plnéni az do zabezpeceni piislusné soucinnosti ze strany Objednatele.

Dodavatel neni opravnén postoupit ani pievést jakakoliv sva prava ¢i povinnosti vyplyvajici z této
Smlouvy na tfeti osobu bez piedchoziho pisemného souhlasu Objednatele.
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6.12

7.1

8.1

Dodavatel pisemné sdéli Objednateli v§echny piipadné poddodavky, které hodla udélit pfi plnéni
Smlouvy a poddodavatele, jimz je hodla udélit. Dodavatel odpovidda za plnéni poskytnuté
poddodavatelem, jako by plnil sam, véetné odpovédnosti za zplisobenou Gjmu. Pro vylouceni
pochybnosti odst. 3.5 VOP zlistava nedotcen.

Veskeré informace, které Objednatel Dodavateli pfeda v souvislosti stouto Smlouvou, je
Dodavatel opravnén vyuzivat vyluéné pro ucely plnéni svych zavazku dle této Smlouvy. Preda-li
Objednatel Dodavateli v souvislosti s pInénim této Smlouvy jakékoli podklady v hmotné podobg,
je Dodavatel povinen tyto podklady vratit Objednateli nejpozdéji pti zaniku této Smlouvy.
Dodavatel se zavazuje zajistit, aby Plnéni této Smlouvy provadély osoby ve slozeni a
v minimalnim poctu uvedeném v Pfiloze ¢. 1 této Smlouvy. Osoba IT specialisty mtze byt
zaméstnanec Dodavatele, ¢i jeho dodavatel (v postaveni poddodavatele vici Objednateli).
Dodavatel odpovida za plnéni poddodavatele jako by plnil sam. Dodavatel je povinen povéfit
plnénim zavazka z této Smlouvy pouze toho specialistu, ktery je k tomu odborné zptsobily.

Bude-li ze zavaznych divoda vzniklych na strané Dodavatele (napi. ukonceni pracovnépravniho
¢i jiného smluvniho vztahu, tmrti, dlouhodoba pracovni neschopnost) nebo z diivodii pracovni
nezpusobilosti na stran€é samotného IT specialisty (napf. profesni neodbornost, nedodrzovani
pokynt a terminfi danych Objednatelem) nutné nahradit IT specialistu nebo nové ptidat dalsiho
IT specialistu, je Objednatel opravnén pozadovat, aby Dodavatel nahradil nezptsobilou osobu
novym IT specialistou ¢i pifidal nového IT specialistu s odpovidajici nebo vyssi odbornou
kvalifikaci, nez jakou disponoval nahrazeny IT specialista v Ptiloze ¢. 1 Smlouvy, a to do péti
pracovnich dnl ode dne vzniku uvedeného divodu, pokud se Objednatel a Dodavatel nedohodnou
jinak. Ke zméné¢ specialistii neni nutné uzavreni dodatku ke Smlouve.

Zména v osobé specialisty dle odst. 6.10 Smlouvy bude neprodlen¢é oznamena Objednateli, ktery
si vyhrazuje pravo rozhodnout o tom, zda je pro n¢j nahrazeny nebo nove pridany IT specialista
akceptovatelny nebo nikoliv. Dodavatel je povinen akceptovat takové rozhodnuti Objednatele a
nabidnout vhodnéjsi osobu do tii pracovnich dn od rozhodnuti Objednatele. Dodavatel je
opravnén pozadovat po Objednateli stru¢nou zpravu o divodech neakceptace osoby IT
specialisty.

Kazdé osoba IT specialisty musi spliiovat pozadavek na komunikaci v ¢eském nebo slovenském
jazyce. Pokud tato osoba nesplni pozadavek na komunikaci v ¢eském nebo slovenském jazyce,
Dodavatel na vlastni naklady zajisti ttumocnika pro potteby zprostiedkovani odborné komunikace
s Objednatelem.

7  Pojisténi

Dodavatel je povinen po celou dobu trvani Smlouvy a Dil¢i smlouvy mit sjednano pojisténi
odpovédnosti za Gijmy zptisobené v souvislosti se Smlouvou a Dil¢i smlouvou Dodavatelem nebo
osobou, za niz Dodavatel odpovida, s pojistnou ¢astkou nejméné ve vysi 1 000 000,- K¢.

8 Zarucni podminky

Dodavatel zaruCuje a odpovida za to, Zze veskeré navody, rady a doporuceni, které v souvislosti
s poskytovanim Plnéni Objednateli poskytl, vychazi z nejaktudlnéjsich informaci, které bylo
mozné ziskat na trhu. Dodavatel poskytuje zaruku za jakost na Plnéni (na aktudlnost informaci)
v délce jednoho (1) roku od podpisu Akceptacniho protokolu; dojde-li v zaruéni dobé ke zméné
informaci, ze kterych Dodavatel pii poskytovani Plnéni vychazel, je povinen na tuto zménu
Objednatele neprodlené upozornit a, pozaduje-li to Objednatel, i pfepracovat pisemny vystup.
Veskeré ¢innosti Dodavatele dle tohoto ¢lanku jsou zahrnuty v Cené Plnéni.
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10.4

9  Autorska prava

V ptipadé, Ze v ramci PInéni vznikne autorské dilo podléhajici ochrané podle autorského zakona
(dale jen ,,dilo*), udéluje timto Dodavatel Objednateli k okamziku predani a pievzeti Plnéni
licenci k vziti takového dila v rozsahu uvedeném v tomto ¢lanku Smlouvy, nebude-li Smluvnimi
stranami dohodnuto jinak (zejména v piipadech, kdy Dodavatel neni z objektivnich divodi
schopen licenci v takovém rozsahu Objednateli poskytnout). V piipadé existence objektivniho
divodu, ktery brani v ziskani licence dle tohoto ¢lanku Smlouvy, se Dodavatel zavazuje na tuto
skute¢nost upozornit Objednatele piedtim, nez bude podepsan Akceptaéni protokol, a piedlozit
Objednateli pfislusné licenéni ujednani, na zakladé, kterého bude Objednatel opravnén dilo
uzivat.

Veskera licen¢ni opravnéni udélena dle této Smlouvy jsou zahrnuta v Cené Plnéni.

Dodavatel poskytuje Objednateli nevyhradni, casové 1 mistné neomezenou licenci k uziti dila dle
této Smlouvy. Objednatel neni povinen licenci touto Smlouvou mu poskytnutou vyuzit. Soucasné
s licenci udéluje Dodavatel Objednateli souhlas k provadéni jakychkoliv modifikaci, Gprav, zmén
dila, vCetné prava do n¢j dle svého uvazeni zasahovat, zapracovavat do dalSich autorskych dél a
spojovat jej s jinymi autorskymi dily, piipadné zafazovat do databazi, a to véetné opravnéni
Objednatele takovymi zasahy povéfit tieti osoby.

Smluvni strany sjednévaji, ze Objednatel mlize opravnéni uzit dilo zcela nebo z¢asti, tplatné, ¢i
bezuplatné poskytnout tfetim osobam, a to formou poskytnuti podlicence nebo toto pravo na tieti
osoby postoupit, pficemz Objednatel je opradvnén zmocnit tyto tieti osoby k dalSimu
podlicenénimu pievodu téchto prav ¢i k jejich postoupeni.

Dodavatel prohlasuje, Ze miize s dilem nakladat a nalezi mu veskera majetkova opravnéni, ktera

vvvvv

Dodavatel neni opravnén licenci k dilu vypovédét ani ukonéit jinym zpisobem, nez jak
predpoklada tato Smlouva.

V souvislosti s timto ujednanimi o licencni smlouve ve smyslu tohoto ¢lanku Smlouvy Smluvni
strany vyslovné vylucuji ustanoveni § 2378, § 2379, § 2380, § 2381 a § 2382 Obcanského
zakoniku.

10 Sankce

Pro vylouceni pochybnosti Smluvni strany uvadéji, ze sankce sjednané v tomto ¢lanku Smlouvy
se pouziji na misto ptislusnych sankci VOP, dopadaji-li na stejné poruSeni povinnosti. Ostatni
sank¢ni ujednani VOP ziistavaji nedotéena.

V ptipad€ nedodrzeni podminek zaruky podle ¢l. 8 Smlouvy je Dodavatel povinen uhradit

Objednateli smluvni pokutu ve vysi - za kazdy takovy ptipad, pokud se na zakladé
objektivnich diivodii Smluvni strany nedohodnou jinak.

V ptipad¢ prodleni s pozadovanym zacatkem poskytnuti PInéni specialisty je Dodavatel povinen
uhradit Objednateli smluvni pokutu ve vysi i& za kazdy den prodleni, pokud se na
zakladé objektivnich diivodi Smluvni strany nedohodnou jinak.

V ptipadé poruseni povinnosti uvedenych v odst. 6.9 nebo 6.10 Smlouvy Dodavatele je Dodavatel
povinen uhradit Objednateli smluvni pokutu ve vysi -- za kazdé¢ jednotlivé poruSeni.
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11 Pravidla bezpecnosti ICT systémi Objednatele

11.1 Dodavatel se zavazuje respektovat bezpeénostni politiky Objednatele (véetné ochrany osobnich
udaju a chranénych informaci Objednatele) a to v rozsahu a mife, ve které jsou ze strany
Objednatele aplikovany na predmét plnéni Smlouvy. Dodavatel je uplatni i vici vS§em svym
zameéstnanciim, externistim i poddodavatelim, a to i v ptipad€ jejich zietézeni. Zejména to
znamena:

a)  povinnost vyuzit pro Plnéni pouze bezihonné subjekty a osoby, na jejichz strané nestoji
zadné bezpecnostni prekazky a povinnost poskytnout veskerou potiebnou soucinnost pro
provedeni hodnoceni rizik (tato sou¢innost je Dodavatelem jiz zohlednéna v cené Plnéni);

b)  povinnost informace (dale jen data), ke kterym ziska piistup pfi poskytovani Plnéni
v souladu se Smlouvou nebo Dil¢i smlouvou, jen k tcelu, pro ktery mu byla poskytnuta a
jen za podminek, které byly pro jejich vyuziti stanoveny, rovnéz tak povinnost zachovavat
davérnost dat, a to i po ukon¢eni smluvniho vztahu;

¢)  povinnost splnit opatfeni sméfujici k vraceni nebo znieni informaci po ukonceni
smluvniho vztahu (nebo i v jeho pribéhu, pokud o to Objednatel Dodavatele pisemné
pozada).

d)  povinnost respektovat omezeni v oblasti vytvareni evidence kopii dat souvisejicich s
poskytovanymi plnénimi Smlouvy;

e)  povinnost i na své strané evidovat pfistup svych pracovnikd a/mebo dodavateli k
rozhranim, sluzbam a prostfedkiim Objednatele, pokud jim byly v ramci smluvniho vztahu

poskytnuty;

f) povinnost v€as oznamovat veskeré persondlni a jiné zmény u svych zaméstnancti ¢i
poddodavatelil, kterym byly poskytnuty pfistupové tidaje k systémtim Objednatele, a které
jsou relevantni pro pfidélovani, zmény nebo odnimani opravnéni, pokud jim byly
poskytnuty;

g)  akceptaci opravnéni Objednatele monitorovat ¢innost zaméstnancti Dodavatele a
poddodavatelil pfi uzivani rozhrani, sluzeb a prostiedkit Objednatele;

h)  uznani prava na zakézani Cinnosti svych zaméstnancl a/nebo poddodavatelt, pfi plnéni
zakazky, v ptipad€ poruseni politik a pravidel Objednatele;

i) pfijeti odpovédnosti za veskeré funkce vlastniho kodu, a také za veskeré instalace,
konfigurace, zmény technického i programového vybaveni a dalsi ukony jim provedené v
ramci Plnéni;

1) povinnost vyuzit pro realizaci PInéni pouze zdroje jako jsou zdrojové kody, moduly,
hardware, software a dalS$i komponenty, na jejichz strané nestoji zddné bezpecnostni
prekazky pro pouziti v rdmci poskytovani Plnéni;

k)  povinnost nahlasit Objednateli podezieni na bezpecnostni slabiny ¢i bezpecnostni udalosti
nebo incidenty vzniklé v jakékoliv souvislosti poskytovanim Plnéni a maji vliv na
bezpecnost;

1) povinnost nastavit systém fizeni zmeén.

11.2 Dodavatel pfijima také zdvazek podrobit se auditu bezpe€nosti, a to v pfiméfeném rozsahu, at’ uz
realizovaného ze strany Objednatele nebo jinych kontrolnich organt, a tento zavazek aplikuje v
piipadném zfetézeni na vSechny své externisty a subdodavatele.

11.3 Dodavatel je povinen dodrzovat pfi vykonu své Cinnosti vSechny bezpecnostnimi pozadavky
stanovené v Bezpecnostni pfirucce uzivatele ICT Objednatele, jejiz aktualni znéni tvoii Pilohu
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¢. 5 Smlouvy a v pfipadé vyzvy Objednatele zajistit Gi¢ast specialistii na bezpe¢nostnim $koleni.
Objednatel je opravnén provadét v Bezpe€nostni piirucce uzivatele ICT Objednatele zmény. O
zménach bude Dodavatel Objednatelem informovan. Dodavatel je povinen fidit se novym
obsahem Bezpecénostni piirucky uzivatele ICT Objednatele od data stanoveného Objednatelem,
nejdrive v§ak ode dne, kdy byl o zmén¢ informovan.

12 Zavéreéna ustanoveni

Tato Smlouva nabyva platnosti dnem jejiho podpisu Smluvnimi stranami a G¢innosti dnem
zvefejnéni v registru smluv podle zakona o registru smluv. PInéni pfedmétu této Smlouvy v dobé
od platnosti Smlouvy do jeji ucinnosti se povazuje za plnéni podle této Smlouvy a prava a
povinnosti z n¢j vzniklé se #idi touto Smlouvou.

V piipadé caste¢ného ukonceni ucinnosti této Smlouvy vici jednomu z Dodavateli zanika
ucinnosti této Smlouvy pouze v rozsahu vzajemnych prav a povinnosti dotéeného Dodavatele a
Objednatele. Vzajemna prava a povinnosti vyplyvajici z této Smlouvy ohledné zbylych
Dodavatell a Objednatele zlstavaji zachovany.

Smlouva se uzavira na dobu uréitou, a to na tficet Sest (36) mésicti ode dne nabyti u¢innosti
Smlouvy nebo do vyCerpani maximalni ceny dle odst. 3.3 Smlouvy, podle toho, ktera ze
skute¢nosti nastane diive. Pro pfipad, Ze tato Smlouva neni uzavirdna za pfitomnosti obou
Smluvnich stran, plati, ze Smlouva nebude uzaviena, pokud ji Dodavatel podepise s jakoukoliv
zménou ¢i odchylkou, byt nepodstatnou, nebo dodatkem. To plati i v piipad¢ piipojeni
obchodnich podminek Dodavatele, které budou odporovat svym obsahem jakymkoliv zplisobem
textu této Smlouvy, piipadné VOP.

Smluvni strany vyslovné potvrzuji, Ze si vzajemné sd€lily veSkeré okolnosti dtilezité pro uzavieni
Smlouvy. Smluvni strany prohlasuji, Ze se dohodly o veskerych ndlezitostech Smlouvy.

Smluvni strany potvrzuji, Ze si pii uzavirani Smlouvy vzajemneé sdélily v§echny skutkové a pravni
okolnosti, o nichz vi nebo védét musi, tak, aby se kazda ze Smluvnich stran mohla piesveédcit o
moznosti uzavtit platnou Smlouvu a aby byl kazdé ze Smluvnich stran ziejmy zajem druhé
Smluvni strany Smlouvu uzaviit.

Je-1i Smlouva vyhotovena v listinné podobé, je vyhotovena v takovém poctu stejnopisti s platnosti
originalu, aby kazda ze Smluvnich stran obdrzela po jednom (1) stejnopisu. Pokud je Smlouva
vyhotovena v elektronické podobég, vSechny Smluvni strany obdrzi elektronicky original opatieny
elektronickymi podpisy Smluvnich stran, vCetné Casového razitka dle pfislusnych pravnich
predpist.

Kontaktni tidaje Smluvnich stran pro dorucovani jsou nasledujici:

Kontaktni osoby Objednatele:

Ve vécech smluvnich:

Ve vécech technickych:

Kontaktni osoby Dodavatele ¢&. 1:

Ve vécech smluvnich:

Ve vécech technickych:
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12.9

Kontaktni osoby Dodavatele ¢. 2:

Ve vécech smluvnich:

Ve vécech technickych:

Kontaktni osoby Dodavatele &. 3:

Ve vécech smluvnich:

Ve vécech technickych:

Nedilnou soucasti této Smlouvy jsou nasledujici ptilohy:

Ptiloha ¢. 1 — Specifikace a jmenny seznam specialistl

Piiloha ¢. 2 — Cena

Ptiloha ¢. 3 — VOP

Piiloha ¢. 4 — Vzor Akcepta¢niho protokolu

Ptiloha ¢. 5 - Pozadavky na bezpecnost ICT — Pravidla pro dodavatele
Ptiloha ¢. 6 — vzor formulate pro Vyzvu

Ptiloha ¢. 7 — vzor formulate pro Navrh

Smluvni strany potvrzuji, Ze se s textem VOP sezndmily pied podpisem této Smlouvy a je jim
znam jejich vyznam v souladu a ve spojitosti se Smlouvou. Déle Smluvni strany potvrzuji, ze
veSkerym ustanovenim Smlouvy a VOP plné a bez jakychkoli obtizi porozumély a nepovazuji je
za nevyhodna. VOP predstavuji zavaznou a nedilnou soucast Smlouvy.

NA DUKAZ TOHO, e Smluvni strany s obsahem Smlouvy souhlasi, rozumi ji a zavazuji se k jejimu
plnéni, pripojuji své podpisy a prohlasuji, Ze tato Smlouva byla uzaviena podle jejich svobodné a vazné
vitle prosté tisné, zejména tisné financni.

V Praze V Pardubicich

Ing. Miroslav Stépan Ing. Jan Novotny, MBA
generalni feditel predseda spravni rady
Ceska posta, s.p. MULTIMA a.s.
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V Praze V Praze
Ing. Martin Gotz Lukas Novak
feditel useku ICT predseda rady jednatelti
Ceska posta, s.p. BOOTIQ s.r.o.
V Praze

Marcel Cerveny
mistopfedseda rady jednatelt
BOOTIQ s.r.o.

V Praze

Ing. Miloslav Rut
jednatel
Moore Technology CZ s.r.o.
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Priloha €. 1 — Specifikace a jmenny seznam specialistii

Tym IT specialisth se musi skladat v min. poctu 2 osob za kazdou nize uvedenou pozici:

1)

2)

3)

4)

5)

6)

Analytik — konzultant

Analytik provadi detailni analyzu pro navrZzenou architekturu feSeni. Zakladem jeho znalosti jsou
klasické analytické techniky, CASE nastroje a znalost oboru informacnich technologii. Dale pro
navrzeny analyticky model vytvafi navrh fyzického feSeni. Vysledkem jeho Cinnosti je detailni
model informaéniho systému a odpovidajici detailni technologicky model.

Solution architekt

Architekt navrhuje architekturu cilového feseni zadavatele (aplikace, systémy, infrastruktura,
systémy fizeni ICT/ITIL, datové modely, specifickd rozhrani atd.) na zakladé detailni analyzy a
vynikajici vSeobecny aktudlni ptehled v ICT technologiich, pfednosti/nevyhody jednotlivych
produkti, systému technologii atd., tak aby jim navrzené feSeni bylo optimalnim pro dané potreby
Objednatele a zaroven splinovalo optimalni poméry mezi cenou/vykonem.

Solution architekt - Liferay

SA Liferay pokryva nejen oblast solution architektury (viz popis role SA vySe) v prostiedi Liferay
DXP, ale 1 feSeni souvisejici s moznostmi integrace dil¢ich systémi do prostfedi portalu na
platformé Liferay DXP — redakéni i aplikacni ¢ast, s odbornym piesahem do samotného custom-
vyvoje v prostiedi Liferay DXP — v technologiich JAVA/REACT (konrétné s vyuzitim Java 8 a
vysSi, Java EE, JMS, Camel, integrace na urovni WS SOAP/REST, OpenAPI) navrhovani
technického designu SW (Solution architektury), véetné navrhovych vzori).

Programator / vyvojar JAVA

Programator / vyvojar provadi programové feseni (algoritmizaci) ulohy podle pfedaného zadani
(analyzy) pro tyto prace. Jeho prace spociva ve vytvafeni jak novych uloh (moduld), tak i v
provadéni programovych uprav do jiz existujicich Gloh (modulti), vystupnich sestav a rozhrani.
Soucasti jeho prace je i dokumentace vytvoreného feSeni a vech provedenych zmén (programovani
v prostiedi JAVA, Web services, seniorni znalosti technologii REST, OpenAPI, JBoss, Apache
Kafka, RabbitMQ, MongoDB, SQL, Spring, Spring Boot, Spring Cloud, ElasticSearch, Git,
PostgreSQL, OracleDB, nastroje Atlassian, Liferay DXP atd).

Programator / vyvojai PowerBuilder

Programator / vyvojar provadi programové feseni (algoritmizaci) ulohy podle pfedaného zadani
(analyzy) pro tyto prace. Jeho prace spoc¢iva v provadéni programovych tprav do jiz existujicich
tloh (modult), vystupnich sestav a rozhrani, identifikace problému a navrh feSeni. Soucasti jeho
prace je i dokumentace vytvoteného feseni a vSech provedenych zmén (programovani v prostredi
PowerBuilder 6.5, SQL, C++).

Programator / vyvojar ReactJS

Programator / vyvojar provadi programové feseni (algoritmizaci) ulohy podle pfedaného zadani
(analyzy) pro tyto prace. Ukolem programétora-vyvojate ReactJS je tvorba komponent, budovani
design systému na MaterialUI, handlovani store pies Redux, build a bundle ptes Create React App,
aktivni vyuZzivani React Async a Axios. Programator-vyvojar ReactJSJe schopen feSeni pies vlastni
React hooks, orientuje se v EA a UML, aktivné pfi své praci vyuziva Jest testy. Je povinen mit
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7)

8)

9)

seniorni zkuSenost i s reaktivnimi prvky — RxJS. Soucasti jeho prace je i dokumentace vytvoreného
feSeni a vSech provedenych zmén. Pti praci vyuziva podptrné nastroje Atlassian.

Programator / vyvojai C/CC+

Programator /vyvojar provadi programové feSeni (algoritmizaci) Glohy podle predané¢ho zadani
(analyzy) pro tyto prace. Jeho prace spociva ve vytvareni jak novych uloh (moduli), tak i v
provadéni programovych tprav do jiz existujicich uloh (modul), vystupnich sestav a rozhrani.
Soucasti jeho prace je i dokumentace vytvoreného feseni a vSech provedenych zmén (programovani
v C/C++ pod OS Linux/Cent OS).

Programétor / vyvojai Liferay

Programator / vyvojai Liferay bude vyvijet zejména SPA aplikace v prostiedi platformy Liferay v
technologiich ReactJS a Typescript (React hooks, asynchronicita), pfipadné s integraci (REST API)
a s vyuzitim knihoven jako Redux, Axios, Formik, React router (Objednatel spravuje vlastni CRA
template, vyuziva MaterialUI knihovny a s pomoci Storybooku udrzuje vlastni design systém).

Databdzovy specialista / vyvojar

Databazovy specialista/vyvojar realizuje programova feseni (algoritmizaci) tlohy podle ptedaného
zadani (analyzy) zejména na urovni databazové/datové vrstvy. Jeho prace spociva ve vytvaieni jak
novych uloh a funkcionalit, tak i v provadéni uprav do jiz existujicich struktura datovych modeld,
pfipadné az do urovné rozhrani/komunikace s dalsi vrstvou SW-feSeni. Soucasti jeho prace je i
dokumentace vytvoreného feSeni a vSech provedenych zmén. (programovani v T-SQL pro DB
Sybase, Oracle, PostgreSQL)

10) Designer Liferay

Bude navrhovat a vyvijet UX design v prostiedi platformy Liferay (UX=User Experience — navrhy
designu musi byt feSeny tak, aby byly v souladu s cili konkrétniho uzivatelského prostiedi,
webovych stranek, aplikaci a samotnych koncovych uzivateli z pohledu jejich potieb a moznosti) s
vyuzitim JS, HTML, CSS, se znalosti MaterialUI, pfipadné s pfesahem do programovani v ReactJS
(s pouzitim napft. Create React App (CRA), ESLint, Prettier, React Async a Axios, Formik, React
hooks).

11) Tester

Tester provadi testovani aplikaci a systému dle pfipravenych testovacich scénari, zapisuje neshody
proti deklarované funkcionalité. Vysledkem jeho Cinnosti je hodnoceni shody funkcionality (dle
dokumentace, testovacich scénafii apod.) proti realné funkcionalité testované aplikace, systému.

12) Konzultant

Konzultant pomaha definovat potieby Objednatele na ICT technologie (aplikace, systémy,
infrastruktura, systémy fizeni ICT/ITIL atd.) a pomaha/zajistuje jejich implementaci v jeho
prostfedi. Nejdilezitéjsi jeho dovednosti je velice dobra znalost své oblasti ICT, schopnost
komunikace s Objednatelem, pochopeni jeho potieb a odpovidajici poradenska a konzulta¢ni
¢innost v dané oblasti. Vysledkem jeho Cinnosti je poradenska a konzultaéni ¢innost v oblasti
informacnich technologii, ICT infrastruktury, v oblasti ITSM, ISO/IEC 20000, ICT systému a
konkrétnich aplikaci (ERP, CRM, DWH/BI, SAP apod.)

13) Databdzovy expert/vyvojai Oracle
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Databazovy expert/vyvojai ORACLE realizuje komplexni feSeni datovych vrstev a databazi, véetné
navrhu, ladéni a optimalizace clustrovych a zaloznich variant feSeni. Jeho prace spociva ve vytvareni
jak novych struktur, tloh ¢i feSeni, tak i v provadéni uprav do jiz existujicich struktur datovych
modeli a DB-feseni, pfipadné az do Grovné rozhrani/komunikace s dal$imi vrstvami SW-feseni.
Soucasti jeho prace je i dokumentace vytvorené¢ho feseni a vSech provedenych zmén. (vyvoj v
PL/SQL, Oracle RAC, Oracle GoldenGate, OCI, Oracle Exadata, vykonové optimalizace
(Performance a SQL Tuning) na trovni spravy indext i konfiguraci serverové strany, navrhy feseni
zabezpecenych/Sifrovanych systémut s vysokou dostupnosti a zalohovanim (s obnovou), migrace
velkych objemt dat)

14) Databazovy expert/vyvojai SYBASE

Databazovy expert/vyvojat SYBASE realizuje komplexni feSeni datovych vrstev a databazi, véetné
navrhu, ladéni a optimalizace clustrovych a zaloznich variant feSeni. Jeho prace spociva ve vytvaieni
jak novych struktur, uloh ¢i feSeni, tak i v provadéni Gprav do jiz existujicich struktur datovych
modelt a DB-feseni, piipadné az do Grovné rozhrani/komunikace s dal$imi vrstvami SW-feSeni.
Soucasti jeho prace je i dokumentace vytvoreného feSeni a vSech provedenych zmén. (vyvoj v
Adaptive Server Enterprise (ASE), PowerDesigner, Replication Server, Transact-SQL, vykonové
optimalizace na urovni spravy indexd 1 konfiguraci serverové strany, navrhy feSeni
zabezpecenych/Sifrovanych systému s vysokou dostupnosti a zdlohovanim (s obnovou), migrace
velkych objemt dat)

15) Databazovy expert/vyvojai PostgreSQL

Databazovy expert/vyvojar PostgreSQL realizuje komplexni feSeni datovych vrstev a databézi,
véetné navrhu, ladéni a optimalizace clustrovych a zaloznich variant feSeni. Jeho prace spociva ve
vytvareni jak novych struktur, tloh ¢i feseni, tak i v provadéni uprav do jiz existujicich struktur
datovych modelti a DB-feSeni, pfipadné az do urovné rozhrani/komunikace s dal$imi vrstvami SW-
feSeni. Soucasti jeho prace je i dokumentace vytvoreného feSeni a viech provedenych zmén. (vyvoj
v PostgreSQL, vykonové optimalizace na Grovni spravy indexi i konfiguraci serverové strany,
navrhy feSeni zabezpeCenych/Sifrovanych systéml s vysokou dostupnosti a zalohovanim (s
obnovou), migrace velkych objemt dat)
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Jmenny seznam specialistli — Dodavatel ¢. 1

Pozice
1. Analytik — konzultant
2. Solution architekt
3. Solution architekt — Liferay

4, Programator / vyvojatr JAVA

5. Programator / vyvojat PowerBuilder

6. Programator / vyvojar React]S

7. Programator / vyvojar C/CC+
8. Programator / vyvojat Liferay
9 Databazovy specialista / vyvojai -

obecny (napfi¢ technologiemi)

10. Designer Liferay

11. Tester

12. Konzultant

13. Databazovy expert/vyvojar Oracle

14. Databéazovy expert/vyvojai SYBASE

G
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Databazovy expert/vyvojaf
PostgreSQL

15,

Jmenny seznam specialistii — Dodavatel ¢. 2

Pozice Jméno a prijmeni

1. Analytik — konzultant
2. Solution architekt
3. Solution architekt — Liferay

4. Programator / vyvojar JAVA

5. Programator / vyvojat PowerBuilder

6. Programator / vyvojar React]S

7. Programator / vyvojatr C/CC+

8. Programator / vyvojar Liferay

Databazovy specialista / vyvojar -
obecny (napfi¢ technologiemi)

10. Designer Liferay

14, Tester

12. Konzultant

13. Databazovy expert/vyvojat Oracle
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) Ceska posta

14.

Databazovy expert/vyvojaif SYBASE

15.

Databazovy expert/vyvojat
PostgreSQL

Jmenny seznam specialistii — Dodavatel ¢. 3

Pozice

Jméno a prijmeni

D
1. Analytik — konzultant
]
I
28 Solution architekt
I
3. Solution architekt — Liferay =
g
4. Programator / vyvojat JAVA -
[
5. Programator / vyvojar PowerBuilder
I
6. Programator / vyvojar React]S _
N
I
7. Programator / vyvojar C/CC+
[
I
8. Programator / vyvojat Liferay
[
9. Databazovy specialista / \(yvqjéf - _-
obecny (napfric technologiemi) -
[
10. Designer Liferay
I
I
14., Tester -
I
N
12. Konzultant
[

Strana 17 (celkem 35)




Ramcova dohoda & 2025/15773 o poskytovéni IT sluzeb & Ceskd posta

13. Databazovy expert/vyvojar Oracle

14. Databazovy expert/vyvojai SYBASE

15,
Databazovy expert/vyvojar

PostgreSQL

Kazdy ze specialistil spliiuje tyto minimalni pozadavky:

min. ukoncéené stredoskolské vzdélani s maturitou;

pozice Solution architekt — Liferay, Programator / vyvojar Liferay a Designer Liferay: min. 2 roky
praxe na stejné nebo obdobné pozici, v jaké se bude podilet na pfedmétu plnéni;

ostatni pozice: min. 5 let praxe na stejné nebo obdobné pozici, v jaké se bude podilet na piedmétu
plnéni;

ucast na min. jedné zakazce dle pozadavki v Zaddvacim fizeni.
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Priloha ¢. 2 — Cena

V tabulce jsou uvedeny jednotkové ceny jednotlivych Dodavatelti za 1 ¢lovékoden podle specializace.

Dodavatel ¢. 1

Pozice Cena za 1 ¢lovékoden v K¢ bez DPH
Analytik — konzultant 9 000,-
Solution architekt 10 000,-
Solution architekt — Liferay 10 000,-
Programator / vyvojar JAVA 9 000,-
Programator / vyvojar PowerBuilder 6 000,-
Programator / vyvojat React]S 9 000,-
Programator / vyvojat C/C++ 6 000,-
Programator / vyvojar Liferay 9 000,-
Databazovy specialista / vyvojat - obecny (napfi¢

technologiemi) #1900,
Designer Liferay 7 500,-
Tester 4 000,-
Konzultant 10 000,-
Databazovy expert/vyvojat Oracle 9 000,-
Databazovy expert/vyvojat SYBASE 9 000,-
Databazovy expert/vyvojat PostgreSQL 9 000,-

Dodavatel ¢. 2

Pozice Cena za 1 ¢lovékoden v K¢ bez DPH
Analytik — konzultant 8 900,-
Solution architekt 9 950,-
Solution architekt — Liferay 9 500,-
Programator / vyvojatr JAVA 8 950,-
Programator / vyvojai PowerBuilder 10 000,-
Programator / vyvojaf React]S 8 950,-
Programator / vyvojar C/C++ 10 900,-
Programator / vyvojar Liferay 8 950,-
Databazovy specialista / vyvojat - obecny (napfic

technologiemi) 10/000,-
Designer Liferay 7 300,-
Tester 3900,-
Konzultant 10 000,-
Databazovy expert/vyvojar Oracle 8900,-
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Databazovy expert/vyvojai SYBASE

8900,-

Databazovy expert/vyvojai PostgreSQL

8 900,-

Dodavatel ¢é. 3

Pozice Cena za 1 ¢lovékoden v K¢ bez DPH
Analytik — konzultant 12 100,-
Solution architekt 13 200,-
Solution architekt — Liferay 12 650.-
Programator / vyvojat JAVA 11 550,-
Programator / vyvojat PowerBuilder 12 650,-
Programator / vyvojat React]S 12 100,-
Programator / vyvojar C/C++ 12 100,-
Programator / vyvojar Liferay 12 650,-
Databazovy specialista / vyvojaf - obecny (napiic

technologiemi) 12 100,-
Designer Liferay 11 000,-
Tester 9 900,-
Konzultant 11 000,-
Databazovy expert/vyvojat Oracle 12 650,-
Databazovy expert/vyvojai SYBASE 12 650,-
Databazovy expert/vyvojar PostgreSQL 12 650,-
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Priloha ¢. 3 - VOP

VOP jsou uvedeny v samostatné .pdf priloze
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Priloha €. 4 — Vzor Akcepta¢niho protokolu

AKCEPTACNI PROTOKOL

Zpusob provedeni akceptace:

Oddéleni [l (Objednatel) akceptuje dodani kapacit odbornych specialistii na zakladé Objednavky
- ze strany externiho Dodavatele -

specializace

o i poskytnut
jméno a piijment
o od (datum)
specialisty
véetné

poskytnut
do
(datum)

véetné

Pocet ¢lovékodni, které byly
poskytnuty specialistou
Objednateli

Na zéklad¢ tohoto akceptacniho protokolu je Dodavatel opravnén vystavit fakturu za diléi plnéni

v souladu s pfisluSnou Dil¢i smlouvou.

Akceptovano dne:

Vysledek akceptace:

Predal / Prevzal

Role na projektu
(koncepci), funkce

Datum Podpis

Dodavatel

Objednatel
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b O Ceska poita

Priloha €. 5 — Pozadavky na bezpeénost ICT — Pravidla pro dodavatele

1 Uvodni ustanoveni

Ceska posta (dale jen CP) zastava pozici odpovédné osoby ve smyslu zakona ¢. 181/2014 Sb., o
kybernetické bezpecnosti, ve znéni pozdg&jsich piedpisa (dale jen ,,ZKB*) a vyhlasky ¢. 82/2018 Sb., o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisu (dale jen ,,VKB*), konkrétné je spravcem
kritické informacni infrastruktury (dale jen ,,KII*). Dale pak je spravcem ¢€i zpracovatelem osobnich
udaji dle Obecného nafizeni o ochrané osobnich udaju (dale jen ,,GDPR®) a zarovei je dle PCI DSS
"merchant" (obchodnik). CP také provozuje systémy certifikovani dle ISO 27001:2013 a ISO

27001:2022.

Z diuvodu udrzeni jednotnosti kybernetické bezpecnosti jsou pozadavky definované ve vyse uvedenych
legislativach a normach pfenaseny a v relevantni mite aplikovany na vSechny systémy provozované
v ramci ICT CP. V ramci CP je nutné zajistit celou ICT infrastruktury a zabezpecit ji pred potencialnimi
hrozbami a riziky v ramci fizeni kybernetické bezpecnosti.

Kybernetickd bezpetnost predstavuje inherentni a neoddélitelnou soudast ¢innosti CP. V souladu s
platnymi pravnimi pfedpisy, normami a osvéd&enymi postupy CP klade dtiraz na efektivni implementaci
opatteni tykajicich se kybernetické bezpecnosti a tato opatfeni jsou vyzadovana také v ramci Cinnosti
dodavatelii. Timto CP zajistuje dodrzovani nejnovéjsich standard a osvédéenych postuptl v ramci
celého dodavatelského fetézce, s cilem zajistit optimalni ochranu informaénich aktiv a udrzeni
kybernetické odolnosti v digitalnim prosttedi.

2 Ukel

Nisledujici dokument stanovuje pravidla pro dodavatele CP v souladu s ustanovenimi ZKB, VKB a
dal$ich pfislusnych vyhlasek, opatfeni a metodickych pokynt za ti€elem zachovéani pozadované urovné
kybernetické a informaéni bezpeénosti CP a snizeni bezpe¢nostnich rizik spojenych s piistupem
dodavatelt k informaénim aktivim CP v ramci Zivotniho cyklu dodavky.

3 Zkratky a pojmy

POIMY

Bezpecnost Zachovani divérnosti, integrity a dostupnosti informaci.

informaci

Bespetnostnl gdélost,v k,teré mﬁ,ie zpusobit nebov zl?ﬁsobilav narqéeni vbezpec‘:nosti infogmaci' A\

udélost %nfom.lacmch systemech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a
integrity siti elektronickych komunikaci

Bezpetnostal narlléem’ bezpeénostivinfoqnac? \% inf.orma,(':’nich systémegh nebo nar}léen’i bezpoeénosti

incident sluzeb anebo bezpec_nostl a integrity siti elektronickych komunikaci v dasledku
Bezpecnostni udalosti

Dostupnost Dostupnost informace v okamziku jeji potieby.

Diveérnost Dostupnost informace pouze opravnénym osobam.

Tnfeniat V'eék?ré t,echnika, kt.erévse’ zab}’fvé zpracovanim a prenosem informaci, a to ’je zejrnéna'

Komunikacni Vypovcetm a }<om.un1kacm tephmka (ha,rd\yare 1 f’“u-rrvl\.xv/avre) a programové vybaveni

technologie (ICT) (napt. firemni aplikace, e-mail, cloudova a interni tilozisté, Skype pro firmy, atd.)

Integrita Zajisténi spravnosti a uplnosti informaci.
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Mobilni zarizeni

Pienosny elektronicky pristroj s riznym programovym vybavenim jako napf. mobilni
telefon, notebook, notebook, smartbook, PDA, tablet, USB zafizeni apod.

Zaméstnanci dodavgltele a fyzické osoby v obdobném postaveni (naptiklad DPP, DPC,
fyzicka osoba na ICO apod.), ktefi se podili a/nebo maji podilet na plnéni predmétu
Smlouvy. Stanovi-li Pravidla povinnost pracovnikiim dodavatele, dodavatel odpovida

Ekarsmis za jeji s/plnéni pracovnikem, pribéznou kontrolu a audit takového plnéni a odpovida
za veSkerou ujmu zptisobenou porusenim takové povinnosti.
Kazdd fyzicka osoba (v&etné Pracovnikii, zaméstnanec CP nebo smluvné
poveéfeny zaméstnanec externi fyzické nebo pravnické osoby), které byl piidélen

Uzivatel pfistup k ICT CP a ptisluSna pfistupova opravnéni. Pro ucely tohoto dokumentu se
jedna o uzivatele ICT CP.

ZKRATKY

CP Statni podnik Ceska posta (Ceska posta, s.p.), tedy Objednatel.

GDPR General Data Protection Regulation je natizeni Evropské unie.

NUKIB Narodni ufad pro kybernetickou a informaéni bezpecnost
Bezpeénostni politika CP, jednotlivé dokumenty, které ji tvoii a &ast bezpe¢nosti

Politika CP dokumentace CP, se kterymi byl Dodavatel seznamen ze strany CP pro G¢ely plnéni
Smlouvy.

[ Payment Card Industry Data Security Standard je soubor bezpec¢nostnich standarda

PCIDSS uréenych k ochrané tidaju drzitelti platebnich karet.

Pravidla Tato Pravidla pro dodavatele.
Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opattenich, kybernetickych bezpecnostnich

VKB incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpisi.

7KB Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu

(zakon o kybernetické bezpecnosti).

Organizace bezpecnosti informaci

e Dodavatel je povinen uzivat data, ke kterym ziska ptistup pii plnéni Smlouvy, jen k ucelu, pro
ktery byla poskytnuta a jen za podminek, které byly pro jejich vyuziti stanoveny Smlouvou,
rovnéz tak povinnost zachovavat diveérnost dat, a to i po ukon¢eni Smlouvy za podminek dle

Smlouvy.

e Dodavatel je povinen seznamit vS§echny své zaméstnance podilejici se na plnéni dle Smlouvy,
bez ohledu na uroven opravnéni, s pozadavky dle téchto Pravidel pro dodavatele.

e Dodavatel je povinen poskytnout CP veskerou sou¢innost nezbytnou k tomu, aby CP fadné
napliovala pravni povinnosti stanovené ZKB a VKB, opatienimi a metodikami NUKIB (v
rozsahu, v jakém jsou souéasti Politiky CP), PCI DSS a GDPR. Zejména se dodavatel zavazuje
poskytnout CP soucinnost sméfujici k zavedeni a provadéni bezpeénostnich opatieni podle
ZKB, VKB a Politiky CP.

e Dodavatel se zavazuje pfijmout, udrzovat a dokumentovat systém fizeni bezpecnosti informaci
spocivajici v piijeti dostateCnych organizanich a technickych opatfeni pro zajiSténi
kybernetické a informaéni bezpeénosti, mit jej pfipraveny na audit a kdykoliv jej na zadost CP
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bezodkladné (nejdéle do 5 pracovnich dnti) piedlozit. Takova zadost nebude zasilana diive jak
30 dnti po uzavieni Smlouvy.

5 Personalni bezpecnost

e Dodavatel se zavazuje poskytnout CP {iplny jmenny seznam pracovnikli dodavatele, kteii se
podileji na predmétu plnéni Smlouvy. Dodavatel se zavazuje informovat CP o zménéach
v pracovnicich a personalnim zabezpeceni Smlouvy v ptedstihu minimaln¢ 5 pracovnich dni.

e Dodavatel se zavazuje informovat CP o ukonéeni pracovniho nebo obdobného poméru
pracovnikii dodavatele, pro které byly u CP vytvofeny piistupové uéty, minimélné v piedstihu
5 pracovnich dni pted ukoncenim takového poméru. Dodavatel je také povinen zvazit, zdali
takovy pracovnik dodavatele nepfedstavuje po dobu vypovédni doby nebo obdobné doby
bezpecnostni riziko (zejména s ohledem na diivod ukonceni) a piipadné pfijmout opatfeni
k zabranéni zneuziti ptistupového uctu takovym pracovnikem dodavatele (pokud je nutné
zamezit piistup pracovnikovi ihned, oznami to CP).

e Dodavatel se zavazuje zavést systém provéfovani uchazec¢ii o zaméstnani a pracovnikd, ktefi se
budou podilet na plnéni pro CP, aby zamezil vzniku potencialniho rizika v ramci piistupu
k informaénim a komunikaénim systémim CP.

e Dodavatel se zavazuje pfijmout ve smlouvach se svymi pracovniky odpovidajici pravidla pro
nakladani s informacemi, zachovavani kybernetické a informacni bezpecnosti, zachovani
mléenlivosti a zpracovani osobnich udajii v souladu s i¢innymi pravnimi predpisy a poskytnout
pracovnikiim pravidla pro dodavatele a smluvné ¢i jinym podobnym zdvaznym zptisobem (napf.
vnitinim pfedpisem) je zavazat k jejich dodrzovani.

e Pracovnici dodavatele:

o musi byt seznameni s t€mito Pravidly s bezpe¢nostnimi pozadavky Smlouvy;

o maji dostate¢né znalosti a praktické zkuSenosti pro plnéni pridélenych tkoli;

o maji veSkeré potfebné zkousSky a atestace, které vyplyvaji ze zdkona nebo pozadavki
regulatora a/nebo Smlouvy na druh préace, kterou maji v prostiedi CP vykonavat;

o jsou dodavatelem pravideln¢ Skoleni v oblastech bezpecnosti informaci, kybernetické
a informacni bezpec¢nosti a pravnich a regulatornich pozadavkid relevantnich pro
naplnéni pfedmétu Smlouvy;

o ktefi budou vstupovat nebo vjizdét do prostor CP, musi byt pred zapodetim vykonu
prace podrobeni ve smyslu pravnich pfedpisti Skoleni o pozarni ochran¢ a bezpecnosti
prace a souc¢asné musi byt seznameni s povinnostmi dodavatele pii pohybu v prostorach
CP.

e Dodavatel se zavazuje k vytvoieni odpovidajiciho disciplinarniho procesu k pfijeti opatieni
proti pracovnikim, ktefi se dopusti poruseni pravidel kybernetické a informacni bezpecnosti
v ramci nastaveného systému fizeni kybernetické a informacéni bezpe€nosti u dodavatele a
komunikovanych pravidel pro zaji§téni kybernetické a informaéni bezpeénosti CP.

6 Fyzicka bezpecnost

e Piistup pracovnikii dodavatele do prostor CP je povolen, pouze pokud je jejich ptitomnost
nezbytnd pro plnéni pracovnich povinnosti a na dobu nezbytné nutnou pro plnéni pracovnich
povinnosti ze Smlouvy.

e Pracovnici dodavatele jsou povinni se v prostorach CP pohybovat pouze v doprovodu
odpovédného zaméstnance CP.

e Volny pohyb pracovnikii dodavatele v prostorach CP je povolen pouze v ptipadé, ze dané osobé&
byla vystavena osobni pfistupova karta. Pracovnik dodavatele je povinen pfistupovou kartu
chranit, mit ji vzdy pifi sobé na bezpecném misté, udrzovat ji v misté odstinéném od
potencialniho neopravnéného ¢teni (RFID ochrana) a neni opravnén pristupovou kartu dale
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zapujcCit jinym pracovnikiim a/nebo tfetim osobam a/nebo umoznit piistup jinych pracovnika
a/nebo tietich osob do prostor CP.

e Pracovnici dodavatele nejsou opravnéni do prostiedi CP piinést zbrang, vybusniny, hoflaviny,
bojové prostiedky, jedy, radioaktivni a toxické latky, popt. jakékoli jiné latky ohrozujici lidsky
zivot a/nebo zdravi.

e Bez pisemného povoleni CP je zakdzano vyndSeni jakychkoliv pfedmétii nepatticich
pracovnikim dodavatele a/nebo neslouzicich k plnéni Smlouvy, zejména jakékoliv
dokumentace a/nebo pamétové médium (CD/DVD/Blu-ray disk, flash disk / pamét'ové karty,
hard disk, zalohovaci pasky apod.) z prostor CP, popf. jiného mista plnéni piislusné Smlouvy
urc¢en¢ho Smlouvou, a jejich kopirovani, fotografovani, pofizovani videozaznamt, pfipojovani
k jingm zafizenim (nez zatizeni CP) apod., pokud neni ve Smlouvé anebo jinde pisemné
dohodnuto jinak.

e  Pfistup pracovniki dodavatele do prostor CP se zvySenym stupném bezpeénosti — chranénych
z6n (jako jsou serverové mistnosti, datové mistnosti, technické mistnosti, trezor, pokladna
apod.) je povolen pouze v doprovodu opravnéného zaméstnance CP. Doprovod je nezbytny po
celou dobu fyzické pritomnosti pracovniki dodavatele v téchto prostorach a nepostacuje
piistupova karta.

e V pripadé ztraty ptistupové karty nebo v piipadé podezieni ze ztraty piistupové karty je
pracovnik a/nebo dodavatel povinen bezodkladn¢ zajistit blokaci pfistupové karty.

e Pfed vracenim zaptjéenych pamétovych médii dodavateli musi byt veskera data CP vymazana
zpusobem, ktery znemoziuje jejich op&tovné obnoveni; pokud toto nebylo provedeno ze strany
CP, je dodavatel povinen dané provést. O tomto je dodavatel povinen sepsat protokol a na vyzvu
CP jej bezodkladné (nejdéle do 5 pracovnich dnit) predlozit.

e Za prostory CP se povazuji také prostory vyuzivané CP na zakladé smluvniho vztahu s jejich
vlastnikem a/nebo opravnénym uzivatelem.

Rizeni aktiv

e Dodavatel je povinen zpracovavat a uchovavat divérna data a informace souvisejici s
predmétem plnéni Smlouvy pouze na IT prostfedcich, které jsou umistény na izemi Evropské
unie nebo Evropského hospodaiského prostoru ¢i USA, pokud tomu nebrani jina legislativa.

e Dodavatel je povinen pfistupovat k aktivim CP pouze z prostiedi a za pouziti prostiedkii
dohodnutych ve Smlouvé; pokud nebyly dohodnuty ve Smlouvé, pak ze zabezpeceného
prostiedi a za pouziti divéryhodnych prostiedkt zabezpecenych v souladu s CIS Benchmark
z 50% a nejméné zabezpecfenych v souladu s minimalnim bezpecnostnim standardem vydany
NUKIB a NAKIT. Za dtvéryhodné se povazuji prostiedi a prostiedky, které jsou uréené pro
pouziti v podnikovém prostiedi a jsou odpovidajici pro plnéni dle Smlouvy.

e Dodavatel bere na védomi, ze CP ma vlastni infrastrukturu IT s licenénim portfoliem, které
podléha nebo miize podléhat smluvnim zévazkim se tieti stranou k celopodnikovému pokryti.
Dodavatel v ramci feSeni bude v piipadé dodavky sw licenci tieti strany respektovat platné
celopodnikové smluvni zavazky CP s dodavateli licen¢nich produktii a podpory.

Rizeni pristupovych opravnéni

e Dodavatel se zavazuje tidit vS§echna pfistupova opravnéni v souladu s principem minimalniho
opravnéni (,,need to know*).

e Dodavatel se zavazuje zajistit jedinecnou identifikaci osob, popiipadé i aplikaci s pravem
ptistupu. Jedine¢na identifikace osob musi byt spravovana v ramci centralniho IDM v souladu
s pozadavky Smlouvy a nejsou-li takové, pak s pozadavky VKB §19.

e Dodavatel se zavazuje na své stran¢ evidovat pfistup svych pracovniki k rozhranim, sluzbam a
prostiedkiim CP, které jim byly pro plnéni Smlouvy poskytnuty.
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e Dodavatel se zavazuje neprodlené oznamovat veskeré persondlni a jiné zmény u svych
pracovnikii podilejicich se na plnéni pro CP, které jsou relevantni pro ptidélovani, zménu nebo
odejmuti piistupového opravnéni.

e Dodavatel se zavazuje monitorovat a dokumentovat ¢innost svych pracovnikii pfi uzivani
vlastnich rozhrani, sluzeb a prostfedkl, pokud jsou tyto technické prostfedky vyuzivany k
plnéni Smlouvy.

e Dodavatel odpovida v plném rozsahu za neopravnéné vyuziti, resp. zneuziti, pfistupového
opravnéni (véetné loginu, hesla, popf. i dalSich pfidélenych ptihlasovacich udaja, jako je PIN,
certifikat, token).

e Dodavatel neni opravnén po ukonceni ptislusné Smlouvy, pfi jejimz plnéni mél ztizeno a uzival
pristupové opravnéni, nadale takové piistupové opravnéni uzivat, a to bez ohledu na skute¢nost,
7e takové piistupové opravnéni nebylo pii ukonéeni ptislusné Smlouvy ze strany CP zrugeno.
Pokud existuje mezi CP a dodavatelem vice Smluv na riizna nebo stejna plnéni, a nedohodnou-li
se CP s dodavatelem ve Smlouvé jinak, musi dodavatel fidit opravnéni podle kazdé Smlouvy
zvlast’ a pracovnici musi mit individualni ucty pro plnéné kazdé Smlouvy zvlast’.

e Dodavatel si je védom toho, ze CP miize jednostranné odebrat p¥istup do prostiedi CP v ptipadé
poruseni Politiky CP, Smlouvy a/nebo Pravidel, v pipadé bezpeénostniho incidentu nebo jiného
chovéni ohrozujiciho (véetné navyseni rizika) bezpe&nost informaci a/nebo aktiv CP.

e Individudlni ¢ty musi byt dodavatelem vzdy chranény PIN nebo heslem (pokud jsou vydavany
ze strany CP, zajistuje dané CP). Heslo musi odpovidat minimalnim pozadavkiim na hesla CP
a nejsou-li takové, pak minimalnim pozadavkim ZKB, VKB a metodickych pokynti NUKIB.

Bezpecnost provozu

e Dodavatel je povinen provadét pravidelny bezpe¢nostni monitoring IT svého prostiedi, logovat
udalosti na svém prostiedi a na rozhrani komunikace smérem k systémtim CP. Dale je povinen
realizovat periodické ovétovani zranitelnosti u aplikaci a nastroji komunikujicich se systémy
CP au souvisejicich podptirnych aktiv.

e Dodavatel je povinen na svém prostiedi implementovat tzv. bezpecnostni zaplaty do aplikaci,
operacnich systému, nastroji pro osetfeni zranitelnosti, a to bez zbyteéného prodleni v piipadé
zjisténi jakékoliv zranitelnosti.

e Vpiipadech, kdy to bude zadouci a vhodné, je dodavatel povinen provadét i penetracni testovani
vlastniho prostiedi.

e Logovani udélosti sleduje a loguje minimalné:

o datum a ¢as v¢etné specifikace Casového pasma,

typ provadéné ¢innosti,

identifikaci technického aktiva, které ¢innost zaznamenalo,

jednoznacnou identifikaci G¢tu, pod kterym byla ¢innost provedena,

jednoznacnou sitovou identifikaci zafizeni piivodce,

uspésnost nebo netispésnost ¢innosti,

ptihlasovani a odhlasovani ke v§em i¢tlim, a to véetné netuspésnych pokusii (nebudou-li

autentizovany pomoci AM - jako napf. servisni Gty aplikace, spravcovské Gcty aj.),

Gspésné 1 neuspéSné manipulace s ucty, opravnénimi a pravy,

neprovedeni ¢innosti v disledku nedostatku ptistupovych prav a opravnéni,

o udalosti vzeslé z ¢innosti uzivatell, které mohou mit vliv na bezpecnost digitalizace
nebo vytézovani a manipulace s daty,

o zahdjeni a ukonc¢eni ¢innosti technickych aktiv,

kriticka i chybova hlaSeni technickych aktiv,

o pokusy o pfistup k zdznamim monitorovaciho SW o udalostech a také pokusy o
manipulaci se zaznamy o udalostech v ném a zmény nastaveni monitorovacich nastroju
pro zaznamenavani udalosti,

O O O 0 0 O

o O

(@]
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o synchronizaci jednotného ¢asu (pokud ji bude provadét sam a nespoléhat ptitom na OS
&i casovy server CP).
e Dodavatel nesmi vyuZivat piistup k systémtim CP k jakymkoli jinym aktivitim nez k ¢innostem,
které vyslovné stanovi Smlouva.

10 Bezpecnost komunikaci

e Dodavatel se zavazuje k zavedeni bezpecnostnich mechanismti k zajisténi bezpecnosti sité ve
svém prostiedi.

e Vpfipadé, Ze je Smlouvou a/nebo vramci opatieni pro snizeni rizik navrzeno zavedeni
Sifrovani, musi parametry kryptografickych prostfedkii a povolené algoritmy napliovat
pozadavky na Sifrovani dle Politiky CP a nejsou-li takové, pak pozadavky dle VKB § 26
Kryptografické prostiedky a aktudlni doporuceni NUKIB v oblasti kryptografickych
prostiedkd.

e Komunikace mezi prostfedim dodavatele a prosttedim CP musi probihat pouze na
zabezpeceném rozrani, které je monitorovano, neni-li ve Smlouvée uvedeno jinak.

11 Bezpecnost vyvoje

e Dodavatel je povinen se pred zapocetim vyvojovych praci seznamit se softwarovymi a
hardwarovymi technologiemi, které jsou v prostfedi CP podporované a pouzivané. Dale je
dodavatel povinen si nechat odsouhlasit uvazované zdroje (hardware, software atd.),
design/architekturu navrhovaného feSeni a z toho vyplivajici ptipadné dalsi pozadavky, to vse
za podminek dle Smlouvy.

» Pred zapoCetim vyvojovych praci je dodavatel povinen seznamit se s bezpeCnostnimi a
auditnimi pozadavky CP na vyvijeny software a odpovidajici Politikou CP.

e Dodavatel je povinen pristupovat k bezpe¢nosti informaci jako k integralni soucasti celého
vyvojového cyklu vyvoje softwaru. Pozadavky na informacni bezpecnost musi byt soucasti
analyzy pozadavki na vyvijeny software, faze planovani a navrhu vyvijeného softwaru, a to ve
vztahu k zamy§lenému nasazeni a integraci do existujicich procesii CP.

e Dodavatel je povinen zajistit, aby veSkery vyvoj byl v souladu s pozadavky a pravidly
bezpeéného vyvoje, pfiCemz je nutné uplatiiovat osvédcené postupy (best practices) a
mezinarodné uznavané standardy. Minimalnim pozadavkem je dodrZzovani zasad definovanych
v ramci normy ISO 27001, zamétené na fizeni bezpecnosti informaci, a pravidel uvedenych v
OWASP (Open Web Application Security Project), které poskytuji konkrétni doporuceni pro
prevenci zranitelnosti softwaru. Dodavatel je dale povinen pravidelné provadét bezpecnostni
analyzy a testovani vyvijeného softwaru, napfiklad penetracni testy, a zajistit, Zze budou
identifikované zranitelnosti bezodkladné odstranény.

e Dodavatel se zavazuje vramci vyvoje a testovani pouzivat pouze testovaci data
vytvoiena/dodana v souladu se Smlouvou; testovani na ostrych datech je vylouéeno. Testovaci
data zarovenn musi byt anonymizovand, leda je nezbytné vyuzit neanonymizovanych dat a
takovy postup je doptedu s CP dohodnut.

e Pokud neni ve Smlouvé uvedeno jinak, soucasti vyvojovych praci je i dodani uplné
dokumentace dodaného software, véetné:

o dokumentace architektury/designu — zahrnuje vztahy k prostiedi a stavebnim zakladim,
které budou pouzity v navrhu softwarovych komponent (pokud je tvofena analyza, pak
analyzu po aktualizaci dle skutecného provedenti);

o technicka dokumentace — dokumentace kodu, soupis pouzitych open source zdrojt,
popis rozhrani a API;

o bezpecnostni dokumentace — dokumentace chyb a zranitelnosti dle metodiky OWASP,
vysledky penetra¢niho testovani,
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o wuzivatelskd dokumentace — manudly pro koncového wuzivatele, systémové
administratory a osazenstvo podpory;

o pfirucka pro administraci, instalaci a Gdrzbu;

o programatorskou dokumentaci (vyvojové postupy, diagramy apod.).

e Dodavatel musi CP proaktivné upozornit na viechny jemu zndmé skuteénosti spojené s vyvojem
a chovanim dodaného kodu, které by po nasazeni mohly negativné ovlivnit béh v produkénim
prostiedi a/nebo navazné systémy.

e Dodavatel odpovida za zivotni cyklus programového kodu a souvisejicich aktiv v tom smyslu,
ze CP bude véas podrobn& informovana o jejich stavu, vyuziti, potfebnosti apod., v¢.
zranitelnosti a jakychkoli bezpecnostnich rizicich.

12 Rizeni poddodavatelii

e Dodavatel se zavazuje zavést pravidla vybéru a postupy pro fizeni a evidenci svych
poddodavateli, podilejicich se na plnéni této zakdzky v souladu s pravidly a postupy CP.

e Dodavatel se zavazuje vyuZit pro plnéni zakazky pouze bezithonné subjekty a osoby, na jejichz
strané nestoji zadné bezpecnostni piekazky (ve smyslu kybernetické bezpecnosti).

e Dodavatel se zavazuje prenést na tyto subjekty povinnost poskytnout veskerou potiebnou
soucinnost pro provedeni hodnoceni rizik.

e Dodavatel se zavazuje své poddodavatele smluvné ¢i podobnym zplsobem zavazat
k dodrzovani téchto Pravidel, Politiky CP a dal$ich povinnosti v oblasti bezpe¢nosti informaci
vyplyvajicich ze Smlouvy v rozsahu, v jakém je k nim zavazan sam.

13 Rizeni bezpec¢nostnich incidentii

e Dodavatel je povinen vyhodnocovat bezpecnostni udalosti svych aplikaci a nastroji a jeho
souvisejicich podptrnych aktiv, které se podileji na této zakazce a mohou ovlivnit bezpecnost
CP.

e Dodavatel je povinen nahlasit CP podezieni na bezpetnostni zranitelnosti, bezpe&nostni udalosti
nebo bezpecnostni incidenty vzniklé v jakékoliv souvislosti s plnénim povinnosti dodavatele,
at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb a prostiedkit CP anebo na strané dodavatele
¢i jeho poddodavatele (¢i kterékoliv jiné osoby, napt. pracovnikil), které jsou relevantni pro
zachovéani bezpe¢nosti informaci aktiv CP (v&etn& schopnosti zpiisobit zménu v hodnoceni
rizik) a/nebo by mohly mit negativni vliv na pfedmét plnéni nebo ohrozit chod IS CP. Pokud je
v takovém piipadé mozné prijmout opatieni k zabranéni vzniku bezpecnostniho incidentu, je
dodavatel povinen je piijmout (na svém prostfedi a/nebo plnéni dle Smlouvy) a doporuéit CP
kroky k pfijeti takovych opatieni (na ostatnim prostiedi CP).

e Dodavatel je povinen oznamit CP a evidovat kazdy bezpeénosti incident vznikly v jakékoliv
souvislosti s plnénim povinnosti dodavatele, at’ uz by k tomu doslo pfi uzivani rozhrani, sluzeb
a prostfedkii CP anebo na strané dodavatele ¢i jeho poddodavatele (¢i kterékoliv jiné osoby,
napf. pracovnikii), které jsou relevantni pro zachovani bezpec¢nosti informaci aktiv CP (véetné
schopnosti zplisobit zménu v hodnoceni rizik) a/nebo by mohly mit negativni vliv na pfedmét
plnéni nebo ohrozit chod IS CP. Dodavatel je povinen oznamit takovy bezpeénosti incident
nejpozdéji do &tyf (4) hodin po jeho zjisténi. Dodavatel zaroveti sdéli CP opatieni, ktera jiz
provedl ve vztahu k tomuto bezpeénostnimu incidentu, aby CP mohla pfipadné splnit svou
ohlaSovaci povinnost dle legislativy jako je zejména GDPR, ZKB, PCI DSS, ale i smluvnich
pozadavki svych klientt.

e Dodavatel je povinen ohlasit jednotlivy bezpecnostni incident nebo udalost soucasné v§emi
nasledujicimi zptsoby:

o e-mailem na e-mailovou adresu uvedenou ve Smlouve;
o telefonicky na telefonni ¢islo uvedené ve Smlouve,; a
o naHelpdesk CP.
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b O Ceska poita

14 Kontinuita ¢innosti

e Dodavatel je povinen mit zaveden plan obnovy pro aplikace a systémy provozované
dodavatelem a piimo ovliviiujici plnéni Smlouvy.

e Pro relevantni ICT aktiva dodavatele, ktera jsou pouZzivdna pro anebo v souvislosti s plnénim
Smlouvy, je dodavatel povinen zajistit vhodny cyklus zalohy dat, ktery spliluje smluvné
ujednané pozadavky dle Smlouvy. Pfitom musi dodavatel posoudit minimaln¢ nasledujici:

O

O O O O O O O O

e}

plan zélohy;

umisténi zaloh (zalohy musi byt ukladany v jiné oblasti, nez zalohovana data);
metody zélohovani, formaty dat a médii;

reten¢ni obdobi pro zalohovani;

ovétovani integrity zaloh;

postupy obnoveni a testovani, véetné harmonogrami obnovy v piipadé narusent;
pouziti Sifrovani;

oddé¢leni zaloh v cloudovém prostiedi s vice zakazniky;

frekvence a metody revize procest pro zalohovani a obnovu;

dokumentace zaloh a jejich obsahu, véetné oznacovani médii.

e Zalohovana data musi byt chranéna pied neopravnénym pristupem. Tato data musi byt chranéna
dalsimi bezpec¢nostnimi opatfenimi, které vyzaduje jejich klasifikace (aroven).

15 Zabezpeceni mobilnich zarizeni

e  Mobilni zafizeni, skrz které maji pracovnici a/nebo dodavatel piistup k aktivim CP a/nebo na
nich maji ulozena aktiva CP, musi nad ramec dalsich pozadavki uvedenych v téchto Pravidlech,
spliiovat v tomto ¢lanku nize uvedené pozadavky.

e Mobilni zafizeni musi byt vzdy chranéno proti neautorizovanému pouziti vhodnymi prostiedky
jako je PIN, heslo, biometrika.

e Mobilni zafizeni musi byt adekvatnim zptisobem chranéna proti:

(€]
(6]
(6]

o}

naruseni bezpeé¢nosti dat a informaci CP.

zneuziti tietimi osobami (prinik do systému, aplikaci atp.);

ztraté nebo poskozeni (zniCeni, odcizeni nebo poskozeni dat nebo vypocetni techniky
atp.);

neopravnénému pouziti (pfistup k divérnym informacim, sluzbam, technickych
prostiedkt atp.);

pouziti, které neni v souladu s ucelem jejich potfizeni a/nebo ticelem, pro které jim byl
umoznén pfistup k aktivim CP; a

utoktim tietich stran (Skodlivé programové vybaveni, hackerské utoky, nezaplatované
zranitelnosti atp.).

e Dodavatel je povinen vratit uzivané mobilni zatizeni CP (pokud mu bylo ze strany CP pfedano)
ve stavu, ve kterém je pievzal, s pfihlédnutim k béZnému opotiebeni, pti ukonéeni Smlouvy,
popt. diive, byl-li o to ze strany CP vyslovné pozadan, a to vzdy bez prodleni.

16 Soulad s pravidly pro dodavatele

e Dodavatel se zavazuje k sou¢innosti v ramei pravidelnych kontrol ze strany CP, které maji za
cil ovétit soulad procesti a postupt s témito Pravidly, a to za podminek dle Smlouvy.

17 Zménové rizeni

e Dodavatel je povinen vést podrobnou dokumentaci vSech konfiguracnich zmén v informa¢nim
systému, infrastruktufe nebo softwaru.
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Dokumentace musi obsahovat:

o Popis zmény.

o Diivod zmény.

o Ocekdvany dopad na systém.

o Datum provedeni zmény.

o Osobu odpovédnou za provedeni zmény

o Popis postupu pro navrat do ptedchoziho stavu.
Vsechny zmény podléhaji pfedchozimu schvaleni Objednatelem prostiednictvim
definovaného procesu zmeénového fizeni.
Dodavatel je povinen poskytnout Objednateli veSkeré relevantni informace nezbytné k
rozhodnuti o schvaleni zmény.
Dodavatel je povinen spolupracovat s Objednatelem na zménové Fizeni pii jakékoliv
planované zméne.
Proces zménového fizeni bude zahrnovat:

o Identifikaci zmény.

o Analyzu dopadti na systém a sluzby.

o Navrh opatfeni pro minimalizaci rizik.

o Vyhodnoceni nakladt a pfinosi.
Dodavatel je povinen aktivné spolupracovat s Objednatelem pii planovani, analyze a
implementaci zmén.
Dodavatel nese odpovédnost za spravné provedeni zmén dle schvaleného planu zménového
fizeni.
Vesker¢ zmény musi byt provadény zpiisobem, ktery minimalizuje pferuseni provozu.
Dodavatel je povinen pravidelné aktualizovat dokumentaci na zakladé provedenych zmén.
Aktualizovana dokumentace musi byt piedana Objednateli v pifedem dohodnutém formatu a
terminu.
Veskeré kroky souvisejici s provadénim zmén musi byt pln¢ auditovatelné.
Dodavatel je povinen uchovavat zdznamy o zménach po dobu stanovenou Smlouvou.
Dodavatel musi Objednatele v¢as informovat o vSech planovanych zménach, jejich pribéhu a
ptipadnych odchylkach od planu.
V piipadé mimotradnych udalosti (napt. havarii) musi byt Objednatel neprodlen¢ informovan.
V ptipadé neplanovanych zmén (napfi. reakce na kriticky incident) musi byt zména zpétné
zdokumentovana a projednana s Objednatelem.
Dodavatel musi prokazat, ze zména byla nezbytna a provedena v souladu s procesy
minimalizace rizik.
Dodavatel je povinen informovat personal Objednatele o diisledcich zmén, pokud tyto zmény
ovliviiuji provozni ¢innosti nebo uzivani systému.
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Priloha €. 6 — Vzor formulafe pro Vyzvu

VYZVA

Evidenéni ¢islo vyzvy €. - (rok_mesic_den cislo navrhu)
Dodavatel:

Nazev dodavatele -
IC dodavatele -

Adresa dodavatele -

Objednatel:

Ceska posta, s.p.
ICO 47114983

Politickych vézit 909/4, 225 99 Praha 1

V souladu s Ramcovou dohodou o poskytovani IT sluzeb & [JJJl] Vas timto vyzyvame k poskytnuti nize

uvedeného specialisty (specialistll) s témito parametry:

specialista:

Nazev role -

struény popis ukolu: -

Bude k dispozici pro projekt -, kde bude vykonavat -

poZadovany harmonogram Plnéni

Nastup na plnéni tkolu

Ukonceni a predani ukolu --

predpokladana kalkulace Plnéni
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smluvni cena za 1 MD pocet MD vysledna cena

- . B <: bz DPH [ ]]]] B < bez DPH

Na zaklade této vyzvy vas zadam o vyjadieni k vySe uvedenému pozadavku. Souhlas prosim potvrd’te zaslanim

Navrhu. Podepsany Navrh v PDF formatu prosim zaslete na kontaktni osoba objednatele: -

Vyzvu k piedlozeni navrhu vystavil(a) kontaktni osoba Objednatele: [l  dnc [l
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Priloha €. 7 — Vzor formulafe pro Navrh
r
NAVRH

Navrh k vyzvé ¢. - (rok_mésic _den cislo navrhu)

Dodavatel:

Nazev dodavatele -
IC dodavatele -

Adresa dodavatele -

Objednatel:

Ceska posta, s.p.
ICO 47114983

Politickych vézit 909/4, 225 99 Praha 1

V souladu s Ramcovou dohodou o poskytovani IT sluzeb &. [JJJlll Vam timto podavame Navrh k poskytnuti nize

uvedeného specialisty (specialistll) s témito parametry:

specialista:

Nazev role -

jméno a pFijmeni poskytnutého specialisty:

Jméno -
Telefonni cislo +420 - - -
e-mail | I

strucny popis ukolu: -

Bude k dispozici pro projekt -, kde bude vykonavat -

harmonogram v souladu s Vyzvou
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Ramcova dohoda & 2025/15773 o poskytovéni IT sluzeb & Ceskd posta

Nastup na plnéni ukolu --

Ukonceni a predani ukolu

kalkulace v souladu s Vyzvou

smluvni cena za 1 MD pocet MD vysledna cena

- . B <: bez DPH [[]]]] B <: bez DPH

Timto Navrhem dodavatel akceptuje vySe uvedenou Vyzvu k predlozeni navrhu a zavazuje se k vyse uvedenému
poskytnuti specialisty. Dodavatel prohlasuje, ze ¢ini neodvolatelny Navrh na uzavieni Dil¢i smlouvy. Diléi
smlouva, ktera v pifipadé akceptace Navrhu Objednatelem vznikne, se fidi stejnymi podminkami, které jsou

stanoveny ve Smlouvé, a to véetné VSeobecnych obchodnich podminek.

Objednatel je povinen akceptovat Navrh dodavatele nejpozdéji do 5 pracovnich dnti ode dne doruéeni Navrhu

Objednateli.
za Dodavatele, Ze s vySe uvedenymi podminkami souhlasi:

kontaktni osoba Dodavatele: -

Za Objednatele, ze akceptuje Navrh Dodavatele:

kontaktni osoba Objednatele: -
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