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Smiouva o dilo

Smluvni strany:

Ostravska univerzita

provozni jednotka: Centrum informacnich technologii

se sidlem: Brafova 5, 702 00 Ostrava - Moravska Ostrava

IC: 619 88 987

DIC: CZ61988987

zastoupena: doc. Mgr. Petrem Kopeckym, Ph.D., rektorem

kontaktni osoba ve vécech realizace: Ing. Pavel Pomezny, mob. +420 739 329 097,
e-mail: pavel.pomezny@osu.cz

bankovni spojeni: CNB, pobo&ka Ostrava

Cislo uc¢tu: 931761/0710

(dale jen ,objednatel”)
na strané jedné

a

02 IT Services s.r.o.

se sidlem: Za Brumlovkou 266/2, Michle, 140 00 Praha 4

IC: 02819678

DIC: CZ02819678

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vloZzka
223566

zastoupena: Ing. Janem Bechyném, jednatelem a Mgr. Janem Hru$kou, jednatelem
kontaktni osoba ve vécech realizace: Martin Dolny, mob. +720757074, e-mail:
martin.dolny@o02.cz

bankovni spojeni: PPF banka, a.s.

Cislo uc¢tu: 2019110006/6000

(dale jen: ,zhotovitel)

na strané druhé

uzavrely nize uvedeného dne, mésice a roku smlouvu o dilo nasledujiciho znéni (dale
jen ,smlouva®):

Clanek I.
Predmeét smlouvy
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Zhotovitel se zavazuje provést analyzu stavu systému fizeni bezpec€nosti
informaci (SRBI) na Ostravské univerzité a na zakladé analyzy a pozadavka
objednatele uvedenych v Pfiloze smlouvy vytvofit soubor pisemnych
bezpecnostnich politik, metodik a bezpecnostni dokumentace. Zhotovitel
navrhne konkrétni, prokazatelné a méfitelné vystupy a dokumenty,
tak aby objednatel na zakladé jejich aplikace splfioval vSechny povinnosti
stanovené zak. €. 264/2025 Sb., o kybernetické bezpecnosti (dale jen ,ZKB"),
v&etné souvisejicich vyhlasek a ostatnich obecné zavaznych dokumentd, to vée
pro rezim vy$Sich povinnosti pro oblast organiza¢nich opatfeni (dale jen ,dilo).
Dilo je realizovano v ramci projektu: ,Vyzkum, inovace, vyvoj a transfer na OU*
(VIVAT OU), reg. €. CZ.02.01.01/00/23_026/0011432, ktery je spolufinancovan
z Operacéniho programu Jan Amos Komensky.

Zhotovitel prohlasuje, Zze se se zadanim k dilu podrobné seznamil a nema
k nému vyhrady. Dale prohlaSuje, Ze méa k realizaci dila veSkera potfebna
opravnéni v souladu s pfislusnymi obecné zavaznymi pravnimi pfedpisy
a zadavaci dokumentaci k této verejné zakazce.

Objednatel se zavazuje zaplatit za dilo cenu za podminek nize uvedenych.

Clanek IL.
Podminky plnéni

Mistem plnéni je sidlo objednatele.

Objednatel je povinen poskytnout zhotoviteli pfi implementaci nezbytnou
soucinnost, zejména je povinen poskytnout mu veskeré vyzadané podklady
potfebné pro fadné plnéni. V pfipadé pochybnosti objednatele o potfebnosti
téchto podkladl je zhotovitel povinen poskytnout mu pisemné vysvétleni.
Zhotovitel se zavazuje dilo dokonCit nejpozdéji do 11 mésicu. Zhotovitel
se zavazuje predavat dilo postupné, formou dil¢ich pInéni podle harmonogramu
uvedeného v Pfiloze smlouvy (dale jen ,diléi plnéni“).

Zhotovitel je povinen vyzvat Objednatele k pfevzeti dil¢iho plnéni
min. 5 pracovnich dn0 pfedem, a to formou zaslani e-mailu, ktery bude
obsahovat funkéni odkaz do aplikace Microsoft Teams, kde bude kompletni dil¢i
plnéni k dispozici pro nahlédnuti a kontrolu pfed pfevzetim. Pfistup do aplikace
Microsoft Teams objednatel zhotoviteli zpfistupni do 5 pracovnich dnl
od ucinnosti této smlouvy.

O pfedani a prevzeti dil€ich plnéni, jakoz i k divodidm odmitnuti pfevzeti, bude
sepsan protokol podepsany obéma smluvnimi stranami.

Zhotovitel neni povinen pfevzit dil€i pInéni, trpi-li vadami a nedodélky. Jakékoliv
vady a nedodélky budou uvedeny v pfedavacim protokolu. Tyto je zhotovitel
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povinen odstranit ve lhGté do 5 pracovnich dnl, nedohodnou-li se smluvni
strany pisemné jinak. Tento scénaf se pfipadné bude opakovat do doby,
kdy dojde k Uplnému odstranéni vad a nedodélku.

Objednatel je opravnén provadéni implementace prabézné kontrolovat.
Zhotovitel je povinen mu za timto U¢elem poskytovat na pisemnou vyzvu
informace o stavu pInéni, a to do dvou pracovnich dng.

Clanek IIl.
Licenéni podminky. Ostatni ujednani.

Objednatel ziskava na zakladé této smlouvy vyhradni pravo kuziti dila,
bez moznosti udélit podlicenci. Poskytnuta licence je Casové a Uzemné
neomezena.

V pfipadé, Ze ma dojit k jakékoliv zméné v opravnéni zhotovitele ve smyslu ¢l. |
bod 2, ¢i v personélnim sloZeni ve vztahu k osobam, jejichz prostfednictvim byla
prokazovana kvalifikace ve vybérovém fizeni, je zhotovitel povinen na tuto
skute¢nost objednatele obratem pisemné upozornit. Osobu, jejiz prostfednictvim
byla prokazovana kvalifikace, je zhotovitel povinen obratem nahradit osobou,
ktera spliuje kvalifikaéni pozadavky min. se zadavaci dokumentaci. DotyCna
osoba se mlze do plnéni zakazky zapojit poté, kdy spinéni téchto pozadavku
ovéfi objednatel na zakladé dokladl pfedloZzenych zhotovitelem. Objednatel
je povinen vyjadfit se k nim pisemné do 3 pracovnich dnd. Neucini-li tak,
ma se za to, ze k dokladim nema vyhrady.

Clanek IV.
Cena

Objednatel se zavazuje uhradit zhotoviteli za pInéni podle této smlouvy cenu
celkem (dale jen ,cena®):

bez DPH 363 135,- K¢
sazba DPH 21%

DPH 76 258, - Ké
s DPH 439 393,- K¢

Cena se skladéa z polozek uvedenych v Nabidce zhotovitele.
Cenu uhradi objednatel bezhotovostné na ucet uvedeny v zahlavi této smlouvy.
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Cena bude uhrazena na zakladé dariového dokladu — faktury vystavené
po predani software. Splatnost faktury se sjednava na 30 dnl ode dne jejiho
doruceni objednateli.

Zhotovitel je povinen poslat fakturu elektronickymi prostfedky na adresu
financni.uctarna@osu.cz.

Dariovy doklad — faktura musi obsahovat vSechny nalezitosti fadného ucetniho
a daniového dokladu ve smyslu pfislusnych pravnich pfedpist, zejména zakona
¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpisu,
jakoz i nasledujici informaci o projektu — ,hrazeno z projektu VIVAT OU,
reg. ¢. CZ.02.01.01/00/23_026/0011432“. V pfipadé, ze faktura nebude mit
uvedené nalezitosti, je objednatel opravnén ji vratit ve Ihuté splatnosti zpét
zhotoviteli k doplnéni, aniz se tak dostane do prodleni se splatnosti. Lhata
splatnosti pocina bézet znovu od opétovného doru€eni nalezité doplnéného
¢i opraveného dokladu objednateli.

Zhotovitel nema narok na zalohu.

Clanek V.
Zaruka a servisni podpora

Zhotovitel poskytne objednateli zaruku na fadné provedené dilo v délce 6 mésicl
ode dne prevzeti posledniho dil¢iho pinéni bez vad a nedodélkd.

Zhotovitel uplatni reklamaci na zakladé pisemného oznadmeni na e-mail
zhotovitele. Zhotovitel je povinen potvrdit pfijeti reklamace a vadu odstranit
nejpozdéji do 5 pracovnich dn(, nebude-li dohodnuto jinak.

Za vadu je dila povazovan mimo jiné rozpor dila s obecné zavaznymi pravnimi
predpisy, jakoz i metodickymi pokyny €i stanovisky ministerstva vnitra a aktualni
rozhodovaci praxi soudl a pfislusnych spravnich organa.

Clanek VI.
Smluvni pokuty a nahrada skody.

V pfipadé prodleni zhotovitele s dokonéenim dil¢iho pInéni dle Pfilohy smlouvy
je objednatel opravnén pozadovat na zhotoviteli zaplaceni smluvni pokuty ve vySi
1000 K¢, a to za kazdy i jen zapocaty den prodleni.

V pfipadé prodleni zhotovitele s odstranénim zaruéni vady, jakoz i se splnénim
jakékoliv povinnosti podle ust. ¢l. Il odst. 2, je objednatel opravnén poZzadovat
po zhotoviteli zaplaceni smluvni pokuty ve vysi 300,- K&, a to za kazdy i jen
zapocaty den prodleni.
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V pfipadé poruSeni povinnosti ve vztahu k ochrané duavérnych informaci
dle ¢l. VII, je objednatel opravnén pozadovat po zhotoviteli zaplaceni smluvni
pokuty ve vySi 500.000 K¢, a to za kazdy jednotlivy pfipad.

V pfipadé prodleni objednatele s Uhradou faktury je zhotovitel opravnén uplatnit
vuci objednateli pouze urok z prodleni ve vySi 0,05 % z dluzné ¢astky za kazdy
i jen zapoc€aty den prodleni s Uhradou faktury.

Smluvni pokuty jsou splatné na vyzvu, pfiemz maji pfevazné sankéni charakter.
Zaplaceni smluvni pokuty nema vliv na povinnost nahradit vzniklou §kodu, ktera
muze byt zpusobena mj. povinnosti vratit dotaci €i jeji Cast.

Nahrada skody je limitovana ¢astkou 1 mil. K&.

Clanek VII.
Ochrana divérnych informaci.

1. Zhotovitel bere na védomi, Ze objednatel je spravcem vyznamnych informaénich
systémU dle ustanoveni § 3 pism. e) ZKB. Zhotovitel timto bere na védomi,
Ze poskytnuti plnéni bude soucasti podplrnych aktiv vyznamnych informaénich
systémU. Zhotovitel se zavazuje informovat objednatele bezodkladné o vSech
skute¢nostech, které mohou mit vliv na zabezpeceni dodaného pfedmétu
plnéni, zejména o vSech kybernetickych bezpecnostnich incidentech Ci jevech,
které je potencialné mohou zpusobit, a dale bezodkladné informovat o vSech
vyznamnych zménach v ovladani zhotovitele (ve smyslu zakona ¢. 90/2012,
Sb., o obchodnich korporacich, ve znéni pozdéjSich predpisa).

2. Zhotovitel se zavazuje, Ze jakkoliv nezneuzije Ci vyuzije v rozporu s touto
smlouvou a budou chranit a utajovat pfed tfetimi osobami veSkeré informace,
data ¢i udaje (dale jen ,ddvérné informace®), které si vzajemné poskytnou
Ci zpfistupni v ramci pInéni této smlouvy, a to v jakékoliv formé a bez ¢asového
omezeni.

3. Zavazek ochrany dlvérnych informaci se nevztahuje na informace, které smluvni
strana ziskala zvefejné dostupného zdroje (nebo od tfeti osoby), a pfi jejich
ziskani nedo$lo k protipravnimu jednani smluvni strany (nebo této treti osoby);
nebo byly uvefejnény a staly se vSeobecné pfistupnymi vefejnosti bez poruseni
této smlouvy smluvni stranou; nebo v dobé zpfistupnéni smluvni strané byly
této smluvni strané znamy bez omezeni, coz tato smluvni strana mize dolozit,
a pfi jejich ziskani nedoslo k protipravnimu jednani smluvni strany; nebo byly
z takové ochrany vylou¢eny s pfedchozim pisemnym souhlasem Informaci
poskytujici smluvni strany; nebo je nutné je zpfistupnit podle obecné zavaznych
pravnich predpisu, €i na zakladé soudniho &i spravniho rozhodnuti.
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Clanek VIIL.
Zaverecéna ustanoveni

Smlouvu Ize ménit a doplfiovat pouze pisemné, a to vzestupné Cislovanymi
dodatky.

Tato smlouva se Fidi vyhradné pravem Ceské republiky a podiéhaji vyhradné
prislusnosti soudt Ceské republiky.

Smlouva miZe byt vyhotovena bud ve fyzické podobé&, nebo v elektronické
podobé. Pokud je Smlouva vyhotovena listinné podobé, méa 2 stejnopisy, kazdy
s platnosti originalu.

Zhotovitel bere na védomi, Ze tato smlouva podléha uvefejnéni dle zékona
¢. 340/2015 Sb., o registru smluv, a souhlasi s jejim uvefejnénim v celém
rozsahu. Zhotovitel se zavazuje, Ze provede uvefejnéni této smlouvy v registru
smluv, ¢imz smlouva nabyde U¢innosti.

Prodavajici je povinen umoznit vS§em subjektiim opravnénym k vykonu kontroly
projektu, z jehoz prostiedkl je dodavka hrazena, provést kontrolu dokladu
souvisejicich s plnénim zakazky, a to po dobu danou pravnimi predpisy CR
k jejich archivaci (zdkon €. 563/1991 Sb., o ucetnictvi, a zakon €. 235/2004 Sb.,
o dani z pfidané hodnoty), min. vSak do 31.12.2040. Tyto doklady budou
uchovavany zplsobem stanovenym pfisluSnymi obecné zavaznymi pravnimi
predpisy. Pfislusné subjekty mohou mit na zakladé predpisd obdobné povahy
(napt. podle zak. €. 255/2012 Sb., zakon o kontrole) pravo pfistupu i k tém ¢astem
nabidek, smluv a souvisejicich dokumentl, které podléhaji utajeni
(napf. obchodni tajemstvi, utajované skuteCnosti dle zvlastnich pravnich
predpisll). Toto opravnéni se vztahuje i na pfipadné poddodavatele zhotovitele,
o ¢emz je zhotovitel povinen tyto své poddodavatele poucit.

Pfilohy smlouvy, které jsou jeji nedilnou soucéasti:
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Pfiloha €.1 - Rozsah plnéni

Zadani

Dodavatel provede analyzu soucasného stavu systému fizeni bezpecénosti informaci
(SRBI) na Ostravské univerzité (déle také ,,0U%) a na zakladé analyzy a pozadavkd vytvofi
soubor pisemnych bezpecnostnich politik, metodik a bezpe&nostni dokumentace.
Dodavatel navrhne konkrétni, prokazatelné a meéfitelné vystupy a dokumenty, které
umozni univerzité splnit vSechny povinnosti stanovené novym zdkonem o kybernetické
bezpectnosti pro rezim vysSich povinnosti pro oblast organizacnich opatfeni, véetné
souvisejicich obecné zavaznych pravnich predpisu.

V kapitole Rozsah plnénf je vzdy hovofeno o souboru samostatnych dokument( nicméné

pokud je moZzné konkrétni dokument (politiku, metodiku, postup, Sablonu atd.) nebo
oblast fesSit jako kapitolu nebo samostatnou ¢ast jiného dokumentu (napfiklad slougit
vice pfibuznych oblasti do jednoho dokumentu), dodavatel toto feSeni upfednostni
a navrhne. Samostatné dokumenty budou vznikat pouze tam, kde je to Ucelné z hlediska
prehlednosti, auditovatelnosti a naplnéni pozadavkud vyhlasky.

Obecna pravidla platna pro vSechny dilCi ¢asti celkového dila (tedy pro
vSechny zde uvedené podkapitoly/paragrafy v ¢asti nazvané ,,Rozsah

s

plnéni):
Dodavatel je tedy povinen:

- Provést prlizkum existujicich podminek na OU.

o Tento prlzkum musi zohlednit tu skutec¢nost, Ze OU je vefejnou vysokou
Skolou, jejiz vnitini struktura je decentralizovana (zde zejména existence
fakult a ustavu jako provoznich jednotek s funkéni samostatnosti a dale
existence organll OU i organU jednotlivych fakult) a jejiZz jednotlivé organy
se ocitaji také v postaveni organu vefejné moci (zde typicky rozhodovani
o pravech a povinnostech uchazecu o studium a student(l). Tento priizkum
musi zahrnout vSechna relevantni aktiva, zejména jednotlivé useky (bloky,
sady) informaci, Udaji a dat; dale personalni a organizacni zajisténi; dale
pouzité technologie a prostfedky; dale nastavené procesy a postupy
(zde zejména vnitini legislativa, metodiky a politiky).

- Na zakladé tohoto provedeného prlzkumu podat Uplny a pravdivy popis
existujicich podminek na OU. Tento podany popis srovnat s pozadavky pravnich
predpist s vyznamem pro kyberbezpecnost.



o Teémito pravnimi predpisy jsou jednak predpisy platné a ucinné v dobé
provadéni dila (zde zejména zakon ¢. 264/2025 Sb.) a dale predpisy, které
vychdzeji ze zdkona €. 264/2025 Sb. nebo s nim souviseji, byt by tfeba jesté
nebyly vydany nebo by nebyly u¢inné v dobé provadéni dila (zde zejména:
vyhldSka o regulovanych sluzbach; dale vyhlaska o bezpectnostnich
opatfenich poskytovatele regulované sluzby v rezimu vys$Sich povinnosti).
V pfipadé dosud nevydanych nebo dosud neucinnych predpist Dodavatel
pouzije to znéni predpisl, které je nejaktualnéjsi (zde zejména znéni
schvélené Vladou Ceské republiky, nebo znéni vydané Narodnim uradem
pro kybernetickou a informacni bezpecnost). V pfipadé pochybnosti
o pouziti pravniho pfedpisu je Dodavatel povinen se pisemné dotazat OU
na upfesnéni, a to pfed zapocetim praci na té dilCi ¢asti dila, ktera toto
upfesnénivyzaduje.

- Na zakladé tohoto srovnani navrhnout jednoznac¢na a konkrétni opatieni
pro uvedeni existujicich podminek na OU s poZadavky pravnich predpist
s vyznamem pro kyberbezpe&nost. Navrzena opatfeni by proto méla mit zejména
podobu konkrétnich politik, které bude OU moci aplikovat do svého specifického
prostiedi a které budou zpuUsobilé pro prezkoumani pfipadnym budoucim
auditem.

o OUnemazajem natom, aby jednotlivymi vystupy (tedy jednotlivymi dil€imi
¢astmi celkového dila) byly obecné nebo teoretické komentare
¢i doporuceni k pravnim predpisiim. OU ma naopak zajem na tom, aby tyto
vystupy mély podobu konkrétnich bezpeénostnich politik pouzitelnych
v prostfedi OU. OU ma zejména zajem na tom, aby takové politiky
obsahovaly jednozna¢na vymezeni pravidel, odpovédnosti a postupl
pro danou konkrétni oblast bezpe&nosti.

- Jednoznacné zhodnotit, zdali jednotlivé ¢innosti, funkce a role, které pozaduji
relevantni pravni pfedpisy, jsou na OU nalezité personalné obsazeny, zejména,
zdali je na OU zfizena &i ustavena (pracovni) pozice, funkce, ¢i role pozadovana
pravnimi pfedpisy a zdali je tato (pracovni) pozice, funkce, &i role obsazena
dostate¢nym poc&tem osob. Soucasti takového zhodnoceni pak musi byt konkrétni
navrh napravy pfipadného nevhodného, nebo nedostate¢ného stavu.

Nepfitomnost nebo nedodani jednoznacnych a konkrétnich vystupl (zejména politik)
jako dil¢ich ¢asti celkového dila se povazuje za podstatnou vadu dila.



Rozsah plnéni

§4. Systém fizeni bezpecnostiinformaci

Predpokladany vystup je dokument Strategie kybernetické bezpecnosti informaci
(Strategie SRBI OU), ktery bude minimalné:

a) ldentifikovat vSechny povinné oblasti (napf. Uc¢el a vyznam, zavazek vedeni,
identifikace regulovanych sluZeb, stanoveni cild, rozsahu SRBI a jeho
vyhodnocovani) a pfesné je pfifazovat k odpovidajicim paragrafim vyhlasky
pro vySSi rezim.

b) U kazdé oblasti stru¢né popiSe ucel a zakladni pozadavek, pficemz jasné stanovi,
pokud to bude naplnéni pozadavku vyzadovat, Ze detailni rozpracovani bude
provedeno v navazujicich, samostatnych dokumentech (napf. opatfenich rektora,
metodikach, planech a obecné bezpecnostnich dokumentaci).

c) Dokument bude slouZit jako zastfeSujici ramec a strategicka mapa pro naplnéni
v8ech organizac¢nich povinnosti v oblasti SRBI OU s odkazy do oblasti technickych
opatfeni, pokud to bude relevantni.

§5. Pozadavky navrcholné vedeni

Dodavatel musi popsat klicové povinnosti vrcholného vedeni dle § 5 vyhlasky. Tyto
povinnosti musi vyslovné zohlednit pfi tvorbé Strategie fizeni bezpecnosti informaci
Ostravské univerzity (SRBI OU) kde budou jasné& identifikovany a pfifazeny k odpovédnym
osobdm nebo orgdndim univerzity. Strategie SRBI OU bude obsahovat kapitolu nebo

samostatnou ¢astvénovanou uloze a odpovédnostem vrcholného vedeniv systému fizeni
bezpectnosti informaci.

§6. Stanovenibezpecnostnich roli

Dodavatel musi popsat klicové povinnosti vrcholného vedeni dle § 6 vyhlasky. Tyto
povinnosti, musi pfi zohlednit pfi tvorbé Strategie fizeni bezpecnosti informaci Ostravské
univerzity (SRBI OU), vyslovné zohlednit a popsat klicové povinnosti stanoveni
bezpecnostnich roli dle § 6 vyhlasky. Tyto povinnosti budou v dokumentu jasné
identifikovany, pfifrazeny konkrétnim pracovnim pozicim, funkcim, c¢lendm organQ
a organtm OU a provazany s povinnostmi vrcholného vedeni dle § 5. Strategie SRBI OU

bude obsahovat kapitolu nebo samostatnou ¢ast vénovanou bezpecnostnim rolim, jejich
pravomocem, odpovédnostem, poZzadavkim na kvalifikaci a zastupitelnost.

§ 7. Rizeni bezpe&nostni politiky a bezpe&nostni dokumentace

Dodavatel na zékladé provedené analyzy soucasného stavu SRBI na univerzité
a na zakladé Strategie SRBI OU vytvofi a navrhne sadu samostatnych bezpe&nostnich
politik a navazujici bezpe€nostni dokumentace. Kazdy dokument bude samostatné



identifikovat konkrétni oblast, stanovovat pravidla (povinnosti), odpovédnosti a postupy,
a bude odpovidat rozsahu a obsahu pozadovanému vyhlaskou pro konkrétni oblast.

Pfikladova mnozina politik:

= Politika fizeni dodavateld, véetné navrhu povinnych smluvnich ustanoveni

= Politika bezpecnosti lidskych zdroj(

= Politika chovani uzivatel(, administratort a osob v bezpecnostnich rolich

= Politika bezpe&ného pouzivani mobilnich zafizeni

= Politika fizeni zmén

= Politika vyvoje a provozu IS a DB

= Politika fizeni pfistupu

= Politika zvladani kybernetickych bezpecnostnich udalosti a incidentd

= Politika fizeni kontinuity ¢innosti

= Politika fyzické bezpecénosti

= Politika bezpe&nosti komunikacnich siti (infrastruktury)

= Politika pro zaznamenavani udalosti

= Politika nasazeni, pouzivani a idrzby nastrojl pro detekci a vyhodnocovani
bezpecnostnich udalosti

= Politika fizeni zranitelnosti a patch managementu

= Politika pouzivani kryptografie

= Politika dlouhodobého ukladani, zalohovani a obnovy po havarii

Pfikladova mnozina bezpecnostni dokumentace a metodik:

= Plan provadéni auditu kybernetické bezpecnosti

= Zprava z auditu kybernetické bezpecnosti

= Zpréva z prezkoumani (vyvhodnoceni) SRBI

= Prohlaseni o aplikovatelnosti (viz § 9)

= Plan zvladanirizik

= Plan rozvoje bezpeénostniho povédomi

= Metodika pro provedeni analyzy dopad

= Plany kontinuity ¢innosti (BCP)

= Plany obnovy (DRP) u vybranych podpUrnych aktiv

= Evidence technickych aktiv a autentizacnich mechanismu

Dokumenty uvedené v pfikladovych mnozinach jsou minimalnim vyétem samostatnych
dokumentl nebo samostatnych kapitol v podobé komplexnich dokument( (viz. kapitola
Zadani druhy odstavec).



§ 8.

Rizeni aktiv

Dodavatel vytvofi zcela konkrétni, auditovatelné dokumenty, které budou splfiovat

vSechny povinnosti § 8. Dodavatel vytvofi minimalné:

a)

b)

c)

d)

Metodiku identifikace a hodnoceni aktiv. Metodika bude popisovat postupy pro
identifikaci, kategorizaci a hodnoceni aktiv.

Registr realnych a konkrétnich aktiv OU, ktery obsahuje seznam vSech aktiv
relevantnich pro regulované sluzby. U kazdého aktiva navrhne strukturu metadat
(napf. nazey, typ, vlastnik/garant, uroven, klasifikace, vazby na dalsi aktiva formou
grafického schématu nebo tabulky vazeb). Podp(irna aktiva mohou byt sdruzena
do logickych mnozin.

Pravidla pro pravidelnou aktualizaci registru, pokud nebude zahrnuto v Metodice
nebo v Strategii SRBI OU jako explicitni kapitola.

Pravidla ochrany a pouzivani aktiv.

Pfikladova mnozina pravidel ochrany a pouzivani aktiv (samostatné dokumenty nebo

kapitoly):

§9.

Pripustné zpUsoby pouzivani aktiv

Pravidla pro manipulaci s aktivy

Pravidla pro klasifikaci informaci (vazba na jiZ existujici opatieni rektora k ochrané
dat v gesci prorektora pro vyzkum a uméleckou ¢innost, pokud bude existovat)
Pravidla pro ozna¢ovani aktiv

Pravidla spravu vyménnych médii

Pravidla pro bezpeéné elektronické sdileni a fyzické pfenaseni aktiv

Pravidla pro likvidaci informaci, dat a technickych aktiv (véetné zplsobu likvidace
podle Urovné aktiva)

Rizeni rizik

Dodavatel vytvofi zcela konkrétni, auditovatelné dokumenty, které budou splfiovat

vSechny povinnosti § 9. Dodavatel vytvofi minimalné:

Metodiku identifikace a hodnoceni rizik. Metodika bude popisovat postupy pro
identifikaci, kategorizaci a hodnoceni rizik.

Analyza rizik.

Registr rizik, ktery obsahuje identifikator, popis a vazbu na aktiva. Hodnoceni
dopadu, pravdépodobnosti a prioritu feseni.

Sablonu Zpravy o hodnoceni rizik vrozsahu shrnuti identifikovanych rizik,
vyhodnoceni U¢innosti stavajicich opatfeni a doporuceni pro nova opatireni.

Prohlaseni o aplikovatelnosti dle § 9 odst. 1 pism. f) Vyhlasky.

Plan zvladani rizik (pfiklad rozsahu Identifikator rizika, popis opatfeni, odpovédna
osoba, termin realizace, pozadované zdroje (lidské, financ¢ni, technické))



Registr rizik musi byt propojen s Pldnem zvladani rizik a Registrem aktiv.

§ 10. Rizeni dodavatel(l

Dodavatel vytvofi zcela konkrétni, auditovatelné dokumenty, které budou splfiovat

vSechny povinnosti § 10. Dodavatel vytvofi minimalné:

a)

d)

§11.

Politiku fizeni dodavateld viz. Pfikladovda mnoZina z § 7. Rizeni bezpecénostni

politiky a bezpecnostni dokumentace (napf. povinnosti dodavatelll, proces

seznamovani dodavatel(l s pravidly a pozadavky univerzity a kritéria pro uréeni
vyznamného dodavatele)

Registr dodavatell s identifikaci vyznamnych dodavatel(.

Navrh zakladni mnoziny Sablon pro prokazatelné informovani vyznamného
dodavatele.

Navrh Planu a zaznamu z pravidelného pfezkumu plnéni smluv.

Bezpecnost lidskych zdroj(

Dodavatel vytvofi zcela konkrétni, auditovatelné dokumenty, které budou splfiovat

vSechny povinnosti § 11. Vystupy musi byt strukturovany podle cilovych skupin (vrcholné

vedeni, uzivatelé zaméstnanci a studenti, dodavatelé) a zahrnovat:

a) Planrozvoje bezpeénostniho povédomi. Navrhne konkrétni harmonogram Skoleni

pro jednotlivé mnoziny uzivatell viz. b).

b) Zakladni Skolici materialy (vzdélavaci text + navrh testu) pro

Uzivatele vrcholné vedeni ve formé desatera odpovédného vedeni
v oblasti kybernetické bezpecnosti (napf. podpora bezpe&nostni kultury,
schvalovani politik, osobni pfiklad, povinnost Skoleni, reakce na incidenty)
se zamé&fenim na povinnosti a fizeni SRBI, v&etné& zd(iraznéni odpovédnosti.

Uzivatele zaméstnanci ve formé desatera bezpetného uzivatele (napf.
silnd hesla, nikdy nesdélovat pfistupové uUdaje, hlaSeni podezrielych
e-mailll, bezpecné zachazeni s daty, zamykani pocitace, zakaz instalace
neovéfeného softwaru, pravidla pro praci zdomova ajiné).

Uzivatele studenti ve formé desatero bezpecného studenta (napft. ochrana
vlastnich uctl, zasady bezpecné komunikace, jak poznat podvodny e-mail,
pravidla pro sdileni studijnich material(, respektovani autorskych prav).

Uzivatele dodavatelé taktéz ve formé urCitého desatera bezpecného
dodavatele (dlraz na pravidla pfistupu, nakladani s daty, povinnosti
pfiincidentu, ochrana pfed malwarem, bezpe&na prace na dalku, dodrzeni
smluvnich bezpecénostnich pozadavk().



§ 12. Rizenizmén

Dodavatel vytvofi zcela konkrétni, auditovatelné dokumenty, které budou splhovat
vSechny povinnosti § 12. Dodavatele navrhne minimalné:

a) Politiku fizeni zmén viz. Prikladovd mnoZina z § 7. Rizeni bezpecnostni politiky
a bezpecnostni dokumentace definujici pravidla pro identifikaci, klasifikaci

(b&zna/vyznamnad) zmeén a schvalovani zmén.

— Kritéria pro uréeni "vyznamné zmény" (napf. dopad na dostupnost sluzby,
riziko Uniku dat).

— Role a odpovédnosti (schvalovatelé, implementatofi).

b) Metodiku fizeni vyznamnych zmén ve formé navrhu procesu fizeni zmén (kroky:
identifikace zmény > posouzeni rizik » schvaleni » implementace > testovani >
roll-back plan) véetné névrhu Sablon pro dokumentaci kazdého kroku (napf.
formular pro posouzeni rizik).

Propojeni s Registrem rizik (89) a Bezpec€nostni politikou (87) .

§ 13. Akvizice, vyvoj a udrzba

Dodavatel vytvofi zcela konkrétni, auditovatelné dokumenty, které budou splhovat
vSechny povinnosti § 13.

Dodavatele navrhne Metodiku vyvoje, ktera popiSe zakladni proces vyvoje informacnich
systému a aplikaci. Stanovuje povinnost identifikovat a hodnotit rizika spojena s vyvojem
(8 12 Rizeni zmén). Uklada povinnost oddélit vyvojové, testovaci a produkéni prostiedi

a chranit data v téchto prostfedich. Stanovuje zakladni bezpecnostni pozadavky na vyvoj
(napf. autentizace, bezpe&na hesla, kryptografie — odkaz na § 20 a § 26 Technickych
opatfeni). Uklada povinnost dokumentovat vSechny vyznamné zmeény a provadét jejich
schvalovani.

§ 14. Rizeni pfistupu

Dodavatel vytvofi zcela konkrétni, auditovatelné dokumenty, které budou splhovat
vSechny povinnosti § 14. Dodavatel navrhne minimalné:

a) Politiku fizeni pfistupu a sprévy identit viz. Pfikladovd mnozina z § 7. Rizeni

bezpecnostni politiky a bezpecnostni dokumentace definujici pravidla

pro pfidélovani, zménu a odebrani pfistupovych pray, pravidla pro minimalni nutna
opravneéni a pravidla pro oddéleni uzivatelskych a administratorskych uctd.

b) Metodiku spravy pfistupovych prav a opravnéni popisujici postupy pro pfidélovani,
zménu a odebrani prav vcetné evidence. Definuje povinnost pravidelného
pfezkumu pfistupovych prav (napf. pololetni/ro¢ni revize) a postupy pfi zméné
pozice, pracovisté a ukoncéeni pracovniho pomeéru ¢i smluvniho vztahu.



§ 15. Zvladani kybernetickych bezpecnostnich udalosti a incidentl

Dodavatel vytvofi zcela konkrétni, auditovatelné dokumenty, které budou splfiovat
vSechny povinnosti § 15. Dodavatel navrhne minimalné:

a) Politiku zvladani udalosti a incidentd viz. Pfikladovd mnozina z § 7. Rizeni

bezpecnostni politiky a bezpecnostni dokumentace definujici pravidla

a odpovédnosti pro detekci, zaznamenavani, vyhodnocovani a zvladani udalosti

a incident(l. Postupy pro oznamovani, eskalaci, analyzu a feseniincident(l a navrh

pravidel pro sbér a uchovani dikaznich podkladd.

b) Metodiku detekce, vyhodnocovani a klasifikace udalosti urcCujici postupy

pro detekci a vyhodnoceni udalosti, véetné rozhodovaciho procesu, kdy je udalost
klasifikovéna jako incident a musi se hlasit na NUKIB via. Portal NUKIB. Zddraznit

vazby na nastroje a postupy podle § 22 a § 24.

c) Sablonu Incident Response Plan pro vybranou regulovanou sluzbu, resp. primarni

aktivum v podobé navrhu praktického planu s kroky pro zvladani incidentd,

tj. od oznameni, eskalaci, koordinaci, komunikaci, technickych
az po ukonceniincidentu. Role a kontakty odpovédnych osob.

d) Sablonu Zpravy o vyhodnoceni incidentd definujici povinnost analyzy pficin,

pfijatych opatfeni, vyhodnoceni i¢innosti a navrhy na aktualizaci politik a procesu,

aby se zabranilo opakovani incidentu.

§ 16. Rizeni kontinuity &innosti

Dodavatel vytvofi zcela konkrétni, auditovatelné dokumenty, které budou splhovat

vSechny povinnosti § 16. Dodavatel navrhne minimalné:

a) Metodiku pro provedeni analyzy dopadu popisujici postup identifikace
a vyhodnoceni dopadU incident(l na provoz univerzity a regulované sluzby. Vazbu

na hodnoceni rizik (§ 9). Kritéria pro stanoveni minimalni urovné regulovanych

sluzeb, doby obnoveni chodu a ¢asového obdobi obnoveni dat ze zaloh, aby byl

zajistén chod univerzity, vyzkumnych projektd, regulovanych sluzeb.

b) Plany kontinuity ¢innosti (BCP) a plany obnovy (DRP) pro kli¢ovou regulovanou

sluzbu, kterou ur¢i Zadavatel. Postupy pro reakci na incident, obnovu provozu

a dat. Konkrétni kontakty, odpovédnosti, harmonogramy obnovy. Navrhy protokol(

z pravidelného testovani pland.

§ 17. Provadéni auditu kybernetické bezpecnosti

Dodavatel vytvofi zcela konkrétni, auditovatelné dokumenty, které budou splhovat

vSechny povinnosti § 17. Dodavatel navrhne minimalné:



a) Plan provadéniauditu kybernetické bezpecénosti popisujici mimo jiné i u¢el auditu,
jeho vyznam pro univerzitu, ndvaznost na vyhlasku a dalsi interni pfedpisy
viz. Pfikladovd mnozina bezpe&nostni dokumentace a metodik z § 7. Rizeni

bezpecnostni politiky a bezpeénostni dokumentace

Shrnuti

1.

Struktura a élenéni dokumentace

Pfipravit konkrétni navrh struktury vysledné dokumentace formou tabulky
(napf. formou rozcestniku), ktera jasné ukaze, které oblasti budou feSeny jako
samostatné dokumenty a které jako kapitoly v rdamci vétSich celkd. (priklad struktury:
nazev dokumentu/kapitoly, oblast pokryti, vazbu na paragraf vyhlasky, odpovédnou
osobu, navaznosti na dalSi dokumenty, a typ vystupu (politika, metodika, plan,
Sablona atd.))

. Vazby na konkrétni paragrafy a legislativni pozadavky

U kazdé oblasti explicitné uvadét, které konkrétni paragrafy vyhlasky a zdkona dany
dokument/kapitola naplfiuje. Tim se zvySi auditovatelnost a srozumitelnost
pro kontrolni organy.

. Vnitini provazanost dokumentace

Pfi navrhu dokumentaci vzdy dodrZzovat vzajemnou provazanost, tj. jak na sebe
jednotlivé politiky, metodiky a plany navazuiji, jaké jsou mezi nimi vazby (napf. plan
zvladani rizik musi byt propojen s registrem aktiv i rizik, plan kontinuity s analyzou
dopad( atd.)

Durraz na pravidelnou aktualizaci a revize
U kazdé oblasti stanovit pravidla pro pravidelnou revizi a aktualizaci dokumentace,
véetné odpovédnych osob a terminu.

. Analyza SRBIOU

Zadavatel ma kdispozici mnozinu bezpecnostni dokumentace, v€éetné internich
smérnic, které upravuji vybrané procesy v SRBI. Tyto dokumenty budou slouZit jako
podklad pro realizaci Pfedmétu plnéni. Pfedmétem plnéni neni revize stavajici
dokumentace, politik, neformalnich metodik nebo fidicich opatfeni.



Harmonogram (novy)

Dil¢i ¢asti celkového dila (tedy jednotlivé zde uvedené Mezm’t(?rml'n,pro provede,nl’ (dvokonc“:enl’a szve(,jénl') k?nkrétn'ilevﬂ'éf c“;éstci
o S LY G PR s o) celkového dila stanoveny poctem kalendarnich dnu po dni ucinnosti
smlouvy

§ 4 Systém fizeni bezpecnosti informaci 30

§ 5 Pozadavky na vrcholné vedeni 20

§ 6 Stanoveni bezpecnostnich roli 20

§ 7 Rizeni bezpeénostni politiky a bezpeénostni dokumentace 330

§ 8 Rizeni aktiv 90

§ 9 Rizeni rizik 120

§ 10 Rizeni dodavatell 150

§ 11 Bezpecnost lidskych zdroju 180

§ 12 Rizeni zmén 210

§ 13 Akvizice, vyvoj a udrzba 240

§ 14 Rizeni pfistupu 240

§ 15 Zvladani kybernetickych bezpecénostnich udalosti a incidentt 210

§ 16 Rizeni kontinuity éinnosti 300

§ 17 Provadéni auditu kybernetické bezpecnosti 330

Piklad: Lhiita pro splnéni kapitoly § 8 Rizeni aktiv je 90 dnii ode dne G&innosti smlouvy. Lhita pro splnéni kapitoly § 16 Rizen{ kontinuity
¢innosti je 300 dnll ode dne uc¢innosti smlouvy.
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