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Smilouva o dilo na konfiguraci a implementaci bezpeénostnich funkci

1.1

1.2

1.3

2.2

2.3

PREAMBULE

Tato Smlouva je uzavirana na zakladé zadavaci dokumentace vefejné zakazky malého
rozsahu s nazvem ,KONFIGURACE A IMPLEMENTACE BEZPECNOSTNICH FUNKCI
PROSTREDI MICROSOFT* vé&etn& v$ech jejich priloh (dale jen ,Vefejna zakazka®),
zadavaci dokumentace je ke dni uzavieni Smlouvy dostupna na profilu Objednatele jako
zadavatele.

Objednatel prohladuje, Zze spliiuje veSkeré podminky a pozadavky v této Smlouvé stanovené
a je opravnén tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené. Objednatel dale
prohladuje, Zze ma zajem na uzavieni této Smlouvy s odbornikem v oboru informaé&nich
technologii s dostateCnymi zkuSenostmi a know-how v oblasti realizace Vefejné zakazky
za podminek dale stanovenych v této Smlouvé.

Dodavatel prohladuje, Ze se detailné seznamil s rozsahem a povahou plnéni dle Vefejné
zakazky, a to tak, ze jsou mu znadmy veSkeré relevantni technické, kvalitativni a jiné
podminky nezbytné k realizaci této Smlouvy a Zze disponuje takovymi kapacitami
a odbornymi znalostmi, které jsou nezbytné pro realizaci této Smlouvy za dohodnuté
smluvni ceny uvedené ve Smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci
pro plnéni Vefejné zakazky.

UCGEL SMLOUVY

Zakladnim uéelem, pro ktery se Smlouva uzavira, je realizace Vefejné zakazky
dle zadavacich podminek, tedy zejména provedeni dila spoCivajiciho zejména v provedeni
konfigurace a implementace bezpeénostnich funkci prostfedi Microsoft, tj. zejména
kompletni instalace a implementace v prostfedi, v€etné zajisténi napojeni na dalsi systémy
v souladu se standardy, konfigurace a implementace spravy privilegovanych Géta, Just-In-
Time (JIT) pfidélovani prav, pravidelné auditovani, zavedeni Multi-Factor Authentication
(MFA), plné nasazeni a zkuSebni provoz Microsoft Defender for Office 365, Safe
Attachments a Safe Links a Data Loss Prevention (DLP) - nastaveni pravidel pro zamezeni
Ganikam citlivych informaci (napf. automatické blokace, $ifrovani).

Ugelem Smlouvy je dale napInéni cild a realizace &asti projektu Narodniho planu obnovy
,Posileni kybernetické bezpeénosti Uradu méstské &asti Praha 14“, registraéni &islo
projektu: CZ.31.2.0/0.0/0.0/24_145/0011561.

Dodavatel touto Smlouvou garantuje Objednateli splnéni zadani Vefejné zakazky a v3ech
z toho vyplyvajicich podminek a povinnosti podle zadavaci dokumentace Verejné zakazky.
Tato garance je nadfazena ostatnim podminkam a garancim uvedenym v této Smiouvé.
Pro vylouéeni jakychkoliv pochybnosti to znamena, ze:

2.3.1 v pfipadé jakékoliv nejistoty ohledné vykladu ustanoveni této Smlouvy budou tato

zakazky vyjadreny v zadavacich podminkach Vefejné zakéazky, cile projektu
definované v ¢l. 2.2 této Smlouvy;

2.3.2 v pfipadé chybéjicich ustanoveni této Smlouvy budou pouzita dostateéné konkrétni
ustanoveni zadavacich podminek Vefejné zakazky;

2.3.3 v pfipadé rozporu ustanoveni libovolné Pfilohy této Smlouvy s textem uvedenym
ve Smlouvé, bude pouzito ustanoveni této Smlouvy.
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2.4

3.2

Dodavatel je vazan svou nabidkou predlozenou Objednateli v ramci zadavaciho fizeni
na zadani Verejné zakazky, kterd se pro Gpravu vzajemnych vztahl vyplyvajicich z této
Smlouvy pouzije subsidiarné.

DEFINICE POJMU

V této Smlouvé jsou pouzivané pojmy uvedené nize.

3.1

3.1.

3.1.
3.1.

3.1
3.1

3.1.
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3.1
3.1
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14
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.16
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18
19

.20
.21
.22
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~Akceptaéni protokol“ znamena pisemny protokol o pfedani a prevzeti Dila, resp.
jeho &asti, ktery musi spliiovat nélezitosti uvedené v ¢l. 13.5.

~Akceptaéni proces” znamend proces formalniho predani a pfevzeti Dila, resp.
jeho &asti, navazujici na Akceptaéni testy a spodivajici v sepsani Akceptaéniho
protokolu a jeho podpisu Smluvnimi stranami.

~Akceptaéni testy” ma vyznam definovany v &l. 13.4.1 této Smlouvy.
~Autorska dila® ma vyznam definovany v &l. 15.3 této Smlouvy.
LAutorsky zakon“ ma vyznam definovany v ¢l. 15.3 této Smiouvy.
.,cena Dila“ ma vyznam definovany v &l. 7.1 této Smiouvy.

,Dilo“ znamena dilo, jak je definovano v &l. 4.2 této Smiouvy.

,DUvérné informace“ ma vyznam definovany v ¢l. 19.1.1 této Smlouvy.
,Faktura“ ma vyznam definovany v &l. 8.1 této Smlouvy.
;Harmonogram“ ma vyznam definovany v €l. 5.2 této Smlouvy.
,Hodnoceni disledk(“ ma vyznam definovany v ¢l. 18.2 této Smlouvy.
.Technicka specifikace“ ma vyznam definovany v €l. 4.1 této Smlouvy.
.Kybernetické pozadavky“ ma vyznam definovany v &l. 20.3 této Smlouvy.
,Licence“ ma vyznam definovany v ¢1.15.3 této Smlouvy.

-Milnik“ znamen4é jednotlivé postupové terminy provadéni Dila, vécné a Casové
specifikované v Harmonogramu (Pfiloha &. 2).

.Nespolehlivy platce“ ma vyznam definovany v ¢l. 8.9 této Smlouvy.
Opravnéné osoby“ ma vyznam definovany v €l. 9.1 této Smlouvy.
,Lopravnéna strana“ ma vyznam definovany v ¢l. 16.1 této Smlouvy.

.Projektova etapa“ znamenad jednu nebo vice ucelenych &asti plnéni pfedmétu této
Smilouvy dle Pfilohy ¢. 1 a Pfilohy &. 2, jejimz cilem je dodani ucelené &asti Dila
Dodavatelem Objednateli.

,Porusujici strana“ ma vyznam definovany v ¢l. 16.1 této Smiouvy.
., verejna zakazka“ ma vyznam definovany v €l. 1.1 této Smlouvy.
,Vy$88i moc” méa vyznam definovany v ¢l. 17.3 této Smiouvy.

.Zakon o registru smluv‘ ma vyznam definovany v &l. 19.12.6 této Smlouvy.

Odkazy. Odkazy na ¢lanky nebo Pfilohy pouzité v této Smlouvé jsou odkazy na &lanky
a Pfilohy této Smlouvy, neni-li uvedeno jinak.
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3.3

4.2

4.3

5.2

5.3

Zahlavi. Nadpisy v této Smlouvé slouzi pouze jako odkaz a nemaji vliv na vyklad této
Smlouvy.

PREDMET SMLOUVY

Predmét smlouvy. Dodavatel se zavazuje na vlastni naklady a nebezpedi pro Objednatele
implementovat fadné a v€as a za cenu a podminek stanovenych dale v této Smilouvé,
bezped&nostni funkce, jak je blize specifikovano v Pfiloze &. 1 Smlouvy (dale jen ,Technicka
specifikace®).

PInéni Dodavatele. PInéni podle &l. 4.1 této Smlouvy zahrnuje zejména néasledujici €innosti
Dodavatele dle Technické specifikace, které se Dodavatel zavazuje provést zejména:

421 analyzu a pfipravu prostfedi Objednatele;

422 sestaveni podrobného harmonogramu realizaénich praci;

423 Gprava (customizace) a nastaveni informaénich systém( Objednatele,
424 integrace dle &l. 5.1;

425 zhotoveni a dodéni programovych Uprav;

426 provedeni viech daldich odbornych implementaénich praci, jimiz se rozumi souhrn
ginnosti sméfujicich ke zprovoznéni funkéniho celku, informaéniho systému,
u Objednatele s daty Objednatele, tedy zejména instalaéni prace, pfipadné
migrace dat, Skoleni, testovani, programovani, odstrafovani chyb branicich
akceptaci, konzultace, vypracovani technické a provozni dokumentace, jakoz
i dal§i odborné prace nezbytné k integraci jednotlivych komponent do komplexniho
funkéniho fedeni v rozsahu vymezeném na zakladé této Smlouvy,

a to v8e v rozsahu uvedeném v této Smlouvé pfipadné dohodnutém Smluvnimi stranami
v souladu s touto Smlouvou a jejimi pfilohami (shora uvedené v &l. 4.1 a 4.2 dale jen ,Dilo").

PInéni Objednatele. Objednatel se zavazuje poskytovat Dodavateli sou&innost
v souvislosti s provedenim Dila, jak je stanovena v Technické specifikaci, Priloze . 3 nebo
bude dohodnuta v souladu s touto Smlouvou, pfebirat Projektové etapy Dila a Dilo jako
celek a zaplatit Cenu Dila dle podminek sjednanych touto Smlouvou a Pfilohou &. 7.

ZPUSOB PROVADENI DIiLA

Integrace. V ramci integracnich sluzeb Dodavatel integruje jednotlivé soucéasti Dila spolu
s jiz existujicimi systémy Objednatele podle Technické specifikace.

Rizeni provadéni Dila. Realizaci Dila fidi a metodicky vede Dodavatel. Popis rozvrzeni
Dila na Projektové etapy je uveden v Technické specifikaci a v Pfiloze &. 2 (dale jen
;Harmonogram®). Objednatel se zavazuje poskytnout Dodavateli v€asnou soudinnost
pro fizeni implementace uvedenou v Pfiloze €. 3.

Odpovédnost. Dodavatel je odpovédny za provadéni Dila, v€etné strategie implementace
Dila a navrhu jeho integrace do jiz existujicich systém( Objednatele, Harmonogramu
implementace a jednotlivych Projektovych etap (v&etné detailniho procesu implementace),
navrhu infrastruktury a aplikaéni a integraéni architektury v prib&hu provadéni Dila.
Dodavatel neodpovida za &innosti, které jsou odpovédnosti Objednatele a jednani tfetich
stran, které nejsou poddodavateli Dodavatele.
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5.4

5.5

7.2

7.3

Skoleni. Dodavatel pfipravi a provede $koleni pracovnikli Objednatele dle Technické
specifikace.

Administrace Dila

5.5.1 Dodavatel se zavazuje prabézné informovat (standardné na tydenni bazi)
Objednatele o stavu realizace Dila, se zamé&fenim na operativni aktivity tykajici se
¢asového rozvrhu, rozsahu a planu aktivit a jejich plnéni, zejména s dlrazem na
otevfené problémy a rizika.

552 Dodavatel se zavazuje, ze prostifednictvim svého projektového manazera bude
prezentovat souhrnné mésiéni zpravy o stavu realizace Dila vedoucimu projektu
a managementu Objednatele.

553 Dodavatel zajisti vystup z kazdé projektové schlzky, na které je G¢asten alespon
jeden ¢len jeho tymu, formou strukturovaného zapisu, pfipadné jinou formou
dohodnutou Smluvnimi stranami. Zapis mize po dohodé Smluvnich stran doplnit
i videonahravka. Objednatel je povinen se k takovém zéapisu vyjadfit do pét (5)
pracovnich dnl od jeho pfedlozeni Dodavatelem. Pokud se k Objednatel k zapisu
ve |hité dle predchozi véty nevyjadii, ma se za to, Ze s takovym zapisem souhlasi.

554 Dodavatel se zavazuje pravidelné provadét analyzu rizik a fizeni rizikového planu
v souvislosti s pInénim této Smlouvy. VeSkera rizika musi byt uvedena ve zpravach
o stavu, zejména pfi pravidelném reportingu ,stavu Dila“ a pfed zaCatkem
Projektové etapy. Ke kazdému riziku bude pfifazeno opatfeni pro jeho mitigaci a
aplikace opatfeni je vyhodnocovana.

MiSTO PLNENi

Mistem pInéni je sidlo Objednatele, tj. Bratii VenclikG 1073, Cerny Most, 198 00 Praha
pfipadné téz jiné prostory dle potfeby a vyslovného pokynu Objednatele.

Pokud to povaha realizace Dila této Smlouvy umoziiuje a Objednatel vidi tomu nema
vyhrady, je Dodavatel opravnén provadét relevantni ¢asti Dila vzdalenym pfistupem.

CENA

Cena Dila. Smluvni strany se dohodly, Ze cena za Dilo je polozkové specifikovana v Pfiloze
€. 7 (dale jen ,Cena Dila"“).

Cena Dila bude hrazena postupné v souladu s Harmonogramem uvedenym v Pfiloze &. 2
této Smlouvy. Kazda &ast Ceny Dila bude splatnd po fadném dokonéeni a akceptaci
pfislusné Projektové etapy.

Dodavatel vyslovné prohladuje, Zze Cena Dila dle Smlouvy jiz v sob& zahrnuje veSkeré
naklady Dodavatele spojené s pInénim dle této Smlouvy v¢. nakladi na dopravu do mista
pinéni, nakladd na baleni, cla, celnich poplatkd, licenénich a jinych poplatkd.

PLATEBNi PODMINKY

Cenu Dila je Objednatel povinen uhradit Dodavateli na zakladé danového dokladu (faktury)
(dale jen ,Faktura“) vystaveného Dodavatelem po akceptaci prislusné Projektové etapy dle
jednotlivych Milnik( uvedenych v Harmonogramu (viz Pfiloha &. 2). Pfilohou kazdé Faktury
musi byt kopie podepsaného Akceptagniho protokolu.
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8.2

8.3

8.4

8.5

8.6
8.7

8.8

8.9

Splatnost jednotlivych Faktur se sjednava na tficet (30) dnli ode dne jejich doruéeni povinné
Smiluvni strané. Toto ustanoveni se uplatni i v pfipadé hrazeni smluvnich pokut.

V8echny Faktury musi spliovat nalezitosti fadného darfového dokladu pozadované
§ 435 Ob&anského zakoniku a zakonem &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéj§ich pfedpisti, a vZzdy musi vyslovné obsahovat néasledujici udaje: oznaceni
Smluvnich stran a jejich adresy, ICO, DIC (je-li pfidéleno), Gdaj o tom, Ze vystavovatel
Faktury je zapsan v obchodnim rejstiiku v€etné spisové znaéky, oznaéeni této Smlouvy,
oznaleni poskytnutého piInéni, oznaleni registrainiho &isla dotaéniho projektu
(CZ.31.2.0/0.0/0.0/24_145/0011561), jeho rozsah, jednotkovou a celkovou cenu, Z&islo
Faktury, den vystaveni a Ih(tu splatnosti Faktury, oznadeni penézniho Gstavu a &islo uétu,
na ktery se ma platit, fakturovanou &astku, razitko a podpis Opravnéné osoby. Faktura bude
vzdy obsahovat pfisludné dodaci listy, Akceptaéni protokoly vztahujici se k jednotlivym
¢astem Dila a jiné pfilohy pozadované Objednatelem. Faktury budou znit na ¢astku v Eeské
méné (K&).

Nebude-li Faktura obsahovat stanovené nélezitosti a pfilohy, nebo v ni nebudou spravné
uvedené Udaje dle této Smlouvy, je Objednatel opravnén vratit ji ve IhGté jeji splatnosti
Dodavateli. V takovém piipadé se preru$i béh IhGty splatnosti a nova Ihita splatnosti poéne
bézet doru¢enim opravené Faktury.

Platby penézitych &astek se provadi bankovnim prfevodem na ucéet druhé Smluvni strany
uvedeny ve Faktufe. Penézita &astka se povazuje za zaplacenou okamzikem jejiho
odepsani z Gétu odesilatele ve prospéch uétu pfijemce.

Objednatel neposkytuje Dodavateli na pfedmét pInéni této Smlouvy jakékoliv zalohy.

V pfipadé prodleni kterékoliv Smluvni strany se zaplacenim penézité &astky vznika
opravnéné Smluvni strané narok na Grok z prodleni v zakonné vy3i dluzné ¢astky za kazdy
i zapoCaty den prodleni. Tim neni dotéen ani omezen narok na nahradu vzniklé Gjmy.

Objednatel bude hradit pfijaté Faktury pouze na bankovni Gulty Dodavatele zvefejnéné
spravcem dané zplusobem umoZfiujicim dalkovy pfistup ve smyslu § 96 odst. 2 zakona
o DPH. V pfipadé, Zze Dodavatel nebude mit svij bankovni G&et timto zplisobem zvefejnén,
uhradi Objednatel Dodavateli pouze zaklad dané, pfiCemz DPH uhradi Dodavateli
az po zvefejnéni pfislu§ného G&tu Dodavatele v registru platch a identifikovanych osob
Dodavatelem.

Dodavatel prohlasuje, Zze spravce dané pfed uzavienim této Smlouvy nerozhodl,
ze Dodavatel je nespolehlivym platcem ve smyslu § 106a zdkona o DPH
(dale jen ,nespolehlivy platce”). V pfipadé, ze spravce dané rozhodne o tom, Ze Dodavatel
je nespolehlivym platcem, zavazuje se Dodavatel o tomto informovat Objednatele do dvou
(2) pracovnich dni. Stane-li se Dodavatel nespolehlivym platcem, uhradi Objednatel
Dodavateli pouze zaklad dané, pfiCemz DPH bude Objednatelem uhrazena Dodavateli
az po pisemném dolozeni Dodavatele o jeho Uhradé této DPH pfislusnému spravci dané.

OPRAVNENE OSOBY A RiZENi PROVADENI DIiLA

Opravnéné osoby. Kazda ze Smluvnich stran jmenuje opravnéné osoby nebo jejich
zastupce, ktefi ji zastupuji v =zalezitostech tykajicich se pfedmétu této Smlouvy
(dale jen ,Opravnéné osoby"). Povéfeni zastupce k zastupovani Opravnéné osoby musi
byt pisemné a musi v nédm byt uveden rozsah tohoto povéreni. Aktudlni seznam
Opravnénych osob jmenovanych Smluvnimi stranami je pfipojen jako Pfiloha &. 5 této
Smlouvy.
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10.
10.1

10.2

10.3

POVINNOSTI DODAVATELE
Povinnosti Dodavatele. Dodavatel se zavazuje:

10.1.1 sestavit v souéinnosti s Objednatelem detailni harmonogram celé realizace Dila,
ktery bude vychazet z dvodniho harmonogramu, jak je uveden v Harmonogram, a
detailni harmonogram si nechat pisemné odsouhlasit Objednatelem;

10.1.2 predavat Dilo (nebo jeho &ast) k Akceptainimu procesu tak, aby mohlo byt
v terminech stanovenych v Harmonogramu fadné akceptovano v souladu
s &l. 13 této Smlouvy;

10.1.3 odstranit ve sjednanych lhtach jakékoli vady, jez méa Dilo &i jeho ¢ast k okamzZiku
akceptace;

10.1.4 neprodlené oznamit Objednateli jakékoli pfekazky, které mu brani v provadéni Dila
a vykonu dalSich ¢innosti souvisejicich s plnénim pfedmétu Smlouvy;

10.1.5 upozornit Objednatele na potencialni rizika vzniku 8kod a provést v&as a radné
na své naklady takova opatfeni, které riziko snizi nebo zcela vylouéi;

10.1.6 upozoriiovat Objednatele v odlvodnénych pfipadech na pfipadnou nevhodnost
pokyn( Objednatele;

10.1.7 i bez pokynd Objednatele provést nutné tkony, které, a¢ nejsou pfedmétem této
Smlouvy, budou s ohledem na nepfedvidatelné okolnosti pro plnéni Smlouvy
nezbytné nebo jsou nezbytné pro zamezeni vzniku Skody;

10.1.8 dodrzovat bezpeé&nostni, hygienické, pozarni, organizaéni a ekologické predpisy
Objednatele, se kterymi byl prokazatelné sezndmen nebo které jsou vSeobecné
znamé;

10.1.9 reSit pisemné pozadavky Ci dotazy Objednatele vztahujici se k pfedmétu pInéni

dle této Smlouvy, a to nejpozdéji ve Ihaté péti (5) pracovnich dnll ode dne jejich
doru&eni Dodavateli.

Dodavatel se zavazuje po celou dobu trvani smluvniho vztahu zalozeného Smlouvou zajistit
dodrzovani veSkerych pravnich predpisli, zejména pak pracovnépravnich (odméfiovani,
pracovni doba, doba odpoc&inku mezi sménami, placené pifescasy), dale predpisl tykajicich
se oblasti zaméstnanosti a bezpednosti a ochrany zdravi pfi praci, tj. zejména zakona
¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjSich predpisl, a zakona &. 262/2006 Sb.,
zakoniku prace, ve znéni pozdéj$ich predpist, a to vi&i véem osobam, které se na pInéni
Smilouvy podileji (a bez ohledu na to, zda budou &innosti provadény Dodavatelem &i jeho
poddodavateli). Dodavatel se také zavazuje zajistit, Zze vdechny osoby, které se na pInéni
Smlouvy podileji (bez ohledu na to, zda budou ¢&innosti provadény Dodavatelem ¢&i jeho
poddodavateli), jsou vedeny v pfislu§nych registrech, jako napfiklad v registru pojisténcu
€SSz, a maji prislusna povoleni k pobytu v CR.

Dodavatel je dale povinen zajistit, Ze vdechny osoby, které se na pInéni Smlouvy podileji
(bez ohledu nato, zda budou €innosti provadény Dodavatelem ¢&i jeho poddodavateli) budou
proSkoleny z problematiky BOZP, a Ze jsou vybaveny osobnimi ochrannymi pracovnimi
prostifedky dle u&inné legislativy, je-li pouzivani osobnich ochrannych pracovnich
prostifedk s ohledem na predmét pInéni Smlouvy vyzadovano. V pfipadé, Zze Dodavatel
(¢i jeho poddodavatel) bude v ramci fizeni zahajeného dle tohoto odstavce Smlouvy
organem vefejné moci pravomocné uznan vinnym ze spachani pfestupku, spravniho deliktu
¢ijiného obdobného protipravniho jednani, je Dodavatel povinen pfijmout napravné opatreni
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10.4

10.5

10.6

10.7

11.

11.4
11.5

a o téchto, vdetné jejich realizace, pisemné informovat Objednatele, a to v pfiméfené IhGté
stanovené po dohodé s Objednatelem. Objednatel je opravnén odstoupit od této Smlouvy,
pokud Dodavatel nebo jeho poddodavatel bude orgdnem vefejné moci uznan pravomocné
vinnym ze spachani pfestupku &i spravniho deliktu, popf. jiného obdobného protipravniho
jednani, v Fizeni dle tohoto odstavce Smlouvy.

Dodavatel musi po celou dobu trvani Smlouvy sjednat a dodrzovat obdobné smiuvni
podminky v oblasti rozdéleni rizika a smluvnich pokut se svymi poddodavateli s ohledem
na charakter, rozsah a cenu pIlnéni poddodavatele, jako jsou sjednané v této Smlouvé.

Dodavatel se v ramci svych vnitfnich proces( zavazuje k podpofe firemni kultury zaloZené
na motivaci pracovnikl k zavadéni inovativnich prvkd, procesl &i technologii v ramci tzv.
Best Practices.

Dodavatel se zavazuje plnéni dle této Smlouvy poskytovat sam nebo s vyuzitim
poddodavateld uvedenych v Pfiloze ¢. 4 této Smlouvy. Jakakoliv dodate¢na zména osoby
poddodavatele nebo rozsahu pInéni svéfeného poddodavateli musi byt pfedem pisemné
oznamena Objednateli, ledaze by pInéni plvodné svéfené poddodavateli realizoval
Dodavatel sam. Zména osoby poddodavatele, kterym byla prokazovana kvalifikace v ramci
zadavaciho fizeni Vefejné zakazky, nebo rozsahu pinéni Smlouvy, ktery ma takovy
poddodavatel vykonavat, musi byt pfedem schvalena Objednatelem. Objednatel takovou
zménu neodmitne v pfipadé, Zze novy poddodavatel bude disponovat pfinejmensim
kvalifikaci na stejné Grovni, ktera byla prokazovana plvodnim poddodavatelem v zadavacim
fizeni Vefejné zakazky. Uvedené skutednosti je Dodavatel povinen Objednateli prokazat
zpUsobem odpovidajicim prokazovani kvalifikace v zadavacim fizeni Vefejné zakazky.

Dodavatel se zavazuje alokovat na provadéni Dila dle této Smlouvy kapacity ¢&lenl
realizaéniho tymu Dodavatele a provadét Dilo dle Smlouvy za Gc&asti &lenl realizaéniho
tymu uvedeného v Pfiloze &. 4 této Smlouvy, jimiz Dodavatel prokazal svou kvalifikaci
vramci Vefejné zakazky. Alokaci kapacity se rozumi dostupnost kteréhokoliv &lena
realizaéniho tymu nebo jeho odpovidajiciho nahradnika, jenz ma minimalné stejnou
kvalifikaci jako nahrazovany &len. Jakakolivdodateéna zména &lent realizaéniho tymu musi
byt pfedem projednana a pisemné schvalena Objednatelem, pfi¢emz zména bude
Objednatelem schvalena v pfipadé, ze Dodavatel nahradi osobu realizaéniho tymu takovou
osobou, ktera prokazatelné disponuje znalostmi a odbornou kvalifikaci alespofi na Grovni,
ktera byla u nahrazované osoby pfedmétem posouzeni.

ODPOVEDNOST ZA VADY

Dodavatel poskytuje zaruku, ze kazda ¢ast Dila ma ke dni jeji akceptace funkéni vliastnosti
stanovené touto Smlouvou a je zpusobilé k pouziti pro uéely stanovené v této Smlouvé
nebo v souladu s touto Smlouvou.

Dodavatel poskytuje zaruku za jakost k Dilu/jeho &asti od okamziku jeho akceptace po dobu
dvou (2) let od akceptace.

Objednatel je opravnén vady Dila nahlasit Dodavateli kdykoli v pribé&hu zaruéni doby bez
ohledu na to, kdy je zjistil, aniz by tim byla jeho prava ze zéaruky &i prava z vad jakkoli
dotéena.

Doba od zjisténi vady do jejiho odstranéni se do trvani zaruéni doby nezapoditava.

Dilo ma vady, zejména pokud nebylo poskytnuto v souladu s Technickou specifikaci.
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12.
12.1

13.
13.1

13.2

13.3

13.4

V pfipadé, ze je dodano Dilo s vadami, &i se na Dile vady v zaruéni dobé& vyskytnou, je
Dodavatel povinen vady odstranit opravou &i pokud Objednatel takovy pozadavek uvede
v oznameni vad, pfimérenou slevou z Ceny Dila.

Naroky z vad Dila se nedotykaji naroku Objednatele na nahradu djmy nebo na smluvni
pokutu.

TERMINY PLNENI

Termin pInéni. Dodavatel provede Dilo v terminech dle Harmonogramu.

PREDANI DILA - AKCEPTACNi PROCES

Diléi ¢asti. Ustanoveni ¢l. 13 této Smlouvy o predani a prevzeti Dila se vztahuji rovnéz
na predani a prevzeti &asti Dila, zejména Projektovych etap, neni-li vyslovné stanoveno
jinak, jakoz i vzniku naroku na zaplaceni odpovidajicim ¢astem Ceny Dila.

Zaplaceni Ceny Dila. Radné pfedanym a prevzatym Dilem se rozumi Dilo, které bylo
akceptovano Objednatelem v Akceptaénim procesu a byl o nédm vyhotoven Akceptaéni
protokol, pfipadné se povazuje za akceptované dle ¢l. 13.4.8 nebo 13.4.12 této Smlouvy.
Akceptace Dila Objednatelem je podminkou pro vznik naroku na zaplaceni Ceny Dila.

Predlozeni Dila. Dodavatel nejméné dva (2) pracovni dny pfed pfedlozenim Dila
k akceptaci pisemné vyzve Objednatele k zahajeni testovani na strané Objednatele tak, aby
Dilo mohlo byt pfi fadné soucinnosti Objednatele akceptovano v terminu pro dokoné&eni Dila
dle Harmonogramu.

Akceptace Dila a jeho ¢asti.

13.4.1 Akceptace Dila a jeho d{asti (Projektovych etap), bude provedena formou
akceptaénich testl (dale jen ,Akceptacni testy*) a zakonéena Akceptaénim
procesem.

13.4.2 Dodavatel se zavazuje otestovat funkénost Dila sam v souladu se strategii
testovani a zptisobem uvedenym v Technické specifikaci.

13.4.3 Dodavatel se zavazuje pfedat k Akceptaénim testdm Dilo v souladu se strategii
testovani a zpisobem uvedenym v Technické specifikaci.

13.4.4 Dilo nebo jeho &ast ma vady, pokud nespliuje pozadavky dle Technické
specifikace nebo neni pouzitelné k uéelu Smlouvy. Nesplnéni Akceptacniho testu
se povazuje za nesoulad s Technickou specifikaci.

13.4.5 Akceptaéni testy provadi Objednatel, k éemuz mu Dodavatel poskytne veSkerou
potfebnou soudinnost.

13.4.6 Vady budou kategorizovany dle nasledujici pravidel:

Kategorie vady /
(Oznadeni Popis vady
Objednatele)

- Nefunkéni prioritni proces/core funkcionalita a neexistuje

workaround.

A1

(1) - Neni alternativa — testovani na urovni jedné &i vice komponent
nemize pokradovat — blokuje testy.
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Kategorie vady /
(Oznadeni Popis vady
Objednatele)

- Nefunké&ni prioritni proces/core funkcionalita, kde existuje v
aplikaci workaround.

B (2) - Miulze byt takto kategorizovan i defekt, na kterém neexistuje

workaround, ale impactuje velkou mnozinu testd dané
funkcionality, ovdem neni celkové, tak kriticky, aby byl oznaden
jako blocker.

- Chyba v neprioritnim procesu/funk&nosti

C (3-4) - Chyba vyskytujici se pouze pfi uréitych podminkach &i pouzitych
vstupnich datech.
D (5-6) - Ostatni vady.

13.4.7

13.4.8

13.4.9

13.4.10

13.4.11

13.4.12

Kategorii vady navrhuje opravnéna osoba Objednatele a potvrzuje opravnéna
osoba Dodavatele v odezvé na vadu. V pfipadé jakéhokoli sporu rozhoduje
Objednatel.

Objednatel je povinen Dilo nebo jeho &ast akceptovat, pokud nevykazuje zadnou
vadu kategorie A a B a soudasné maximalné 20 vad kategorie C. Smluvni strany
se mohou pfi akceptaci dohodnout i jinak. Objednatel se zavazuje akceptovat
(pfevzit) Dilo &i jeho &ast, nebo sdélit Dodavateli vady nejpozdé&ji do tfi (3)
pracovnich dnl od predlozeni Dila i jeho ¢asti k Akceptaénimu procesu, nebude-
li v konkrétnim pripadé dohodnuto jinak. Pokud Objednatel ve |h(té dle predchozi
véty nesdéli Dodavateli vady Dila &i jeho &asti nebo z objektivnich divodu
nepozada o prodlouzeni lhGty, ma se za to, Ze Dilo &i jeho pfedmétnou Gast
akceptoval.

Bude-li Dilo nebo jeho <&ast akceptovdna s vadami, nebo pokud nebude
akceptovana, uvedou ktomuto Smluvni strany do Akceptainiho protokolu
sva stanoviska a budou postupovat dle vzajemné dohody a v souladu s ¢l.13.4 této
Smlouvy.

Po odstranéni vad kategorie A a B nebo nadlimitniho poétu vad kategorie C
se Akceptaéni proces opakuje. V pfipadé, ze Dilo nebo jeho &ast prekraduje
k terminu jednotlivého Milniku maximalni polet vad stanoveny pro splnéni
akceptalnich kritérii, je Dodavatel v prodleni. Opakované (opakované znamena
treti a daldi kolo Akceptaéniho procesu) neldspésny Akceptaéni proces stejné &asti
Dila (tj. ¢ast Dila, ktera je pfredmétem Akceptaniho procesu prekraduje na konci
Akceptaéniho procesu maximalni poget vad stanoveny pro splnéni akceptaénich
kritérii) je podstatnym porusenim Smlouvy Dodavatelem.

Dilo jako celek se povazuje za dokonéené, bylo-li fadné pfevzato Objednatelem,
tedy pokud doSlo k protokolarnimu prevzeti vSech Casti Dila dané Projektové etapy
na zakladé pfislu§nych Akceptaénich protokoll nebo se povazuje za akceptované
dle ¢l. 13.4.8 a 13.4.12 této Smlouvy.

Bez ohledu na ostatni ustanoveni tohoto é&l. 13 a pokud se Smluvni strany
nedohodou jinak se mé za to, Zze Objednatel fadné pfevzal Dilo, pokud Objednatel
uziva Dilo v komerénim provozu.

Strana 10 / 22




Smilouva o dilo na konfiguraci a implementaci bezpeénostnich funkci

13.5

14.
141

15.
151

15.2

15.3

Akceptacéni protokol. Akceptaéni protokol bude obsahovat zejména:
13.5.1 identifikaci Smlouvy;
13.5.2 predmét akceptace (Dilo/¢ast Dila, které se Akceptaéni protokol tyka);
13.5.3 obsah akceptace (co bylo v rdmci Akceptaéniho procesu predano);
13.5.4 informaci o tom, zda bylo Dilo nebo jeho &ast:

a) akceptovan bez vyhrad;

b) akceptovan s vyhradami; nebo

c) neakceptovan.

13.5.5 v pfipadé akceptace s vyhradami/neakceptace, popis vyhrad (vad), jejich mnozstvi
a zavaznost;

13.5.6 datum zahajeni Akceptaéniho procesu a datum predani Dila &i jeho &asti;

13.5.7 vzor Akceptaéniho protokolu je Pfilohou &. 8 Smlouvy.

PODPORA

Dodavatel se zavazuje Objednateli poskytovat podporu Dila v rozsahu a po dobu, které jsou
blize uréeny v Technické specifikaci.

VLASTNICKE PRAVO A UZiVACi PRAVA

V pripadé, ze soucasti Dila Dodavatele podle této Smlouvy jsou véci, které se maji stat
vlastnictvim Objednatele, nabyva Objednatel vlastnické pravo k témto vécem dnem piredani
takového pInéni Objednateli na zakladé Akceptaéniho protokolu podepsaného opravnénymi
osobami obou Smluvnich stran. Nebezpe&i 8kody na predanych vécech prfechéazi
na Objednatele okamzikem jejich faktického pfedani do dispozice Objednatele, pokud
o takovém predani byl sepsan pisemny zaznam podepsany opravnénymi osobami
Smluvnich stran.

Do okamziku nabyti vlastnického prava udéluje Dodavatel Objednateli pravo Dilo/&i jeho
¢ast (ke které se udéluje vlastnické pravo) uzivat v rozsahu a zplUsobem, jenz vyplyva z
Gcelu této Smlouvy, a to bez vzniku jakychkoliv dodateénych finanénich narok( nad ramec
ceny sjednané v této Smlouvé. UzZiti tohoto pInéni nezplsobuje fikci pfevzeti pInéni ani
podpisu akceptace.

Vzhledem k tomu, Ze soucdasti Dila dle této Smlouvy je i plnéni, které ve smyslu zakona
¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o0 zméné
nékterych zakonl (autorsky zakon), ve znéni pozdg&j$ich predpist (dale jen ,Autorsky
zakon“), muzZe napliiovat znaky autorského dila &i byt povazovano za autorské dilo
ve smyslu autorského zakona (dale spoleéné jen ,Autorska dila“), je k tomuto pInéni
poskytovana, postupovana &i zprostfedkovavana licence &i podlicence (dale spole&né jen
,Licence") za podminek sjednanych dale v tomto ¢lanku Smlouvy.

15.3.1 Objednatel je opravnén od okamziku Gc¢innosti poskytnuti Licence k autorskému
dilu dle této Smlouvy uzivat toto Autorské dilo k jakémukoliv téelu a v rozsahu, v
jakém uzna za nezbytné, vhodné &i pfimérené. Pro vylouéeni pochybnosti to
znamena, Ze Objednatel je opravnén uzivat Autorské dilo v neomezeném
mnozstevnim a Gzemnim rozsahu, a to véemi v Gvahu pfichazejicimi zplsoby a s
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15.4

156.3.2

156.3.3

15.3.4

156.3.5

15.3.6

¢asovym rozsahem omezenym pouze dobou trvani majetkovych autorskych prav
k takovémuto Autorskému dilu.

Licence k Autorskému dilu je poskytovana jako nevyhradni. Objednatel neni
povinen Licenci vyuzit.

Uginnost Licence nastavd okamzikem akceptace diléiho pInéni, které pfislugné
Autorské dilo obsahuje; do té doby je Objednatel opravnén Autorské dilo uzit
vrozsahu a zplsobem nezbytnym k provedeni akceptace pfisluSného diléiho
pinéni.

Udéleni Licence nelze ze strany Dodavatele do doby trvani této Smlouvy vypovédét
a jeji adinnost trvd minimalné po dobu trvani této Smlouvy, nedohodnou-li
se Smluvni strany vyslovné jinak.

Pro vylouéeni ve$kerych pochybnosti Smluvni strany vyslovné prohlasuji, ze pokud
pfi provedeni Dila dle této Smlouvy vznikne €innosti Dodavatele a Objednatele dilo
spoluautord a nedohodnou-li se Smluvni strany vyslovné jinak, plati, Ze k okamziku
vzniku takového dila spoluautori postoupil Dodavatel Objednateli pravo vykonavat
majetkova autorska prava k dilu spoluautord a udé&lil Objednateli souhlas
k jakékoliv zméné nebo jinému zdsahu do dila spoluautorl. Cena Dila je stanovena
se zohlednénim tohoto ustanoveni a Dodavateli nevzniknou v pfipadé vytvofeni
dila spoluautort Zadné nové naroky na odménu.

Dodavatel je povinen postupovat tak, aby udéleni Licence k Autorskému dilu
dle této Smlouvy véetné opravnéni udélit podlicenci a souvisejicich opravnéni
zabezpedil, a to bez Gjmy na pravech tretich osob.

Soudcasti pInéni mize byt tzv. proprietarni (standardni) software anebo tzv. open source
software Dodavatele nebo tfetich stran (dale spoleéné jen ,,standardni software“) u kterych
Dodavatel nem0(ze udélit Objednateli Licenci v rozsahu dle &l. 15.3 Smlouvy nebo to po ném
nelze spravedlivé pozadovat, pouze pfi spInéni nékteré z nasledujicich podminek (pro
vylouéeni veSkerych pochybnosti Smluvni strany uvadi, ze v pfipadé, kdy je vyvoj
poditatového programu hrazen Objednatelem na zakladé této Smlouvy, mizZe Objednatel
vzdy pozadovat udéleni opravnéni dle ¢l. 15.3 Smlouvy):

15.4 .1

15.4.2

Jedna se o software, ktery je v dobé uzavfeni Smlouvy prokazatelné uzivan
v produktivnim prostiedi nejméné u péti (5) na sobé& nezavislych a vzajemné
nepropojenych subjektd a jenz je na trhu bézné dostupny, tj. nabizeny na Gzemi
Ceské republiky alespofi tfemi (3) na sobé& nezavislymi a vzajemné nepropojenymi
subjekty:

a) pokud jsou tyto subjekty opravnény takovyto software implementovat,
pfizpGsobovat poZzadavkim Objednatele a udrzovat; nebo

b) pokud k takovému software neni poskytnuti Licence v rozsahu dle &l. 15.3
Smlouvy acéelné (zejména vyvojovy software, databazovy software,
kancelarsky software, operaéni systém aj.).

Dodavatel je povinen poskytnout Objednateli o této skuteénosti pisemné prohladeni
a na vyzvu Objednatele tuto skuteénost prokazat.

Jedna se o software, ktery je vefejnosti poskytovan zdarma, v&etné detailné
komentovanych zdrojovych kodl, Gplné uzivatelské, provozni a administratorské
dokumentace a prava software ménit. Dodavatel je povinen poskytnout Objednateli
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15.5

15.6

15.7

15.8

15.9

o této skuteénosti pisemné prohld3eni a na vyzvu Objednatele tuto skuteénost
prokazat.

15.4.3 Jedna se o software, (i) ktery je integralni souéasti hardware dodavaného jako ¢ast
pIinéni Smlouvy, nebo (ii) ktery nad takovym hardware poskytuje pouze abstrakéni
vrstvu pro spravu, konfiguraci, informa&ni bezpeénost, programovani aplikaci nebo
jiné obdobné uéely, v3e za podminky, Ze spoudténi takového software je
od vyrobce pfisludného hardware predepsano pro jeho korektni fungovani
a zaroven se jedna o software, k némuz neni poskytnuti Licence v rozsahu dle &l.
15.3 Smlouvy uadéelné. Dodavatel je povinen poskytnout Objednateli o této
skuteénosti pisemné prohladeni a na vyzvu Objednatele tuto skuteénost prokazat.

15.4.4 Dodavatel je povinen udrzovat prohlaseni dle tohoto &l. 15.4 Smlouvy v platnosti.
V pfipadé Zze Dodavatel porusi tuto povinnost, nepfedlozi Objednateli pfislusné
prohlaseni &i nejpozdé&ji do jednoho (1) mésice na vyzvu Objednatele relevantni
skuteénosti neprokaze, je Objednatel opravnén pozadovat thradu smluvni pokuty
ve vy8i 100.000 K¢ za kazdy jednotlivy pfipad a bezodkladné zajisténi napravy, a
to v€etné nahrady prislusného software.

15.4.5 Soucasti Licence je téz pravo k provedenym zménam konfigurace &i nastavenim
poditatovych programd.

Pokud se bude jednat o standardni software dle &l. 15.4 Smlouvy, tak na rozdil od Licence
ke zbyvajicim ¢astem pInéni udé&lované dle &l. 15.3 Smlouvy postadi, aby udélena Licence
k takovému software zahrnovala nevyhradni opravnéni uzit jej jakymkoli zpisobem nejméné
po dobu dvou (2) let ode dne akceptace posledni dil&i &asti Dila, na tzemi Ceské republiky
a v mnozstevnim rozsahu, ktery je objektivné nezbytny pro pokryti potieb Objednatele ke
dni uzavieni této Smlouvy, a to v&etné prava Objednatele do standardniho software
zasahovat, pokud tak stanovi pfisludné ustanoveni &l. 15.4 této Smlouvy.

Nelze-li to na Dodavateli spravedlivé pozadovat a neni-li to v rozporu s ustanovenimi
¢l. 15.4 Smlouvy, nemusi byt Objednateli ke standardnimu softwaru prfedany zdrojové kédy
a stejné tak nemusi byt Objednateli poskytnuto pravo do standardniho softwaru zasahovat,
vzdy v8ak musi byt preddna kompletni uzivatelskd, administratorskd a provozni
dokumentace. Soudasti Licence je téz pravo k provedenym zménam konfigurace
¢i nastavenim podéitadovych programu.

Dodavatel se zavazuje samostatné zdokumentovat veSkeré vyuziti standardniho software
v ramci plnéni a pfedlozit Objednateli uceleny pfehled vyuzitého standardniho software,
jehoz soucéasti budou licen&ni podminky takového standardniho software a seznam jeho
alternativnich dodavatell. Tento prehled je Dodavatel povinen predlozit Objednateli vZdy
do tfi (3) pracovnich dnl po akceptaci pInéni, v jehoZz ramci Dodavatel vyuZil standardni
software a dale vzdy do jednoho (1) mésice od doruéeni vyzvy Objednatele, kterou mize
Objednatel uginit kdykoli, nejpozdéji vdak do dvou (2) let od skonéeni platnosti Smlouvy
z jakéhokoli ddvodu.

Jestlize jsou s uzitim standardniho software spojeny jednorazové &i pravidelné poplatky, je
Dodavatel povinen v ramci Ceny Dila fadné uhradit vSechny tyto poplatky nejméné po dobu
dvou (2) let ode dne akceptace posledni diléi Dodavky. Nad ramec Ceny Dila nebudou
Dodavateli hrazeny zadné dalsi poplatky ¢i odmény.

Prava ziskana v ramci plnéni této Smlouvy pfechazi i na pfipadného pravniho nastupce

Objednatele. Pfipadna zména v osobé& Dodavatele (napf. pravni nastupnictvi) nebude mit
vliv na opravnéni udélena v ramci této Smlouvy Dodavatelem Objednateli.
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Bez ohledu na formu uzavieni licenéni smlouvy plati, Zze Dodavatel je vZdy povinen zajistit
poskytnuti Licence dle podminek stanovenych Smlouvou, a to bez ohledu na pfipadny
rozdilny obsah standardnich licenénich podminek vykonavatele majetkovych prav
k takovym autorskym diltim.

SMLUVNi POKUTY

Smluvni pokuty. Pokud jedna ze Smluvnich stran (dale jen ,Porusujici strana“) porusi
tuto Smlouvu nebo nesplini v€as své povinnosti vyplyvajici z této Smlouvy, je Porusujici
strana povinna, kromé& vSech ostatnich opravnych prostifedki, které ma k dispozici podle
této Smlouvy, nebo podle zakona a kterych se druha Smiluvni strana (dale jen ,Opravnéna
strana“) neziekne uplatnénim jakéhokoli prava podle tohoto ¢l. 16, zaplatit smluvni pokutu
podle tohoto &lanku 16.

Oddélitelnost. Neni-li v tomto &l. 16 uvedeno jinak, je Opravnéna strana opravnéna uétovat
Poru8ujici strané smluvni pokuty za kazdy jednotlivy pfipad jejiho poruSeni této Smlouvy
a/nebo jejiho prodleni s pInénim povinnosti.

Prodleni s PInénim. Smluvni strany se dohodly, ze pfipadé prodleni Dodavatele se spInéni
ve stanoveném Milniku dokonéeni dle Harmonogramu, které je zpusobeno vyhradné
Dodavatelem, vznika Objednateli narok na zaplaceni smluvni pokuty Dodavatelem ve vy3i
25.000 K& za kazdy zapodaty den prodleni.

Prodleni platby. V pfipadé prodleni Objednatele s uhradou Faktury ma Dodavatel pravo
na uhradu uroku z prodleni v zakonné vySi z dluzné ¢astky v€etné DPH za kazdy den, kdy je
Objednatel v prodleni.

Poruseni povinnosti. V pfipadé poruSeni povinnosti Dodavatele uvedenych v &l. 10.1.1 az
10.1.3 ma Objednatel pravo na thradu smluvni pokuty ve vy$i 10.000 K& za kazdé takové
porudeni.

Neschvalené zmény poddodavatele. Neschvaleni zmény ¢lena realizaéniho tymu.
V pfipadé, ze Dodavatel bude k provadéni dila vyuzivat poddodavatele nebo ¢&leny
realizaéniho tymu v rozporu s ustanovenimi ¢l. 10.6 nebo ¢&l. 10.7 této Smlouvy, vznika
Objednateli narok na zaplaceni smluvni pokuty ve vy3i 20.000 K¢ za kazdy jednotlivy pfipad
takového poruseni Smlouvy.

Bezpecénostni opatfeni. V pfipadé poruSeni povinnosti stanovenych v &l. 20 ze strany
Dodavatele ma Objednatel pravo na thradu smluvni pokuty ve vySi 50.000 K& za kazdé
takové poruseni.

Integrita dat. V piipadé poruSeni integrity Dat Objednatele zplsobeného vyhradné
Dodavatelem ma Objednatel pravo na adhradu smluvni pokuty ve vy3i 1.000.000 K& za kazdé
takové poruseni.

Ztrata dat. V piipadé ztraty dat Objednatele zplUsobené vyhradné Dodavatelem ma
Objednatel pravo na uhradu smluvni pokuty ve vy3i 1.000.000 K& za kazdé takové poruseni.

Zneuziti dat. V pfipadé zneuziti dat Objednatele zplGsobeného vyhradné Dodavatelem,
tj. v pfipadé, Zze data Objednatele jsou z dGvodd vyhradné na strané Dodavatele vyuZita
Dodavatelem, Subdodavatelem nebo tfeti osobou v rozporu s touto Smlouvou, méa
Objednatel pravo na dhradu smluvni pokuty ve vysi 10.000.000 K& za kazdé takové
poruseni.
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Ochrana DuUvérnych informaci. Porusi-li Dodavatel povinnosti vyplyvajici z této Smlouvy
ohledné ochrany Dulvérnych informaci, je povinen zaplatit Objednateli smluvni pokutu
ve vy$i 1.000.000 K& za kazdé nikoliv nepodstatné porudeni takové povinnosti.

NAHRADA UJMY

Kazda ze Smluvnich stran nese odpovédnost za zplsobenou Gjmu v ramci platnych
pravnich predpisd a této Smlouvy. Obé Smluvni strany se zavazuji k vyvinuti maximalniho
usili k pfedchazeni Skodam a k minimalizaci vzniklych Skod.

Z4dna ze Smluvnich stran neodpovida za Gjmu, ktera vznikla v diisledku vécné& nespravného
nebo jinak chybného zadéani, které obdrzela od druhé Smluvni strany. V pfipadé,
ze Objednatel poskytl Dodavateli chybné zadani a Dodavatel s ohledem na svou povinnost
provadét Dilo s odbornou péc&i mohl a mél chybnost takového zadani zjistit, smi
se ustanoveni predchozi véty dovolavat pouze v pfipadé, Zze na chybné zadani Objednatele
pisemné upozornil a Objednatel trval na plvodnim zadani.

Z4dna ze Smluvnich stran neni odpovédna za Gjmu a neni ani v prodleni, pokud k tomuto
doslo vyluéné v dusledku prodleni s pInénim zavazkd druhé Smluvni strany nebo v disledku
pfekazek vyluCujicich povinnost k nadhradé djmy ve smyslu § 2913 odst. 2 Ob&anském
zakoniku (dale jen ,Vy$S8i moc").

Za Vy§8i moc se podle této Smlouvy povazuji mimoradné nepredvidatelné a neprfekonatelné
pfekazky branici dotasné nebo trvale pInéni povinnosti stanovenych v této Smlouvé, pokud
nastaly po jejim uzavieni nezavisle na vili povinné Smluvni strany a jestlize tyto pfekazky
nemohly byt povinnou Smluvni stranou odvraceny ani pfi vynalozeni veSkerého usili, které
Ize rozumné v dané situaci pozadovat.

Za Vy38i moc se v3ak nepokladaji okolnosti, jez vyplyvaji z osobnich nebo hospodarskych
pomérd povinné Smluvni strany a dale piekazky pInéni, které byla prislu§na Smluvni strana
povinna pfekonat nebo odstranit podle této Smilouvy, obchodnich zvyklosti nebo obecné
zdvaznych pravnich predpisd nebo jestlize mize ddsledky své odpovédnosti smluvné
pfevést na treti osobu, jakoz i okolnosti, které se projevily az v dobé&, kdy povinna Smluvni
strana jiz byla v prodleni.

Smluvni strany se zavazuji upozornit druhou Smluvni stranu bez zbyteéného odkladu
na vzniklé prfekazky vyludujici povinnost k nahradé ujmy. Smluvni strany se zavazuji
k vyvinuti maximalniho asili k odvraceni a pfekonani prekazek vyluéujicich povinnost
k ndhradé ujmy. Kazda ze Smluvnich stran je opravnéna pozadovat ndhradu djmy v plném
rozsahu i v pfipadé, ze se jedna o porudeni povinnosti, na kterou se dle této Smlouvy
vztahuje smluvni pokuta nebo sleva z ceny.

Pfipadna nahrada Gjmy bude zaplacena v mé&né platné na Gzemi Ceské republiky, pficemz
pro propodet na tuto ménu je rozhodny kurs Ceské narodni banky ke dni vzniku Gjmy.

Kazda ze Smluvnich stran je opradvnéna pozadovat nahradu Gjmy i v pfipadé, ze se jedna
o porudeni povinnosti, na kterou se vztahuje smluvni pokuta nebo sleva z ceny, ato v celém
rozsahu nebo slevy z ceny dle této Smilouvy.

ZMENOVE RiZENi, VYHRAZENA ZMENA ZAVAZKU

Kterakoliv ze Smluvnich stran je v prubé&hu trvani této Smlouvy opravnéna pisemné
navrhnout zmény Technické specifikace. V pfipadé, Zze zménu Technické specifikace
navrhne Objednatel, je Dodavatel povinen vynalozit veSkeré usili k tomu, aby zménu
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Technické specifikace prijal. Objednatel neni povinen pfijmout zménu Technické
specifikace navrhovanou Dodavatelem.

Dodavatel se na pisemnou vyzvu Objednatele zavazuje do deseti (10) pracovnich dni
vyhodnotit ddsledky navrzenych zmén Technické specifikace, které budou zahrnovat
hodnoceni dopad( téchto zmén na cenu a rozsah Dila, dohodnuté terminy Dila, rozsah
potfebné soudinnosti a jakékoliv dalsi relevantni aspekty smluvniho vztahu (dale jen
,Hodnoceni dusledka*). Pokud si vypracovani Hodnoceni disledkli vyZzada dodateéné
naklady nebo pokud by jeho vypracovani mohlo mit negativni dopad na plnéni zavazki
Dodavatele dle této Smilouvy, vypracuje Dodavatel Hodnoceni dlsledkl na zakladé
pisemné dohody s Objednatelem o Ghradé nakladli na vypracovani Hodnoceni dlsledkl a
o Upravé daldich smluvnich podminek, kterych se vypracovani Hodnoceni dlsledki muze
dotknout.

Jakékoliv zmény Technické specifikace &i poskytovani sluzeb dle Smlouvy musi byt
dohodnuty formou pisemného dodatku k této Smlouvé podle ¢l. 23.1 Smlouvy, kterym dojde
k upravé smluvnich podminek v souladu s Hodnocenim dusledkd, neni-li touto Smlouvou
stanoveno jinak.

Jakékoliv zmény Technické specifikace Smlouvy musi byt sjednany v souladu s pfisludnymi
pravnimi pfedpisy véetné ZZVZ.

OCHRANA INFORMACI
Smiluvni strany jsou si védomy toho, Ze v ramci pInéni zavazki z této Smlouvy:

19.1.1 si mohou vzajemné védomé nebo opominutim poskytnout informace, které budou
povazovany za dGvérné (dale jen ,Davérné informace®),

19.1.2 mohou jejich zaméstnanci a osoby v obdobném postaveni ziskat védomou &innosti
druhé Smluvni strany nebo i jejim opominutim pfistup k Davé&rnym informacim
druhé Smluvni strany.

Smiluvni strany se zavazuji, ze Zzadna z nich nezpfistupni tfeti osobé& Divérné informace,
které pfi pInéni této Smlouvy ziskala od druhé Smluvni strany.

Za treti osoby podle €l. 19.2 Smlouvy se nepovazuji:

19.3.1 zaméstnanci Smluvnich stran a osoby v obdobném postaveni,

19.3.2 organy Smluvnich stran a jejich &lenové,

19.3.3 ve vztahu k DGvérnym informacim Objednatele poddodavatelé Dodavatele,

19.3.4 ve vztahu k Dlvérnym informacim Dodavatele externi Dodavatelé Objednatele,
a to i potencialni,

za predpokladu, ze se podileji na pilnéni této Smlouvy nebo na pIlnéni spojeném s Dilem dle
této Smilouvy, DUGvérné informace jsou jim zpfistupnény vyhradné za timto UGcelem
a zpfistupnéni Davérnych informaci je v rozsahu nezbytné nutném pro naplnéni jeho Gcelu
a za stejnych podminek, jaké jsou stanoveny Smluvnim stranam v této Smilouvé.

Smiluvni strany se zavazuji v plném rozsahu zachovéavat povinnost miéenlivosti a povinnost
chranit DGvérné informace vyplyvajici z této Smlouvy a téz z pfislu§nych pravnich predpisu,
zejména povinnosti vyplyvajici z nafizeni Evropského parlamentu a Rady (EU) 2016/679
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
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téchto udaji a o zru$eni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd),
CELEX: 32016R0679 (dale jen ,Nafizeni*).

Smiluvni strany pro vylouéeni pochybnosti prohladuji, ze pfi zpracovani osobnich Gdaji
dle této Smlouvy vystupuji jako samostatni spravci dle Nafizeni. V pfipadé potfeb Smluvni
strany uzaviou samostatnou Smlouvu o zpracovani osobnich udaju.

Smluvni strany se v této souvislosti zavazuji poudit veSkeré osoby, které se na jejich strané
budou podilet na plnéni této Smilouvy, o vy8e uvedenych povinnostech miéenlivosti
a ochrany DGvérnych informaci a dale se zavazuji vhodnym zplsobem zajistit dodrzovani
téchto povinnosti vdemi osobami podilejicimi se na pInéni této Smilouvy.

Budou-li udaje, ke kterym Dodavatel ziska pfistup v souvislosti s plnénim dle této Smlouvy
mit povahu osobnich Gdajd dle Nafizeni, je Dodavatel povinen pfijmout veSkera opatieni
k tomu, aby nemohlo dojit k neopravnénému nebo nahodilému pfistupu k témto osobnim
Gdajim, jejich zméné, znieni &i ztraté, neopravnénym prenosiim &i jinému zneuZiti,
a zajistit nakladani s osobnimi udaji v souladu s Nafizenim a pfisludnymi pravnimi pfedpisy
na ochranu osobnich udajd.

Ves$keré DUvérné informace zlstavaji vyhradnim vlastnictvim pfedavajici Smluvni strany
a pfijimajici Smluvni strana vyvine pro zachovani jejich divérnosti a pro jejich ochranu
stejné usili, jako by se jednalo o jeji vlastni Ddvérné informace. S vyjimkou rozsahu, ktery
je nezbytny pro pInéni této Smlouvy, se ob& Smluvni strany zavazuji neduplikovat Zzaddnym
zplUsobem Duvérné informace druhé Smiluvni strany, nepiedat je tfeti strané ani svym
vlastnim zaméstnancim a zastupcim s vyjimkou téch, ktefi s nimi potfebuji byt seznameni,
aby mohli pInit tuto Smlouvu. Obé Smluvni strany se zarovef zavazuji nepouzit Dlavérné
informace druhé Smluvni strany jinak nez za ucelem pInéni této Smlouvy.

Nedohodnou-li se Smluvni strany vyslovné pisemnou formou jinak, povazuji se za Divérné
implicitné vS§echny informace, které jsou anebo by mohly byt soucéasti obchodniho tajemstvi,
tj. napfiklad, ale nejenom, popisy nebo &asti popist technologickych procest a vzorcl,
technickych vzorch a technického know-how, informace o provoznich metodéach,
procedurach a pracovnich postupech, obchodni nebo marketingové plany, koncepce
a strategie nebo jejich &asti, nabidky, kontrakty, smlouvy, dohody nebo jina ujednani
s tfetimi stranami, informace o vysledcich hospodareni, o vztazich s obchodnimi partnery,
o pracovnépravnich otazkach a v8echny daldi informace, jejichz zvefejnéni pfijimajici
Smiluvni stranou by pfedavajici strané mohlo zplsobit Gjmu.

Bez ohledu na vySe uvedend ustanoveni se veSkeré informace vztahujici se k predmétu
této Smlouvy a pfislu$né dokumentaci povazuji vyluéné za Davérné informace Objednatele
a Dodavatel je povinen tyto informace chranit v souladu s touto Smlouvou.

Pokud jsou Dlvérné informace poskytovany v pisemné podobé& anebo ve formé textovych
soubord na elektronickych nosi¢ich dat (médiich), je predavajici strana povinna upozornit
pfijimajici stranu na davérnost takového materidlu jejim vyznaéenim alespofi na titulni
strance nebo predni stran& média. Absence takovéhoto upozornéni v§ak nezplsobuje zanik
povinnosti ochrany takto poskytnutych informaci.

Bez ohledu na vy$e uvedend ustanoveni se za divérné nepovazuji informace, které:

19.12.1 se staly vefejné znamymi, aniz by jejich zvefejnénim do$lo k poruSeni zavazkul
pfijimajici Smluvni strany &i pravnich predpisd,

19.12.2 maji byt zpfistupnény Objednatelem na zakladé zakona, napfiklad zakona
€. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjSich
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predpisl, &i jiného pravniho predpisu véetné prava EU nebo zdvazného rozhodnuti
opravnéného organu vefejné moci, a Smluvni strany si v takovém pfipadé
poskytnou nezbytnou soucinnost ke spinéni takové zakonné povinnosti,

19.12.3 méla pfijimajici Smluvni strana prokazatelné legalné k dispozici pfed uzavienim
této Smilouvy, pokud takové informace nebyly prfedmétem jiné, dfive mezi
Smluvnimi stranami uzaviené Smlouvy o ochrané informaci,

19.12.4 jsou vysledkem postupu, pfi kterém k nim pfijimajici Smluvni strana dospéje
nezavisle a je to schopna dolozit svymi zaznamy nebo divérnymi informacemi tieti
strany,

19.12.5 po podpisu této Smlouvy poskytne pfijimajici strané treti osoba, jez neni omezena
v takovém nakladani s informacemi,

19.12.6 jsou obsazené ve Smlouvé a jsou uvefejnéné dle zakona ¢. 340/2015 Sb., o
zvla8tnich podminkach Gé&innosti nékterych smluv, uverejfiovani téchto smluv a o
registru smluv (zakon o registru smluv) ve znéni pozdéjSich predpist (dale jen
.Zakon o registru smluv®).

Za poru$eni povinnosti ml€enlivosti Smluvni stranou se povazuji téz pfipady, kdy tuto
povinnost porudi kterakoliv z osob uvedenych v &l. 19.3 Smlouvy, které dana Smluvni strana
poskytla Davérné informace druhé Smluvni strany.

Ukonéeni platnosti této Smlouvy z jakéhokoliv diivodu se nedotkne ustanoveni tohoto &l. 19
Smilouvy a jejich adinnost pfetrva i po ukon&eni udinnosti této Smiouvy.

Dodavatel dale vyslovné prohlasduje a bere na védomi, ze tato Smlouva nepredstavuje jeho
obchodni tajemstvi ani neobsahuje jeho Dlvérné informace a souhlasi s tim, aby tato
Smlouva byla v plném rozsahu zvefejnéna v souladu se zakonnymi povinnostmi
Objednatele.

KYBERNETICKA BEZPECNOST

Dodavatel prohladuje, Zze je poskytovatelem regulované sluzby ve smyslu zakona
¢. 264/2025 Sb., o kybernetické bezpeénosti, ve znéni pozdéjSich predpisd.

Dodavatel se zavazuje plnit a dodrzovat veSkeré povinnosti, které se na Dodavatele v této
souvislosti vztahuji.

Dodavatel prohladuje, Ze ma implementovana veSkera bezpeénostni opatfeni k zajisténi
divérnosti, integrity a dostupnosti regulované sluzby v souladu se zakonem o kybernetické
bezpeénosti a pfislusnymi provadécimi predpisy, a to minimalné v rozsahu pozadavki
uvedenych v Pfiloze ¢. 6 této Smlouvy (déle jen ,Kybernetické pozadavky").

Dodavatel umozni Objednateli v roéni periodé po dobu trvani této Smlouvy a jeden (1) rok
po ukon&eni trvani této Smlouvy provedeni zdkaznického auditu v souladu s pozadavky
Prilohy &. 6:

20.4.1 jehoZ rozsah bude ohrani¢en vyuzivanim ICT prostfedk(i Dodavatele pro potieby
pinéni této Smlouvy a uloZzenymi ¢&i zpracovavanymi daty a informacemi
Objednatele v ICT prostiedi Dodavatele; a

20.4.2 jehoz predmétem bude naplnéni Kybernetickych poZzadavki a hodnoceni rizik dle
Prilohy &. 6 této Smlouvy.
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Smilouva o dilo na konfiguraci a implementaci bezpeénostnich funkci

20.5

20.6

20.7

20.8

20.9

20.10

21.

21.2

Objednatel je opravnén pfi kontrole Kybernetickych poZzadavk( vyuzit tfeti stranu. V pripadé
vyuziti tfeti strany bude Objednatel odpovidat za tfeti stranu, jako by kontrolu provadél sam,
véetné odpovédnosti za zplsobenou Gjmu.

Dodavatel umozni Objednateli kontrolu Kybernetickych pozadavkid provedenou prostiedky
Objednatele nebo tfeti strany, a to v lokalité Dodavatele i vzdalené, pokud to technické
prostiedky Dodavatele umoznuji.

Dodavatel se zavazuje poskytnout Objednateli sou€innost minimalné v rozsahu deset (10)
CD pfi provadéni kazdého zakaznického auditu ze strany Objednatele a pro tuto &innost
zajistit uc¢ast kvalifikovanych pracovniku.

Dale se Dodavatel zavazuje nedostatky zjiSténé na zakladé provedeného hodnoceni rizik
dle Prilohy &. 6 této Smlouvy nebo v rdmci provedeného auditu dle této Smlouvy a Pfilohy
¢. 6 této Smlouvy odstranit ve Ih(té uréené v pisemném oznameni Objednatele. Nestanovi-
li Objednatel Ihitu v pisemném oznameni, zavazuji se Smluvni strany dohodnout na Ihité
pro odstranéni nedostatku, ktera nepievys$i devadesat (90) dnu.

Dodavatel se dale dle této Smlouvy zavazuje:

20.9.1 poskytnout na vyzadani Objednateli dokumenty a obdobné vstupy, které budou
prokazovat naplnéni Kybernetickych pozadavk;

20.9.2 na pozadani s Objednatelem konzultovat kdykoli v prib&hu provadéni Dila dle této
Smilouvy detailni nastaveni bezpecénostnich opatifeni k naplnéni Kybernetickych
pozadavkl a pro takovéto konzultace zajistit i¢ast kvalifikovanych pracovnikU;

20.9.3 neprodlené informovat Objednatele o v3ech vyznamnych zménach v naplnéni
Kybernetickych pozadavki, které nastanou kdykoli v pribéhu trvani této Smlouvy;

20.9.4 informovat Objednatele o0 vyznamné zméné ovladani Dodavatele. Ovladanim se
rozumi vliv, ovladani i fizeni dle § 71 a nasl. zdkona &. 90/2012 Sb., o obchodnich
spoleénostech a druzstvech (zdkon o obchodnich korporacich);

20.9.5 bezodkladné a s vyvinutim nejlep$iho Usili zajistit nahradni zplsob naplnéni
Kybernetickych pozadavkl, pokud stavajici feSeni prestalo byt funkéni a efektivni;

20.9.6 bezodkladné informovat Objednatele o bezpeé&nostnich incidentech, které mohou
ovlivnit poskytovani Sluzeb dle této Smlouvy; a

20.9.7 pfi vykonu své &innosti v€éas a prokazatelné upozornit Objednatele na zfejmou
nevhodnost jeho pfikazi & doporuéeni vztahujici se ke Kybernetickym
pozadavkim a jejichz nasledkem muiiZe vzniknout Gjma nebo nesoulad se ZKB nebo
jinymi obecné zavaznymi pravnimi predpisy.

Dodavatel se zavazuje dodavat pouze hardware, které spliiuje poZzadavky pravnich predpist

na kybernetickou bezpe&nost a digitalni odolnost hardware jakozto véci s digitalnim

obsahem a digitalnimi prvky tak, aby je Dodavatel mohl bez omezeni provozovat na Gze mi
EHP.

DOBA TRVANi SMLOUVY A UKONCENi SMLOUVY

Smlouva nabyva platnosti dnem jejiho podpisu ob&éma Smluvnimi stranami a u&innosti dnem
uverejnéni v Zakoné o registru smluv dle a uzavira se na dobu dvou (2) let od okamziku
akceptace posledni ¢asti Dila.

Tuto Smlouvu Ize ukongit pisemnou dohodou Smluvnich stran.
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21.4

21.6

22.
221

Kazda Smluvni strana je opravnéna odstoupit od této Smlouvy z divod( stanovenych touto
Smlouvou.

Objednatel je opravnén odstoupit od této Smlouvy v pfipadé, ze:

21.4.1 Dodavatel je v prodleni s pInénim svych povinnosti déle nez patnact (15)
kalendarnich dni a nezjedna napravu ani do deseti (10) kalendafnich dn ode dne
dorugeni pisemného oznameni Objednatele o takovém prodleni; nebo

21.4.2 dojde k poru$eni povinnosti ochrany Dlvérnych informaci dle této Smlouvy ze
strany Dodavatele; nebo

21.4.3 na majetek Dodavatele je prohldSen Gpadek, Dodavatel sam poda dluznicky navrh
na zahajeni insolvenéniho fizeni nebo insolvenéni navrh je zamitnut proto, ze
majetek nepostacuje k UGhradé nakladi insolvenéniho Fizeni (ve znéni
insolven&niho zakona); nebo

21.4.4 Dodavatel vstoupi do likvidace; nebo

21.4.5 Dodavatel pfedem neoznami Objednateli jakoukoliv zménu osoby poddodavatele
nebo zvétseni rozsahu pinéni svéfeného poddodavateli ve smyslu ¢l. 10.6 této
Smlouvy, nebo k takovéto zméné Objednatel neda predem souhlas dle téhoz
¢lanku.

Dodavatel je opravnén odstoupit od této Smlouvy v pfipadé prodleni Objednatele se
zaplacenim jakékoliv splatné ¢astky dle této Smlouvy po dobu delSi nez Sedeséat (60)
kalendarnich dnl, pokud Objednatel nezjedna napravu ani v dodateéné primérené Ihaté,
kterou mu k tomu Dodavatel poskytne v pisemné vyzvé ke spInéni povinnosti, pfi¢emz tato
Ihdta nesmi byt krat$i nez patnact (15) kalendainich dnd od doruéeni takovéto vyzvy.

Uginky odstoupeni od Smlouvy nastavaji dnem doruéeni pisemného oznameni o odstoupeni
druhé Smluvni strané.

Objednatel je opravnén tuto Smlouvu pisemné vypovédét (a to i dasteéné) bez udani
divodl, a to s jedno (1) mésiéni vypovédni dobou, kterd uplyne ke konci mésice
nasledujiciho po mésici dorudeni pisemné vypovédi Dodavateli. Tuto vypovéd nebo
¢asteénou vypovéd je Objednatel opravnén ucinit kdykoliv po dobu trvani této Smiouvy.

Ukonéenim platnosti této Smlouvy nejsou dotéena ustanoveni Smlouvy tykajici se Licenci,
zaruk, prav z vady, povinnosti nahradit ajmu a povinnosti hradit smluvni pokuty, ustanoveni
o ochrané informaci, ani dalsi ustanoveni a naroky, z jejichz povahy vyplyva, Zze maji trvat
i po zaniku platnosti této Smlouvy.

Zanikem platnosti této Smlouvy neni dotéeno vzdjemné pInéni, pokud bylo fadné poskytnuto
ani prava a naroky z takovych plnéni vyplyvajici. V pfipadé, kdy by v3ak Objednatel
odstoupil od Smlouvy z divodu takového poruSeni smluvni povinnosti Dodavatele, Ze se
pinéni Dodavatele stalo pro Objednatele nepotfebnym, bude toto pinéni Dodavateli vraceno
a ten bude povinen vratit Objednateli zaplacenou cenu.

RESENi SPORU

Prava a povinnosti Smluvnich stran touto Smlouvou vyslovné neupravené se fidi zakonem
¢. 89/20212 Sb., obdansky zakonik, ve znéni pozdé&j$ich piredpisi a prisluSnymi pravnimi
pfedpisy souvisejicimi.
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22.2

223

23.
23.1

23.2

233

23.4

23.5

23.6

Smluvni strany se zavazuji vyvinout maximalni Gsili k odstranéni vzajemnych sporl
vzniklych na zakladé této Smlouvy nebo v souvislosti s touto Smlouvou, véetné sport o jeji
vyklad ¢&i platnost a usilovat o jejich vyfeSeni nejprve smirné prostfednictvim jednani
opravnénych osob nebo povérenych zastupcl, a to do Sedesati (60) kalendarnich dnl ode
dne doruéeni vyzvy ke smirnému vyfeSeni sporu zaslané kteroukoliv Smluvni stranou druhé
Smluvni strané.

Nebude-li sporna zalezitost vyfeSena dle &l. 22.2 této Smlouvy do Sedesati (60)
kalendarnich dnl ode dne dorueni vyzvy ke smirnému vyfe$eni sporu zaslané kteroukoliv
Smluvni stranou druhé Smiluvni strané, bude tento spor rozhodovan s koneé&nou platnosti u
pfislusného obecného soudu Ceské republiky. Smluvni strany se dohodly, ?e mistné
pfislusnym soudem pro fe$eni pfipadnych spori bude soud pfisludny dle mista sidla
Objednatele.

ZAVERECNA USTANOVENI

Zmény a upravy. Tuto Smlouvu Ize upravovat pouze dohodou Smluvnich stran pisemnymi
v fadé Cislovanymi dodatky s vyjimkou

Uzavieni smlouvy bylo odsouhlaseno usnesenim Rady méstské &asti &. 554/RMC/2025 ze
dne 16.9.2025.

Vyhotoveni. Tato Smlouva je vyhotovena v elektronickém origindle a podepsana
uznavanymi elektronickymi podpisy.

Uveiejnéni v registru smluv. Smluvni strany souhlasi s uvefejnénim piného znéni této
Smilouvy v registru smluv podle Zakon o registru smluv a rovnéz na profilu Objednatele,
pfipadné i na dalSich mistech, kde tak stanovi pravni predpis. Uvefejnéni Smlouvy
prostiednictvim registru smluv zajisti Objednatel.

Uplna dohoda. Tato Smlouva spolu se véemi pfilohami a jakymikoliv dal§imi dokumenty,
které jsou do ni zaélenény odkazem, pifedstavuje jedinou a tplnou dohodu Smluvnich stran
ohledné prfedmétu, ktery je v ni obsazen, a nahrazuje veSkera predchozi a souasné
ujednani a dohody, pisemné i Gstni, tykajici se tohoto pfedmétu.

Prilohy. Nedilnou soudasti této Smlouvy jsou nasledujici pfilohy:

Priloha €. 1 — Technicka specifikace

Pfiloha €. 2 — Harmonogram

Pfiloha €. 3 — Soucinnost Objednatele

Pfiloha ¢. 4 — Seznam poddodavatell a &lent realizaéniho tymu

Priloha €. 5 — Opravnéné osoby

Priloha €. 6 — Kyberneticka bezpe&nost

Priloha €. 7 — Cenik

Priloha €. 8 — Vzor Akcepta&niho protokolu

o N o e k0N~

[PODPISOVA STRANA NASLEDUJE]

Strana 21 / 22



Smiouva o dilo na konfiguraci a implementaci bezpeénostnich funkei

Smluvni strany prohlasuji, ze si tuto Smlouvu precetly, ze s jejim obsahem souhlasi a na
dakaz toho k ni pfipojuji svoje podpisy.
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PRILOHA €. 1 - TECHNICKA SPECIFIKACE

(Samostatna volna pfiloha Smiouvy)
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PRILOHA €. 2 - HARMONOGRAM

Smluvni strany se dohodly, Ze realizace Dila bude rozdélena do dvou Projektovych etap.
K jednotlivym etapam se vaze vzdy odpovidajici ¢ast Ceny Dila, ktera bude splatna na
zakladé radné vystavené Faktury po akceptaci pfrislusné etapy.

1.1

1.2

1.3

2.2

2.3

PROJEKTOVA ETAPA C.1

Implementace a zprovoznéni bezpecénostnich funkci v testovacim prostredi,
véetné provedeni Akceptadnich testll a pfedani k akceptaci Objednateli.

Milnik dokon&eni této Projektové etapy je stanoven do 30 dnl ode dne nabyti
ucdinnosti Smiouvy.

Po fadné akceptaci této Projektové etapy vznika Dodavateli narok na uhradu prvni
¢asti Ceny Dila ve vysSi 1 361 600,00 K¢ bez DPH.

PROJEKTOVA ETAPA €.2

Implementace a zprovoznéni bezpe&nostnich funkci v produkénim prostredi,
véetné provedeni Akceptadnich testll a pfedani k akceptaci Objednateli.

Milnik dokond&eni této etapy je stanoven do 30 dnl ode akceptace Projektové
etapy €. 1.

Po fadné akceptaci této Projektové etapy vznika Dodavateli narok na uhradu prvni
¢asti Ceny Dila ve vySi 888 000,00 K& bez DPH.
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PRILOHA €. 3 - SOUCINNOST OBJEDNATELE

Pro fadné provedeni Dila a jeho &asti je nezbytna dobfe fungujici souginnost ze strany
Objednatele, na zakladé které zejména:

1.

Objednatel poskytne na svij naklad podporu Dodavateli pfi realizaci Dila,
zejména plynulé predavani potfebnych informaci.

Objednatel poskytne relevantni informace k realizaci Dila, vyzadané
Dodavatelem, o souasnych postupech, procesech a organizaCnich opatfenich
Objednatele potifebnych pro realizaci Dila. Objednatel se zavazuje poskytovat
Dodavateli GpIné, pravdivé a véasné informace potfebné k fadnému pribé&hu
realizace Dila a zavazuje se pfedavat Dodavateli potfebné podklady dohodnuté
pfisludnymi organy fizeni realizace Dila, a to v dohodnutych Milnicich.

Objednatel je povinen plnit fadné a v&as ukoly, které pro néj vyplynou z jednani
organd fizeni realizace Dila. Ukolem se pro u&ely této Smlouvy rozumi provedeni
néjaké &innosti nebo poskytnuti informace, kdy tento ukol bude vzdy podrobnéji
specifikovan v protokolu o jednani organ( fizeni realizace Dila spolu se
stanovenim rozsahu Gdkolu, se zavaznym termin splnéni Gkolu a zodpovédnou
osobou.

Pokud bude poskytovani sluzeb provadéno v sidle Objednatele, zajisti Objednatel
na svlj naklad ve$keré potiebné predpoklady pro rfadné poskytovani sluzeb
Dodavatelem, a to zejména pracovni misto, jehoz soudasti bude pozadovany
pocet projektovych pracovi$t pro praci aplikaénich tymd, s pfipojnymi misty do
sité (pfipadné wifi/VPN) a s pfistupem k tiskarné.

Objednatel jmenuje z fad svych pracovnikl dostateény podéet odbornikl
(pracovniki s odpovidajici kvalifikaci a zku$enostmi) do projektovych tymd, dle
potieb je bude uvoliiovat pro praci projektovych tymG a zajisti dostateéné
pravomoci vedoucimu realizace Dila ze strany Objednatele. Objednatel zajisti
potiebné sloZeni tyml v pribéhu celé realizace Dila.

Pokud bude soudasti provedeni Dila podle této Smlouvy také realizace vazeb na
aplikace tfeti strany nebo realizace vazeb na jiny informa&ni systém, jehoz
dodavka neni souléasti provedeni Dila podle této Smlouvy, zajisti Objednatel na
své naklady se subdodavateli téchto systéml koordinaci potfebnou pro splnéni
dotyC&né &asti plnéni.

Objednatel umozni Dodavateli a jeho pracovnikdim plny pfistup k vlastnimu
programovému vybaveni a k automatizovanému i neautomatizovanému
informaénimu systému v rozsahu nezbytném pro rfadny pribéh realizace Dila a
pro plnéni uzavienych smiuv.
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PRILOHA &. 4 - SEZNAM PODDODAVATELU A CLENU REALIZAGNIHO TYMU

Firma poddodavatele: Next Generation Security Solutions s.r.o.
Sidlo: U Uranie 954/18, HoleSovice, 170 00 Praha 7

Pravni forma: 112 — Spole¢nost s ru¢enim omezenym
Identifikaéni €islo: 06291031

Rozsah pInéni Smlouvy: 30 %, Konzulta¢ni Cinnost, Podpora dosazeni akceptacnich
kritérii, Metodickad podpora, Konzultace a dohled

Seznam ¢lenl realizaéniho tymu

Pozice (role) Identifikacni udaje Dodavatel/ clen
osoby spoleénosti dodavatela /
poddodavatel, k némuz
osoba patri
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PRILOHA €. 5§ - OPRAVNENE OSOBY

Opravnéna osoba za Objednatele ve vécech smluvnich:

Jméno a prijmeni

Pozice

E-mail

Telefon

Opravnéna osoba za Objednatele ve vécech technickych:

Jméno a pfijmeni

Pozice

E-mail

Telefon

Opravnéna osoba za Dodavatele ve vécech smluvnich

Jméno a pfijmeni Tomas Pokluda

Pozice KeyAccount Manager

E-mail tomas.pokluda@aricoma.com
Telefon +420 775 851 742

Opravnéna osoba za Dodavatele ve vécech technickych

Jméno a pfijmeni Marcel Vojtisek

Pozice Projektovy manazer

E-mail marcel.vojtisek@aricoma.com
Telefon +420 606 709 000
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PRILOHA €. 6 - KYBERNETICKA BEZPECNOST

Za ucgelem povinnosti stanovenych Objednateli jakozto poskytovali regulované sluzby v
oblasti fizeni bezpe&nosti dodavatelského fetézce, je Dodavatel povinen nad ramec
povinnosti stanovenych Smlouvou plnit nize uvedené povinnosti zejm. souéinnostniho a
bezpe&nostniho charakteru dle této Prilohy €. 6 této Smlouvy.

Dodavatel je povinen plnit relevantni povinnosti v rozsahu a zplsobem, aby byl napInén udel
pravni Gpravy bezpeénostnich opatieni, kybernetickych bezpeénostnich incidentl,
protiopatfeni, nalezitosti podani v oblasti kybernetické bezpeénosti a likvidaci dat ve vztahu
k povinnostem, které tato pravni Gprava stanovuje Objednateli, jakozto povinné osobé dle
predpisl z oblasti kybernetické bezpeénosti, a to i v pfipadé zmény prislu§né pravni Gpravy.
V takovém pfipadé je Objednatel opravnén pozadovat od Dodavatele pfiméfenou souginnost
i nad ramec povinnosti stanovenych v této Pfiloze &. 6 této Smlouvy, av8ak vzdy pouze za
ucelem zajisténi plnéni povinnosti Dodavatele z oblasti kybernetické bezpe&nosti ve smyslu
shora uvedeného.

1. OBECNA USTANOVENI

1.1 Tato pfiloha (dale jen ,Pfiloha“) tvofi nedilnou souéast Smlouvy. Povinnosti
Dodavatele uvedené v této priloze se vztahuji vyhradné ke Sluzbam, které jsou
pfedmétem Smiouvy.

1.2 Neni-li dale stanoveno jinak nebo nevyplyva-li jinak z kontextu, maji pojmy poé&inajici
velkym pismenem v této Pfiloze shodny vyznam, jaky maji ve Smlouvé. Smluvni
strany nad rdmec Smlouvy vymezuji nasledujici pojmy:

1.21 Data znamenaji data, zdznamy, soubory, obsah, osobni udaje a dal3i
informace Objednatele, (a) shroméazdéné, pfijaté nebo uchovavané
Dodavatelem v souvislosti s plnénim  Smilouvy; (b) poskytnuté
Objednatelem; nebo (¢) odvozené z (a) a (b). Data podle této Smlouvy jsou
klasifikovana jako divérné informace, nebo se z jinych divod( jedna o
udaje vyzadujici ochranu pifed neopravnénym pfistupem, unikem,
porudenim nebo jinym odhalenim;

1.2.2 ZKB znamena zakon &. 264/2025 Sb., o kybernetické bezpeénosti a o
zméné souvisejicich zakonu, ve znéni pozdéjSich predpist.

1.3 Rozsah zapojeni Dodavatele na rozvoji a provozu primarnich a podplrnych aktiv
Objednatele je uréen prfedmétem Smlouvy a jejimi pfilohami v&etné této Pfilohy.
Rozsah zapojeni Dodavatele na zajisténi bezpec&nosti téchto aktiv je uréen zejména
touto Pfilohou.

2. BEZPECNOST INFORMACI

2.1 Dodavatel se zavazuje pfi nakladani s Daty chranit jejich ddvérnost, dostupnost
a integritu s ohledem na jejich povahu a klasifikaci v souladu s touto Pfilohou a dale
v souladu se standardnim bezpe&nostnim ramcem ISO 27001, pfipadné dalSim
bezpeénostnim ramcem jako napf. NIST Cyber Security Framework nebo SSAE 18
SOC 2, ato do té miry, do jaké to neni v rozporu s touto Pfilohou.
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2.2

2.3

3.2

3.3
3.4

3.5

3.6

Dodavatel je povinen zavést vhodna bezpeénostni opatfeni pro ochranu Dat alespon
v rozsahu této PFilohy.

Dodavatel jmenuje odpovédnou kontaktni osobu ve vécech kybernetické bezpeénosti
pro potireby zajisténi plnéni pozadavkl podle této Pfilohy a Smlouvy v oblasti
kybernetické bezpeénosti a souvisejici komunikace s Objednatelem. Poskytovatel je
povinen oznamit kontaktni udaje této osoby Objednateli v Pfiloze ¢. 3 Smlouvy —
,LOpravnéné osoby"“.

UZITi A ZPRiISTUPNENI DAT

Dodavatel je opravnén pouzivat nebo sdilet Data pouze pro Géely a zplsobem, ktery
stanovi Smlouva a jeji pfilohy, a v souladu s pfislusnymi pravnimi predpisy, po dobu
trvani Smlouvy a po jejim ukonéeni, dokud ma Dodavatel Data nadale
ve své dispozici.

Dodavatel bere na védomi, Zze veSkera Data z(stavaji predmétem vyhradnich prav
Objednatele, ktery je jedinym vlastnikem Dat a pofizovatelem databazi, ve kterych
jsou Data ulozena.

Dodavatel se zavazuje zachovavat mi¢enlivost o Datech a jejich obsahu.

Dodavatel se zavazuje Sifrovat v prostiedi Poskytovatele ulozend Data minimalné
v souladu se standardem Sifrovani dat AES-256.

Dodavatel je povinen omezit pfistup k Datim Objednatele pouze na ty zaméstnance
a treti strany, u kterych pfistup vyzaduje pInéni Smlouvy nebo pInéni zdkonnych
povinnosti. Dodavatel nesmi umoznit pfistup k Datim Objednatele jinym tifetim
strandm bez prfedchoziho pisemného souhlasu Objednatele. Vyslovi-li Objednatel
v souladu se Smlouvou nebo jinak pisemné souhlas se zapojenim konkrétniho
poddodavatele do pInéni Smlouvy, udé&luje tim souhlas se zpfistupnénim Dat
Objednatele poddodavateli v rozsahu nezbytném pro plnéni Smlouvy
poddodavatelem.

V pfipadé, ze Objednatel pfi hodnoceni rizik spojenych se Smlouvou identifikuje
skuteénosti, jejichz existence tvori:

3.6.1 kybernetickou hrozbu a vyskyt této hrozby je velmi pravdépodobny az
viceméneé jisty &i pfedpokladana realizace hrozby je ¢astéjsi nez jednou za
mésic, nebo

3.6.2 riziko pro pfedmét Smlouvy a toto riziko je na natolik zavazné (kritické), ze
jeho existence je nepfipustna a musi byt neprodlené zahajeny kroky k jeho
odstranéni,

3.6.3 muize Objednatel Dodavateli ulozit prijeti dal$ich bezpeénostnich opatfeni
ve smyslu ZKB, pfipadné zakona, ktery ZKB nahradi. Objednatel pfi
naplnéni podminek vySe prfeda Dodavateli popis vybranych bezpeénostnich
opatfeni, ktera navrhuje zavést ke snizeni identifikovaného rizika.
Dodavatel je opravnén bez zbyte&ného odkladu, nejpozdéji vdak do 15
pracovnich dni, podat pfipominky k formé& zvolenych bezpe&nostnich
opatieni (vEetné& prehledu oéekavanych finanénich dopadl na zavedeni
bezpeénostnich opatfenich na strané Dodavatele) a pfripadné navrhnout
jinou formu zvolenych bezpe&nostnich opatfeni. Dohodnou-li se Objednatel
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3.7

5.2

a Dodavatel na zavedeni bezpeénostnich opatfeni, na terminu jejich
zavedeni a na tom, kdo ponese naklady na jejich zavedeni, je Dodavatel
povinen bez zbyteéného odkladu zavést dana bezpe&nostni opatieni a jejich
zavedeni oznamit Objednateli.

V pfipadé, Ze cizozemsky organ pozada o zpfistupnéni nebo predani Dat
zpracovavanych na tzemi ciziho statu, Objednatel takové zadosti vyhovi:

3.7.1 az po provedeni pfezkoumani zakonnosti Zadosti,

3.7.2 az po vynalozeni veSkerého usili k zabranéni zpfistupnéni nebo predani Dat
v ramci moznosti danych pravnim fadem, v jehoZz plusobnosti dochazi ke
zpracovani Dat nebo podle kterého byla Zzddost podana,

3.7.3 pouze v nezbytném rozsahu.

AUTORSTVi PROGRAMOVEHO KODU A LICENCE

Smluvni strany ve Smlouvé sjednaly pravo Objednatele k pfedmétim du$evniho
vlastnictvi. Uprava prav Objednatele k pfedmétim duSevniho vlastnictvi se fidi
Smlouvou.

BEZPECNOSTNi DOKUMENTACE

Dodavatel se v souvislosti s fizenim kybernetické bezpe&nosti zavazuje vypracovat
a udrzovat pfisludnou bezpeénostni dokumentaci tykajici se nastaveného systému
fizeni bezpeénosti informaci a zabezpeeni plnéni Smlouvy, minimalné v rozsahu
dle této Pfilohy.

Dodavatel je povinen bezpeénostni dokumentaci podle této Pfilohy pravidelné
revidovat a aktualizovat, nejméné v8ak 1x za rok, a kdykoli pfi vyznamné zméné
a materialni zméné skute€nosti zachycenych v bezpeénostni dokumentaci.

RIZENi AKTIV
Dodavatel se zavazuje minimalné:
6.1.1 identifikovat primarni a podptrna aktiva vyuzivana pro plnéni Smlouvy;

6.1.2 uréit vazby mezi primarnimi a podpdrnymi aktivy a pfipadné uréit vazby
na soutasna aktiva Objednatele;

6.1.3 tento seznam aktiv a jejich vazby udrzovat aktualni a na vyzadani ho
zpristupnit (ve formé& nahlédnuti) Objednateli.

RIZENI RIZIK
Dodavatel se zavazuje minimalné:

7.1.1 fidit rizika, ktera mohou ovlivnit poskytovani predmétu pinéni Smilouvy,
v souladu s nasledujicimi minimalnimi pozadavky na fizeni rizik:

a) stanovit metodiku pro uréovani a hodnoceni rizik, v€etné kritérii
pro akceptovatelnost rizik,
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7.1.2

71.3

7.1.4

b) pfi urBovani rizik s ohledem na aktiva uréit relevantni hrozby
a zranitelnosti,

c) provadét hodnoceni rizik v pravidelnych intervalech alespon jednou
roéné a pfi vyznamnych zménéach, pfiéemz budou zohlednény
relevantni hrozby a zranitelnosti a posouzeny mozné dopady na
aktiva vyuzivand pro plnéni Smlouvy,

d) zpracovat prfehled vSech bezpeénostnich opatfeni, kterd byla
aplikovana, véetné zplsobu plnéni,

e) zpracovat plan zvladani rizik, ktery obsahuje minimalné popis
bezpeénostnich opatieni a konkrétni zplsob jejich realizace, cile a
pfinosy bezpecénostnich opatfeni a uréeni odpovédnosti,

f) zavadét bezpedénostni opatfeni v souladu s planem zvladani rizik;

informovat Objednatele o zplsobu fizeni rizik, zbytkovych rizicich
souvisejicich s pInénim Smlouvy a predlozit Objednateli zpravu o hodnoceni
aktiv a rizik, ktera jsou vyuzivana pro plnéni Smlouvy a o zbytkovych rizicich
souvisejicich s aktivy vyuzivanymi pro pInéni Smlouvy do 30 dnl od data
ucdinnosti Smlouvy a nasledné v intervalu jednou za dva roky nebo v pfipadé
vyznamné zmény ovliviiujici bezpednost téchto aktiv;

reagovat na zmény a upravit na své strané bezpeénostni opatfeni tak,
aby odpovidala novému stavu po provedeni zmény;

pravidelné (minimalné 1x ro¢né) testovat zranitelnosti poskytovanych
Sluzeb, a to prostfednictvim pravidelného penetragniho testovani a kontroly
nasazenych aktualizaci, aby bylo zajisténo, Zze jsou bezpeénostni opatieni
aktualni vaéi novym hrozbam. Poskytovatel je povinen o vysledcich
testovani dle tohoto odstavce Objednatele pisemné informovat neprodlené
po vyhotoveni zavéreéné zpravy z takového testovani.

BEZPECNOST LIDSKYCH ZDROJU

Poskytovatel se zavazuje minimalné:

8.1.1

8.1.2

8.1.3

provéfit kazdého pracovnika pfed umozné&nim pfistupu k aktivim
Objednatele nebo pfed jeho zapojenim do &innosti, které by mohly ovlivnit
pfedmét pInéni Smlouvy, a to alespoi z hlediska:

a) kontroly dosazeného vzdélani a odborné kvalifikace,

b) profesnich zku$enosti, jde-li o pracovniky, ktefi maji zastavat
bezpeénostni nebo administratorské role;

zavést pravidelné Skoleni svych pracovnikl v oblasti kybernetické
bezpeénosti a zakladni kybernetické hygieny a vést o tomto $koleni
spolehlivou evidenci;

poudit své pracovniky o pozadavcich dle této Prilohy pfed umoznénim jejich
pfistupu k Datim nebo pfed jejich zapojenim do &innosti, které by mohly
ovlivnit bezpeé&nost v souvislosti s pfedmétem pInéni Smlouvy;
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8.2

10.
10.1

8.1.4

8.1.5

8.1.6

zajistit, aby pracovnici pfed umozné&nim jejich pfistupu k Datim nebo
pfed zapojenim do &innosti, které by mohly ovlivnit bezpeénost pfedmétu
pinéni Smlouvy, méli uzavienou dohodu o =zachovani miéenlivosti
(dGvérnosti) Dat s adekvatni dobou trvani povinnosti miéenlivosti;

zajistit procesy a pravidla vedeni disciplindrniho fizeni (zejména
odstupfiované reakce) a v pfipadé potifeby provadét disciplinarni fizeni k
pfijeti opatfeni vG&i pracovnikim, ktefi poruSili povinnosti v oblasti
kybernetické bezpe&nosti;

zajistit dostateénou miru zastupitelnosti pro technické bezpeénostni aspekty
pinéni Smlouvy.

Poddodavatel Dodavatele, ktery pristupuje k Datlim, je povinen dodrZovat ve$keré
povinnosti uvedené v &l. 8.1 této Pfilohy ve vztahu ke svym zaméstnancim, pfipadné
daldim osobam, které se podileji na realizaci predmétu pInéni Smlouvy dle pokynu
poddodavatele Dodavatele. Dodavatel je povinen poddodavatele o povinnostech
plynoucich z &l. 8.1 této Pfilohy fadné poudit a uzavfit s poddodavatelem pisemnou
smlouvu v souladu s ¢l. 23 této Prilohy.

RiZENi PROVOZU

Dodavatel se zavazuje minimalné:

9.1.1 stanovit prava a povinnosti administratord, uzivatell a osob zastavajicich
bezped&nostni role;

9.1.2 stanovit pravidla a postupy pro ochranu pred Skodlivym kédem;

9.1.3 stanovit pravidla a postupy pro fizeni technickych zranitelnosti;

9.1.4 stanovit pravidla a postupy k provadéni pravidelného zalohovéani a kontroly
pouzitelnosti provadénych zaloh;

9.1.5 stanovit pravidla pro zajisténi oddéleni vyvojového, testovaciho a
provozniho prostredi.

RIZENi ZMEN

Dodavatel se zavazuje minimalné:

10.1.1

10.1.2

sledovat a identifikovat zmény, které maji nebo mohou mit vliv na zajisténi
kybernetické bezpe&nosti Dat a informovat Objednatele o této skuteénosti;

poskytnout Objednateli veSkeré potfebné informace a soucéinnost v procesu
fizeni a evidence zmén. Informace musi byt poskytnuty v rozsahu, ktery
Objednateli umozni:

a) posoudit, zda zména ve vztahu k pInéni dle Smlouvy je vyznamnou
zménou,

b) posoudit rizika souvisejici s vyznamnou zménou ve vztahu k pInéni
dle Smlouvy, testovat zménu pfed nasazenim do provozu a posoudit
moznost pfipadného navraceni do plvodniho stavu,
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11.

12.
12.1

13.
13.1

c) pfijmout pfiméfend opatfeni ke zvladani rizik souvisejicich s touto
zménou, nebo zménu vibec neprovést, pokud nelze pfijmout opatieni
snizujici tato rizika na akceptovatelnou aroven,

d) dokumentovat posouzeni rizik souvisejicich s vyznamnou zménou ve
vztahu k pInéni dle Smlouvy a pfijata opatfeni, a

e) provést dalsi ¢innosti u vyznamnych zmén dle potifeb Objednatele;

10.1.3 reagovat na vyznamné zmény, zejména aktualizovat hodnoceni rizik,
bezpeénostni a provozni dokumentaci a upravit na své strané bezpecénostni
opatreni tak, aby odpovidala novému stavu po provedeni zmény.

RiZENi KONTINUITY CINNOSTI

Dodavatel se v rozsahu pfedmétu pIlnéni dle Smlouvy zavazuje zavést a udrzovat
vhodna opatieni pro zajisténi kontinuity ¢innosti. Zejména se Dodavatel zavazuje:

11.1.1 zajistit adekvatni kontinuitu aktiv, ktera jsou potfebna k poskytovani pinéni
dle Smlouvy; a

11.1.2 pravidelné kontrolovat a testovat, ze je schopen zajistit kontinuitu aktiv pfi
dodrzeni sjednané Grovné pInéni dle Smiouvy.

Dodavatel se zavazuje poskytnout nezbytnou sou&innost pfi zpracovani a testovani
planG kontinuity, pland obnovy a havarijnich plant a plnéni dalSich povinnosti
Objednatele a nasledné v piipadé aktivace plant kontinuity, plant obnovy nebo
havarijnich plant, poskytnout nezbytnou soudinnost pfi jejich pIlnéni. Objednatel se
zavazuje uhradit Dodavateli acéelné vynalozené naklady na poskytnuti této
soucinnosti.

AKVIZICE, VYVOJ A UDRZBA
Dodavatel se zavazuje minimalné:

12.1.1 zajistit, aby zajisténi bezpedénosti informaci bylo zahrnuto do v3ech
vyvojovych, implementaénich &i akviziénich projektd, kde je realné naruseni
informaéni bezpe&nosti Dat a ochrany soukromi, a vyélenit pro tento ucéel
potfebné zdroje;

12.1.2 zajistit oddéleni vyvojového, testovaciho a provozniho prostredi;

12.1.3 dodrzovat nejlepsi praxi v oblasti bezpe&ného vyvoje a postupovat pfi vyvoji
v souladu s dalsimi pokyny Objednatele.

RIZENi PRiISTUPU
Dodavatel se zavazuje minimalné:

13.1.1 provozovat ke zpracovani Dat pouze takova aktiva, kterd umoziuji spravu
roli a uZivatell a ktera neumozni &innost uZivatell bez autentizace a
zaroven umoznuji ochranu autentizaéniho mechanismu pred neopravnénym
pfistupem a prolomenim autentizaénich parametru;
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14.
14.1

13.1.2

13.1.3

13.1.4

13.1.5
13.1.6

13.1.7
13.1.8

13.1.9

zajistit, aby uzivatelské ucéty byly adekvatné chranény prostfednictvim
autentiza¢nich mechanisma;

zajistit, aby uzivatelé chranili své uzivatelské éty, zejména své autentizalni
udaje a nastroje a aby neposkytli tyto Gdaje treti strané;

udélovat pfistup pracovnikim podle zasady ,need-to-know“ a pribézné
kontrolovat a vyhodnocovat opravnénost a potfebu pfistupu;

zajistit kontrolu podezfelych pfistuptd a aktivit;

v pfipadé potifeby bezodkladné& odebrat pfistupova opravnéni, zejména
pokud

a) zaméstnanec jiz nepotfebuje pfistup k pInéni svych pracovnich
povinnosti (napf. pokud doslo ke zméné pozice zaméstnance/odchod
z projektu apod.),

b) zaméstnanec se dopustil zavazného poruSeni povinnosti v oblasti
kybernetické bezpeénosti nebo existuji divodné obavy, Ze se
takového poruSeni dopusti,

c) zaméstnanec nespliiuje pozadavky na pfistup k Datim nebo
pozadavky na zapojeni do &innosti, které by mohly ovlivnit bezpeé&nost
pfedmétu pInéni Smiouvy,

d) se ukaze potfeba pfijmout mimofadné bezpelnosti opatieni
spodivajici v odebrani pfistupu (zejména pokud Poskytovatel dal
zaméstnanci vypovéd z vypovédniho divodu podle § 52 pism. f), g) a
h) zadkoniku préace),

e) byl ukoné&en pracovni pomér (nebyl-li pfistup odebran dfive),
f) dos$lo k Gniku autentizaénich adajl (hesla);
vést evidenci o udélenych a odebranych pfistupovych opravnénich;

vést evidenci o v8ech pfistupech k Datim Objednatele, kdy je Dodavatel
povinen archivovat zaznamy o v8ech pfistupech po dobu 1 roku;

zajistit zabezpedteni a spravu koncovych zafizeni (pracovni stanice typu
osobni poditat nebo notebook, mobilni koncova zafizeni — prenosna
zafizeni typu telefon, tablet, notebook, netbook, PDA apod.) prostfednictvim
kterych lze pfistupovat k Datim, ato minimalné v rozsahu seznameni
uzivateld a zajisténi souladu s politikou pro $ifrovani Dodavatele.

ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH UDALOSTIi A INCIDENTU

Dodavatel se zavazuje minimalné:

14.1.1

14.1.2

14.1.3

zajistit, aby jeho pracovnici a poddodavatelé oznamovali neobvyklé chovani
technickych aktiv a podezieni na jakékoliv zranitelnosti a hrozby;

po dobu 6 mésici vést a uchovavat zaznamy o kybernetickych
bezped&nostnich incidentech a o jejich zvladani;

proSetfit a urdit priCiny kybernetického bezpeénostniho incidentu;
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15.
15.1

16.
16.1

17.
17.1

14.1.4

14.1.5

14.1.6

poskytnout Objednateli aktivni soudinnost a relevantni informace o
pfi¢inach, podezielém zafizeni &i osobé na strané Dodavatele v pfipadé
kybernetického bezpeénostniho incidentu souvisejiciho s Daty;

navrhnout a realizovat Dodavatelem odsouhlasena bezpeénostni opatfeni
dle pozadavkli Objednatele v dohodnutych terminech pro odvraceni a
zmirnéni dopadu kybernetického bezpeénostniho incidentu nebo hrozby;

vypracovat plan reakce na incidenty, ktery bude obsahovat konkrétni plan
krok(, které musi Dodavatel pfipadné i Objednatel, dodrzet v pfipadé
bezpeénostniho incidentu, a to ve vztahu k jednotlivym potencialnim druhtim
incident(, a postupovat v souladu s timto planem.

FYZICKA BEZPECNOST

Dodavatel se zavazuje minimalné:

15.1.1
15.1.2

15.1.3
15.1.4

zajistit dodrzovani politiky ¢istého stolu;

zajistit kancelare, pracovni mistnosti a prostory v pfipadé jejich opusténi
tak, aby nemohlo dojit k nedovolenému vstupu neopravnénych osob;

zajistit uzamykani pracovnich stold, skfini, kontrolovat uzavieni oken;

zajistit dodrzovani rezimovych opatfenich v pfipadé rezimovych pracovist
(perimetr s fizenym vstupem).

BEZPECNOST KOMUNIKACNICH SiTi

Dodavatel se zavazuje minimalné:

16.1.1
16.1.2

16.1.3
16.1.4

16.1.5

zajistit vhodnou segmentaci komunikaéni sité;

zajistit, aby komunikaéni sit byla chranéna bezpe&nym rozhranim, pfiCemz
bude povolena pouze nutna komunikace;

zajistit, aby na sitovych zafizenich byly spudtény pouze nutné sluzby;

zajistit, aby byly sledovany zranitelnosti nasazenych sitovych zafizeni a aby
zjisténé zranitelnosti byly odstrafiovany v dostateénych intervalech;

zajistit, aby pfenos informaci a dat v rdmci komunikaéni sité byl Sifrovan.

SPRAVA A OVEROVANI IDENTIT

Dodavatel se zavazuje minimalné:

17.1.1

17.1.2

17.1.3

17.1.4

pouzivat nastroj pro spravu a ovéfeni identity (autentizaéni mechanismus),
ktery pfendsi a uklada autentizaéni parametry v Sifrované podobég;

pouzivat autentizaéni mechanismus, ktery je zaloZzeny na vice faktorové
autentizaci s nejméné dvéma riznymi typy faktor(, pokud je to mozné;

v pfipadé ztraty, vyzrazeni nebo podezieni na kompromitaci autentizaénich
nastroji nebo parametrli okamzité zménit parametry autentizace;

aktiva, ktera nepodporuji vice faktorovou autentizaci, dotasné zajistit
autentizaci pomoci podobné silnych kryptografickych kli¢l nebo hesel;
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18.
18.1

19.

19.1

20.
20.1

17.1.5 vramci systému vynucovat hesla s vlastnostmi podle aktualni nejlepsi
praxe, pokud je autentizace zalozena na heslech a nevyuzivd se vice
faktorové autentizace.

OCHRANA PRED SKODLIVYM KODEM
Dodavatel se zavazuje minimalné:

18.1.1 zajistit pouziti nastroje pro nepfetrzitou automatickou ochranu koncovych
zafizeni;

18.1.2 monitorovat a Fidit pouzivani vyménnych zafizeni a datovych nosi¢l a fidit
jejich automatické spousténi;

18.1.3 provadét pravidelnou a acéinnou aktualizaci nastroje pro ochranu pred
Skodlivym kédem.

DETEKCE, ZAZNAMENAVANi A VYHODNOCOVANi KYBERNETICKYCH
BEZPECNOSTNICH UDALOSTI

Dodavatel se zavazuje minimalné:

19.1.1 zajistit, aby v8echny kli¢ové prvky propojujici vyznamné uzly internich
komunikacénich siti, bezpeénostni sitové prvky a vSechny prvky na vnéjs§im
perimetru mély aktivnhi monitorovani kybernetickych bezpeénostnich
udalosti;

19.1.2 zaijistit, aby monitorovani sité zajistovalo ovéfeni a kontrolu pfenasenych
dat vramci komunikaéni sité a mezi komunikaénimi sitémi, ovéreni a
kontrolu pfena3enych dat na perimetru komunikaéni sité;

19.1.3 zaijistit, aby detekovana nezaddouci komunikace byla automaticky blokovana;

19.1.4 zajistit, aby po dobu 6 mésici byly zaznamenavany kybernetické
bezpeénostni udalosti naruSujici integritu sitovych prvki nebo sitové
komunikace, aby tyto zaznamy byly uchovany a poskytnuty Objednateli na
vyzadani;

19.1.5 zajistit, aby priméarni reakci byla eskalace bezpeé&nostni udalosti nebo
incidentu do pfisludnych hlaseni, pripadné pfima eskalace na pfislusné
odpovédné pracovniky.

APLIKACNi BEZPECNOST
Dodavatel se zavazuje minimalné:
20.1.1 uzivat technicka aktiva, ktera jsou podporovana,;

20.1.2 sledovat dostupnost opravnych baliékd nebo zaplat a zajistit bezodkladnou
bezped&nostni aktualizaci;

20.1.3 pokud neni bezpeénostni aktualizace dostupna, zajistit jiné kompenzaéni
feSeni, pfipadné zranitelnost mize byt akceptovéana.
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21.

22.
221

22.2

22.3

22.4

22.5

226

23.
23.1

KRYPTOGRAFICKE ALGORITMY
Dodavatel se zavazuje minimalné:

21.1.1 pouzivat pouze aktualné doporuéované a odolné kryptografické algoritmy
a kryptografické klice podle nejlepsi praxe.

KONTROLA A AUDIT

Objednatel je opravnén, na zakladé predchozi vyzvy ze strany Objednatele dorucené
v pfiméfeném Casovém piedstihu (nejméné vS8ak 30 dni pfedem), provést kontrolu a
audit Gdajd, uéth, zaznamda, pracovnich postupl, dokumentace, aktiv, prostor (véetné
kontroly fyzického perimetru) a technickych prostiedkl vztahujicich se k pInéni
Smlouvy a této Pfilohy, a to za uéelem ovéfeni pInéni povinnosti vyplyvajicich ze
Smlouvy, jejich pfiloh a této Prilohy (dale jen ,Audit").

Audit bude provadén dle potfeb Objednatele a pak mimoradné v pfipadech
bezpeénostnich udalosti, didvodného podezieni na nedostateénou Grovefi ochrany
aktiv Objednatele, ddvodného podezieni na nakladani s aktivy v rozporu s
relevantnimi ustanovenimi Smlouvy a dlvodného podezieni na nedodrZeni
bezpe&nostnich opatreni, podle této PFilohy.

Audit bude provadén Objednatelem nebo jim povéfenou treti stranou smluvné
zavazanou k miéenlivosti minimalné v rozsahu odpovidajicim povinnostem
mléenlivosti Objednatele dle Smlouvy, a ktera neni k Dodavateli v soutéznim nebo
jiném konkurenénim postaveni.

Dodavatel poskytne veSkerou nezbytnou soudinnost k Fadnému provedeni a
dokoné&eni Auditu, zejména umozni pfistup k tdajim, Gétdm, zaznamlm, pracovnim
postupim, dokumentaci, jinym dokladim &i podkladim, k aktivim, do prostor (véetné
kontroly fyzického perimetru) a k technickym prostfedkiim vztahujicim se k pInéni
Smlouvy a této Pfilohy za G&elem uskute&néni Auditu. Dodavatel zajisti soudinnost
kvalifikovanych pracovniku.

Jakéakoliv data, informace nebo jina aktiva ziskana pfi Auditu mohou byt pouzita
vyhradné pro acéely Auditu, vyhodnoceni jeho vysledk( a pfijeti navazujicich
opatreni, a dal§i potfeby Objednatele pfi fizeni vztahu s Dodavatelem.

Dodavatel je povinen bez zbyteéného odkladu, nejpozdéji vdak do 1 mésice od
ukon&eni auditu, predlozit Objednateli navrhy opatfeni napravujicich nedostatky
zjisténé pfi Auditu. Jednotliva opatfeni navrzena v navaznosti na vysledky Auditu
podléhaji pred jejich pfijetim Dodavatelem pfedchozimu schvaleni ze strany
Objednatele. Navrhy zfejmé nevhodnych &i neudinnych opatfeni Objednatel odmitne
a Dodavatel je povinen v pfimérené Ih(té stanovené Objednatelem navrhnout jina
vhodna opatfeni. Dodavatel je taktéz povinen se na vyzvu Objednatele podrobit
dodate&né kontrole ze strany Objednatele nebo osoby, ktera Audit provedla, za
G¢elem ovéfeni napravy nedostatkd zji§ténych pfi Auditu a kontroly pfijatych
opatreni.

PODDODAVATELE A JEJICH RETEZENI

Dodavatel se zavazuje, ze pravidla dle této Pfilohy budou dodrzovat i poddodavatelé
Dodavatele a jejich pracovnici podilejici se na pilnéni Smlouvy. Dodavatel
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23.2

23.3

23.4

24,
241

242

243

Objednateli na pisemné vyzadani dolozi, Zze u poddodavatell smluvné vyzaduje
dodrzovani pravidel dle této Pf¥ilohy, a to poskytnutim pfisludné smlouvy
s konkrétnim poddodavatelem do 10 dni ode dne jejiho vyZzadani Objednatelem
(Dodavatel mGze anonymizovat ¢asti smlouvy, které povazuje za obchodni tajemstvi
do té miry, aby anonymizace nebréanila Objednateli v kontrole pInéni povinnosti dle
tohoto &lanku).

Dodavatel se zavazuje soustavné (pfipadné pravidelné dle povahy) dohlizet na
pinéni této Pfilohy ze strany jeho poddodavateld a jejich pracovnikl, vyZadovat a
vymahat jeji pinéni.

Za poruSeni pravidel dle této Pfilohy poddodavatelem odpovida Dodavatel
Objednateli jako by je poru8il sam. Dodavatel odpovidd za zajisténi dostateéné
znalosti pravidel dle této Pfilohy ze strany poddodavatell a jejich pracovnikd.

Dodavatel je opravnén vyuzit k plnéni dle Smlouvy poddodavatele za podminek
stanovenych Smlouvou.

PREDANI A LIKVIDACE DAT

Dodavatel se zavazuje na zakladé vyzvy Objednatele bez zbyte¢ného odkladu predat
Objednateli bezpeénym zplsobem, ve strojové C¢itelné podobé a ve formatu
zarulujicim kompatibilitu v procesu migrace jakakoli Data v dispoziéni sféfe
Dodavatele (pokud jde o data v databazich pak ve standardnim exportnim forméatu
dané databaze, aby bylo mozné predany soubor co nejjednodus$im zptsobem bez
nutnosti dalSich neddvodnych Gprav nasadit do databaze na produkénim prostiedi).
Dodavatel se k vyzvé Objednatele zavazuje poskytnout nezbytnou soucdinnost,
pfiéemz si Smluvni strany mohou pisemné& dohodnout jiny zplsob predani Dat.
Dodavatel je povinen, i bez vyzvy Objednatele, pfedat Objednateli Data do sedmi (7)
dnl po skonéeni uéinnosti Smlouvy.

Smluvni strany pfi ukonéeni Smlouvy z jakéhokoli divodu vyvinou ves$keré usili k
tomu, aby do doby dokonéeni migrace Dat &i prevodu pinéni dle Smlouvy k
Objednateli nebo jinému dodavateli, nedo$lo k naruSeni parametrd pinéni ve
Smlouvé do té doby definovanych, a aby pfipadny novy dodavatel dostal veSkeré
informace o pInéni Smlouvy potfebné pro pokragovani nebo nahrazeni takového
pinéni.

Dodavatel se zavazuje do 30 dnd od obdrzeni vyzvy Objednatele piedat Objednateli:
24.3.1 aktualizovanou dokumentaci, kterou vytvofil nebo spravuje,

24.3.2 aplny a aktualni zdrojovy kéd v pfipadech, kde se Smlouvou zavazal k jeho

pfedani,
24.3.3 seznam platnych administratorskych Gé&td vyuZivanych v prostiedi

Objednatele,

24.3.4 dplnou ,knowledge base“ tykajici se poskytovani Sluzeb, v&. popisu a
seznamu uzavienych a neuzavienych servisnich pozadavkd,

24.3.5 aktualni seznam standardnich provoznich dGkond pro dadrzbu aktiv
Objednatele, kterych se Smlouva tyka.
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24.4

Dodavatel se zavazuje pfi ukoneni uéinnosti Smlouvy, pfipadné na pisemnou
zadost Objednatele, bez zbyte&ného odkladu po prfedani Dat, nejpozdé&ji vSak do 14
dnl, zlikvidovat Data v souladu s touto Pfilohou za podplrného uZiti pravidel
v nasledujici tabulce, to v38e za mozného dozoru zastupce Objednatele. Tato
povinnost se nevztahuje na Data, ktera Dodavatel potfebuje za GCelem pInéni
zakonné povinnosti &i povinnosti stanovené mu rozhodnutim spravniho organu &i za
ucelem hajeni opravnénych zajmu Dodavatele (napfiklad v pfipadé probihajiciho &i
hroziciho sporu).

24.5 Tabulka €. 1: Pravidla pro likvidaci dat
Pripustny zpusob likvidace podle turovné dilezitosti aktiva
Zpusob Popis zplisobu likvidace Pripustnost vyuziti
likvidace zpusobu likvidace
dle arovné

dulezitosti aktiva

Odstranéni  Zpulsob likvidace nosi¢l informaci a Dat tak, aby byla nedostupna | Nizka (Neverejné)

(napfiklad odstranéni datového souboru, vyhozeni nosite do
odpadu).

V pfipadé ziskani nosi€e informaci a Dat je mozné s vynalozenim
urcitého asili informace a Data obnovit.

Tato metoda neni vhodné pro nosice informaci a Dat
neumoznujici opétovny zapis.

Pfepsani  ZpUsob likvidace spoéiva v opakovaném piepsani informaci a Nizka (Neveiejné)
Dat ndhodnymi hodnotami. Stredni (Pro vnitini
Volné dostupné nastroje neumozriuji obnoveni po nasobném potiebu)

prepsani informaci a Dat.

Piepsani mizZe byt nahrazeno nebo kombinovano s bezpeénou
likvidaci kryptografickych kli¢h k zaSifrovanym informacim a
Datlim.

Tato metoda neni vhodné pro posSkozené nosice, nosice
neumoznujici opétovny zapis, pfipadné pro nosiée s velkou
pamétovou kapacitou.

Fyzicka Zpusob likvidace spodivajici ve znieni nosite informaci a Dat, Nizka (Neveiejné)
likvidace  popfipadé v rozebrani nosiCe a nasledného zni¢eni (napfiklad Stedni (Pro vnitini
mechanickym, &i chemickym plsobenim v&. tepelného). potiebu)
Nosi¢ informaci a Dat po fyzické likvidaci nelze znovu pouzit. Vysoka a kriticka
Informace a Data neni mozné z tohoto nosic¢e obnovit ani pfi (Chranéné)
vynalozeni znaéného mnozstvi prostiedk( a usili.
25. ZAVERECNA UJEDNANI
25.1 Smluvni strany se zavazuji postupovat v souladu s relevantnimi obecné zavaznymi
pravnimi predpisy.
25.2 Dodavatel se zavazuje postupovat v souladu s bezpeé&nostnimi politikami, které mu
budou Objednatelem zpfistupnény.
253 Dodavatel se zavazuje prenést na jakéhokoli poddodavatele, ktery bude schvalen

Objednatelem, ujednani k zajisténi kybernetické bezpeénosti uvedené ve Smlouvé a
v této Pfriloze v rozsahu, ktery je relevantni pro plnéni poskytovana danym
poddodavatelem a tato ujednani nesmi byt v rozporu s pozadavky uvedenymi ve
Smiouvé a v této Piiloze.
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25.4 Dodavatel se zavazuje pfi vykonu své ¢&innosti véas a prokazatelné upozornit
Objednatele na zfejmou nevhodnost jeho pfikazd &i doporuéeni vztahujicich se
k pravidlim bezpedénosti, jejichZz nasledkem muze vzniknout Gjma nebo nesoulad
s pravnimi predpisy a zajistit ve spolupraci s Objednatelem nahradni zplsob
naplnéni pravidel bezpe&nosti, pokud stavajici feSeni prestalo byt funkéni nebo
efektivni.

255 Pokud neni ve Smlouvé nebo v této Pfiloze uvedeno jinak, odména za provadéni
povinnosti a opatfeni dle této Prilohy je souéasti odmény dle Smlouvy.

256 Cl. 24 této Prilohy se uplatni podplirné s ohledem na &l. 23 Smlouvy.
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PRILOHA €. 7 CENiK

Nazev verejné zakazky: Konfigurace a implementace bezpecnostnich funkci prostredi Microsoft

Soupis cen

Cast plnéni Cena bez DPH DPH Cena vcetné DPH

Konfigurace a implementace v
testovacim prostredi dle technické

specifikace 1 361 600,00 K& 285 936,00 K& | 1647 536,00 K&

Konfigurace a implementace v
samotném systému dle technické
specifikace 888 000,00 K¢ 186 480,00 K& | 1074 480,00 K¢

Celkova nabidkova cena

2 249 600,00 K& 472 416,00 K¢ | 2722 016,00 K&
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PRILOHA €. 8 VZOR AKCEPTACNIHO PROTOKOLU

(Samostatni volna pfiloha Smlouvy)
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Ptiloha ¢. 1 — Technicka specifikace

Technicka specifikace predmétu plnéni

VZMR ,Konfigurace a implementace bezpeénostnich funkci prostiredi Microsoft” projektu
,Posileni kybernetické bezpe&nosti Uradu méstské ¢asti Praha 14

1. Uvod a metodika

Tento dokument definuje zadvaznou technickou specifikaci predmétu plnéni pro realizaci
bezpe¢nostnich a provoznich opatieni v hybridnim prostredi Zadavatele (on-premises +
Microsoft 365/Azure AD). Dokument je uréen pro plnéni verejné zakazky a stanovuje
jednotnou metodiku, o¢ekavané vystupy, akceptacni kritéria a relevantni normy a standardy.
Cilem je zvy3eni urovné kybernetické odolnosti, sjednoceni spravy a dosaZeni méritelnych
zlep3eni bezpe¢nostni pozice véetné zvySeni Microsoft Secure Score.

Metodika a potadi krokli: Pro kazdé opatfeni se postupuje konzistentné v nasledujicich
fazich: (1) Analyza a navrh, vcetné identifikace rizik (ISO/IEC 27005) a dopadt; (2) Ztizeni a
ovéreni v izolovaném testovacim prosti‘edi na infrastruktuie Hyper-V Zadavatele; (3) Pilota
postupna implementace do produkéniho prostredi s Fizenim zmén; (4) Dokumentace,
predavaci protokol a za3koleni. Dil¢i kroky budou fFizeny zadsadami Zero Trust (NIST SP
800-207) a doporucenimi CIS Benchmarks.

Normativni ramec: Implementace se opira zejména o ISO/IEC 27001 a 27002 (iizeni a
katalog opatieni), ISO/IEC 27005 (tizeni rizik), [SO/IEC 27035 (¥izeni incidenti), NIST SP
800-53 (bezpecnostni kontroly), NIST SP 800-63-3 (identita a MFA), CIS Benchmarks
(Windows Server/Windows 11 /Active Directory/Microsoft 365 /Intune), Microsoft Security
Baselines, Microsoft Privileged Access Model (Enterprise Access Model), MITRE ATT&CK a
pro PKI o RFC 5280 a RFC 3647. Opatieni budou realizovana tak, aby neomezila klicové
funkcionality a aby byla prokazatelné ovéfena na testovacim prostiedi pred produkénim
nasazenim.

1) Analyza stavajiciho hybridniho prostredi Zadavatele

Uvod: Uvod: Uéelem analyzy je ziskat uceleny, presny a ovétitelny obraz sou¢asného stavu
on-premises a cloudovych komponent (Active Directory, Azure AD/Microsoft Entra ID,
Microsoft 365, sit, koncové body, e-mail, sprava zranitelnosti a logovani). Analyza stanovi
vychozi bezpeénostni pozici, identifikuje rizika a technické dluhy a pripravi podklad pro
navrh opatieni. Vychodiskem jsou principy ISMS dle ISO/IEC 27001/27002, t'izeni rizik dle
ISO/IEC 27005 a ramec NIST CSF.

Specifikace: Specifikace: Bude provedena inventarizace identit a roli, GPO a AD objektd,
doménovych sluzeb, sitové topologie, hranic dlivéry, protokold, aplikaci a integra¢nich bodi.
Dale se provede sbér konfiguraci Microsoft 365 (Exchange Online, SharePoint/OneDrive,
Teams, Defender, Intune), audit pi¥ipojenych zafizeni, vyhodnoceni logovani (Windows
Advanced Audit Policy, M365 audit), baseline Microsoft Secure Score a CIS (M365,
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Windows/AD). Vystupem je AS-IS dokumentace (diagramy, exporty, rizika s prioritou a
dopadem) a navrh testovacich scénartt a pilotnich skupin.

Akceptace: Akceptace: Predmétem akceptace je AS-IS zprava s diagramy a exporty
konfiguraci, seznam rizik s kategorizaci a prioritizaci (ISO/IEC 27005), inicializa¢ni méfeni
Secure Score a piehled CIS odchylek. Soucdasti je schvaleny plan testovacich scénait a
pilotnich skupin, vfetné harmonogramu a metrik. Akceptace probéhne podpisem
predavaciho protokolu s prilohami (exporty, vypisy, screenshoty).

2) Vytvoreni virtualniho testovaciho prostredi na Hyper-V infrastrukture

Zadavatele (1x DC, 1x member server, 1x Windows 11)

Uvod: Uvod: Cilem je zFidit izolované, reprodukovatelné a checkpointované testovaci
prostiedi pro ovérovani zmén bez dopadu na produkci. Testovaci lab musi vérné
reprezentovat klicové aspekty produkéniho prostredi (identita, sit, zdsady) a umoZnit

regresni testy. Vychazi se z osvédcenych postupti fizeni zmén (ITIL/ISO 27001) a hardeningu
dle CIS Benchmarks.

Specifikace: Specifikace: Na existujici Hyper-V infrastrukture bude vytvofena oddélena
virtualni sit s vnitini DNS/DHCP (je-li potieba) a tiremi VM: doménovy tadi¢ (nejnovéjsi
podporovana verze Windows Server), ¢lensky server (aplikace/souborové sluzby) a klient s
Windows 11. Budou nastaveny integrace (timetable sync, zalohy, checkpointy), pieneseny
vzorové politiky a data v bezpe¢né anonymizované podobé, definovany testovaci ucty a
skupiny. Bude piipraven b&hovy Runbook pro rychlé znovuvytvoreni a obnova labu.

Akceptace: Akceptace: Dodan popis architektury labu, seznam VM a parametri
(CPU/RAM /disky/sité€), export Hyper-V konfiguraci, ptistupové udaje testovacich ucti a
Runbook. V3echny VM musi byt spustitelné, piihlasitelné a vzajemné dosaZitelné s funkéni
DNS/AD. Soucdasti je tspésné provedeni sady ovéfovacich testli (join do domény, GPO
aplikace, zakladni sitova komunikace) a podpis predavaciho protokolu.

3) Hardening Active Directory — revize domény, politik hesel, logovani,

zakazani zastaralych protokoll, revize GPO
Uvod: Uvod: Active Directory je kriticka infrastrukturni sluzba a primarni cil dto¢nikd. Cllem
hardeningu je sniZit utokovou plochu, posilit autentizaci a auditni stopu a odstranit zastaralé

¢i zranitelné konfigurace. Opatieni vychazi z CIS Benchmarks (Windows/AD), Microsoft
Security Baselines, NIST SP 800-53 (AC, IA, AU) a mapovani MITRE ATT&CK.

Specifikace: Specifikace: Bude upravena doménova a lokalni bezpe¢nostni politika (hesla,
uzamykani, minimalni délka/pass-phrases, historie, fine-grained policies). Zakaz
LM/NTLMv1 a restrikce NTLM, povoleni LDAP signing a channel binding, SMB signing, zakaz
WDigest; povoleni Kerberos AES a ochrana LSASS. Aktivace a kalibrace Advanced Audit
Policy (udalosti zmén v AD, pristupy k objektiim, Kerberos). Revize a konsolidace GPO
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(odstranéni duplicit, WMI filtrt bez vyuziti, vy¢isténi nastaveni), nasazeni Microsoft Security
Baselines pro DC a ¢lenské stanice. Nasazeni Windows LAPS pro spravu lokalnich hesel.
Validace replikace AD, DNS a SYSVOL.

Akceptace: Akceptace: PiedloZeny zalohy a exporty GPO pted/po, piehled zmén, seznam
zakazanych protokolli a ovéfovaci vypisy (napf. efektivni nastaveni ,Network security: LAN
Manager authentication level“, LDAP signing). DoloZeny zaznamy z auditnich logil po pilotu,
report CIS odchylek po hardeningu a vysledky RSOP/GPResult. Akceptace probéhne na
zakladé protokolu s evidenci testii a schvalenim zmén.

4) Nasazeni TIER modelu pro spravcovskeé a servisni ucty

Uvod: Uvod: Cilem TIER/EAM modelu je striktn& oddélit privilegované pristupy do trovni
(Tier 0 - radite domény a kriticka identita, Tier 1 - servery/aplikace, Tier 2 - klienti) a
zabranit lateralnimu pohybu. Model navazuje na Microsoft Privileged Access Model /
Enterprise Access Model a principy Zero Trust.

Specifikace: Specifikace: Ziidi se samostatné administratorské identity, skupiny a OU pro
kaZdou uroven. Budou nasazeny logon restrictions (Deny log on../Allow log on..),
Authentication Policies/Policy Silos pro Tier 0, dedikované Privileged Access Workstations
(PAW) a skokové servery. Nastavi se JEA (Just Enough Administration) tam, kde je to moZné,
a oddéli se servisni ucty s prisnymi Kerberos keytab/managed identity pravidly. Vznikne
katalog systémii podle TIER s mapou ptistupti a pravidly pro schvalovani a revize.

Akceptace: Akceptace: Dodana dokumentace mapovani TIER, seznam administratorskych
uc¢tl a jejich omezeni, konfiguraéni vypisy GPO a Authentication Policies. Provede se
prakticka zkouska, Ze prihlaseni z niZ8tho TIER do vyssiho je blokovano a Ze privilegované
akce lze provadét pouze z PAW. Akceptace bude potvrzena protokolem s vysledky testl a
vypisy z auditnich logt.

5) Konfigurace a nasazeni Conditional Access Policy v rdmci M365 pro

vSechny uzivatele
Uvod: Uvod: Conditional Access (CA) uplatiiuje zasady ,ovét, neZ povoli“ a je kli¢ovym
prvkem Zero Trust. Cilem je vynutit vicefaktor, podminit pristup stavem zafizeni, rizikem

prihlaseni a umisténim a sou¢asné zachovat obchodni funkénost. Opatieni vychazi z NIST SP
800-63-3 (AAL), NIST SP 800-207 a Microsoft doporuceni.

Specifikace: Specifikace: Bude navrZzena a nasazena sada politik: zakaz legacy
authentication, vyzadovani MFA pro v3echny, vynuceni compliant/Hybrid-joined zafizeni
pro citlivé aplikace, pojmenované lokace, fizeni pristupu pro externi uZivatele, session
controls (token lifetime, sign-in frequency), Terms of Use. Budou definovany vyjimky pro
~break-glass” ucty, pilotni skupiny a staged rollout. Politiky budou testovany v simulatoru CA
a na labu, poté nasazeny postupné podle rizika.



Ptiloha ¢. 1 — Technicka specifikace

Akceptace: Akceptace: Dodan export politik (JSON), matice ptistupovych scénait a vysledky
testl (sign-in logs). Ovéieno blokovani legacy auth a vynuceni MFA/Device compliance podle
ocekavani v pilotu i produkci. Akceptace potvrzena protokolem s evidenci vyjimek a jejich
odtvodnéni.

6) Audit a hardening M365 tenantu na zdkladé CIS doporuceni

Uvod: Uvod: Cilem je harmonizovat nastaveni Microsoft 365 s CIS Benchmarks a Microsoft
Security Baselines a sniZit rizika spojena se sdilenim, e-mailem, aplikacemi a piistupem
tretich stran. Tim se zvySuje Secure Score a zajiStuje konzistence nastaveni napfi¢ sluzbami.

Specifikace: Specifikace: Provede se CIS gap analyza a upravy: Exchange Online
(antispam/anti-phishing/impersonation, zakazani auto-forwardu),
SharePoint/OneDrive/Teams (externi sdileni, expira¢ni pravidla, guest access), Azure
AD/Entra (admin role, audit, consent/consent workflow, registrace aplikaci), aktivace a
kalibrace , Unified Audit Log“. Nasadi se DKIM a DMARC pro ovérené domény, nastavi se
bezpeénostni vystrahy a integrace s Defenderem.

Akceptace: Akceptace: PiedloZen report CIS s vyfeSenymi odchylkami, export nastaveni
(Exchange Online, SharePoint, Azure AD), dlikaz o zapnuti DKIM/DMARC, kontrola Unified
Audit Log a vzorové alerty. Akceptaéni protokol bude obsahovat seznam aplikovanych
doporuceni a jejich dopad na Secure Score.

7) Nasazeni Defender for Office 365 — Safe Attachments a Safe Links,

karanténa a anti-spam
Uvod: Uvod: Cilem je omezit riziko phishingu a malwaru v e-mailu a spolupréci. Safe
Attachments a Safe Links poskytuji detonaci ptiloh a kontrolu odkazii v readlném Ccase,

centralizovana karanténa a anti-spam politiky fizenou reakci. Opati‘eni navazuje na NIST SP
800-177 (e-mail) a kontrolni rodiny NIST SP 800-53 (SI, SC).

Specifikace: Specifikace: Aktivace Safe Attachments (preferovano ,Dynamic Delivery”) a
Safe Links pro Exchange Online, Teams a SharePoint/OneDrive, konfigurace impersonation
protection (domény/uZi-va-telé), vraceni zprav z karantény s dvojim schvalenim, zasady pro
high-confidence phishing (default ,Quarantine”), pravidla pro antispam a anti-malware,
notifikace uZivatelim a SOC. Nastavi se reporty a playbooky reakce.

Akceptace: Akceptace: DoloZeny snapshoty politik, testy s GTUBE (spam) a kontrolnimi
odkazy Safe Links v labu, zaznamy o karanténé a statistikach. Ovéfena ucinnost politik dle
definovanych scénaiti. Akceptace potvrzena protokolem s ptehledem zasahii a povolenych
vyjimek.
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8) MDM - Intune: konfigurace a on-boarding zafizeni, centralni sprava,
compliance a konfiguracni politiky, aplikaéni balicky, Autopilot

Uvod: Uvod: Jednotna sprava koncovych zafizeni minimalizuje rizika a provozni naklady.
Intune umoZiiuje vynutit bezpecnostni standardy a automatizovat onboarding pres

Autopilot. Opatieni vychazi z CIS Benchmarks pro Intune a Windows 11 a NIST SP 800-124
(mobilni zatizenti).

Specifikace: Specifikace: Zridi se registrace zatizeni (Windows 11, ptipadné i0OS/Android),
nastavi se compliance politiky (BitLocker, TPM/Secure Boot, minimalni verze OS, Defender,
firewall), konfigura¢ni profily (security baselines, hardening), distribuuji se Win32/MSIX
balicky a Microsoft 365 Apps. Nasadi se Autopilot (zachyceni HW hash, profily,
pre-provisioning), vytvoii se dynamické skupiny, reporting a RBAC pro delegovanou spravu.

Akceptace: Akceptace: DoloZeny prehledy ,Device compliance” a ,Configuration profiles” s
cilovym stavem, uspé3na Autopilot instalace na vzorovych zatizenich a exporty politik
Potvrzena schopnost vzdalené akce (wipe, retire) na testovacim zafizeni. Akceptace
protokolem s prilohami (reporty, screenshoty).

9) Konfigurace a nasazeni Microsoft Defender for Endpoint
Uvod: Uvod: MDE poskytuje EDR/XDR schopnosti, spravu zranitelnosti a pravidla pro

redukci utokové plochy. Cilem je detekce a blokovani utokd, viditelnost a reakce v koncovych
bodech, mapovani na MITRE ATT&CK.

Specifikace: Specifikace: Onboarding zatizeni pi‘es Intune /GPO, zapnuti EDR v reZimu , block
mode”, povoleni Tamper Protection, Attack Surface Reduction (ASR) pravidel, Network
Protection a Web Filtering. Aktivace Vulnerability Management, baseline politik pro
servery/stanice, integrace alerti do SOC kanali a definice reak¢nich playbookt (Live
Response).

Akceptace: Akceptace: V portalu Defender jsou viditelna onboardovana zarizeni se stavem
»Healthy“, povoleny block mode a ASR pravidla. Provedeny simula¢ni testy (bezpe¢né
scénare doporucené vyrobcem) na testovacich stanicich a doloZeny zaznamy o
detekci/blokovani. Akcepta¢ni protokol obsahuje export politik a reporty zranitelnosti po
remediaci.

10) Revize privilegovanych roli a nasazeni PAM (Privileged Access

Management) a JIT (Just-In-Time)

Uvod: Uvod: Cilem je minimalizovat trvald privilegia a zavést ¢asové omezené, schvalované
zvySeni opravnéni. V cloudu bude vyuZzit PIM pro role a skupiny, on-prem pristup je limitovan
TIER modelem, JEA a Fizenymi skupinami. Opatieni navazuje na NIST SP 800-53 (AC-2, AC-6),
Zero Trust a Microsoft EAM.
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Specifikace: Specifikace: Nasadi se Azure AD/Entra PIM pro privilegované role a skupiny
(approval, justification, MFA, logging, notifications), nastavi se ¢asové okno a automaticka
expirace. Pro on-prem AD se zavedou rtizené skupiny piistupu, JEA role pro PowerShell,
omezené prava sluZzeb a pravidelny Access Review. Definuji se ,break-glass” ucéty s
monitoringem a pravidly uschovy.

Akceptace: Akceptace: DoloZen seznam privilegovanych roli, jejich PIM nastaveni a auditni
logy aktivaci/deaktivaci. Ovéfena funkénost schvalovani a automatickych expiraci na
pilotnich tuctech. Akceptace protokolem véetné exportu Access Reviews a seznamu
Lbreak-glass” uc¢tl s ochranami.

11) Konfigurace stitkovani a DLP pravidel (Microsoft Purview Information

Protection)

Uvod: Uvod: Klasifikace a ochrana dat omezuje netiimyslné i timyslné tiniky informaci. Cilem
je definovat sadu citlivostnich §titkti a DLP politik napii¢ Exchange, SharePoint/OneDrive a
Teams, s automatizaci a auditovatelnosti. Vychazi z ISO/IEC 27001 /27002 (klasifikace aktiv)
a GDPR.

Specifikace: Specifikace: Definuji se Stitky (napt. Vefejné, Interni, Diivérné, Ptisné diivérné)
s Sifrovanim a ochrannymi akcemi (Do Not Forward, Watermark, automaticka aplikace dle
detekovanych vzort). Vytvoii se DLP politiky pro PIl/finan¢ni uidaje (napft. ¢isla platebnich
karet, IBAN, rodné ¢islo) s postupnou a pak blokujici akci, vyjimkami a auditnim workflow.
Stitky a DLP se nasadi nejprve v ,test mode* s incident raporty.

Akceptace: Akceptace: DoloZen seznam §titk{, jejich parametry a cileni, ptehled DLP politik
a incidentli z pilotu. Na vzorovych dokumentech jsou Stitky viditelné a aplikovatelné,
testovaci obsah vyvola o¢ekavané DLP akce. Akceptace protokolem s exporty konfiguraci a
incident reporty.

12) Konfigurace vicefaktorového ovérovani (Microsoft Authenticator,
FIDO2/cipové karty) s postupnym rolloutem

Uvod: Uvod: MFA zasadné zvy$uje Uroveil zabezpeéeni identity. Cilem je povinné MFA pro
vSechny uZivatele s preferenci silnych metod (Authenticator push, FIDO2 bezpeénostni klice,
certifikatové ptihlaseni) a rizeny rollout s minimem provoznich dopadi. Opatreni vychazi z
NIST SP 800-63-3 (AAL2+).

Specifikace: Specifikace: Zapne se ,combined registration”, nastavi se povolené MFA metody
(Authenticator, FIDO2, certifikatové prihldSeni - Azure AD CBA), omezi se SMS/voice na
krizové scénare. CA politiky budou vyZadovat MFA dle rizika a citlivosti aplikace. Pripravi se
navody pro uZivatele, registra¢ni kampar, pilotni skupiny, fallback scénate a ,break-glass”
ucty. U ¢ipovych karet se nastavi mapovani certifikatl a validace fetézce diivéry.
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Akceptace: Akceptace: Sign-in logy prokazuji vynuceni MFA, uZivatelé v pilotu maji uspésné
zaregistrované metody a piihlaSeni probiha dle scénatt. DoloZeny exporty nastaveni MFA a
CA, seznam vyjimek s odivodnénim. Akceptace protokolem po uspésném pilotu i
produkénim nasazeni.

13) Kompletni konfigurace interni certifikacni autority (PKI)

Uvod: Uvod: Interni PKI poskytuje diivéru pro zafizeni, uZivatele a sluzby (TLS, podpis,
Sifrovani, CBA). Cilem je navrhnout bezpe¢nou dvouvrstvou architekturu a provozni postupy
odpovidajici RFC 5280 a RFC 3647.

Specifikace: Specifikace: Navrh a zrizeni offline kofenové CA a online vydavatelské CA (AD
CS), definice CP/CPS, CRL a AIA pi'es HTTP, OCSP responder, bezpecné Sablony (Computer,
User, Web Server - SAN, Client Authentication, piipadné Code Signing), kli¢e RSA 3072+ s
HSM (je-li k dispozici), auto-enrollment pires GPO. Zajisténi zaloh, rotace kli¢l, dokumentace
pro obnovu a bezpeéné uloZeni root klice.

Akceptace: Akceptace: DoloZen CP/CPS dokument, konfigurace CA (snimek konzole, certutil
vypisy), funkéni publikace CRL/AIA/OCSP, automatické vydani certifikatd klientlim v pilotu
a nasledné v produkci. Akceptace protokolem s testy vzajemné divéry (TLS, smime/cba) a
sepsanymi havarijnimi postupy.

14) Revize WSUS

Uvod: Uvod: Sprava aktualizaci je klitova pro eliminaci zranitelnosti. Cilem je nastavit
konzistentni proces schvalovani, kategorie a reporting pro servery i stanice a zvazit piechod
na Windows Update for Business pro klientska zatizeni. Opatieni navazuje na ISO/IEC
27002:2022 (tizeni technickych zranitelnosti).

Specifikace: Specifikace: Provede se audit WSUS (Cistota databaze, jazyky, kategorie,
pravidla schvalovani, reporting), vytvoii se pre-prod a prod krouzky, uklid nepouZivanych
klasifikaci a superseded aktualizaci, nastaveni SSU/LCU, optimalizace DB (,WSUS Cleanup*).
Pro klienty bude preferovan WUfB/Intune s deferrals a deadline; servery mohou zlistat na
WSUS s fizenymi schvalenimi. Nastavi se GPO a reporty shody.

Akceptace: Akceptace: DoloZeny reporty shody (compliance) z WSUS/WUTB, popisy krouzki
a ¢asovych oken, evidence uspésnych aktualizaci na vzorcich serverii a stanic. Akceptace
protokolem s exporty konfiguraci a planem udrzby WSUS.
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15) Update prostredi na posledni verzi Windows Active Directory, Domain
Functional Level a Forest Functional Level

vylepSeni. Cilem je bezpelné priejit na nejnovéjsi podporované urovné po odstranéni
technickych prekazek a ovéreni kompatibility.

Specifikace: Specifikace: Ovéri se podporované verze vsech DC, zdravi replikace a SYSVOL
(piipadna migrace FRS—DFSR). Provede se zaloha ,system state, validace schématu,
odstranéni legacy DC a postupné povy3eni trovni v testu a poté v produkci. Souéasti je plan
udrzby, okno pro zménu a rollback plan. Po aktualizaci probéhne kontrola udalosti a
konzistence AD.

Akceptace: Akceptace: DoloZzeny vypisy cilovych DFL/FFL a schéma verze, protokoly
replikace bez chyb, seznam aktivnich DC po zméné a vystup kontroly SYSVOL. Akceptace
protokolem po uspésnych ovéiovacich testech ptihlaseni a GPO aplikace.

16) Zpracovani podrobné dokumentace o realizaci pInéni véetné

predavaciho protokolu

Uvod: Uvod: Dokumentace zajistuje pienos know-how a auditni stopu. Pedavaci protokol
formalné potvrzuje splnéni a pievzeti. Dokumentace navazuje na poZadavky ISMS a ITIL
Service Transition.

Specifikace: Specifikace: Budou dodany architektonické diagramy, konfigurace (exporty),
Runbooky, provozni postupy (incident/zména/problém), katalog rizik a vyjimek, testovaci
scénafe a jejich vysledky, seznam uctii/roli a mapovani TIER, CP/CPS pro PKI, Skolici
materialy. V3e ve strojové citelnych formatech (CSV/JSON/XML) i v ¢itelné podobé
(PDF/DOCX).

Akceptace: Akceptace: Pfredavaci protokol bude obsahovat kontrolni seznam vSech vystupt,
verzovani a umisténi v repozitaii Zadavatele. Akceptace probéhne po kontrole uplnosti,
Citelnosti a uspésném provedeni vzorovych postupti z Runbookd.

17) ZvySeni Microsoft Secure Score z =44 % na >85 % pri zachovani

klicovych funkcionalit

Uvod: Uvod: Secure Score je kvantitativni metrika bezpeé&nostni pozice v Microsoft 365. Cilem
je dosaZeni stavu >85 % pomoci prioritizovanych opatieni, bez negativniho dopadu na
kli¢ové procesy. Secure Score je mapovan na primyslové standardy (NIST, ISO).

Specifikace: Specifikace: Budou implementovana opatieni s nejvy3si vahou: plodné MFA,
blokace legacy auth, Conditional Access, MDE (EDR/ASR), Safe Links/Attachments,
DLP/stitkovani, hardening sdileni a spravy aplikaci, role-based access a audit. Pted
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nasazenim probéhne analyza dopadi a pilot. Nezbytné vyjimky budou dokumentovany s
kompenzac¢nimi kontrolami a pravidelnym piezkumem.

Akceptace: Akceptace: DoloZen export Secure Score (CSV/PDF) pred a po, aktualni hodnota
>85 % v den akceptace, seznam zbyvajicich doporuéeni s odlivodnénymi vyjimkami a planem
jejich feSeni. Potvrzeno UAT, Ze kli¢ové funkcionality ziistaly zachovany.

18) Zaskoleni vybranych pracovnik(i Zadavatele a outsourcera (max. 10

osob, rozsah 2 clovékodny)

Uvod: Uvod: Cilem $koleni je piedat znalosti pro provoz a rozvoj implementovanych opatien{
a zvysit schopnost tymu reagovat na incidenty. Skoleni kombinuje teorii a prakticka cvi¢eni v
testovacim prostredi.

Specifikace: Specifikace: Sylabus zahrnuje: AD hardening a TIER/EAM, Conditional Access a
MFA, M365 hardening (CIS), Defender for Office 365 a MDE (reakce na incident), Intune
(compliance, Autopilot), PKI (CP/CPS, provoz). Poskytnuty materialy (prezentace, runbooky,
checklisty), lab navody a odpovédi na dotazy.

Akceptace: Akceptace: PredloZen prezenéni list, kratky znalostni test a evalua¢ni dotaznik s
prumérnym hodnocenim =4/5. Materialy budou piedany v elektronické podobé. Akceptace
probéhne podpisem protokolu o zaskoleni.

Souhrnna tabulka norem a standardu

Oblast Norma / standard Rozsah pouziti PouZito u bodi

Rizeni bezpe¢nosti  1SO/IEC 27001:2022 ISMS a vazby na 1-18

informaci opatieni

Katalog kontrol ISO/IEC 27002:2022 Kontroly (zejm. 1-18
5.34,8.8,8.9,8.15,
8.16)

Rizeni rizik ISO/IEC 27005 Identifikace a 1,6,16
hodnoceni rizik

Incident ISO/IEC 27035 Rizeni incidentd a 9,16

management lekce learned

Zero Trust NIST SP 800-207 Architektonické 4,5,9,10,12
principy

Identita a MFA NIST SP 800-63-3 AALurovné a 510,12

MFA/CBA
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Bezpecnostni
kontroly

Log management

CIS Benchmarks

Microsoft
Baselines

Privilegovany
pristup

PKI

E-mail

Ochrana osobnich
udaji
Patch management

Detekéni ramec

Metrika

NIST SP 800-53 Rev. 5

NIST SP 800-92

CIS (Windows Server,
Windows 11, AD,
Microsoft 365, Intune)

Security Baselines

(Windows/Server/M365

Apps/Edge)

Microsoft EAM/PAM,
JEA

RFC 5280, RFC 3647,
(ETSIEN 319 411-1/2 -
informativné)

NIST SP 800-177,

SPF/DKIM/DMARC (RFC

7208/6376/7489)

GDPR - Natizeni (EU)
2016/679

ISO/IEC 27002:2022 -
8.8,8.9

MITRE ATT&CK
(Enterprise)

Microsoft Secure Score

Kontroly AC, 1A, AU,
SI

Auditni zdznamy a
jejich sprava

Hardening a
auditni body

Referenéni
konfiguracni
zasady

TIER/EAM, JIT/JEA

Profil certifikatd,
CP/CPS

Zabezpeleni
e-mailu

Zpracovani
osobnich udaji

Zranitelnosti a
zmény

Mapovani
detekci/ASR

Méreni
bezpeénostni
pozice

3-12

3,6

2-11,14,15

3,8,9,11,12,14

4,10

13,12

6,7

6,11,12

14,15

3,9

17
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Kontrolni seznam akceptacnich Kkritérii technickych opatreni

Zadavatel

Dodavatel

Nazev zakazky

Cislo smlouvy/objednavky

Kontaktni osoby Zadavatel: | Dodavatel:

Misto pInéni

Legenda stavu: [ Splnéno [ Caste¢né& [ Nesplnéno [IN/A

Kazdé kritérium je mozné dolozit odkazem na soubor ¢i dokument (interni ulozisté, SharePoint, ticket, export).



1) Analyza stavajiciho hybridniho prostredi Zadavatele

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpiisob
naplnéni

/

Poznamka

Stav
(myjmyjmyjm);

Kontroloval

Datum

1.1

AS-IS zprava
vCetné
diagrami
on-prem a
M365/Entra
komponent.

|

1.2

Seznam rizik s
kategorizaci
dle ISO/IEC
27005 a
prioritizaci
dopadi.

1.3

Vychozi
hodnota
Microsoft
Secure Score -
export
(CSV/PDF).

1.4

CIS gap
analyza
(M365,
Windows/AD)
- seznam
odchylek.

1.5

Plan
testovacich




scénait a
pilotnich
skupin
(vCetné
metrik).

1.6

Schvaleny
harmonogram
realizace a
tizeni zmén.




2) Vytvoreni virtudlniho testovaciho prostiedi na Hyper-V (1x DC, 1x member server, 1x Windows 11)

ID Akceptacni Dikaz/Dokumenty | Zpiisob Stav Kontroloval | Datum
kritérium (soubor/odkaz) naplnéni | (O/0/0/0)
/
Poznamka
2.1 Topologie aizolace — — O - -

testovaci sité v
Hyper-V (vSwitch,
VLAN dle potieby).

2.2 Seznam VM s — — O — —
parametry
(CPU/RAM/Disk/Sit)
a 0S verzemi.

2.3 Export konfiguraci — — O — —
Hyper-V a zi'izené
checkpointy/backupy.

2.4 ZaloZené testovaci — — O — -
ucty, skupiny a
vzorova data

(anonymizovanad).

2.5 Runbook pro — — O — —
vytvoieni/obnovu
labu krok za krokem.

2.6 Ovéfovaci testy: join | — — O — —

do domény, aplikace
GPO, DNS/DHCP
konektivita.




3) Hardening Active Directory (doména, hesla, audit, protokoly, GPO)

ID Akceptacni Diikaz/Dokumenty | Zpiisob Stav Kontroloval | Datum
kritérium (soubor/odkaz) naplInéni (Oy/0/0/0)
/

Poznamka

3.1 Zmény — — O — —
doménové/lokalni
politiky hesel (v¢.
FGPP) - export
nastaveni.

3.2 Zakaz — — O — —
LM/NTLMv1,
restrikce NTLM;
LDAP signing a
channel binding.

3.3 SMB signing; — — O — —
ochrana LSASS;
zakaz WDigest;
Kerberos AES
povolen.

3.4 Advanced Audit — — O — —
Policy - aktivace a
kalibrace
sledovanych
udalosti.

3.5 Revize a — — O — —
konsolidace GPO;
nasazeni
Microsoft Security
Baselines.

3.6 Nasazeni — — O — —




Windows LAPS
pro spravu
lokalnich hesel.

3.7

Report CIS
odchylek po
hardeningu;
RSOP/GPResult z
pilotu.




4) Nasazeni TIER modelu pro spravcovskeé a servisni ucty

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpiisob
naplnéni

/

Poznamka

Stav
(0/0/0/0)

Kontroloval

Datum

4.1

Mapovani
systémi do
TIER0/1/2 a
dokumentace
pristupovych
pravidel.

|

4.2

Vytvoieni
admin identit,
skupin a OU dle
TIER; logon
restrictions.

4.3

Authentication
Policies/Policy
Silos pro TIER 0
a citlivé ucty.

4.4

Nasazeni
PAW/Jump
serverd pro
privilegované
operace.

4.5

Definice JEA
(Just Enough
Administration)
pro vybrané
role.

4.6

Test: blokace




prihlaseni z
nizstho TIER do

vy$3iho; auditni
zaZnamy.




5) Conditional Access Policy v M365 pro vSechny uzivatele

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpiisob
napInéni

/

Poznamka

Stav
(0/0/0/0)

Kontroloval

Datum

5.1

Export a piehled
CA politik (JSON) -
navrh a finalni
stav.

|

5.2

Zakaz legacy
authentication pro
vSechny
uZivatele/aplikace.

5.3

Vynuceni MFA;

vyjimky pouze pro
sbreak-glass” ucty
(dokumentovano).

5.4

Podminéni
pristupu stavem
zatizeni
(compliant/hybrid
joined).

55

Pojmenované
lokace a pravidla
session (sign-in
frequency, token
lifetime).

5.6

Vysledky testii v
simulatoru CA a
sign-in logy z
pilotu.







6) Audit a hardening M365 tenantu dle CIS

ID Akceptacni kritérium Diikaz/Dokumenty | Zpiisob Stav Kontroloval | Datum
(soubor/odkaz) naplnéni (Qy/0/0/0)
/
Poznamka
6.1 CIS gap report s vyfeSenymi odchylkami | — — O — —
a rezidualnimi vyjimkami.
6.2 Exchange Online: — — O — —
anti-spam/anti-phishing/impersonation
- konfigurace.
6.3 SharePoint/OneDrive/Teams: externi — — O — —
sdileni a expira¢ni pravidla.
6.4 Azure AD /Entra: admin role, consent — — O — —
workflow, app registrations.
6.5 Unified Audit Log aktivni a ovéien; — — O — —
ukazkové audity/alerty.
6.6 DKIM a DMARC aktivni pro ovéiené — — O — —

domény - diikaz konfigurace.




7) Defender for Office 365 — Safe Attachments, Safe Links, karanténa a antispam

ID Akceptacni kritérium Dikaz/Dokumenty | Zpiisob Stav Kontroloval | Datum
(soubor/odkaz) naplnéni (Oy/0/0/0)
/
Poznamka
7.1 Safe Attachments aktivni (Dynamic — — O — —
Delivery) - zasady a scény.
7.2 Safe Links pro — — O — —
Exchange/Teams/SharePoint/OneDrive
- zasady.
7.3 Impersonation protection (domény, VIP | — — O — —
ucty) — konfigurace.
7.4 Karanténa: workflow schvalovani a — — O — —
role; audit uvolnéni zprav.
7.5 Anti-spam/anti-malware politiky - — — O — —
cileni a priority.
7.6 Testy (GTUBE, kontrolni odkazy) a — — O — —

souvisejici reporty.




8) MDM - Intune: on-boarding, centrdlni sprava, compliance, balicky, Autopilot

ID Akceptacni Diikaz/Dokumenty | Zpiisob Stav Kontroloval | Datum
kritérium (soubor/odkaz) naplInéni (Qy/0/0/0)
/

Poznamka

8.1 Registrace — — O — —
zatizeni
(Windows 11 /
mobilni) do
Intune -
piehled.

8.2 Compliance — — O — —
politiky
(BitLocker,
TPM/Secure
Boot, OS verze,
Defender).

8.3 Konfigura¢ni — — O — —
profily a
Security
Baselines -
nasazeni a
vysledky.

8.4 Distribuce — — O — —
aplikaci
(Win32/MSIX,
Microsoft 365
Apps) - stav
nasazeni.

8.5 Autopilot — — O — —
profily,




zachyceni HW
hash,
pre-provisioning

- testy.

8.6

RBAC pro
delegovanou
spravu a
reporting
compliance.




9) Microsoft Defender for Endpoint — nasazeni a konfigurace

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpitisob
napInéni

/

Poznamka

Stav
(0/0/0/0)

Kontroloval

Datum

9.1

Onboarding
zatizeni
(Intune/GPO) -
seznam a stavv
portalu.

|

9.2

EDR v block
mode; Tamper
Protection
povolena.

9.3

ASR pravidla,
Network
Protection a Web
Filtering -
nastaveni.

9.4

Vulnerability
Management
aktivni - report
zranitelnosti a
remedici.

9.5

Integrace alerti
do SOC kanald;
playbooky reakce
(Live Response).

9.6

Simulaéni testy
detekci/blokovani
- logy a vysledky.







10) PAM & JIT — Privileged Access Management a Just-In-Time

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpiisob
naplnéni

/

Poznamka

Stav
(0/0/0/0)

Kontroloval

Datum

10.1

PIM pro
privilegované
role/skupiny:
approval,
justification, MFA.

|

10.2

Nastavené ¢asové
intervaly, expirace
a notifikace.

10.3

Access Reviews
pro role a skupiny

- exporty a
vysledky.

10.4

On-prem: fizené
skupiny, JEA role,
omezeni
sluzebnich ucti.

10.5

Break-glass ucty
definovany,
monitorovany a
auditovany.

10.6

Auditni logy
aktivaci/deaktivaci
atest
schvalovaciho
toku.




11) Stitkovani a DLP (Microsoft Purview Information Protection)

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpiisob
naplnéni

/

Poznamka

Stav
(0/0/0/0)

Kontroloval

Datum

11.1

Definice citlivostnich
Stitkd (ve. Sifrovani a
ochrannych akci).

|

11.2

DLP politiky pro
PIl/finanéni udaje s
vyjimkami a
workflow.

11.3

Nasazeni v Exchange,
SharePoint/OneDrive
a Teams (test mode
— enforce).

11.4

Incident reporty z
pilotu a vyhodnoceni
dopadi.

11.5

Testy na vzorovych
dokumentech -
ocekavané akce
DLP/stitkd.

11.6

Export konfiguraci
Stitkd a DLP politik.




12) MFA — Microsoft Authenticator, FIDO2/¢ipové karty, postupny rollout

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpiisob
napInéni

/

Poznamka

Stav
(myjmyjmyjm);

Kontroloval

Datum

12.1

Combined
registration
aktivni;
zasady
registrace
uzivateld.

|

12.2

Povolené
metody:
Authenticator
push, FIDOZ,
CBA; omezeni
SMS/voice.

12.3

CA politiky
vynucujici
MFA dle
rizika a
citlivosti
aplikaci.

12.4

Pilotni
skupiny,
registra¢ni
kampari a
uzivatelské
navody.

125

Break-glass
ucty -




pravidla,
dohled a
audit.

12.6

Sign-in logy
dokazujici
plodné
vynuceni
MFA.




13) Interni certifikac¢ni autorita (PKI)

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpiisob
naplnéni

/

Poznamka

Stav
(0/0/0/0)

Kontroloval

Datum

13.1

Architektura PKI:
offline root CA +
online issuing CA (AD
CS).

|

13.2

CP/CPS dokument;
schvaleni a verzovani.

13.3

Publikace CRL/AIA
ptes HTTP; OCSP
responder funkéni.

13.4

Sablony certifikatd
(Computer/User/Web
Server/Client Auth) a
auto-enrollment.

135

Zalohy kli¢t, rotace a
bezpe¢né uloZeni
kotenového
klice/HSM.

13.6

Vydané certifikaty
klientlim/zatizenim;
test TLS, S/MIME,
CBA.




14) Revize WSUS

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpitisob
naplInéni

/

Poznamka

Stav
(0/0/0/0)

Kontroloval

Datum

14.1

Audit
konfigurace
WSUS; cleanup
databaze, jazyky
a kategorie.

|

14.2

Ztizeni krouzki
(pre-prod/prod)
a pravidel
schvalovani.

14.3

GPO pro
WSUS/WUTB;
deferrals a
deadlines.

14.4

Reporting shody
(compliance)
pro servery a
stanice.

145

Evidence
uspésnych
aktualizaci ve
vzorcich
servert/klientd.

14.6

Plan udrzby
WSUS a dohoda
odpovédnosti.




15) Update AD na posledni DFL/FFL

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpiisob
naplnéni

/

Poznamka

Stav
(0/0/0/0)

Kontroloval

Datum

15.1

Zalohy

system state

vSech DC

pied zménou.

|

15.2

Validace
replikace a
konzistence
SYSVOL
(DFSR, bez
chyb).

15.3

Odstranéni
legacy DC;
validace
schématu.

15.4

Pilotni
povyseni
DFL/FFLv
testu;
vysledky
kontrol.

15.5

PovyS$eni
DFL/FFLv
produkci;
kontrola
udalosti.

15.6

Dokumentace




cflovych verzi
DFL/FFL a
schéma
verze.




16) Dokumentace o realizaci a predavaci protokol

ID Akceptacni kritérium Dikaz/Dokumenty | Zpiisob Stav Kontroloval | Datum
(soubor/odkaz) naplnéni (Qy/0/0/0)
/
Poznamka
16.1 Architektonické diagramya | — — O — —
konfigura¢ni exporty.
16.2 Runbooky a provozni — — O — —
postupy
(incident/zména/problém).
16.3 Katalog rizik a vyjimek; — — O — —
seznam uctli/roli a TIER
mapovani.
16.4 Testovaci scénate, — — O — —
protokoly a vysledky.
16.5 PKI CP/CPS; skolici — — O — —
materialy.
16.6 Kompletace predavaciho — — O — —

protokolu véetné piiloh.




17) ZvySeni Microsoft Secure Score > 85 %

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpiisob
naplnéni

/

Poznamka

Stav
(0/0/0/0)

Kontroloval

Datum

17.1

Export Secure Score
- vychozi stav (44
%).

|

17.2

Implementovana
opatieni s nejvyssi
vahou (MFA, CA,
MDE, DLP, Safe

Links/Attachments).

17.3

Export Secure Score
- cilovy stav (>85
%) v den akceptace.

17.4

Seznam vyjimek a
kompenzacnich
kontrol; plan
pirezkumu.

17.5

UAT potvrzeni
zachovani kli¢ovych
funkcionalit.




18) Zaskoleni (max. 10 osob, 2 ¢lovékodny)

ID

Akceptacni
kritérium

Diikaz/Dokumenty
(soubor/odkaz)

Zpitisob
naplInéni

/

Poznamka

Stav
(myjmyjmyjm);

Kontroloval

Datum

18.1

Prezenéni
list uc¢astniki
(Zadavatel +
outsourcer).

|

18.2

Sylabus
Skoleni a
agenda.

18.3

Skolici
materialy
(prezentace,
runbooky,
checklisty).

18.4

Prakticka lab
cviceni;
navody.

18.5

Znalostni
testa
vyhodnocenti;
primérné
skére = 4/5.

18.6

Evalua¢ni
dotaznik
Ucastnikd a
zavérecné
Q&A.




Seznam priloh a dukaznich materiala

Ref

Nazev souboru

Umisténi
(odkaz/ulozisté)

Souvisejici
kritéria (ID)

Poznamka

P01

P02

P03

P04

P05

P06

P07




Vyjimky a oteviené body

ID kritéria

Popis
vyjimky/otevieného
bodu

Kompenzacni
opatfeni

Zodpovédnost

Termin
uzavreni




Rekapitulace plnéni

Ukazatel

Pocet Kritérii

Pocet spInénych

Poznamka

Celkem (vSechny
body)

Caste¢né splnéno

Nesplnéno/N/A




Podpisy a prevzeti plnéni

Za Zadavatele Za Dodavatele

Jméno a piijmeni: Jméno a prijmeni:
Funkce: Funkce:

Datum: Datum:

Podpis: Podpis:

Razitko (je-li pouZivano) Razitko (je-li pouZivano)




