SMLOUVA O ZAJISTOVANI PERIODICKEHO VZDELAVAN{
PERSONALU IT VCETNE BEZPECNOSTNICH ROLI

C. SML 25/600/0401

Objednatel:

Ceska republika — Generalni Feditelstvi cel

kontaktni adresa: Generalni feditelstvi cel, Bud&jovicka 7, 140 00 Praha 4
bankovni spojeni: CNB Praha 1, ¢. . 1020011/0710
IC: 71214011

a

Poskytovatel:
Nazev firmy: ALEF NULA, a.s.

zastoupend Ing. MILAN ZINEK

kontaktni adresa: Pernerova 691/42, Praha 8, 186 00
bankovni spojeni: 51-3717150237/0100

IC: 61858579

DIC: 61858579

(dale jen ,,smluvni strany*)

v

uzaviraji ve smyslu § 1746 odst. 2 zakona ¢. 89/2012 Sb., obCansky zakonik, ve znéni pozdéjsich
predpisi (dale jen ,,0Z), tuto smlouvu:

ClL1
Predmét smlouvy
1.  Pfedmétem smlouvy je zajistovani periodického vzdélavani personalu IT véetné bezpe¢nostnich
roli v oblasti kybernetické bezpecnosti v souladu s Ptilohou €. 1 Zadavaci dokumentace.

2. Poskytovatel se zavazuje zajistit v rozsahu dle Pfilohy ¢. 1 komplexni $koleni posluchacu, ktera
probéhnou dle ur¢eného casového harmonogramu, a kterd budou tematicky zaméfena na
problematiku kybernetické bezpecnosti v souvislosti s fizenim Information Security Management
System (dale jen ,,ISMS“) podle zakona o kybernetické bezpecnosti se zvlastnim dirazem na
aktualni hrozby, Gtoky a dalsi déni, a to prostfednictvim MS Teams.

3. Poskytovatel se zavazuje dbat veskerych pokynt Objednatele, sméfujicich k naplnéni predmétu
této smlouvy.

4. Objednatel se zavazuje poskytnout Poskytovateli soucinnost v takové mife, aby doslo k naplnéni




predmétu této smlouvy.

ClL.2
Doba a misto plnéni

Smlouva se uzavira na dobu jednoho roku ode dne nabyti u¢innosti smlouvy.

Mistem plnéni vefejné zakazky bude sidlo Objednatele na adrese Bud€jovicka 7, 140 00 Praha 4.

Mistem kondni Skoleni budou schizky prostfednictvim MS Teams. Konkrétni terminy
realizace jednotlivych skoleni budou upfesnény na zaklad¢é vzajemné dohody mezi Objednatelem
a Poskytovatelem, nejpozdé€ji 3 tydny pied uskutecnénim Skoleni. Kazdé Skoleni probéhne
vzdy ve dvou bézich. Navrh termini pro kazdy beéh Skoleni predklada Poskytovatel
Objednateli.

CL3
Cena za plnéni

Celkova cena pfedmétu plnéni byla stanovena na zakladé zvetejnéné poptavky Objednatele, na
kterou reagoval Poskytovatel svou nabidkou (viz. Ptiloha ¢. 2 Specifikace nabizeného plnéni), a
v souctu nepiekro¢i castku:

493 500,- K¢ bez DPH
(slovy: ¢tyfi sta devadesat tfi tisic pét set korun ¢eskych), tj.
597 135,- K¢ véetné 21% DPH

(slovy: pét set devadesat sedm tisic sto tficet pét korun ¢eskych).

Celkova cena predmétu plnéni je tvorena dilcim plnénim dle nasledujici tabulky:

Cena Cena
Predmét plnéni — typy $koleni podle roli v K¢ bez DPH v K¢ s DPH

Periodické komplexni Skoleni na
problematiku kybernetické bezpecnosti
pro pracovniky v bezpe¢nostnich 164 500,- 199 045.,-
rolich: Cena za 2 skoleni (4 terminy
uskute¢néni)

Periodické $koleni pro pracovniky v roli
Administratora:

Cena za 2 skoleni (4 terminy
uskute¢néni)

Periodické $koleni pro pracovniky v roli
Garanta aktiva:

Cena za 2 skoleni (4 terminy
uskute¢néni)

164 500,- 199 045.-

164 500,- 199 045.-

Celkova cena predmétu plnéni 493 500,- 597 135.-




Uvedena cena je neménna a zdvazna po celou dobu trvani této smlouvy.
Uvedena cena v sob¢ zahrnuje cenu za studijni materidly (prezentace jednotlivych Skoleni) a
ptipadné jiné vedlejsi naklady.

Cl4
Platebni podminky

Fakturace se provadi vzdy po skonéeni $koleni za konkrétni kalendaini mésic. Castka bude
stanovena na zakladé typu, nazvu a pocCtu vykazanych Skoleni v Akceptacnim protokolu
podepsanym odpovédnymi osobami Poskytovatele a Objednatele, uvedenymi v ¢l. 5, odst. 6.

Poskytovatel se zavazuje dorucit fakturu Objednateli do 15. dne nasledujiciho meésice. Ptilohu
faktury tvoii i oboustranné potvrzeny Akceptacni protokol Poskytovatele, ktery bude obsahovat
skutecny popis plnéni za konkrétni kalendaini mésic, a ktery poskytovatel zasle vzdy na zacatku
nasledujiciho mésice Objednateli prostiednictvim e-mailu k potvrzeni. Objednatel je v
odtivodnénych pripadech opravnén zrusit planované skoleni. Toto rozhodnuti je povinen oznamit
Poskytovateli nejpozdéji 24 hodin pfed konanim Skoleni. Pozd&ji zruSené Skoleni bude
vyuctovano stejné, jako by bylo realizovano.

Lhtta splatnosti faktur byla smluvnimi stranami ujednana v délce tficeti (30) dnii od doruceni
faktury Objednateli, pokud bude splnéna podminka nalezitosti danového dokladu uvedena
v prvnim a ¢tvrtém odstavci tohoto ¢lanku. Toto ustanoveni se aplikuje i v pfipad¢ placeni jinych
plateb dle této smlouvy, napt. urokli z prodleni nebo smluvni pokuty.

Faktura musi obsahovat v§echny nalezitosti danového dokladu podle § 435 OZ, podle § 7 zakona
¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich korporacich), ve
znéni pozdéjsich predpist, podle zakona ¢. 563/1991 Sb. o Ucetnictvi, ve znéni pozdéjsich
predpist a podle § 29 zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich
ptredpisti a odkaz na tuto smlouvu. V pfipad¢, Ze nebude obsahovat vSechny nalezitosti nebo bude
obsahovat jiné vady (chybna Castka apod.), je opravnén Objednatel tuto fakturu vratit s tim, ze v
takovém piipadé se prerusuje beéh doby splatnosti faktury a nova lhtita splatnosti faktury bézi az
doru¢enim opravené nebo doplnéné, tj. bezvadné faktury. Faktura bude dorucena do datové
schranky ,,Generalni Feditelstvi cel*: 7puaadc

V ptipad¢ prodleni Objednatele s uhradou ceny za pfedmét smlouvy vznika Poskytovateli pravo
na urok z prodleni ve vysi stanovené nafizenim vlady ¢. 351/2013 Sb., kterym se urcuje vyse
urokti z prodleni a nakladt spojenych s uplatnénim pohledavky, ur€uje odmeéna likvidatora,
likvida¢niho spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji nékteré
otazky Obchodniho véstniku a vefejnych rejstiikii pravnickych a fyzickych osob a evidence
svétenskych fondl a evidence udaju o skutecnych majitelich. Smluvni strany vyslovné sjednavaji,
ze vySe urokl v takovém ptipadé odpovida nahradé skody.

Smluvni strany si dojednaly, ze Objednatel je opravnén provést zajistovaci tthradu dané z ptidané
hodnoty ve smyslu ust. § 109a zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdégjSich predpisti, na ucet piislusného spravce dané, jestlize se Poskytovatel stane ke dni
poskytnuti uplaty za uskutecnéné zdanitelné plnéni nespolehlivym platcem dané ve smyslu ust.
§ 106a zakona ¢. 235/2004 Sb., o dani z ptfidané hodnoty, ve znéni pozdéjsich predpist.

CL5
Podminky plnéni

Poskytovatel vyslovné prohlasuje, ze je ve smyslu ust. § 5 OZ odborné zpusobily k zajisténi
predmétu této smlouvy a po celou dobu trvani zavazku bude jednat se znalosti a peclivosti, ktera



je s touto odbornosti spojena.

Poskytovatel vyslovné souhlasi se zaméfenim periodického vzdélavani posluchacu tak, jak je
uvedeno v ¢l. 1 s tim, Ze bude schopen toto zaméteni dale rozvijet a modifikovat podle pozadavki
Objednatele.

Poskytovatel ur¢i svého zaméstnance jako garanta vyuky ve Skolenich zajistovanych dle této
smlouvy. Jeho tkolem bude zejména:

a. dbat na radny prabéeh skoleni a kvalitu,

b. zajistovat odborné zdatné lektory, eventualné nahradni lektory v piipadé, ze urceny
lektor nebude moci ze zavaznych divodi vyuku zajistit,

c. zajiStovat hodnoceni studijnich vysledki posluchact v¢. jmenného seznamu ucastniktl
skoleni.
Objednatel ma pravo kontrolovat pribézné¢ uroven vyuky, plnéni cild vyuky a pfipravu lektorti na
vyuku. V ptipadé zjisténi nedostatkii mize pozadovat vyménu lektora.

V pripadé, Ze se lektor nedostavi v€as na planovanou nebo dohodnutou vyuku bez pfedchozi
omluvy, nalezi Objednateli nahrada Skody ve formé jedné nahradni vyucovaci hodiny, kterou je
Poskytovatel povinen zajistit zdarma v terminu dohodnutém s Objednatelem.

Poskytovatel se zavazuje zasilat na e-mailovou adresm
zaCatkem kalendainiho mésice elektronicky podepsany Akceptacni protokol Poskytovatele za

predchozi kalendaini mésic, jehoz obsahem bude piehled uskute¢néného plnéni v daném obdobi
dle ¢l. 1 odst. 1 a 2. Objednatel je povinen se do 5 pracovnich dnti k Akceptaénimu protokolu
vyjadiit a souCasné svym elektronickym podpisem Akceptacni protokol potvrdit a vratit zpét
elektronickou cestou na adresu uréené¢ho zaméstnance Poskytovatele. V piipadé pfipominek
k Akceptaénimu protokolu ze strany Objednatele, Poskytovatel zajisti opravu Akceptac¢niho
protokolu a zaSle stejnym postupem znovu ke schvaleni. Za Objednatele jsou opravnénymi

osobami k podpisu Akcepta¢niho e-mail:

e-mail:

Za Poskytovatele je opravnénou osobou k podpisu

ceptacniho protoko
Takto oboustranné odsouhlaseny Akceptacni protokol bude piilohou danového dokladu
Poskytovatele.

CL6
Koncepce vyuky

Poskytovatel je povinen postupovat pii vyuce v souladu s Usnesenim Vlady CR &. 865/2015, o
Réamcovych pravidlech vzdélavani zaméstnancti ve spravnich tradech, kterym jsou stanovena
pravidla pro vzdélavani zaméstnanct spravnich tradu.

Podrobny obsah jednotlivych skoleni bude upfesnén na zakladé vzijemné dohody mezi
Objednatelem a Poskytovatelem nejpozdéji 2 tydny pred uskuteénénim Skoleni. Podrobny obsah
pro kazdy béh skoleni predklada Poskytovatel Objednateli.

CL7
Zavérecna ujednani

Objednatel je opravnén odstoupit od smlouvy z diivodi porusovani podminek plnéni této smlouvy
vyplyvajicich z ¢l. 5.



10.

11.

12.

13.

14.

Poskytovatel nema narok na ndhradu nakladu, které vynalozil pti plnéni pfedmétu smlouvy, nebot’
tyto jsou jiz zahrnuty v cen¢ predmétu smlouvy.

V piipadé, ze Poskytovatel nezajisti plnéni dle ¢l. 1 odst. 1 a 2 a ¢l. 2 odst. 3, je Objednatel
opravnén pozadovat zaplaceni smluvni sankce ve vysi 10.000,- K¢ (slovy: deset tisic korun
Ceskych) za kazdé Poskytovatelem nezrealizované skoleni.

Tato smlouva mize byt smluvnimi stranami podepsana vlastnorucné, nebo elektronicky se
zaruenym elektronickym podpisem. Bude-li smlouva podepsana vlastnoru¢né, musi byt
vyhotovena ve dvou (2) vytiscich s platnosti originalu, z nichz jeden (1) vytisk obdrzi Objednatel
a jeden (1) vytisk obdrzi Poskytovatel. V ptipad€, ze smlouva bude podepsana elektronicky,
zavazuje se smluvni strana, kterd smlouvu podepiSe jako posledni, zaslat jeji elektronickou
podobu bez zbytecného odkladu druhé smluvni strané. Veskeré dodatky k této smlouveé budou
provedeny v pisemné formé€, oznaceny poradovymi Cisly a podepsany opravnénymi zastupci
smluvnich stran.

Pii rozhodovani pripadnych sporti, vzniklych ze zavazkl zalozenych touto smlouvou, budou

mistné a vécné piislusné soudy Ceské republiky.

Prava a povinnosti smluvnich stran, touto smlouvou vyslovné neupravena, se tidi prislusnymi

ustanovenimi OZ a dal§imi obecn¢ zavaznymi pravnimi piedpisy.

Tato smlouva nabyva platnosti dnem podpisu smlouvy a ucinnosti dnem zvefejnéni v registru

smluv.

V souladu se zakonem ¢. 340/2015 Sb., o registru smluv, se smluvni strany dohodly, Ze Objednatel
za$le tuto smlouvu spravci registru smluv k uvetrejnéni ve 1huté stanovené timto zakonem. Osobni
udaje stran pred odeslanim budou anonymizovany v souladu se zakonem ¢. 110/2019 Sb., o
zpracovani osobnich udaji.

Poskytovatel vyslovné souhlasi s tim, Ze Objednatel tuto smlouvu uvefejni na svém profilu v
plném znéni v souladu se zdkonem ¢. 134/2016 Sb., o zadavani vetejnych zakazek, ve znéni
pozdéjsich predpisa.

Smluvni strany si ujednaly, Ze zavazky vyplyvajici z této smlouvy se promlcuji ve lhité 3 let ode
dne, kdy smluvni strana mohla poprvé toto pravo uplatnit.

Stanou-li se n€ktera ustanoveni této smlouvy zcela nebo z¢asti neplatna, nebo pokud by ncktera
ustanoveni chybéla, neni tim dotcena platnost zbyvajicich ustanoveni. Misto neplatného
ustanoveni plati jako dohodnuté takové ustanoveni, které odpovida smyslu a ucelu neplatného
ustanoveni. Schazi-li ustanoveni zcela, plati za dohodnuté takové ustanoveni, které odpovida
tomu, co by podle smyslu a ucelu této Smlouvy bylo ujednano, kdyby tato skutecnost byla znama
od pocatku. Totéz plati, vyskytnou-li se ve smlouvé ¢i jejich dodatcich ptipadné mezery.
Smluvni strany si vyslovné ujednaly, Ze tuto smlouvu nelze postoupit na fad. Zadna ze smluvnich
stran neni opravnéna vtélit jakékoliv pravo plynouci ji ze smlouvy nebo z jejiho poruseni do
podoby cenného papiru.
Ugastnici smlouvy po jejim pieéteni prohlasuji, Ze souhlasi s jejim obsahem. Na diikaz toho
ptipojuje statutarni zastupce Poskytovatele a povéteny zastupce Objednatele své podpisy.
Nedilnou soucast Smlouvy tvofi tyto ptilohy:

Ptiloha ¢. 1 — Zadavaci dokumentace

Ptiloha ¢. 2 — Specifikace nabizeného plnéni (nabidka Poskytovatele)

V Praze, dne
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Pfiloha ¢. 1 - Zadavaci dokumentace

vefejna zakazka malého rozsahu s ndzvem

ssZajistovani periodického vzdélavani personalu IT vcetné bezpec¢nostnich roli“

1. Obecny popis plnéni

Predmétem plnéni je zajistovani periodického vzdélavani personalu IT v¢. bezpe¢nostnich roli
v oblasti kybernetické bezpecnosti podle § 9 vyhlasky 82/2018 Sb.

V ramci programu rozvoje bezpecnostniho povédomi (tzv. security awareness) je potieba zajistit
kontinuélni vzdélavani personalu IT v oblasti kybernetické bezpecnosti.

Vybrani zaméstnanci budou prochdzet vramci tohoto programu periodicky komplexnim
Skolenim zaméfenym na problematiku kybernetické bezpecnosti se zvlastnim dlirazem na aktualni
hrozby, utoky a dal$i déni, a kterd povedou k ziskani informaci o aktualnich trendech kybernetické
bezpecnosti v souvislosti s fizenim ISMS podle zakona o kybernetické bezpe¢nosti.

Jednotliva skoleni budou tematicky zaméfena pro néasledujici skupiny personalu IT:

a) pracovnici v bezpecnostnich rolich,
b) administratofi,
c) garanti aktiv.

Bezpecnostni povédomi vybranych zaméstnancti bude provéfeno zaveéreénym testem i¢innosti
programu zvySovani bezpecnostniho povédomi. Kazdé skoleni musi probihat prostfednictvim nastroje
MS Teams a to ve dvou bézich.

2. Popis vzdélavani

2.1 Pravidelna pilro¢ni bezpeénostni Skoleni

Pozadujeme v pilro¢nich intervalech potadat pro vybrané skupiny personalu IT, tj. pracovniky
v bezpecnostnich rolich, administratory a garanty aktiv, vzdy jedno konkrétni tematické skoleni v délce
cca 2-3 hodiny, v ramci n¢hoz budou zaméstnanci sezndmeni napf. s nejpodstatnéjSimi Utoky,
zvetejnénymi zranitelnostmi a dal$imi podstatnymi udalostmi s vazbou na kybernetickou bezpe¢nost, k
nimz v uplynulém obdobi doslo. Seznami se tak blize s aktualnimi hrozbami a budou schopni pruznéji
reagovat na jejich ptipadny vyskyt.

Konkrétni okruhy — témata skoleni pro jednotlivé skupiny personalu IT jsou nasledujici:

A) pro pracovniky v bezpe¢nostnich rolich:

1. Skoleni:

Téma: Postup utocnika ve firemnim prostiedi. Od prvnich pristupit k uplné kompromitaci

Béhy: 2 (konkrétni terminy budou uptfesnény dle vzajemné domluvy Objednatele a Poskytovatele)
Doba trvani skoleni: 3 hodiny (od 9:00 do 12:00 hod.)

Forma: online

Platforma: MS TEAMS



Ukonceni $koleni: zaveéreény test ve formé dotazniku (vysledky vyhodnoti Poskytovatel za ucelem
zhodnoceni usp&snosti Skolené problematiky s cilem zvySovani odborné urovné
posluchacii v oblastech, kde maji Gi¢astnici Skoleni znalostni nedostatky).

Popis a cil §koleni: Skoleni je zaméfené na nejcast&jsi techniky, které Gito¢nici vyuzivaji pfi postupu
firemni siti az k Gplné kompromitaci Active Directory. Vysvétleni pojmu jako
eskalace opravnéni, pohyb v siti (lateral movement), zajisténi ptistupu (persistence)
nebo zneuziti chybnych konfiguraci. Cilem je porozumét zpisobim, jakymi se
uto¢nik mize postupné dostat k citlivym systémuim, a zaroven ukazat, kde nejcastéji
byvaji slabiny v béznych prostiedich.

Obsah:

. Prehled technik Gto¢nik v doménovém prostiedi a jejich dopad na infrastrukturu

. Kli¢ové slabiny Active Directory a moznosti jejich zneuZiti

. Zakladni principy obrany, prevence a bezpecnostnich opatieni

2. Skoleni:

Téma: Jednoduché techniky utokit na infrastrukturu a jak se jim branit

Beéhy: 2 (konkrétni terminy budou upfesnény dle vzajemné domluvy Objednatele a Poskytovatele)
Doba trvani skoleni: 3 hodiny (od 9:00 do 12:00 hod.)

Forma: online

Platforma: MS TEAMS

Ukonceni Skoleni: zavérecny test ve form¢ dotazniku (vysledky vyhodnoti Poskytovatel za Gcelem
zhodnoceni UspéSnosti $kolené problematiky s cilem zvySovani odborné trovné
posluchacii v oblastech, kde maji ui¢astnici Skoleni znalostni nedostatky).

Popis a cil skoleni: Cilem Skoleni je pfedstaveni technik taktik a procedur (TTPs) zakladnich
kybernetickych utokt (teorie, ukazka, obrana). Skoleni provede posluchade
nékterymi Castéji vyuzivanymi procedurami utokd, které utocnici pouZivaji pro
jednoduchost jejich provedeni a ¢astym nedostatkiim v obrané spole¢nosti.

Ptiklady utokt a technik:

. Neexistujici monitoring a Spatnd segmentace — utoky ARP spoofing a Responder dokazi
zptistupnit ttocnikovi pozici Man-in-the-Middle pro ¢teni a zménu provozu.

. Spatné nastaveni Wifi AP nebo klientii — rogue access point utok miize sméfovat bud’ na
zptistupnéni hashd, atoku na klienty, ¢i mize byt soucasti social engineering ttoku.

. Chyb¢jici ochrana proti USB utokiim — bad USB utok je velice jednoduchy na provedeni, a to i
diky dostupnosti HW pro jejich provedeni.

. Spusténi Skodlivého kodu

B) pro administratory:

1. skoleni:

Téma: Akademie phishingu — jak ho vyrobit

Behy: 2 (konkrétni terminy budou upiesnény dle vzajemné domluvy Objednatele a Poskytovatele)
Doba trvani skoleni: 3 hod. (od 9:00 do 12:00 hod.)

Forma: online

Platforma: MS TEAMS



Ukonceni $koleni: zavéreény test ve formé dotazniku (vysledky vyhodnoti poskytovatel za ucelem
zhodnoceni uspéSnosti $kolené problematiky s cilem zvySovani odborné wrovné
posluchaci v oblastech, kde maji ti¢astnici Skoleni znalostni nedostatky).

Popis a cil skoleni: Toto Skoleni provede ucastniky teoretickym i praktickym tivodem, jak se vyrabi,
posila a planuje phishing. V ramci $koleni se Gi¢astnici postupné seznami s tim, jaké
jsou varianty phishingu, jaké platformy se vyuzivaji pro spravu a planovani, jak
funguje e-mailovy server a jaké jsou jeho moznosti, jak se vytvaii e-mailové a
webové Sablony, jakou infrastrukturu a jaké nastroje vyuzivaji uto¢nici.

e Uvod do problematiky phishingu

e Platformy a jejich moznosti

e Fungovani phishingového serveru

e Tvorba e-mailovych Sablon a webovych stranek

e Jak to délame my a jak to dé€laji Gtocnici — infrastruktura, nastroje a techniky
e  Praktické ukdzky

2. skoleni:

Téma: Vybrané aspekty forenzni analyzy systémii

Beéhy: 2 (konkrétni terminy budou upfesnény dle vzajemné domluvy objednatele a poskytovatele)
Doba trvani $koleni: 3 hod. (od 9:00 do 12:00 hod.)

Forma: online

Platforma: MS TEAMS

Ukonceni Skoleni: zavére¢ny test ve formé dotazniku (vysledky vyhodnoti poskytovatel za tcelem
zhodnoceni uspé$nosti Skolené problematiky s cilem zvySovani odborné trovné
posluchacii v oblastech, kde maji i¢astnici Skoleni znalostni nedostatky).

Popis a cile skoleni: Toto $koleni provede Gi¢astniky teoretickym i praktickym uvodem klicovych aspekti
digitalni forenzni analyzy vyuzité pro ucely feSeni kybernetickych bezpe¢nostnich
incidentd (KBI). V ramci skoleni se icastnici seznami s postupem sbéru forenznich
dat a jejich analyzou a seznami se také s riznymi nastroji, které mohou v téchto fazich

vyuZivat.

* Seznameni se zaklady digitalni forenzni analyzy

* Role forenzni analyzy v ramci procesu pro feSeni KBI

» Zaklady sbéru forenznich dat a jejich uchovavani

» Zakladni techniky analyzy sesbiranych dat

* Praktické ukazky vybranych nastrojii pouzivanych pfti forenzni analyze v ramci feSeni KBI

C) pro garanty aktiv:

1. skoleni

Téma: Prakticky nivod do bezpecnosti webovych aplikaci

Béhy: 2 (konkrétni terminy budou uptesnény dle vzajemné domluvy Objednatele a Poskytovatele)
Doba trvani skoleni: 2 hod. (od 9:00 do 11:00)

Forma: online

Platforma: MS TEAMS



Ukonceni Skoleni: zavéreény test ve formé dotazniku (vysledky vyhodnoti poskytovatel za ucelem
zhodnoceni uspeSnosti $kolené problematiky s cilem zvySovani odborné wrovné
posluchaci v oblastech, kde maji ti¢astnici Skoleni znalostni nedostatky).

Popis a cile $koleni: Ugastnici §koleni budou obeznameni s vybranymi aspekty bezpe¢nosti webovych
aplikaci. Formou praktickych ukazek se seznami s nejcastéjSimi zranitelnostmi a
odhali, co se skryva za znamymi zkratkami jako jsou OWASP, WAF, CVE, CSP,
XSS, SQLi, CSRF, SSRF, SSTI, SAST, DAST a dalsimi - tedy pojmy, které se
Casto objevuji v bezpeCnostnich auditech, testech a realnych incidentech. V
neposledni fadé ziskaji konkrétni tipy, jak témto hrozbam predchazet uz pii navrhu
a vyvoji webovych aplikaci a to s vyuZitim osvédéenych metodik a principi
bezpecného vyvoje a Secure by Design.

Obsah:

*  Seznameni s nejcastéjSimi zranitelnostmi webovych aplikaci (napf. XSS, SQLi, CSRF,
SSRF, SSTI, IDOR)

»  Praktické ukazky nastrojt, Gtokt a jejich dopada

»  Zaklady obrany a prevence — integrace bezpe¢nosti do navrhu a vyvoje

«  Uvod do relevantnich metodik

2. skoleni

Téma: Nové povinnosti v oblasti ZKB a jejich zavadéni v praxi

Béhy: 2 (konkrétni terminy budou upfesnény dle vzajemné domluvy Objednatele a Poskytovatele)

Doba trvani skoleni: 3 hod. (od 9:00 do 12:00)

Forma: online

Platforma: MS TEAMS

Ukonceni $koleni: zavéreény test ve formé dotazniku (vysledky vyhodnoti poskytovatel za ucelem
zhodnoceni UspéSnosti $kolené problematiky s cilem zvySovani odborné trovné
posluchacii v oblastech, kde maji ti€astnici Skoleni znalostni nedostatky).

Popis a cile skoleni: Cilem Skoleni je poskytnout uUcastnikiim prakticky piehled o povinnostech
vyplyvajicich ze zdkona o kybernetické bezpecnosti a o jejich dopadech na
regulované organizace. Lektor pfedstavi aktudlni legislativni pozadavky, ukaze
doporuéené postupy pro zavadéni jednotlivych opatfeni a zaméii se také na
principy auditu ISMS a na to, jak se efektivné pfipravit na statni dozor.

2.1.1  Skoleni prosttednictvim MS Teams

Po navrhu a odsouhlaseni konkrétnich termini Poskytovatelem i Objednatelem, budou
realizovana Skoleni pro uréené skupiny personalu IT dle vybranych témat v oblasti kybernetické
bezpecnosti v souvislosti s fizenim ISMS podle zakona o kybernetické bezpecnosti, a to formou MS
Teams.

Pred zacatkem kazdého skoleni si Poskytovatel i Objednatel vzajemné odsouhlasi, zda bude
potizena nahravka celého Skoleni v aplikaci MS Teams. Poskytoval v dostate¢né lhité (min. 1 tyden)
pred zacatkem planovaného Skoleni zasle obsah celé prezentace k odsouhlaseni na e-mailovou adresu

Kapacita jednoho provedené¢ho Skoleni neni omezena maximalnim poctem ucastnikt. Kazdé
tematické Skoleni prob&éhne ve dvou terminech - bézich.

V prubéhu ucinnosti smlouvy 1ze po vzajemné dohod¢ témata Skoleni zménit dle aktualnich
potieb Objednatele.
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3. Soulinnost Objednatele

Objednatel se zavazuje poskytovat soucinnost pfi zajisténi organizacniho procesu piipravy
Skoleni (informovani ucastnikti o provedeni $koleni, pozvanka zaméstnanctim ...)

4. Pozadavky na odbornou zpiusobilost poskytovatele
Objednatel pozaduje po Poskytovateli, aby byl drzitelem certifikatu, kterym prokazuje znalosti
z kybernetické bezpecnosti, napt:
e CompTIA (The Computing Technology Industry Association), CISSP (Certified

Information Systems Security Professional) aj..

(Poskytovatel ve své nabidce pfilozi prostou kopii certifikaci).
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Ptiloha ¢. 2 — Specifikace nabizeného plnéni (nabidka Poskytovatele)

KRYCIi LIST NABIDKY

Prizkum trhu

,ZAJISTOVANI PERIODICKEHO VZDELAVANI PERSONALU
IT VEETNE BEZPECNOSTNICH ROLI*

Dodavatel
obchodni firma/ nazev/jméno a pfijmeni: ALEF NULA, a.s.
sidlo/misto podnikani uchazece: Pernerova 691/42, Praha 8, 186 00
jméno a podpis osoby/osob
opravnéné/opravnénych jednat jménem Ci za Ing. MILAN ZINEK
dodavatele
ICO: 61858579
DICO: CZ61858579
datova schranka: ft2cp8u
bankovni spojeni: 51-3717150237/0100

kontaktni osoba:

telefonni spojeni:

e-mailova adresa:
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Celkova cena predmeétu plnéni je tvorena dilcim plnénim dle nasledujici tabulky:

Predmét plnéni — typy Skoleni podle roli Nabidkova cena v | Nabidkova cena v K¢'s
K¢ bez DPH DPH

Periodické komplexni Skoleni na problematiku
kybernetické bezpecnosti pro pracovniky
v bezpec¢nostnich rolich:
Cena za 2 Skoleni (4 terminy uskutecnéni)

164 500,- 199 045,-

Periodické Skoleni pro pracovniky v roli
Administratora: 164 500,- 199 045, -
Cena za 2 skoleni (4 terminy uskute¢néni)

Periodicke Skoleni pro pracovniky v roli
Garanta aktiva: 164 500,- 199 045,-
Cena za 2 skoleni (4 terminy uskutecnéni)

Celkova cena predmétu plnéni 493 500,- 597 135,-
V Praze dne 10.10.2025 . Digitally signed by Ing.
Ing' Mllan Milan Zinek
: Date: 2025.10.10
Z Ine k 19:22:03 +02'00'
jméno a podpis osoby/osob opravnéné/opravnénych jednat jménem &i za
dodavatele
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