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1 Umistnéni a ochrana dokumentu

Soucasti obsahu tohoto dokumentu jsou informace, které jsou verejné pro ucel pfipravy nabidky
Digitalniho regulatorniho piskovisté (sandbox) — FinTech platformy (dale jen ,platforma / sandbox”).
Dokument je uchovavan, prenasen a distribuovan v souladu s pravidly ochrany informaci. Informace,
které tento dokument obsahuje, nemuzZou byt bez pfedchoziho svoleni firmou Czechlnvest
postoupeny treti strané a nesmi byt pouzivany, ¢i jakkoliv jinak rozmnoZzovany pro jiné Ucely nez za
Ucelem posouzeni obsahu dokumentu. Dokument je klasifikovan stupném divérnosti: vefejné
informace. V ptipadé zhotoveni tisténé verze z elektronické podoby se jednd o nefizeny dokument.

2 Ucel dokumentu

Dokument je soucast poptdvané zakazky od firmy Czechlnvest pro tvorbu platformy jako pfiloha
zakdzky a je urcen pro technicky popis feseni platformy.

3 Legislativni ramec a strategické dokumenty
Poskytované sluzby sandboxu musi byt v souladu s:

. zdkonem ¢. 181/2014 Sh., o kybernetické bezpecnosti,

o nafizenim Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické identifikaci a
sluzbach vytvarejicich davéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES,

o zdkonem ¢. 297/2016 Sb., o sluzbach vytvérejicich divéru pro elektronické transakce,

. zakonem ¢. 12/2020 Sb., o pravu na digitalni sluzbu,

. zdkonem ¢&. 250/2017 Sb., o elektronické identifikaci,

. zdkonem ¢. 110/2000 Sh., o ochrané osobnich udaju,

. zdkonem ¢. 106/1999 Sb., o svobodném pfistupu k informacim,

. zdkonem ¢. 634/1992 Sh., o ochrané spotrebitele,

. natizenim Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 ochrané

fyzickych osob v souvislosti se zpracovanim osobnich udajd a o volném pohybu téchto
udajd a o zruseni smérnice 95/46/ES,

o zakonem ¢. 99/2019 Sh., o pristupnosti internetovych stranek a mobilnich aplikaci,

o dokumentaci slouzZici k poskytovani a provozu sluzeb definované firmou Czechlnvest.

4 Motivace a cilovy stav

Dokument vznikl na zakladé Vyzvy Ministerstva primyslu a obchodu CR ,,Digitdlni regulatorni
piskovisté: v rdmci komponenty 1.4 Narodniho planu obnovy. Tato vyzva, ktera je soucasti Investice
¢. 11, ma za cil podpofit rozvoj digitalni ekonomiky, inovativnich start-upt a novych technologii
prostfednictvim vytvoreni regulovaného prostredi pro testovani novych fintech a Al produkt(. Cilem
je posilit podporu pro FinTech a DLT ekosystémy v CR a zajistit, aby testovani novych sluzeb a
obchodnich modell bylo v souladu s evropskou strategii pro digitalni finance a doporucenimi Rady
tykajicimi se regulacnich piskovist.

Sandbox poskytne uZivatelim platformy pfistup k datovym sadam, testovani a vyvoji feSeni v rdmci
celého programu FinTech platformy. Navrh a feSeni sandboxu musi dodrZovat architektonicky pfistup
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moduldrniho reseni, pficemz moduly jsou implementovany jako samostatné sdilené sluzby anebo
interni mikrosluzby s jasné definovanym rozhranim.

Sandbox bude poskytovan Zadavateli formou sluzby, kterd bude mit rozhrani vystaveno pro
Zadavatele. Sandbox bude vytvoren jako 3 vrstva aplikace zahrnuijici front-end vrstvu, back-end
vrstvu, aplikaéni logiku a datovou vrstvu. Datova vrstva pro vrstvu businessové logiky definuje
jednoznacéné unifikované rozhrani umoznujici v pripadé nutnosti nahradit poskytovatele sluzeb
sandboxu. Ulozi$té dat musi byt navrzeno v souladu s pravidly pro relaéni anebo NoSQL databaze.
Databaze nesmi obsahovat implementovanou aplikaéni ani jinou logiku, kterad by znemozZriovala
pfipadnou vyménu databazové technologie.

Poskytované sluzby sandboxu by méli:

e byt schopny poskytnout datové sady k tématu FinTech v souladu s transakcemi financnich
sluZzeb a podpory mandatu ochrany spotiebitele,

e umoznit uZivateli vyvijet / testovat data v testovacim a produkénim prostredi v ramci
sandboxu,

e poskytnout moznost pfidani dalSich datovych sad do platformy pro testovani bez nutnosti
navyseni pracnosti na strané zakaznika,

e byt zaloZeny na cloudu,

e  zajistovat pristup k cca. 50 uZivatell véetné poskytnuti administratorského pristupu pro 28
uzivatelq,

e poskytovat pfistup k Zivym, pfesnym a historickym zaznamdm operaci koncovych uZivatell a
dat,

e byt uZivatelsky privétivé s jasnymi grafickymi pokyny.
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5 Definice sandboxu

Sandbox je framework / technologicka platforma, ktera je vytvorena za Ucelem urychleni testovani
FinTech aplikaci z pohledu bezpecnosti, optimalizace zdrojového kddu, funkci a pInéni uzivatelskych
procesu, dat, uplatnéni reguldtor( ovliviujicich plnéni funkci FinTech aplikace, pfenosu / pfijmu dat
pres APl rozhrani, konfigurace a napojeni loT zafizeni. Sandbox je implementovan v perimetru
dodavatele sandboxu (cloudové prostiedi), ktery nese odpovédnost za plnéni rutinniho provozu
platformy véetné dodrZovani legislativnich povinnosti plynouci ze zdkonu a nafizenich uvedenych

v Casti Legislativni ramec a strategické dokumenty tohoto dokumentu.

Testovani bude probihat v modulech sandboxu, které bude pouzivat jak zakaznik Czechlnvest, tak
také dodavatel start-up FinTech aplikace:

e [T Security — testovani zatéze, penetrace, simulace Gtokd (minimalné DoS / DDOS — Denial-
of-service, Distributed denail-of-service, MITM — Man in the middle, Phishing a Pharming,
Drive-by, Cross-site scripting — XSS, SQL injection, Malware, Eavesdropping),

e Backoffice — poskytovani soucinnosti a feseni provozu pribéhu testovani na pozadi,
dokumentace sandboxu,

e Datové trziSté — testovani spInéni 3NF, duplicita dat, integrita dat, zabezpeceni dat — hashe,
anonymizace dat,

e API - testovani pouzitych webovych sluzeb, poskytovani katalogu sluzeb,

e |IDE —testovani a prace se zdrojovym kddem, véetné spusténi aplikace a provedeni
uzivatelsky akceptacnich testli — simulace procest / funkénich poZzadavk( FinTech aplikace,
spusténi a provedeni automatizovanych testli — ovéreni, zdali odpovidaji funkénim
pozadavklm, dokumentace FinTech aplikace, podpora automatizovaného refaktoringu a
optimalizaci zdrojového kdodu,

e Pravidla / Regulatory — testovani definovanych regulator( ve FinTech aplikaci,

e CRM - komunikacni kanal pro technickou podporu zdkaznika (komunikace dodavatel
sandboxu — zdkaznik Czechlnvest), pro technickou podporu start-upu (komunikace
Czechlnvest — start-up), dokumentace sandboxu a FinTech aplikace,

e |oT —testovani integrace loT zafizeni v€etné operaci a instrukci spojenych se Zivotnim cyklem
loT zatizeni,

e Piehledy a analyzy — hlavni prehledovy dashboard pro zobrazeni testi start-upl a zakaznika
Czechlnvest, vyhodnocovani testll, monitoring a reporting testu.

Testy poskytované sandboxem se budou lisit v zavislosti dle testovaného pfipadu uZziti. Cilem test(
bude prokazat vysokou miru Uspesnosti v pfipadé ovéreni pravdivych vysledkd, nizkou miru falesné
pozitivnich vysledkd a nizkou miru chybné identifikace v pfipadé ovéreni pravdivych vysledkd.

V pripadé testovani APl budou testy zaméreny na prokazani nizké latence API a spravnost vracenych
dat.

Dodavatel sandboxu poskytne zakaznikovi testovaci a produkéni prostiedi sandboxu pres vytvoreni
pozadovanych pftistupd, roli a opravnéni uvedenych pozadovanych dle tohoto dokumentu. Testovaci
prostfedi bude urceno pro ovéreni funkci a Skoleni sandboxu pro zdkaznika, pfipadné ho zdkaznik
dokaze vyuzit pro skoleni dodavatelli FinTech aplikaci. Produkéni prostfedi bude uréeno pro
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provadéni testovani FinTech aplikaci dodavateli FinTech aplikaci (start-up firmy) a ovéfovani plnéni
testovani zakaznikem Czechlnvest. Vytvorena prostiedi budou Skalovatelné pro potreby vykonavani
pozadovanych testl bez omezeni snizeni odezvy systému vzhledem k navyseni prihlasenych
uzivatel(l, spusténych instanci testovani, navyseni kapacity datového trZisté, ovérovani sluzeb pres
volani API rozhrani, navyseni integrovanych zafizeni nebo modull plynoucich z upgradeu zdrojovych
kodl dodavatele FinTech aplikace.

UZivatelska podpora sandboxu je rozdélena do téchto stream:

e Podpora do akceptace projektu
o dodavatel sandboxu poskytne podporu pfi zprovoznéni testovaciho a produkéniho
prostiedi sandboxu pro zdkaznika Czechlnvest, dodavatel sandboxu poskytne jak
konzultace, tak také pozadovanou dokumentaci (bliZze popsano v ¢asti Pozadavky na
dokumentaci tohoto dokumentu),
e Podpora v rutinnim provozu
o Dodavatel sandboxu poskytne zakaznikovi Czechlnvest Skoleni, Skolici materialy a
dokumentaci v pozadovaném rozsahu popsaném v ¢asti Pozadavky na dokumentaci
tohoto dokumentu),
o Dodavatel sandboxu poskytne zakaznikovi Czechlnvest zdkaznickou podporu
(HelpDesk) pfes modul CRM, pfipadné doplnéno o chatbot / napovédu pro feseni
béZnych Q&A,
o Zdakaznik Czechlnvest poskytne dodavateli FinTech aplikace (start-upu) zdkaznickou
podporu pies modul CRM.

Priloha €.1 - Technicka specifikace Strana 7z 31

V pripadé vytisténi z elektronické podoby se jedna o nefizeny dokument!



Financovano

B e, B Qoo
NextGenerationEU ‘ PROMYSLU A OBCHODU

6 Architektura pozadovaného reseni

6.1 SloZeni resSitelského tymu
Dle stanovenych ocekavanych vystupl projektu jsou definovany role resitelského tymu s pozadavky
na:

e jejich odpovédnost a ¢innosti, které provadéli v rdmci plnéni referenéniho projektu,
e jejich odpovédnost a ¢innosti, které budou provadét v ramci plnéni této zakazky.

Predpokladané aktivity
Aktivity v dobé realizace referencniho projektu v dobé feseni projektu pro

Funkce clena

fesSitelského tymu
Y Czechlnvest

Architekt Navrh architektury reseni, Navrh rozsifeni aplikace
Navrh technologii, (bude-li plynout z technické
Dohled nad dodrZovani konceptu reseni specifikace zakazky),

Dohled nad funkénim
celkem sandboxu,

Detekce a vyhodnoceni
novych technologickych
moznosti v pfipadé nutnosti

provozu
IT Teamleader Implementace navrhu, Provadéni a dohled
Dohled nad implementaci véetné refaktoringu a refaktoringu a optimalizace
optimalizace zdrojovych kadd, zdrojovych kadd,
Dohled nad nasazovani, Dohled nad dopadem zmény
Dohled nad dodrzovanim verzovani a pravidel technologie (bude-li plynout
ITILu z nutnosti provozu),

Dohled nad dodrzovanim
verzovani (bude-li plynout
z nutnosti provozu)

Vyvojar Realizace fullstack projektu, Realizace fullstack rozsifeni
Dokumentace zdrojového kédu projektu (bude-li plynout

z nutnosti provozu),
Dokumentace zdrojového

kédu
Systémovy inzenyr / Navrh konfigurace systémovych zafizeni a Zmény v konfiguraci
Databazovy specialista | rozhrani, systémovych zafizeni a
Nasazovani aplikace, rozhrani,
Dohled nad infrastrukturou, Nasazeni rozsifeni projektu,
Dohled nad databazovym systémem Dohled nad infrastrukturou,
Dohled nad databazovym
systémem
Priloha €.1 - Technicka specifikace Strana 8 z 31
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Systémovy inZenyr L2 servis, Sprava infrastruktury,
Navrh refaktoringu a optimalizace zdrojovych Sprdva rozhrani,
koda, Sprava sluzeb

Nasazovani aplikace,
Sprava infrastruktury,
Sprdva rozhrani,
Sprava sluzeb

Tester manazer /

Navrh a provedeni testovaci analyzy,

Navrh a provedeni testovaci

Tester o analyzy (bude-li plynout
Vyhodnocovani kvality, .
g ; z nutnosti provozu),
Navrh zmén
Upravy a rozsifeni
testovacich scénara (bude-li
plynout z nutnosti provozu),
Provedeni testovani
rozsireni a zmén (bude-li
plynout z nutnosti provozu),
Dokumentace vysledka
testovani (bude-li plynout
z nutnosti provozu)
Bezpecnostni Navrh ochrany sandboxu a dat pred Dokumentace
specialista kybernetickymi hrozbami, bezpecnostnich incident(,
7 v ’ v , . aUdIt’
Navrh opatfeni bezpecnostnich kolizi,
bezpecnostni politiky a mitigace rizik, Monitoring sitového
o provozu,
Monitoring sitového provozu,
y o Re$eni bezpe&nostnich
Bezpecnostni audity sandboxu, - 5
incidentl
Redeni bezpe&nostnich incidentd
Analytik Analyticky navrh reseni, Identifikace novych

Dokumentace navrhu

vylepseni (bude-li plynout
z nutnosti provozu),
Navrh feSeni novych
vylepseni (bude-li plynout
z nutnosti provozu),
Dokumentace navrhu

Projektovy manazer

Vedeni tymu,
Projektova dokumentace,

harmonogramu

Kontrola dodrzovani milnik( a ¢asového

Vedeni tymu,
Projektova dokumentace

6.2 Rolevsandboxu
V rdmci sandbox platformy jsou ocekavany role, které budou pracovat s moduly sandboxu:

Priloha €.1 - Technicka specifikace
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e Orchestrator — fidi a dohlizi nad plnénim businessovych poZadavk( na sandbox, jakoZto i na
plnéni businessovych pozadavk( dodavatele start-upu FinTech aplikace, komunikuje
s dodavatelem sandboxu a s manaZerem start-upu, deleguje vzniklé Ukoly na ostatni
Ucastniky realizované session,

e Administrator — spravuje, fidi a dohlizi nad plynulym béhem rutinniho provozu testovaciho a
produkéniho prostfedi sandboxu, realizuje provozni pozadavky vzniklé pfi testovani jak
zakaznikem Czechlnvest, tak také start-upem, monitoruje a reportuje vzniklé incidenty
dodavateli sandboxu, podili se na nutnych Upravach sandboxu pro spusténi a provoz
testovani FinTech aplikace start-upu, pracuje se zakaznickou podporou, administratorska role
je urcena pro Czechlnvest, ale také i pro administratora FinTech aplikace start-upu,

e Uzivatel / U¢astnik — uzivatel zdkaznika CzechInvest nebo FinTech aplikace start-upu, Gcastni
a realizuje testovani v souladu s funkénimi moznostmi sandboxu, vyhodnocuje analyzu
testovani, komunikuje s dalSimi Gcastniky pfi testovani, pracuje se zakaznickou podporou,

e Interni uZivatel — fidi, spravuje a deleguje Ukony vzniklé pfi testovani, ovéruje vysledky
testovani, sleduje provoz a dokaze poskytnout navrh reseni vzniklych kolizich, ovlada procesy
sandboxu a dokdazZe poskytnout zdkladni podporu pfi testovani,

e Systém — realizuje automatizované pozadavky sandboxu a testovani FinTech aplikaci.

6.3 Funkcni pozadavky

6.3.1 Modul CRM

Modul CRM je zdkaznicky orientovany modul pod spravou administratora. Funkcéni pozadavky
modulu jsou rozdéleny do péti kategorii: zakaznicka data, segmentace zdkazniku, prodejni a
marketingové procesy, operace zdkaznika, zakaznicka podpora. Administrator dle definovanych
pravidel, klicovych udalosti, stanovené strategie neustalého zlepSovani konfiguruje sbér zakaznickych
dat, ze kterych dokdZe pomoci integrované business inteligence provést datovou analyzu. Nastaveni
konfigurace ovliviiuje definice segment(l zakaznik( uréenych Orchestratorem vzhledem

k ocekdvanym automatizovanym prodejnim nebo marketingovym procesim. Kromé konsolidace
chovani zakaznikd modul poskytuje také zaméreni sledovani na jednotlivce za Uéelem ovérovani
chovani vybranych klicovych klient(. Kategorie zdkaznické podpory je urcena pro komunikaci jak

s internimi uZivateli, tak také pro komunikaci s vefejnosti.

Komunikace mezi uzivateli (Ucastniky), internimi uZivateli véetné Orchestratora a Administratora je
vedena prfes CRM. Zpravy je moZno zasilat na konkrétniho uzivatele, kde odeslanim prvni zpravy
systém vytvari kandl, do kterého v budoucnu je mozno doplnit dalsiho uzivatele s nastavenim
zobrazeni / skryti predeslé historické komunikace. Dal$i moznosti je vytvoreni kanélu za Géelem
konkrétniho tématu, kde uzivatel predem zvoli U¢astniky komunikace. Kazdému ucastnikovi
komunikace je povoleno / zamitnuto sdilet kanal, pfipojit / odpoijit se z kanalu kdykoliv béhem
Zivotniho béhu komunikacniho kanalu s moznosti nastaveni zobrazeni / skryti historické komunikace,
pricemz veskeré zaznamy jsou logovany a operace zaznamenavany pro auditni stopu. Modul
umoznuje také reseni front, kde jsou ukladany pracovni tkoly, udalosti, pfipadné zpravy, hovory.
Fronty jsou vytvareny dle strategickych a provoznich pozadavk( Orchestratora a jsou uréeny

k efektivnimu sledovani a zpracovani platformou / uZivateli vytvarenych ukol(, udalosti a zpravy
(obsahuje-li zprava definici tkolu). V ramci fronty je umoZnéno nastaveni priorit zpracovani tkol(,
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6.3.2 Modul IT Security

Pro fizeni a dohled nad bezpecnosti dat a chovanim uZivatel(, nebo loT zafizeni véetné podpory
auditovani je urcen modul IT Security. Modul zpracovdva data v redlnim ¢ase, a také dokaze
poskytnout komplexni historii z dlivodu zachovani auditnich stop provadénych v platformé. Zakladni
funkci je logovani, jak transakéni, tak také auditni s dodrzenim vlastnosti transakéniho zpracovani:
atomicity, konzistence, izolace, durability. Modul se fidi nastavenim bezpecnostni politiky definované
Orchestratorem. Jeji soucasti je urceni fidicich a podplrnych bezpecnostnich procest a udalosti.
Vysledkem bezpecnostniho monitoringu je reporting incidentd, chyb, atokad, rizik a identifikovanych
kolizi. Pro detailnéjsi monitoring je poskytnuta funkce nastaveni alertovani.

Priloha €.1 - Technicka specifikace Strana 12z 31

V pripadé vytisténi z elektronické podoby se jedna o nefizeny dokument!



Financovano
- Evropskou unil  NARODNT - Y (czscumvssr
NextGenerationEU PROMYSLU A OBCHODU
Adminjstrator
Pfiloha €.1 - Technickd specifikace Strana 13z 31

V pripadé vytisténi z elektronické podoby se jedna o nefizeny dokument!



Financovano [ | i " \:W\
” NARODNI e
- Evropskou uni >\- Ay ( CZECHINVEST

NextGenerationEU PROMYSLU A OBCHODU

6.3.3 Modul loT

Platforma podporuje také integraci s chytrymi zarizenimi, a pro jejich spravu je uréen modul loT.
Zakladni pripojeni zatizeni a definici pfenosu / pfijmu dat provadi Géastnik, interni uZivatel, a
rozSitujici pfipojeni s moznosti konfigurace zabezpeceni provadi Administrator. Zafizeni jsou
konsolidovana do sité z diivodu monitoringu a reportovani chovani jako i provozu a koliznich situaci.
Nékteré typy zafizeni umoznuji také préci se senzorem, ¢imz se zvysi efektivita vyuzivan loT zafizeni.
Data prenasena pres loT zafizeni je mozno archivovat, a poté zpétné zobrazit pro pripad rekonstrukce
chybového zasahu, nebo naruseni bezpecnosti.
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6.3.4 Modul backoffice

Pro fizeni proces( na pozadi véetné podpurnych ¢innosti platformy je stanoven modul backoffice.
Modul je primarné uréen pro praci Interniho uZivatele a Administratora. Kromé praci s procesy a
jejich ¢innostmi, je backoffice zaméren i na dokumentaci, kterd vznika a fidi se funkcemi platformy.
Soucasti modulu je také prace se znalostni bazi, kterd je jednotnym mistem pro pomoc service desku
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platformy, a pomoci zachyceni kolizi a jejich feseni, je vstupnim podkladem pro definici CSI procest —
procesu neustéalého zlepSovani. Tyto procesy jsou duleZité z hlediska vylepSovani platformy a plnéni
harmonogramu change a release managementu, jako i pravidel bezpecnostnich i businessovych.
Redeni backofficu je v souladu s pravidly ITILu, a tedy poskytuji i monitoring kontinuity véech moduli
platformy. Pro monitoring provozu jsou poskytovany funkce spravy dostupnosti (hlidani vysoké
dostupnosti, vytizenosti sité, CPU, paméti, kapacita disku), spravy spolehlivosti (hlidani vysoké
dostupnosti na zakladé automatizovaného propodtu, dle identifikovanych vypadki, kolizi, incident(,
a tim zpUsobenych odstavek platformy, doby rekonvalescence platformy, pfipadné jinych typl
bezpecnostnich utokt), spravu udrZovatelnosti (soulad s planem change a release managementu) a
spravu kapacit (identifikace lidskych i materidlnich kapacit — hardwarové a softwarové kapacity dle
konfigurace infrastruktury, na které je platforma nasazena).
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6.3.5 Modul prehledu a analyzy

Prehledovy modul je urcen pro high level pohled provozu platformy. Pohled je umoznéno spravovat,
a tak pridavat nové dlaZdice sledovani provozu z pohledu vsech modulll platformy. Soucasti piehledu
je prezentace analyzy béhu moduld. Pfes modul prehledu a analyz je umoZnéno nastaveni sledovani
akci, které jsou rlizné defragmentovany dle nastaveni typu zobrazovanych udajd a typu zdroje dat.
Prehled je také reportovan vizudlné graficky a digitdlné zpracovatelny pomoci integrované business
inteligence. Udaje v pohledech jsou aktualizovany real-time.
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6.3.6  Modul pravidel

Komplexni chovani modull platformy je fizeni regulacemi, pravidly, které je nutno definovat a
spravné nastavit vzhledem ke vSem modullim platformy. Pravidlo miZe byt interni a externi, a také je
mozno u pravidla nastavit pouze obsah, nebo komplexni metadata a kontinuitu vici Zivotnimu cyklu
dat pouzivanych v platformé. Aktualizace pravidel probihd manudlné z divodu identifikace koliznich
pravidel a jejich ovéreni souladu s nastavenim stavajicich bézicich instanci platformy. Néktera
pravidla jsou verejnd, kdy je povoleno pouze zobrazeni vefejného obsahu, nikoliv metadat a pozadi
akci véetné auditni stopy instanci, které jsou fizeny pravidly. Vefejné obsahy jsou definovany také
vladnimi reguli, zakony, normy, vyhlaskami, ale nékdy mlzou byt ovlivnény i internimi regulacemi,
které maji dopad na obecného uzivatele, Ucastnika.
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6.3.7 Modul datového trzisté

Pro komplexni zpravu dat je vytvofen modul datového trzisté. Cilem modulu je korigovat praci s daty
a operace vykonavané nad daty. Veskera technicka sprava podléha Administratoru, ktery nastavuje
systémové funkce pro automatizované procesy s daty v platformé. Kromé CRUD operaci modul

umoznuje praci s nastavenim zdroje dat, archivaci dat a zalohovanim dat. Data jsou zpracovdvana
také v kooperaci s modulem IoT a modulem 1/0 aplikace.
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6.3.8 Modul API
Komunikace interni mezi moduly jako i komunikace verejna je feSena pres jednotné misto
reprezentovano API rozhranim, kde jsou pfijimany sluzby (SOAP, REST) pres integrované unifikované
jednotné rozhrani (ESB, WS02), a také data z externich zdrojli (zdroje mlze byt zafizeni loT, nebo
externi datové trzisté pres integraci na server, nebo vystavené rozhrani), pies vystavené komunikacni
brany, které podléhaji nastaveni IT security. Vznikla komunikacni rozhrani je mozno publikovat
v souladu s pravidly a regulatory platformy. Pro ovéreni nastavené komunikace je definovano
automatizované ovéreni konektivity a provedeni aktualizace, ktera je zaznamenana v harmonogramu
change a release managementu. Soucasti testovani volani APl bude také prokdzani nizké latence API
a spravnost vracenych dat.

Admin
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6.3.9 Modul integrated development environment

Pro urychleni vyvojarské prace je soucdsti platformy integrované vyvojové prostredi, které obsahuje
editor zdrojového kddu, kompildtor, pfipadné interpreter a také debugger. Integrovanou soucasti
modulu je RAD systém, tedy systém pro rychly vyvoj aplikaci, ktery je urcen pro vizualni ndvrh
grafického uzivatelského rozhrani, objet browser. Modul plné podporuje pouzité programovaci
paradigma daného programovaciho jazyka. Soucdsti modulu je také umoznéni prace s vizualnim
programovanim, kde jsou vyuZity nové aplikace premisténim programovacich stavebnich blok( a
vytvorenim vyvojovych diagrami nebo blokovych schémat, které jsou reprezentovany diagramy
definovanymi jazykem UML. DuleZitym aspektem modulu je funkce pro Sifrovani a propojeni

s rlznymi typy databazi. Modul také podporuje automatizovany refaktoring a optimalizaci
zdrojového kddu.
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6.4  Aplikacni vrstva FinTech Platformy

Identifikované moduly aplikaéni vrstvy FinTech platformy odpovidaji realizaci funkénich pozadavki
definovanych v businessové vrstvé. Moduly jsou fizeny udalostmi, které vznikaji v pribéhu béhu
procesl platformy, tedy pfi zpracovani operaci a instrukci vedenych ze vzniklych instanci a akci
systému, jakoZto i uZivatel. Vzajemné propojeni je tvofeno unifikovanym jednotnym rozhrani, které
je realizované v souladu s pozadavky prenosu a prijmu jak udalosti, tak také dat, ale neni omezovano
typem technologie. Jediné omezeni komunikaéniho rozhrani je bezpecénostni politika, reguldtory a
infrastrukturni konfigurace prostredi, ve kterém je platforma nasazena. Jednotlivé moduly jsou
unifikované pro provedeni realizace bez zavislosti na omezeni technologie s moznosti obnoveni /
zneplatnéni modulu bez nutnosti vaznéjsiho dopadu na béh platformy, ale také i s podporou vysoké
Skalovatelnosti, kterd umozni napojeni nového modulu pres komunikacni rozhrani na hlavni
komunikaéni branu platformy bez nutnosti delSiho vypadku platformy. Udalosti platformy lze obecné
rozdélit na:

e udalosti aktualizacni (zde se jedna jak o aktualizaci dat, tak také kontextu — obsahu),

e udalosti pfenosu / pfijmu jak dat, tak také i kontextu,

e operacni udalosti uréené pro vykonani funkénich pozadavkd vzniklych z businessové vrstvy a
instanci vzniklych z podplrnych procesu, procesl béZicich na pozadi, nutnych pro realizaci
zivotniho cyklu platformy v daném prostredi,

e monitorovaci a reportovaci udalosti za U¢elem prehledu a analyz, ale také za Ucelem zpétné
auditni stopy na zakladé ziskanych logt a akci,

e udalosti provoznich jako jsou publikovani, likvidace, distribuce, sbér, skartace, archivace,
zalohovani dat, udalosti i obsahu,

e udalosti uréenych pro obnovu pro pfipady ztraty dat, udalosti, obsahu,

e Dbezpecnostnich udalosti dle nastavenych dle bezpecnostni smérnice a regulatord platformy.

== S

6.4.1 Modul API

Modul API reprezentuje vystavené rozhrani, pres které je mozno komunikovat se sandboxem.
Soucdsti modulu jsou udalosti fidici spravu definovaného rozhrani, jeho publikace, jako i ovéreni
spravného napojeni a komunikace.

6.4.2 Modul IT Security

Pro dodrZeni bezpecnosti Fizeni vyuZiti platformy a monitorovani vSech akci a operaci vykonavanych
jak s daty, tak s kontextem sandboxu je vytvoren modul IT Security. Soucasti modulu je i
reprezentace roli a nastaveni opravnéni véetné moznosti spravy uZivateld, roli a skupin, které jsou
zavadény do sandboxu jako interni uZivatelé i Ucastnici testovani FinTech aplikace. Modul je
konfigurovan tak, at poskytuje alertovani a plnou podporu pro incident management, véetné
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rutinnich provoznich akci, jakymi je logovani jak transakci, tak obsahu, monitoring a reporting dle
bezpecnostni politiky.

6.4.3 Modul loT

V ptipadé vyuzivani loT zafizeni je navrzen modul pro vytvoreni a konfiguraci komunikace s loT
zafizenim nebo senzorem. Dle nastavené konfigurace je provadén prenos / prijem dat, ktery je
monitorovan dle identifikace provadénych operaci. Aktualizace komunikaéniho rozhrani véetné
aktualizace operaci s daty je ve spravé nastaveni modulu a rozsahu plnéni publikovaného rozhrani.

6.4.4 Modul Pfehledu a analyz

Pro sledovani provozu, zobrazeni vysledkd statistik a hodnoceni testovani je uréen Modul Pfehledu a
analyz. Pozadované vystupy jsou systematizovany dle vybéru tématu, ktery poskytuje spravu

s uréenim konkrétnich hlidanych funkci, dat, operaci, pfipadné uzivateld. Granularita vystupl a
zpracovani analyz je uZivatelsky privétivé dle pozadavk( na vizualizaci a moZnosti hodnoceni
testovani.

6.4.5 Modul Datového trzisté

Modul Datového trzisté je urcéen pro operace s daty véetné zdlohovani, archivace, extrakce,
transformace, sbéru, likvidace, nahravani / exportovani dat i digitalniho obsahu. Datové trzisté
umoznuje také nahled databaze véetné datové struktury a moznosti prace s daty pomoci zadavani
dotazll a jejich zpracovani na pozadi. Je-li pouZita datova struktura vizualizovana také obecnéjsim
pohledem, umoznuje zobrazovani datovych view, se kterymi testovana aplikace pracuje. Datové
trzisté automatizované kontroluje jak plnéni normalnich forem, tak také duplicity dat, nedodrzeni
integrity dat, nedodrzeni datovych typu, duplicity primarnich kli¢d.

6.4.6 Modul Backoffice

Sprdava sandboxu je fizena pres Modul backoffice. Jeho cilem je hlidani operaci na pozadi, prace se
znalostni bazi, ktera je vytvarena na zakladé zjistovanych chyb, uceni se internich uZivatell pfi
testovani FinTech aplikace. Soucasti modulu je také prace s eskalaci a vytvarenim eskalacnich
pravidel, které jsou poté sandboxem zpracovavany automatizované a fidi prabéhu testovani. Modul
Backoffice poskytuje také reporting a monitoring provozu.

6.4.7 Modul IDE

Pro zobrazeni, vyvoj, Upravy a testovani zdrojového kodu FinTech aplikace je navrZzen Modul IDE.
Kromé kompilace kédu a jeho vizualizace, poskytuje také spravu nad dokumentaci, kterd je soucasti
dodavky testované FinTech aplikace. Modul poskytuje rozhrani, které umoznuje aplikaci spustit a
vizualizovat také pro moznost testovani GUI dle testovacich scénar. Pro spravu roli a opravnéni je
zde doplnéna udalost aktualizace prav a roli, a to z dlivodu ovéreni vsech moznych roli, které

v testované aplikaci byly zaneseny.

6.4.8 Modul Pravidel

Kazda testovanad FinTech aplikace uplatriuje regulatory, pravidla, kterd omezuji funkéni pozadavky a
jejich plnéni. Pravidla jsou soucasné realizovana i jako interni pravidla — napfiklad bezpecénostni
smérnice. Definovana pravidla ovliviiuji také moZnost prace s daty, s eskalacemi, s frontami, se
zpravami, nebo se vzniklymi dokumenty.
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6.4.9 Modul CRM

Pro komunikaci mezi internim uzivatelem, ktery testuje FinTech aplikaci a dodavatelem FinTech
aplikace je uréen Modul CRM, ktery poskytuje veskeré CRUD operace vykondvany pfi hovoru nebo
zpravé. Komunikace jsou definovany procesem, ktery mize mit zaméreni na plnéni prodejniho /
marketingového procesu. Modul poskytuje také odesilani a spravu notifikaci, které jsou ovlivnény
eskalacemi a definovanymi pravidly. Veskera data ziskana z komunikace podléhaji datové analyze a
reportingu.

6.5 Technologicka a infrastrukturni vrstva sandboxu

Sanbox neni technologicky omezen z pohledu vyvojové platformy nebo feSeni IDE. Zakladnim
pozadavkem je naplnéni pozadavku na feseni cloudové aplikace, kterd je implementovana

v perimetru dodavatele sandboxu a soucasné jeji sprava a zabezpeceni je v plné kompetenci
dodavatele, pficemz dodavatel pravidelné provadi release, hotfixy, service patch, uploady a upgrade
sandboxu. O provedeni zdsahu je informovan zakaznik predem vcetné identifikace technologické a
infrastrukturni zmény a dopadu do architektury sandboxu.
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7 Pozadavky na bezpecnost

7.1.1 Prostredi

Sandbox je poskytovan v testovacim a produkénim prostredi. Testovaci prostiedi je uréeno pro ucel
provadéni skoleni, ovéreni realizace provedenych zasah(l z divodu rutinnich praci dle technologické a
infrastrukturni vrstvy, testovani novych rozsiteni sandboxu. Produkéni prostredi je uréeno pouze pro
provadéni ostrych testd FinTech aplikace, kde je dllezZité zaznamenani vsech vysledk( testovani
aplikace za Ucelem rozhodnuti vhodnosti / nevhodnosti aplikace, urceni intervencnich oblasti FinTech
aplikace, identifikace koliznich situaci, alertd, incidentl a provoznich chyb zachycenych jak v datovém
trzisti, tak také v modulu IT Security.

7.1.2 Vyvoj a dokumentace

Je predpokladan vyvoj sandboxu v pribéhu poskytovani sluzby a s tim souvisejici verzovani sandboxu
a aktualizace uzivatelské, administratorské a vyvojarské dokumentace. Kazda vznikla dokumentace
bude verzovana vcetné identifikace zmény a uréeni dopadu zmény. Zmény vzniklé pfi nasazovani
nové verze aplikace budou pfedem obeznameny zdkaznikovi s dopadem na moZnosti budouciho
vyuZziti sandboxu. Zmény nemuzZou byt provadény, pokud aktualné probiha testovani FinTech
aplikace, a bez schvaleni zakaznika. Budou-li identifikovdany zménové poZadavky na sandbox ze strany
zakaznika, budou se fidit metodikou ITIL.

7.1.3 AAA bezpecnost

Aplikacni a programové vybaveni sandboxu musi umoZiiovat logovani protokolem Syslog nebo jinym
obdobnym zplsobem. Systém uklada udaje o vSech uZivatelskych operacich, véetné identifikace
uzivatele, ktery operaci provedl. Jedna se jak o zmény Udaj(, tak i informace o nahled na informace.

Funkcionalita auditovani a logovani zaznamenavd informace o bezpecnostnich a provoznich
udalostech. Logy musi byt jednoradkové. Sbér informaci zajistuje zejména:

e datum a cas vcetné specifikace ¢asového pasma,

e typ Cinnosti,

identifikaci technického aktiva, které ¢innost zaznamenalo,
jednoznacnou identifikaci Uctu, pod kterym byla ¢innost provedena,
jednoznaénou sitovou identifikaci zafizeni plvodce

Uspésnost nebo neldspésnost cinnosti.

Nad ramec vyse uvedeného bude soucasti logovani také:

Ve s

prihlasovani a odhlasovani ke vSem U¢tlm (i neexistujicim Uctlim), a to véetné zaznamenani o

i
spésném Ci neldspésném pokusu,

[N

e ¢innosti provedené administratory (privilegovanymi ucty),

* (ispésné i neuspésné manipulace s Ucty, opravnénimi a pravy,

¢ neprovedeni ¢innosti v dlsledku nedostatku pristupovych prav a opravnéni,

e ¢innosti uzivatel(, které mohou mit vliv na bezpecnost informacniho a komunikaéniho systému,

¢ (Ispésné a nelspésné zahajeni a ukonceni ¢innosti technickych aktiv,
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o kritickd i chybova hlaseni technickych aktiv,

e pristupy k zaznamlm o udalostech (Zurnalim), pokusy o manipulaci se zaznamy o udalostech a
zmény nastaveni nastroji a komponent vykonavajici ¢innosti a funkce urcené pro zaznamenavani
udalosti.

Sandbox nemusi byt provozovan v rezimu vysoké dostupnsoti (High Availability, HA).

Autorizace a autentizace uzivatell bude probihat ovéfovanim uZivatele a jeho opravnéni. Systém
bude podporovat SSO v rdmci vSech komponent sandboxu, tzn. UZivatel se nemusi hlasit do rdznych
Casti systému znovu (vicekrat).

Pfedpokladem je, Ze systém bude ukladat data do dvou umisténi, v nichZ budou data chranéna pred
neopravnénym pfistupem standardnimi prostfedky samotného systému.

7.2 PoZadavky na dokumentaci
Vznikld dokumentace k sandboxu bude obsahovat:

e provozni dokumentaci / administratorska dokumentace,

e technickou dokumentaci,

e bezpecnostni dokumentaci,

e vyvojarskou a testovaci dokumentaci,

e uZivatelskou dokumentaci,

e architektonickou dokumentaci a dokumentaci designu,

e testovaci scénare vcetné ovéreni pozadovanych funkcionalit a integraci,
e  Skolici materialy.

Findlni dokumentace bude predana v digitalni podobé pfi spusténi sluzby v produkénim
prostiedi.

7.3 Pozadavky na Skoleni

Soucasti $koleni budou gkolici materialy v digitalni podobé. Skolici materialy budou priibéiné
aktualizovany dle aktualizace provoznich zasahi a novych rozsifeni funkci sandboxu plynoucich se
zmén vazanych k aktualizaci vyvoje. Skoleni bude provedeno on-line formou, zde moinost odevzdani
Skolicich videi (manual(), nebo on-line schilizek.

7.4 Harmonogram projektu
Milniky a jejich obsah Doba trvani

Faze projektu PoZadovany vystu
proj faze y vystup
T1 Analyza a M1.1 Kick-off a potvrzeni obsahu a TO + 1 tyden Draft analytickych dokument
navrh Sandboxu rozsahu zakazky Zadavatelem i — architektonicka
Dodavatelem dokumentace, dokumentace

designu, bezpecnostni
dokumentace, provozni
dokumentace
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M1.2 Pfedani dokumentace
v ¢eském i anglickém jazyku
T2 Pfiprava M 2.1Vytvoreni roli a opravnénipro | T1+1tyden | Draft dokumentace -
testovaciho a Zadavatele Vyvojérska a testovaci
produkéniho , - dokumentace véetné
prosttedi M2.2 Po,tvrzenl zprovvoz,nenl Lo testovacich scénar, priprava
Sandboxu tes:covauho a produkeniho prostredi testovacich / produkénich roli,
sluzby sandboxu pro Zadavatele Administratorska dokumentace
T3 Nasazeni a M 3.1 Zpfistupnéni testovaciho T2 + 4 tydny | Sandbox nasazen na testovaci
testovani prostiedi Zadavateli véetné prostredi
Sandboxu testovacich roli, dokumentace a
SscénaFi Pfipominkovani a vyreseni
pripominek k testovacimu
prostredi
M 3.2 Predani pfipominek Sandbox nasazen na produkéni
Zadavatele v testovacim prostredi prostredi
Dodavateli
Aktualizace draftd
dokumentace a predani finalni
verze
M 3.3 Akceptace zapracovani
pfipominek z testovaciho prostfedi Pfipominkovani a vyfeseni
Zadavatele Dodavatelem pripominek k produkénimu
prostredi
M 3.4 Zpfistupnéni produkéniho
prostiedi Zadavateli v€etné
produkénich roli, dokumentace a
scénard
M 3.5 Pfedani pfipominek
Zadavatele v produkénim prostfedi
Dodavateli
M 3.6 Akceptace zapracovani
pripominek z produkéniho prostredi
Zadavatele Dodavatelem
T4 Akceptace M 4.1 Predani aktualizované T3 + 1tyden | Seznam realizovanych vystupl
Sandboxu dokumentace Zadavateli
Akceptace testovaciho a
produkéniho prostredi
M 4.2 Akceptace testovaciho a
produkéniho prostredi
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T5 Provoz
Sandboxu

Definovdno pinénim poZadavku
technické podpory sluzby

T4 + 1 tyden

Priibézna aktualizace
pozadované dokumentace

Pribézna kooperace pfi
provozu dle ITILu
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