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Clanek I
Uéel smlouvy

Tato smlouva se uzavira na zakladé vefejné zakazky vyhlaSené Objednavatelem pod nazvem ,Sluzby
bezpecnostniho dohledu typu Security Operation Center nad prostfedim a informacnimi systémy VOP
CZ, s.p.", vyzvy Objednavatele ze dne 12. 06. 2025 a nabidky Poskytovatele ze dne 30. 06. 2025.

Ugelem této smlouvy je sjednani zavazku Poskytovatele s odbornou pééi pro Objednavatele zajistovat
sluzby v oblasti kybernetické bezpecénosti, a to v rozsahu specifikovaném v pfiloze ¢. 1 této smlouvy.

Clanek Il
Predmét smlouvy

Pfedmétem této smlouvy je poskytnuti sluZeb proaktivniho monitoringu SOC (Security Operation Center)
a analyzy dat nad prostredim a informaénimi systemy VOP CZ, s.p.

Sluzby budou spoéivat zejména v:
a) sluzba proaktivhiho monitoringu — SOC,
b) analyza kybernetické bezpecnosti.
Podrobna specifikace sluzeb je uvedena v Pfiloze €. 1 této smlouvy.

Sluzba proaktivniho monitoringu bude provadéna nepretrzité. Analyticka Cinnost bude provadéna v
rezimulldnti x lhod. v éase [JJl]- I, zbytek doby bude zajisténa formou pohotovosti. Objednavatel
predpoklada praci analytika kybernetické bezpeénosti v rozsahu l hodin za pracovni den. Prace mimo
stanovenou pracovni dobu nebo o statnim svatku budou Gétovany s priplatkem [l %.

Poskytovatel se za podminek stanovenych obecné zavaznymi pravnimi predpisy, pfedevsim zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti, ve znéni pozdéjSich pfedpisu, a touto smlouvou, zavazuje
poskytnout Objednavateli sluZzby uvedené v tomto ¢lanku smlouvy.

Objednavatel se zavazuje poskytnout Poskytovateli nezbytnou soucinnost pro plnéni této smlouvy a za
poskytnuté sluzby Poskytovateli zaplatit cenu uvedenou v ¢€l. IV této smlouvy.

Clanek Il
Doba a misto pInéni

Tato smlouva se uzavira na dobu uréitou, a to na dobu 24 mésict od nabyti U¢innosti této smlouvy, nebo
do dne, kdy celkova cena vyplacena Objednavatelem Poskytovateli na zakladé této smlouvy dosahne
celkove Castky 2.950.000 K& bez DPH (slovy: dva miliony devét set padesat tisic), podle toho, ktera
z téchto skuteénosti nastane dfive.

Tato smlouva nabude U(¢innosti dnem jejiho zvefejnéni v registru smiuv v souladu se zakonem
€. 340/2015 Sb., zakon o registru smluv, ve znéni pozdé&jSich pfedpis. Zvefejnéni v registru smiuv
provede Objednavatel bez zbyteéného odkladu po uzavieni této smlouvy.

Mistem pInéni je sidlo Objednavatele na adrese Dukelska 102, 742 42 Senov u Nového Jigina. Vlastni

zajistovani sluzeb SOC bude Poskytovatel provadét vzdalenym pfistupem ze svého dohledového
centra.
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Clanek IV
Cena poskytnutych sluzeb

Cena za poskytnuté sluzby bude uréena v souladu s pfilohou €. 2 této smlouvy.

K celkové cené bez DPH bude (ltovana dan z pfidané hodnoty ve vysi platné v dobé poskytnuti
zdanitelného plnéni. Smluvni strany si sjednavaji, Ze pfipadna legislativni zména zakonné sazby DPH
je pro né zavazna a nevyzaduje uzavieni dodatku ke smlouve.

V cené za poskytované sluzby jsou jiz zahrnuty veSkeré naklady Poskytovatele spojené s pIinénim této
smlouvy.

Pokud budou u Poskytovatele (platce DPH) shledany divody k naplnéni institutu ruéeni za dari podle
§ 109 zakona o DPH, ve znéni pozdéjSich pfedpisl, bude Objednavatel pfi zasilani plateb vZdy
postupovat zvladtnim zplGsobem zajidténi dané podle § 109a tohoto zakona. V pfipadé, Ze nastane
situace uvedena ve vété prvni, je povinnost zaplatit cenu za poskytované sluZby spinéna zaplacenim
ceny bez DPH a Poskytovatel neni opravnén si narokovat zaplaceni ¢astky DPH na sv(j (cet.

Clanek V
Fakturacni a platebni podminky

Poskytovatel bude Objednavateli G¢tovat cenu za provedené sluzby vzdy souhrnné za kazdou
objednavku. Faktury/danove doklady vystavené na zakladé této smlouvy bude Poskytovatel zasilat
Objednavateli v elektronické podobé& na e-mailovou adresu || - tak¢ na e-mailovou
adresu kontakini osoby Objednavatele.

Pfilohou faktury bude akceptacni protokol podepsany kontaktni osobou, jehoZ vzor je pfilohou &. 3 této
smlouvy.

Splatnost faktur bude [JJdnt ode dne jejich doruéeni Objednavateli.

Objednavatel je opravnén fakturu Poskytovateli vratit pfed uplynutim jeji splatnosti, neobsahuje-li néktery
udaj nebo doklad uvedeny v této smlouvé nebo ma jiné zavady v obsahu. Pfi vraceni faktury
Objednavatel uvede davod jejiho vraceni a v pfipadé opravnéného vraceni Poskytovatel opravi, doplni,
popripadé vystavi fakturu novou. Opravnénym vracenim faktury pfestava bézet plvodni Ihiita splatnosti
a béZi znovu ode dne doruceni nové faktury Objednavateli. Poskytovatel je povinen novou fakturu dorudit
Objednavateli do [[lldnt ode dne doruéeni opravnéné vracené faktury Poskytovateli.

Clanek VI
Objednavani sluzeb

Sluzby budou provadény na zakladé jednotlivych objednavek Objednavatele vZdy na obdobi [l mésicui.
Pfedmétem objednavky bude sluzba SOC a pfedpoklddané hodiny prace analytika kybernetické
bezpecénosti.

Vzhledem k tomu, Ze tato smlouva zaklada zavazek Poskytovatele k poskytovani sluzeb specifikovanych
v Pfiloze €. 1 této smlouvy platny po celou dobu G&innosti této smlouvy, je Poskytovatel opravnén
odmitnout €i nepotvrdit pouze objednavky Objednavatele, které nebudou v souladu s vy$e uvedenymi
ustanovenimi.
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Objednavky budou Objednavatelem zasilany Poskytovateli e-mailem na adresy kontaktnich osob.
Poskytovatel je opravnén kdykoliv uréit misto téchto e-mailovych adres jiné adresy, a to i bez uzavieni
dodatku k této smlouvé. Takovato zména nabude vi&i Objednavateli UCinnosti okamzikem doruceni
pfislu§ného oznameni, nebude-li v oznameni uveden pozdé&jsi termin.

Sluzby SOC v obdobi se povazuji za fadné poskytnuté a akceptované Objednavatelem vzdy potvrzenim
akceptacniho protokolu podpisem opravnéné osoby Objednavatele. Poskytovatel je povinen piedlozit
Objednavateli akceptaéni protokol, vykaz prace analytika kybernetické bezpeénosti, reporty o udalostech
a incidentech za objednané obdobi a veskeré dalsi pfipadné potfebné podklady k doloZeni rozsahu a
kvality poskytnutych sluZeb vZzdy nejpozdéji do lpracovnich dnl po skonceni pfislusného fakturacniho
obdobi.

Objednavatel je povinen do [llpracovnich dnu od predloZeni akceptaéniho protokolu podle odst. 1 tohoto
¢lanku potvrdit nebo do akceptacniho protokolu uvést své vyhrady k rozsahu a kvalité poskytnutého
pinéni s uvedenim zavazného terminu pro jejich odstranéni a informovat Poskytovatele s nejméné
tridennim predstihem o terminu jednani k projednani akceptace sluzeb SOC (dale jen ,akceptacni
jednani®).

Akceptaéni fizeni je zahajeno dnem pfedloZeni akceptaéniho protokolu Objednavateli a jeho vysledkem

mohou byt tyto 2 stavy:

a) Akceptovano bez vyhrad: V pfipadé&, Ze Objednavatel neshleda v poskytnutych sluzbach SOC Zadné
vady ani nedodélky, uvede do akceptainiho protokolu, Ze poskytované sluzby SOC byly
akceptovany bez vyhrad a akceptacni protokol svymi podpisy potvrdi opravnéni zastupci obou
smiuvnich stran.

b) Neakceptovano: Shleda-li Objednavatel v poskytnutych sluzbach SOC zavazné vady anebo
nedodélky, uvede do akceptaéniho protokolu, Ze poskytované sluzby nebyly akceptovany a provede
seznam vyhrad. Opravnéni zastupci obou smiluvnich stran potvrdi akcepta¢ni protokol svymi

podpisy.

Akceptace pInéni ve sjednaném rozsahu a kvalité, tj. bez vyhrad Objednavatele, je podminkou
opravnénosti fakturace sluZzeb SOC v plné vysi. Objednavatel neni povinen akceptovat vadné pinéni.

Clanek VI
Podminky poskytovani sluzeb

Poskytovatel se zavazuje plnit své povinnosti z této smlouvy prostiednictvim k tomu odborné
kvalifikovanych osob, a dodrzovat pfi tom obecné zavazné pfedpisy a vnitini pfedpisy Objednavatele.
Poskytovatel dale prohladuje, Ze je opravnén k poskytovani sluZzeb dle této smlouvy, a zavazuje se
udrzet si toto opravnéni po celou dobu trvani této smlouvy.

Poskytovatel je povinen informovat Objednavatele o vSech skuteénostech majicich vliv na plnéni této
smlouvy, a to bez zbyte¢ného odkladu poté, co se o takovych skutecnostech dozvédél nebo s
vynaloZenim obvyklé pé&e mél dozvédét.

Pokud Objednavatel Poskytovateli udéli pokyny tykajici se pfedmétu této smlouvy, je Poskytovatel
povinen se jimi fidit, jinak postupuje samostatné, a to vZdy v souladu s jemu znamymi zajmy a zaméry
Objednavatele, tj. pfedevSim s cilem zajistit kybernetickou bezpecnost Objednavatele, pfedchazeni
Skodam a zbyte¢nym nakladim, dosahovani Uspor na strané Objednavatele a hospodarného a
efektivniho vyuzivani prostiedki a kapacit Objednavatele. Na pripadnou nevhodnost pokynl je
Poskytovatel povinen Objednavatele upozornit.

Poskytovatel se zavazuje plnit tuto smlouvu a pokyny Objednavatele podle svych nejlepSich schopnosti
a znalosti, s odbornou péci a pédi fadného hospodafe, a nezaml&ovat pfitom Objednavateli Zadné
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podstatné skutecnosti, rizika ani jiné informace, které by mohly mit vliv na podnikani, ekonomickou
situaci a/nebo rozhodovani Objednavatele.

Smluvni strany se zavazuji komunikovat spolu v zaleZitostech tykajicich se této smlouvy a jejiho pInéni
prostfednictvim nasledujicich kontaktnich Gidaju a kontaktnich osob:

- za Objednavatele:
- za Poskytovatele:
Smluvni strany jsou opravnény provést kdykoliv a jednostranné zmény svych kontaktnich osob.

Takovéto zmény budou vici druhé strané G¢inné doruéenim pisemného oznameni o provedeni takové
zmény. Za den doruéeni pisemného sdéleni zaslaného e-mailem bude povaZovan pracovni den

......

Clanek VIII
Bezpeénost informaci

Poskytovatel bere na védomi, ze pfi plnéni této smlouvy ma nebo méze mit fakticky pfistup k osobnim
Udajim, jejichz spravcem nebo zpracovatelem je Objednavatel (dale jen ,Osobni tidaje”).

Smluvni strany jsou si védomy toho, Ze v ramci pInéni zavazk( z této smlouvy:
a) si mohou vzajemné védomé nebo opomenutim poskytnout informace, které budou poskytujici
stranou povaZovany za davérné (dale jen ,Davérné informace");
b) mohou jejich zaméstnanci a osoby v obdobném postaveni, zejména osoby jednajici z jejich
povéfeni, ziskat védomou &innosti druhé strany nebo i jejim opomenutim pFistup k DUvérnym
informacim druhé strany.

Za Dlvérné informace se vZdy povazuiji:

a) veSkeré Osobni Udaje;

b) informace, které jako davérné smluvni strana vyslovné oznadi;

c) veSkeré informace souvisejici se zabezpetenim Duivérnych informaci;

d) veskeré informace souvisejici s provozem a zabezpeéenim pfistroj, pocitatovych programt a
dal§ich systému zpracovavajicich Davérné informace;

e) vesSkeré informace souvisejici s provozem a zabezpecenim pocitacovych siti a informacni a
komunikaéni infrastruktury Objednavatele a

f) veSkeré informace souvisejici se systemem Fizeni bezpecnosti informaci Objednavatele.

Smluvni strana, ktera pfijala Divérné informace nebo které byly Divérné informace z jakéhokoli divodu
zpfistupnény, je povinna s odbornou péci zachovavat jejich dlvérnost a k ochrané jejich davérnosti
vyvijet alespon takové usili, jako by se jednalo o jeji vlastni divérné informace. Smluvni strany jsou
povinny bezodkladné po podpisu této smlouvy uzavfit smlouvu o poskytovani davérnych informaci, jejiz
vzor je prilohou €. 4 této smlouvy.

Smluvni strany se zavazuji poucit veskeré osoby, které se na jejich strané podileji nebo budou podilet
na plnéni této smlouvy, o povinnosti zachovavat mi¢enlivost a chranit Dlvérné informace podle této
smlouvy a pravnich predpisu.

Poskytovatel je povinen pfi poskytovani pinéni dle této smlouvy dodrzovat zasady bezpec&nosti informaci
a dat véetné osobnich udaji, jakoz i zasady ochrany osobnich (daji stanovenych nafizenim
Evropského parlamentu a Rady (EU) ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaju a o volném pohybu téchto (daji a o zruseni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich adajd), véetné adaptacnich pravnich pfedpist tohoto nafizeni (dale
souhrnné jen ,GDPR"), pficemz bezpecénosti informaci se rozumi zajistovani duvérnosti, integrity a
dostupnosti informaci.
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V pfipadé, Ze se strana této smlouvy dozvédéla, Ze doslo k narudeni bezpeé&nosti Divérnych informaci
druhé strany nebo je bezpecnost DUvérnych informaci druhé strany vazné ohrozena, je povinna o
takove skutecnosti druhou stranu bez zbytetného odkladu pisemné uvédomit a pfijmout veskera
smysluplna opatfeni na ochranu takovych Davérnych informaci.

Zadnym ustanovenim této smlouvy nejsou dotéeny povinnosti Objednavatele vyplyvajici z pravnich
predpisll, zejména ze zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdéjsich
predpisl, a ze zakona €. 340/2015 Sb., zakon o registru smluy, ve znéni pozdéjsich piedpisu.

Poskytovatel se v souvislosti s povinnostmi Objednavatele, které vyplyvaji z GDPR, zavazuje
zpracovavat Osobni Udaje vyhradné na zakladé pokynl Objednavatele a vyhradné za ucelem plnéni
povinnosti vyplyvajicich z této smlouvy.

V pfipadé udalosti s dopadem na bezpecnost Osobnich ldaji je Poskytovatel povinen piredat
Objednavateli bez zbyteéného odkladu, nejpozdéji vSak do JJjhodin od okamziku, kdy Poskytovatel
takovou udalost pfi poskytovani pinéni dle této smlouvy mél nebo mohl zjistit, veSkeré Poskytovateli
dostupné informace o takové bezpecnostni udalosti.

Pokud Poskytovatel porusi svou povinnost podle tohoto &l. VIII smlouvy, nahradi Objednavateli Gjmu
zpusobenou timto porusenim povinnosti Objednavateli a Ujmu zplisobenou timto poruSenim povinnosti
tfetim osobam, pokud za ni Objednavatel odpovida. Pokud bude Objednavateli v dlsledku tohoto
poruseni povinnosti uloZzena jakakoli sankce, nahradi ji Poskytovatel Objednavateli v pIné vysi.

Clanek IX
Odpovédnost za Skodu, smluvni pokuty a tGrok z prodleni

Objednavatel je opravnén uplatnit (reklamovat) u Poskytovatele vady poskytnutych sluzeb vcetné
vystupu sluzZeb, jestlize nebyly poskytnuty v souladu s touto smlouvou. Objednavatel je povinen uplatnit
vadu poskytnutych sluZzeb u Poskytovatele bez zbyteéného odkladu poté, kdy Objednavatel vadu zjistil.
K vytéeni vady vystupl sluzeb zachycenych na hmotném podkladé je Objednavatel opravnén ve Ihaté 6
(Sesti) mésicu ode dne prevzeti daného vystupu sluzby, tj. ode dne podpisu pfisludného predavaciho
protokolu.

Poskytovatel odpovida za vSechny Skody, které vzniknou jeho ¢innosti v disledku poskytovani sluzby
Objednavateli, pfipadné tfetim oscbam, a je povinen vzniklé $kody nahradit nebo odstranit na sve
naklady.

Smiluvni strany se dohodly, Ze v pfipadé nahrady Skody se bude hradit pouze skuteéna, prokazatelné
vznikla Skoda.

Za kazdé jednotlivé podstatné poruSeni této smlouvy ze strany Poskytovatele, které Poskytovatel
neodstrani (v€etné nahrady pfipadnych $kod) do Jjpracovnich dnl, ma Objednavatel pravo poZadovat
po Poskytovateli smluvni pokutu ve vysi I K¢ (slovy: ). 2 k tomu [JIKS (slovy:
) -2 kazdy den trvani poruseni, po¢inaje ll. pracovnim dnem poté, kdy k poruseni do$lo, aZz do
Zjednani napravy.

Poskytovatel se zavazuje nepostoupit jakékoli své pohledavky za Objednavatelem vyplyvajici z této
smlouvy. V pfipadé poru3eni tohoto sveho zavazku je Poskytovatel povinen zaplatit Objednavateli
smluvni pokutu ve vySi ll% z postoupené pohledavky.

Poskytovatel se zavazuje nezapocist jednostranné jakékoli své pohledavky za Objednavatelem proti
pohledavkam objednavatele za Poskytovatelem. V pfipadé poruseni tohoto svého zavazku je
Poskytovatel povinen zaplatit Objednavateli smluvni pokutu ve vyéi-% z jmenovité hodnoty castky,
ktera byla zapoctena.
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V pfipadé prodleni Objednavatele s uhradou splatné faktury — dafového dokladu je Poskytovatel
opravnén pozadovat Urok z prodleni podle nafizeni viady ¢. 351/2013 Sb., ve znéni pozdéjSich predpisu.

Smluvni pokuty (respektive urok z prodleni) sjednané touto smlouvou uhradi povinna strana strané
opravnéné na zakladé faktury vystavené opravnénou stranou. Splatnost si smluvni strany sjednavaji do
.dnﬂ po jejim doruceni povinné strané. Pravo uplatiiovat a vymahat smluvni pokuty (respektive urok z
prodleni) vznika prvnim dnem nasledujicim po marném uplynuti Ihaty.

Smiluvni pokuty a urok z prodleni hradi povinna strana bez ohledu na to, zda a v jaké vysi vznikla druhé
smluvni strané $koda. Skoda a jeji ndhrada je vymahatelnd samostatné vedle smluvni pokuty. Smluvni
strany vyslovné vylucuji pouziti ustanoveni § 2050 OZ.

Poskytovatel je povinen mit sjednano pojisténi odpovédnosti za $kodu ve vysi nejméné |G <.
a to po celou dobu ucinnosti této smlouvy. Platnou a ucinnou pojistnou smlouvu je poskytovatel povinen
kdykoliv v pribé&hu G&innosti ramcové dohody objednavateli pfedloZit k nahlédnuti, pfipadné mu umoZnit
opatfit si jeji kopii.

Clanek X
Zanik zavazku

Smluvni strany se dohodly, Ze smluvni vztah zanika:

a) splnénim zavazku fadné a véas;

b) dohodou smluvnich stran;

c) vypovédi Objednavatele s vypovédni dobou [l méesic. ktera zagne plynout [Jjjjjdnem
kalendarniho mésice nasledujiciho po doruéeni vypovédi Poskytovateli;

d) jednostrannym pisemnym odstoupenim od této smlouvy pro jeji podstatné poru$eni nékterou ze
smluvnich stran;

e) jednostrannym odstoupenim Objednavatele od smlouvy v pfipadé, Ze bude vO&i majetku
Poskytovatele vyhlaseno insolvencni fizeni, v némz bude vydano rozhodnuti o Upadku nebo byl-li
vl¢i Poskytovateli insolvenéni navrh zamitnut pro nedostatek majetku k uhradé nakladu
insolvenéniho Fizeni.

Clanek XI
Zavéreéna ustanoveni

Poskytovatel se zavazuje nesdélit, neposkytnout a nezpfistupnit informace tykajici se této smlouvy
tfetim osobam, s vyjimkou pfipadd, (a) kdy je to nezbytné ke splnéni jeho povinnosti z této smlouvy, (b)
kdy takova povinnost vyplyne z obecné zavaznych pravnich predpist anebo (c) kdy takove poskytnuti
Objednavatel pfedem pisemné schvali. V pfipadé poruseni této povinnosti bude Poskytovatel povinen
zaplatit Objednavateli smluvni pokutu ve vysi IS za kazdé jednotlivé poruseni. Vyse uvedeny
zavazek ochrany informaci se nevztahuje na informace, které jsou nebo se stanou vieobecné znamymi
bez poruseni zadkonné & smluvni povinnosti smluvnich stran.

Smluvni strany se dohodly, Ze vztahy v této smlouvé neupravené se fidi obéanskym zakonikem.

Tato smlouva je uzaviena v elektronické podobé a nabyva platnosti pfipojenim zaruenych
elektronickych podpist zastupct obou smluvnich stran k témuz dokumentu a doruéenim takto
podepsanych dokumentd obéma smluvnim stranam.

Tato smlouva mizZe byt ménéna pouze pisemnymi dodatky uzavienymi v elektronické podobé, pro

jejichZ uzavfeni plati odst. 3 tohoto ¢lanku obdobné&. Smluvni strany timto vylu€uji moZnost zmény této
dohody jinou formou.
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5. Tato smlouva nahrazuje veskera pfedchozi ujednani smluvnich stran tykajici se pfedmétu této smlouvy.

6. Smluvni strany prohlasuji, Ze si tuto smlouvu pfed podpisem pfedetly a stvrzuji, Ze byla uzaviena po
vzajemneé shodé na jejim obsahu, podle jejich pravé svobodné vile, uréité, vazné a srozumitelné, nikoliv
v tisni za napadné nevyhodnych podminek.

Nedilnou soucasti této smlouvy jsou pfilohy:

Priloha €. 1 — Specifikace sluzeb
Pfiloha €. 2 — Cenik sluZeb

Priloha ¢. 3 — Vzor akceptaéniho protokolu
Pfiloha €. 4 — Smlouva o poskytovani davérnych informaci

Za Objednavatele: Za Poskytovatele:

Digitélné podepsal

Digitalné podepsal

Datum: 2025.08.18

10:36:27 +02'00" Datum: 2025.08.01

07:57:54 +02'00'

|

povéfeny vykonem funkce pfedseda predstavenstva
vykonného feditele GC System a.s.

VOP CZ, s.p.

Digitalné podepsal

Datum: 2025.08.18
13:23:08 +02°00'

feditel podniku
VOP CZ, s.p.
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Pfiloha ¢. 1
Specifikace sluzeb

Predmét zakazky

Predmeétem zakazky je komplexni zajisténi sluzeb bezpecnostniho dohledu typu Security Operation
Center nad prostredim a informacnimi systémy VOP CZ, s.p. (dale jen ,Sluzby SOC“) do vy€erpani
hodnoty verejné zakazky.

Technické pozadavky

Sluzba proaktivniho monitoring — SOC

1. Kyberneticky monitoring v rezimu . pro kritiké assety podniku -

2. Proaktivni vyhodnocovani potencionalnich incidentl na siti
3. Vdasnou detekci kybernetickych incident(

4. Honeypoty |

6. Napojeni na || IlGNER

7. ochrana [

8

9

Uchovani security log po dobu JlldnG
Dashboardy s vizualizaci

10. - §ifrovan{? tunel pro prenos dat

SLA a reakeni casy

Reakce dle klasifikace incidentu:

Uroven Reakce do PFiklad
Kriticka
Vysoka
Stfedni
Nizka

Dostupnost sluzby:

1. Monitoring (SOC): |||}

2. Incident Response (reakéni tym): jhod. x I
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3. SLA dostupnosti portalu/detekce: min JJJj% mési¢ng

4,

Povinnost hlaseni pfi vypadku delSim nez -

Zavazky poskytovatele

1.
2.
3.

Incidenty budou uzavirany v pfedepsanych casech dle klasifikace
Pravidelné aktualizované tickety a stavy

Proaktivni navrhy na zlepseni bezpeénostni situace v mésicnich pirehledech

Analytik kybernetické bezpecnosti

1. Pravidelné schiizky u zékaznika nebo online v minimalni éetnosti [l x za ||

2. Pravidelné éinnosti a proaktivni bezpecnostni monitoring v rezimu I x.hod. v Ease-— -,
zbytek doby bude zajisténa formou pohotovosti.

3. Detekce podezieni na kyberneticky incident
a) lIdentifikace a klasifikace kybernetickych incidentt
b) Navrhovani napravnych opatreni pro minimalizaci incidentd
¢) Vytvéafeni repotl z incidentd
d) Forenzni vySetfovani v oblasti SW, HW a sité.

4. Spoluprace s internim teamem kybernetické bezpecnosti

5. Predavani KNOW-HOW internim zdrojim

Reporting

1. Report —detailni report o udalostech a incidentech s navrhy systematickych opatfeni Ix mésicné.
Vzdalena prezentace reportu napf. formou videokonference. Prezentace mésicnich reportl v roz-
sahu Ihod.

2. Report bude obsahovat minimalné nasledujici:

a) Kompletni prehled udalosti za dané obdobi, agregovany dle typu udalosti a sefazeny dle prio-
rit a porovnani s pfedchozim obdobim.

b) Detailni rozbor jednotlivych udalosti za dané obdobi dle jednotlivych typl udalosti a porov-
nani s pfedchozim obdobim.

c) Piehled nejéastéjsich zdrojd a cilli udalosti za dané obdobi (u udalosti typu N> |l
I 2 4¢ piehled podle mnoZstvi pfenesenych dat jednotlivych zdroja).

d) Prehled pro .nej(":astéjéich cild (IP adres) za dané obdobi.

e) Prehled pro .nejéastéj§ich zdrojl (IP adres) za dané obdobi.
f) Trendové prehledy a opakujici se hrozby.

g) Zmény v detekénich pravidlech a konfiguraci systému.

h) Doporuéeni na zlepseni bezpeénostniho stavu.
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Online portal a dashboardy
a) Zivy prehled incident(

b) Historie alertd, tiket(, zdsaht
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Pfiloha ¢. 2
Kalkulace ceny

Ucastnik vyplni Zluté podbarvené buriky

Popis

Sazba za hodinu
[KE bez DPH]

Cena za mésic
[KE bez DPH]

Cena za rok
[KE bez DPH]

Sluzba proaktivniho kybernetického monitoringu — sluzba SOC

Analytik kybernetické bezpecnosti
il hodiny/den, [l pracovnich dni za mésic)

Naklady celkem za 12 mésici

[Naklady celkem za 24 mésicii

<1/1>




VYOP

cZ

Priloha ¢. 3

Akceptacni protokol

Smlouva Cislo
Objednavatel
Poskytovatel
Obdobi akceptace

VOP CZ, s.p.

[ ] Akceptovéno

[ ] Neakceptovéno

Vyhrady:

Akceptaci provedli:

Pfijmeni jméno

Firma a funkce

Podpis

GC_031_PFriloha ¢. 3_Smlouvy_Vzor akceptace.docx
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Dohoda o utajeni duvérnych informaci
& 8133/25

VOP CZ, s.p.

ICO: 00000493

se sidlem Dukelska 102, 742 42 Senov u Nového Ji¢ina

zapsan v obchodnim rejstiiku vedeném Krajskym soudem v Ostrave, sp. zn. AXIV 150
zastoupeny [ IjINNEGEGEGEEE . cditclcm podniku a
B o cicnym vykonem funkce vykonného feditele na zakladé povéteni
ze dne 17. 6. 2025

a

GC System a.s.
ICO: 64509826

se sidlem Spitalka 41, &.p.113, 602 00 Brno
zapsan v obchodnim rejstiiku vedeném Krajskym soudem v Brné sp. zn. B 1927

zastoupena || . picdseda predstavenstva

(spolecné téz jen ,,smluvni strany* ¢i ,,strany” a jednotlivé ,,smluvni strana* ¢i ,,strana*)

uzaviraji v souladu s ustanovenimi § 1746 odst. 2 zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, ve
znéni pozdéjsich predpist, tuto dohodu o utajeni duvérnych informaci:

I. U¢el dohody

1)  Smluvni strany maji v umyslu navazat vzdjemnou obchodni spoluprici, jejimz
pfedmétem budou sluzby v oblasti kybernetickeé bezpecnosti.

2)  Utelem této dohody je zejména stanoveni podminek ochrany dévérnych informaci
smluvnich stran, které si smluvni strany vzajemné sdéli ¢i zpfistupni v souvislosti se
vzajemnou obchodni spolupraci.

I1. Divérné informace

1)  Divérnymi informacemi se pro ucely této dohody rozumi:

a) obchodni tajemstvi ve smyslu ustanoveni § 504 obcanského zakoniku,

b) dalsi informace ziskané piimo ¢i zprostiedkované v souvislosti s pfipravovanou ¢i
probihajici spolupraci smluvnich stran, které jsou z pohledu podnikatelské ¢innosti
smluvnich stran diavérné, a které nejsou vefejné dostupné, zejména technické a
technologicke informace, udaje o finan¢ni a hospodaiské situaci a stavu majetku,
cenach, marzich, o stavajicich i pfedpokladanych obchodnich partnerech, véfitelich a
dluznicich, plany dal$iho rozvoje, inovace a marketingové zaméry, ucetni doklady
a obchodni knihy, informace o bezpecfnostnich systémech smluvnich stran vcetné
pocitacovych bezpecnostnich systému, doklady a informace, které by mohly ohrozit
piimo ¢i nepiimo ¢innost ¢i dobré jméno smluvnich stran,
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2)

3)

¢) soubor neveiejnych informaci, vnitinich dokumentt a smluv, jakoz i vSech informaci
ziskanych od smluvnich stran navzajem, vzorové dokumenty smluvnich stran a vnitini
pravni dokumenty, pokud nejsou vefejné piistupné,

d) veSkeré dalsi informace ziskan¢ smluvni stranou od druhé smluvni strany pfimo ¢i
neptimo, v pisemné, Ustni, elektronické ¢i jakékoliv jiné podobé pfed nebo po uzavieni
této dohody v souvislosti s pfipravovanou ¢i probihajici obchodni spolupraci stran (to
vSe déale oznacovano jen jako ,,didvérné informace®).

Veskeré duvérné informace uvedené v odstavcei 1) tohoto élanku jsou souéasti duSevniho

vlastnictvi (know-how) piislusné smluvni strany a jako takove jsou chranény pravnimi

predpisy.

Za duvérné informace nejsou pro ucely této dohody povazovany tyto informace:

a) informace, které jsou znamé v pfislusnych obchodnich kruzich nebo se v budoucnu
stanou bézné dostupnymi prokazatelné jinak nez poruSenim povinnosti smluvni strany
obsazenych v této dohodg,

b) informace, které smluvni strana ziskala diive, nez ji byly poskytnuty druhou smluvni
stranou,

c) informace, které smluvni strana ziskala nebo ziska od tieti osoby, kterd jejich
poskytnutim neporusila zédkon, a ktera nebyla vazana touto dohodou ani jinou
dohodou, ktera by ji ukladala povinnost takové informace utajovat.

II1. Povinnost utajovat diivérné informace

)

2)

3)

4)

3)

6)

Smluvni strany se touto dohodou zavazuji uchovavat veskeré duvérné informace druhé

smluvni strany v naprosté tajnosti a tyto nezpiistupnit ani nesdélit zadné tfeti osobé

s vyjimkou osob a za podminek uvedenych vyslovné v této dohodé.

Smluvni strana je opravnéna zpfistupnit divérné informace druhé smluvni strany

v nezbytném rozsahu a pouze t€ém svym zaméstnanciim, auditorim nebo pravnim

zastupcum, ktefi je objektivné a nezbytné musi vzhledem ke své pracovni naplni znat.

Smluvni strany se zavazuji, Ze tito zamé&stnanci, auditofi, konzultanti ¢i pravni poradci,

kterym budou divérné informace nebo jejich Casti poskytnuty, budou nejpozdéji v

okamziku ziskani diivérné informace sami vazani povinnosti zachovavat ml¢enlivost o

takovych divérnych informacich ve stejném rozsahu, jaky vyplyva pro ptislusnou

smluvni stranu z této dohody.

ZAdna smluvni strana nesmi pofizovat kopie ani reprodukce diivérmnych informaci nad

rozsah odiivodnéné objektivni potieby.

Zptistupnéni jakékoli divérné informace smluvni stranou tfeti osobé mimo pripady

vyslovné uvedené v této dohod€ je mozné pouze s predchozim pisemnym souhlasem

druhé smluvni strany.

Smluvni strany jsou povinny ucinit veskera opateni a vyvinout maximalni usili k ochrané

davérnych informaci pted prozrazenim. Za timto ucelem se smluvni strany zavazuji ucinit

nezbytna opatieni k maximalnimu zajisténi nosic¢i diivérnych informaci (listiny, diskety,

CD, DVD, pocitatové databaze apod.) pfed jejich odcizenim, ztratou, poskozenim ¢i

zpfistupnénim tietim osobam, které k tomu nejsou opravnény.

Kazda smluvni strana se zavazuje druhé smluvni strané, ze:

a) bude udrzovat diivérné informace v tajnosti,

b) nepouzije ditvérné informace jinak, nez za uc¢elem obchodni spoluprace smluvnich
stran,

c¢) nepouzije davéme informace v rozporu se zajmem druhé smluvni strany,

d) neposkytne nebo nezpfistupni divérné informace tfeti osobg, neni-li v této dohodé
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8)

9)

dohodnuto jinak.
Za poruseni povinnosti vyplyvajicich z této smlouvy je kvalifikovano mimo jiné
jednani, jimz smluvni strana jiné osob€ neopravnéné sdéli, zpfistupni, pro sebe nebo
pro jiného vyuzije divérné informace druhé smluvni strany ¢i tyto vyuZije
v nekalosoutéznim jednani pro sebe €1 jiného, pokud je to v rozporu se zaymy druhé
smluvni strany nebo v rozporu s touto dohodou.
V ptipadé ukonceni této dohody z jakéhokoliv diivodu je kazda smluvni strana
opravnéna pisemné vyzvat druhou smluvni stranu, aby ji vratila nejpozdéji do péti
pracovnich dnli od doruéeni takové vyzvy veskeré listinné, elektronické ¢i jiné nosice
divérnych informaci, jejichz prostiednictvim ji byly davérné informace
zpiistupnény, a aby znilila veSkeré kopie (vCetné elektronickych) davérnych
informaci anebo jejich Casti, které si sama poiidila; timto vSak neni dotéeno pravo
smluvni strany ponechat si divérné informace ¢i zédznamy o nich v rozsahu
nezbytném pro ucely uplatnéni ¢i branéni svych prav v pripadném soudnim fizeni.
Pro vylouceni pochybnosti strany sjednavaji, ze splnéni vyse uvedené povinnosti
nezbavuje zadnou smluvni stranu povinnosti zachovavat mlcenlivost o veskerych
daveérnych informacich, které ji byly druhou smluvni stranou sdéleny, a to i po
skonceni této dohody.
Smluvni strany sjednavaji, ze poruSenim povinnosti stanovenych v této dohod¢ neni,
pokud smluvni strana poskytne divérné informace druhé smluvni strany
v nezbytném rozsahu organtim nebo osobam, které¢ maji ze zakona pravo na tyto
informace a kontrolu ¢innosti smluvnich stran. Smluvni strany se vSak zavazuji, ze v
téchto pfipadech budou o kazde zadosti vySe uvedenych organt o sdéleni jakékoli
divérné informace bez zbytecného odkladu a pifedem druhou stranu pisemné
informovat a diivérnou informaci poskytnou vzdy pouze v rozsahu nezbytné nutném
pro fadné splnéni svych povinnosti vyplyvajicich z pravnich piedpisi.

IV. Smluvni pokuta, nahrada Skody

)
2)

3)

4)

Smluvni strany odpovidaji za Skodu zptisobenou porusenim povinnosti stanovenych
v této dohodé a povinnosti stanovenych platnymi pravnimi predpisy.
Pfi poruseni nebo ohrozeni prava na ochranu divérnych informaci je opravnéna
poskozena smluvni strana domahat se po druhé smluvni stran¢ zejména zdrZeni se
takového jednani, odstranéni zavadného stavu, piiméfeného zadostiucinéni i
v penézich, ndhrady Skody a vydani bezdiivodného obohaceni.
Pokud by zavinénym poruSenim povinnosti stanovenych v této dohod¢ ¢i povinnosti
stanovenych platnymi pravnimi pfedpisy doSlo prokazatelné k poSkozeni zajmu a
dobrého jména poskozené smluvni strany u vefejnosti nebo v obchodnich kruzich,
zavazuje se smluvni strana, ktera §kodu zpusobila k nahradé skody timto zplisobené.
V piipadé, ze smluvni strana porusi kteroukoli povinnost ¢i zavazek vyplyvajici z této
dohody, zavazuje se zaplatit druhé smluvni strané smluvni pokutu ve vysi
K¢, a to za kazd¢ jednotlivé poruseni povinnosti ¢i zavazku vyplyvajiciho z
této dohody. Zaplacenim smluvni pokuty neni dotéen narok na nahradu Skody ¢i jiné
ujmy.

Stranka 3 z 4



V. Zavéreéna ustanoveni

1

Tato dohoda je uzaviena v elektronické podobé a nabyva platnosti pfipojenim zaru¢enych
elektronickych podpisii zastupcii obou smluvnich stran k témuz dokumentu a G¢innosti
dorucenim takto podepsanych dokumentii obéma smluynim stranam.

Tato dohoda miiZze byt ménéna ¢i dopliiovana pouze dodatky uzavienym v elektronické
podobe.

Tato dohoda se uzavird na dobu neur¢itou. Tato dohoda mize byt ukoncena vypovédi
kterekoli ze smluvnich stran, a to 1 bez uvedeni diivodu. Vypovédni lhita ¢ini tfi mésice a
za¢inad plynout prvnim dnem kalendainiho mésice nasledujiciho po doruceni vypovédi
druhé smluvni strané. Vyslovné se v8ak ujednava, ze povinnost smluvnich stran zachovavat
mléenlivost o diivérnych informacich v rozsahu a zptisobem dle této dohody, jakoZ i ostatni
prava a povinnosti stran z této dohody vyplyvajici zistavaji zachovana jesté po dobu 5 let
od vypoveézeni ¢i jiného ukonceni této dohody. Pro vylouceni pochybnosti strany dale
sjednavaji, ze povinnosti vyplyvajici z této smlouvy, které spocivaji v povinnosti
smluvnich stran zdrzet se urcitého jednani, nejsou ve smyslu ustanoveni § 1999 odst. 2
obc¢anského zakoniku ¢asové omezeny.

Tato dohoda se ¥idi pravnim fadem Ceské republiky s vylou¢enim jeho koliznich norem.

Digitalné
Digitalné podepsal podepsal Ing.
I
Datum: 2025.08.18

10:42:27 +02'00'

Datum:
2025.08.01
07:59:04 +02'00"

povéreny vykonem funkce pfedseda predstavenstva
vykonného feditele GC System a.s.

YOPCZ; sip.

. |

} Digitéini podpis: i
|

I 18.08.2025 14:02

feditel podniku
NOPCZ, 8p.
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