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SMLOUVA

L,PORIZEN{, IMPLEMENTACE A PODPORA FIREWALLU*
uzaviena podle § 1746 odst. 2 a § 2358 a nasl. zikona ¢. 89/2012 Sb., ob¢anského zikoniku, ve znéni
pozdéjsich predpist (déle jen ,,ob&ansky zakonik*) a zakona ¢. 121/2000 Sb., o pravu autorském, o

pravech souvisejicich s pravem autorskym a o zméné nckterych zakont (autorsky zakon), ve znéni
pozde¢jsich piedpist (déle jen ,,autorsky zakon®)

Nazev/Firma: TresTech s.r.o.

Sidlo: Hluboéepska 1291/2, 152 00 Praha 5
IC: 04262719

Zapsan v OR: Méstsky soud v Praze, sp. zn. C 244853
Zastupujici: Tomas Hauzner, jednatel

Bankovni spojeni:  Raiffeisenbank a.s., ¢. 4. 11403841/5500

(dale jen ,,poskytovatel* nebo ,,smluvni strana“)

a
Nazev/Firma: Agentura pro podporu podnikani a investic Czechlnvest
Sidlo: Stépanska 567/15, 120 00 Praha 2
IC: 71377999
Zastupujici: Megr. Ing. Jan Michal, generalni feditel

(dale jen ,,objednatel® nebo ,,smluvni strana“)

(oba spolecné déle jen ,,smluvni strany*)

uzaviraji nize uvedeného dne, mésice a roku tuto smlouvu (dale jen ,,Smlouva“).

PREAMBULE

Tato Smlouva se uzavira na zakladé vysledku zadavactho fizeni na nadlimitni vefejnou zakazku s nizvem
,Pofizeni, implementace a podpora firewallt (dile jen ,,Vefejna zakazka™), ev ¢. VZ ve Véstniku
vefejnych zakazek Z.2025-035022.

Poskytovatel bere na védomi, Ze objednatel je spravcem nékolika vyznamnych informaénich systému ve
smyslu § 3 pism. €) zikona ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zikonu
(zakon o kybernetické bezpecnosti), ve znéni pozdéjsich pfedpist, které splauji urcujici kritéria podle
§ 3 vyhlasky Nérodnitho bezpe¢nostniho ufadu ¢. 317/2014 Sb., o vyznamnych informacnich systémech a
jejich urcujicich kritériich, ve znéni pozdéjsich predpisu.

Tato Vefejna zakazka je realizovana v ramci projektu ¢. CZ.31.2.0/0.0/0.0/23_094/0010191, Podpora a
gajisténi kybernetické bezpecnosti v rimei organizace CgechInvest, ktery je soucasti Narodniho planu obnovy,
komponenty 1.2 Digitaln{ systémy vefejné spravy, financovaného z EU Nastroje pro oziveni a odolnost.

Poskytovatel prohlasuje, ze:

a) ke dni uzavieni této Smlouvy neni viiéi nému vedeno fizeni dle zakona ¢. 182/2006 Sb., o dpadku
a zpusobech jeho fedenf (insolvenéni zakon), ve znéni pozdéjsich predpist (dale jen ,jinsolvencni
zakon®), a zavazuje se objednatele bezodkladné informovat o vSech skute¢nostech o hrozicim
upadku, popf. o prohlaseni dpadku jeho spolecnosti, stejné jako o zménach v jeho kvalifikaci,
kterou prokazal v ramci své nabidky na plnéni vefejné zakazky v dale uvedeném smyslu; a

b) spliuje veskeré podminky a pozadavky stanovené v této Smlouvé a v zadavacich podminkach,
je opravnen tuto Smlouvu uzavfit a fadné plnit zavazky v ni obsazené a
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disponuje odbornymi schopnostmi, technickymi prostfedky a veskerymi opravnénimi nezbytnymi
k zajisteni fadného poskytovani sluzeb dle této Smlouvy; a

je ve smyslu ust. § 5 odst. 1 ob¢anského zakoniku schopen pfi plnéni této Smlouvy jednat se znalosti
a peclivosti, ktera je s jeho povolanim nebo stavem spojena, s tim, ze piifpadné jeho jednani bez
této odborné péce pujde k jeho tizi. Poskytovatel nesmi svou kvalitu odbornika ani své hospodatské
postaveni zneuzit k vytvafeni nebo k vyuzitf zavislosti slabsi strany a k dosazeni zfejmé a nedtivodné
nerovnovahy ve vzajemnych pravech a povinnostech smluvnich stran, a

bere na védomi, ze se svou ucasti ve vefejné zakazce hlas{ jako piislusnik urcitého stavu nebo
povolani k odbornému vykonu nebo jinak vystupuje jako odbornik a dle ust. § 2950 obc¢anského
zakoniku tak nahradi skodu, zptsobi-li ji nedplnou nebo nespravnou informaci nebo $kodlivou
radou danou za odménu v zilezitosti svého védéni nebo dovednosti, a

bere na védomi, Ze objednatel neni ve vztahu k pfedmeétu této Smlouvy podnikatelem, a
disponuje veskerymi odbornymi pfedpoklady potfebnymi pro poskytnuti sluzeb dle Smlouvy,

je k jeho plnéni opravnén a na jeho strané neexistuji zadné prekazky, které by mu branily plnéni dle
této Smlouvy objednateli poskytnout.

CLANEK 1
PREDMET SMLOUVY

Predmétem Smlouvy je zavazek poskytovatele na své naklady dodat firewallové feSeni do prostfedi
objednatele (dale jen ,firewallové feseni”) vcetné jeho kompletni instalace a implementace
v infrastruktufe objednatele a podpory, to vSe po dobu 5 let, a zavazek objednatele poskytnout
poskytovateli soucinnost nezbytnou k fddnému a vcasnému plnéni této Smlouvy, dile fadné
poskytnuté plnéni podle této Smlouvy od poskytovatele pfevzit a zaplatit mu za néj cenu sjednanou
ve vysi a za podminek uvedenych v této Smlouvé. Rozsah plnéni podle této Smlouvy je vymezen
v nasledujicich odstavcich tohoto ¢lanku a v Piiloze ¢. 1 k této Smlouve.

Firewallové feSeni

V ramci plnéni Smlouvy budou dodany 2 ks perimetrovych firewallt a 2 ks internich segmentacnich
firewalld spliujictho pozadavky uvedené v Pifloze ¢. 1 k této Smlouve.

Implementacni sluzby
V ramci plnéni Smlouvy budou poskytnuty implementacni sluzby zahrnujici:
* analyzu prostfedi objednatele a navrh fesenf implementace,
* instalaci veskerého HW v prostfedi objednatele
* implementaci a konfiguraci firewallového fesent,
* vytvofeni a pfedani dokumentace,
* zaskoleni administratorti objednatele,

* testovani provozu.

Sluzby podpory
V ramci plnéni Smlouvy budou poskytovany sluzby servisni podpory, které zahrnuji:
*  eskalaci na support vyrobce,
* piistup k aktualizacim a upgradam (OS, firmware, nové verze SW, upgrade SW a update
vsech bezpecnostnich databazi),
* Zaruku na hardware formou vymény nasledujici pracovni{ den (NBD),
* piistup do portalu vyrobce (registrace zafizeni, licenci, tahovani updat a upgradu, spriva
licenci).
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Poskytovatel se zavazuje dodat firewallové feseni v rozsahu podle ¢l. 1 odst. 1.2 této Smlouvy a
dokoncit implementa¢ni sluzby v rozsahu podle ¢l.1 odst. 1.3 této Smlouvy do 90 (slovy:
»devadesati) kalendafnich dnt ode dne uc¢innosti této Smlouvy.

Poskytovatel se zavazuje poskytovat podporu firewallového feseni podle ¢l. 1 odst. 1.4 této Smlouvy
po dobu 5 let ode dne pfedani implementovaného firewallového fesen.

Mistem odevzdani a pfevzeti implementovaného firewallového feseni podle ¢l. 1 odst. 1.2 a 1.3 této
Smlouvy je sidlo objednatele uvedené v zahlavi této Smlouvy (dile jen ,,misto pfevzeti®).

Za tadné poskytnuti diléctho plnéni spocivajici v dodavee a implementace firewallového fedeni se
povazuje dodavka plnéni podle ¢l. 1 odst. 1.2 této Smlouvy a zajisténi implementacnich sluzeb
v rozsahu podle ¢l. 1 odst. 1.3 této Smlouvy, a to v terminu uvedeném v odst. 2.1 tohoto ¢lanku.
O radném dodani implementovaného firewallového feseni a po predvedeni zpusobilosti
firewallového feseni slouzit svému ucelu, tj. pfedvedeni pozadovanych funkcionalit podle Piflohy ¢. 1
k této Smlouvée, bude sepsan Akceptacni protokol, ktery bude podepsan opravnénymi osobami obou
smluvnich stran.

Akceptacni protokol pfeda poskytovatel objednateli nejpozdéji pfi odevzdani v misté pievzeti a bude
obsahovat tyto naleZitosti:

strucny popis firewallového fesen;

potvrzeni o poskytnut{ pfipadnych licenci;

strucny popis poskytnutych implementacnich sluzeb;

datum vystaveni Akceptac¢niho protokolu a podpis opravnéné osoby poskytovatele;
podpis opravnéné osoby objednatele spole¢né s uvedenim data podpisu.

> » > » »

Objednatel je povinen implementované firewallové feseni pfevzit jen v ptipadé, ze odpovida této
Smlouvé, nejpozdéji vsak do 14 (slovy: ,.Ctrnicti) kalendafnich dnd ode dne dokonceni
implementacnich sluzeb, ledaze firewallové feseni ma jakékoliv vady nebo nedostatky, nebo pokud
Akceptacni protokol neobsahuje veskeré nalezitosti uvedené vyse. Objednatel je povinen specifikovat
v Akcepta¢nim protokolu divody, pro které jej odmitl podepsat, a stanovit ndhradni termin ke
splnéni.

Sluzby podpory podle ¢l. 1 odst. 1.4 této Smlouvy, budou poskytovany ode dne nasledujiciho po
podpisu Akceptacntho protokolu, kterym bude potvrzeno fadné dodani a zprovoznéni predmétu
plnéni smlouvy. Sluzby budou fakturovany po ¢astech, formou roc¢nich obdobi (dvanactimésicnich).
Prvni obdobi za¢ina dnem nésledujicim po podpisu Akceptacniho protokolu a trva 12 mésicu.

CLANEK 3
CENA

Poskytovateli nalezi za fadné a uplné splnéni pfedmétu Smlouvy spliujiciho vsechny pozadavky
podle této Smlouvy celkova cena ve vysi 10 950 909,00 K¢ + DPH ve vysi 2 299 690,89 K¢&; cena
véetné pifslusné vyse DPH ¢inf 13 250 599,89 K¢.

Celkova cena zahrnuje tyto jednotlivé dilci ¢astky:

3.1.1 Poskytovateli nalezi za fadné dodani firewallového feseni podle ¢l. 1 odst. 1.2 této Smlouvy
cena ve vysi 6 945 254,00 K¢ + DPH ve vysi 1 458 503,34 K¢; cena véetné piislusné vyse DPH
¢ini 8 403 757,34 K¢.

3.1.2 Poskytovateli nalezi za fadné poskytnuté implementacni sluzby podle ¢l. 1 odst. 1.3 této
Smlouvy cena ve vysi 366 000,00 K¢ + DPH ve vysi 76 860,00 K¢; cena véetné piislusné vyse
DPH ¢ini 442 860,00 K¢.
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3.1.3 Poskytovateli nalezi za fadné poskytované sluzby podpory podle ¢l. 1 odst. 1.4 této Smlouvy
cena ve vysi 727 931,00 K¢ + DPH ve vysi 152 865,51 K¢; cena vcetné piislusné vyse DPH
¢inf 880 796,51 K¢ za 1 rok poskytovanych sluzeb (dale jen ,,Rocni poplatek®), tedy celkova
cena za obdobi 5 let ve vysi 3 639 655,00 K¢ + DPH ve vysi 764 327,55 K¢, cena v¢. piislusné
DPH cinf 4 403 982,55 K¢ za 5 let poskytovanych sluzeb.

Cena podle ¢l 3 odst. 3.1 této Smlouvy obsahuje veskeré naklady a vydaje poskytovatele nutné
k plnéni této Smlouvy.

Zména ceny podle ¢l. 3 odst. 3.1 této Smlouvy je mozna pouze v pifpadé, pokud pii realizaci
ptedmeétu plnéni dojde ke zménam sazeb DPH. V tomto pfipadé se cena upravi podle vyse sazby
DPH platné v dobé vzniku zdanitelného plnéni, v takovém piipadé nebude vyhotoven dodatek k této
Smlouvé a ucinnost této zmény nastdva v navaznosti na ucinnost zmény piislusného obecné
zavazného pravniho pfedpisu.

CLANEK 4
PLATEBNI PODMINKY

Objednatel uhradi piislusnou cenu podle ¢l. 3 odst. 3.1.1, 3.1.2 a 3.1.3 této Smlouvy na zakladé
faktury, kterou poskytovatel vystavi a doru¢i objednateli nejpozdéji do 10 (slovy: ,,deseti®)
kalendafnich dnf po fadném poskytnuti implementacnich sluzeb podle ¢l. 1 odst. 1.3 této Smlouvy,
coz bude stvrzeno podepsanim Akceptaénfho protokolu za podminek ¢l. 2 odst. 2.4 této Smlouvy.

Poskytovatel je opravnén fakturovat Roéni poplatek za sluzby podpory podle ¢l. 3 odst. 3.1.3 této
smlouvy vzdy pfedem za kazdy 1 (slovy: ,,jeden®) kalendafnf rok, v némz maji byt poskytovany sluzby
podle ¢l. 1 odst. 1.4 této smlouvy, a to nejpozdéji do posledniho dne mésice pfedchazejiciho pocatku
ptislusného obdobi poskytovani sluzeb.

Piislusné ceny uhrad{ objednatel formou bezhotovostniho pfevodu na ucet poskytovatele uvedeny
v zahlavi této Smlouvy.

Kazda faktura musi obsahovat odkaz na tuto Smlouvu a pfipade faktury za dodavku a implementaci
tirewallového feseni podle ¢l. 3 odst. 3.1.1 a 3.1.2 v pfiloze také kopii oboustranné podepsaného
Akceptacnfho protokolu. Dale musi faktury obsahovat veskeré nalezitosti danového dokladu
stanovené piislusnymi pravnimi pfedpisy, zejména zakonem <. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdé¢jsich predpist, a § 435 obcanského zakoniku. Dale musi faktura obsahovat
nasledujici text: ,,Tato akdzka je realizovina v ramei projektn & CZ.31.2.0/0.0/0.0/23_094/0010191,
Podpora a zajisténi kybernetické bezpecnosti v ramci organizace Cgechlnvest, ktery je sonidsti Narodnibo plinu
obnovy, komponenty 1.2 Digitilni systémy verejné spravy, financovaného 3 EU Ndstroje pro oiveni a odolnost.
V piipadé, ze faktura dorucena objednateli nebude obsahovat nékterou z predepsanych nalezitosti,
nebo ji bude obsahovat chybneé, je objednatel opravnén vratit tuto fakturu poskytovateli. Lhuta
splatnosti se v takovém pifpad¢ pferusuje a pocina znovu bézet az od vystaveni opravené ¢i doplnené
faktury.

Nebude-li jakdkoli faktura splfiovat veskeré vyse uvedené nalezitosti danového dokladu, nebo bude-
li mit jiné zavady v obsahu, je objednatel opravnén ji ve lhuté jeji splatnosti poskytovateli vratit
a poskytovatel je povinen vystavit a dorucit objednateli fakturu opravenou ¢i doplnénou. V piipadé
vraceni faktury dle pfedchazejici véty se lhita splatnosti pferusuje a nova lhita splatnosti pocina bézet
od pocatku az dnem nasledujicim po dni, kdy byla opravena nebo doplnéna faktura spliujici vsechny
nalezitosti dle piislusnych pravnich pfedpist a pozadavky dle této Smlouvy, dorucena objednateli.

Splatnost kazdé faktury ¢ini 30 (slovy: ,,tficet™) kalendafnich dni a pocitd se ode dne doruceni faktury
objednateli. Smluvni strany se dohodly, Zze dnem uhrady se rozumi den odepsani fakturované castky
z Gctu objednatele. Objednatel neni v prodleni, uhradi-li fakturu 30 (slovy: ,,tficet™) kalendafnich dni
po jejim obdrzeni, byt’ thrada prob¢hne po terminu, ktery je na faktufe uveden jako den splatnosti.

Poskytovatel se zavazuje do 3 (slovy: ,,tfi*) kalendafnich dnd po nabyti uc¢innostt této Smlouvy
poskytnout objednateli pisemné potvrzen{ spravce dané o své registraci k dani z pfidané hodnoty.

V piipade, Ze se poskytovatel stane nespolehlivym platcem ve smyslu § 106a zikona ¢. 235/2004 Sb.,
o dani z pfidané hodnoty, ve znéni pozdéjsich predpist, je povinna o tom neprodlené pisemné
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informovat objednatele. Bude-li poskytovatel ke dni uskute¢néni zdanitelného plnéni veden jako
nespolehlivy platce, bude ¢ast ceny odpovidajici dani z pfidané hodnoty uhrazena pfimo na tucet
spravee dané v souladu s ust. § 109a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpist. O tuto ¢astku bude poniZena celkova cena a poskytovatel obdrzi cenu bez DPH.
V piipade, Ze se poskytovatel stane nespolehlivym platcem ve smyslu tohoto odstavee, ma objednatel
soucasn¢ pravo od této Smlouvy odstoupit.

CLANEK 5
PRAVA OBJEDNATELE PRI OHROZENI NEBO PORUSENI LICENCE
A PRAVA Z VADNEHO PLNENI POSKYTOVATELE

V piipadé, ze dojde k ohrozeni nebo poruseni licenct, jsou-li poskytnuty v ramci plnéni této Smlouvy
objednateli, zavazuje se poskytovatel je plné ochranit a zprostit objednatele jakychkoliv naroku tetich
stran uplatiujicich jakakoliv prava, véetné majetkovych autorskych prav vici objednateli; utrpi-li
objednatel v souvislosti s uplatnénim naroku tfetich stran jakoukoli $kodu nebo nemajetkovou 4jmu,
je poskytovatel povinen objednateli nahradit skodu a vyporadat vzniklou nemajetkovou djmu
objednatele. Poskytovatel odpovida za to, ze pfedmét Smlouvy bude mit vlastnosti zabezpecujici jeho
radné uzivani, a ze bude odpovidat technickym a bezpe¢nostnim predpistim.

Prava objednatele z vadného plnéni poskytovatele se podiizuji dikci podle § 2099 az § 2117
obcanského zakoniku. Objednatel je opravnén oznamit poskytovateli vady poskytovaného plnéni bez
zbytecného odkladu poté, kdy byly nebo mohly byt zjistény pfi vynalozeni odborné péce. Objednatel
pisemné oznami vadu a/nebo uvede zptisob, jakym se vada projevuje, a soucasné uplatni narok.
Poskytovatel se zavazuje, ze vadu odstrani nejpozdéji do 2 (slovy: ,,dvou”) pracovnich dnt
po doruceni oznameni objednatele.

Poskytovatel vyslovné odpovida za to, ze dodané a implementované firewallové feseni dle této
Smlouvy, pfipadné jeho ¢asti, bude mit ke dni pfedani a pfevzeti jeho implementace objednatelem
vlastnosti pozadované objednatelem v této Smlouvé, resp. v Pifloze ¢. 1 k této smlouvé a bude
zpusobilé k uzitl k Gcelu sjednanému touto Smlouvou. Poskytovatel vyslovné prohlasuje, Ze plnénim
této Smlouvy neporusuje zadna autorska prava ani jina vlastnickd prava zadné tieti strany.

Neodstrani-li poskytovatel reklamované vady ve lhuté sjednané v odst. 5.2 této Smlouvy je objednatel
opravnén povetit odstranénim reklamované vady jinou odborné zpusobilou pravnickou nebo
tyzickou osobu. Veskeré takto vzniklé naklady uhradi poskytovatel do 14 dnd ode dne, kdy obdrzel
pisemnou vyzvu objednatele k uhrazeni téchto nakladt. Uhrazenim nakladi na odstranéni vad jinou
odborné zpusobilou osobou podle tohoto odstavce neni dotceno pravo objednatele pozadovat po
poskytovateli ndhradu vzniklé skody.

CLANEK 6
MLCENLIVOST

Neni-li dile stanoveno jinak, je poskytovatel povinen zachovavat mlcenlivost o vsech skute¢nostech,
které se dozvi v souvislosti s plnénim této Smlouvy. Tento zavazek se rovnéz vztahuje na veskeré
informace, které objednatel pfeda poskytovateli a na veskeré skutecnosti, se kterymi se poskytovatel
seznami pii plnéni této Smlouvy, zejména skutecnosti tvofici pfedmét obchodntho tajemstvi nebo
duverné informace (dale jen ,,chranéné informace®).

Zavazek mlcenlivosti je poskytovatel povinen zajistit mimo jiné tim, ze bez pfedchozfho pisemného
souhlasu objednatele nedojde k jakémukoli §ifeni chranénych informaci, anebo jejich zpfistupnéni
tretim osobam.

Zavazek mlcenlivosti je poskytovatel povinen zachovavat jak po dobu plnéni pfedmétu této Smlouvy,
tak po jejim dokonceni; tohoto zavazku jej muze zprostit pouze objednatel svym pisemnym
prohlasenim.
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Poskytovatel je povinen zajistit, ze chranéné informace budou pfistupné pouze zaméstnancim
a/nebo jinym osobam, které se budou podilet na plnéni pfedmétu této Smlouvy (déle jen ,,opravnéné
osoby“). Na vyzadani{ objednatele je poskytovatel povinen neprodlené objednateli poskytnout uplny
seznam opravnénych osob (jméno a pifjmeni u fyzickych osob a obchodni firmu a identifikacni ¢islo
u pravnickych osob).

Poskytovatel je povinen zajistit splnén{ zavazku mlcenlivosti ve stejném rozsahu u opravnénych osob,
a to tak, aby opravnéné osoby byly timto zavazkem vazany i po skonceni pracovnépravniho nebo
jiného smluvniho vztahu k poskytovateli.

CLANEK 7
SMLUVNI POKUTA

Pokud bude poskytovatel v prodlen{ s plnénim jakéhokoli zavazku dle této Smlouvy, je objednatel
opravnén pozadovat, aby poskytovatel zaplatil za kazdy zapocaty den prodleni smluvni pokutu ve
vysi 5.000,- K¢ (slovy: ,,pét tisic korun ceskych®).

V pfipadé poruseni zavazku poskytovatele v rozsahu poskytovanych sluzeb specifikovanych
v odst. 1.4 této Smlouvy, je objednatel opravnén pozadovat po poskytovateli smluvni pokutu ve vysi
5.000,- K¢ (slovy: pét tisic korun ceskych) za kazdé jednotlivé porusent.

V piipadé poruseni zavazku mlcenlivosti poskytovatele dle této Smlouvy, je poskytovatel povinen
zaplatit objednateli smluvni pokutu ve vysi 100.000,- K¢ (slovy: ,,sto tisic korun ¢eskych®) za kazdy
jednotlivy pfipad poruseni zavazku.

Smluvni strany se dohodly, ze smluvni pokuta je splatna 15. (slovy: ,,patnacty”) kalendaini den
od doruceni pisemné vyzvy objednatele k jeji thradé poskytovatelem.

Uplatnénim naroku na smluvni pokuty objednatelem ani thradou kterékoli smluvni pokuty
poskytovatelem neni dotéeno pravo objednatele na nihradu $kody nebo vypofadani nemajetkové
ujmy.

CLANEK 8
ZANIK SMLOUVY

Smlouva zanika vedle pfipadi stanovenych obcanskym zikonikem také pisemnou dohodou
smluvnich stran, v jejimz obsahu bude dohodnuto téZ vypofadani dosavadnich vzajemnych zavazka
smluvnich stran, dale pisemnym odstoupenim od Smlouvy objednatelem pro jeji podstatné poruseni
poskytovatelem vymezené nize, pfi¢emz odstoupeni od Smlouvy je ucinné okamzikem doruceni
pisemného ozniamen{ objednatele o odstoupeni poskytovateli.

V ptipadé, Zze bude poskytovatel v prodleni s plnénim kteréhokoli zavazku této Smlouvy delsim nez
20 (slovy: ,,dvacet™) kalendafnich dni, ma se za to, Ze se jedna o podstatné poruseni smluvni
povinnosti ze strany poskytovatele, jez zaklada pravo objednatele odstoupit od Smlouvy.

Objednatel je dale opravnén odstoupit od Smlouvy v piipade, Ze na majetek poskytovatele je vedeno
insolvencni fizeni nebo byl insolvenéni navrh zamitnut pro nedostatek majetku poskytovatele, ¢i
poskytovatel vstoupi do likvidace. Objednatel je dale opravnén odstoupit od Smlouvy z davodia
uvedenych obcanskym zakonikem (zejm. § 2001 a nasl.).

Utinky odstoupeni od Smlouvy se netykaji smluvnich povinnosti souvisejicich s povinnosti
mlcenlivosti a povinnosti hradit jednotlivé smluvni pokuty, droku z prodleni, pokud jiz dospél do
dne odstoupeni, naroku na nahradu skody, vypofadani smluvnich stran po odstoupeni ani ujednani,
které ma vzhledem ke své povaze zavazovat smluvni strany po odstoupent.
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CLANEK 9
LICENCE A KOMUNIKACE

Poskytovatel poskytuje touto Smlouvou objednateli podporu uzivani licence, je-li soucasti pfedmétu
plnéni, v souladu ¢l. 1 odst. 1.2 této Smlouvy.

Poskytovatel touto Smlouvou neposkytuje objednateli opravnéni k rozmnozovani, rozsifovani,
pronajmu, pajcovani, vystavovani produktd, jez jsou soucasti pfedmétu plnéni této Smlouvy.

Poskytované licence, jez jsou soucasti predmétu plnéni této Smlouvy, jsou nevyhradni.

Veskeré ukony v souvislosti se vznikem, zménou nebo zanikem zavazkua plynoucich z této Smlouvy
musi mit pisemnou formu a musi byt podepsany osobou opravnénou jednat jménem piislusné
smluvni strany a dorucovany prostednictvim datové schranky, doporucenou postou nebo osobné.

Smluvni strany se dohodly, ze (i) doru¢ovani provadéji na adresy / datové schranky uvedené v zéhlavi
této Smlouvy nebo v pfipadé adresata — poskytovatele, na dorucovaci adresu poskytovatele, ktera
byla oznamena v souladu s ¢l. 11 odst. 11.10 této Smlouvy a (ii) obstaraji fadné pfijiman{ zasilek.

V pifipadé, Zze smluvn{ strana odmitne pfevzit zasilku dorucovanou provozovatelem postovnich
sluzeb, nebo jinak védomeé zmaii jeji doruceni, ma se za to, ze odmitnuti pfevzeti zasilky nebo zmateni
doruceni je dnem jejtho doruceni. V pifipade, ze smluvni strana nevyzvedne zasilku v tlozni dob¢
u provozovatele postovnich sluzeb, ma se za to, ze zasilka byla dorucena tfetim pracovnim dnem od
ulozeni.

Sdéleni, piikazy, pozadavky, vyzvy, potvrzeni a ostatni ukony tykajici se plnéni zavazka z této
Smlouvy se zavazuji smluvni strany €init pisemné prostfednictvim datovych schranek, provozovatele
postovnich (kuryrnich) sluzeb nebo prostfednictvim e-mailové komunikace kontaktnich osob
smluvnich stran:

Za poskytovatele: xxxxxx, XXXxxX, Xxxxxxx@trestech.cz
Za objednatele: xXXXX, XXXXXX, XXXxx(@czechinvest.gov.cz

V pfipadé zmény v osobé kontaktni osoby informuje jedna smluvni strana druhou zpravou
dorucenou do datové schranky.

CLANEK 10
UVEREJNENI UZAVRENE SMLOUVY

Smluvn{ strany prohlasuji a stvrzuji svym podpisem uvedenym nize, Ze zadné ustanoveni této
Smlouvy nepodléhd obchodnimu tajemstvi dle § 504 obc¢anského zakoniku, ani neobsahuje duvérnou
informaci o pomérech smluvni strany nebo skute¢nostech, které mad smluvni strana potiebu
ochrafiovat jako divérnou informaci nebo pfedmeét obchodniho tajemstvi.

Poskytovatel bere na védomi povinnost uvefejnéni obsahu této Smlouvy, zmény Smlouvy (v podobé
uzavieného smluvniho dodatku) podle povinnosti stanovenych zikonem ¢. 340/2015 Sb.,
o zvlastnich podminkach dcinnosti nékterych smluv, uvefejiovani téchto smluv a o registru smluv,
ve znéni pozdéjsich predpist, (dale jen ,,zakon o registru smluv®). Poskytovatel je srozumén se
zvefejnénim této Smlouvy na profilu objednatele, budou-li naplnény pozadavky zakona
¢. 134/2016 Sb., o zadavani vetfejnych zakazek, ve znéni pozdejsich predpisi.

Splnéni zakonné povinnosti v rozsahu podle § 5 odst. 1 zdkona o registru smluv provede objednatel
bez zbyte¢ného odkladu po jejim uzavieni. Objednatel prostfednictvim e-mailu neprodlené
informuje poskytovatele o uvefejnéni této Smlouvy v registru smluv, pfipadné pfeda poskytovateli
doklad o uvefejnéni Smlouvy v registru smluv jako potvrzeni skutecnosti, ze Smlouva nabyla
ucinnosti.

Poskytovatel bere na védomi, Zze objednatel je povinen zpfistupnit obsah této Smlouvy na zaklade
dalsich pravnich pfedpisa.
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CLANEK 11
ZAVERECNA USTANOVENI

Objednatel si vyhrazuje pravo na prodlouzeni plnéni dle ¢lanku 1.4. Smlouvy, a to na dobu az 12
mésict.

Smluvni strany se dohodly, ze (i) poskytovatel neni opravnén postoupit Smlouvu, prava a zavazky
nebo pohledavky z této Smlouvy na tfeti osobu, (i) zapocteni pohledavky poskytovatele proti

pohledavce objednatele lze pouze po dohodé smluvnich stran a za podminek stanovenych ptislusnym
pravnim pfedpisem.

Poskytovatel je povinen poskytnout Objednateli veskerou potfebnou soucinnost a spoluptisobit pfi
vykonu finanéni kontroly dle ustanoveni § 2 pism. €) zikona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vefejné sprave, v platném znéni. Poskytovatel musi umoznit kontrolu plnéni podminek poskytnuti
podpory vSem relevantnim organim, zejména poskytovateli podpory (Ministerstvo vnitra),
Ministerstvu financi, Nejvyssimu kontrolnimu ufadu, a dale i organim Evropské unie, zejména
Evropské komisi, Evropskému ucetnimu dvoru a OLAF.

Objednatel i Poskytovatel musi dodrzovat zasady ochrany finan¢nich zajmia EU, vyplyvajici
pfedevsim z Nafizeni 2018/1046, kterym se stanovi finanéni pravidla pro souhrnny rozpocet
Evropské Unie (dile jen ,,Finanéni nafizeni®) a Natfizeni 2021/241 stanovuji nepfekroditelny raimec
pro provadéni RRF, k pfedchazeni podvodum, korupci, dvojimu financovani a stfetu zajmi a jejich
odhalovani a naprave.

Osoby, jejichz prostfednictvim Poskytovatel prokazoval zptsobilost nebo kvalifikaci ve Vefejné
zakazce, je Poskytovatel povinen vyuzivat pfi plnéni této Smlouvy, a to po celou dobu jejiho trvani a
lze je vyménit pouze s pfedchozim pisemnym souhlasem Objednatele, ktery muze byt dan vylucné
za predpokladu, Ze tyto osoby budou nahrazeny osobami spliujicimi zpuasobilost nebo kvalifikaci
pozadovanou ve Vefejné zakazce. Poskytovatel je povinen poskytnout soucinnost k tomu, aby byl
Objednatel schopen identifikovat osoby poskytujici plnéni na jeho strané.

Osoby Objednatele i Poskytovatele se zdrzi jakéhokoli jednani, které by mohlo uvést jejich zajmy do
stfetu se zajmy Evropské unie. Rovnéz jsou povinny piijmout takova opatieni, kterd u funkef v ramci
jejich odpovédnosti zamezi vzniku stfetu zajmu a kterd fesi situace, jez lze objektivné vnimat jako
stfet zajmu. Ke stfetu zajmu dochazi, je-li z rodinnych davodu, z dvodu citovych vazeb, z divodu
politické nebo narodni sptiznénosti, z divodu hospodatského zajmu nebo z davodi jiného piimého
¢i nepfimého osobniho zijmu ohroZen nestranny a objektivni vykon funkei ucastnika finanénich
operaci nebo jiné osoby dle ¢l. 61 Finan¢niho nafizeni. Na objednatele i poskytovatele se vztahuje
informaéni povinnost tak, aby mohlo byt odhaleno pfipadné ohroZeni financ¢nich zajma Unie s
ohledem na aplikaci stfetu zajmu dle €l. 61 Finan¢niho nafizen.

Smluvni strany jsou si védomy, ze na realizaci plnén{ dle této Smlouvy neni mozné Cerpat jinou
vefejnou podporu podle ¢lanku 107 odst. 1 Smlouvy o fungovani Evropské unie, podporu z
prostfedki Evropské unie, které centralné spravujf organy, agentury, spole¢né podniky a jiné subjekty
Evropské unie a ktera nenf pfimo ani nepfimo pod kontrolou ¢lenskych statt, a ani podporu v rezimu
de minimis. Nelze tedy cerpat podporu z jiného programu NPO nebo nastroje Evropské unie,
piipadné od téhoz poskytovatele dotace, ani z jiného programu nebo ze statntho rozpoctu a dalsich
vefejnych zdroji. V piipadé zapojeni dalsiho typu podpory, bude poskytovatel objednatele o této
skute¢nosti neprodlené informovat a piedlozi piislusny pravni akt, kterym byla podpora pfiznana.

Jestlize se ukaze jakékoliv ustanoveni nebo ujednani této Smlouvy jako neplatné nebo nevymahatelné
nebo pravneé neudinné, nedotyka se to ostatnich ujednani nebo ustanoveni této Smlouvy, a to za
pfedpokladu, Ze ostatni ujednani Smlouvy jsou od neplatného, nevymahatelného nebo pravné
neucinného ustanoveni Smlouvy oddélitelna. Smluvni strany se zavazuji, Ze takové ustanoveni nebo
ujednani nahradi platnym, G¢innym a vymahatelnym ustanovenim nebo ujednanim, které ma stejny
nebo obdobny smysl nebo ucinek a ucini tak do 15 (slovy: ,,patnacti) pracovnich dni ode dne
doruceni vyzvy jedné smluvni strany druhé smluvni strané.

Tato Smlouva a veskeré mimosmluvni zavazky vyplyvajici z této Smlouvy se fidi a vykladaji v souladu
s pravem Ceské republiky, zejména obcanskym zdkonikem. Pouziti dispozitivnich ustanoveni
pravnich pfedpisi je vak vylouceno v rozsahu, ve kterém by mohlo ménit kterékoliv ujednani nebo
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ustanoveni této Smlouvy, ¢i vyznam, Gcel nebo interpretaci kteréhokoliv ujednani nebo ustanoveni
této Smlouvy.

Smluvni strany se zavazuji, Ze budou postupovat v souladu s opravnénymi zajmy druhé smluvni
strany, a ze uskutecni veskera pravni jednani, kterd se ukaz{ byt nezbytnd pro realizaci zavazka
upravenych touto Smlouvou. Zavazek soucinnosti se vztahuje pouze na takové ukony, které prispéji
¢i majf pfispét k dosazen{ ucelu této Smlouvy.

Veskeré zmeény a doplnéni jednotlivych ujednani nebo ustanoveni této Smlouvy mohou byt
provedeny pouze formou ¢islovaného pisemného dodatku podepsaného obéma smluvnimi stranami
a vyslovné nazvaného dodatek ke Smlouve, v ptipadé zmény sidla, mista podnikani, nebo dorucovaci
adresy poskytovatele, je poskytovatel povinen neprodlené tuto skutecnost oznamit objednateli.
Pokud poskytovatel tuto povinnost nesplni, plati pro doru¢ovani pisemnosti adresa uvedena v zahlavi
této Smlouvy.

Poskytovatel na sebe pfebira nebezpeci zmény okolnosti podle § 1765 odst. 2 obc¢anského zakoniku.

Tato Smlouva nabyva platnosti dnem jejtho podpisu obéma smluvnimi stranami a u¢innosti dnem
uvefejnéni v registru smluv.

Nedilnou soucasti této Smlouvy jsou pfilohy:

Piiloha ¢. 1 — Pozadavky na funkcionality a vlastnosti firewallového fesen{
Priloha ¢. 2 — Funkéni specifikace nabizeného firewallového feseni
Pfiloha ¢. 3 — Seznam ¢lent realiza¢niho tymu

Ptiloha ¢. 4 — Seznam poddodavatelt

» > » »

Tato Smlouva je podepsana vlastnorucné, nebo elektronicky. Je-li Smlouva podepsana vlastnorucné,
je vyhotovena ve dvou (2) stejnopisech, z nichz kazdy bude povazovan za prvopis. Kazda smluvni
strana obdrzi jeden (1) stejnopis této Smlouvy. Je-li tato Smlouva podepsana elektronicky, je
podepsana pomoci uznivaného elektronického podpisu dle zakona ¢. 297/2016 Sb., o sluzbich
vytvafejicich duveéru pro elektronické transakce, ve znéni pozdéjsich pfedpist, osoby opravnéné
jednat za smluvni stranu.

.

Smluvnfi strany prohlasuji, Ze Smlouva byla uzaviena podle jejich vazné a svobodné vile, Ze nejednajf
v omylu ¢i tisni, Smlouvu si pfecetly, povazuji obsah této Smlouvy za urcity a srozumitelny, jsou jim

znamy veskeré skutecnosti, jez jsou pro uzavieni této Smlouvy rozhodujici, a na dtikaz toho pfipojuji
ke Smlouvée své podpisy.

Vo dnet............. 2025 V Praze dne:............. 2025
Za poskytovatele: Za objednatele:
Tomas Hauzner Mgt. Ing. Jan Michal
jednatel generalni feditel
TresTech s.r.o. Agentura pro podporu podnikani a investic

Czechlnvest
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PRILOHA C. 1

POZADAVKY NA FUNKCIONALITY A VLASTNOSTI
FIREWALLOVEHO RESENI

1. Perimetrové firewally
HW poZadavky

-~

mus{ se jednat o HW appliance (VM appliance ani SW feseni neni akceptovatelné);

* cluster odvou fyzickych zafizenich, podpora rezimu vysoké dostupnosti min. v rezimu
active/active a active/pasive;

*  max. velikost 2 RU;

* redundantni napajeni — 2 hot swap zdroje;

*  min. 2x rozhrani 25GE SFP28;

*  min. 6x optické datové rozhrani SFP+ o rychlosti 10Gb/s;

* min. 10x sit'ové rozhrani 1GE RJ45;

* management rozhrani 1 GE RJ45 a sériovy konzolovy port;

* integrovany pevny disk SSD s celkovou kapacitou min. 2x240 GB (eventualné 1x 480 GB) pro
lokalni uloziste provoznich informaci (logh).

Vykonové pozadavky

* propustnost firewallu pro IPv4 provoz s analyzou aplikaci min. 18 Gbps;

*  pocet soucasné navazanych spojeni firewallu min. 2 000 000, pocet novych spojeni za sekundu
min. 200 000;

*  celkova propustnost IPSEC VPN min. 9 Gbps;

* propustnost funkce IPS min. 9 Gbps (redlna hodnota, méfeno na bézném provozu — real world
traffic, vCetné logovani);

* propustnost funkef ochrany pred hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana pfed
skodlivim kédem) min. 10 Gbps.

Funk¢ni pozadavky

*+ grafické konfigura¢ni rozhrani (napf. webovy prohlizec) a pitkazovy fadek bez omezeni na pocet
administratord;

*  bezpecnostni funkce obecné oznacované jako Next Generation firewall;

*  systém honeypot pro detekci atokl pres protokol TCP s automatickou blokaci komunikace
utoénika do interni sité s nastavitelnym casovym omezenim;

* moznost automatického sdileni bezpecnostnich informaci o kybernetickych hrozbach v ramci
kolektivniho systému vyrobce;

* napojeni na alespont 5 dalsich bezpecnostnich databazi geograficky vyznamnych pro misto
nasazent;

* multthoming (vicero konektivit) v rezimu active-backup s moznosti definice serverti pro
testovani jednotlivych konektivit;
podpora stavového firewallingu pro IPv4 i IPv6;
moznost nasazeni ve vSech z nasledujicich rezimt (kombinace mozné pomoci pouziti riznych
rezimua pro ruzné virtudlni kontexty): L2 bridge rezim (inline), L3 router/NAT rezim (inline),
explicitni proxy, transparentn{ proxy (inline);

*

plnohodnotna sprava z lokdlnfho management rozhrani (a to i v pfipadé vyuzit nastroje

centralni spravy, nebot’ i v takovém pfipadé musi byt mozné firewall, resp. firewall cluster,
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plnohodnotné konfigurovat ve chvili, kdy zjakéhokoliv divodu centralni sprava nebude
dostupna);

* ovéfovani identity uzivateld (moznost napojeni na MS Active Directory, LDAP, Kerberos),
Single Sign On;
podpora lokalni databaze a vzdalené databaze pro ovéfovani uzivateld,
podpora funkei VPN brany

o IPSec VPN (dle platnych standarda pro moznost propojeni se zaffzenimi tfetich stran);

o OpenVPN pro klientsky pifstup nebo SSL VPN pro klientsky pfistup s tunelovacim
rezimem vcetn¢ klienta pro osobni pocitace 1 mobilni platformy, portalovy rezim pro
bezklientsky piistup;

*  podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3;

* funkce ochrany pfed Skodlivym kédem s databazi vzorka Skodlivého koédu pravidelné
aktualizovanou vyrobcem, podpora rozpoznavani skodlivého kédu urceného pro mobilni
zaffzen{ (tzv. mobile malware), detekce komunikace do siti typu botnet (minimdlné na zakladé
IP adres a domén), podpora ochrany pred rychle se sificimi kampanémi $kodlivého kédu (tzv.
virus outbreak); podpora detekce a blokace stazeni neznamého skodlivého souboru v redlném
case, bez toho, aby byl doruéen na koncovy bod; podpora detekce/mitigace neznimych
skodlivych vzorek pfimo na firewallu bez nutnosti napojeni na externi zafizeni nebo sluzbu,
nebo nutnosti instalace plugini do prohliZece;

* funkce kategorizace webovych stranek (web filtering) s podporou minimalné kategorif (pracovni
zajmy, osobni zajmy, stranky se skodlivim kédem, nove registrované domény atp.), vyrobcem
aktualizovana a udrzovana databaze, pokryt{ ¢eského internetu; pozadované akce — povoleni
stranky, logovan{ stranky, nutnost autentizace uzivatele pro urcitou kategorii;

* funkce ochrany pfed sitovymi utoky (IPS) s vyrobcem aktualizovanou databazi,
pfednastavenymi profily, moznost definovat rizné profily na ruzny druh komunikace, moznost
vytvafet vlastni signatury, moznost importu SNORT signatur, integrovany anomalnf filtr a
mechanismus kontroly validity vybranych protokold;

* funkce ochrany proti pfitomnosti vird a $kodlivého kédu; databaze AV signatur musi byt
ulozena piimo ve NGFW; aplikace AV profilu musi byt granularni, na urovni bezpe¢nostniho
pravidla;

* moznost blokovat sitovy provoz na zakladé URL, kategorie webové stranky, IP adresy
(rozsahu), data a Casu;

*  podpora explicitn{ proxy s podporou konfiguracnich PAC soubort pro rezim nasazeni explicitni
Pproxys;

* analyza a zabezpeceni DNS dotazi (ochrana pfed DNS poisoningem), ochrana proti Domain
Generation Algorythm (DGA), filtrovani DNS dotazt na zaklad¢ kategorizace;

* integrovana funkce load balancingu (reverzni proxy) s podporou zakladni algoritmt pro rozklad
zatéze (round robing, vahovani, nejmensi pocet aktivnich spojeni) s podporou SSL inspekce pro
rozkladany provoz.

Dalsi poZadavky

*  Soucasti dodavky jsou licence na funkce Application Control, IPS, Anti-Virus, DNS inspekce a
URL filteringu véetné aktualizaci signatur z webu vyrobce po celou dobu kontraktu.

*  Soucasti dodavky budou 4 ks 10 Gbps SFP+ transceivert, multimode, short-range od vyrobce
shodného s vyrobcem firewallu.

2. Interni segmentacni firewally
HW pozZadavky
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*  musi se jednat o HW appliance (VM appliance ani SW feseni neni akceptovatelné);

* cluster odvou fyzickych zafizenich, podpora rezimu vysoké dostupnosti min. v rezimu
active/active a active/pasive;

*  max. velikost 2 RU;

* redundantni napajeni — 2 hot swap zdroje;

*  min. 2x rozhrani 25GE SFP28;

*  min. 10x optické datové rozhrani SFP+ o rychlosti 10Gb/s;

* min. 10x sit'ové rozhrani 1GE RJ45;

* management rozhran{ 1 GE RJ45 a sériovy konzolovy port;

* integrovany pevny disk SSD s celkovou kapacitou min. 2x240 GB (eventualné 1x 480 GB) pro
lokalni ulozisté provoznich informaci (logh).

Vykonové pozadavky

* propustnost firewallu pro IPv4 provoz s analyzou aplikaci min. 18 Gbps;

*  pocet soucasné navazanych spojeni firewallu min. 2 000 000, pocet novych spojeni za sekundu
min. 200 000;

*  celkova propustnost IPSEC VPN min. 9 Gbps;

* propustnost funkce IPS min. 9 Gbps (redlna hodnota, méfeno na bézném provozu — real world
traffic, vCetné logovani);

* propustnost funkef ochrany pred hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana pfed
Skodlivym kédem) min. 10 Gbps.

Funkéni pozadavky

*+  grafické konfigurac¢ni rozhrani (napf. webovy prohlizec) a pitkazovy fadek bez omezeni na pocet
administratord;

*  bezpecnostni funkce obecné oznacovanych jako Next Generation firewall;

* podpora virtualizace na daném HW, vytvafeni a provozovan{ tzv. virtualnich kontextd —
moznost rozsifeni na min. 10 virtudlnich kontextd; kazdy virtudlni kontext musi pracovat
izolovang;

* podpora stavového firewallingu pro IPv4 i IPv0;

* moznost nasazeni ve vSech z nasledujicich rezimu (kombinace mozné pomoci pouziti riznych
reziml pro ruzné virtudlni kontexty): L2 bridge rezim (inline), L3 router/NAT rezim (inline),
explicitni proxy, transparentni proxy (inline);

* plnohodnotna sprava z lokilnfho management rozhrani (a to i v piipadé vyuziti nastroje
centralni spravy, nebot’ i v takovém pifpadé musi byt mozné firewall, resp. firewall cluster,
plnohodnotné konfigurovat ve chvili, kdy zjakéhokoliv divodu centralni sprava nebude
dostupna);

*  ovéfovani identity uzivateld (moznost napojeni na MS Active Directory, LDAP, Kerberos)
Single Sign On;

* podpora lokalni databaze a vzdalené databaze pro ovéfovani uzivateld;

*  podpora funkef VPN brany

o IPSec VPN (dle platnych standardi pro moznost propojeni se zafizenimi tretich stran);

o OpenVPN pro klientsky pifstup nebo SSL. VPN pro klientsky pfistup s tunelovacim
rezimem vcetné klienta pro osobni pocitace i mobilni platformy, portalovy rezim pro
bezklientsky piistup;

* podpora funkce SSL inspekce (MITM) vcetné podpory TLS 1.3;

*

funkce ochrany pfed skodlivym kédem s databazi vzorka skodlivého kdédu pravidelne
aktualizovanou vyrobcem, podpora rozpoznavani skodlivého kédu urceného pro mobilni
zafizeni (tzv. mobile malware), detekce komunikace do siti typu botnet (minimalné na zakladé
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IP adres a domén), podpora ochrany pfed rychle se sificimi kampanémi skodlivého kédu (tzv.
virus outbreak); podpora detekce a blokace stazeni neznamého skodlivého souboru v realném
case, bez toho, aby byl dorucen na koncovy bod; podpora detekce neznamych vzorek pfimo na
firewallu bez nutnosti napojeni na extern{ zafizenf nebo sluzbu, nebo nutnosti instalace plugint
do prohlizece;

funkce rozpoznavani popularnich sitovych aplikaci na zakladé jejich charakteristiky provozu na
aplikacni vrstve, pravidelna aktualizace signatur aplikaci vyrobcem, aplikace rozdéleny do
piehlednych kategorii, moznost vytvatet signatury pro vlastni aplikace;

funkce kategorizace webovych stranek (web filtering) s podporou kategorii (pracovni zajmy,
osobni z4jmy, stranky se Skodlivym kédem, nove registrované domény atp.), virobcem
aktualizovana a udrzovand databaze, vynikajici pokryti ceského internetu; pozadované akce —
povoleni stranky, logovani stranky, nutnost autentizace uzivatele pro urcitou kategorii;

funkce ochrany pfed sitovymi utoky (IPS) svyrobcem aktualizovanou databazi,
prednastavenymi profily, moznosti definovat rizné profily na rizny druh komunikace, moznost
vytvafet vlastni signatury, moznost importu SNORT signatur, integrovany anomalnf filtr a
mechanismus kontroly validity vybranych protokold;

funkce ochrany proti piftomnosti vira a Skodlivého kédu, databaze AV signatur musi byt
ulozena piimo ve NGFW, aplikace AV profilu musi byt granularni, na urovni bezpe¢nostniho
pravidla;

moznost blokovat sitovy provoz na zikladé¢ URL, kategorie webové stranky, IP adresy
(rozsahu), data a Casu;

podpora explicitn{ proxy s podporou konfigura¢nich PAC soubort pro rezim nasazeni explicitn{
proxy;

analyza a zabezpecen! DNS dotazt (ochrana pfed DNS poisoningem), ochrana proti Domain
Generation Algorythm (DGA), filtrovani DNS dotazt na zaklade kategorizace;

Integrovana funkce load balancingu (reverzni proxy) s podporou zakladnf algoritmut pro rozklad
zatéze (round robing, vahovani, nejmensi pocet aktivnich spojeni) s podporou SSL inspekce pro
rozkladany provoz.

VPN specifikace

* u VPN agenta na koncovém zafizen{ podpora operac¢nich systémt min. Windows, MacOS,
Android, iOS, Linux;

*+ integrace s Active Directory pro autentizaci uzivatell;

* schopnost pracovat s uzivatelskymi skupinami z Active Directory;

* VPN klient s podporou SSL VPN a IPsec VPN;

* moznost vytvatet vlastni instalacni balicky VPN klientt v ramci GUI,

* agent na klientském zafizeni dokaze posilat telemetrickda data o koncovém zafizeni na
management klient;

* piifazeni "tagt" koncovym zafizeni na zikladé telemetrickych dat (nainstalovany antivirovy
nastroj, hodnota v registrech. atd.) a prace s témito tagy v politikach na FW;

*  podpora ZTNA (Zero trust network access);

* moznost filtrovat provoz na konkrétni URL odkazy;

* schopnost vycitat informace o softwaru a aplikacich nainstalovanych na koncovych zafizenich.

Dalsi poZadavky

*  Soucasti dodavky jsou licence na funkce Application Control, IPS, Anti-Virus, DNS inspekce a
URL filteringu vcetné aktualizaci signatur z webu vyrobce po celou dobu kontraktu.

*

Soucasti dodavky bude 6 ks 10 Gbps SFP+ transceiverti, multimode, short-range od vyrobce
shodného s vyrobcem firewallu.
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PRILOHA C. 2
FUNKCNI SPECIFIKACE NABIZENEHO FIREWALLOVEHO
RESENI
Pfilohu (specsheet/datasheet) pfiloZi zadavatel pfed podpisem Smlouvy s vybranym dodavatelem
dle jeho nabidky



KERNUN
KSA-440-LHE

Vas v kybersvéte

KERNUN Security Appliance v sobé obsahuje to nejlepsi z nasich produktl vyladéné k vasi
spokojenosti. Jedna se o komplexni produkt, ktery umoznuje integraci tfi balicki zamérenych
na jednotlivé otazky zabezpeceni sitového provozu. MUlzete si tak vybrat feSeni pfesné na
miru vasim potrebam

— zakladni balicek

* Nastaveni sitovani, segmentace sité, bezpecné pripojeni do interni sité
* Vlyuzijete pro bezpecné propojeni pobocek, zabezpecené pripojovani
zaméstnancl do interni sité

— rozSifujici balicek
* Silné zabezpeceni sitové infrastruktury

* Vyuzijete pro ochranu pred aktivnimi hrozbami na zakladé
vyhodnocovani podezrelych IP adres

— rozSirujici balicek

* Rizeni pfistupu na web z internf sité
* Vyutzijete pro ochranu uzivatell pred nezadoucim obsahem, fizeni
webového provozu zaméstnancu

KERNUN, a.s.
let sakazniki e Pta§|'n56IBé2h80309/6
e : ., Brno

s Vami na nam pomahéme IC0: 26239701
trhu duvérfuje chranit Tel: +420 545 423 160

E-mail: info@kernun.cz



Technické parametry

Zakladni parametry

Provedeni 2U Rack instalace

Procesor AMD, EPYC 7203

RAM 32GB
Uloziste 2TB, SSD

Management IPMI s dedikovanym LAN portem

Sitova rozhrani

Propustnost zafizeni
Propustnost firewallu 20 Gbps
Propustnost IPS 11 Gbps

Soucasné otevrenych spojeni 2 500 000

Nové otevienych spojeni 250000/ s

Propustnost IPsec VPN 11 Gbps
Propustnost NGFW funkci 10 Gbps

Co s nami ?

© Firmu s tradici orientovanou na dlouhodobou spokojenost svych
zdkaznikl

© Kvalitni produkt na miru vasim potfebam

© Podporu v ¢estiné, ktera je zkuSena, ochotna a expertni

© Dodavatele i vyrobce, ktery viem svym produktim skutec¢né rozumi
© Stdle aktualni informace o rizicich na ¢eském internetu

© Automatickou ochranu, kterou nemusite hlidat : c



PA-3400 Series — Datasheet

Hlavni prednosti

¢ Prvni ML-Powered Next-Generation Firewall (NGFW) na svété.
¢ Jedenactkrat po sobé lidr v Gartner Magic Quadrant pro Network Firewalls.
e Lidr ve Forrester Wave: Enterprise Firewalls, Q4 2022.

» Rozsiruje viditelnost a bezpe¢nost na vSechna zarizeni, vCetné nerizenych IoT, bez
nutnosti nasadit dalsi senzory.

¢ Nativni podpora web proxy v NGFW pro zjednodusSeni a konsolidaci spravy funkci
firewallu a proxy.

* Podporuje vysokou dostupnost v rezimech active/active i active/passive.
* Dodava predvidatelny vykon i se zapnutymi bezpecnostnimi sluzbami.
* Podporuje centralizovanou spravu pomoci Panorama® network security management.

* Maximalizuje investice do bezpecnosti a predchazi vypadkiim podnikani se Strata™ Cloud
Manager.

PA-3400 Series

Palo Alto Networks PA-3400 Series ML-Powered NGFW zahrnuje modely PA-3440,
PA-3430, PA-3420 a PA-3410; cilené na nasazeni jako vysokorychlostni internetové brany.
Zarizeni rady PA-3400 zabezpecuji veskery provoz.

Prvni ML-Powered Next-Generation Firewall (NGFW) na svété umoziuje predchazet
nezndmym hrozbam, vidét a chranit vSe — vcetné Internet of Things (IoT) — a sniZovat
chyby diky automatickym doporucenim politik.

Ridici prvek fady PA-3400 je PAN-OS®, stejny software, ktery b&%i na vSech NGFW Palo
Alto Networks. PAN-OS nativné Klasifikuje veskery provoz — aplikace, hrozby a obsah — a
vaze jej na uzivatele bez ohledu na umisténi nebo typ zarizeni. Aplikace, obsah a uzivatelé
— prvky, na nichZ stoji vase podnikani — tvoii zadklad bezpecnostnich politik, coZ zlepSuje
bezpecnostni postoj a zkracuje dobu reakce na incident.



Klicové bezpecnostni a konektivitni funkce

ML-Powered Next-Generation Firewall

 Vklada strojové uceni (ML) do jadra firewallu a poskytuje inline bezsignaturni prevenci
utokd pro souborové utoky a okamzité zastavuje dosud neznamé phishingové pokusy.

¢ Vyuziva cloudové ML procesy pro doruceni podpisti a instrukci bez zpozdéni zpét do
NGFW.

» Pouziva behavioralni analyzu k detekci [oT zatizeni a poskytuje doporuceni politik; jde o
cloudové dorucovanou a nativné integrovanou sluzbu v NGFW.

* Automatizuje doporuceni politik, ¢imz Setfi ¢as a snizuje riziko lidské chyby.

Identifikace a kategorizace vSech aplikaci na vSech portech, kdykoliv (pIna

inspekce L7)

« [dentifikuje aplikace v siti bez ohledu na port, protokol, vyhybavé techniky nebo Sifrovani
(SSL/TLS); s predplatnym SaaS Security navic automaticky objevuje a ridi nové aplikace,
aby drzel krok s explozi SaasS.

¢ Pouziva aplikaci — nikoliv port — jako zaklad pro rozhodnuti politik bezpe¢ného
zpristupnéni: povolit, zamitnout, planovat, inspektovat a tvarovat provoz.

* Umoznuje vytvaret vlastni App-ID™ tagy pro proprietarni aplikace nebo pozadat Palo Alto
Networks o vyvoj App-ID pro nové aplikace.

« Identifikuje veskera data v ramci aplikace (napi. soubory a datové vzory) a blokuje
Skodlivé soubory a pokusy o exfiltraci dat.

« Vytvari standardni i ptizplsobené reporty o pouzivani aplikaci, véetné SaaS reporti s
piehledem o schvaleném i neschvaleném Saa$S provozu ve vasi siti.

* Umoznuje bezpecnou migraci starych L4 pravidel na pravidla zaloZena na App-ID diky

vivs

Vice v technickém prehledu App-ID: App-ID Tech Brief

Prosazeni bezpecnosti pro uZivatelska zarizeni kdekoli s adaptivnimi politikami
« Zajist'uje viditelnost, politiky, reportovani a forenzni analyzy podle uzivateli a skupin —
nikoli pouze IP adres.

« Snadno se integruje s Sirokou Skalou ulozist informaci o uzivatelich: bezdratové LAN
kontroléry, VPN, adresarové servery, SIEM, proxy aj.

¢ Umoznuje definovat Dynamic User Groups (DUG) na firewallu a provadét casové omezené
bezpecnostni akce bez ¢ekani na zmény v adresarich.


https://www.paloaltonetworks.com/resources/techbriefs/app-id-tech-brief

¢ Aplikuje konzistentni politiky bez ohledu na umisténi uzivatell (kancelar, domov, cesty) a
zarizeni (i0S/Android; macOS/Windows/Linux; Citrix/Microsoft VDI; terminalové servery).

« Zabrarnuje uniku firemnich ptihlaSovacich tidaji na weby tretich stran a brani
opakovanému pouziti odcizenych prihlasovacich idajti zavedenim MFA na sitové vrstvé pro
libovolnou aplikaci bez zmén aplikace.

 Poskytuje dynamické bezpecnostni akce na zakladé chovani uzivateld pro omezeni
podezielych ¢i Skodlivych uzivatelt.

« Umoznuje diisledné autentizovat a autorizovat uzivatele bez ohledu na umisténi a
umisténi identitnich ulozist; pomaha prejit k Zero Trust diky Cloud Identity Engine — zcela
nové cloudové architektui'e pro bezpetnost zaloZenou na identité.

Vice v prehledu reseni Cloud Identity Engine: Cloud Identity Engine Solution Brief

Prevence Skodlivé aktivity skryté v Sifrovaném provozu
« Inspektuje a aplikuje politiky na Sifrovany SSL/TLS provoz, prichozi i odchozi, véetné TLS
1.3a HTTP/2.

* Nabizi bohatou viditelnost do TLS provozu (objem Sifrovaného provozu, verze SSL/TLS,
sady Sifer aj.) bez deSifrovani.

« Umoznuje kontrolu nad vyuzivanim zastaralych TLS protokold, nezabezpecenych Sifer a
Spatné nakonfigurovanych certifikata.

» Usnadnuje nasazeni deSifrovani a umoznuje vyuZzit vestavéné logy pro reSeni problémi
(napft. aplikace s pinned certifikaty).

* Umoznuje flexibilné povolit/zakazat desifrovani dle kategorie URL, zdrojové/cilové zony,
adresy, uzivatele, skupiny, zatizeni a portu — pro potifeby ochrany soukromi a regulaci.

« Umoznuje vytvorit kopii deSifrovaného provozu z firewallu (decryption mirroring) a
poslat jej do nastroji pro forenzni analyzu, historii nebo DLP.

* Umoznuje inteligentné preposilat veskery provoz (desifrovany TLS, ne-deSifrovany TLS i
ne-TLS) do néstroju tietich stran pomoci network packet brokeru, optimalizovat vykon sité
a sniZzit provozni naklady.

Vice o desifrovani v whitepaperu: Decryption — Why, Where and How

Al-powered sjednocena sprava a provoz se Strata™ Cloud Manager
¢ Pfedchazejte prerusenim sité: prediktivni analyzy odhadnou stav nasazeni a az 7 dni
dopredu odhali kapacitni iizka hrdla; proaktivné tak predejdete provoznim vypadkim.

« Posilujte bezpecnost v realném Case: analyza politik pohanéna Al a priibéZné kontroly
shody s oborovymi i doporucenimi Palo Alto Networks.


https://www.paloaltonetworks.com/resources/techbriefs/cloud-identity-engine
https://www.paloaltonetworks.com/resources/whitepapers/decryption-why-where-and-how

* Umoznéte NetSec spravu a provoz: snadna sprava konfiguraci a bezpec¢nostnich politik
napric vSemi form-faktory (SASE, HW/SW firewally) a vSemi bezpecnostnimi sluzbami;
zajistite tak konzistenci a sniZzite provozni rezii.

Nativni podpora web proxy v Next-Generation Firewallu
» Konsolidace firewallu a proxy do jedné platformy se spravou na centralni platformé
(tvorba politik).

» Podpora explicitni proxy pomoci PAC soubori i transparentni proxy.

» Explicitni proxy pomaha s architekturami bez default route v on-premise nasazenich
proxy.

« Explicitni proxy podporuje autentizaci pires Kerberos a SAML.

¢ Transparentni proxy zjednodusSuje nasazeni bez nutnosti WCCP a autentizace.

Cloud-delivered Security Services (Precision Al®)

Uto¢na plocha podniki se s hybridni praci, cloudem, IoT a Saa$ vyrazné rozsitila a hrozby se
rychle stupniuji. Cloud-delivered Security Services prinaseji Spickové zabezpeceni v redlném
Case pro uZivatele, zatizeni i data — kdekoli.

Sluzby vyuzivaji Precision Al inline, sdilené informace o hrozbach od vice nez 70 000
zakaznikl po celém svété a nativni integraci s NGFW a SASE pro eliminaci mezer a
jednotnou spravu.

¢ Advanced Threat Prevention: Zastavuje znamé i neznamé exploity, malware, spyware a C2
hrozby — vcetné az o 60 % vice injek¢nich utoki a o 48 % vice vysoce vyhybavého C2
provozu neZz tradi¢ni IPS; prinasi primysloveé prvni prevenci zero-day utokd.

» Advanced WildFire®: Zajistuje bezpecny pristup k souborim diky nejvétSimu enginu
prevence malwaru v odvétvi; zastavi az o 22 % vice neznamého malwaru a proméni detekci
v prevenci azZ 180x rychleji neZ konkurence.

¢ Advanced URL Filtering: ZajiStuje bezpe¢ny piistup na web a zabrani az o 40 % vice
hrozbam v redlném Case nez tradi¢ni databaze; jako prvni v odvétvi predchazi znamym i
neznamym phishingovym utokiim, zastavi az 88 % Skodlivych URL nejméné 48 hodin pred
konkurenci.

e Advanced DNS Security: Chrante DNS provoz a zastavujte pokrocilé DNS vrstvé hrozby v
redlném case, v€etné DNS hijackingu; pokryti DNS hrozeb je 2x vétSi neZ u konkurence.

¢ Next-Generation CASB: Objevte a rid'te veskerou spotirebu SaaS (viditelnost do 60k+ SaaS
aplikaci) a chrarite data s 28+ API integracemi.



¢ [0T Security: Zabezpecte slepa mista a chrante kazdé pripojené zarizeni jedinecné pro vas
obor; objevi 90 % zatizeni do 48 hodin — nejkomplexnéjsi Zero Trust pro IoT.

Jedinecné zpracovani paketu: Single-Pass Architecture

¢ Vjednom priichodu provadi smérovani, vyhledani politik, dekédovani aplikaci a
porovnavani signatur pro vSechny hrozby a obsah; vjyznamné sniZuje procesni rezii pii
konsolidaci vice funkci do jednoho bezpecnostniho zarizeni.

 Nezavadi latenci: prohledava provoz na vSechny signatury v jednom prtichodu pomoci
stream-based, jednotného porovnavani signatur.

* Umoznuje konzistentni a predvidatelny vykon i pti zapnutych bezpecnostnich
piedplatnych (propustnost Threat Prevention mérena s vice predplatnymi zapnutymi).

SD-WAN funkcionalita

* Snadné prijeti SD-WAN — staci ji povolit na stavajicich firewallech.
* Bezpecné nasazeni SD-WAN diky nativni integraci s nasim $pickovym zabezpecenim.

« Vyjime(na uzivatelska zkuSenost diky minimalizaci latence, jitteru a ztrat paketd.

Vykon a kapacity PA-3400 Series

PA-3410 PA-3420 PA-3430 PA-3440
Firewallova 14 Gbps 19 Gbps 29 Gbps 35 Gbps
propustnost
(Appmix)*
Propustnost Threat | 7.5 Gbps 10 Gbps 15 Gbps 20 Gbps
Prevention
(Appmix)f
[Psec VPN 6.6 Gbps 9.9 Gbps 12 Gbps 14.5 Gbps
propustnostf
Max. soubézné 1.4M 2.2M 2.5M 3M
relace§
Nové relace za 145,000 220,000 240,000 268,000
sekundul||
Virtualni systémy 1/11 1/11 1/11 1/11
(zaklad/max)#




* Firewallova propustnost mérena s App-ID a logovanim, vyuziva Appmix transakce.

T Propustnost Threat Prevention mérena s App-ID, IPS, antivirus, antispyware, WildFire, file
blocking a logovanim; vyuZziva Appmix transakce.

f [Psec VPN propustnost méiena s 64 KB HTTP transakcemi a zapnutym logovanim.
§ Max. soubézné relace méteny na HTTP transakcich.

|| Nové relace/s méieny s application override a 1-bytovymi HTTP transakcemi.

# Pridani virtualnich systému nad zaklad vyZaduje samostatnou licenci.

Pozn.: Vysledky méreny na PAN-OS 11.2.

Sitové funkce (Networking Features)

Rezimy rozhrani: 1.2, L3, tap, virtual wire (transparentni rezim).

Smérovani: OSPFv2/v3 s graceful restart, BGP s graceful restart, RIP, statické smérovani.
Policy-based forwarding.

PPPoE (Point-to-Point Protocol over Ethernet).

Multicast: PIM-SM, PIM-SSM, IGMP v1, v2 a v3.

BFD (Bidirectional Forwarding Detection).

[Psec a SSL VPN:

e Vyména kli¢t: rucni kli¢, IKEv1 a IKEv2 (pre-shared key, autentizace na zakladé
certifikatu).

« Sifrovani: 3DES, AES (128/192/256bit).
* Autentizace: MD5, SHA-1, SHA-256, SHA-384, SHA-512.
¢ GlobalProtect® large-scale VPN pro zjednodusenou konfiguraci a spravu*.

» Zabezpeceny pristup pres [Psec a SSL VPN tunely pomoci GlobalProtect Gateway a
portali*.

* Vyzaduje licenci GlobalProtect.
VLANy:
+ 802.1Q VLAN tagy na zatizeni/na rozhrani: 4 094 / 4 094.

¢ Agregovana rozhrani (802.3ad), LACP.



NAT:

¢ Rezimy NAT (IPv4): staticka IP, Dynamic IP, Dynamic IP and Port (PAT).
¢« NAT64, NPTv6.

« Dalsi funkce NAT: rezervace Dynamic IP, laditelna oversubskripce Dynamic IP and Port.
Vysoka dostupnost (High Availability):

* ReZimy: active/active, active /passive, HA clustering.

» Detekce poruch: path monitoring, interface monitoring.

Mobilni sitova infrastruktura (PA-3440 a PA-3430):

* 5G Security.

¢ GTP Security.

¢ SCTP Security.

Dalsi informace: ML-Powered NGFWs for 5G (datasheet)

Hardwarové specifikace
1/0:

« PA-3410: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4)
« PA-3420: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4)

« PA-3430: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4), 40G/100G
QSFP/QSFP28 (2)

« PA-3440: 1G/2.5G/5G/10G (12), 1G/10G SFP/SFP+ (10), 25G SFP28 (4), 40G/100G
QSFP/QSFP28 (2)

Management 1/0:

* 100/1000 out-of-band management port (1)

* 100/1000 high availability (2), 10G SFP+ high availability (1)
* RJ-45 console port (1), Micro USB (1)

Ulozisté: 480 GB SSD.

Trusted Platform Module (TPM): Integrované pro secure boot, hardware root of trust a
zabezpeceni systémovych tajemstvi.


https://www.paloaltonetworks.com/resources/datasheets/ml-powered-ngfws-for-5g

Napajeci zdroj (prim./max. spotfeba): redundantni 450W AC (133 W / 190 W).
Max BTU/h: 650.

Vstupni napéti / frekvence: AC 100-240 VAC (50-60 Hz).

Max. proudovy odbér: AC1,9 A @ 100 VAC; 0,8 A @ 240 VAC.

MTBF: 22 let.

Rozmeéry pro rack montaz: 1U, 19" standard; 14.15" x 17.15" x 1.70".

Hmotnost (samostatné / pti expedici): 15.51b / 25 Ib.

Bezpecnostni certifikace: cTUVus, CB.

EMI: FCC Class A, CE Class A, VCCI Class A.

Certifikace: viz paloaltonetworks.com/company/certifications.html

Prostredi:

* Provozni teplota: 0-40 °C (32-104 °F).

« Skladovaci teplota: —20-70 °C (-4-158 °F).
e Vlhkost: 10-90 %.

¢ Max. nadmoi'ska vyska: 3 048 m (10 000 ft).

¢ Smér proudéni vzduchu: zeptedu dozadu.


https://www.paloaltonetworks.com/legal-notices/trust-center/tech-certs.html
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PRILOHA C. 3

SEZNAM CLENU REALIZACNIHO TYMU

JMENO A
PRIJMEN( POZICE TELEFON E-MAIL
PROJEKTOVY
XXX MANAZER XXX XXX@TRESTECH.CZ
XXX TECHNIK PALO XXX XXX@TRESTECH.CZ
ALTO
XXX TECHNIK KERNUN XXX XXX@KERNUN.CZ
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PRILOHA C. 4
SEZNAM PODDODAVATELU

Prohlasuji, Ze vySe uvedeny dodavatel provede vefejnou zakazku prostfednictvim nasledujicich
poddodavatelu:

Identifikacni udaje Popis plnéni, které bude poddodavatel | % podil na plnéni
poddodavatele zajiStovat vefejné zakazky
KERNUN, a.s. ; ) L L
1' SileZ Ptaéinského 309/6, 602 OO DOdaVka a lmplementace castt plnel‘ll 300/0
Brno vyrobce Kernun
ICO: 26239701

V Praze dne dle el. podpisu

Jméno, pifjmeni jednajici osoby (jednajicich osob): Tomas Hauzner
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