Narodni Financovano
— plan EVI‘OpSkOU unii MINISTERSTVO VNITRA
‘ ; CESKE REPUBLIKY
obnovy NextGenerationEU ‘

Technicka specifikace
je jednou z pfiloh ke zvefejnéné vefejné zakazce s nazvem
.Penetracni testy (2025)“

Uchazec€ je povinen vyplnit ve vSech tabulkach vzdy sloupec s oznacenim ,Nabizené plnéni, a to tak, ze
vyplni pfisluSny parametr nebo udaj, ktery je soucasti nabidky, ktery vSak nesmi mit nizSi hodnotu, nez
pozaduje zadavatel ve sloupci ,PoZadavek zadavatele®. Pokud by parametr mél nizsi hodnotu, je to ddvodem
k vyfazeni nabidky uchazece. U Ciselné vyjadfitelnych hodnot je uchaze¢ povinen nabidnout pouze jednu
hodnotu.

1. Identifika€ni udaje

1.1. Zadavatel

Nazev: Mésto Vsetin

Sidlo: Svarov 1080, 755 24 Vsetin
IC: 00304450

DIC: CZ00304450

Osoba opravnéna jednat jménem zadavatele:

Jifi Cunek starosta mésta

Kontaktni osoba: '“ {:& k]
o
Tel./fax: ;
E-mail:
1.2. Dodavatel
Nazev: Trusted Network Solutions, a.s.

Sidlo/misto podnikani:

Ptasinského 309/6, 602 00, Brno Ceské republika

Osoba opravnéna jednat za uchazece:

Kontaktni osoba:

Tel./fax:

E-mail:

E AT ,ﬁi’w‘
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2. Technicka specifikace

PoloZka — poZadavek zadavatele

Nabizené plnéni
(vyrobce, SW produkt, ¢iselné nebo slovni vyjddreni, hodnota,
shoda s poZadavky — ANO / NE)

2.1 Penetracni testy (PT) — pro ovéreni aplika¢ni bezpeénosti informacnich systému zadavatele.

Penetraéni testovani je zavérecnou etapou projektu
LZvyseni Kybernetické bezpecénosti mésta Vsetin®,
cilem penetracniho testovani je ovéfit naplnéni
technickych opatfeni dle vyhlasky 82/2018 Sb., o
kybernetické  bezpecfnosti, konkrétné opatfeni
uvedenych v § 18, 22, 23, 25 a §27.

Penetracni testovani tak bude slouzit jako nezavislé
ovérfeni, Ze nové implementovana opatfeni (NGFW,

Fortinet switche, dohledovy systém Elisa, zaloZzni

serverovna, backup server a paskova jednotka)
napliiuji vySe jmenované paragrafy této vyhlasky a
pini u€el poskytnuté dotace ze strany dotacniho
organu.

Vystupem penetraniho testovani nebude pouze
identifikace zranitelnosti, ale také prokazatelné
oveéfeni, ze technicka opatfeni pfijata v souvislosti
s realizovanymi vefejnymi zakazkami napliuji vySe

Nabizené penetralni testovani bude provedeno v reZimu vzorkového
ovéreni souladu dle § 18, 22—-24, 25 a 27 vyhlasky ¢. 82/2018 Sb., {j.
formou praktického ovéreni funkcnosti implementovanych opatfeni, bez
realizace plo§ného skenovani celé infrastruktury, bez fyzickych testi a
bez aktivnich DoS ¢&i socialné-inZzenyrskych utokd.

§ 18 — Bezpecnost komunikacnich siti

Nabizené pinéni:

Provéfeni segmentace sité a fizeni pfistupu mezi VLAN pomoci Fortinet
NGFW a switchu Fortinet.

Soucasti je vzorkové ovéreni komunikace mezi uZivatelskou, serverovou
a admin VLAN, ovéreni blokace vybranych portt a VPN konfigurace.
Test bude proveden kombinaci automatizovaného a manualniho ovéreni
dle standardu PTES.

Shoda s poZadavky: ANO.
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jmenovanou vyhlasku — napf. NG firewall blokuje
Skodlivé porty, sit je segmentovana podle
definovanych pravidel.

Vystup ve formé zavére¢né zpravy bude slouzit jako
doklad o provedeni technickych opatfeni, ktera
zvysuji zabezpeceni informacnich a komunikacnich
systému mésta Vsetin.

Zakladni poZadavky na penetracni testovani podle
vyhlasky 82/2018 Sb.:

§ 18 — Bezpecnost komunikacnich siti

e Pozadavek vyhlasky: Segmentace sité, fizeni
pFistupu, centralni sprava.

e Stav pred realizaci projektu: Méstska sit byla
historicky plocha, bez segmentace.

e Realizovana opatreni: Nové nasazeny nextgen
Firewall Fortinet a switche Fortinet, umozni
vytvofit segmentaci sité a Fizeni pfistupu mezi
jednotlivymi VLANYy.

e  Cil penetraéniho testu: Ovéfit, Zze nové sitové
prvky skute¢né provadi segmentaci a chrani
jednotlivé VLANy.

e Penetracni test bude zahrnovat:

e  Pokus o prlnik z uzivatelské VLAN do
serverové nebo admin VLAN.

e Kontrola blokace $kodlivych portl a sluzeb
na NGFW.

e Qveéfeni spravného nastaveni VPN.

e Ocekavany vystup: NGFW blokuje nepovolené
porty, VLAN segmentace funkéni,
neautorizovany pfFistup mezi segmenty neni
mozny.

§ 22-24 — Logovani a detekce udalosti

e  PozZadavek vyhlasky: Sbér a vyhodnocovani
logu.

e Soucasny stav: Decentralizované logovani,
nové nasazen dohledovy systém Elisa
(naplfujici SIEM a provozni monitoring, dale
soucasti projektu je Fortinet Analyzer pro
logovani, analyzu a reporting).

o  Cil penetracniho testu: Ovérit, Ze Elisa a
Fortinet Analyzer detekuje podezfelé udalosti a
administrator je notifikovan. Dale ochranu logu
pred jejich smazanim.

e Ocekavany vystup: Dohledovy systém
zaznamenal a vyhodnotil testovaci incident,
administrator obdrzel notifikaci e-mailem.

§ 25 — Aplikacni bezpeénost

e Pozadavek vyhlasky: Zajistit bezpecnost
aplikaci, zejména téch, které jsou dostupné
z internetu. V pfipadé dostupnosti provadét
penetracni testy aplikaci.

e  Soucasny stav: V pocCitaCové siti zadavatele
jsou agendové informacni systémy dodavané
riznymi dodavateli. Nékteré jako napf. GIS,
poskytuje své sluzby i do internetu.

e  Cil penetracniho testu:

e Ovéfeni nastaveni Sifrované komunikace
(SSL/TLS Sifrovani).

e Nachylnost k DoS/DDoS utokiim.

§ 22-24 — Logovani a detekce udalosti

Nabizené plnéni:

Modelova simulace bezpecnostniho incidentu pro ovéfeni zachyceni a
notifikace udalosti v systémech Elisa a Fortinet Analyzer.

Soucéasti je ovérfeni funkénosti sbéru logti a zékladniho vyhodnoceni
udalosti, véetné ochrany proti mazani zaznamd.

Shoda s poZzadavky: ANO.

§ 25 — Aplikacni bezpecnost

Nabizené pinéni:

Penetracni test agendové webové aplikace dostupné z internetu (napr.
GIS) formou grey-box testu.

Rozsah dle OWASP Top 10 — ovéreni Sifrovani (SSL/TLS), autentizace,
session managementu a zakladni odolnosti vici DoS utokum (bez
aktivniho provadéni).

Shoda s poZzadavky: ANO.

§ 27 — Zajisténi dostupnosti informaci

Nabizené plnéni:

Ovéreni funkénosti bude provedeno formou kontroly konfigurace
zalohovaci politiky a protokolti obnovy, nikoli fyzickym provedenim
restore.

Shoda s pozadavky: ANO.

Doplriujici poZadavky

Testovani bude realizovano dle mezinarodné uznavanych metodik PTES,
OSSTMM a OWASP. Vystupem bude manaZerska a technicka zprava
vCetné klasifikace nalezu podle CVSS, doloZeni postupu testovani a
doporuceni napravnych opatreni.
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Moznost zneuziti aplikace neautorizovanym
zpUsobem (napf. SQL Injection).

Ziskani citlivych informaci z testovanych
informacnich systému zadavatele.

Zneuziti zranitelnosti pro ziskani pfihlasovacich
Udaja uzivatelt do informacnich systéma
zadavatele.

Posoudit, zda zranitelnosti znamé z OWASP
Top 10 nejsou pfitomny.

Ocekavany vystup: Testované aplikace
neobsahuji kritické zranitelnosti (napf. SQL
Injection). VeSkera komunikace probiha pres
Sifrované protokoly, session je spravné fizena a
nelze ji zneuzit.

§ 27 — Zajisténi dostupnosti informaci

PozZadavek vyhlasky: Dostupnost, odolnost,
zalohovani, obnova.

Soucasny stav: Nasazen novy backup server,
paskova jednotka a zalozni serverovna.
Omezeni nedostupnosti sluzeb pfi vypadku
hlavni serverovny.

e Cil penetraéniho testu:
o  Qveéfit, Ze zvolena zalohovaci strategie

(zalohovani pres aplikaci Veeam a ulozeni na
magnetické pasky) je funkéni a ze zaloha Ize
obnovit na zalozni server.

e Ocdekavany vystup: Uspé&sna obnova dat

z posledni zalohy pro failover cluster do zalozni
serverovny je funkéni.

Doplriujici poZadavky na penetracni testovani:

— Rezimy penetracniho testovani:

e Black-box:
Penetracni tester nema k dispozici zadné
informace o infrastruktufe a pouzitych
technologii.

e Grey-box:
Zahrnuje pfedani zakladnich informaci o
architektufe sité a pouzitych technologii.

— Pristup k testovanému prostiedi zadavatele:
e Fyzicky (onsite) na infrastruktufe se svym
zafizenim.
e Vzdadlené (remote) pomoci pfistupu na
testovaci zafizeni.

e  Prfistup bude realizovan v souladu s vnitfnimi

bezpe&nostnimi smérnicemi a legislativou, a
v rezimu, ktery neohrozi béZny chod
organizace.

— Uéel penetraéniho testovani:

e  Qveéfit, zda Ize proniknout do informacnich
systému provozovanych organizaci
prostfednictvim testovani zranitelnosti,
chybného nastaveni softwaru nebo
hardwaru.

e  Qveérit, zda jsou v softwarovych a
hardwarovych prvcich informaéniho systém
pfitomny zname zranitelnosti.

e Qverit, zda Ize proniknout do informacniho
systému pomoci metod socialniho
inZenyrstvi.
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e l|dentifikovat a analyzovat zranitelnosti
v infrastruktufe zadavatele a odhalit slaba
mista, ktera by mohla ohrozit dGvérnost,
integritu nebo dostupnost dat.

e  Zpracovani navrhu na odstranéni
identifikovanych zranitelnosti.

—Pozadavky na priabéh testovani:

e Testy musi byt provedeny zplsobem, ktery
neohrozi bézny denni provoz organizace.

e Testy mohou byt provedeny i mimo béZnou
pracovni dobu organizace véetné vikendu.

e V pfipadé vazného problému (nalezu) musi
byt zadavatel informovan i pfed sestavenim
finalniho manazerského i technického
vystupu penetraéniho testovani.

e Testovani zahrnuje vS8echna dostupna IP
zafizeni tvofici infrastrukturu zadavatele.

— Metodika a postup testovani:
Penetraéni testy budou provadény v souladu
s mezinarodné uznavanymi standardy s cilem
ovéfit aplikacni bezpecnost informacnich systém
zadavatele a identifikovat zranitelnosti
infrastruktury, konfiguraci a aplikaci.

e PTES - (Penetration Testing Execution
Standard)

e OSSTMM - (Open-Source Security Testing
Methodology Manual).

e OWASP - (The Open Web Application
Security Project).

— Minimalni rozsah penetracnich testu:

o Identifikace cile, prostiedi a hledani
zranitelnosti: sbér informaci o cili,
identifikace pouzivanych a aktivnich IP
adres, detekce sitovych sluzeb, operacnich
systém0 a aplikaci, vybé&r moznych
perspektivnich cil( atd.).

e Provedeni automatickych i ruéni skent
(test): po ziskani dostate¢ného mnozstvi
informaci probiha testovani jako semi-
automatické, kdy jsou vyuzivany nastroje
detekce zranitelnosti a jejich manualni
vyhodnoceni. Zaroven jsou provedeny i
ruéni testy pro odhaleni komplexnéjSich
zranitelnosti.

— Soucinnost smluvnich stran béhem

penetracénich testu

e  Zadavatel zajisti pfistup k testovanym
zafizenim a datdm.

e Vzajemna soucinnost pfi stanoveni termin(
a harmonogramu testovani.
Definovani kontaktnich osob a eskala¢niho
kontaktu pro pfipad kritického nalezu.

— Vystupy a ochrana dat:

e  Zprava popisujici vysledky testovani a navrh
opatreni k prevenci opakovani utok.

e Veskera data z testovani zGstavaiji
v prostfedi zadavatele.

e Predani vysledkl bude zabezpeéeno
Sifrovanim, pfistup bude pouze
autorizovanym osobam

Strana 4 (celkem 5)




’ - Narodni Financovano
i e plan Evropskou unii
‘ obnovy NextGenerationEU

MINISTERSTVO VNITRA
CESKE REPUBLIKY

— Pouzité nastroje pro penetracni skenovani:
Predpoklada se, Ze penetracni tester je drzitelem
licenci k softwaru nespadajici do kategorie open
source. Technicka analyza bude zahrnovat
informace o pouzitych nastrojich.

e  Open source (Nmap, WireShark, SQLmap
atd.).
e Komerc¢ni software (napf. Burp Suite Pro).

— Zavérecna zprava penetracnich testu:
Zavérecna zprava je hlavnim vystupem
provedeného penetracniho testovani. Zavérecna
zprava by méla pokryt manazerskou i technickou
Cast:

e Manazerské shrnuti — pfinasi strategické
informace a pfehled o slabych mistech,
ktera mohou byt vyuzita k praniku do
testovanych systém(. Zarovern definuje
stupen jejich zavaznosti a navrhuje
doporucena napravna opatieni.

e Technicka analyza — obsahuje detailni
technicky popis zjisténych nalezu, véetné
podrobnych informaci o zranitelnostech,
dikazu o jejich zneuzZitelnosti a pfipadného
checklistu k napravé nalezenych problému.

e Popis metodiky a technik — obsahuje
Casovou osu prubéhu test(, priklady
Uspésnych utokd.

Nalezené bezpecénostni nedostatky a zranitelnosti
jsou klasifikovany pomoci pétibodové stupnice dle
metodiky CVSS (informativni / nizka / stfedni /
vysoka / kritickd), ktera vyjadfuje uroven rizika. V
pfipadé zjisténi kritické zranitelnosti v pribéhu
testovani jsou tyto informace bezodkladné
predany odpovédnym osobam na strané
zadavatele.

Seznameni a diskuze nad nalezy PT muZe byt
osobné nebo online pres aplikaci jako je napr.
MS Teams.

3. Osoba opravnéna jednat za uchazece

Titul, jméno, pfijmeni

Mgr. Peter Sinal

Funkce

¢len predstavenstva & CEO

Podpis opravnéné osoby, razitko
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