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SMLOUVA O DODAVCE CORE SWITCH, NAC SERVER A RiDICIHO MANAGEMENTU
(ev. ¢. Objednatele: JIMK099047/25/0I)

Dnesniho dne nasledujici smluvni strany:

Objednatel: Jihomoravsky kraj

se sidlem: Zerotinovo namésti 449/3, 602 00 Brno

zastoupen: Mgr. Janem Grolichem, hejtmanem Jihomoravského kraje

ICO: 708 88 337

DIC: CZ70888337

Bankovni spojeni: Komeréni banka a.s.

Cislo uétu: 35-4831500207/0100

Kontaktni osoba: Mgr. Jifi Lang vedouci oddéleni spravy infrastruktury a operacnich
systém

(dale jen ,Objednatel”)

a

Poskytovatel: Aricoma Systems a.s.

se sidlem: Hornopolni 3322/34, 702 00 Ostrava
ICO: 04308697

DIC: CZ04308697

bankovni spojeni: Ceska sporitelna, a.s., ¢.U. 6563752/0800

IBAN: CZ8508000000000006563752, SWIFT: GIBACZPX
zastoupena: Petrem Konecnym, na zakladé pIné moci
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostrave, sp. zn. B.11012
Kontaktni osoba:

(dale jen ,Poskytovatel”)

(Objednatel a Poskytovatel dale jednotlivé téz jen ,Smluvni strana” nebo spolecné ,Smluvni
strany”)

uzaviraji v souladu s § 1746 odst. 2 zak. ¢. 89/2012 Sb., oblansky zakonik, ve znéni pozdéjsich
predpisl (dale jen ,0Z") s prihlédnutim k § 2079 a nasl. OZ tuto

Smlouvu o dodavce Core switch, NAC server a fidiciho managementu
(dale jen ,Smlouva")
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1. UVODNIi USTANOVENI

Smlouva se mezi vySe uvedenymi Smluvnimi stranami uzavird na zakladé vysledku
otevieného zadavaciho fizeni s nazvem ,Posileni kybernetické bezpecnosti — Core switch,

"

NAC server a fridicc management “ (dale jen ,VerFejna zakazka"), zadavaného
Objednatelem jako zadavatelem ve smyslu zdkona ¢. 134/2016 Sb., o zadavani
verejnych zakazkach, ve znéni pozdéjsich predpist (dale jen ,ZZVZ"). Jednotliva
ujednani Smlouvy tak budou vykladana v souladu se zadavacimi podminkami Verejné
zakazky uvedenymi v zadavaci dokumentaci véetné jejich pfiloh a v souladu s nabidkou

Poskytovatele podanou na Verejnou zakazku.

Smluvni strany prohlasuji, Ze osoby podepisujici Smlouvu jsou k tomuto Ukonu
opravnény.

Poskytovatel prohlasuje, ze se seznamil se zadavaci dokumentaci Verejné zakazky,
vCetné vsSech jejich pfiloh (dale jen ,Zadavaci dokumentace”), Ze ji povazuje
za dostatecny podklad pro plnéni Verejné zakazky, a to zejména v rozsahu nezbytném
pro plnéni predmétu Smlouvy, pficemz mu nejsou znamy Zzadné nejasnosti
Ci pochybnosti, které by znemoznovaly fadné plnéni jeho zavazku dle Smlouvy.

Poskytovatel dale prohlasuje, ze disponuje takovymi kapacitami a odbornymi znalostmi,
které jsou nezbytné pro realizaci predmétu plnéni Smlouvy za dohodnuté maximalni
smluvni ceny uvedené ve Smlouvé, a to rovnéz ve vazbé na jim prokazanou kvalifikaci
pro plnéni Verejné zakazky.

Poskytovatel dale prohlasuje, ze jim poskytované plnéni odpovida vsem pozadavkim
vyplyvajicim z platnych pravnich predpis, které se na plnéni vztahuji.

Pojmy s velkymi pocatecnimi pismeny definované ve Smlouvé budou mit vyznam, jenz

je jim ve Smlouvé, vcetné jejich priloh a dodatkd, pripisovan. Pro vylouceni jakychkoliv
pochybnosti se Smluvni strany dale dohodly, ze:

1.6.1. v pripadé jakékoliv nejistoty ohledné vykladu ustanoveni Smlouvy budou tato

.....

zakazky vyjadreny Zadavaci dokumentaci;

1.6.2. Poskytovatel je vazan svou nabidkou predlozenou Objednateli v ramci
zadavaciho fizeni Verejné zakazky, ktera se pro Upravu vzajemnych vztaht
vyplyvajicich ze Smlouvy pouzije subsidiarné.

Neni-li vyslovné ve Smlouvé u IhGt ¢i dob uvedeno, ze pfislusné dny jsou pracovni, jedna
se o dny kalendarni.

Objednatel predpoklada moznost kofinancovani predmétu plnéni Verejné zakazky z
Narodniho planu obnovy (dale jen ,NPO"), pficemz Poskytovatel je povinen postupovat
tak, aby kofinancovani z NPO nebylo ohrozeno.
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1. UCEL SMLOUVY
Zakladnim ucelem, k jehoz dosaZzeni se Smlouva uzavira, je obnova centralnich
prepinac Objednatele umisténych v lokalité Zerotinovo namésti a Cejl v Brné.
. PREDMET SMLOUVY

Pfedmétem Smlouvy je dodavka a instalace centralnich prepinaci dle technické
specifikace obsazené v pfiloze ¢. 1 Smlouvy do technického prostredi Objednatele, a to
vCetné potrebnych licenci (dale jen ,Doddvka”).

l1.2.  Soucasti Dodavky je rovnéz dodavka a implementace autentizacniho serveru,
poskytnuti public cloud nativni aplikace centradlniho managementu pro spravu a
monitoring vSech dodanych prepinacl a zajisténi rozsifené zaruky vyrobce, a to dle
blizsi specifikace obsazené v priloze ¢. 1 Smlouvy.

[1.3.  Prfedmétem Smlouvy je mimo jiné i:

- zpracovani analyzy a provadgjiciho projektu (dale jen ,Projekt”);

- predani technické dokumentace (dale jen ,Dokumentace”);

- koleni obsluhy Objednatele (dale jen ,Skoleni”);

a to dle pozadavkl specifikovanych v priloze ¢. 2. Smlouvy (Dodavka s
Projektem, Dokumentaci a Skoleni déle jen ,Plnéni”).

[11.4.  Poskytovatel se zavazuje poskytnout PInéni v souladu s platnymi pravnimi predpisy,
jakoz i v souladu se vsemi relevantnimi normami obsahujicimi technické specifikace
a technicka feseni, technické a technologické postupy nebo jinad urcujici kritéria
k zajisténi, ze materiadly, vyrobky, postupy a sluzby vyhovuji predmétu Smlouvy
a veskerym podminkam uvedenym v Zadavaci dokumentaci.

[1.5.  Poskytovatel prohlasuje, Ze predmét plnéni dle Smlouvy neni plnénim nemoznym,
a Ze Smlouvu uzavird po peclivém zvazeni vsech moznych disledkd. Poskytovatel dale
prohlasuje, ze se seznamil s predmétem plnéni dle Smlouvy, a Ze PInéni mlze byt
poskytnuto zplsobem a v terminech stanovenych ve Smlouvé.

[1.6. Objednatel se zavazuje zaplatit Poskytovateli za fadné poskytnuté PInéni v souladu
se vsemi podminkami Smlouvy sjednanou cenu dle Smlouvy.

IV.  LHUTA A MiSTO PLNENi

IV.1.  Poskytovatel se zavazuje poskytovat PInéni dle nasledujiciho harmonogramu:

Faze Zahajeni Faze Ukonceni (spInéni) Faze
Projekt Od nabyti ucinnosti Smlouvy do 2 mésicu
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Dodavka Od nabyti ucinnosti Smlouvy do 4 mésicu

Akceptacni testy Od predani a prevzeti Dodavky | do 2 mésicu

Skoleni a Od dokonceni Akceptacnich ) .
do 10 pracovnich dn(

Dokumentace testd

IvV.2.

V.1.

V.2

V.3.
V4.

V.5.

V.6.

V.7.

Mistem plnéni je sidlo Objednatele na adrese Zerotinovo nam. 449/3, 602 00 Brno,
budova Objednatele na adrese Cejl 530/73, 601 82 Brno, jakoz i dalsi mista, ktera urci
Objednatel.

V. CENA PLNENI A PLATEBNi PODMINKY

Cena za poskytnuti PInéni je sjednana dohodou Smluvnich stran, a to ve vysi 11 866 710
K¢ bez DPH (DPH ¢ini 21 %, cena s DPH ¢ini 14 358 719,10 K¢).

Soucasti ceny jsou i sluzby a dodavky nezbytné pro radné a Uplné poskytnuti predmétu
PInéni. Poskytovatel nese veskeré naklady nutné nebo ucelné vynalozené pfri plnéni
zavazk( ze Smlouvy vcetné spravnich poplatki a naklad( souvisejicich (zejména dané,
pojisténi, veskeré dopravni naklady, naklady na rozsifené zaruky vyrobce, jakoz
i nakladd souvisejicich se zajisténim dalSich podkladd, predpist apod.).

Veskeré ceny uvedené v tomto ¢lanku Smlouvy jsou ceny v korunach ceskych (CZK).

Veskeré ceny uvedené v tomto ¢lanku Smlouvy jsou cenami maximalnimi, nejvyse
pfipustnymi, neprekrocitelnymi a jsou platné a konstantni po celou dobu platnosti
Smlouvy, neni-li uvedeno jinak. Cenu PInéni je mozné zménit v pripadé zmény vyse
sazby DPH v duUsledku zmény pravnich predpisi. V pfipadé zmény sazby DPH
je Poskytovatel povinen k cené bez DPH Uctovat DPH v platné vysi. Smluvni strany
se dohodly, ze v pfipadé zmény ceny v dusledku zmény sazby DPH neni nutno
ke Smlouvé uzavirat dodatek. Poskytovatel odpovida za to, ze sazba DPH je stanovena
v souladu s platnymi pravnimi predpisy.

Ceny dle Smlouvy budou hrazeny na zakladé danového dokladu (dale jen ,Faktura”)
vystaveného Poskytovatelem v navaznosti na dokonceni PInéni, tj. po protokolarné
provedeném Skoleni a pfedani Dokumentace v souladu s odst. VI.10 Smlouvy.

Kopie dodaciho listu k dodavce podepsaného povérenymi zastupci obou Smluvnich
stran a protokoly o provedenych Atesta¢nich testech, Skoleni a predani Dokumentaci
jsou povinnou nalezitosti Faktury vystavené Poskytovatelem dle Smlouvy. V pripadé, ze
PInéni neni akceptovano nékterym z uvedenych zpusob(, Poskytovatel neni opravnén
vystavit prislusnou Fakturu, neni-li vyslovné uvedeno jinak.

Faktura musi obsahovat evidencni ¢islo Smlouvy a veskeré Udaje vyZzadované pravnimi
predpisy, zejména zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpist, a § 435 OZ, obecné nélezitosti Ucetnich dokladl a soucasné
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pozadavky poskytovatele dotace alesponi v rozsahu registracniho cisla projektu
CZ.31.2.0/0.0/0.0/23_092/0008944 a informace, Ze se jedna o projekt financovany z
NPO, a rozliseni uznatelnych a neuznatelnych nakladd (dle pokynu Objednatele).

Splatnost Faktury je stanovena do 30 (tficeti) dnd ode dne doruceni Faktury Objednateli.
Cena za poskytnuti PInéni se povazuje za uhrazenou okamzikem odepsani fakturované
ceny z bankovniho Uctu Objednatele ve prospéch Uctu Poskytovatele. Uvedeny
bankovni Ucet musi byt zverejnén spravcem dané zplsobem umoziujicim dalkovy
pristup. V pripadé, Ze Gcet timto zplisobem zverejnén nebude, je Objednatel opravnén
uhradit Poskytovateli cenu na Urovni bez DPH, DPH Objednatel poukaze spravci dané.
Stane-li se Poskytovatel nespolehlivym platcem ve smyslu § 106a zakona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu, je povinen neprodlené o
tomto pisemné informovat Objednatele.

Poskytovatel doruci fakturu Objednateli v elektronické formé do datové schranky
(ID: x2pbqgzq) nebo e-mailem na adresu posta@kr-jihomoravsky.cz.

Nebude-li Faktura obsahovat nékterou povinnou nebo dohodnutou nalezitost nebo
bude-li chybné vyuctovana cena nebo DPH, je Objednatel opravnén tuto fakturu pred
uplynutim Ihaty splatnosti bez zaplaceni vratit Poskytovateli k provedeni opravy s
vyznacenim dlvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury.
Vracenim vadné faktury Poskytovateli prestava bézet plvodni lhita splatnosti. Nova
IhGta splatnosti bézi ode dne vystaveni nové faktury.

Objednatel neposkytuje Poskytovateli na cenu predmétu PInéni jakékoliv zalohy.

Poskytovatel neni opravnén zapocdist jakékoliv pohledavky proti narokiim Objednatele.
Pohledavky a naroky Poskytovatele vzniklé v souvislosti se Smlouvou nesméji byt
postoupeny tretim osobam, zastaveny, nebo s nimi jinak disponovano. Jakykoliv pravni
Ukon ucinény Poskytovatelem v rozporu s timto ustanovenim Smlouvy bude povazovan
za pricici se dobrym mravam.

VL. PREDAVANI A PREVZETi PLNENi

Projekt bude Poskytovatelem predan Objednateli ve InGté dle ¢l. IV této Smlouvy. Pokud
do 5 pracovnich dnd od predani oznami Objednatel Poskytovateli své pfipominky k
Projektu, je Poskytovatel povinen bezodkladné prfipominky zapracovat a pokyny
Objednatele se pfi plnéni svych povinnosti ridit. Poskytovatel je povinen upozornit
Objednatele bez zbytecného odkladu na nevhodnou povahu pfipominek Objednatele.

O akceptaci Projektu sepisi Smluvni strany protokol, jehoz navrh pripravi Poskytovatel.

V pfipadé, ze Objednatel odmitne akceptovat Projekt z dlvodu vyskytu vad, je
Poskytovatel povinen vady odstranit bez zbyte¢ného odkladu a dokoncené casti plnéni
protokolarné predat Objednateli. Neprevzetim Projektu z divodu vyskytu vad neni

Stranka 5 z 48


mailto:posta@kr-jihomoravsky.cz

Vi4.

VI5.

VI.6.

VI7.

VI1.8.

VI.9.

VI.10.

o MINISTERSTVO VNITRA
. CESKE REPUBLIKY

>‘I_ NARODNI Emr;%ﬁnu
. ‘ i PLAN OBNOVY '**"* .:..-ou:o

NextGenerationEU

dotcena povinnost Poskytovatele dokoncit Dodavku ve Ih(ité sjednané dle ¢l. IV této
Smlouvy.

Dodavka bude Poskytovatelem predana a Objednatelem prevzata po
instalaci/implementaci vsech dilcich ¢asti v misté plnéni dle odst. IV.2. této Smlouvy na
zakladé dodaciho listu.

Objednatel pfi prevzeti Dodavky provede kontrolu:

(1) dodaného druhu a mnozstvi predmétu plnéni;

(2) zjevnych jakostnich vlastnosti predmétu plnéni;

(3) zda nedoslo k poskozeni predmétu pInéni pfi prepraveé;
(4) doklad(i dodanych s pfedmétem plnéni.

V pfipadé zjisténi zjevnych vad predmétu plnéni mize Objednatel odmitnout jeho
prevzeti, coz radné i s dlivody potvrdi na dodacim listu.

O predani a prevzeti predmétu plnéni Poskytovatel vyhotovi dodaci list, ktery za
Objednatele podepise k tomu povéreny zastupce. Poskytovatel je povinen na dodacim
listu uvést typ predmétu plnéni, mnozstvi a datum predani. Dodaci list bude dale
obsahovat jméno a podpis predavajici osoby za Poskytovatele a jméno a podpis
prejimajici osoby za Objednatele. Dodaci list bude oznacen cislem této Smlouvy,
uvedenym Objednatelem v jejim zahlavi. Poskytovatel odpovida za to, Ze informace
uvedené v dodacim listu odpovidaji skutecnosti. Nebude-li dodaci list obsahovat udaje
uvedené v tomto odstavci, je Objednatel opravnén prevzeti predmétu plnéni
odmitnout, a to az do predani dodaciho listu s vy$e uvedenymi udaji.

Poskytovatel po prevzeti Dodavky Objednatelem a pred jejim uvedenim do provozu,
zahaji akceptacni testy blize specifikované v pfiloze ¢. 2. Smlouvy a v Projektu
schvaleném dle tohoto ¢l. Smlouvy (dale jen ,Akceptacni testy”).

Po radném dokonceni Akceptacnich testd sepisi Smluvni strany protokol, jehoz navrh
pripravi Poskytovatel. V pfipadé nelspésné provedeného Akceptacniho testu, ktery
nebude v souladu pozadavky dle prilohy ¢. 2. Smlouvy nebo s akceptacnimi kritérii
uvedenymi v Projektu, je Objednatele opravnén odmitnout vysledky Akceptacniho testu
a Poskytovatel je povinen Akceptacni testy opakovat, a to i opakované.

Po radném a protokolarné potvrzeném dokonceni Akceptacnich testd dle odst. VI.9
Smlouvy bude Dodéavka uvedena do provozu, provedeno Skoleni a predana
Dokumentace. O provedeném Skoleni a pfedani Dokumentace sepi$i Smluvni strany
protokoly, jejichZ navrh pfipravi Poskytovatel.
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VIl. DALSi PRAVA A POVINNOSTI SMLUVNICH STRAN

Poskytovatel je povinen:

VIL1.1.
VIL1.2.

VIILL1.3.

VII.1.4.

VII.1.5.

VII.1.6.

VIIL1.7.

VII.1.8.

VIIL1.9.

VII.1.10.

poskytnout radné a vcas PInéni podle Smlouvy bez faktickych a pravnich vad;

postupovat pfi PInéni predmétu Smlouvy s odbornou péci, podle nejlepsich
znalosti a schopnosti, sledovat a chranit opravnéné zajmy Objednatele a
postupovat v souladu s jeho pokyny a internimi predpisy souvisejicimi s
predmétem plnéni Smlouvy, které Objednatel Poskytovateli poskytne, nebo s
pokyny jim povérenych osob;

bez zbytecného odkladu oznamit Objednateli veskeré skutecnosti, které
mohou mit vliv na povahu nebo na podminky poskytnuti plnéni dle Smlouvy.
Zejména je povinen neprodlené pisemné oznamit Objednateli zmény svého
majetkopravniho postaveni, jako je napf. preména spolecnosti, vstup do
likvidace, Upadek ¢i prohlaseni konkurzu;

informovat bezodkladné Objednatele o jakychkoliv zjisténych prekazkach
plnéni, byt by za né Poskytovatel neodpovidal, o vznesenych pozadavcich
statnich organd a o uplatnénych narocich tretich osob, které by mohly pInéni
dle Smlouvy ovlivnit;

poskytnout Objednateli veskerou nezbytnou soucinnost k naplnéni Ucelu
Smlouvy;

na zadost Objednatele spolupracovat i poskytnout soucinnost dalSim
dodavatelim Objednatele;

provadét svoje Cinnosti tak, aby nebyl v nadbytecném rozsahu omezen provoz
dotcenych pracovist Objednatele;

dodrzovat provozni fad v misté plnéni a provadét svoje ¢innosti tak, aby nebyl
v nadbyteCcném rozsahu omezen provoz na pracovistich Objednatele.
Poskytovatel zajisti, aby vSechny osoby, které se na jeho strané podili na plnéni
predmétu Smlouvy, a které budou pfitomny v prostorach Objednatele,
dodrzovaly vSechny bezpecnostni a provozni predpisy tak, jak s nimi byly
seznameny Objednatelem;

informovat Objednatele na jeho Zadost o plnéni predmétu Smlouvy a
akceptovat jeho pokyny a prfipominky k plnéni predmétu Smlouvy;

pouzit veskeré podklady predané mu Objednatelem pouze pro ucely Smlouvy
a zabezpecit jejich fadné vraceni Objednateli, bude-li to objektivné mozné
vzhledem k jejich povaze a zplsobu pouziti;
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uchovavat veskerou dokumentaci souvisejici s realizaci plnéni dle Smlouvy
vCetné Ucetnich dokladd v souladu s pfislusnymi pravidly dle ceskych pravnich
predpis(;

v souladu s Ucelem § 6 odst. 4 ZZVZ, po celou dobu trvani zavazku plynouciho
z tohoto zadavaciho fizeni, vici véem osobam, které se na plnéni predmétu
této verejné zakazky podileji, zajistit dodrzovani platnych a ucinnych
pracovnépravnich predpisti (odménovani, pracovni doba, doba odpodcinku
mezi sménami, placené prescasy apod.), pravnich pfedpist tykajicich se oblasti
zaméstnanosti a bezpecnosti a ochrany zdravi pfi praci a pravnich predpisu;

uchovavat veskerou dokumentaci souvisejici s realizaci plnéni dle Smlouvy
vcetné Ucetnich dokladl po dobu deseti let od financniho ukonceni projektu,
minimalné vsak do konce roku 2036. Pokud je v ¢eskych pravnich predpisech
stanovena |hGta delsi, musi ji Poskytovatel pouzit;

vsouladu s prislusnymi pravidly NPO minimalné do konce roku 2036
poskytovat pozadované informace a dokumentaci souvisejici s realizaci plnéni
dle Smlouvy zaméstnancim nebo zmocnéncdm povérenych organd
(Ministerstva primyslu a obchodu CR, Ministerstva financi CR, Evropské
komise, Evropského Ucetniho dvora, Nejvyssiho kontrolniho Uradu,
pfislusného organu financni spravy a dalSich opravnénych organd statni
spravy) a je povinen vytvorit vyse uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci plnéni dle Smlouvy v ramci projektu
kofinancovaného z NPO a poskytnout jim pfi provadéni kontroly soucinnost;

zajistit splnéni povinnosti dle odst. VIL.1.13 a VIL.1.14 Smlouvy u svych
poddodavatell, bude-li predmét plnéni Smlouvy realizovan prostrednictvim
poddodavatel(.

Objednatel se zavazuje poskytnout Poskytovateli soucinnost potfebnou k radné

realizaci predmétu Smlouvy, kterou je po ném Poskytovatel jako osoba, ktera disponuje

takovymi kapacitami a odbornymi znalostmi, které jsou nezbytné pro realizaci

predmétu plnéni Smlouvy, opravnéna pozadovat.

Objednatel ma pravo presvédcit se kdykoliv v priibéhu realizace plnéni Smlouvy o stavu

realizace plnéni a Poskytovatel mu k tomuto musi vytvofit primérené podminky,

pfipadné naklady nese Poskytovatel.

Pokud se Smluvni strany nedohodnou jinak, soucinnost zaméstnancli Objednatele dle

Smlouvy bude poskytovana pouze v pracovni dobé (od 8:00 do 16:00).

Vill. PODDODAVATELE, OPRAVNENE OSOBY

Poddodavatelé
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Poskytovatel se zavazuje plnéni predmétu Smlouvy provést sam, nebo s
vyuzitim poddodavateld. Poskytovatel je povinen pisemné informovat
Objednatele o vSech svych poddodavatelich (v¢etné jejich identifikacnich a
kontaktnich Udajli a o tom, které dodavky nebo sluzby pro néj v ramci
predmétu plnéni kazdy z poddodavatell poskytuje) a o jejich zméné.

Poskytovatel je opravnén zménit poddodavatele, pomoci néhoz prokazal cast
splnéni kvalifikace v rdmci zadavaciho fizeni Verejné zakazky, na jehoz zakladé
byla uzaviena Smlouva, jen z vaznych objektivnich dlvod( a s predchozim
pisemnym souhlasem Objednatele, pficemz novy poddodavatel musi
disponovat kvalifikaci ve stejném ¢i vétsSim rozsahu, kterou plvodni
poddodavatel prokazal za Poskytovatele. Poskytovatel pozada Objednatele o
souhlas (spolecné s predlozenim relevantnich dokladd k prokazani kvalifikace
novym poddodavatelem) ve |hité minimalné 5 pracovnich dnd pred
zamyslenou zménou poddodavatele. Objednatel nesmi souhlas se zménou
poddodavatele bez objektivnich divodd odmitnout, pokud mu budou
prislusné doklady ve stanovené lhaté predlozeny.

Zadani provedeni casti plnéni dle Smlouvy poddodavateli Poskytovatelem
nezbavuje Poskytovatele jeho vylu¢né odpovédnosti za rfadné provedeni
plnéni dle Smlouvy v(ic¢i Objednateli. Poskytovatel odpovida Objednateli za
plnéni predmétu Smlouvy, které svéril poddodavateli, ve stejném rozsahu, jako
by jej poskytoval sam.

VIIl.2. Opravnéné osoby

VIIIL.2.1.

VIIl.2.2.

Kazda ze Smluvnich stran dale jmenuje opravnéné osoby, které budou
vystupovat jako zastupci Smluvnich stran. Opravnéné osoby zastupuji Smluvni
stranu ve smluvnich a technickych zalezitostech souvisejicich s plnénim
predmétu Smlouvy, zejména podavaji a pfijimaji informace o pribéhu plnéni
Smlouvy a dale:

(1) osoby opravnéné ve vécech smluvnich jsou opravnény vést s druhou
Smluvni stranou jednani obchodniho charakteru, jednat v ramci
predavani a prevzeti PInéni dle ¢l. VI. Smlouvy, zejména podepisovat
prislusny dodaci list dle Smlouvy.

(2) osoby opravnéné ve vécech technickych jsou opravnény vést jednani
technického charakteru, poskytovat stanoviska v technickych otazkach a

jednat jménem Smluvnich stran v ramci reklamace vad a pfi uplathovani
zaruky podle ¢l. X. Smlouvy.

Opravnéné osoby budou opravnény cinit rozhodnuti zavazna pro Smluvni
strany ve vztahu ke Smlouvé v ramci své pravomoci. Opravnéné osoby, nejsou-
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li statutadrnimi organy, vsak nejsou opravnény provadét zmény ani zruseni
Smlouvy, nebude-li jim udélena specialni plnd moc.

VIII.2.3. Opravnénymi osobami za Objednatele jsou:

i) ve vécech smluvnich:  Mgr. Jifi Lang, lang.jiri@jmk.cz
i) ve vécech technickych: Mgr. Jifi Lang, lang.jiri@jmk.cz

VIIl.2.4. Opravnénymi osobami za Poskytovatele jsou:

(1)  ve vécech smluvnich: Petr Konecny, petr.konecny@aricoma.com, reditel
RC, na zakladé pIné moci
(2)  ve vécech technickych:

VIIl.2.5. Kazda ze Smluvnich stran ma pravo zménit ji jmenované opravnéné osoby,
musi vSak o kazdé zméné vyrozumét pisemné druhou Smluvni stranu. Zména
opravnénych osob je vici druhé Smluvni strané Gcinna okamzikem, kdy o ni
byla pisemné vyrozuména.

VIIl.2.6. Poskytovatel se zavazuje zabezpelovat plnéni predmétu Smlouvy
prostfednictvim osob, jejichz prostfednictvim prokazal v rdamci zadavaciho
fizeni na Verejnou zakazku splnéni kvalifikacnich pozadavkd (technické
kvalifikace) a které vyuzil pro ucely hodnoceni své nabidky v zadavacim fizeni.
V pripadé zmény téchto osob (vedouciho technika) je poskytovatel povinen
vyzadat si predchozi pisemny souhlas objednatele. Nova osoba poskytovatele
musi splfiovat pfislusné pozadavky na kvalifikaci stanovené v Zadavaci
dokumentaci, resp. mit alespon takové zkusenosti a certifikace, které byly
relevantni pro Ucely hodnoceni nabidek dle stanovenych kritérii hodnoceni,
coz je poskytovatel povinen objednateli dolozit odpovidajicimi dokumenty.

IX. VLASTNICKE PRAVO, NEBEZPECi SKODY NA VECI A PRAVO UZITI

Poskytovatel prohlasuje, ze vlastnické pravo a nebezpeci Skody na véci ke vsem
hmotnym soucastem plnéni predmétu Smlouvy predanym Poskytovatelem Objednateli
v souvislosti s pInénim predmétu Smlouvy prechazi na Objednatele dnem jejich predani
Objednateli.

Je-li soucasti PInéni tzv. proprietarni software (dale jen ,Proprietarni software”), je
treba, aby Objednatel nabyl k takovému software nevyhradni opravnéni uzit jej
jakymkoli zplsobem nejméné po dobu urcenou touto Smlouvou, bez Uzemniho
omezeni a v mnozstevnim rozsahu, ktery je nezbytny pro pokryti potfeb Objednatele
ke dni uzavreni Smlouvy. Smluvni strany vyslovné uvadéji, ze soucasti takového
nevyhradniho opravnéni neni pravo provadét jakékoliv modifikace, Upravy ¢i zmény
Proprietarniho software Ci dle svého uvazeni do néj zasahovat, zapracovavat ho do
dalSich autorskych dél, zafrazovat ho do dél soubornych ¢i do databazi apod., a to i
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prostiednictvim tretich osob, ani se u Proprietarniho software nevyzaduje poskytnuti
zdrojovych kodu k takovému software.

Udéleni veskerych prav uvedenych v tomto clanku Smlouvy nelze ze strany
Poskytovatele vypovédét a na jejich udéleni nema vliv ukonceni u¢innosti Smlouvy.

Poskytovatel prohlasuje, ze veskeré jim dodané plnéni podle Smlouvy bude prosté
pravnich vad a zavazuje se odskodnit v pIné vysi Objednatele v pfipadé, ze treti osoba
Uspésné uplatni autorskopravni nebo jiny narok plynouci z pravni vady poskytnutého
plnéni dle Smlouvy. V pfipadé, Ze by narok treti osoby vznikly v souvislosti s plnénim
Poskytovatele podle Smlouvy, bez ohledu na jeho opravnénost, vedl k docasnému di
trvalému soudnimu zakazu ¢i omezeni uzivani sitové infrastruktury Ci jeji asti, zavazuje
se Poskytovatel zajistit nahradni rfeSeni a minimalizovat dopady takovéto situace, a to
bez dopadu na cenu plnéni sjednanou podle Smlouvy, pficemz soucasné nebudou
dotceny ani naroky Objednatele na nahradu skody.

S nositeli chranénych prav dusevniho vlastnictvi vzniklych v souvislosti s realizaci PInéni
dle Smlouvy je Poskytovatel povinen vzdy smluvné zajistit moznost nakladani s témito
pravy Objednatelem v rozsahu definovaném timto ¢lankem Smlouvy.

Poskytovatel podpisem Smlouvy vyslovné prohlasuje, Ze odména za veskera opravnéni
poskytnuta Objednateli dle tohoto ¢lanku Smlouvy je jiz zahrnuta v cené za poskytovani
PInéni dle Smlouvy.

Poskytovatel je povinen Objednateli uhradit jakékoli majetkové a nemajetkové ujmy,
vzniklé v dsledku toho, Zze Objednatel nemohl predmét PInéni Smlouvy uzivat radné a
nerusené. Jestlize se jakékoliv prohlaseni Poskytovatele v tomto clanku ukaze
nepravdivym nebo Poskytovatel porusi jinou povinnost dle tohoto ¢lanku Smlouvy, jde
o podstatné poruseni Smlouvy a Poskytovatel je povinen uhradit Objednateli smluvni
pokutu dle odst. XI.1.3. Smlouvy. Zaplacenim smluvni pokuty neni nijak dotceno ani
omezeno pravo Objednatele na nahradu Skody, kterou Ize vymahat vedle smluvni
pokuty v plné vysi.

ODPOVEDNOST ZA SKODU, ODPOVEDNOST ZA VADY, ZARUKA, POJISTENI

Smluvni strany se zavazuji k vyvinuti maximalniho Usili k predchazeni skodam a k
minimalizaci vzniklych skod. Smluvni strany nesou odpovédnost za Skodu dle platnych
a ucinnych pravnich predpist a Smlouvy. Poskytovatel odpovida za skodu rovnéz v
pfipadé, ze cast PInéni poskytuje prostrednictvim poddodavatele.

Z4dn4 ze stran neni odpovédna za $kodu vzniklou porugenim povinnosti ze Smlouvy,
prokaze-li, ze mu ve splnéni povinnosti ze Smlouvy docCasné nebo trvale zabranila
mimoradna nepredvidatelna a neprekonatelna prekazka vznikla nezavisle na jeho vili.
Prekazka vznikla ze skidcovych osobnich pomér(i nebo vznikla az v dobé, kdy byl
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Sklidce s plnénim povinnosti ze Smlouvy v prodleni, ani prekazka, kterou byl skiidce
podle Smlouvy povinen prekonat, ho vsak povinnosti k nahradé nezprosti. Smluvni
strany se zavazuji upozornit druhou stranu bez zbytecného odkladu na vzniklé prekazky
branici radnému plnéni Smlouvy a dale se zavazuji k vyvinuti maximalnimu Usili k jejich
odvraceni a prekonani.

Skoda se hradi v penézich, nebo, je-li to mozné nebo Ucelné, uvedenim do predeslého
stavu podle volby poskozené strany v konkrétnim pripadé.

Poskytovatel prebira zavazek a odpovédnost za vady PInéni, jez bude mit PInéni v dobé
jeho predani Objednateli a dale za vady, které se na PInéni vyskytnou v pribéhu zaruéni
doby. Poskytovatel v souvislosti s odpovédnosti za vady PInéni poskytuje Objednateli
nize specifikovanou zaruku.

Poskytovatel poskytuje na Dodavku zaruku v rozsahu uvedeném v pfiloze ¢. 1 Smlouvy.
Zaruka za jakost spociva v garanci, Ze predané PInéni bude mit vlastnosti stanovené
Smlouvou a jejimi pfilohami, bude bez jakychkoliv nedodélki ci vad.

Veskeré Cinnosti nutné ¢i souvisejici s vyfizenim reklamaci vad Cini Poskytovatel sam na
své naklady v soucinnosti s Objednatelem tak, aby svymi ¢innostmi neohrozil nebo
neomezil Cinnost Objednatele.

Veskeré vady Plnéni je Objednatel povinen uplatnit u Poskytovatele bez zbytecného
odkladu poté, kdy vadu zjistil, a to formou pisemného oznameni (i jen napf. e-mailem),
obsahujiciho co nejpodrobnéjsi specifikaci zjisténé vady. Objednatel bude vady PInéni
oznamovat prostrednictvim kontaktnich Udaji uvedenych v zahlavi této Smlouvy.

Objednatel ma pravo na odstranéni vady dodanim nové véci nebo opravou, bude-li
oprava PInéni mozna a pokud o tento zplsob odstranéni vady Objednatel pozada. Je-
li vadné plnéni podstatnym porusenim Smlouvy, ma také pravo od Smlouvy odstoupit.
Pravo volby zplsobu odstranéni vady ma Objednatel. Objednatel muize misto
odstranéni vady pozadovat slevu z ceny PInéni.

Odstranéni vady musi byt provedeno do 14 dnll od ozndmeni této vady Poskytovateli,
pokud se smluvni strany v konkrétnim pfipadé nedohodnou pisemné jinak.

V pfipadé vymény vadné &asti PInéni zacind na vyménénou cast PInéni bézet nova
zaru¢ni doba v délce dle prilohy této Smlouvy.

Poskytovatel je povinen nést veskeré naklady vzniklé v souvislosti s vadnym plnénim,
zejména naklady na dopravu PInéni.

Poskytovatel je povinen uhradit Objednateli Skodu, ktera mu vznikla vadnym plnénim,
a to v pIné vysi.
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Neodstrani-li Poskytovatel vadu dle Ih{ity uvedené v pfiloze této Smlouvy, vyzve jej
Objednatel opétovné k jejimu odstranéni. Pokud Poskytovatel neodstrani vadu ani v
nahradni Ih(té stanovené v opakované vyzvé, je Objednatel opravnén nechat vadu
odstranit prostfednictvim treti osoby, a to na naklady Poskytovatele. Pfi vybéru této
treti osoby bude Objednatel postupovat primérené s péci radného hospodare a
takovym zplsobem, ktery je pro odstranéni vady obvykly a bézny.

Poskytovatel se zavazuje, ze po celou dobu plnéni svého zavazku z této Smlouvy az do
predani posledni casti bude mit na vlastni naklady sjednano pojisténi odpovédnosti za
Skodu zplsobenou tretim osobam vyplyvajici z dodavaného predmétu plnéni s
minimalnim limitem pojistného plnéni alespor 5.000.000,- K¢. Poskytovatel je povinen
predlozit doklad o pojisténi na vyzadani Objednateli. V pfipadé, Ze pfi cinnosti
provadéné Poskytovatelem dojde ke zpUsobeni prokazatelné skody Objednateli nebo
tretim osobam, ktera nebude kryta pojisténim sjednanym ve smyslu tohoto odst.
Smlouvy, bude Poskytovatel povinen tyto Skody uhradit z vlastnich prostredk

Naklady na pojisténi nese Poskytovatel a jsou zahrnuty ve Cené plnéni dle ¢l. V.
Smlouvy.

Pfi vzniku pojistné udalosti zabezpecuje veskeré Ukony vici pojistiteli Poskytovatel.
Objednatel je povinen poskytnout v souvislosti s pojistnou udalosti Poskytovateli
veskerou soucinnost, ktera je v jeho moznostech a Ize ji rozumné pozadovat.

XI. SANKCNI UJEDNANI
Smluvni pokuty:

X1.1.1. v pripadé prodleni Poskytovatele s poskytnutim dilci casti PInéni, tj. Projektu,
Dodavky, Akceptacnich testq, Skoleni nebo Dokumentace, v terminu dle
Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi
10.000 K¢, a to za kazdy i zapocaty den prodleni, ¢imz neni dotéeno opravnéni
Objednatele pozadovat nahradu skody;

X1.1.2. v pfipadé poruseni povinnosti k ochrané divérnych informaci dle ¢lanku XIl.
Smlouvy je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi
500.000 K¢ za kazdy jednotlivy pfipad poruseni;

X1.1.3. v pripadé poruseni povinnosti dle Cl. IX.7. Smlouvy, je Poskytovatel povinen
uhradit Objednateli smluvni pokutu ve vysi 50.000 KC za kazdé jednotlivé
poruseni povinnosti;

X1.1.4. v pfipadé poruseni pravidel dle odst. XV.1 a/nebo XV.2 Smlouvy, je Poskytovatel
povinen zaplatit Objednateli smluvni pokutu ve vysi 250.000 K¢, a to za kazdy
jednotlivy pfipad poruseni.
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X1.1.5. v pfipadé poruseni povinnosti i zavazku Poskytovatele dle této Smlouvy, které
nejsou shora uvedeny, a pokud takové poruseni neni Poskytovatelem napraveno
ani v dodatecné lhaté 5 pracovnich dnd ode dne, kdy Poskytovatel obdrzel vyzvu
Objednatele k napravé (je-li naprava mozna a pokud naprava mozna neni,
Objednatel neni povinen k napravé vyzyvat), je Poskytovatel povinen zaplatit
Objednateli smluvni pokutu ve vysi 5.000 K¢ za kazdy pfipad jednorazového
poruseni povinnosti a smluvni pokutu ve vysi 2.000 K¢ za kazdy byt zapocaty
den prodleni v pfipadé trvajiciho nebo opakujiciho se poruseni povinnosti Ci
zavazku.

V pripadé prodleni kterékoliv Smluvni strany se zaplacenim penézité castky vznika
opravnéné Smiluvni strané narok na uUrok z prodleni ve vysi jedné setiny procenta
(0,01 %) z dluzné &astky za kazdy i zapocaty den prodleni.

Zaplacenim smluvni pokuty neni jakkoliv dotéen narok Objednatele na nahradu Skody
vCetné pripadné Ujmy nemajetkové; narok na nahradu skody je Objednatel opravnén
uplatnit vedle smluvni pokuty v plné vysi. Zaplacenim smluvni pokuty neni dotceno
splnéni povinnosti, ktera je prostrednictvim smluvni pokuty utvrzena.

Smluvni pokuta i Urok z prodleni jsou splatné do triceti (30) dnl po obdrzeni jejich
vyuctovani.

Xll. OCHRANA DUVERNYCH INFORMACI A OCHRANA OSOBNICH UDAJU

Smluvni strany se dohodly, ze veskeré informace, které si sdélily v ramci uzavirani a
plnéni Smlouvy, dale informace, které si sdéli nebo jinak vyplynou i z jejiho plnéni, jsou
davérné (dale jen ,Divérné informace”). Smluvni strany sjednavaji, ze D{vérnymi
informacemi jsou veskeré Objednatelem poskytnuté informace, podklady a dokumenty,
pokud nejsou bézné dostupné ve verejnych zdrojich.

Smluvni strany se dohodly, Ze Davérné informace nikomu neprozradi a pfijmou takova
opatreni, ktera znemozni jejich pristupnost tfetim osobam. Ustanoveni predchozi véty
se nevztahuje na pripady, kdy:

X11.2.1. Smluvni strany maji povinnost stanovenou pravnim predpisem, a/nebo

X11.2.2. takové informace sdéli osobam, které maji ze zakona stanovenou povinnost
micenlivosti, a/nebo

X11.2.3. se takové informace stanou verejné znamymi ¢i dostupnymi jinak nez porusenim
povinnosti vyplyvajicich z tohoto clanku Smlouvy.

Vyjma vySe uvedeného se Poskytovatel zavazuje, Ze bude chranit a utajovat pred tretimi
osobami skutecnosti tvorici obchodni tajemstvi, Davérné informace a jiné skutecnosti,
které mu byly poskytnuty v ramci smluvniho vztahu s Objednatelem.
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Pokud je sdéleni Davérnych informaci treti osobé nezbytné pro plnéni zavazkd
Poskytovatele vyplyvajicich mu ze Smlouvy, mize Poskytovatel tyto DUvérné informace
poskytnout pouze s predchozim pisemnym souhlasem Objednatele a za predpokladu,
Ze tato treti osoba pred zapocetim cCinnosti pisemné potvrdi svij zavazek zachovani
mlicenlivosti a ochrany Dvérnych informaci, jinak je za toto poruseni odpovédny v
plném rozsahu Poskytovatel.

V pripadé uplatnéni smluvnich pokut a nahrady skody neni dotéena odpovédnost
fyzickych osob, které za Poskytovatele jednaly a zavazek mlcenlivosti a ochrany
Duavérnych informaci nedodrzely.

Zavazek k micenlivosti a ochrany Dlvérnosti informaci je platny bez ohledu na ukonceni
acinnosti Smlouvy.

Vzhledem k verejnopravnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje,
Ze je s touto skutecnosti obeznamen a souhlasi se zverejnénim smluvnich podminek
obsazenych ve Smlouvé v rozsahu a za podminek vyplyvajicich z pfislusnych pravnich
predpisC.

V pripadé, ze bude pfi pInéni Smlouvy dochazet ke zpracovani osobnich udajd, Smluvni
strany se zavazuji uzavrit smlouvu o zpracovani osobnich udaju.

Xlll. PLATNOST A UCINNOST SMLOUVY, MOZNOSTI UKONCENi SMLOUVY

Smlouva nabyva platnosti dnem jejiho podpisu Objednatelem a Poskytovatelem a
ucinnosti dnem jejiho uverejnéni prostrednictvim registru smluv ve smyslu zakona ¢.
340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejfiovani téchto
smluv a o registru smluv (zakon o registru smluv) ve znéni pozdéjsich predpisu.

Smlouva mUze byt ukoncena pisemnou dohodou Smluvnich stran.

Objednatel je opravnén od Smlouvy pisemné odstoupit z dlvodu jejiho podstatného
poruseni Poskytovatelem, pficemz za podstatné poruseni Smlouvy se bude povazovat:

XI1.3.1. prodleni Poskytovatele s poskytnutim PInéni ve sjednaném terminu delSi nez
30 dn(l, pokud Poskytovatel nezjedna napravu ani v dodatecné primérené
lhdté, kterou mu k tomu Objednatel poskytne v pisemné vyzvé ke splnéni
povinnosti, pficemz tato Ih{ita nesmi byt kratsi nez 10 dnG od doruceni
takovéto vyzvy;

X11.3.2. dalsi pripady, o kterych tak vyslovné stanovi Smlouva.
Objednatel je rovnéz opravnén odstoupit od Smlouvy v pfipadé, Ze:

Xlll.4.1. v insolvencnim fizeni bude zjistén Upadek Poskytovatele nebo insolvencni
navrh bude zamitnut pro nedostatek majetku Poskytovatele v souladu se
znénim zékona €. 182/2006 Sb., o Upadku a zplsobech jeho feseni (insolvencni
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zakon), ve znéni pozdéjsich predpisl. Objednatel je rovnéz opravnén odstoupit
od Smlouvy v pfipadé, Ze Poskytovatel vstoupi do likvidace; nebo

Xl.4.2. proti Poskytovateli je zahajeno trestni stihani pro trestny ¢in podle zakona ¢.
418/2011 Sb., o trestni odpovédnosti pravnickych osob a fizeni proti nim, ve
znéni pozdéjsich predpisa.

Poskytovatel je opravnén od Smlouvy pisemné odstoupit z dlivodu jejiho podstatného

poruseni Objednatelem, za coz se povazuje prodleni Objednatele s Uhradou ceny za

plnéni predmétu dle Smlouvy o vice nez 30 dni, pokud Objednatel nezjedna napravu

ani do 30 dnl od doruceni pisemného oznameni Poskytovatele o takovém prodleni s

zadosti o jeho napravu.

Odstoupeni od Smlouvy ze strany Objednatele nesmi byt spojeno s ulozenim jakékoliv
sankce k tizi Objednatele.

Smluvni strany se dale dohodly, Ze odstoupeni od Smlouvy musi byt pisemné, jinak je
neplatné. Odstoupeni je ucinné ode dne, kdy bylo doruceno druhé Smluvni strané.

Ukoncenim Smlouvy nejsou dotcena ustanoveni o odpovédnosti za Skodu, naroky na
uplatnéni smluvnich pokut, ustanoveni o ochrané divérnych informaci, jakoz i ostatni
prava a povinnosti zalozena Smlouvou, ktera maji podle zakona nebo Smlouvy trvat i
po jejim zruseni.

XIV. SOUCINNOST A VZAJEMNA KOMUNIKACE

Smluvni strany se zavazuji vzajemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné plnéni svych zavazkd. Smluvni strany jsou povinny informovat
druhou Smluvni stranu o veskerych skutecnostech, které jsou nebo mohou byt dulezité
pro fadné plnéni Smlouvy.

Smluvni strany jsou povinny plnit své zavazky vyplyvajici ze Smlouvy tak, aby
nedochazelo k prodleni s plnénim termin( a s prodlenim splatnosti penéznich zavazka.

Veskera komunikace mezi smluvnimi stranami bude probihat prostfednictvim
opravnénych osob uvedenych v odst. VII.2. Smlouvy nebo na jeho zakladé, povéienych
pracovnikd nebo statutarnich zastupct Smluvnich stran.

Veskera oznameni, tj. jakakoliv komunikace na zaékladé Smlouvy, bude probihat v
souladu s timto ¢lankem Smlouvy. Jakékoli oznameni, zadost Ci jiné sdéleni, jez ma byt
ucinéno ¢i dano Smluvni strané dle Smlouvy, bude ucinéno ¢i dano pisemnée. Kromé
jinych zpusobl komunikace dohodnutych mezi stranami se za Ucinné povazuji osobni
dorucovani, doruc¢ovani doporuc¢enou postou, kuryrni sluzbou, datovou schrankou ci
elektronickou postou, a to na adresy Smluvnich stran uvedené v zahlavi Smlouvy, nebo
na takové adresy, které si Smluvni strany vzajemné pisemné oznami.
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Oznameni spravné adresovana se povazuji za dorucena

XIV.5.1. dnem, o némz tak stanovi zadkon ¢. 300/2008 Sb., o elektronickych Ukonech a
autorizované konverzi dokument(l, ve znéni pozdéjsich predpisi (dale jen
.ZDS"), je-li oznameni zasilano prostrednictvim datové zpravy do datové
schranky ve smyslu ZDS; nebo

XIV.5.2. dnem fyzického predani oznameni, je-li oznameni zasilano prostrednictvim
kuryra nebo dorucovano osobné; nebo

XIV.53. dnem doruceni potvrzenym na dorucence, je-li oznameni zasilano
doporucenou postou; nebo

XIV.5.4. dnem, kdy bude, v pfipadé, Ze doruceni vyse uvedenym zplsobem nebude z
jakéhokoli divodu mozné, oznameni zaslano doporucenou postou na adresu
Smluvni strany, avsak k jeho prevzeti z jakéhokoli divodu nedojde, a to ani ve
Ihaté tfi (3) pracovnich dnli od jeho uloZeni na prislusné pobocce posty.

Informace a materialy, které obsahuji osobni Udaje ¢i davérné informace, budou
dorucovany bud osobné, nebo zasilany elektronicky prostrednictvim Sifrovaného
distribuc¢niho kanalu ur¢eného Objednatelem.

XV. SANKCE PROTI RUSKU A BELORUSKU

Poskytovatel odpovida za to, Ze platby poskytované Objednatelem dle této Smlouvy
nebudou pfimo nebo nepfimo ani jen z¢asti poskytnuty osobam, vici kterym plati tzv.
individualni financ¢ni sankce ve smyslu ¢l. 2 odst. 2 Nafizeni Rady (EU) ¢. 208/2014 ze
dne 5. 3. 2014 o omezujicich opatrenich vici nékterym osobam, subjektim a organiim
vzhledem k situaci na Ukrajiné a Nafizeni Rady (ES) ¢. 765/2006 ze dne 18. 5. 2006 o
omezujicich opatrenich vici prezidentu Lukasenkovi a nékterym predstavitelim
Béloruska a které jsou uvedeny na tzv. sankcnich seznamech (dle pfiloh ¢. 1 obou
narizeni); bude-li kterékoliv z nafizeni v budoucnu nahrazeno jinou legislativou
obdobného vyznamu, uvedena povinnost se uplatni obdobné.

Poskytovatel odpovida za to, Ze po dobu trvani Smlouvy nejsou naplnény podminky
uvedené v nafizeni Rady (EU) ¢ 833/2014 o omezujicich opatienich vzhledem k
cinnostem Ruska destabilizujicim situaci na Ukrajingé, tedy zejména, Ze Poskytovatel
neni:

XV.2.1. ruskym statnim prislusnikem, fyzickou nebo pravnickou osobou se sidlem v
Rusku,

XV.2.2. pravnickou osobou, ktera je z vice nez 50 % pfimo ¢i nepfimo vlastnéna nékterou
z osob dle predeslé odrazky, nebo
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XV.2.3. fyzickou nebo pravnickou osobou, ktera jedna jménem nebo na pokyn nékteré
z osob uvedenych v predeslych odrazkach.

Poskytovatel odpovida za to, ze po dobu trvani Smlouvy Zadna zvyse uvedenych
podminek neni naplnéna ani u jeho poddodavatele (nebo jiné osoby prokazujici za
poskytovatele kvalifikaci), ktery se bude na plnéni této Smlouvy podilet z vice jak 10 %
hodnoty plnéni.

Bude-li kterékoliv z nafizeni dle odst. XV.1 a/nebo XV.2 Smlouvy v budoucnu doplnéno
¢i nahrazeno jinou legislativou obdobného vyznamu, uvedena povinnost se uplatni
obdobné.

Poskytovatel je povinen Objednatele bezodkladné informovat o jakychkoliv
skutecnostech, které maji vliv na odpovédnost Poskytovatele dle XV.1 a/nebo XV.2
Smlouvy. Poskytovatel je soucasné povinen kdykoliv poskytnout Objednatel
bezodkladnou soucinnost pro pfipadné ovéreni pravdivosti téchto informaci.

Dojde-li kporuseni pravidel dle XV.1 a/nebo XV.2 Smlouvy, je Objednatel opravnén
odstoupit od této Smlouvy; odstoupeni se vsak nedotyka povinnosti Poskytovatele
vyplyvajicich ze zaruky za jakost, odpovédnosti za vady, povinnosti zaplatit smluvni
pokutu, povinnosti nahradit Skodu a povinnosti zachovat duavérnost informaci
souvisejicich s plnénim dle této Smlouvy.

XVI. ZAVERECNA USTANOVENI

Smluvni strany si podpisem Smlouvy sjednavaji, Ze zavazky Smlouvou zalozené budou
vykladany vyhradné podle obsahu Smlouvy, bez pfihlédnuti k jakékoli skutecnosti, ktera
nastala a/nebo byla sdélena, jednou stranou druhé strané pred uzavienim Smlouvy.

Smlouva predstavuje Uplnou dohodu Smluvnich stran o predmétu Smlouvy a vSech
nalezitostech, které Smluvni strany mély a chtély ve Smlouvé ujednat, a které povazuji
za dlezité pro zavaznost Smlouvy. Zadny projev stran ucinény po uzavieni Smlouvy
nesmi byt vykladan v rozporu s vyslovnymi ustanovenimi Smlouvy a nezaklada zadny
zavazek zadné ze Smluvnich stran. Smlouvu je mozné ménit pouze pisemnou dohodou
Smluvnich stran ve formé vzestupné Cislovanych dodatk( Smlouvy, podepsanych
opravnénymi zastupci obou Smluvnich stran.

Smluvni strany se podpisem Smlouvy dohodly, ze vylucuji aplikaci ustanoveni § 557 OZ.

Smluvni strany si nepreji, aby nad ramec vyslovnych ustanoveni Smlouvy byla jakakoliv
prava a povinnosti dovozovany z dosavadni ¢i budouci praxe zavedené mezi smluvnimi
stranami Ci zvyklosti zachovavanych obecné ¢i v odvétvi tykajicim se predmétu plnéni
Smlouvy, ledaZe je ve Smlouvé vyslovné sjednano jinak.
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Smluvni strany si sdélily vSechny skutkové a pravni okolnosti, o nichz k datu podpisu
Smlouvy védély nebo védét musely, a které jsou relevantni ve vztahu k uzavreni
Smlouvy.

Pro vylouceni pochybnosti Poskytovatel vyslovné potvrzuje, Ze je podnikatelem, uzavira
Smlouvu pfi svém podnikani, a na Smlouvu se tudiz neuplatni ustanoveni § 1793 OZ.

Poskytovatel na sebe v souladu s ustanovenim § 1765 odst. 2 OZ prebira nebezpedi
zmény okolnosti. Timto vSak nejsou nikterak dotcena prava Smluvnich stran upravena
ve Smlouve.

Poskytovatel prohlasuje, Ze neporusuje etické principy, principy spolecenské
odpovédnosti a zakladni lidska prava.

Prava vyplyvajici ze Smlouvy i jejiho poruseni se promlcuji ve lhité 5 let ode dne, kdy
pravo mohlo byt uplatnéno poprvé.

Neni-li stanoveno jinak, jednacim jazykem mezi Objednatelem a Poskytovatelem bude
pro veskera plnéni vyplyvajici ze Smlouvy zejména jazyk Cesky, pfipadné slovensky, a to
vCetné veskeré dokumentace vztahujici se k predmétu Smlouvy.

Stane-li se jakékoli ustanoveni Smlouvy neplatnym, nezakonnym nebo nevynutitelnym,
netyka se tato neplatnost a nevynutitelnost zbyvajicich ustanoveni Smlouvy. Smluvni
strany se timto zavazuji nahradit do 5 pracovnich dnl po doruceni vyzvy druhé Smluvni
strany jakékoli takové neplatné, nezdkonné nebo nevynutitelné ustanoveni
ustanovenim, které je platné, zakonné a vynutitelné a ma stejny nebo alesporn podobny
obchodni a pravni vyznam.

Vztahy Smluvnich stran Smlouvou vyslovné neupravené se fidi ¢eskym pravnim radem,
zejména OZ. Veskeré pripadné spory ze Smlouvy budou v prvé rfadé rfeseny smirem.
Pokud smiru nebude dosazeno béhem 30 dnd, vsechny spory ze Smlouvy a v souvislosti
s ni budou Fedeny vécné a mistné piislusnym soudem v Ceské republice podle pravniho
fadu CR.

Z4dné ustanoveni Smlouvy nesmi byt vykladano tak, aby omezovalo opravnéni
Objednatele uvedena v Zadavaci dokumentaci Verejné zakazky.

Smlouva je uzaviena v elektronické podobé.

Smlouva podléha uverejnéni v registru smluv dle zakona ¢. zakona ¢. 340/2015 Sb., o
zvlastnich podminkach ucinnosti nékterych smluv, uverejhovani téchto smluv a o
registru smluv (zakon o registru smluv). Smluvni strany se dohodly, Ze Smlouvu zasle k
uverejnéni v registru smluv Objednatel.

Nedilnou soucasti Smlouvy jsou nasledujici prilohy:

XVI.16.1.Priloha ¢. 1 — Technické pozadavky na Dodavku;
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XVI1.16.2. Pfiloha ¢. 2 — Pozadavky na Projekt, Dokumentaci, Skoleni a Akceptacni testy

XVI.17. Smluvni strany shodné prohlasuji, ze si Smlouvu pred jejim podpisem precetly a ze byla
uzaviena po podle jejich pravé a svobodné vile, urcité, vazné a srozumitelné, coz
stvrzuji svymi podpisy.

Dolozka platnosti pravniho jednani dle § 23 zakona ¢. 129/2000 Sb., o krajich (krajské zfizeni),
ve znéni pozdéjsich predpis:

K uzavieni této Smlouvy ma objednatel souhlas z 29. schize Rady Jihomoravského kraje
udéleny usnesenim ¢. 2047/25/29 ze dne 25.09.2025

V Brné dne dle data el. podpisu V Brné dne data dle el. podpisu
za Objednatele: za Poskytovatele:
Jihomoravsky kraj Aricoma Systems a.s.
zastoupeny sz,astoupelny 3 ] )
Mgr. Janem Grolichem Petrem Konecnym na zakladé plné moci

hejtmanem Jihomoravského kraje
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Priloha ¢.1

Technicka specifikace

Pozadovany budouci stav

V ramci predmétu plnéni bude obnoven centraini pfepinaé v lokalité Zerotinovo namésti a
lokalité Ceijl. V obou lokalitach bude vybudovan novy centralni pfepinac ve vysoké dostupnosti,
zabezpedujici pfipojeni pfistupovych prepinacl sité Jihomoravského kraje a serveru
Jihomoravského kraje. Obé lokality budou propojeny minimalné rychlosti 100Gbps ve vysoké
dostupnosti. Lokality mohou byt propojeny pfes L3 konektivitu s podporou VXLAN pro
serverovou infrastrukturu nebo pfes L2 konektivitu s distribuovanou defaultni branou pro
serverovou infrastrukturu i pfistupovou vrstvu sité.

Pristupové prepinade Jihomoravského kraje a servery musi byt pfipojeny redundantné
k centralnim prepinaclim v dané lokalité. Centralni pfepinate musi nabizet pfipojeni pomoci
linkové agregace pres oba centralni pfepinace v dané lokalité.

Autentizaéni server (NAC) bude implementovan pro zabezpeleny pfistup do dratovée
i bezdratové sité Jihomoravského kraje a musi byt integrovan se stavajici databazi uzivatell
Active Directory. AutentizaCni server musi zabezpe€it i centralizovanou autentizaci
administratort k aktivnim prvku v siti.

Centralni dohled a management musi podporovat vSechny zadavatelem provozované aktivni
prvky a umoznovat dohled a spravu z jednotného prostfedi.

Popis souCasneho stavu

Zadavatel provozuje 67 pfistupovych switchi Aruba 6200F na dvou hlavnich lokalitach a 95
Access Point Aruba 500.

Potvrzeni o pétileté zaruce

Soucasti pfedavacich protokold bude pisemné potvrzeni od vyrobce dodavanych technologii,
Ze na predmét plnéni byla u vyrobce zakoupena minimalné 5leta rozSifena zaruka vyrobce
s dobou opravy/vymény nasledujici pracovni den s moznosti hlasit zavadu 8 hodin denné
v pracovni dny (oznaCovana zpravidla jako 8x5xNBD) platna od data zahajeni implementace.
Tato zaruka musi byt poskytovana na misté instalace pracovniky vyrobce nebo dodavatele.

Potvrzeni o urCeni zbozi pro koncového zakaznika

V databazi vyrobce dodavanych technologii musi byt zadavatel veden jako prvni uZivatel
dodavaného zbozi a souvisejicich licenci/subskripci/operaénich systému. Zadavatel pozaduje
originalni a nova zafizeni urena pro evropsky trh. Pfed pfevzetim zboZi si zadavatel vyhrazuje
pravo kontroly dle sériovych €isel u vyrobce. Pokud v databazi vyrobce bude uveden jiny
koncovy uzivatel nez zadavatel, bude se jednat o poruSeni podminky originalniho a nového
zafizeni. Za uCelem ovéfeni téchto parametrd vybrany dodavatel na vyzadani pfed dodanim
zbozi predlozi prohlaSeni vyrobce dodavaného zafizeni &i jeho oficialniho zastoupeni o tom,
Ze na dodavané zbozi zadavateli jako koncovému zakaznikovi bude poskytnuta k
dodavanému zafizeni zaruka vyrobce v plném vyrobcem poskytovaném rozsahu.
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Na vSechny Casti dodavané sitové infrastruktury je vyzadovana zaruka a zarucni servisni
podpora nasledujiciho rozsahu (pokud neni u konkrétniho prvku uvedeno jinak):

= « . Spliuje . T
C. | Pozadované parametry ANO/NE Popis splnéni pozadavku
1 Zaruka a zaru¢ni podpora vyrobce v urovni I;adkc:)cLapveannay r;ozglgr:mH(géeX'rzzgum)
8x5xNBD - Exchange Minimalné 5 let ano ; ;
9 Networking Foundational Care
NBD Exchange HW na dobu 5 let
NS TR soucésti zakoupené podpory HPE
Soucasti zaruky musi byt pfimy pfistup Aruba NetworkiFr)19 Fo%ndgtignal
2 | zadavatele k technické podpofe vyrobce zafizeni ano Care je pistup k technické podpore
- Minimalné 5 let vyrobce (Technical support) na
dobu 5 let
PFistup k bezpe€nostnim opravam SW a HW po i\?:jggs,ﬂ ezt\?vlé?'tﬁmzng oF:J?\(jciF)ac:{gnZFE
3 | dobu zivotnosti dodanych prvkd — Minimalné 5 ano Care je pistup k bezpe&nostnim
let. opravam SW a HW (Software
updates and support) na dobu 5 let
soucasti zakoupené podpory HPE
Pristup k aktualizaci software a firmware pro Aruba Networking Foundational
4 | dodané prvky po dobu Zivotnosti dodanych prvki ano Care je pFistup k aktualizaci

— Minimalné 5 let.

software a firmware pro dodané
prvky (Software updates and
support) na dobu 5 let
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Minimalni technické pozadavky

Centralni pfepinaC — 4 kusy

1) 2 ks centralni prepina¢ Zerotinovo namésti

Kazdy v konfiguraci:

[ .
L] e
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ssessseee

ot -y CESKE REPUBLIKY
esessseee

Pozadavek na funkcionality | Miomalni [ Splfiule [ Popis spinéni poZadavku
Zakladni vlastnosti
HPE Aruba Networking CX 6405
v2 Switch, P/N ROX26C,
doplnény
2 ks HPE Aruba Networking CX
6400 32p 25G SFP28 4p 100G
QSFP28 MACsec v2 Extended
Tables Module, P/N SOE48A,
a 1 ks HPE Aruba Networking CX
6400 12-port 40/100GbE
QSFP28 v2 Extended Tables
TFida zafizeni: L3 switch ano ano Module, P/N ROX45C
Format zafizeni: modulérni chassis ano ano pfepinac s moduldrnim chassis
Pocet slotd pro linkové karty 5 ano 5
Maximalni velikost zafizeni: 7U ano ano prepinac s velikosti 7 U
20x 100GbE
Pocet optickych 100GE portl QSFP28 ano 20x 100GbE QSFP28
64x
Pocet optickych 1/10/25GE portt s 1/10/25Gbit/s|
volitelnym fyzickym rozhranim SFP28 ano 64x 1/10/25Gbit/s SFP28
prepinac vybaveny
3 ks N+1 redundantnich
ano, napajecich zdroji HPE Aruba
minimalné s Networking CX 6400 1800W
Interni hot-swap AC napéjeci zdroje v | redundanci Power Supply with C16 Inlet
redundantni konfiguraci N+1 ano Accessory, P/N ROX35A
prepinac je mozné rozsifit o
zdroj HPE Aruba Networking CX
Moznost rozsifeni o zdroj s vyssim 6400 3000W Power Supply with
vykonem pro PoE ano ano C20 Inlet Accessory
prepinac je mozné osadit kartou
HPE Aruba Networking CX 6400
48-port 1GbE Class 4 PoE and 4-
port SFP56 v2 Module a kartou
HPE Aruba Networking CX 6400
Moznost osazeni karet s podporou 48-port 1GbE Class 6 PoE and 4-
Class 4 a Class 6 PoE ano ano port SFP56 v2 Module
prepinac je mozné osadit kartou
HPE Aruba Networking CX 6400
Moznost osazeni dalsich karet s 12-port 40/100GbE QSFP28 v2
podporou 40 a 100GE interface ano ano Extended Tables Module
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Celkova propustnost chassis 14 Thit/s ano 14 Tbps
Celkovy paketovy vykon prepinace 10 Bpps ano 11,4 Bpps
min. 8 MB per paketovy buffer 8 MB per
Paketovy buffer linkova karta ano linkova karta
Po osazeni linkovymi kartami s
pozadovanym poctem portl viz vyse zlstanou 2 volné pozice na
musi zUstat min. 2 volné pozice pro linkové karty pro budouci
rozsifeni o dalsi 2 linkové karty v rozsireni
budoucnu ano ano
Vysoka dostupnost
prepina¢ umoznuje osazeni
redundantniho management
Moznost osadit v budoucnu modulu (dual management
redundantni management modul ano ano plane)
Podpora virtualizace funkci dvou
prepinacll - dvojice se chova jako prepinac podporuje technologii
jedno zafizeni pro funkce linkové Virtual Switching Extension
agregace a L3 vychozi brany ano ano (VSX)
podporovano v ramci
Zafizeni v ramci virtualizovaného paru tehcnologie Virtual Switching
si zachovavaji vlastni control plane ano ano Extension (VSX
Virtualizace dvou prepinacu je podpora High speed
provadéna pres standardni ethernet interconnect a VSX za pouziti
porty ano ano 50G DAC
prepinac podporuje technologii
Seskupeni portl IEEE 802.3ad mezi Multi-chassis Link Aggregation
rliznymi prvky stohu (Multichassis LAG) ano ano (MC LAG)
Minimalni pocet seskupeni portd
napfi¢ riznymi chassis 256 ano 256
Zakladni funkce a protokoly
Podpora "jumbo ramcd" vcéetné prepinac podporuje Jumbo
velikosti 9198 Byte ano ano rémce do velikosti 9198 bytes
Podpora linkové agregace IEEE prepinac podporuje IEEE
802.1AX ano ano 802.1AX-2008 Link Aggregation
Konfigurovatelné rozkladani LACP podporovano - prepinac
zatéze podle L2,L3 ano ano podporuje LACP hash
Pocet LACP skupin/linek ve skupiné 256/8 ano 256/8
Pocet zdznamU v tabulce MAC adres 29 000 ano 32768
Pocet zdznamU v tabulce ARP 28 000 ano 49 152
Protokol pro definici Sifenych VLAN MVRP ano MVRP
Podpora VLAN podle IEEE 802.1Q,
minimalné 4000 aktivnich VLAN ano ano podpora az 4094 VLAN
prepinac¢ podporuje VLAN
translace, prepina¢ podporuje
VLAN translace - swap 802.1Q tagl na tagovani pro IEEE 802.1Q (4094
trunk portu ano ano VLAN IDs)
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podpora IEEE 802.1v VLAN
Podpora zafazovani do VLAN podle classification by Protocol and
standardu 802.1v ano ano Port
podpora IEEE 802.1s Multiple
IEEE 802.1s - Multiple Spanning Tree ano ano Spanning Tree
podpora BPDU (Bridge Protocol
STP instance per VLAN s 802.1Q Data Unit) - pfenos STP BPDU
tagovanim BPDU ano ano ramcu
Detekce protilehlého zafizeni pomoci
LLDP a rozsireni LLDP-MED ano ano podpora LLDP a LLDP-MED
podpora Uni-directional Link
Detekce jednosmérnosti optické linky ano ano Detection (UDLD)
DHCP server ano ano podpora DHCP server
podpora DHCPv4 relay a
DHCP relay pro IPv4 a IPv6 ano ano DHCPv6 relay
podpora Network Time Protocol
(NTP) pro IPv4 a IPv6, vetné
Podpora NTPv4 pro IPv4 a IPv6 vCetné VRF, podpora MD5
VRF a MD5 autentizace ano ano authentication
podpora IPv4 i IPv6 static
Statické smérovani IPv4 a IPv6 ano ano routing
Pocet zdznamU ve smérovaci tabulce 64 000 ano 163 840
Dynamické smérovani OSPFv2, OSPFv3 podpora OSPFv2, OSPFv3, BGP,
a BGP vcetné podpory BFD ano ano BFD
Podpora BGP a MP-BGP vcetné
podpory BFD ano ano podpora BGP, MP-BGP, BFD
Podpora Layer-3 routed port ano ano podpora Layer-3 routed port(l
podpora IGMPv1, IGMPv2, a
IGMP v2 a v3 ano ano IGMPv3
MLD v1 av2 ano ano podpora MLD v1 a MLD v2
podpora Access control list
Hardware podpora IPv4 a IPv6 ACL ano ano (ACL) pro IPv4 a IPv6
ACL definice na zakladé skupiny podpora definice ACL na zakladé
fyzickych portli ano ano skupiny fyzickych portli
ACL (Access Control List)
umoznuji filtrovani na zakladé IP
poli, zdrojové/cilové IP adresy
nebo podsité a
zdrojového/cilového TCP/UDP
portu, a to bud na Urovni
ACL aplikovatelny na interface, LAG, jednotlivych VLAN, nebo
VLAN ano ano jednotlivych port(, LAG.
BPDU a Root guard ano ano podpora BPDU a root-guard
podpora DHCPv4 snooping a
DHCP snooping pro IPv4 a IPv6 ano ano DHCPv6 snooping
HW ochrana proti zahlceni portu podpora omezeni prenosové
(broadcast/multicast/icmp) rychlosti na portu (Port rate
nastavitelna na kbps a pps ano ano limiting)
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umoznujici omezeni rychlosti
unicastového, broadcastového,
multicastového a ICMP provozu.
Podpora nastaveni limitu
prenosové rychlost v rozsahu: 64
az 100 000 000 kbps (v krocich
po 64 kbps) nebo 64 az 209 090
910 pps (v krocich po 64 pps).
802.1X ovérovani vcetné vice prepinac podporuje
soucasnych uzivatel( na port, 32 soucasnych uzivatelli na port
minimalné 32 uzivatell/port ano ano pfi ovérovani 802.1X
podpora autentizace pomoci
metody 802.1X, podpora MAC
autentizace, podprora volby
Konfigurovatelnd kombinace poradi poradi autentizace pomoci
postupného ovérovani zarizeni na 802.1X nebo autentizace podle
portu (IEEE 802.1x, MAC adresou) ano ano MAC adresy.
Dynamické zarazovani do VLAN a podpora RFC 4675 RADIUS
pfidéleni QoS podle RFC 4675 ano ano VLAN & Priority
podporovano - podpora prikazl
role s kritickym opravnénim v
cache pro pfistup na port (Port
access cached-critical role
Podpora Critical VLAN ano ano commands)
Podpora uzivatelskych roli definujicich
pro konkrétni uzivatele vice
tagovanych ¢i netagovanych VLAN, podporovano (User-based
ACL, QoS politiky a SDN tunely. ano ano tunneling)
Uzivatelské role mohou byt lokalné podpora LUR (Local User Role) a
definované v prepinaci nebo mohou DUR (Downloadable User Role),
byt dynamicky stahnuty z RADIUS podpora RADIUS VSA (Vendor-
serveru na zakladé vysledku autorizace. ano ano Specific Attribute)
Podpora IPv6 RA Guard ano ano podpora IPv6 RA guard
podporovano - podpora
DHCPv6 protection, dynamic
IPv6 lockdown, ND snooping,
IPv6 Destination Guard, IPv6
DHCP Guard, and IPv6 Router
IP source guard / dynamic IP lockdown ano ano Advertisement Guard
prepinac podporuje Dynamic
Podpora Dynamic ARP protection ano ano ARP protection
Port security ano ano prepinac podporuje Port security,
podporovano - funkce Control
Plane Policing nastavujici
omezeni prenosové rychlosti pro
fidici protokoly k ochrané CPU
Konfigurovatelna ochrana control pred pretizenim zplsobenym
plane (CoPP) pied DoS utoky na CPU ano ano DoS utoky
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prepinac podporuje
Podpora IPv4 a IPv6 QoS ano ano IPv4 a IPv6 QoS
podpora IEEE 802.1p Priority,
IEEE 802.1p - minimalni pocet front 8 ano podpora az 8 front (0 a7 7)
SDN funkce
Podpora service insertion vcetné podpora VXLAN, podpora
technologie VXLAN ano ano funkce Services over VxLAN
podporovano - podpora
prekryvné architektury sité
(Fabric overlays) pouzivajicich
tunely VXLAN nebo VXLAN-GBP
v datové roviné, podpora BGP
Podpora BGP EVPN s vyuzitim VXLAN ano ano EVPN
Podpora tunelovani uzivatelského
provozu pomoci L2 GRE tuneld - podporovano - podpora Generic
schopnost izolovat vice koncovych Routing Encapsulation (GRE),
zafizeni na jednom portu do podpora User-based tunneling
unikatnich tuneld ano ano (UBT) za pouziti GRE
podporovano - v ramci funkce
User-Based Tunneling prepinac
vyuzije pfi pfipojeni uZivatele k
zabezpecenému portu
autentizacni podsystém, ktery
odesle RADIUS pozadavek na
server. Ten ovéfi uzivatele a
pridéli mu roli — bud’ jako lokalni
roli (LUR), stazitelnou roli (DUR),
Pfifazeni koncového zafizeni do tunelu nebo pomoci vyrobci
na zakladé vysledku autorizace ano ano specifického atributu (VSA)
Analytické a automatizacni nastroje
Podpora REST API pro automatizaci
nastaveni sité. ano ano prepinac podporuje REST API
Podpora skriptovani v jazyce Python — prepinac podporuje Python
lokaIni interpret jazyka v prepinaci ano ano scripting
podpora packet capture za
Integrovany nastroj na odchyt paket( ano ano pouziti TShark
Interpretace uzivatelskych skriptd
monitorujicich definované parametry
sitového provozu s moznosti podporovano - podpora Aruba
automatické reakce na udalosti ano ano Network Analytics Engine
Grafické rozhrani pro vynaseni
vysledk{l monitorovani a analytickych podporovano - podpora AOS-
skriptll. MozZnost vynaseni stavu CX Web Ul — Analytics
monitorovanych metrik do grafl atp. ano ano Dashboard
Root cause analysis v grafickém
rozhrani — moznost vraceni se ke podporovano v ramci AOS-CX
konkrétni funkéni konfiguraci a stavu Web Ul — Analytics Dashboard,
protokoll v case. ano ano podpora funkce rollback
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Interni Ulozisté dat pro sbér
provoznich dat a pokrocilou prepina¢ méa pozadované interni
diagnostiku zafizeni ano ano Ulozisté pro sbér dat
Kapacita interniho ulozZisté dat pro
analytické ucely 30 GB ano 32 GB (eMMC Flash memory)
Management
USB-C konzolovy port ano ano 1 ks USB-C console port
1xRJ45 OoB management port s
podporou ethernetu ano ano 1 ks x RJ-45 console port
Podpora miniméalné 64 virtualnich
smérovacich instanci (VRF) ano ano podpora 256 VRF
Minimalni pocet VRF instanci 64 ano 256
podpora pouziti konfiguracnich
Konfigurace zafizeni v ¢lovéku citelné Sablon ve formatu prostého
textové formé ano ano textu (plaintext)
prepinac podporuje automatické
i manualni snapshoty
Podpora automatickych i manudlnich konfigurace systému
snapshotl konfigurace systému ano ano (Checkpoints)
prepinac je vybaven USB portem
USB port pro diagnostiku, prenos pro diagnostiku, prenos
konfigurace a firmware ano ano konfigurace a firmware
prepinac podporuje HPE Aruba
Pfimé bezdratové pfipojeni ke konzoli Networking CX Switch Bluetooth
zafizeni skrze bluetooth ano ano Adapter
Podpora managementu pres IPv4 i prepina¢ mlze byt spravovan
IPv6 ano ano v siti IPv4 i v siti IPv6
podporovano - podpora SSHv2,
podpora IPv4 SSH Sessions,
podpora IPv6 SSH Sessions,
SSHv2 a HTTPS pro IPv4 a IPv6 ano ano podpora HTTPS
Podpora SNMPv2c a SNMPv3 ano ano podpora SNMPv1/v2c/v3
podpora Remote monitoring
RMON ano ano (RMON)
podporovano - podpora
Moznost omezeni pfistupu k omezeni pfistupu ke control
managementu (SSH, SNMP) pomoci plane - SSH a SNMP (Control
ACL ano ano Plane ACL)
Lokalné vynucené RBAC na Urovni
prepinace ano ano podpora local RBAC
Dualni flash image ano ano podpora Dual flash images
podpora UDP, TCP a TLS
SYSLOG pro IPv4 a IPv6 s
Podpora UDP, TCP a TLS SYSLOG pro moznosti logovani do vice
IPv4 a IPv6 s moznosti logovani do vice syslog serverd (Remote syslog,
syslog serverd ano ano Syslog over VXLAN)
Podpora RADIUS vcetné RADIUS CoA podporovano (RADIUS dynamic
(RFC3576) ano ano authorization)
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podpora Terminal Access
Controller Access-Control
Podpora TACACS+ ano ano System (TACACS+)
Analyza sitového provozu sFlow podle
RFC 3176 ano ano podpora sFlow (RFC 3176)
prepinac podporuje port
mirroring, prepinac podporuje 4
Port mirroring, alespon 4 rizné rizné obousmérné session:
obousmérné session: SPAN, ERSPAN ano ano SPAN, ERSPAN
Podpora IP SLA pro méfeni zpozdéni
provozu VolP ano ano podporovano - podpora IP SLA
podpora Zero Touch
Podpora Zero Touch Provisioning (ZTP) ano ano Provisioning
2) 2 ks switch Cejl
Identicky model jako switch v lokalité Zerotinovo namésti.
Kazdy v konfiguraci:
Pozadavek na funkcionalitu Minimélni | Spifiule | Popls spingni
Zakladni vlastnosti
HPE Aruba
Networking CX
6405 v2 Switch,
P/N ROX26C,
doplnény 1 ks HPE
Aruba Networking
CX 6400 32p 25G
SFP28 4p 100G
QSFP28 MACsec
v2 Extended
Tables Module,
P/N SOE48A, a 1 ks
HPE Aruba
Networking CX
6400 12-port
40/100GbE
QSFP28 v2
Extended Tables
Module, P/N
Tfida zafizeni: L3 switch ano ano ROX45C
prepinac
s modularnim
Format zafizeni: modularni chassis ano ano chassis
Pocet slotd pro linkové karty 5 ano 5
prepinac s velikosti
Maximalni velikost zafizeni: 7U ano ano 7U
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Pocet optickych 100GE portl

16x 100GbE
QSFP28

ano

16x 100GbE
QSFP28

Pocet optickych 1/10/25GE port( s volitelnym fyzickym
rozhranim

32x
1/10/25Gbit
/s SFP28

ano

32x 1/10/25Gbit/s
SFP28

Interni hot-swap AC napéjeci zdroje v redundantni
konfiguraci

ano,

minimalné s

redundanci
N+1

ano

prepinac vybaveny
3 ks N+1
redundantnich
napajecich zdrojd
HPE Aruba
Networking CX
6400 1800W
Power Supply with
C16 Inlet
Accessory, P/N
ROX35A

Moznost rozsifeni o zdroj s vyssim vykonem pro PoE

ano

ano

prepinac je mozné
rozsifit o zdroj HPE
Aruba Networking
CX 6400 3000W
Power Supply with
C20 Inlet
Accessory

Moznost osazeni karet s podporou Class 4 a Class 6 PoE

ano

ano

prepinac je mozné
osadit kartou HPE
Aruba Networking
CX 6400 48-port
1GbE Class 4 PoE
and 4-port SFP56
v2 Module a
kartou HPE Aruba
Networking CX
6400 48-port 1GbE
Class 6 PoE and 4-
port SFP56 v2
Module

Moznost osazeni dalSich karet s podporou 40 a 100GE
interface

ano

ano

prepinac je mozné
osadit kartou HPE
Aruba Networking
CX 6400 12-port
40/100GbE
QSFP28 v2
Extended Tables
Module

Celkova propustnost chassis

14 Thit/s

ano

14 Tbps

Celkovy paketovy vykon prepinace

10 Bpps

ano

11,4 Bpps

Paketovy buffer

8 MB per
linkova

ano

paketovy buffer 8
MB per linkova
karta
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Po osazeni linkovymi kartami s poZzadovanym poctem
porta viz vySe musi zlstat min. 3 volné pozice pro rozsireni

zUstanou 3 volné
pozice na linkové
karty pro budouci

o dalsi 3 linkové karty v budoucnu ano ano rozsifeni
Vysoka dostupnost
prepinac umoznuje
osazeni
redundantniho
management
modulu (dual
Moznost osadit v budoucnu redundantni management management
modul ano ano plane)
prepinac
podporuje
Podpora virtualizace funkci dvou prepinacl - dvojice se technologii Virtual
chové jako jedno zafizeni pro funkce linkové agregace a L3 Switching
vychozi brany ano ano Extension (VSX)
podporovano
v rdmci
tehcnologie Virtual
Zafizeni v rdmci virtualizovaného paru si zachovavaji vlastni Switching
control plane ano ano Extension (VSX
podpora High
speed interconnect
Virtualizace dvou prepinaci je provadéna pres standardni a VSX za pouziti
ethernet porty ano ano 50G DAC
prepinac
podporuje
technologii Multi-
chassis Link
Seskupeni port(i IEEE 802.3ad mezi rdznymi prvky stohu Aggregation (MC
(Multichassis LAG) ano ano LAG)
Minimalni pocet seskupeni portd napfi¢ rliznymi chassis 256 ano 256
Zakladni funkce a protokoly
prepinac
podporuje Jumbo
ramce do velikosti
Podpora "jumbo rdmci" vcetné velikosti 9198 Byte ano ano 9198 bytes
prepinac
podporuje IEEE
802.1AX-2008 Link
Podpora linkové agregace IEEE 802.1AX ano ano Aggregation
podporovano -
prepinac
podporuje LACP
Konfigurovatelné rozklddani LACP z&téZe podle L2,L3 ano ano hash
Pocet LACP skupin/linek ve skupiné 256/8 ano 256/8
Pocet zaznamu v tabulce MAC adres 29 000 ano 32768
Pocet zaznamU v tabulce ARP 28 000 ano 49 152
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Protokol pro definici Sifenych VLAN MVRP ano MVRP
Podpora VLAN podle IEEE 802.1Q, minimalné 4000 podpora az 4094
aktivnich VLAN ano ano VLAN
prepinac
podporuje VLAN
translace, prepinac
podporuje
tagovani pro IEEE
802.1Q (4094
VLAN translace - swap 802.1Q tagl na trunk portu ano ano VLAN IDs)
podpora IEEE
802.1v VLAN
classification by
Podpora zafazovani do VLAN podle standardu 802.1v ano ano Protocol and Port
podpora IEEE
802.1s Multiple
IEEE 802.1s - Multiple Spanning Tree ano ano Spanning Tree
podpora BPDU
(Bridge Protocol
Data Unit) -
pfenos STP BPDU
STP instance per VLAN s 802.1Q tagovanim BPDU ano ano ramc(l
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni podpora LLDP a
LLDP-MED ano ano LLDP-MED
podpora Uni-
directional Link
Detekce jednosmérnosti optické linky ano ano Detection (UDLD)
podpora DHCP
DHCP server ano ano server
podpora DHCPv4
relay a DHCPv6
DHCP relay pro IPv4 a IPv6 ano ano relay
podpora Network
Time Protocol
(NTP) pro IPv4 a
IPv6, véetné VREF,
Podpora NTPv4 pro IPv4 a IPv6 vCetné VRF a MD5 podpora MD5
autentizace ano ano authentication
podpora IPv4 i
Statické smérovani IPv4 a IPv6 ano ano IPv6 static routing
Pocet zdznamU ve smérovaci tabulce 64 000 ano 163 840
Dynamické smérovani OSPFv2, OSPFv3 a BGP vcetné podpora OSPFv2,
podpory BFD ano ano OSPFv3, BGP, BFD
podpora BGP, MP-
Podpora BGP a MP-BGP vcetné podpory BFD ano ano BGP, BFD
podpora Layer-3
Podpora Layer-3 routed port ano ano routed port
podpora IGMPv1,
IGMP v2 av3 ano ano IGMPV2, a IGMPv3
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MLD v1 a v2

ano

ano

podpora MLD v1 a
MLD v2

Hardware podpora IPv4 a IPv6 ACL

ano

ano

podpora Access
control list (ACL)
pro IPv4 a IPv6

ACL definice na zakladé skupiny fyzickych portl

ano

ano

podpora definice
ACL na zakladé
skupiny fyzickych
portl

ACL aplikovatelny na interface, LAG, VLAN

ano

ano

ACL (Access
Control List)
umoznuji filtrovani
na zakladé IP poli,
zdrojové/cilové IP
adresy nebo
podsité a
zdrojového/cilovéh
o TCP/UDP portu,
a to bud’ na Urovni
jednotlivych VLAN,
nebo jednotlivych
portd, LAG.

BPDU a Root guard

ano

ano

podpora BPDU a
root-guard

DHCP snooping pro IPv4 a IPv6

ano

ano

podpora DHCPv4
snooping a
DHCPv6 snooping

HW ochrana proti zahlceni portu

(broadcast/multicast/icmp) nastavitelna na kbps a pps

ano

ano

podpora omezeni
pfenosové
rychlosti na portu
(Port rate
limiting)
umoznujici
omezeni rychlosti
unicastového,
broadcastového,
multicastového a
ICMP provozu.

Podpora nastaveni
limitu pfenosové
rychlost v rozsahu:
64 az 100 000 000
kbps (v krocich po
64 kbps) nebo 64
az 209 090 910
pps (v krocich po
64 pps).
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802.1X ovérovani vcetné vice soucasnych uzivatell na port,
minimalné 32 uzivatell/port

ano

ano

prepinac
podporuje
32 soucasnych
uzivatell na port
pfi ovéfovani
802.1X

Konfigurovatelnd kombinace poradi postupného ovérovani
zafizeni na portu (IEEE 802.1x, MAC adresou)

ano

ano

podpora
autentizace
pomoci metody
802.1X, podpora
MAC autentizace,
podprora volby
poradi autentizace
pomoci 802.1X
nebo autentizace
podle MAC adresy.

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC
4675

ano

ano

podpora RFC 4675
RADIUS VLAN &
Priority

Podpora Critical VLAN

ano

ano

podporovano -
podpora prikaz
role s kritickym
opravnénim v
cache pro pfistup
na port (Port
access cached-
critical role
commands)

Podpora uzivatelskych roli definujicich pro konkrétni
uzivatele vice tagovanych &i netagovanych VLAN, ACL, QoS
politiky a SDN tunely.

ano

ano

podporovano
(User-based
tunneling)

Uzivatelské role mohou byt lokalné definované v prepinaci
nebo mohou byt dynamicky stahnuty z RADIUS serveru na
zakladé vysledku autorizace.

ano

ano

podpora
LUR (Local User
Role) a
DUR (Downloadabl
e User Role),
podpora
RADIUS VSA (Vend
or-Specific
Attribute)

Podpora IPv6 RA Guard

ano

ano

podpora IPv6 RA
guard

IP source guard / dynamic IP lockdown

ano

ano

podporovano -
podpora DHCPv6
protection,
dynamic IPv6
lockdown, ND
snooping, IPv6
Destination Guard,
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IPv6 DHCP Guard,
and IPv6 Router
Advertisement
Guard

Podpora Dynamic ARP protection

ano

ano

prepinac
podporuje
Dynamic ARP
protection

Port security

ano

ano

prepinac
podporuje Port
security

Konfigurovatelna ochrana control plane (CoPP) pfed DoS
utoky na CPU

ano

ano

podporovano -
funkce Control
Plane Policing
nastavujici
omezeni
prenosové
rychlosti pro fidici
protokoly k
ochrané CPU pred
pretizenim
zpusobenym DoS
utoky

Podpora IPv4 a IPv6 QoS

ano

ano

prepinac
podporuje
IPv4 a IPv6 QoS

IEEE 802.1p - minimalni pocet front

ano

podpora |IEEE
802.1p Priority,
podpora az 8 front
(0az7)

SDN funkce

Podpora service insertion véetné technologie VXLAN

ano

ano

podpora VXLAN,
podpora funkce
Services over
VXLAN

Podpora BGP EVPN s vyuzitim VXLAN

ano

ano

podporovano -

podpora piekryvné

architektury sité

(Fabric overlays)
pouZzivajicich
tunely VXLAN

nebo VXLAN-GBP

v datové roviné,
podpora BGP

EVPN

Podpora tunelovani uzivatelského provozu pomoci L2 GRE
tuneld - schopnost izolovat vice koncovych zafizeni na

jednom portu do unikatnich tunell

ano

ano

podporovano -
podpora Generic
Routing

Encapsulation
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(GRE), podpora
User-based
tunneling (UBT) za
pouziti GRE

Pfifazeni koncového zafizeni do tunelu na zakladé vysledku

podporovano - v
ramci funkce User-
Based Tunneling
prepinac vyuzije
pfi pfipojeni
uzivatele k
zabezpecenému
portu autentizaéni
podsystém, ktery
odesle RADIUS
pozadavek na
server. Ten ovéfi
uzivatele a pridéli
mu roli — bud’ jako
lokalni roli (LUR),
stazitelnou roli
(DUR), nebo
pomoci vyrobci
specifického

autorizace ano ano atributu (VSA)
Analytické a automatizacni nastroje
prepinac
podporuje REST
Podpora REST API pro automatizaci nastaveni sité. ano ano API
prepinac
Podpora skriptovani v jazyce Python — lokalni interpret podporuje Python
jazyka v prepinaci ano ano scripting
podpora packet
capture za pouziti
Integrovany nastroj na odchyt paketd ano ano TShark
podporovano -
Interpretace uzivatelskych skriptd monitorujicich podpora Aruba
definované parametry sitového provozu s moznosti Network Analytics
automatické reakce na udalosti ano ano Engine
podporovano -
Grafické rozhrani pro vynaseni vysledkd monitorovani a podpora AOS-CX
analytickych skriptd. Moznost vynaseni stavu Web Ul - Analytics
monitorovanych metrik do grafl atp. ano ano Dashboard
podporovano v
ramci AOS-CX
Web Ul - Analytics
Root cause analysis v grafickém rozhrani — moznost vraceni Dashboard,
se ke konkrétni funk¢ni konfiguraci a stavu protokol( v podpora funkce
Case. ano ano rollback
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prepinac ma
pozadované
Interni Ulozisté dat pro sbér provoznich dat a pokrocilou interni Ulozisté pro
diagnostiku zafizeni ano ano sbér dat

32 GB (eMMC
Kapacita interniho Ulozisté dat pro analytické Ucely 30 GB ano Flash memory)

Management

1 ks USB-C
USB-C konzolovy port ano ano console port

1 ks x RJ-45
1xRJ45 OoB management port s podporou ethernetu ano ano console port

Podpora minimalné 64 virtualnich smérovacich instanci
(VRF) ano ano podpora 256 VRF

Minimalni pocet VRF instanci 64 ano 256

podpora pouziti

konfiguracnich
Sablon ve formatu

prostého textu
Konfigurace zafizeni v ¢lovéku Citelné textové formé ano ano (plaintext)

prepinac
podporuje
automatické i
manualni
snapshoty
konfigurace
Podpora automatickych i manuélnich snapshot systému
konfigurace systému ano ano (Checkpoints)

prepinac je
vybaven USB
portem pro
diagnostiku,
prenos
konfigurace a
USB port pro diagnostiku, prfenos konfigurace a firmware ano ano firmware

prepinac
podporuje HPE
Aruba Networking
Pfimé bezdratové pfipojeni ke konzoli zafizeni skrze CX Switch
bluetooth ano ano Bluetooth Adapter

prepina¢ m{ze byt
spravovan v siti
Podpora managementu pres IPv4 i IPv6 ano ano IPv4 i v siti IPv6

podporovano -

podpora SSHv2,
podpora IPv4 SSH
Sessions, podpora
IPv6 SSH Sessions,
SSHv2 a HTTPS pro IPv4 a IPv6 ano ano podpora HTTPS
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Podpora SNMPv2c a SNMPv3

ano

ano

podpora
SNMPv1/v2c/v3

RMON

ano

ano

podpora Remote
monitoring
(RMON)

Moznost omezeni pristupu k managementu (SSH, SNMP)
pomoci ACL

ano

ano

podporovano -
podpora omezeni
pfistupu ke control
plane - SSH a
SNMP (Control
Plane ACL)

Lokalné vynucené RBAC na Urovni prepinace

ano

ano

podpora local
RBAC

Dualni flash image

ano

ano

podpora Dual flash
images

Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s
moznosti logovani do vice syslog server(

ano

ano

podpora UDP, TCP
a TLS SYSLOG pro
IPv4 a IPv6 s
moznosti logovani
do vice syslog
servert (Remote
syslog, Syslog over
VXLAN)

Podpora RADIUS véetné RADIUS CoA (RFC3576)

ano

ano

podporovano
(RADIUS dynamic
authorization)

Podpora TACACS+

ano

ano

podpora Terminal

Access Controller
Access-Control

System (TACACS+)

Analyza sitového provozu sFlow podle RFC 3176

ano

ano

podpora sFlow
(RFC 3176)

Port mirroring, alespon 4 rizné obousmérné session:
SPAN, ERSPAN

ano

ano

prepinac
podporuje port
mirroring, prepinad
podporuje 4 rlizné
obousmérné
session: SPAN,
ERSPAN

Podpora IP SLA pro méfeni zpozdéni provozu VolP

ano

ano

podporovano -
podpora IP SLA

Podpora Zero Touch Provisioning (ZTP)

ano

ano

podpora Zero
Touch Provisioning
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Celkovy pocet kompatibilnich modulli pro pfipojeni stavajici infrastruktury, piné kompatibilni

se stavajici infrastrukturou

QSFP28 transceiver T00GBASE-LR4, SM, 10km urceny pro
osazeni do dodavanych switch(, originalni modul od

2X

ano

2x HPE Aruba
Networking 100G
QSFP28 LC LR4

. . v D o 10km SMF 2-
vyrobce switche (nestaci kompatibilni nebo alternativni) strand Transceiver,
P/N JL310A
6x QSFP28
QSFP28 transceiver T00GBASE-LR4, SM, 10km urceny pro 6x ano transceiver
osazeni do dodavanych switchd T00GBASE-LR4,
SM, 10km
QSFP28 aktivni
opticky kabel
QSFP28 aktivni opticky kabel 100Gbps pro lokalni propojeni 100Gbps pro
dvou aktiv. prvk( pres QSFP28 sloty, DMI, 10m, uréeny pro 8x ano lokalni propojeni
osazeni do dodavanych switchd dvou aktiv. prvkd
pres QSFP28 sloty,
DMI, 10m
12x HPE Aruba
Direct Attach Copper Cable 100Gbit QSFP28 to QSFP28 v Networking 100G
délce 5m, uréeny pro pfipojeni serverd (sitové karty 100GbE 1x ano QSFP28 to QSFP28
) a dodavanych switch(l, originalni modul od vyrobce 5m Direct Attach
switche (nestaci kompatibilni nebo alternativni) Copper Cable, P/N
ROZ26A
SFP+ transceiver 10GBASE-LR/LW, SM 10km, 1310nm, LC 4x HPE Aruba
Duplex, DMI, urleny pro osazeni do dodavanych switchi a Networking 10G
osazeni stavajicich switchl accessové vrstvy (Aruba CX 4x ano | SFP+ LC LR 10km
6200), originalni modul od vyrobce switche (nestaci SMF Transceiver,
kompatibilni nebo alternativni) P/N J9151E
248x SFP+
SFP+ transceiver T0GBASE-LR/LW, SM 10km, 1310nm, LC transceiver
Duplex, DMI, uréeny pro osazeni do dodavanych switchi a 248x ano T0GBASE-LR/LW,
osazeni stavajicich switch( accessové vrstvy (Aruba CX SM 10km,
6200) 1310nm, LC
Duplex, DMI,
2x HPE Aruba
SFP28 transceiver 10Gbps, MM, 850nm,100m (OM4), uréeny Networking 10G
pro osazeni do dodavanych switchd, originalni modul od 2 ano SFP+ LC SR 400m
vyrobce switche (nestaci kompatibilni nebo alternativni) oM4 MN.”: C-class
Transceiver, P/N
S2P30A
14x SFP28
. transceiver
SFP28 transceiver 10/25Gbps, MM, 850nm,100m (OM4), 14x ano 10/25Gbps, MM,

urceny pro osazeni do dodavanych switcht

850nm,100m
(OM4)
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NAC server — 2 kusy
. . . Minimalni | Splnuje | Popis splnéni
Pozadavek na funkcionalitu pozadavek AE 0 "‘iE pgia d:vku
Zakladni funkce platformy
2x HPE Aruba
Networking
ClearPass NAC
Cx000V VM-
Based Appliance
License E-LTU,
P/N JZ399AAE, 1x
HPE Aruba
Networking
ClearPass Access
License 500
Concurrent
L o .. . Endpoints E-LTU,
?:F‘[iezr;trl]z:j(;nlLilﬁt:)wla:ifAAA) pro fizeni pFistupu uzivatell a ano ano P/N JZAOTAAE, 1x
HPE Aruba
Networking
ClearPass Access
License 1K
Concurrent
Endpoints E-LTU,
P/N JZA02AAE,
vcetné podpory
HPE Aruba
Networking
Foundational
Care Software
Only po dobu 5
let
On-premise appliance, nepfipousti se cloud Feseni. ano ano VM-Based
Appliance
Virtuélni appliance bez nutnosti dodate&nych licenci napf. ano ano VM-Based
pro OS nebo database. Apoli
ppliance
is/?\;)orovane hypervisory: VMware (.OVA format), Hyper-V, ano ano podporovano
PIna kompatibilita s infrastrukturou zadavatele, na které plné kompatibilni
bude probihat ovéfovani. ano ano s HPE Aruba
Podpora 802.1X autentizace pro bezdratové sité, Ethernet ano ano q ,
LAN sit& a VPN. podporovano
Podpora minimalné pro 1500 sou¢asné autentizovanych ano ano licence zahrnuje
zafizeni (pomoci 802.1X) pfes oba servery (cluster) 1500 uZivatell
Moznost vytvareni active-active cluster(l. Cluster musi ano ano podporovano
poskytovat vysokou dostupnost pro vSechny funkcionality a
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umoznovat navySeni poc¢tu podporovanych uzivatell
pfidanim dalsi instance.

Podpora minimalné nasledujicich autentizacnich metod:
PEAP-MSCHAPv2, EAP-TLS, EAP-TTLS, Tunnel
Extensible Authentication Protocol (TEAP), MAC
autentizace.

ano

ano

podporovano

Platforma musi umozfiovat Uplné oddéleni autentizace a
autorizace, napf. autentizace proti sluzbé Active Directory,
ale autorizace proti externi SQL databazi.

ano

ano

podporovano

Autorizace zafizeni a uzivateld na zakladé kontextovych
informaci jako €as, misto pfipojeni, typ zafizeni, osobni
profil &i ¢lenstvi ve skupiné v Active Directory.

ano

ano

podporovano

Podpora dal$ich zplsobu autentizace a autorizace.
Minimalné: LDAP, MS AD, Token, MAC auth, genericka
SQL databaze, Kerberos, HTTPS web autentizace, Single
Sign-On (minimalné SAML 2+ IdP a SP, OAuth, Shibboleth
a Okta).

ano

ano

podporovano

Podpora zmény autoriza¢niho stavu zafizeni bez nutnosti
zmény definice autorizacni politiky, napf. pro odpojeni nebo
karanténu koncovych zafizeni.

ano

ano

podporovano

Podpora autorizace pomoci externiho Cloud zdroje identity:
Azure Active Directory.

ano

ano

podporovano

Podpora RADIUS CoA podle RFC3576 pro zménu
autorizace ovéfeného zafizeni

ano

ano

podporovano

Podpora RadSec (RADIUS over TLS) a RadSec proxy pro
IPv4 a IPv6

ano

ano

podporovano

Moznost autorizace uzivatelll na zakladé jejich vlastnich
accounting informaci z pfedchozich pfipojeni — napf. za
ucelem omezeni celkového Casu online ¢i objemu
pfenesenych dat za delSi ¢asové obdobi.

ano

ano

podporovano

Sbér dodatecnych informaci o pfipojenych zafizenich
(profilovéani) jako jsou DHCP volby klienta, HTTP
uzivatelsky agent Ci pfedvolba MAC adresy. Tyto informace
Ize vyuzit pro doplfikové ovéfeni pfistupu zafizeni do sité.

ano

ano

podporovano

Sbér dodatecnych informaci o pfipojenych loT zafizenich
(profilovani), pomoci aktivnich metod jako jsou: SNMP,
WMI a NMAP scan. Tyto informace Ize vyuZit pro
doplrikové ovéreni pfistupu zafizeni do sité.

ano

ano

podporovano

Automaticka identifikace a oznaceni privatnich
(randomizovanych) MAC adres koncovych zafizeni.

ano

ano

podporovano

Platforma obsahuje funkci otestovani autentiza¢ni politiky,
vcetné flexibilni volby typu autentizace, atributd klienta, atd.

ano

ano

podporovano

Podpora REST API pro vétsSinu zakladnich ukonl AAA
platformy. Podpora REST volani vyvolaného autentizacni Ci

ano

ano

podporovano

Stranka 41 z 48




>I  NARODNI

_ \.-' PLAN OBNOVY

o Financovano
* * -r
LA Evropskou unii
'* ** g
i NextGenerationEU

[ ] [}
(1] (1]
eee eee
aees eseee
assssssee
[T T I T Y]
esesscseee

MINISTERSTVO VNITRA
CESKE REPUBLIKY

autorizacni udalosti (pro pfedani informaci o klientovi
jinému systému, automatického zaloZeni support ticketu

atp.).

Zpracovavani SYSLOG hlaseni z externich zdroja,
vyhledavani kli¢ovych udalosti a automatizovana reakce na
né. Minimalné v rozsahu pfijmuti bezpecnostniho hlaseni z
firewallu a izolace konkrétniho klienta na zakladé tohoto
hiaseni.

ano

ano

podporovano

Moznost vlastni tvorby parseru/integrace SYSLOG hlaseni
pro moznost uzivatelské integrace s libovolnymi systémy
tfetich stran.

ano

ano

podporovano

Podpora SYSLOG podle RFC 5424.

ano

ano

podporovano

Moznost registrace zafizeni pomoci MAC adresy pro non-IT
uzivatele - omezena funkce administraéniho rozhrani, se
zarazenim zafizeni do skupiny s definovanou politikou
pfistupu.

ano

ano

podporovano

Podpora TACACS+ autentizace spravcl sitovych zafizeni.

ano

ano

podporovano

Moznost integrace s MDM (Mobile Device Management)
platformami tfetich stran (minimalné AirWatch, Citrix,
Mobilelron, JAMF, inTune).

ano

ano

podporovano

Moznost rozsifeni o nadstavbovou software komponentu
pro koncové stanice jako trvaly ¢i do¢asny NAC agent, ktery
zajistuje ochranu formou posture assessments a health
checks. NAC agent podporuje v navaznosti na autentizacni
proces kontrolu systémovych procesu, aplikaci, kli¢u
registru, pouziti USB zafizeni, pfitomnost anti-viru,
firewallu.

ano

ano

podporovano

Funkce pro fizeni pfistupu hosti — LAN a WiFi Guest Captive portal

Podpora HTTP a HTTPS web autentizace (Captive portal).

ano

ano

podporovano

Podpora CAPPORT - RFC 8908

ano

ano

podporovano

Podpora autentizace hostll pomoci U¢td socialnich siti:
Google, Google Plus, Facebook, Facebook WIFI, Twitter,
LinkedIn, Microsoft.

ano

ano

podporovano

Podpora autentizace lokalnimi ucty v ramci portalu, ovéfeni
pomoci jméno+heslo, autentiza¢ni kod.

ano

ano

podporovano

Moznost samoobsluzné registrace hosta do sité s SMS a
email ovéfenim.

ano

ano

podporovano

Pfistup zdarma pouze s akceptaci podminek uziti.

ano

ano

podporovano

Tarify Ize omezit Casové, z hlediska rychlosti pfipojeni Ci
objemu pfenesenych dat.

ano

ano

podporovano
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Vynuceni odpojeni zafizeni ihned po naplnéni jakéhokoliv z .
limitc ano ano podporovano
imita.
Perzistence autentizace/registrace s vyuzitim MAC cache a
zobrazeni jen uvitacich stranek s osobnim oslovenim hosta
pfi opakovanych navstévach. Konfigurovatelné hodnoty ano ano podporovano
trvani MAC cache pro rizné hosty v ramci jedné sluzby
(napf. jedno SSID).
MozZnost vytvareni uctd samoobsluznou registraci. ano ano podporovano
Moznost provozovat vice graficky i obsahové unikatnich .
e e L ano ano podporovano
portalt v ramci jedné instalace.
Redakéni systém pro plnou grafickou a obsahovou Upravu
jednotlivych captive portalll umoznuje:
- L:Jprava barev, fontll, pozadi a loga.
- Uprava registra¢nich formular( — pfidavani a
odebirani poli pro vstupni data formulafe v€etné ano ano podporovano
validace vkladaného obsahu.
- MozZnost vkladani animaci, videi a dalSiho
dynamického obsahu.
- Vytvareni specifickych stranek pro rlizné typy
zafizeni a operacénich systém( (napf. pro efektivni
navedeni do specifického app store).
Management
HTTPS rozhrani s podporou konfiguraénich privodcu a .
N . B ano ano podporovano
pred konfigurovanych Sablon.
Appliance podporuje Sifrovani disku nebo soubord. ano ano podporovano
Appli je CLI pri ZAUj &
ppliance POFIpOI’Uj’e C prlstup’a umozfiuje v ném ano ano podporovano
konfiguraci zakladnich nastaveni.
Centralni management
. . . Minimalni | Spliuje Popis splnéni
Pozadavek na funkcionalitu pozadavky | ANO/NE pozadavku
Zakladni vlastnosti
4x HPE Aruba
Networking Central
. . . . . i a Switch Class-4
Centralni spravu a monitoring vSech dodanych pfepinacu ano ano .
Foundation 5-year
Subscription E-STU,
P/N R8L82AAE
Public cloud nativni aplikace dodavana formou sluzby na licence na dobu 60
L « o o ano ano
minimalné 60 mésicu mesicu
kompatibilni s HPE
PIné kompatibilni s nabizenymi aktivnimi prvky ano ano Aruba Networking
prepinadi Class-4
. . “ . , Y licence na 4 ks
Licence pro spravu vSech dodavanych piepinacut ano ano

centralnich
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prepinacd s HPE
Aruba Networking
Class-4

Moznost flexibilniho rozsSifovani pomoci licenci minimalné az

moznost rozsirovani

na 500 zafizeni ano ano na 500 zafizeni
Podpora dohledu
Podpora dohledu minimalné 10 000 klient{/uzivatell ano ano minimalné 10 000
klientl/uzivatelQ
Vysoka dostupnost management nastroje — HA rezim ano ano podporovano
Definice spoleénych konfiguraénich elementd nad skupinou .
Y ano ano podporovano
zafizeni
Hierarchicka konfigurace nad skupinou a individualni ano d ,
konfigurace platna pro jednotliva zafizeni ano podporovano
Konfigura€nich audit — moznost porovnat rozdily skupinova n d .
vs. individulni konfigurace zafizeni ano ano podporovano
Hromadna aktualizace firmware, moznost planovanych ano d .
upgrade pro pouze definovanou podmnoZinu ano podporovano
Graficky dashboard zobrazujici aktualni a historické ano d ,
informace o pfipojenych klientech ano podporovano
Podpora hromadné zmény vice zafizeni konfiguraci pomoci .
x ano ano podporovéno
Sablon
Komunikace s prepinaci pfes zabezpec¢ené HTTPS rozhrani ano ano podporovano
Minimalni datova retence monitorovacich dat a statistik 90 da.t ove ret?nce
dna ano ano monitorovacich dat
a statistik 90 dnd
RESTful API pro moznost integrace s externimi systémy a ano d .
moznost vycitat provozni statistiky ano podporovano
Streaming APl umoznujici proaktivni zasilani zmén stavl a
statistik bez nutnosti pravidelného nacitani statistik skrze ano ano podporovéno
pasivni REST API.
Integrované diagnostické nastroje, které umozniuji spoustét ano d ,
vzdalené CLI pfikazy ano podporovano
Moznost rozdéleni zafizeni do skupin a hromadna ano d .
konfigurace zafizeni ve skupiné ano podporovano
Zobrazeni stavu a konfigurace port(i pfepinace, zobrazeni
spotieby PoE po jednotlivych portech, zobrazeni stavu ano ano podporovano
hardwaru (CPU, RAM, chlazeni, teplota, napajeci zdroje)
Zobrazeni seznamu sousednich zafizeni pfepinace ano ano podporovano
Moznost pfimého pfistupu do CLI daného zafizeni z portalu ano d .
centralni spravy ano podporovano
Automatické upozornéni na aktualizaci firmwaru pfepinace ano ano podporovano
Real-time diagnostika udalosti tykajicich se konkrétniho
klienta — okamzité zobrazovani stavll pfipojeni, autentizace ano ano podporovano
atp. bez nutnosti ekani na pravidelny update interval.
Podpora automatizovaného strojového uéeni systému pro
automatické odhalovani konkrétnich zafizeni &i skupin ano d ,
zarizeni, které maji spole€né negativni projevy nékterého ano podporovano
z monitorovanych parametru.
Monitorovani sitovych sluZzeb jako je DNS, DHCP ¢&i ano d ,
RADIUS ové&fovani klienti, jejich chybovost a zpozdéni. ano podporovano
Reportovaci modul pro vytvareni souhrnnych reportl z dat
za posledni obdobi. Minimalné tyto reporty: PCI, ,
ano ano podporovano

bezpecnostni report, kapacitni planovani sité, Klient
inventory, vyuziti sité klienty
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Dohled prepinacl, zobrazeni udalosti a alertd

ano

ano

podporovano

Nastroje pro ovéfeni konektivity pfepinace spousténé pfimo
z management nastroje (ping, traceroute)

ano

ano

podporovano

Moznost definovani seznamu pfikazu pro diagnostiku
problém a jejich hromadné spusténi

ano

ano

podporovano

Export vysledku diagnostickych pfikazl, moznost odeslani
na Email

ano

ano

podporovano

Rizeni pfistupu do administrace a provisioning prvka

Zaznam prikaz( zadavanych/odesilanych na aktivni prvek,
vCetné uzivatele ktery je zadaval (Audit)

ano

ano

podporovano

Podpora rliznych uzivatelskych roli, moznost definice
opravnéni pouze ke skupinam zafizeni

ano

ano

podporovano

Administrace do centralni spravy s podporou dvoufaktorové
autentizace

ano

ano

podporovano

Instalaéni a monitorovaci aplikace dostupna pro Android a
10S. Umoznuje naskenovat a pfidat zafizeni pod centralni
spravu. Dale umoznuje monitorovat stav zafizeni a
pfipojenych klientll v€éetné objemu pfeneseného provozu.

ano

ano

podporovano

Provisioning prepinact do centraini spravy probiha
automaticky po registraci zakoupenych zafizeni do nastroje
centralni spravy (vyplnéni identifikaénich udajl zafizeni)

ano

ano

podporovano

Moznost pfifazeni detailnich prav pro jednotlivé
administratory feSeni minimalné s rozliSenim urovni &teni,
zapisu a uplného zamezeni pfistupu pro jednotlivé moduly
feSeni (sprava a hierarchie zafizeni, sprava siti, monitoring
siti)

ano

ano

podporovano
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Priloha ¢ 2

Pozadavky na zpracovani dokumentace, skoleni a

akceptacni testy

Pozadavky na zpracovani analyzy a provadéciho projektu

Cislo |Pozadavek
1 Analyza a seznam kritickych bodd pro implementaci
5 Podrobny navrh architektury centralnich prepinacq, jejich zapojeni, pfipojeni serverové
infrastruktury.
3 Navrh architektury autentizacniho serveru a uzivatelskych roli.
4 Navrh akceptacnich kritérii a test(, véetné akceptacniho protokolu a bezpecnostnich test(.
5 Navrh monitoringu, zalohovani a obnovy vsech dodavanych prvkd.
6 Casovy harmonogram realizace a celého dila.
7 Dokument analyzy a provadéciho projektu bude vypracovan v pisemné i elektronické editovatelné

podobé, ve formatu MS Word/Excel, MS Visio.

Pozadavky na technickou dokumentaci

Cislo | Pozadavek

1 Uzivatelské prirucky k dodavanym castem dila zahrnujici popis uzivatelskych postupt

2 Administratorské prirucky k dodavanym castem dila

3 Dokumentace konecného provedeni

4 Provozni a bezpecnostni dokumentace zahrnujici doporuceni pro Udrzbu a zalohovani, postupy
obnovy v pfipadé havarie apod. (mdze byt soucasti administratorské prirucky)

c Soucasti dokumentace je i dokumentace vyrobce dodavanych produkt(, kterd musi byt miniméalné
dostupna na webovych strankach

6 Veskera dokumentace bude vypracovana v pisemné a elektronické editovatelné podobé, ve formatu

MS Word/Excel, PDF, MS Visio.
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Pozadavky na skoleni

Cislo |Pozadavek
1 Dodavatel zajisti Skoleni administratord na obsluhu a spravu dodanych ¢asti dila v nezbytné nutném
rozsahu minimalné 5 MD, vcetné poskytnuti potifebnych Skolicich materiald.
2 Struktura a rozsah Skoleni bude soucasti nabidky uchazece a bude upfesnéna v provadécim projektu
3 Veskera skoleni se uskutecni v misté dodavky, tedy v lokalité Krajsky urad jihomoravského Kraje,
Zerotinovo ndmésti
4 Za organizacni zajisténi skoleni zodpovida dodavatel

Pozadavky na akceptacni testy

Cislo | Pozadavek
1 Akceptacni testy budou provedeny pred uvedenim do provozu.
5 Testy provede dodavatel ve spolupraci s pracovniky zadavatele za stejnych podminek, za jakych
bude pracovat dilo v rutinnim provozu.
3 Akceptacni testy budou obsahovat minimalné nize vypsané ,Minimalni testované funkce v ramci
akceptacnich testd”
4 Navrh akceptacnich kritérii a testl, véetné akceptacniho protokolu, pro dodavané dilo bude soucasti
provadéciho projektu.
Minimalni testované funkce v ramci akceptaénich testu
- testy redundance a odolnosti proti planovanému selhani jednonasobné chyby
u redundantnich komponent.
- testy autentizace do dratové a bezdratové sité protokolem 802.1x (minimalné — EAP, MAC
autentizace, autentizace UcCty z Active Directory, RADIUS security)
- test mikro-segmentace sité (minimalné — omezeni komunikace dvou zafizeni ve stejné L2
siti, povoleni pfistupu pouze definovanému uzivateli s dynamickou IP adresou)
5

- test centralni autentizace spravct a lokalni autentizace v pripadé vypadku autentizacniho
server

- test zmény autorizace klienta v dratové i bezdratové siti (CoA)

- test distribuce bezpecnostnich politik z centralniho autentizacniho serveru pfistupovym
prepinaclim, bezdratovym pfistupovym boddim (minimalné — VLAN ID, ACL)

- test SNMP protokolu

- test spravy aktivnich prvk( pouze pres sifrované protokoly sshv2 a https

- test samo-obsluzné registrace hosta do bezdratové sité
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test dohledového systému (minimalné — zobrazeni stavu jednotlivych aktivnich prvkd,

zobrazeni autentizovanych zafizeni s nasledujicimi informacemi

(@]

O

(@]

uzivatel nebo nazev zafizeni,
prvek

port

VLAN ID

IP adresa
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