PO 1668/2025

SMLOUVA O POSKYTOVANI SLUZEB
uzaviena dle § 1746 odst. 2 zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpist
(dale jen , obcansky zakonik®)

Ceska zemédélska univerzita v Praze

se sidlem: Kamycka 129, 165 00 Praha — Suchdol
ICO: 60460709

DIC: 260460709

zastoupena: Ing. Jakub Kleindienst, kvestor
(dale jen ,objednatel” nebo ,,CZU*)

Next Generation Security Solution s.r.o.

se sidlem: U Uranie 954/18, 170 00 Praha 7 - HoleSovice

ICO: 06291031

DIC: €Z06291031

zastoupena: Mgr. Ondrej Dedek, jednatel

spole¢nost zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, sp. zn. C 279627
(dale jen ,poskytovatel”)

(spolecné ,,smluvni strany”)

uzaviraji na zdkladé vysledku zaddavaciho fizeni k plnéni vefejné zakdzky s ndzvem , Dodavka,
implementace a podpora feSeni pro sitovou visibilitu a ochranu koncovych bodi(“ zadavané
v ramci zavedeného dynamického nakupniho systému , Dynamicky nakupni systém na dodavky
serverové infrastruktury a sitovych prvka — II.“ tuto smlouvu o poskytovani sluzeb (dale jen
»Smlouva“).

L
Pfedmét smlouvy

1. Predmétem této smlouvy je na jedné strané zavazek poskytovatele k poskytnuti sluzeb a s nimi
souvisejicich dodavek spocivajicich vimplementaci feSeni pro sitovou visibilitu a ochranu koncovych
bodU, véetné implementace a zajisténi podpory se viemi sjednanymi a obvyklymi vlastnostmi,
soucdastmi, prislusenstvim a licencemi, a to v rozsahu a v souladu s pfilohou €. 1 této smlouvy (dale jen
»sluzby“).

2. Poskytovatel se dale zavazuje poskytnout objednateli dle ad hoc potfeb objednatele sluzby uvedené
v pfiloze €. 1 smlouvy prostiednictvim osob realizacniho tymu dle €. Ill. odst. 4 smlouvy (dale jen ,,ad
hoc sluzby“), a to v maximalnim rozsahu 100 ¢lovékodn( (1 ¢lovékoden se rozumi ¢as odpovidajici praci
jedné osoby po dobu jednoho pracovniho dne v rozsahu 8 pracovnich hodin provadéni prace) s tim, ze
objednatel nemusi téchto sluzeb viibec, ¢i v jakémkoliv poctu ¢lovékodnl vyuZzit.



Predmétem smlouvy na strané druhé je pak zavazek CZU za poskytnuté sluzby poskytovateli zaplatit
dohodnutou cenu ve vysi a zplisobem stanovenym v této smlouvé.

.
ZpUsob plnéni smlouvy

Smluvni strany sjednavaji, Ze sjednané sluzby a ad hoc sluzby poskytovatel poskytne a preda objednateli
nejpozdéji do jednoho mésice od okamzZiku nabyti Ucinnosti této smlouvy. Poskytovatel se zavazuje
poskytovat objednateli subskripci po dobu 36 mésicli ode dne nabyti G¢innosti smlouvy.

Ad hoc sluzby poskytovatel poskytne objednateli ve Ihité stanovené v kazdé diléi poskytovatelem
akceptované objednavce objednatele stim, Ze takto skutec¢né poskytnuté ad hoc sluzby budou
poskytovatelem predavany a objednatelem prebirdny na zakladé oboustranné podepsaného
predavaciho protokolu.

Mistem pInéni je IT prostfedi objednatele, pticemz sluzby budou poskytovany formou vzdaleného
pristupu.

Radné a vdas poskytnuté sluzby budou predany objednateli na zakladé shrnujici pisemné zpravy
o poskytnutych sluzbach, ktera musi byt potvrzena povérenym zaméstnancem objednatele dle ¢l. Ill.,
odst. 2 této smlouvy.

1.
Povinnosti poskytovatele

Zajistit a poskytovat sluzby a ad hoc sluzby dle pfedmétu této smlouvy, a to predevsim zajistit
dodani a implementaci licenci feSeni v souladu s pfislusnou implementacni dokumentaci
vyrobce(cll) systém. Vymezeni sluzeb a podminky jejich provadéni jsou blize specifikovany v
pfiloze ¢. 1 této smlouvy.

Pti vykonu sluZeb a ad hoc sluzeb se Fidit pokyny povérenych zaméstnancl objednatele a
spolupracovat s nimi dle jejich pokynl a pozadavk(. Povéfenymi zaméstnanci objednatele v
ramci plnéni pfedmétu smlouvy je:

Jméno: xxxxx

e-mail: xxxxx

tel: xxxxx

Smluvni strany se dohodly a poskytovatel urcil, Ze osobou opravnénou k jednani za
poskytovatele ve vécech, které se tykaji této smlouvy a jeji realizace je:

Jméno: xxxxx

e-mail: xxxxx

tel.: xxxxx

Poskytovatel je povinen zajistit pInéni predmétu smlouvy vyhradné prostrednictvim
realizacniho tymu dle pfilohy €. 3 této smlouvy, zmény realiza¢niho tymu musi probéhnout v
souladu s ¢l. IX odst. 4 této smlouvy.

Poskytovatel podpisem této smlouvy potvrzuje a prohlasuje neexistenci stfetu zajmuU v souladu
s § 4b zakona €. 159/2006 Sb., o stfetu zajmu, ve znéni pozdéjsich predpist (dale jen ,zakon o
stfetu zajma“)
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a tedy, Ze (i) neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c)
zakona o stfetu zajma (¢len vlady nebo vedouci jiného ustfedniho spravniho Ufadu, v jehoz ¢ele neni
¢len vlady), nebo jim ovladana osoba, vlastni podil predstavujici alespor 25% ucasti spolecnika; a Ze (ii)
zadny poddodavatel, neni obchodni spolecnosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism.
c) zdkona o stfetu zajmu (Clen viady nebo vedouci jiného Ustfedniho spravniho Uradu, v jehoz cele neni
clen vlady), nebo jim ovladana osoba, vlastni podil predstavuijici alespori 25 % Ucasti spolecnika v
obchodni spolecnosti. Poskytovatel se zavazuje bezodkladné pisemné informovat objednatele o
jakékoliv zméné tykaijici se vyse uvedenych prohlaseni o neexistenci stfetu zajmd. NedodrzZeni této
povinnosti se povaZuje za podstatné poruseni smlouvy, v takovém pfipadé je objednatel opravnén
Uctovat poskytovateli smluvni pokutu ve vysi 25% ceny (bez DPH) uvedené v €l. V. odst. 1 této smlouvy.
Uhradou smluvni pokuty zGstavaji nedotéena prava objednatele na ndhradu $kody v pIné wysi a pravo
objednatele ukondit tuto smlouvu doruc¢enim pisemného odstoupeni od smlouvy poskytovateli, ato s
ucinnosti ke dni doruceni odstoupeni poskytovateli.

Poskytovatel podpisem této smlouvy potvrzuje a prohlasuje, pro potieby naplfiovani pozadavkd na
ochranu finanénich zajm EU ve smyslu ¢l. 22 Nafizeni Evropského parlamentu a Rady (EU) €. 2021/241,
konkrétné za Ucelem predchazeni riziku stfetu zajmu, Ze je u néj a jeho zainteresovanych osob vyloucen
stfet zajmU0 ve smyslu ¢l. 61 Narizeni ¢. 2018/1046 Evropského parlamentu a Rady (EU, Euratom) ze dne
18. ¢ervence 2018, kterym se stanovi financni pravidla pro souhrnny rozpocet Unie (Financni natizeni)
a Sdéleni Komise ¢. 2021/C 121/01 Pokyny k zabranéni stfetu zajma a jeho reseni podle Financniho
nafizeni, ve smyslu Smérnice Evropského parlamentu a Rady 2014/24/EU ze dne 26. Gnora 2014 o
zadavani verfejnych zakdzek a o zruseni smérnice 2004/18/ES, a to ve vztahu k zainteresovanym
osobdm, tj. k objednateli a jeho zaméstnanciim, prip. také u dotéenych subjektl dotacniho organu,
které jsou smluvnim strandm ke dni podpisu této smlouvy zndmy. Poskytovatel se zavazuje
bezodkladné pisemné informovat objednatele o jakékoliv zméné tykajici se vySe uvedeného prohlaseni
o0 neexistenci stfetu zajmU(. NedodrZeni této povinnosti se povaZuje za podstatné poruseni smlouvy, v
takovém pripadé je objednatel opravnén uctovat poskytovateli smluvni pokutu ve vysi 25% ceny (bez
DPH) uvedené v ¢l. V. odst. 1 této smlouvy. Uhradou smluvni pokuty zlistavaji nedotéena prava
objednatele na nahradu skody v pIné vysi a pravo objednatele ukoncit tuto smlouvu dorucenim
pisemného odstoupeni od smlouvy poskytovateli, a to s U¢innosti ke dni doruceni odstoupeni
poskytovateli.

Poskytovatel podpisem této smlouvy prohlasuje, Ze je informovan o povinnostech spadajicich na
povinné osoby vyplyvajici ze zékona ¢. 253/2008 Sb., o nékterych opatfenich proti legalizaci vynost z
trestné Cinnosti, ve znéni pozdéjsich predpist (dale jen ,,AML zakon“) a potvrzuje, Ze neni politicky
exponovanou osobu ve smyslu § 4 odst. 5 AML zakona, a 7e v(i¢i nému Ceska republika neuplatriuje
mezinarodni sankce podle zdkona ¢. 69/2006 Sb., o provadéni mezinarodnich sankci, ve znéni
pozdéjsich predpis(. Poskytovatel prohlasuje, Zze ustanoveni predchozi véty plati i pro vSechny jeho
poddodavatele. Poskytovatel se zavazuje bezodkladné pisemné informovat objednatele o jakékoliv
zméné tykajici se vySe uvedenych prohlaseni. NedodrZeni této povinnosti se povaZuje za podstatné
poruseni smlouvy, v takovém pfipadé je objednatel opravnén Uctovat poskytovateli smluvni pokutu
25% ceny (bez DPH) uvedené v &l. V. odst. 1 této smlouvy. Uhradou smluvni pokuty z(istavaji nedotéena
prava objednatele na nahradu Skody v pIné vysi a pravo objednatele ukoncit tuto smlouvu dorucenim
pisemného odstoupeni od smlouvy poskytovateli, a to s UCinnosti ke dni doruceni odstoupeni
poskytovateli.

Poskytovatel podpisem této smlouvy prohlasuje, Ze splfiuje podminky dle sankéniho natizeni Rady EU
¢. 2022/576, kterym se méni predchozi nafizeni o omezujicich opatfenich pfijatych vzhledem
k ¢cinnostem Ruska destabilizujicim situaci na Ukrajiné, tedy Ze neni:



e ruskym statnim pfislusnikem, fyzickou c¢i pravnickou osobou, subjektem ci organem se
sidlem v Rusku,

e pravnickou osobou, subjektem nebo organem, které jsou z vice nez 50 % primo ¢i nepfimo
vlastnény nékterym ze subjektli uvedenych v pismenu a), nebo
poskytovatelem jednajicim jménem nebo na pokyn nékterého ze subjektl uvedenych
v pismenu a) nebo b).

Poskytovatel prohlasuje, Zze uvedené podminky dle nafizeni Rady EU ¢&. 2022/576 splriuji i jeho (i)
poddodavatelé; a (ii) dodavatelé nebo subjekty, jejichZ zplsobilost je vyuZivana ve smyslu zakona C.
134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpistl. Poskytovatel se zavazuje
bezodkladné pisemné informovat objednatele o jakékoliv zméné tykajici se vyse uvedenych prohlaseni.
Nedodrzeni této povinnosti se povazuje za podstatné poruseni smlouvy, v takovém pfipadé je
objednatel opravnén Uctovat poskytovateli smluvni pokutu 25% ceny (bez DPH) uvedené v ¢l. V. odst.
1 této smlouvy. Uhradou smluvni pokuty z(istavaji nedotéena prava objednatele na nahradu skody v
plné vysi a pravo objednatele ukoncit tuto smlouvu doruéenim pisemného odstoupeni od smlouvy
poskytovateli, a to s ucinnosti ke dni doruceni odstoupeni poskytovateli.

V.
Povinnosti €ZU

Poskytnout potiebnou soucinnost k zajisténi sluzeb a ad hoc sluzeb pro CZU, zejména véasnym
poskytnutim dat a informaci, které poskytovatel nezbytné potrebuje k plnéni predmétu smlouvy.

Informovat poskytovatele o vSech dilezitych skute¢nostech a zménach, které by mohly mit vliv na
realizaci pfedmétu smlouvy.

V.
Cenové a platebni podminky

Odmeéna za poskytnuti sluzeb dle této smlouvy Cini celkovou ¢astku vysi 24 151 575,- K¢ bez DPH.
Jednotkové ceny jsou uvedeny v pfriloze €. 2 této smlouvy. DPH bude pfipoétena ve vysi dle
platnych pravnich predpisti. Celkova vySe odmény je nejvyssi pripustna a neprekrocitelna.

Odména za sluzby dle odst. 1. vySe zahrnuje veskeré naklady poskytovatele spojené s plnénim
pfedmétu této smlouvy.

Odména za ad hoc sluzby bude Ucétovdna ve vysi skutec¢né poskytnutych ad hoc sluzeb, a to
nasobkem ceny za 1 ¢lovékoden dle jednotkové ceny uvedené v pfiloze ¢. 2 této smlouvy a poctu
skutecné odpracovanych ¢lovékodn.

Poskytovatel podpisem této smlouvy prohlasuje, Ze je plné sezndmen s rozsahem a povahou
pfedmétu plnéni a Ze spravné vyhodnotil a ocenil veskeré souvisejici sluzby a prace, jejichz
provedeni je pro fadné splnéni zavazku vyplyvajiciho z této smlouvy nezbytné, a Ze pfi stanoveni
odmeény za poskytnuti sluzeb dle této smlouvy:



a. radné zjistil predmét plnéni této smlouvy,

b. provéfil mistni podminky pro provedeni predmétu plnéni této smlouvy,

c. pri kalkulaci odmény za poskytnuti sluzeb zohlednil veskeré technické a obchodni podminky
uvedené ve smlouvé a jejich pfilohach.

Odména za poskytnuté sluzby a ad hoc sluzby bude uhrazena v ¢eské méné na zékladé darfiového
dokladu — faktury, a to bezhotovostnim pfevodem na bankovni ucet poskytovatele. Fakturu za
sluzby je poskytovatel povinen vystavit do 15 dni po radném a véasném poskytnuti sluzeb a jejich
prevzeti objednatelem dle této smlouvy na zakladé shrnujici pisemné zpravy dle ¢l. Il. odst. 3 této
smlouvy. Fakturu za ad hoc sluzby je poskytovatel povinen vystavit do 15 dnl od podpisu
predavaciho protokolu o fadné poskytnutych ad hoc sluzbach zastupci obou smluvnich stran.

Danovy doklad — faktura musi obsahovat vSechny nalezitosti fddného Ucetniho a danového
dokladu ve smyslu pfislusnych pravnich predpisd, zejména zakona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisQ. V pripadé, Ze faktura nebude mit odpovidajici
naleZitosti, je objednatel opravnén ji vratit ve Ih(té splatnosti zpét zhotoviteli k doplnéni, aniz se
tak dostane do prodleni se splatnosti. Lhita splatnosti pocind béZet znovu od opétovného
doruceni nalezité doplnéné ¢i opravené faktury objednateli.

Splatnost danového dokladu (faktury) je 30 dnli ode dne jeho doruceni objednateli. Fakturu je
zhotovitel povinen dorucit na adresu faktury oikt@czu.cz. Jiné doruceni nebude povazovéno za
radné s tim, Ze objednateli nevznikne povinnost fakturu doruéenou jinym zplsobem uhradit.

Za den platby se povazuje den odepsani fakturované ¢astky z bankovniho uctu objednatele ve
prospéch bankovniho Uctu poskytovatele.

Uhrada odmény za poskytnuti sluzeb a ad hoc sluzeb nebo jeji ¢asti bude poskytovateli prevedena
na jeho Ucet zverejnény spravcem dané podle § 98 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpis(, a to i v pfipadé, Ze na fakture bude uveden jiny bankovni
Ucéet. Pokud poskytovatel nebude mit bankovni Ucet zverejnény podle § 98 zdkona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu, spravcem dané, provede objednatel
Uhradu na bankovni Ucet aZ po jeho zvefejnéni spravcem dané, aniz by byl objednatel v prodleni
s Uhradou. Zvefejnéni bankovniho uctu spravcem dané ozndmi poskytovatel bezodkladné
objednateli. Toto ustanoveni se neuplatni v pfipadé, Ze poskytovatel neni povinen zvefejfiovat
Ucet dle zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisu.

VL.
Zaruka a prava z vadného plnéni

Poskytovatel se zavazuje, Ze sluzby a ad hoc sluzby budou v okamziku jejich prevzeti objednatelem
vyhovovat vsem poZadavkiim na sluzby stanovenym smlouvou a pokynim povérenych
zaméstnanct CZU dle €l. lll. odst. 2 této smlouvy. Sluzby a ad hoc sluzby musi byt prosté viech
faktickych a pravnich vad. PInéni ma pravni vadu, pokud k nému uplatiuje pravo tfeti osoba.

Poskytovatel se zavazuje, Ze sluzby a ad hoc sluzby a veskeré jejich ¢asti si od okamziku jejich
prevzeti po celou dobu subskripce zachovaji vlastnosti dle predchoziho odstavce.

Sluzby, ¢i ad hoc sluzby maji vady (poskytovatel plnil vadné), jestlize pfi prevzeti objednatelem
nebo kdykoliv od prevzeti objednatelem do konce doby subskripce nebudou mit vlastnosti
stanovené v odst. 1 tohoto ¢lanku.
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Objednatel je opravnén vady reklamovat u poskytovatele, a to pisemné emailem na e-mailovou
adresu opravnéné osoby poskytovatele uvedené v ¢l. lll. odst. 3 této smlouvy. Poskytovatel je
povinen pfijeti reklamace bez zbytecného odkladu pisemné potvrdit. V reklamaci objednatel
uvede popis vady nebo uvede, jak se vada projevuje.

Vada je uplatnéna vcas, je-li pisemna forma reklamace odesldna poskytovateli nejpozdéji
v posledni den sjednané doby subskripce. Pfipadne-li konec této doby na sobotu, nedéli nebo
svatek, je vada vcas uplatnéna, je-li pisemnd forma reklamace odeslana poskytovateli nejblize
nasledujici pracovni den.

Ma-li predmét sluZzeb anebo a ad hoc sluzeb vady, za které poskytovatel odpovida, ma objednatel
pravo:
a. na odstranéni vady poskytnutim novych sluzeb nebo jejich ¢asti bez vady, pokud to neni
vzhledem k povaze vady zcela zfejmé nepfimérené, nebo doddani chybéjici ¢asti sluzeb,
b. naodstranéni vady opravou,
na primérenou slevu z odmény za poskytnuti sluzeb, nebo
d. odstoupit od smlouvy.
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Volba mezi vySe uvedenymi naroky z vad dodavky ndlezi objednateli, a to bez ohledu na jejich
poradi. V pfipadé, Ze objednatel bude k uspokojeni svych prav z vadného plnéni dle smlouvy
pozadovat pfimérenou slevu z odmény za poskytnuti sluzeb nebo ad hoc sluzeb a nedohodnou-li
se smluvni strany bez zbytec¢ného odkladu na pfimérené vysi slevy z odmény za poskytnuti
pfedmétnych sluzeb, ma objednatel pravo odstoupit od smlouvy, ledaze se s poskytovatelem
soucasné dohodne na jiném zplsobu odstranéni vady.

Poskytovatel se zavazuje reklamované vady bezplatné odstranit v souladu s poZadavkem
objednatele dle odst. 6 tohoto ¢lanku, a to nejpozdéji do 14 dn(l od jejich pisemného uplatnéni
objednatelem. O odstranéni reklamované vady sepisi smluvni strany protokol, ve kterém potvrdi
odstranénivady. | v pfipadé, Ze poskytovatel vadu neuzna, je povinen ji odstranit ve Ih(ité uvedené
v predchozim odstavci, nedohodnou-li se smluvni strany jinak, pficemzZ opravnénost reklamace
bude v takovém pripadé ovérfena znaleckym posudkem, ktery necha zpracovat objednatel. V
pfipadé, Ze bude reklamace oznacena znalcem za opravnénou, je poskytovatel povinen uhradit
znalci ¢i objednateli ndklady na vyhotoveni znaleckého posudku. Prokaze-li se, Ze objednatel
reklamoval vadu neoprdvnéné, je objednatel povinen uhradit poskytovateli ucelné a prokazatelné
vynaloZené ndklady na odstranéni vady.

V pfipadé, Ze poskytovatel neodstrani vadu ve Ih(ité uvedené v odst. 8 tohoto ¢lanku, pfipadné ve
Ih(té sjednané smluvnimi stranami, nebo pokud poskytovatel odmitne vady odstranit, je
objednateli opravnén nechat vadu odstranit na své naklady a poskytovatel je povinen uhradit
objednateli ndklady na odstranéni vady, a to nejpozdéji do 10 dni poté, co jej k tomu objednatel
vyzve. Tento postup objednatele vSak nezbavuje poskytovatele odpovédnosti za vady a jeho
zaruka trva ve sjednaném rozsahu.

VILI.
Sankce

V pfipadé, Ze poskytovatel neposkytne objednateli sluzby anebo a ad hoc sluzby fadné a vcas dle
této smlouvy, zavazuje se objednateli uhradit smluvni pokutu ve vysi 0,2 % z odmény za poskytnuti
sluZzeb nebo a ad hoc sluzeb za kazdy, byt i jen zapocaty den prodleni.



4.

Poskytovatel je povinen objednateli uhradit smluvni pokutu ve vysi 0,05 % z odmény za poskytnuti
sluzeb anebo ad hoc sluzeb uvedené v ¢l. V. odst. 1 této smlouvy za kaZzdou jednotlivou vadu a
kazdy zapocaty den prodleni s odstranénim reklamovanych vad ve Ihité dle ¢l. VI., odst. 8 této
smlouvy.

V prfipadé prodleni objednatele s Uhradou faktury je poskytovatel opravnén uplatnit vici
objednateli Urok z prodleni ve vysi 0,05 % z dluzné Castky za kazdy i jen zapocaty den prodleni
s Uhradou faktury.

Objednatel je oprdavnén jakoukoli smluvni pokutu jednostranné zapoditat proti jakékoli
pohleddvce poskytovatele za objednatele (véetné pohledavky poskytovatele na zaplaceni odmény
za poskytnuti sluzeb nebo a ad hoc sluzeb).

Povinna smluvni strana se zavazuje uhradit vyuctovanou smluvni pokutu (smluvni pokuty) ve Ih(té
do 14 dnl ode dne obdrzZeni pfislusného vyuctovani. Stejna lhita se vztahuje rovnéz na Uhradu
urokd z prodleni.

Uhradou smluvni pokuty z(stavaji nedotéena prava objednatele na nahradu $kody v plné vysi.
Uhradou smluvni pokuty zGstavaji nedotéena prava objednatele na fadné splnéni povinnosti ze
strany poskytovatele. V pfipadé, Ze poskytovatel porusi své povinnosti stanovené touto smlouvou
a CZU tim vznikne $koda, je poskytovatel povinen tuto $kodu na zakladé vyzvy uhradit. V pfipadé,
e CZU porusi své povinnosti stanovené touto smlouvou a poskytovateli tim vznikne $koda, je CZU
povinna tuto Skodu na zakladé vyzvy uhradit.

VIl
Platnost a ucinnost smlouvy

Smlouva nabyva platnosti dnem podpisu smlouvy opravnénymi zastupci obou smluvnich stran.
Tato smlouva nabyva ucinnosti v souladu se zdkonem ¢. 340/2015 Sb., o zvlastnich podminkach
ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv),
ve znéni pozdéjsich predpisu.

Smlouvu je mozné ukoncit:
a. pisemnou dohodu smluvnich stran,
b. odstoupenim od smlouvy.

Odstoupit od smlouvy lze pouze z dlvodl stanovenych ve smlouvé nebo zdkonem. Od této
smlouvy mulze smluvni strana dotena porusenim povinnosti jednostranné odstoupit pro
podstatné poruseni této smlouvy, pricemz za podstatné poruseni této smlouvy se zejména
povaZuje:

a. na strané objednatele nezaplaceni kupni ceny podle této smlouvy ve Ihité delsi 60 dni po
dni splatnosti prislusné faktury;

b. na strané poskytovatele, jestlize nedoda radné a vcas predmét této smlouvy a nezjedna
napravu ani do 5 pracovnich dnl ode dne doruceni pisemného upozornéni objednatele na
neplnéni této smlouvy;

c. na strané poskytovatele, postupuje-li poskytovatel pfi plnéni smlouvy v rozporu s
ujednanimi této smlouvy, s pokyny opravnéného zastupce objednatele, Ci s pravnimi
predpisy.

Objednatel je opravnén od smlouvy odstoupit v pfipadé, Ze podle udajl uvedenych v registru
platcli DPH se poskytovatel stane nespolehlivym platcem DPH.



Ucinnost odstoupeni od smlouvy nastava doruc¢enim pisemného oznameni o odstoupeni druhé
smluvni strané na jeji adresu uvedenou v zahlavi této smlouvy. Dojde-li k ukonceni této smlouvy
odstoupenim, jsou smluvni strany povinny si vzajemné vyporadat veskera vzajemné poskytnuta
plnéni dle této smlouvy.

Skoncenim ucinnosti smlouvy zanikaji vSechny zavazky smluvnich stran ze smlouvy. Skonéenim
ucinnosti nebo jejim zdnikem nezanikaji naroky na nahradu skody anebo naroky na zaplaceni
smluvnich pokut sjednanych pro ptipad poruSeni smluvnich povinnosti, a ty zavazky smluvnich
stran, které podle smlouvy nebo vzhledem ke své povaze maji trvat i naddle, nebo u kterych tak
stanovi zakon

IX.
Zavérecna ustanoveni

Poskytovatel bezvyhradné souhlasi se zvefejnénim plného znéni smlouvy tak, aby tato smlouva
mohla byt predmétem poskytnuté informace ve smyslu zdkona ¢. 106/1999 Sbh., o svobodném
pristupu k informacim, ve znéni pozdéjsich predpisi. Poskytovatel bezvyhradné souhlasi se
zverejnénim plného znéni smlouvy tak, aby tato smlouva mohla byt pfedmétem poskytnuté
informace ve smyslu zdkona ¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni
pozdéjsich predpisll. Poskytovatel rovnéz souhlasi se zvefejnénim pIného znéni smlouvy dle § 219
zdkona €. 134/2016 Sbh., o zadavani verejnych zakazek, ve znéni pozdéjsich predpisu, a zakona ¢.
340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych smluv, uverejiiovani téchto smluv a
o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpis(.

Poskytovatel bere na védomi a souhlasi, Ze je osobou povinnou ve smyslu § 2 pism. e) zakona ¢.
320/2001 Sh., o finan¢ni kontrole, ve znéni pozdéjSich predpisl. Zhotovitel je povinen plnit
povinnosti vyplyvajici pro ného jako osobu povinnou z vy3e citovaného zakona.

Veskeré zmény Ci doplnéni smlouvy lze ucinit pouze na zakladé pisemné dohody smluvnich stran.
Takové dohody musi mit podobu datovanych, cislovanych a obéma smluvnimi stranami
podepsanych dodatk( smlouvy.

Vztahuje-li se dlivod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto
ustanoveni, pokud z jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano, nevyplyva, ze
jej nelze oddélit od ostatniho obsahu smlouvy.

Smluvni strany nejsou opravnény postoupit, prevést, ani zastavit tuto smlouvu ani jakakoli prava,
povinnosti, dluhy, pohledavky nebo naroky vyplyvajici z této smlouvy a v souvislosti s ni bez
pfedchoziho pisemného souhlasu druhé Smluvni strany.

Smlouva se vyhotovuje a podepisuje elektronicky.

Nedilnou soucdsti této smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Technicka specifikace plnéni

Pfiloha €. 2 — Ocenény kalkulaéni model

Priloha €. 3 — Seznam ¢lend realiza¢niho tymu

Vztahy mezi smluvnimi stranami se fidi ¢eskym pravnim radem. Ve vécech smlouvou vyslovné
neupravenych se pravni vztahy z ni vznikajici a vyplyvajici fidi pFisluSnymi ustanovenimi
obcanského zakoniku a ostatnimi obecné zadvaznymi pravnimi predpisy.



Smluvni strany prohlasuji, Ze si smlouvu pfed jejim podpisem precetly a s jejim obsahem bez
vyhrad souhlasi. Smlouva je vyjadienim jejich pravé, skute¢né, svobodné a vaziné vile. Na dlkaz
pravosti a pravdivosti téchto prohldseni pfipojuji opravnéni zastupci smluvnich stran své
vlastnoruéni podpisy.

Poskytovatel: Objednatel:
V Praze dne: V Praze dne:
Next Generation Security Solution s.r.o. Ceska zemédélska univerzita v Praze

Mgr. Ondrej Dedek, jednatel Ing. Jakub Kleindienst, kvestor



Technicka specifikace plnéni
Dodéavka, implementace a podpora Feeni pro sitovou visibilitu a ochranu koncovych bodi

Pfedmétem plnéni je nasazeni technologie Aktivniho XDR, tedy kombinace sitového systému NDR,
systému pro ochranu koncového bodu EDR. Produktové je feSeni zaloZzeno na platformé Fidelis Elevate,
které zminéné funkcionality pokryvd moduly Fidelis Network a Fidelis Endpoint, které jsou integrovany
do jednotné detekéni, vySetfovaci a reakéni platformy.

Fidelis Network bude monitorovat sitovy provoz a detekovat hrozby pohybujici se po siti. Soucasné
také poskytne Udaje — historicky popis provozu — které budou vyuzivany pfi vySetfovani incident(.

Fidelis Endpoint bude nasazen na koncovych bodech a bude monitorovat déni na nich. Soucasné se
zdznamem chovani aplikaci a operaéniho systému bude provadét nad témito Udaji behaviordlni analyzu
s cilem rozpoznat hrozby, které zasahly koncovy bod.

V analyze sitového provozu bude pomahat systém kategorie packet-broker, ktery je schopny ze
sitového provozu odstranit tu ¢ast, kterou nema smysl analyzovat (typicky backupy, video streamy) ze
strany NDR, shromazdit vSechen provoz z riznych zdroju (sitové prvky, virtualizacni paltformy), provést
jeho deduplikaci pripadné dalsi pokrocilé filtrovani a odeslat vysledny provoz do senzor( systému NDR.
Dalsi funkcionalitou tohoto systému muze byt také desifrovani sitového provozu s cilem umoznit jeho
analyzu.

VysSe popsané feseni bude slouZit bezpecnostnim specialistim pro v€asné rozpoznani hrozeb, které
vznikly pfimo v prostredi skoly, nebo se do Skoly snaZi dostat pres jejich bezpecnostni perimetr.

V kvantitativni roviné bude fesSeni pokryvat:

- 2 Gbps monitorovaného provozu
- 2500 koncovych bod (stanic a servert)

Retence ukladanych vysetfovacich dat (metadat) bude 30 dni



Dodavka licenci SW / HW

popis licence / HW Qty

Fidelis Elevate

FNL-2G-30D-INT - Fidelis Network Software Perpetual License for up to 2 Gbps of
aggregate peak monitored bandwidth and 30 days of metadata storage.

* Annual Premium Software Support and Threat feed included 1
FNL-2G-30D-SUP-INT - FNL-2G-30D Annual Premium Software Support and Threat

feed 2
FSS-SW-R1-SE-INT - Fidelis Endpoint agent software, perpetual license.

* Annual Premium Software Support and Threat feed included 2500

FSS-SW-R1-SE-SUP-INT - Fidelis Endpoint agent software, annual premium support
for perpetual software license. Includes phone support, software upgrades and
threat feed. For 2500 Endpoints 2
Gigamon Fabric Manager (GigaVUE-FM)

GigaVUE-FM, manage 1 Physical Visibility Fabric Node (Promotion/Evaluation 1 seat
license)

* Annual Software support included

Annual Software support program fo GigaVUE-FM for 2 seat licences

Gigamon GigaVUE-HC1

GigaVUE-HC1 chassis, 12 1G/10G cages, 4 10/100/1000M Copper, fan tray, 2 power
supplies, AC power. Hardware only. Must pair with appropriate GigaVUE-OS
Software License. Gigamon Advance Hardware Replacement with direct Gigamon
support, available with Subscription enabled hardware products at time of product
purchase.

* Annual HW support included 2

Annual HW support for GigaVUE-HC1 chassis, 12 1G/10G cages for 2 HW appliances |2
GigaVUE-OS Term Software License for GigaVUE-HC1 (GVS-HC101-HW or GVS-
HC102-HW). Includes Elite-Plus Software Support Program.

*Annual Elite-Plus Software Support included 2

Annual Elite-Plus Software Support Program for GigaVUE-OS Term Software License
for GigaVUE-HC1 for 2 licences 2
GigaSMART licenses for Advanced Traffic processing

CoreVUE GigaSMART software bundle for GigaVUE-HC1. Capabilities included:
Advanced Tunneling, Header Stripping, Slicing, Masking, Advanced Load Balancing,
Source Port Labeling. Includes bundled Elite-Plus Support 2

Annual subscription license for GigaSMART, GigaVUE-HC1 license, De-Duplication
feature. Includes embedded Elite-Plus Support. This is a Gen 2 license. For 2
GigaSMART, GigaVUE-HC1 license 2

20 pack of 10Gb SFP+, Multimode SR. Not TAA Compliant. 1

Maésicni technicka sprava platformy Fidelis Elevate

Sluzba mésicni technické spravy platformy Fidelis Elevate zahrnuje kompletni idrzbu, dohled a spravu
systémovych komponent s cilem zajistit stabilni, vykonny a aktualni provoz platformy. Zaméfujeme se
na spravné fungovani infrastruktury Fidelis, jejich modull a integraci, s dlirazem na dostupnost, vykon
a konzistenci konfigurace.



Obsah sluzby:
e Zdravotni kontrola systému

o Kontrola dostupnosti a vykonu jednotlivych komponent (Collector, Decoder,
CommandPost, DataVault, atd.)

o Ovéreni komunikace mezi komponentami a stavl systémovych sluzeb
e Sprava systémovych aktualizaci

o Nasazovani doporucenych verzi softwaru a bezpecnostnich zaplat (patch
management)

o Aktualizace pravidel a signatur bez zdsahu do detekénich politik
e Sprava konfigurace a systému
o Kontrola integrity konfiguracnich souboru a systémovych parametru
o Udriba a Uprava nastaveni (napf. logovani, ulozi§té, limity a timeouty)
o Sprava pfipojeni na externi systémy (SIEM, LDAP, SMTP, syslog)
¢ Monitorovani systémovych zdrojt
o Dohled nad vyuzitim CPU, RAM, diskového prostoru a sitové propustnosti
o Detekce a feseni potencialnich problémi s vykonem nebo kapacitou
e Zalohovani a obnova konfiguraci
o Pravidelné zalohovani konfiguraci jednotlivych komponent
o Moznost obnovy do funkéniho stavu v pfipadé poruchy nebo vypadku
e Technicka podpora a konzultace
o Diagnostika a feSeni systémovych chyb nebo vypadkl
o Konzultace ohledné rozsiteni infrastruktury, upgradu ¢i zmén konfigurace
e Reporting technického stavu

o Maésiéni technicky report s prehledem provedenych uUkon(, stavu systému a
doporucéenimi

Maésicni technicka sprava platformy Gigamon

Meésicni sprava zafizeni Gigamon GigaVUE-HC1 zahrnuje kompletni Udrzbu a technickou spravu
fyzického zafizeni i softwarové platformy GigaVUE-OS, vcetné pokrocilych funkci modulu GigaSMART.
Cilem sluzby je zajistit vysokou dostupnost, vykon a spravnou distribuci sitového provozu pro analytické
a bezpecnostni nastroje.



Rozsah sluzby
1. Zdravotni a provozni dohled

¢ Monitoring provozniho stavu a dostupnosti vsech fyzickych rozhrani (1G/10G SFP+, 1G RJ45)
2. Sprava GigaVUE-0S

e Audit aktudIni verze GigaVUE-OS a posouzeni potfeby aktualizace

e Nasazeni schvdlenych aktualizaci véetné ovéreni kompatibility s GigaSMART licencemi
3. Zalohovani a konfigurace

e Pravidelné zalohy bézici i uloZzené konfigurace zafizeni

e Dokumentace topologie pfipojeni (TAP/SPAN zdroje, tool porty, inline nastroje)

e Sprava pristupovych ucta, SSH certifikatd a SNMP konfiguraci
4. Sprava GigaSMART modult

¢ Deduplikace provozu

o Nastaveni a ladéni deduplikace (time-based, sequence-based) pro sniZeni zatéze
downstream nastrojl

¢ Tunneling a de-tunneling
o Konfigurace GRE/ERSPAN de-tunnelingu pro rozbaleni provozu ze vzdalenych lokaci
o Podpora VXLAN, MPLS, GTP stripping dle aktivovanych funkci
¢ NetFlow generace (GigaSMART NetFlow)
o Aktivace a sprava NetFlow exportu (v5, v9, IPFIX) pfimo ze zafizeni
o Smérovani flow zaznama na kolektory, optimalizace Sablon
e Packet Slicing

o Nastaveni orezavani paketd podle typu provozu nebo délky hlaviéek pro snizeni
objemu dat

e TLS/SSL Metadata Extraction

o Aktivace sbéru metadat z TLS handshake (verze, SNI, certifikdty) bez deSifrovani
obsahu

¢ Latency/Timing Analysis

o Aktivace ¢asovych znacek pro latency analyzu v rdmci vybranych tool portt



Rozsah moznych ad hoc praci na platformach Fidelis Elevate a Gigamon

Tato Cdst stanovi priklady ad hoc (jednorazovych, nestandardnich) praci, které Ize vykondvat na
bezpecnostnich a monitorovacich platformach Fidelis Elevate a Gigamon GigaVUE-HC1. Tyto ucely
nespadaji do pravidelné mési¢ni spravy a jsou provadény na zékladé zvlastnich pozadavk(, incident(
nebo zmén v infrastrukture.

1. Ad hoc prace na platformé Fidelis Elevate

v v

1.1 Rozsifeni a integrace

e Nasazeni novych komponent (Collector, Decoder, CommandPost)
e Integrace s externimi systémy (SIEM, SOAR, EDR, threat intel)
e Zavedeni TLS desifrovacich bodl

1.2 Migrace a zména infrastruktury

e Migrace na nové servery nebo lokace
e Zména adresace, routovaci topologie
e Virtualizace nebo fyzickd konsolidace

1.3 Ladéni a troubleshooting

e Diagnostika chyb nebo vypadkl sluzeb
e Vycisténi nebo obnoveni databazi
e Reset komponent po zdvazné chybé

1.4 Pokrocilé detekcni funkce

e Tvorba vlastnich pravidel (PCRE, YARA)
e Nastaveni vlastnich alertovacich mechanismd

2. Ad hoc prace na platformé Gigamon
2.1 Architektonické zmény

e Zavedeni novych TAP/SPAN zdroja
e Redesign FlowMaps, ToolMaps a distribuce provozu
e Pfidani novych portd nebo nastroj

2.2 Aktivace GigaSMART funkci

e NetFlow generace a export (v5/v9/IPFIX)
e GRE/ERSPAN/VXLAN de-tunneling
e Deduplikace, slicing, TLS metadata extrakce

2.3 Reakce na zmény v siti

e Rekonfigurace portl a map
e Presmérovani provozu po zméné architektury

2.4 Upgrade a problémové stavy

e Asistence pti upgradu GigaVUE-OS
e Diagnostika vykonnostnich tzkych hrdel



Kalkulaéni vzorec

Cena za jednotku

Cena celkem v

ID Diléi plnéni Mnozstvi | Mnozstvi v Ké K& bez DPH
bez DPH

Implementace nastroje Fidelis Elevate a Gigamon

1 1 1549 000,00 K¢ 1549 000,00 K¢
Zpracovani implementacni dokumentace nasazeni Fidelis Elevate a Gigamon
Dodavka licenci vyrobce pro platformu Fidelis Elevate - Network Software . .

2 . Yoy . . e 7 985 000,00 K¢ 7 985 000,00 K¢
Perpetual License (NDR), véetné maintenance na 12 mésict 1
Doddavka maintenance vyrobce pro platformu Fidelis Elevate Network Software . .

3 e 1898 000,00 K¢ 3796 000,00 K¢
(NDR), na 12 mésict 2

4 Dodavka IuV:enci vyr?bce pro platformqu[dnells Elevate - Endpoint agent software 268622500 KE | 2 686 225,00 K
2500 ks , véetné maintenance na 12 mésicl 1

5 Dodavka maintenance vyr?blcen pro platformu Fidelis Elevate Endpoint agent 514 475,00 K¢ 1028 950,00 K&
software 2500 ks, na 12 mésicl 2

6 Dvoda\ika ||f:enC| vyrobce G|ga[r1?r1 - Gigamon Fabric Manager (GigaVUE-FM) 249 400,00 K¢ 498 800,00 K&
v€etné maintenance na 12 mésicu 2

2 Dodavka malvntler:ance vyrobce Gigamon - Gigamon Fabric Manager (GigaVUE- 558 400,00 K¢ 2233 600,00 k¢
FM) na 12 mésicd 4

3 Doc.iavka HW / SW vyrvoblcvne Gigamon - Gigamon GigaVUE-HC1 vcetné 329 000,00 k¢ 658 000,00 K¢
maintenance na 12 mésicu 2

9 Dovd?vnka maintenance HW /SW vyrobce Gigamon - Gigamon GigaVUE-HC1 na 12 239000,00 K¢ 956 000,00 K&
mésicl 4

10 Dodavké ||cevn<:| vvyrob.ce Gigamon - GlgaSvl\/lIAﬂRT licenses for Advanced Traffic 136 000,00 k¢ 272 000,00 K&
processing véetné maintenance na 12 mésicd 2
Doddavka maintenance vyrobce Gigamon - GigaSMART licenses for Advanced . .

11 . . v . 55 000,00 K& 220 000,00 K¢
Traffic processing na 12 mésicud 4
Pausal za 1 kalendaini mésic - Rozsiféna sprava platformy Fidelis Elavate a . .

12 . - ey 12 81 000,00 K¢ 972 000,00 K¢
Gigamon 6 ¢lovékodni mési¢né na 1. rok
Pausal za 1 kalendaini mésic - Standardni sprava platformy Fidelis Elavate a . .

13 . - Y v 24 54 000,00 K¢ 1296 000,00 K¢
Gigamon 4 ¢lovékodny mésicné na 2. a 3. rok
Cena za 1 ¢lovékoden poskytovani ad-hoc sluzeb specialistd: jedna se o

14 maximalni predpoklddany pocet dn(i, objednatel nemusi poskytnuti téchto 100 13 500,00 K¢ 1350 000,00 K¢

sluzeb v pIné vysi vyuzit

25 501 575,00 K¢




clent: realizacniho tymu, ktefi se budou podilet na plnéni vefejné zakazky, vcetné dolozeni pfislusné

odbornosti:

Seznam ¢lenti realiza¢niho tymu

Nazev pozice

Jméno a pfijmeni
¢lena tymu

Pozadavky

Zptsob splnéni
kritéria kvalifikace
(prokazani)

Projektovy
manazer

XXXXX

Zaméstnanec
dodavatele

Ukoncené vysokoskolské
vzdélani.

Dodavatel prokazuje
predlozenim kopie
vysokoskolského
diplomu.

Platna certifikace v oblasti
projektového fizeni na
arovni

Prince 2 — Practitioner
certificate in Project
management nebo vyssi
nebo certifikace IMPA D
nebo PMI CAPM.

K prokazani pozadavki
zadavatele postaci
predlozit alespori jednu
z vyse uvedenych
certifikaci.

Dodavatel prokazuje
predlozenim kopie
pozadovaného
certifikatu.

Specialista
architekt
feSeni

XXXXX

Zaméstnanec
dodavatele

Ukoncené vysokoskolské
vzdélani.

Dodavatel prokazuje
predlozenim kopie
vysokoskolského
diplomu.

Platna certifikace v oblasti
navrhu a architektury
informacnich technologiina
arovni: TOGAF 9
Foundation nebo vyssi.

Zadavatel umoznuje
predlozit i obdobné
certifikace napt. Archimate
Foundation, IASA
Associate ¢i CITA-P
(Certified Information
Technology Architect
Professional Certification).
K prokazani pozadavk
zadavatele postaci
predlozit alespori jednu

z vyse uvedenych
certifikaci.

Dodavatel prokazuje
predlozenim kopie
pozadovaného
certifikatu.




Specialista
fizeni IT
sluzeb

XXXXX

Zaméstnanec
dodavatele

Ukoncené vysokoskolské
vzdélani.

Dodavatel prokazuje
predlozenim kopie
vysokoskolského
diplomu.

Platna certifikace v oblasti
fizeni a spravy IT sluzeb na
arovni: ITIL — Foundation
nebo vyssi.

Zadavatel umozniuje
predlozit i obdobné
certifikace napt. Lead
auditor pro IT sluzby.

K prokazani pozadavkl
zadavatele postaci
predlozit alespon jednu

z vySe uvedenych
certifikaci.

Dodavatel prokazuje
predlozenim kopie
pozadovaného
certifikatu.

Specialista
systémi
fizeni
bezpecnosti
informaci
(SRBI)

XXXXX

Zaméstnanec
dodavatele

Platna certifikace v oblasti
fizeni bezpecnosti
informaci na trovni:
Information Security
Management System Lead
Auditor (ISO/IEC 27001)
nebo CISA (Certified
Information Systems
Auditor) nebo CISSP
(Certified Information
Systems Security
Professional).

K prokazani pozadavki
zadavatele postaci
predlozit alespon jednu

z vyse uvedenych
certifikaci.

Dodavatel prokazuje
predlozenim kopie
pozadovaného
certifikatu.

IT specialista
Fidelis
Elevate

XXXXX

Zaméstnanec
dodavatele

Platna certifikace
specialisty na platformu
Fidelis Elevate: Fidelis
Elevate Network — Admin
Training, a Fidelis Elevate
Endpoint — Admin
Training

K prokazani pozadavki
zadavatele je nutno
predlozit obé vyse uvedené
certifikace.

Dodavatel prokazuje
predloZenim kopii
pozadovanych
certifikata.

IT specialista
Fidelis
Elevate

XXXXX

Zaméstnanec
dodavatele

Platna certifikace
specialisty na platformu
Fidelis Elevate: Fidelis

Dodavatel prokazuje
predloZenim kopii




Elevate Network — Admin
Training, a Fidelis Elevate
Endpoint — Admin
Training

K prokazani pozadavkt
zadavatele je nutno
predlozit obé vyse uvedené
certifikace.

pozadovanych
certifikata.

Platna certifikace (RHCE)

XXXXX na urovni Redhat Dodavatel .
. . i odavatel prokazuje
IT specialista Zaméstnanec Enterprise Linux Certified pfedloienirl:; kopie]
05 Linux poddodavatele Engineer v.8 nebo vyssi. posadovaného
TOTAL SERVICE Zadavatel pro vylouceni certifikatu
a.s. pochybnosti uvadi, ze se '
jedna o jedinou certifikaci.
XXXXX Dodavatel prokazui
. Zaméstnanec Platna certifikace MCSA ocavare’ prokazie
IT specialista OS . predlozenim kopie
Windows poddodavatele nebo MCSE v oblasti ozadovaného
TOTAL SERVICE servert Microsoft. P o,
certifikatu.

a.s.
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