Smiouva dfslo: 25901724

SMLOUVA O DODAVCE A IMPLEMENTACI HW A SW

Nemocnice s poliklinikou Ceska Lipa, a.s.

ICO: 27283518

Se sidlem:  Purkyiiova 1849, 470 01 Ceska Lipa
Zastoupena: Ing. Pavlem Markem, pfedsedou pfedstavenstva

(dale jako ,,objednatel) na strané jedné,

a
Nazev ISECO.CZ s.r.o.
ICO: 03641074

Se sidlem:  Barttirikova 2349/3a, 149 00Praha 4
Zastoupena: Ing. Tomasem Dedkem, jednatelem

(dale jako ,,poskytovatel) na strané druhé,

se nize uvedeného dne, mésice a roku dohodly na uzavieni této smlouvy (déle jako ,,smlouva*)
v nasledujicim znéni:

I.
Uvodni ustanoveni

1. Objednatel prohlaSuje, Ze je poskytovatelem zdravotnich sluzeb, ptficemz pro fadné
zajisténi Cinnosti a provozu objednatele je nezbytny bezproblémové fungovani
informacnich systému. Z tohoto diivodu ma objednatel zajem na zvySeni kybernetické
bezpecnosti jeho informacnich systémi. Poskytovatel bere na védomi, ze fadné plnéni této
smlouvy a zejména jeji v€asné provedeni je pro objednatele zcela zasadni.

2. Tato smlouva je uzavirana na zakladé verejné zakazky zadavané v otevieném nadlimitnim
fizeni dle zékona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpisti s nazvem ,,Zajisténi kybernetické bezpe&nosti v Nemocnici s poliklinikou Ceska
Lipa, a.s. — ¢ast €. 5%, (dale jako ,,vefejna zakazka™).

3. Poskytovatel bere na védomi, ze soucasti smluvniho vztahu na zakladé této smlouvy jsou
1 podminky stanovené zadavaci dokumentaci vetejné zakéazky, jakoz i zavazky, prisliby ¢i
prohlaseni, které poskytovatel uvedl v jeho nabidce k vefejné zakazce. V ptipadé rozporu
mezi ujednanim této smlouvy a obsahem nabidky poskytovatele, zadavaci dokumentace
nebo priloh této smlouvy, ma vzdy prednost ustanoveni této smlouvy.

4. Poskytovatel prohlasuje, Ze informace v této smlouvé, v zadavaci dokumentaci a jejich
ptilohach obsahuji v§echny potfebné informace, které poskytovatel s vynalozenim odborné
péce potrebuje ke splnéni povinnosti podle této smlouvy a na zakladé toho prohlasuje, ze
je schopen predmét plnéni této smlouvy splnit.
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Poskytovatel dale prohlasuje, Ze predmét plnéni této smlouvy odpovidd jeho
podnikatelskému opravnéni a disponuje potfebnym vybavenim a kapacitami k fddnému a
v€asnému plnéni této smlouvy.

Predmét plnéni dle této smlouvy je realizovan za finanéni podpory NPO, Vyzvy ¢. 43 -
Kyberneticka bezpecnost - subjekty zdravotni péce, pro projekt s nazvem ,ZvySeni
kybernetické ~bezpeénosti nemocnice Ceska Lipa“, registraéni ¢&islo projektu
CZ.31.2.0/0.0/0.0/23_095/0008495, (dale jako ,,projekt™).

IL.
Piredmét plnéni

Piedmétem této smlouvy je zavazek poskytovatele dodat a zprovoznit (implementovat)
objednateli IT vybaveni pro ochranu infrastruktury a zajisténi kybernetické bezpecnosti
objednatele (HW vybaveni a souvisejici SW), dle specifikace, ktera je uvedena v pfiloze €.
1 této smlouvy, (déle jako ,,predmét plnéni*).

Soucasti pfedmétu plnéni piedani veskerych dokumentl tykajicich se predmétu plnéni
minimalné v elektronické podobé, zejména predani veskeré technické a produktové
dokumentace, dokumentace skute¢ného provedeni ptedmétu plnéni, licen¢nich ujednani,
navodu apod.

Zavazkem poskytovatele dodat predmét plnéni se rozumi umoznit objednateli nabyt
vlastnicka, uzivaci, licenéni (doddvka mistné neomezenych licenci potfebnych pro
provozovani, spravu a uzivani pfedmétu plnéni) a jind prava potfebna k fadnému a
nerusenému provozu, spravé a uzivani predmétu plnéni objednatelem, piipadné
objednatelem povéfenou tieti osobou. Objednatel neni povinen licence uzit.

Zavazkem poskytovatele zprovoznit (implementovat) piedmét plnéni se rozumi povinnost
zapojit, zprovoznit nebo nainstalovat veskery HW a SW, ktery je soucasti predmétu plnéni,
do informaéniho prostfedi objednatele tak, aby byl pIlné funkéni a slouzil k Gcelu
stanovenému touto smlouvu a soucasné takovym zpusobem, aby nebyl narusen nebo
ohrozZen fadny provoz a ¢innost stavajicich informacnich systémi objednatele.

Objednatel se zavazuje fadn¢ dodany a implementovany predmét plnéni ptevezme a zaplati
za n¢j poskytovateli sjednanou cenu.
II1.
Dodavka a implementace predmétu plnéni

Poskytovatel v ramci dodavky a implementace prfedmétu plnéni provede zejména, nikoliv
vsak vylucné, nasledujici:

- Dodavku a instalaci HW a SW v misté plnéni
- Odvoz a ekologickou likvidaci obald

- Uvodni inicializace dodanych HW zafizeni
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- Zaskoleni zaméstnancl objednatele (IT administratord) v rozsahu nezbytném pro:
- prevzeti a spravu predmétu plnéni
- nastaveni procesu spravy aktualizaci HW, SW a uZzivatelskych opravnéni
- uplatiiovani narokd na poskytovani zaruéniho plnéni a pozaru¢nich servisnich
sluzeb

IV.
Doba, misto a pInéni

Mistem plnéni podle této smlouvy je sidlo objednatele.

Poskytovatel se zavazuje dodat a zprovoznit pfedmét plnéni a ve zprovoznéném stavu jej
pfedat objednateli nejpozdéji do 120 dni od uzavieni této smlouvy. Podrobny
harmonogram realizace jednotlivych krokd bude dohodnut a pisemné potvrzen zastupci
smluvnich stran po podpisu této smlouvy.

Objednatel si vyhrazuje pravo v nezbytném rozsahu prodlouzit termin dodani plnéni
v piipadé mimofadnych provoznich situaci, nehod, epidemii, havarii, stavek, vyluk,
neptiznivych klimatickych podminek, krizovych stavi, nepfiznivych zasahii ze strany
organi vetejné moci ¢i jinych nepfiznivych a nepfedvidatelnych situaci, nezavislych na
vili objednatele. V tomto piipadé nevznikd poskytovateli narok na nahradu ptipadnych
s tim souvisejicich nakladi. Pro vylou€eni v§ech pochybnosti se smluvni strany dohodly,
ze divodem k prodlouzeni doby plnéni neni prodleni s dodanim pfedmétu plnéni na strané
vyrobce nebo dodavatell poskytovatele.

Poskytovatel vyzve pisemné objednatele k pfedani a pfevzeti predmétu plnéni nejméné 3
pracovni dny predem.

Zavazek poskytovatele dodat a implementovat predmét plnéni bude splnén predanim a
pfevzetim pfedmétu plnéni v odpovidajici kvalité objednatelem bez jakychkoliv vad nebo
nedodé€lki. Predani a pfedmétu plnéni bude potvrzeno pisemné podpisem akceptacniho
protokolu povéfenymi zastupci obou smluvnich stran. Pfi pfedani pfedmétu pInéni bude
objednateli pfedana rovnéz veskera dokumentace a doklady ke vSem castem predmétu
plnéni, zejména k jednotlivym vyrobkim a zafizenim dodanych poskytovatelem, zejména
budou pfedany navody k pouZiti/obsluze v ¢eském jazyce, technicka dokumentace, zarucni
listiny a certifikaty, prohlaseni o shod¢ apod. Souéasti predani dokumentace bude rovnéz
protokol o proskoleni pfislusnych zaméstnanct objednatele.

V pfipadé, ze bude mit predmét plnéni pfi pfedani vady nebo nedodélky, bude tato
skuteénost uvedena v piedavacim protokolu a stanovena doba pro jejich odstranéni. Po
odstranéni viech vad nebo nedodélkt uvedenych v predavacim protokolu je poskytovatel
opravnén vyzvat objednatele k pfedani a prevzati predmétu plnéni, o ¢emz bude znovu
sepsan akceptacni protokol.
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7. Poskytovatel je povinen priibézné informovat objednatele o stavu plnéni pfedmétu této
smlouvy, a to na kontrolnich dnech, jejichz terminy urci objednatel, zpravidla s nejméné
tydennim predstihem. Objednatel je opravnén v pribéhu plnéni této smlouvy vznaSet
pfipominky a navrhy, které je poskytovatel povinen vyporadat bud’ jejich pfijetim a
zohlednénim pfi plnéni této smlouvy nebo objednateli v pisemné formé odlivodnit jejich
nevhodnost nebo nemoznost pfijeti. Pokud objednatel bude i pfes pisemné zdivodnéni
trvat na jejich provedeni neodpovida poskytovatel za vady vzniklé témito pozadavky
objednatele.

8. Poskytovatel odpovida za to, ze pfedmét plnéni nebude narusovat fungovéni a ¢innost
ostatnich IT systéml objednatele. Poskytovatel je povinen pfi plnéni této smlouvy
poskytovat tak, aby odstavky stavajicich IT systému objednatele byly omezeny jen
v nezbytné nutné rozsahu a po nezbytné nutnou dobu. Tato doba bude uvedena
v realizaénim harmonogramu odsouhlasenim objednatelem. Konfigurace jednotlivych
¢asti predmétu plnéni bude probihat vzdy v ¢asech pfedem dohodnutych s objednatelem.

9. Vlastnické pravo k pfedmétu plnéni a nebezpe¢i skody na predmétu pinéni prechazi na
objednatele okamzikem podpisu akceptaéniho protokolu bez vad a nedodélkli zastupci
obou smluvnich stran. Prava z licence a dal$i prava dusevniho vlastnictvi, pfechazeji na
objednatele okamzikem ptedani prislusnych casti pfedmétu pInéni.

Y.
Cena, licen¢ni poplatky a platebni podminky

1. Cena za pfedmét plnéni je uvedena v prtiloze €. 2 této smlouvy.

2. Cena vychazi z nabidky poskytovatele v ramci zadavaciho Fizeni na vetejnou zakazku a je
stanovena jako cena kone¢na, maximalni, nejvySe pfipustna a zahrnuje veskeré naklady
poskytovatele spojené s dodavkou a implementaci pfedmétu plnéni dle této smlouvy a
slnéni vSech povinnosti poskytovatele podle této smlouvy.

3. Poskytovatel prohlasuje, ze cena podle této smlouvy zahrnuje mimo jiné rovnéz naklady
na dopravu, odménu nebo mzdy pracovnikii poskytovatele, celni a dafiové poplatky,
naklady na zaskoleni personalu objednatele, infla¢ni vykyvy, kurzové zmény, naklady na
odvoz a likvidaci odpadd, instalaéni material, praci apod. Soucasti ceny je rovnéZ odména
za poskytnuté licence vztahujici se k pfedmétu pInéni a jejich uzivani objednatelem.

4. Zména ceny je ptipustna pouze v pfipadé zmény zakonnych sazeb dané z pfidané hodnoty.

5. Cena bude objednatelem zaplacena na zékladé danového dokladu (faktury) vystavené
poskytovatelem, a to bezhotovostnim pfevodem na Gcet poskytovatele.

6. Poskytovatel je opravnén vystavit fakturu za dodani a implementaci predmétu plnéni po
podpisu akceptacniho protokolu bez uvedeni vad nebo nedodélki. Splatnost faktury je do
30 dnil od data jejiho doruceni objednateli. Smluvni strany se dohodly na elektronickém
zaslani faktury.
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7.

Faktura vystavena poskytovatelem musi spliiovat veskeré nalezitosti danového a ucetniho
dokladu ve smyslu zakona ¢. 563/1991 Sb., o ucetnictvi a zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty. Faktura musi byt oznaCena také nazvem projektu ,.ZvySeni
kybernetické bezpe¢nosti nemocnice Ceska Lipa“ a registraénim ¢&islem projektu
CZ.31.2.0/0.0/0.0/23 _095/0008495. Soucasti faktury bude kopie podepsaného
akceptacniho protokolu bez uvedeni vad nebo nedodélki.

V ptipadg, Ze faktura nebude spliiovat touto smlouvou a zdkonem stanovené nalezitosti, je
objednatel opravnén fakturu kdykoliv ve Thuté splatnosti vratit. V takovém piipadé¢ se lhiita
splatnosti ptrerusuje a nova lhita splatnosti za¢ne bézet az ode dne doruceni nové faktury
objednateli.

Objednatel neposkytuje zalohy.

. Stane-li se poskytovatel nespolehlivym platcem dané ve smyslu zakona ¢. 235/2004 Sb., o

dani z ptidané hodnoty, je objednatel opravnén uhradit DPH z ceny ptedmétu plnéni pfimo
na ucet prislusného spravce dané. Co do castky takto objednatelem uhrazené neni
objednatel v prodleni s uhradou ceny dle této smlouvy.

VL
Prava a povinnosti smluvnich stran

Poskytovatel je povinen realizovat dodavku a implementaci pfedmétu plnéni kompletné a
ve vysoké kvalité, v rozsahu dle této smlouvy, zadavaci dokumentace vefejné zakazky a
nabidky poskytovatele ve vefejné zakazce. Zbozi nebo zafizeni, které je soucasti predmétu
plnéni musi byt nové a urcené pro Cesky trh, musi mit veskeré certifikace, povoleni,
prohlaseni apod. vyzadované pravnimi ptedpisy. Poskytovatel je povinen zajistit, Ze
pfedmét plnéni nebude obsahovat viry, malware, spyware a jiné $kodlivé kody nebo
programy.

Postup poskytovatele pfi plnéni této smlouvy musi zohlediiovat opravnéné zajmy

objednatele.

Poskytovatel je povinen dodrzovat pii plnéni pfedmétu této smlouvy pravni piedpisy a
ptislusné technické normy, standardy a certifikace, jakoz i doporuceni a pokyny vyrobce
prislusnych &asti piedmétu plnéni, které se vztahujici k pfedmétu plnéni nebo k ¢innosti
poskytovatele.
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4. Poskytovatel je povinen pfi plnéni této smlouvy dodrzovat pravidla ochrany zivotniho
prostfedi stanovena pravnimi piedpisy CR a vyplyvajici z mezinarodnich zdvazkd a
realizovat pfedmét plnéni této smlouvy dle standardu, které jsou pfedmétem piislusSnych
norem CSN na ochranu Zivotniho prostiedi (zejména norma CSN ISO 14001 - Systém
environmentalniho managementu). Poskytovatel je v souvislosti s tim zejména povinen
pfijimat opatfeni na predchazeni zne¢isténi, ohroZeni a poskozeni Zivotniho prostredi a
zdrzet se takovych &innosti, které by mohly pfimo nebo nepfimo zpusobit poskozeni nebo
ohroZeni jednotlivych slozek Zivotniho prostiedi. Poskytovatel se zavazuje v souvislosti s
plnénim této smlouvy zajistit plnéni povinnosti uvedenych v tomto odstavci i ze strany
svych subdodavateld a ostatnich smluvnich partneru.

5. Poskytovatel se zavazuje pii ¢innostech provadénych v prostorach objednatele ¢i jeho
smluvnich partnerti dodrzovat veskeré vnitini pfedpisy a pravidla objednatele i jeho
smluvnich partnert, se kterymi byl seznamen. Poskytovatel je povinen pfizplsobit
realizaci pfedmétu smlouvy provoznim podminkam objednatele, zejména provozu
zdravotnického zafizeni objednatele. Poskytovatel nesmi zasahovat do obsahu dat
zpracovavanych v ramci plnéni, jakychkoliv dat objednatele ¢i jeho smluvnich partner( ani
provést zasah, ktery by ovlivnil ¢i mohl ovlivnit funkcionalitu hardware objednatele ¢i
jiného software provozovaného na hardware objednatele, v€etné pracovnich stanic, pokud
nebude s objednatelem dohodnuto jinak.

6. Poskytovatel a objednatel se zavazuji vzdjemné se neprodlené informovat o vSech
skute¢nostech, které znemoziuji, resp. podstatné omezuji, plnéni jejich povinnosti z této
smlouvy, a to bez zbyte¢ného odkladu od vzniku takové skutecnosti.

7. Poskytovatel se zavazuje uchovavat vSechny doklady, dokumenty a data po dobu a
zpUsobem stanovenym platnymi pravnimi ptedpisy CR, napf. zakonem &. 563/1991 Sb., o
Ucetnictvi, ve znéni pozd&jsich predpisu, a zakonem ¢&.499/2004 Sb., o archivnictvi a
spisové sluzb& a o zméné nékterych zakond, ve znéni pozdéjsich predpist. Poskytovatel je
povinen uchovavat veskerou dokumentaci souvisejici s realizaci projektu, véetné ucetnich

dokladd, minimalné vSak do konce roku 2035.

8. Poskytovatel je povinen poskytovat potiebnou soucinnost, pozadované informace nebo
dokumentaci souvisejici s realizaci projektu zaméstnancim nebo zmocnénctiim povérenych
organi (CRR, MMR CR, MF CR, Evropské komise, Evropského uéetniho dvora,
Nejvyssiho kontrolniho Gfadu, ptislu§ného organu finanéni spravy a dalSich opravnénych
organu statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni
kontroly vztahujici se k realizaci projektu.

9. Poskytovatel je povinen zajistit, aby objednatel nabyl pfislu$na opravnéni z prav dusevniho
vlastnictvi, ktera se tykaji pfedmétu plnéni a jsou nezbytna pro fadné plnéni této smlouvy
a pro fadny provoz, spravu a uzivani predmeétu plnéni objednatelem.
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10. Poskytovatel bere na védomi, Zze v ramci poskytovani soucinnosti nesmi dochazet k

11.

nadmémému zatéZovani objednatele aktivitami, které by poskytovatel jakozto odbornik na
dodéani a implementaci pfedmétu plnéni mél byt schopen vyfeSit vlastnimi silami.
Objednatel poskytne poskytovateli nezbytnou soucinnost, spocivajici zejména v priprave
informaci, dokumentt a dat, ktera je nezbytna k fadnému plnéni predmétu smlouvy.

Poskytovatel je povinen pfi plnéni této smlouvy postupovat s odbornou péci, v souladu s
touto smlouvou a prostfednictvim pracovnik disponujicich dostateénym vzdélanim a
zkusenostmi.

VIL
Odpovédnost za vady, zaruka

Neni-li uvedeno jinak, fidi se prdva a povinnosti smluvnich stran z vadného plnéni
ptislusnymi ustanovenimi ob¢anského zakoniku.

Poskytovatel se zavazuje, ze pfedmét plnéni bude mit vlastnosti stanovené zadavaci
dokumentaci vefejné zakazky, obsahem nabidky poskytovatele a touto smlouvou, a to bez
ohledu na skute€nost, zda se jedna o vadu skrytou nebo zjevnou, ktera mohla byt ze strany
objednatele identifikovana.

Objednatel je opravnén dle svého uvazeni uplatnit vic¢i poskytovateli tato prava z
odpovédnosti za vady:

a) pravo na bezplatné odstranéni vad,

b) pravo na dodani nového predmétu plnéni

¢) pravo na pfiméfenou slevu z ceny,

d) pravo na odstoupeni od smlouvy, pokud jsou vady podstatného charakteru, Ze
podstatné ztéZuji nebo brani fadnému provozu, sprave a uzivani predmétu plnéni. Za
vady podstatného charakteru se povazuji i vady, které jsou opakovaného charakteru
a nebo se na predmétu plnéni vyskytuje vice vad.

Poskytovatel poskytuje zaruku pro kazdou €ast pfedmétu plnéni nejméné po dobu 60

mésic od okamziku podpisu akceptaéniho protokolu bez uvedeni vad nebo nedodélki.

Zaruéni doba se prodluzuje o dobu trvani vady, ktera brani fadnému uzivani predmétu

plnéni. Tato zaruka pokryva veskeré sluzby nutné pro zajisténi plné funkénosti dodanych

hardware a software, jejich aktualizaci a predplatné pro vSechny objednatelem
pozadované funkce.

Objednatel je opravnén uplatnit prava ze zaruky na nasledujicich kontaktech

poskytovatele:

Objednatel uvede popis vady a jakym zptisobem pozaduje vadu odstranit.

Poskytovatel je povinen nejméné po zaruéni dobu zajistit podporu vyrobce predmétu
plnéni a aktualizace firmware a bezpecnosti aktualizace a zaplaty.
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Vsechny vady, které se po dobu zaruky na pfedmétu plnéni objevi je poskytovatel
povinen odstranit nejpozdéji nasledujici pracovni den od jejich nahlaseni objednatelem,
a to vymeény nefunkénich prvki v misté plnéni.

Poskytovatel je povinen odstranit vadu ptedmétu plnéni i v pfipadech, kdy neuznava, ze
za vadu odpovida poskytovatel. Pokud poskytovatel neodstrani vady pfedmétu plnéni
v uvedenych lhiitach, ma objednatel pravo zadat odstranéni vad predmétu plnéni jinému
subjektu a poskytovatel je povinen tyto naklady uhradit. Takovy postup objednatele nema
vliv na poskytnutou zaruku. V piipadé, Ze poskytovatel neuznava, ze odpovida za vadu
piedmétu plnéni, mize byt opravnénost reklamace ovéfena na pisemnou Zadost
poskytovatele, adresovanou objednateli, a to znaleckym posudkem, ktery zada
objednatel. V pfipadé, ze reklamace bude timto znaleckym posudkem oznacena jako
opravnéna, ponese poskytovatel i naklady na vyhotoveni znaleckého posudku. Prokaze-
li se, Ze reklamace byla neopravnénd, je objednatel povinen uhradit poskytovateli
prokazatelné a uceln¢ vynalozené naklady na odstranéni vady.

Pro vylouéeni vSech pochybnosti se smluvni strany dohodly, ze veskeré naklady na
dopravu, praci, nahradni dily a vyménu dili nebo dodani novych dili v rdmci zaru¢ni
doby, jdou k tizi poskytovatele.

VIIIL.
Ochrana osobnich udaji, duvérné informace

V piipadé, Ze bude pii plnéni predmétu této smlouvy dochazet ke zpracovani osobnich
udaju, je tato smlouva zarovenl smlouvou o zpracovani osobnich Gdaji ve smyslu ¢lanku
28, odst. 3 Natizeni Evropského parlamentu a Rady (EU) 2016/679, ze dne 27.4.2016, o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaji a o volném pohybu
téchto 0dajt (dale jen ,,GDPR*). Poskytovatel ma v takovém ptipadé pro ucely ochrany
osobnich udaji postaveni zpracovatele ve smyslu GDPR. Poskytovatel je povinen splnit
vSechny povinnosti z toho vyplyvajici.

Poskytovatel je opravnén zpracovavat osobni udaje pouze v rozsahu nezbytné€ nutném pro
plnéni pfedmétu této smlouvy, za G¢elem plnéni pfedmétu této smlouvy a na zakladé
dalsich pisemnych pokynu objednatele. Za timto G¢elem je poskytovatel opravnén osobni
udaje zejména ukladat na nosi¢e informaci, upravovat, uchovavat po dobu nezbytné
nutnou k uplatnéni prav poskytovatele vyplyvajicich z této smlouvy, pfedavat zpracované
osobni udaje objednateli a nepotiebné osobni udaje likvidovat.

Poskytovatel u¢ini v souladu s platnymi pravnimi predpisy (zejména ¢l. 32 GDPR)
dostate¢na organizaéni a technickéd opatieni zabranujici pfistupu neopravnénych osob k
osobnim Gdajim a zabrariujici jakémukoli Gniku osobnich udaji mimo sféru kontroly
poskytovatele a poruseni jejich integrity, dostupnosti a odolnosti systému zpracovani.
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10.

11.

Poskytovatel bude objednateli napomocen pti zajistovani jeho povinnosti ohldsit
pfipadné poruseni zabezpeceni osobnich Gdaji dozorovému ufadu, oznamit pfipadné
poruseni zabezpeceni osobnich Udaji subjektu udaji, posoudit vliv zpracovani na
ochranu osobnich Udaji a ptipadné konzultovat zpracovani s dozorovym uGfadem.
Poskytovatel je dale povinen umoznit objednateli nebo jim povéfenému auditorovi ¢i jiné
objednatelem povéiené osobé kdykoli béhem plnéni pfedmétu této smlouvy a 3 roky po
skonceni platnosti této smlouvy kontrolu opatieni k ochrané osobnich idaji a poskytnout
v ramci této kontroly veSkerou nezbytnou soucinnost.

Po ukonceni zpracovani osobnich udaji poskytovatel podle rozhodnuti objednatele
vSechny osobni Gdaje u né&j uloZené vymaze, v¢etné vSech ptipadnych kopii a zaloh,
poskytne objednateli veskeré informace potiebné k dolozeni splnéni povinnosti
zpracovatele a umozni kontrolu objednatele nad jejich plnénim.

Poskytovatel nezapoji do zpracovani osobnich udaji zadného jiného zpracovatele bez
predchoziho pisemného souhlasu objednatele.

Poskytovatel zajisti, aby jeho zaméstnanci byli v souladu s platnymi pravnimi piedpisy
pouceni o povinnosti ml¢enlivosti a o moznych nasledcich pro ptipad poruseni této
povinnosti. Poskytovatel zajisti, aby pisemnosti a jiné hmotné nosic¢e informaci, které
obsahuji osobni udaje, byly uchovavany pouze v uzamykatelnych mistnostech.
Poskytovatel dale zajisti, aby pisemnosti a jiné hmotné nosic¢e informaci, které obsahuji
citlivé udaje, byly uchovavany v uzamykatelnych skfinich umisténych v uzamykatelnych
mistnostech.

Poskytovatel zajisti, aby elektronické datové soubory obsahujici osobni udaje byly
uchovavany v paméti pocitace pouze:

a) je-li pristup k takovymto souborim chranén heslem nebo,

b) je-li ptistup k uzivani pocitace, v jehoz paméti jsou tyto soubory umistény, chranén
heslem.

Veskeré skutecnosti, které se poskytovatel dozvi pii plnéni této smlouvy nebo
v souvislosti s touto smlouvou jsou objednatelem povazovany za divérné. Poskytovatel
se zavazuje, ze duvérné informace nesdéli, nezptistupni tfetim osobam, ani je nevyuZije
pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v tajnosti a nesdélit je tietim
osobam. Porusenim povinnosti ml¢enlivosti neni sdéIni divérnych informaci vylu¢né tém
svym zamé&stnancim nebo poddodavateliim, ktefi jsou povéfeni plnénim predmétu této
smlouvy a za timto G¢elem jsou opravnéni se s t€émito informacemi v nezbytném rozsahu
seznamit a soucasné jsou tyto osoby zavazani k mlCenlivosti a ochrané davérnych
informaci minimalné€ ve stejném rozsahu jako poskytovatel podle této smlouvy.

Povinnost ml¢enlivosti a ochrany divérnych informaci se nevztahuje na informace, které:

a) mohou byt zvefejnény bez poruseni této smlouvy,

b) byly pisemnym souhlasem dotéené smluvni strany zprostény téchto omezeni,

¢) jsouznamé nebo byly zvefejnény jinak, nez nasledkem poruseni povinnosti nékteré
ze smluvnich stran,
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d)

ptijemce je zna dfive, nez mu je pifeda druhd smluvni strana,

jsou vyzadany soudem, nebo pfislusnym organem vetejné moci, na zdkladé zékona,
popftipadé, jejichz uvetejnéni je stanoveno zakonem,

smluvni strana sdéli osobé vazané zakonnou povinnosti ml¢enlivosti (napf.
advokatovi nebo danovému poradci) za ucelem uplatiiovéani svych prav.

12. Povinnost ml¢enlivosti, ochrany osobnich 0idajii a ochrany divérnych informaci trvéa bez
ohledu na ukonceni platnosti této smlouvy.

IX.
Sankéni ujednani

1. Za kazdy jednotlivy piipad poruSeni povinnosti poskytovatele stanovené touto
smlouvou, je poskytovatel povinen zaplatit objednateli smluvni pokutu stanovenou

nasledovné:

a)

b)

d)

e)

pti prodleni poskytovatele s dodanim a implementaci predmétu plnéni oproti lhiitam
uvedenych v ¢l. 1IV. odst. 2. této smlouvy, smluvni pokutu ve vysi 5.000,- K¢ za
kazdy i zapocaty den prodleni,

pti poruseni povinnosti poskytovatele nenarusovat fungovani a ¢innost ostatnich IT
systémi objednatele nad ramec stanoveny v odsouhlaseném realizaCnim
harmonogramu uvedeném v ¢l. IV. odst. 8. této smlouvy, smluvni pokutu ve vysi
5.000,- K& za kazdou i zapoéatou hodinu pferuseni provozu software objednatele,

pti prodleni poskytovatele s odstranénim vad ¢i nedodélkti pfedmétu plnéni
uvedenych v akceptaénim protokolu, smluvni pokutu ve vysi 2.000,- K¢ za kazdy i
zapocaty den prodleni, to za kazdou vadu ¢i nedodélek zv1ast,

pti prodleni poskytovatele s odstranénim vad pfedmétu plnéni v zaruéni dobé oproti
lhité uvedené v €l. VII. odst. 7. této smlouvy, smluvni pokutu ve vysi 1.000,- K¢ za
kazdou i zapocatou hodinu prodleni, a to za kazdou vadu zvlast,

pfi poruSeni povinnosti poskytovatele uvedené v ¢l. VIIIL. této smlouvy, smluvni
pokutu ve vysi 200.000,- K¢ za kazdy jednotlivy pfipad zvlast, a to i opakované.

2. Smluvni pokuta je splatna do patnacti (15) dni ode dne doruceni pisemné vyzvy
k jejimu uhrazeni. Objednatel je opravnén zapocist smluvni pokutu proti jakékoliv
pohledavce poskytovatele.

3. Zaplacenim smluvni pokuty neni dotéeno pravo objednatele pozadovat nahradu Skody.

X.
Ostatni ujednani

1. Osobou opravnénou jednat ve vécech smluvnich na strané objednatele je:
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Jméno a piijmeni: .
email:
Osobou opravnénou jednat ve vécech technickych na stran€ objednatele je:
Jméno a pfijment:
email:
Osobou opravnénou jednat ve vécech smluvnich na strané poskytovatele je:

Jméno a pfijmeni:

. Ke zméné udaji o povéfenych osobach postali pisemné oznameni dorucené druhé
smluvni strang.

. Poskytovatel bere na védomi, Ze tato smlouva podléha uvefejnéni v registru smluv dle
zdkona ¢&.340/2015 Sb., o =zvlastnich podminkach u€innosti nékterych smluv,
uvefejiiovani téchto smluv a o registru smluv (zékon o registru smluv). Uveiejnéni této
smlouvy v registru smluv zajisti objednatel. Poskytovatel prohlaSuje, Ze nepovazuje
74dné ujednani této smlouvy za ujednani, které by obsahovalo jeho obchodni tajemstvi,
s vyjimkou: ustanoveni X. Ostatni ujednani kontaktni osoby poskytovatele a Ptiloha €. 1
— technicka specifikace.

XI.
Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem podpisu smluvnich stran a u¢innosti dnem
uvetejnéni v registru smluv.

Tato smlouva je vyhotovena ve dvou vyhotovenich, z nichz kazda smluvni strana obdrzi
po jednom.

Pokud nékteré z ustanoveni této smlouvy je nebo se stane neplatnym ¢i neti¢innym, nema
tato skute¢nost vliv na platnost a G¢innost ostatnich ustanoveni této smlouvy. Smluvni
strany se zavazuji takové ustanoveni bez zbyte¢ného odkladu nahradit novym platnym a
G¢innym ustanovenim, které svym obsahem bude odpovidat ucelu ustanoveni
predchoziho.

Pisemnosti ve v&ci této smlouvy se doruduji na adresy uvedené v zahlavi, pokud néktera
ze smluvnich stran neoznami pisemné druhé smluvni strané zménu své adresy pro
doru€ovani. Pro dorucovani plati vzdy téZ adresy zvetfejnéné ve vetejném rejstiiku.
Pisemnosti v elektronické podob& se dorucuji do datové schranky. Ma se za to, Ze
pisemnost byla dorugena nejpozdgji paty den po jejim odeslani, a to i tehdy, nepodafi-li
se ji z jakéhokoliv diivodu dorucit.
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5. V pfipadé zaniku této smlouvy, nebo v piipadé, Ze bude tato smlouva shledana neplatnou
nebo neuinnou, zlstavaji zachovana ta prava a povinnosti, z jejichZ povahy plyne, ze
maji trvat i po ukonéeni této smlouvy. To plati zejména pro pravo pozadovat smluvni
pokutu, nahradu $kody/Gjmy vzniklé poruSenim této smlouvy nebo zavazek zachovévat
mlcenlivost a ohledné licen¢nich ujednéni.

6. Préava a povinnosti smluvnich stran touto smlouvou vyslovné neupravena se fidi ceskym
pravem, zejména prislusnymi ustanovenimi zékona ¢. 89/2012 Sb., obéansky zékonik.
K rozhodovani spord vyplyvajicich z této smlouvy nebo v souvislosti s touto smlouvou
jsou pravomocné ¢eské soudy.

7. Jakékoli zmény a dopliiky této smlouvy jsou mozné pouze ve formé pisemnych vzestupné
¢islovanych dodatki, podepsanych opravnénymi zastupci obou smluvnich stran.

Nedilnou souéasti této smlouvy jsou nésledujici ptilohy:

¢. 1 - Technicka specifikace pfedmétu plnéni
.2—Cena

(@1

V Ceské Lipé dne 16, 10. 2075 Voo,

Objednatel poskytovatel
Ing. Pavel Matek @ 0 iiisissssssenss
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Piiloha €. 1 - Technicka specifikace predmétu plnéni

Technicka_specifikace_Cast5 — tvoii samostatny pfiloZzeny dokument

Popis doddavaného feSeni

Nabidka feSeni je postavena na technologii FortiSIEM ve varianté Virtudlni appliance
a Perpetual licenci pro 300 zafizeni, 3500 EPS a 75 agentl pro servery véetné 5 let

supportu.
Soucasti nabidky je také implementace a podpora v souladu se zadavaci
dokumentaci a smlouvou.

KOD PRODUKTU POPIS PRODUKTU

FortiSIEM All-In-One Perpetual License
+ FortiSIEM Perpetual License for Advanced Agents
+ Add EPS - Perpetual
+ 5 Year FortiCare Premium

50 devices and 500 EPS all-in-one perpetual license . Does not include 1
Maintenance & Support
Add 250 End-Points and 500 EPS for all-in-one perpetual license . Does not 1
include Maintenance & Support

50 Advanced Agents - Log & FIM - perpetual license. Each Agent requires a 1
device license. Does not include Maintenance & Support

25 Advanced Agents - Log & FIM - perpetual license. Each Agent requires o 1
device license. Does not include Maintenance & Support

FSM-EPS-100-UG Add 1 EPS Perpetual 2500

5 Year FortiCare Premium Support (1 - 200 points) for FortiSIEM Software
FC3-10-FSM97-248-02-60 | deployments. 1 "Device" or 2 "End points" or 3 “Advanced Agents - Log & 1
FIM*“ or 10 “Advanced Agents - UEBA Telemetry” equals 1 point.

FSM-AIO-BASE

FSM-EPD-250-UG

FSM-AGT-ADV-50-UG

FSM-AGT-ADV-25-UG

Popis Implementace

Implementace SIEM vychazi z pozadavkl klienta, obecného best practise a
zkuenosti nasi spoleénosti. Nize jsou high-level popsany jednotlivé faze, kde dale
ocekdvame upfesnéni scope implementace vramci dalsiho jedndani.

1. Uvodni analyza

V rémci této faze bude realizovana vstupni analyza s nasledujicimi implementacéni
ukony:

analyza infrastruktury, hierarchie sité

diskuze metod sbéru logli pro jednotlivé platformy

priprava tabulky platforem kintegraci (tabulka slouZi pro evidenci stavu
integrovanych systému a je klicovym dokumentem implementace)
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e definice nutnych sitovych prostupt a dalsich nezbytnych Gkond na
strané klienta
popis integrace FortiSIEM se systémy klienta — napfiklad ticketing
navrh metod zdlohovani a archivace dat

¢  aktualizace projektového pldnu a ¢asového harmonogramu

Vystupy:

Vstupni analyza doruéena zadavateli ve formé& dokumentu ¢i dokumenta
Aktualizace projektového pldnu a ¢asového harmonogramu

2. Technickd implementace

V rémci této faze bude realizovana technickd implementace s nasledujicimi
implementa&nimi ukony:

Instalace virtudlnich komponent FortiSIEM do prostfedi klienta.

Aktivace licenci

Instalace dalsich komponent do prostiedi klienta (podle vstupni analyzy)
Aplikace poslednich patchl a updata

Zdakladni konfigurace.

Konfigurace zdlohovdni a archivace

Vystupy:
Nainstalovand a pfistupnd FortiSIEM konzole pfistupné pies webové rozhrani
Zd&kladni konfigurace

Instalace patchl a updates
Nastaveni zalohovani a archivace

3. Vytvofeni uzivatelskych roli, profili a G&td, integrace ovéfovani

V rdmci této faze bude realizovano vytvofeni uZivatelskych roli, profild a Gétd,
integrace ovérovani podle dokumentu vstupni analyza.

Vystupy:

UzZivatelé nastaveni v FortiSIEM s pfislusnymi rolemi a profily definovani podie
vstupni analyzy

4. Nastaveni zdroju logl a napojeni na SIEM

V ramci této faze bude realizovano nastaveni zdroja logt a napojeni na SIEM s
nasledujicimi implementaénimi Ukony:

e Poskytnuti dokumentace pro nastaveni zdroju logu
e Nastaveni zdrojd logu v FortiSIEM
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e Ovéfeni spravnosti logovani, parsovani a klasifikace uddlosti
Vystupy:

Zdroje logu jsou integrovany do FortiSIEM podle avodni analyzy.

5. Nastaveni korelaénich pravidel a reportd pro SIEM

V ramci této faze bude realizovano nastaveni korelaénich pravidel a reportd pro
SIEM s nasledujicimi implementaé&nimi Gkony:

¢ Nastaveni out-of-the box korelaénich pravidel podle analyzy use cases

e Vytvoreni zakaznickych korelaénich pravidel a reportt
e Postupné ladéni pravidel

Vystupy:

Nastavend korelacni pravidla a reporty dle use cases.

6. Dokumentace

V rédmci této faze bude realizovéana dokumentace s ndsledujicimi implementaéni
ukony:

e Dokumentace nasazeni (konfigurace zdroju loga, zadlohovani a archivace,
Upravy FortiSIEM atp).

e Dokumentace nastaveni bezpecnostniho monitoringu (use cases,
korelaéni pravidla, reporty).

Vystupy:

Dokumentace

7. Skoleni

V rédmci této féze bude realizovano skoleni

Obsah 3koleni bude odpovidat pozadavkim klienta s cilem vysvétlit a demonstrovat
véechny funkcionality systému.

Vystupy:

Realizované skoleni
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Harmonogram nasazeni

Indikativni harmonogram je uveden nize:

Podpis smlouvy a objedndvka licenci - T

MILNIKRY implementace Termin dokoné&eni
Ukon&eni féze Uvodni analyzy T+20
Ukon&eni faze Technické implementace T +40

;Ukonéeni faze Nastaveni zdroji logh (zavislé T + 80
primarné na klientovi)

Dokon&eni implementace a zahdjeni T+120
[podpory

Pfesny projektovy pldn bude zpracovan v ramci Gvodni analyzy.
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Ptiloha ¢. 2 — Cena
Predmét pInéni Cena bez DPH | DPH | Cenavé DPH

Dodavka v¢. implementace

Zaruka v¢. technické podpory
po dobu 60 meésicti od predani
bez vad a nedodélku

Celkova nabidkova cena 4 355 009,- K¢
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