
Smlouva číslo: 2 5 9 0 1 2 4

SMLOUVA O DODÁVCE A IMPLEMENTACI HW A SW

Nemocnice s poliklinikou Česká Lípa, a.s.
IČO: 27283518
Se sídlem: Purkyňova 1849, 470 01 Česká Lípa
Zastoupená: Ing. Pavlem Markem, předsedou představenstva

(dále jako ,,objednatel“) na straně jedné,

a

Název ISECO.CZ s.r.o.
IČO: 03641074
Se sídlem: Bartůňkova 2349/3a, 149 OOPraha 4 
Zastoupená: Ing. Tomášem Dedkem, jednatelem

(dále jako „poskytovatel) na straně druhé,

se níže uvedeného dne, měsíce a roku dohodly na uzavření této smlouvy (dále jako „smlouva") 
v následujícím znění:

I.
Úvodní ustanovení

1. Objednatel prohlašuje, že je poskytovatelem zdravotních služeb, přičemž pro řádné 
zajištění činnosti a provozu objednatele je nezbytný bezproblémové fungování 
informačních systémů. Z tohoto důvodu má objednatel zájem na zvýšení kybernetické 
bezpečnosti jeho informačních systémů. Poskytovatel bere na vědomí, že řádné plnění této 
smlouvy a zejména její včasně provedení je pro objednatele zcela zásadní.

2. Tato smlouvaje uzavírána na základě veřejné zakázky zadávané v otevřeném nadlimitním 
řízení dle zákona ě. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších 
předpisů s názvem „Zajištění kybernetické bezpečnosti v Nemocnici s poliklinikou Česká 
Lípa, a.s. - část ě. 5“, (dále jako „veřejná zakázka").

3. Poskytovatel bere na vědomí, že součástí smluvního vztahu na základě této smlouvy jsou 
i podmínky stanovené zadávací dokumentací veřejné zakázky, jakož i závazky, přísliby či 
prohlášení, které poskytovatel uvedl v jeho nabídce k veřejné zakázce. V případě rozporu 
mezi ujednáním této smlouvy a obsahem nabídky poskytovatele, zadávací dokumentace 
nebo příloh této smlouvy, má vždy přednost ustanovení této smlouvy.

4. Poskytovatel prohlašuje, že informace v této smlouvě, v zadávací dokumentaci a jejich 
přílohách obsahují všechny potřebné informace, které poskytovatel s vynaložením odborné 
péče potřebuje ke splnění povinností podle této smlouvy a na základě toho prohlašuje, že 
je schopen předmět plnění této smlouvy splnit.
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5. Poskytovatel dále prohlašuje, že předmět plnění této smlouvy odpovídá jeho 
podnikatelskému oprávnění a disponuje potřebným vybavením a kapacitami k řádnému a 
včasnému plnění této smlouvy.

6. Předmět plnění dle této smlouvy je realizován za finanční podpory NPO, Výzvy č. 43 - 
Kybernetická bezpečnost - subjekty zdravotní péče, pro projekt s názvem „Zvýšení 
kybernetické bezpečnosti nemocnice Česká Lípa“, registrační číslo projektu 
CZ.31.2.0/0.0/0.0/23_095/0008495, (dále jako „projekt11).

II.
Předmět plnění

1. Předmětem této smlouvy je závazek poskytovatele dodat a zprovoznit (implementovat) 
objednateli IT vybavení pro ochranu infrastruktury a zajištění kybernetické bezpečnosti 
objednatele (HW vybavení a související SW), dle specifikace, která je uvedena v příloze č. 
1 této smlouvy, (dále jako „předmět plnění11).

2. Součástí předmětu plnění předání veškerých dokumentů týkajících se předmětu plnění 
minimálně v elektronické podobě, zejména předání veškeré technické a produktové 
dokumentace, dokumentace skutečného provedení předmětu plnění, licenčních ujednání, 
návodů apod.

3. Závazkem poskytovatele dodat předmět plnění se rozumí umožnit objednateli nabýt 
vlastnická, užívací, licenční (dodávka místně neomezených licencí potřebných pro 
provozování, správu a užívání předmětu plnění) a jiná práva potřebná k řádnému a 
nerušenému provozu, správě a užívání předmětu plnění objednatelem, případně 
objednatelem pověřenou třetí osobou. Objednatel není povinen licence užít.

4. Závazkem poskytovatele zprovoznit (implementovat) předmět plnění se rozumí povinnost 
zapojit, zprovoznit nebo nainstalovat veškerý HW a SW, který je součástí předmětu plnění, 
do informačního prostředí objednatele tak, aby byl plně funkční a sloužil k účelu 
stanovenému touto smlouvu a současně takovým způsobem, aby nebyl narušen nebo 
ohrožen řádný provoz a činnost stávajících informačních systémů objednatele.

5. Objednatel se zavazuje řádně dodaný a implementovaný předmět plnění převezme a zaplatí 
za něj poskytovateli sjednanou cenu.

III.
Dodávka a implementace předmětu plnění

1. Poskytovatel v rámci dodávky a implementace předmětu plnění provede zejména, nikoliv 
však výlučně, následující:

- Dodávku a instalaci HW a SW v místě plnění

- Odvoz a ekologickou likvidaci obalů

- Úvodní inicializace dodaných HW zařízení
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- Zaškolení zaměstnanců objednatele (IT administrátorů) v rozsahu nezbytném pro:

- převzetí a správu předmětu plnění
- nastavení procesů správy aktualizací HW, SW a uživatelských oprávnění
- uplatňování nároků na poskytování záručního plnění a pozáručních servisních 

služeb

IV.
Doba, místo a plnění

1. Místem plnění podle této smlouvy je sídlo objednatele.

2. Poskytovatel se zavazuje dodat a zprovoznit předmět plnění a ve zprovozněném stavu jej 
předat objednateli nejpozději do 120 dnů od uzavření této smlouvy. Podrobný 
harmonogram realizace jednotlivých kroků bude dohodnut a písemně potvrzen zástupci 
smluvních stran po podpisu této smlouvy.

3. Objednatel si vyhrazuje právo v nezbytném rozsahu prodloužit tennín dodání plnění 
v případě mimořádných provozních situací, nehod, epidemií, havárií, stávek, výluk, 
nepříznivých klimatických podmínek, krizových stavů, nepříznivých zásahů ze strany 
orgánů veřejné moci ěi jiných nepříznivých a nepředvídatelných situací, nezávislých na 
vůli objednatele. V tomto případě nevzniká poskytovateli nárok na náhradu případných 
s tím souvisejících nákladů. Pro vyloučení všech pochybností se smluvní strany dohodly, 
že důvodem k prodloužení doby plnění není prodlení s dodáním předmětu plnění na straně 
výrobce nebo dodavatelů poskytovatele.

4. Poskytovatel vyzve písemně objednatele k předání a převzetí předmětu plnění nejméně 3 
pracovní dny předem.

5. Závazek poskytovatele dodat a implementovat předmět plnění bude splněn předáním a 
převzetím předmětu plnění v odpovídající kvalitě objednatelem bez jakýchkoliv vad nebo 
nedodělků. Předání a předmětu plnění bude potvrzeno písemně podpisem akceptaěního 
protokolu pověřenými zástupci obou smluvních stran. Při předání předmětu plnění bude 
objednateli předána rovněž veškerá dokumentace a doklady ke všem částem předmětu 
plnění, zejména k jednotlivým výrobkům a zařízením dodaných poskytovatelem, zejména 
budou předány návody k použití/obsluze v českém jazyce, technická dokumentace, záruční 
listiny a certifikáty, prohlášení o shodě apod. Součástí předání dokumentace bude rovněž 
protokol o proškolení příslušných zaměstnanců objednatele.

6. V případě, že bude mít předmět plnění při předání vady nebo nedodělky, bude tato 
skutečnost uvedena v předávacím protokolu a stanovena doba pro jejich odstranění. Po 
odstranění všech vad nebo nedodělků uvedených v předávacím protokolu je poskytovatel 
oprávněn vyzvat objednatele k předání a převzatí předmětu plnění, o čemž bude znovu 
sepsán akceptační protokol.
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7. Poskytovatel je povinen průběžně informovat objednatele o stavu plnění předmětu této 
smlouvy, a to na kontrolních dnech, jejichž termíny určí objednatel, zpravidla s nejméně 
týdenním předstihem. Objednatel je oprávněn v průběhu plnění této smlouvy vznášet 
připomínky a návrhy, které je poskytovatel povinen vypořádat buď jejich přijetím a 
zohledněním při plnění této smlouvy nebo objednateli v písemné formě odůvodnit jejich 
nevhodnost nebo nemožnost přijetí. Pokud objednatel bude i přes písemné zdůvodnění 
trvat na jejich provedení neodpovídá poskytovatel za vady vzniklé těmito požadavky 
objednatele.

8. Poskytovatel odpovídá za to, že předmět plnění nebude narušovat fungování a činnost 
ostatních IT systémů objednatele. Poskytovatel je povinen při plnění této smlouvy 
poskytovat tak, aby odstávky stávajících IT systémů objednatele byly omezeny jen 
v nezbytně nutné rozsahu a po nezbytně nutnou dobu. Tato doba bude uvedena 
v realizačním harmonogramu odsouhlasením objednatelem. Konfigurace jednotlivých 
částí předmětu plnění bude probíhat vždy v časech předem dohodnutých s objednatelem.

9. Vlastnické právo k předmětu plnění a nebezpečí škody na předmětu plnění přechází na 
objednatele okamžikem podpisu akceptačního protokolu bez vad a nedodělků zástupci 
obou smluvních stran. Práva z licence a další práva duševního vlastnictví, přecházejí na 
objednatele okamžikem předání příslušných částí předmětu plnění.

V.
Cena, licenční poplatky a platební podmínky

1. Cena za předmět plnění je uvedena v příloze č. 2 této smlouvy.

2. Cena vychází z nabídky poskytovatele v rámci zadávacího řízení na veřejnou zakázku a je 
stanovena jako cena konečná, maximální, nejvýše přípustná a zahrnuje veškeré náklady 
poskytovatele spojené s dodávkou a implementací předmětu plnění dle této smlouvy a 
slnění všech povinností poskytovatele podle této smlouvy.

3. Poskytovatel prohlašuje, že cena podle této smlouvy zahrnuje mimo jiné rovněž náklady 
na dopravu, odměnu nebo mzdy pracovníků poskytovatele, celní a daňové poplatky, 
náklady na zaškolení personálu objednatele, inflační výkyvy, kurzové změny, náklady na 
odvoz a likvidaci odpadů, instalační materiál, práci apod. Součástí ceny je rovněž odměna 
za poskytnuté licence vztahující se k předmětu plnění a jejich užívání objednatelem.

4. Změna ceny je přípustná pouze v případě změny zákonných sazeb daně z přidané hodnoty.

5. Cena bude objednatelem zaplacena na základě daňového dokladu (faktury) vystavené 
poskytovatelem, a to bezhotovostním převodem na účet poskytovatele.

6. Poskytovatel je oprávněn vystavit fakturu za dodání a implementaci předmětu plnění po 
podpisu akceptačního protokolu bez uvedení vad nebo nedodělků. Splatnost faktury je do 
30 dnů od data jejího doručení objednateli. Smluvní strany se dohodly na elektronickém 
zaslání faktury.
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7. Faktura vystavená poskytovatelem musí splňovat veškeré náležitosti daňového a účetního 
dokladu ve smyslu zákona č. 563/1991 Sb., o účetnictví a zákona č. 235/2004 Sb., o dani 
z přidané hodnoty. Faktura musí být označena také názvem projektu „Zvýšení 
kybernetické bezpečnosti nemocnice Česká Lípa“ a registračním číslem projektu 
CZ.31.2.0/0.0/0.0/23_095/0008495. Součástí faktury bude kopie podepsaného 
akceptačního protokolu bez uvedení vad nebo nedodělků.

8. V případě, že faktura nebude splňovat touto smlouvou a zákonem stanovené náležitosti, je 
objednatel oprávněn fakturu kdykoliv ve lhůtě splatnosti vrátit. V takovém případě se lhůta 
splatnosti přerušuje a nová lhůta splatnosti začne běžet až ode dne doručení nové faktury 
objednateli.

9. Objednatel neposkytuje zálohy.

10. Stane-li se poskytovatel nespolehlivým plátcem daně ve smyslu zákona č. 235/2004 Sb., o 
dani z přidané hodnoty, je objednatel oprávněn uhradit DPF1 z ceny předmětu plnění přímo 
na účet příslušného správce daně. Co do částky takto objednatelem uhrazené není 
objednatel v prodlení s úhradou ceny dle této smlouvy.

VI.
Práva a povinnosti smluvních stran

1. Poskytovatel je povinen realizovat dodávku a implementaci předmětu plnění kompletně a 
ve vysoké kvalitě, v rozsahu dle této smlouvy, zadávací dokumentace veřejné zakázky a 
nabídky poskytovatele ve veřejné zakázce. Zboží nebo zařízení, které je součástí předmětu 
plnění musí být nové a určené pro český trh, musí mít veškeré certifikace, povolení, 
prohlášení apod. vyžadované právními předpisy. Poskytovatel je povinen zajistit, že 
předmět plnění nebude obsahovat viry, malware, spyware a jiné škodlivé kódy nebo 
programy.

2. Postup poskytovatele při plnění této smlouvy musí zohledňovat oprávněné zájmy 
objednatele.

3. Poskytovatel je povinen dodržovat při plnění předmětu této smlouvy právní předpisy a 
příslušné technické normy, standardy a certifikace, jakož i doporučení a pokyny výrobce 
příslušných částí předmětu plnění, které se vztahující k předmětu plnění nebo k činnosti 
poskytovatele.
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4. Poskytovatel je povinen při plnění této smlouvy dodržovat pravidla ochrany životního 
prostředí stanovená právními předpisy ČR a vyplývající z mezinárodních závazků a 
realizovat předmět plnění této smlouvy dle standardů, které jsou předmětem příslušných 
norem ČSN na ochranu životního prostředí (zejména norma ČSN ISO 14001 - Systém 
environmentálního managementu). Poskytovatel je v souvislosti s tím zejména povinen 
přijímat opatření na předcházení znečištění, ohrožení a poškození životního prostředí a 
zdržet se takových činností, které by mohly přímo nebo nepřímo způsobit poškození nebo 
ohrožení jednotlivých složek životního prostředí. Poskytovatel se zavazuje v souvislosti s 
plněním této smlouvy zajistit plnění povinností uvedených v tomto odstavci i ze strany 
svých subdodavatelů a ostatních smluvních partnerů.

5. Poskytovatel se zavazuje při činnostech prováděných v prostorách objednatele ěi jeho 
smluvních partnerů dodržovat veškeré vnitřní předpisy a pravidla objednatele či jeho 
smluvních partnerů, se kterými byl seznámen. Poskytovatel je povinen přizpůsobit 
realizaci předmětu smlouvy provozním podmínkám objednatele, zejména provozu 
zdravotnického zařízení objednatele. Poskytovatel nesmí zasahovat do obsahu dat 
zpracovávaných v rámci plnění, jakýchkoliv dat objednatele či jeho smluvních partnerů ani 
provést zásah, který by ovlivnil ěi mohl ovlivnit funkcionalitu hardware objednatele či 
jiného software provozovaného na hardware objednatele, včetně pracovních stanic, pokud 
nebude s objednatelem dohodnuto jinak.

6. Poskytovatel a objednatel se zavazují vzájemně se neprodleně informovat o všech 
skutečnostech, které znemožňují, resp. podstatně omezují, plnění jejich povinností z této 
smlouvy, a to bez zbytečného odkladu od vzniku takové skutečnosti.

7. Poskytovatel se zavazuje uchovávat všechny doklady, dokumenty a data po dobu a 
způsobem stanoveným platnými právními předpisy ČR, např. zákonem ě. 563/1991 Sb., o 
účetnictví, ve znění pozdějších předpisů, a zákonem ě. 499/2004 Sb., o archivnictví a 
spisové službě a o změně některých zákonů, ve znění pozdějších předpisů. Poskytovatel je 
povinen uchovávat veškerou dokumentaci související s realizací projektu, včetně účetních 
dokladů, minimálně však do konce roku 2035.

8. Poskytovatel je povinen poskytovat potřebnou součinnost, požadované informace nebo 
dokumentaci související s realizací projektu zaměstnancům nebo zmocněncům pověřených 
orgánů (CRR, MMR ČR, MF ČR, Evropské komise, Evropského účetního dvora, 
Nejvyššího kontrolního úřadu, příslušného orgánu finanční správy a dalších oprávněných 
orgánů státní správy) a je povinen vytvořit výše uvedeným osobám podmínky k provedení 
kontroly vztahující se k realizaci projektu.

9. Poskytovatel je povinen zajistit, aby objednatel nabyl příslušná oprávnění z práv duševního 
vlastnictví, která se týkají předmětu plnění a jsou nezbytná pro řádné plnění této smlouvy 
a pro řádný provoz, správu a užívání předmětu plnění objednatelem.
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10. Poskytovatel bere na vědomí, že v rámci poskytování součinnosti nesmí docházet k 
nadměrnému zatěžování objednatele aktivitami, které by poskytovatel jakožto odborník na 
dodání a implementaci předmětu plnění měl být schopen vyřešit vlastními silami. 
Objednatel poskytne poskytovateli nezbytnou součinnost, spočívající zejména v přípravě 
informací, dokumentů a dat, která je nezbytná k řádnému plnění předmětu smlouvy.

11. Poskytovatel je povinen při plnění této smlouvy postupovat s odbornou péčí, v souladu s 
touto smlouvou a prostřednictvím pracovníků disponujících dostatečným vzděláním a 
zkušenostmi.

VII.
Odpovědnost za vady, záruka

1. Není-li uvedeno jinak, řídí se práva a povinnosti smluvních stran z vadného plnění 
příslušnými ustanoveními občanského zákoníku.

2. Poskytovatel se zavazuje, že předmět plnění bude mít vlastnosti stanovené zadávací 
dokumentací veřejné zakázky, obsahem nabídky poskytovatele a touto smlouvou, a to bez 
ohledu na skutečnost, zda se jedná o vadu skrytou nebo zjevnou, která mohla být ze strany 
objednatele identifikována.

3. Objednatel je oprávněn dle svého uvážení uplatnit vůči poskytovateli tato práva z 
odpovědnosti za vady:

a) právo na bezplatné odstranění vad,
b) právo na dodání nového předmětu plnění
c) právo na přiměřenou slevu z ceny,
d) právo na odstoupení od smlouvy, pokud jsou vady podstatného charakteru, že 

podstatně ztěžují nebo brání řádnému provozu, správě a užívání předmětu plnění. Za 
vady podstatného charakteru se považují i vady, které jsou opakovaného charakteru 
a nebo se na předmětu plnění vyskytuje více vad.

4. Poskytovatel poskytuje záruku pro každou část předmětu plnění nejméně po dobu 60 
měsíců od okamžiku podpisu akceptaěního protokolu bez uvedení vad nebo nedodělků. 
Záruční doba se prodlužuje o dobu trvání vady, která brání řádnému užívání předmětu 
plnění. Tato záruka pokrývá veškeré služby nutné pro zajištění plné funkčnosti dodaných 
hardware a software, jejich aktualizaci a předplatné pro všechny objednatelem 
požadované funkce.

5. Objednatel je oprávněn uplatnit práva ze záruky na následujících kontaktech 
poskytovatele:

Objednatel uvede popis vady a jakým způsobem požaduje vadu odstranit.

6. Poskytovatel je povinen nejméně po záruční dobu zajistit podporu výrobce předmětu 
plnění a aktualizace firmware a bezpečností aktualizace a záplaty.
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7. Všechny vady, které se po dobu záruky na předmětu plnění objeví je poskytovatel 
povinen odstranit nejpozději následující pracovní den od jejich nahlášení objednatelem, 
a to výměny nefunkčních prvků v místě plnění.

8. Poskytovatel je povinen odstranit vadu předmětu plnění i v případech, kdy neuznává, že 
za vadu odpovídá poskytovatel. Pokud poskytovatel neodstraní vady předmětu plnění 
v uvedených lhůtách, má objednatel právo zadat odstranění vad předmětu plnění jinému 
subjektu a poskytovatel je povinen tyto náklady uhradit. Takový postup objednatele nemá 
vliv na poskytnutou záruku. V případě, že poskytovatel neuznává, že odpovídá za vadu 
předmětu plnění, může být oprávněnost reklamace ověřena na písemnou žádost 
poskytovatele, adresovanou objednateli, a to znaleckým posudkem, který zadá 
objednatel. V případě, že reklamace bude tímto znaleckým posudkem označena jako 
oprávněná, ponese poskytovatel i náklady na vyhotovení znaleckého posudku. Prokáže- 
li se, že reklamace byla neoprávněná, je objednatel povinen uhradit poskytovateli 
prokazatelně a účelně vynaložené náklady na odstranění vady.

9. Pro vyloučení všech pochybností se smluvní strany dohodly, že veškeré náklady na 
dopravu, práci, náhradní díly a výměnu dílů nebo dodání nových dílů v rámci záruční 
doby, jdou k tíži poskytovatele.

VIII.
Ochrana osobních údajů, důvěrné informace

1. V případě, že bude při plnění předmětu této smlouvy docházet ke zpracování osobních 
údajů, je tato smlouva zároveň smlouvou o zpracování osobních údajů ve smyslu článku 
28, odst. 3 Nařízení Evropského parlamentu a Rady (EU) 2016/679, ze dne 27.4.2016, o 
ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu 
těchto údajů (dále jen ,,GDPR“). Poskytovatel má v takovém případě pro účely ochrany 
osobních údajů postavení zpracovatele ve smyslu GDPR. Poskytovatel je povinen splnit 
všechny povinnosti z toho vyplývající.

2. Poskytovatel je oprávněn zpracovávat osobní údaje pouze v rozsahu nezbytně nutném pro 
plnění předmětu této smlouvy, za účelem plnění předmětu této smlouvy a na základě 
dalších písemných pokynů objednatele. Za tímto účelem je poskytovatel oprávněn osobní 
údaje zejména ukládat na nosiče informací, upravovat, uchovávat po dobu nezbytně 
nutnou k uplatnění práv poskytovatele vyplývajících z této smlouvy, předávat zpracované 
osobní údaje objednateli a nepotřebné osobní údaje likvidovat.

3. Poskytovatel učiní v souladu s platnými právními předpisy (zejména čl. 32 GDPR) 
dostatečná organizační a technická opatření zabraňující přístupu neoprávněných osob k 
osobním údajům a zabraňující jakémukoli úniku osobních údajů mimo sféru kontroly 
poskytovatele a porušení jejich integrity, dostupnosti a odolnosti systému zpracování.
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4. Poskytovatel bude objednateli nápomocen při zajišťování jeho povinnosti ohlásit 
případné porušení zabezpečení osobních údajů dozorovému úřadu, oznámit případné 
porušení zabezpečení osobních údajů subjektu údajů, posoudit vliv zpracování na 
ochranu osobních údajů a případně konzultovat zpracování s dozorovým úřadem. 
Poskytovatel je dále povinen umožnit objednateli nebojím pověřenému auditorovi či jiné 
objednatelem pověřené osobě kdykoli během plnění předmětu této smlouvy a 3 roky po 
skončení platnosti této smlouvy kontrolu opatření k ochraně osobních údajů a poskytnout 
v rámci této kontroly veškerou nezbytnou součinnost.

5. Po ukončení zpracování osobních údajů poskytovatel podle rozhodnutí objednatele 
všechny osobní údaje u něj uložené vymaže, včetně všech případných kopií a záloh, 
poskytne objednateli veškeré informace potřebné k doložení splnění povinností 
zpracovatele a umožní kontrolu objednatele nad jejich plněním.

6. Poskytovatel nezapojí do zpracování osobních údajů žádného jiného zpracovatele bez 
předchozího písemného souhlasu objednatele.

7. Poskytovatel zajistí, aby jeho zaměstnanci byli v souladu s platnými právními předpisy 
poučeni o povinnosti mlčenlivosti a o možných následcích pro případ porušení této 
povinnosti. Poskytovatel zajistí, aby písemnosti a jiné hmotné nosiče informací, které 
obsahují osobní údaje, byly uchovávány pouze v uzamykatelných místnostech. 
Poskytovatel dále zajistí, aby písemnosti a jiné hmotné nosiče informací, které obsahují 
citlivé údaje, byly uchovávány v uzamykatelných skříních umístěných v uzamykatelných 
místnostech.

8. Poskytovatel zajistí, aby elektronické datové soubory obsahující osobní údaje byly 
uchovávány v paměti počítače pouze:

a) je-li přístup k takovýmto souborům chráněn heslem nebo.

b) je-li přístup k užívání počítače, v jehož paměti jsou tyto soubory umístěny, chráněn 
heslem.

10. Veškeré skutečnosti, které se poskytovatel dozví při plnění této smlouvy nebo 
v souvislosti s touto smlouvou jsou objednatelem považovány za důvěrné. Poskytovatel 
se zavazuje, že důvěrné informace nesdělí, nezpřístupní třetím osobám, ani je nevyužije 
pro sebe nebo pro jinou osobu. Zavazuje se zachovat je v tajnosti a nesdělit je třetím 
osobám. Porušením povinnosti mlčenlivosti není sdělní důvěrných informací výlučně těm 
svým zaměstnancům nebo poddodavatelům, kteří jsou pověřeni plněním předmětu této 
smlouvy a za tímto účelem jsou oprávněni se s těmito informacemi v nezbytném rozsahu 
seznámit a současně jsou tyto osoby zavázáni k mlčenlivosti a ochraně důvěrných 
informací minimálně ve stejném rozsahu jako poskytovatel podle této smlouvy.

11. Povinnost mlčenlivosti a ochrany důvěrných informací se nevztahuje na informace, které:
a) mohou být zveřejněny bez porušení této smlouvy,
b) byly písemným souhlasem dotčené smluvní strany zproštěny těchto omezení,
c) jsou známé nebo byly zveřejněny jinak, než následkem porušení povinnosti některé 

ze smluvních stran,
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d) příjemce je zná dříve, než mu je předá druhá smluvní strana,
e) jsou vyžádány soudem, nebo příslušným orgánem veřejné moci, na základě zákona, 

popřípadě, jejichž uveřejnění je stanoveno zákonem,
f) smluvní strana sdělí osobě vázané zákonnou povinností mlčenlivosti (např. 

advokátovi nebo daňovému poradci) za účelem uplatňování svých práv.

12. Povinnost mlčenlivosti, ochrany osobních údajů a ochrany důvěrných informací trvá bez 
ohledu na ukončení platnosti této smlouvy.

IX.
Sankční ujednání

1. Za každý jednotlivý případ porušení povinnosti poskytovatele stanovené touto 
smlouvou, je poskytovatel povinen zaplatit objednateli smluvní pokutu stanovenou 
následovně:

a) při prodlení poskytovatele s dodáním a implementací předmětu plnění oproti lhůtám 
uvedených v čl. IV. odst. 2. této smlouvy, smluvní pokutu ve výši 5.000,- Kč za 
každý i započatý den prodlení,

b) při porušení povinnosti poskytovatele nenarušovat fungování a činnost ostatních IT 
systémů objednatele nad rámec stanovený v odsouhlaseném realizačním 
harmonogramu uvedeném v čl. IV. odst. 8. této smlouvy, smluvní pokutu ve výši 
5.000,- Kč za každou i započatou hodinu přerušení provozu software objednatele,

c) při prodlení poskytovatele s odstraněním vad či nedodělků předmětu plnění 
uvedených v akceptačním protokolu, smluvní pokutu ve výši 2.000,- Kč za každý i 
započatý den prodlení, to za každou vadu či nedodělek zvlášť,

d) při prodlení poskytovatele s odstraněním vad předmětu plnění v záruční době oproti 
lhůtě uvedené v čl. VII. odst. 7. této smlouvy, smluvní pokutu ve výši 1.000,- Kč za 
každou i započatou hodinu prodlení, a to za každou vadu zvlášť,

e) při porušení povinnosti poskytovatele uvedené v čl. VIII. této smlouvy, smluvní 
pokutu ve výši 200.000,- Kč za každý jednotlivý případ zvlášť, a to i opakovaně.

2. Smluvní pokuta je splatná do patnácti (15) dnů ode dne doručení písemné výzvy 
k jejímu uhrazení. Objednatel je oprávněn započíst smluvní pokutu proti jakékoliv 
pohledávce poskytovatele.

3. Zaplacením smluvní pokuty není dotčeno právo objednatele požadovat náhradu škody.

X.
Ostatní ujednání

1. Osobou oprávněnou jednat ve věcech smluvních na straně objednatele je:
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Jméno a příjmení: 

email:

Osobou oprávněnou jednat ve věcech technických na straně objednatele je:

Jméno a příjmení: 
email:

2. Osobou oprávněnou jednat ve věcech smluvních na straně poskytovatele je: 

Jméno a příjmení:

3. Ke změně údajů o pověřených osobách postačí písemné oznámení doručené druhé 
smluvní straně.

4. Poskytovatel bere na vědomí, že tato smlouva podléhá uveřejnění v registru smluv dle 
zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, 
uveřejňování těchto smluv a o registru smluv (zákon o registru smluv). Uveřejnění této 
smlouvy v registru smluv zajistí objednatel. Poskytovatel prohlašuje, že nepovažuje 
žádné ujednání této smlouvy za ujednání, které by obsahovalo jeho obchodní tajemství, 
s výjimkou: ustanovení X. Ostatní ujednání kontaktní osoby poskytovatele a Příloha č. 1 
- technická specifikace.

XI.
Závěrečná ustanovení

1. Tato smlouva nabývá platnosti dnem podpisu smluvních stran a účinnosti dnem 
uveřejnění v registru smluv.

2. Tato smlouvaje vyhotovena ve dvou vyhotoveních, z nichž každá smluvní strana obdrží 
po jednom.

3. Pokud některé z ustanovení této smlouvy je nebo se stane neplatným či neúčinným, nemá 
tato skutečnost vliv na platnost a účinnost ostatních ustanovení této smlouvy. Smluvní 
strany se zavazují takové ustanovení bez zbytečného odkladu nahradit novým platným a 
účinným ustanovením, které svým obsahem bude odpovídat účelu ustanovení 
předchozího.

4. Písemnosti ve věci této smlouvy se doručují na adresy uvedené v záhlaví, pokud některá 
ze smluvních stran neoznámí písemně druhé smluvní straně změnu své adresy pro 
doručování. Pro doručování platí vždy též adresy zveřejněné ve veřejném rejstříku. 
Písemnosti v elektronické podobě se doručují do datové schránky. Má se za to, že 
písemnost byla doručena nejpozději pátý den po jejím odeslání, a to i tehdy, nepodaří-li 
sejí z jakéhokoliv důvodu doručit.
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5. V případě zániku této smlouvy, nebo v případě, že bude tato smlouva shledána neplatnou 
nebo neúčinnou, zůstávají zachována ta práva a povinnosti, z jejichž povahy plyne, že 
mají trvat i po ukončení této smlouvy. To platí zejména pro právo požadovat smluvní 
pokutu, náhradu škody/újmy vzniklé porušením této smlouvy nebo závazek zachovávat 
mlčenlivost a ohledně licenčních ujednání.

6. Práva a povinnosti smluvních stran touto smlouvou výslovně neupravená se řídí českým 
právem, zejména příslušnými ustanoveními zákona č. 89/2012 Sb., občanský zákoník. 
K rozhodování sporů vyplývajících z této smlouvy nebo v souvislosti s touto smlouvou 
jsou pravomocné české soudy.

7. Jakékoli změny a doplňky této smlouvy jsou možné pouze ve formě písemných vzestupně 
číslovaných dodatků, podepsaných oprávněnými zástupci obou smluvních stran.

Nedílnou součástí této smlouvy jsou následující přílohy:

č. 1 - Technická specifikace předmětu plnění 
č. 2 - Cena

V České Lípě dne ^ g •jq V.....................dne ..ti?'. JP.\.????.

Objednatel poskytovatel
Ing. Pavel Marek ..................... .
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Příloha ě. 1 - Technická specifikace předmětu plnění

Technicka_specifikace_Část5 - tvoří samostatný přiložený dokument 
Popis dodávaného řešení
Nabídka řešení je postavena na technologii FortiSIEM ve variantě Virtuální appliance 
a Perpetual licenci pro 300 zařízení, 3500 EPS a 75 agentů pro servery včetně 5 let 
supportu.
Součástí nabídky je také implementace a podpora v souladu se zadávací 
dokumentací a smlouvou.

KÓD PRODUKTU POPIS PRODUKTU POČET

FortiSIEM All-In-One Perpetual License 
+ FortiSIEM Perpetual License for Advanced Agents 
+ Add EPS - Perpetual 
+ 5 Year FortiCare Premium

FSM-AIO BASE 50 devices and 500 EPS all-in-one perpetual license . Does not include 
Maintenance & Support 1

FSM EPD-2S0-UG Add 2S0 End Points and 500 EPS for all in-one perpetual license . Does not 
include Maintenance & Support

1

FSM AGT-ADV-50-UG 50 Advanced Agents Log & FIM - perpetual license. Each Agent requires a 
device license. Does not include Maintenance & Support 1

FSM AG1-ADV-25-UG 25 Advanced Agents Log & FIM - perpetual license. Each Agent requires a 
device license. Does not include Maintenance & Support 1

FSM-EPS-100-UG Add 1 EPS Perpetual 2500

FC3 10 FSM97 248-02-óQ
5 Year FortiCare Premium Support (1 - 200 points) for FortiSIEM Software 
deployments. 1 "Device" or 2 “End points" or 3 Advanced Agents • Log &
FIM“ or 10 "Advanced Agents UEBA Telemetry equals 1 point.

1

Popis Implementace
Implementace SIEM vychází z požadavků klienta, obecného best practise a 
zkušeností naší společnosti. Níže jsou high-level popsány jednotlivé fáze, kde dále 
očekáváme upřesnění scope implementace v rámci dalšího jednání.

1. Úvodní analýza

V rámci této fáze bude realizována vstupní analýza s následujícími implementační 
úkony:

• analýza infrastruktury, hierarchie sítě
• diskuze metod sběru logů pro jednotlivé platformy
• příprava tabulky platforem k integraci (tabulka slouží pro evidenci stavu 

integrovaných systémů a je klíčovým dokumentem implementace)
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• definice nutných síťových prostupů a dalších nezbytných úkonů na 
straně klienta

• popis integrace FortiSIEM se systémy klienta - například ticketing
• návrh metod zálohování a archivace dat
• aktualizace projektového plánu a časového harmonogramu

Výstupy:

Vstupní analýza doručena zadavateli ve formě dokumentu či dokumentů 
Aktualizace projektového plánu a časového harmonogramu

2. Technická implementace

V rámci této fáze bude realizována technická implementace s následujícími 
implementačními úkony:

• Instalace virtuálních komponent FortiSIEM do prostředí klienta.
• Aktivace licencí
• Instalace dalších komponent do prostředí klienta (podle vstupní analýzy)
• Aplikace posledních patchů a updatů
• Základní konfigurace.
• Konfigurace zálohování a archivace

Výstupy:

Nainstalovaná a přístupná FortiSIEM konzole přístupné přes webové rozhraní 
Základní konfigurace 
Instalace patchů a updates 
Nastavení zálohování a archivace

3. Vytvoření uživatelských rolí, profilů a účtů, integrace ověřování

V rámci této fáze bude realizováno vytvoření uživatelských rolí, profilů a účtů, 
integrace ověřování podle dokumentu vstupní analýza.

Výstupy:

Uživatelé nastaveni v FortiSIEM s příslušnými rolemi a profily definovaní podle 
vstupní analýzy

4. Nastavení zdrojů logů a napojení na SIEM

V rámci této fáze bude realizováno nastavení zdrojů logů a napojeni na SIEM s 
následujícími implementačními úkony:

• Poskytnutí dokumentace pro nastavení zdrojů logů
• Nastavení zdrojů logů v FortiSIEM
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Ověření správnosti logování, parsování a klasifikace událostí

Výstupy:

Zdroje logů jsou integrovaný do FortiSIEM podle úvodní analýzy.

5. Nastavení korelačních pravidel a reportů pro SIEM

V rámci této fáze bude realizováno nastavení korelačních pravidel a reportů pro 
SIEM s následujícími implementačními úkony:

• Nastavení out-of-the box korelačních pravidel podle analýzy use cases
• Vytvoření zákaznických korelačních pravidel a reportů
• Postupné ladění pravidel

Výstupy:

Nastavená korelační pravidla a reporty dle use cases.

6. Dokumentace

V rámci této fáze bude realizována dokumentace s následujícími implementační 
úkony:

• Dokumentace nasazení (konfigurace zdrojů logů, zálohování a archivace, 
úpravy FortiSIEM atp).

• Dokumentace nastavení bezpečnostního monitoringu (use cases, 
korelační pravidla, reporty).

Výstupy:

Dokumentace

7. Školení

V rámci této fáze bude realizováno školení

Obsah školení bude odpovídat požadavkům klienta s cílem vysvětlit a demonstrovat 
všechny funkcionality systému.

Výstupy:

Realizované školení
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Harmonogram nasazení

Indikativní harmonogram je uveden níže: 

Podpis smlouvy a objednávka licencí - T

MILNÍKY implementace Termín dokončení

Ukončeni fáze Úvodní analýzy T + 20

Ukončení fáze Technické implementace T + 40

Ukončení fáze Nastavení zdrojů logů (závislé 
primárně na klientovi)

T + 80

Dokončení implementace a zahájení 
podpory

T + 120

Přesný projektový plán bude zpracován v rámci úvodní analýzy.
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Příloha č. 2 - Cena
Předmět plnění Cena bez DPH DPH 1 Cena vč. DPH

Dodávka vč. implementace

Záruka vč. technické podpory 
po dobu 60 měsíců od předání 
bez vad a nedodělků

Celková nabídková cena 4 355 009,- Kč
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