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KUPNI SMLOUVA

VSeobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

IC: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni:  Ceskd narodni banka

Cislo Gctu: 24035021/0710

jako kupujici na strané jedné (dale jen ,kupujici™)

a

Simac Technik CR, a.s.
zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze oddil B, vioZka 3190

se sidlem: Radlicka 740/113c, 158 00, Praha 5
ICO: 630 79 496  DIC: CZ63079496
zastoupena: Ing. Martin Jireek — predseda predstavenstva

Ing. Tomas Kudélka — mistopfedseda pfedstavenstva

Ing. Jaroslav Stefl — mistopredseda predstavenstva

Ing. Ivo Némecek — Clen predstavenstva

Ing. Daniel Merhaut — ¢len predstavenstva

Za spolecnost jednaji dva Clenové predstavenstva spolecn€, z nichZ jeden je vzdy predseda nebo
mistopfedseda predstavenstva

bankovni spojeni:  CSOB
Cislo uctu: 8010-616133653/0300
jako prodavajici na strané druhé (dale jen ,prodavajici* nebo ,dodavatel")

Prodavajici a kupuijici spolecné téz jako ,smluvni strany®

uzaviraji dnesniho dne, mésice a roku na zakladé vysledku veFejné zakazky malého rozsahu s nazvem ,Sit'ové prvky Cisco",
zadavané na elektronickém trzisti Tendermarket pod systémovym cislem T004/25V/00006876 v otevieném fizeni (dale jen
Jverejna zakazka"), v souladu s ustanovenim § 2079 a nasl. zakona €. 89/2012 Sb., obCansky zakonik, v platném znéni, (dale jen
»zakon €. 89/2012 Sb."“), tuto
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KUPNI SMLOUVU:

(dle té7 ,smlouva” & ,kupni smlouva')

1. PFedmét pInéni smlouvy
Predmétem plnéni dle této kupni smlouvy je dodavka sitovych prvkd Cisco véetné podpory, ktera je blize specifikovana v ¢l.
II1. smlouvy (dale také ,zboz™ nebo ,predmét pInéni*) dle podminek sjednanych touto smlouvou a zadavacimi podminkami
verejné zakazky. Blizsi specifikace predmétu pinéni je uvedena v ptiloze €. 1 ,Specifikace zboZi*, ktera je nedilnou soucasti
této smlouvy.
Prodavajici prohlasuje, Ze je certifikovanym partnerem vyrobce.
Prodavajici rovnéz prohlasuje, Ze minimalné dva jeho zaméstanaci jsou certifikovani, a to na minimalni Grovni CCNP, kdy
toto prokaze doloZenim pfislusnych certifikatd.
Prodavajici se zavazuje dodat zbozi kupujicimu na misto plnéni specifikované v ¢lanku II. této smlouvy. Soucasti predmétu
pInéni je rovnéz poskytovani bezplatného zarucniho servisu na dodavané zbozi.
Nebezpeci Skody na zboZzi a vlastnické pravo k nému prechdzi na kupujiciho okamzikem jeho fadného predani a prevzeti
zplsobem dale uvedenym ve smlouvé.
Kupujici se zavazuje odebrat zboZi od prodavajiciho za podminek této smlouvy a zaplatit mu dohodnutou kupni cenu.
Prodavajici se podpisem této Kupni smlouvy stava poskytovatelem systémd, technologii a sluzeb, na kterych je provozovana
zakladni sluzba: Poskytovani zdravotnich sluzeb dle zakona €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zakond (dale jen ,ZKB"). To znamena, Ze prodavajici je organem nebo osobou zajistujici servis a podporu
podptirného aktiva pristupovych bodd podle § 3 pism. f) ZKB a provozovani zakladni sluzby kupujicim podle ZKB je zavislé
na zajisténi servisu a podpory prodavajiciho.

I1. Dodaci podminky
Prodavajici se zavazuje dodat kupujicimu zboZi do 60-ti kalendafnich dnd od Gc¢innosti této kupni smlouvy.
Mistem pInéni je sidlo kupujiciho, konkrétné:
Odbor provozu IT, U Nemocnice 2/499, 128 00 Praha 2; kontaktnim zaméstnancem je pro Ucely této kupni smlouvy urcen
pan xxxxx, tel.: xxxxx, email: XXxxx.
Prodavajici odpovida za dodrZeni prepravnich podminek po dobu prepravy ke kupujicimu, tak aby nebylo zboZi
znehodnoceno. ZboZi bude dopraveno do mista pinéni na vlastni naklady a nebezpedi prodavajiciho.
ZboZi bude prodavajicim predano a kupujicim pfevzato na zakladé shodnych prohlaseni smluvnich stran v zapisu o predani
a prevzeti zbozi, kterym se pro Ucely této smlouvy rozumi dodaci list.
Na dafiovém dokladu bude pfesna specifikace pfedmétu plnéni. Dodavka se povazuje za fadné spinénou predanim a
prevzetim zboZi a potvrzenim dodaciho listu opravnénym zaméstnancem kupujiciho dle ¢l. IV. odst. 2. smiouvy.
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II1. Poskytovani podpory predmétu plnéni

Zakladni formou podpory je pfimy pristup k webovému portalu Cisco, popfipadé sluzba Hot Line na tel.: xxxxx, e-mail: xxxxx
nebo elektronicky systém prodavajiciho v rezimu 24x7 (dale jen ,Helpdesk"), dostupny prostiednictvim webového pristupu
na adrese xxxxx. Soucasti Helpdesku je popis procesu zpracovani pozadavku.
Prodavajici se zavazuje v pripadé potfeby poskytnout kupujicimu pFimy pristup a moznost stazeni aktudlniho software,
update software a nebo firmware pfimo z oficialnich zdrojd vyrobce.
Platnost a rozsah podpory vyrobce Ize zkontrolovat na webovém portalu vyrobce po prihlaseni se do Uctu kupuijiciho.
Podpora se nevztahuje na poruchy, které byly zplisobeny neodbornou obsluhou a udrzbou kupujiciho, Zivelnou pohromou,
nedodrZenim navodu od vyrobce, nedodrZzenim provoznich podminek nebo jinym zplisobem neZ obvyklym provozem.
Opravnéné osoby kupujiciho a prodavajiciho, které mohou pracovat s Helpdeskem prodavajiciho jsou uvedeny v priloze ¢. 4
smlouvy.
Prodavajici se zavazuje, ze bude poskytovat sluzby s vynalozenim veskeré odborné péce, ze bude dodrzovat obecné zavazné
predpisy a vnitini predpisy kupujiciho:

- Pouzivani sité VFN externimi uZivateli (SM-UI-02) uvedeny v priloze ¢. 3 této smlouvy, ktery mu byl kupujicim

poskytnut, a se kterym byl prokazatelnym zpdsobem seznamen pred podpisem této smlouvy.

Prodavaijici se zavazuje, Ze bude poskytovat servis, UdrZzbu a podporu s vynaloZzenim veskeré odborné péce, Ze bude
dodrZovat obecné zavazné predpisy a vnitini pfedpisy kupujiciho, se kterymi byl prokazatelnym zplsobem seznamen.
Prodavajici se zavazuje provadét servis, Udrzbu a podporu ve shodé s bezpecnostnimi pozadavky kupujiciho, které budou
pisemné kupujicimu sdéleny a prodavajicim pisemné potvrzeny.
Prodavajici se zavazuje spliiovat/dodrzZovat relevantni pozadavky na fizeni bezpecnosti informaci uvedené v pfiloze C. 5 této
smlouvy ,PoZadavky systému fizeni bezpecnosti informaci na dodavatele® vztahujici se na pfedmét vypdjcky a prostfedi
nebo cinnosti prodavajiciho. Pojem ,dodavatel* uvedeny v piiloze ¢. 5 této smlouvy predstavuje pro ucel této smlouvy
Jprodavajiciho®.
Prodavajici je povinen neprodlené informovat kupujiciho prostfednictvim prodavajicim uréené odpovédné osoby: ManaZera
kybernetické bezpeclnosti, e-mail: xxxxx, o kybernetickych bezpecnostnich incidentech souvisejicich s odstranénim vad,
poskytovanim servisnich ¢innosti, idrzby a podpory.

1V. Piedani a prevzeti zbozi
Predani a prevzeti zbozi v misté dodani Ize provést v pracovnich dnech od 08:00 hod. do 15:00 hod.
Pfi prevzeti zboZi obdrzi kupujici v misté pInéni dodaci list, ktery potvrdi jeho opravnény zaméstnanec svym podpisem a
otiskem prislusného razitka, dale obdrzi zaruni listy k dodanému zboZi.
Kupujici je opravnén odmitnout prevzeti zboZzi:

a) nepreda-li prodavajici, resp. jim povéfeny prepravce v misté pinéni kupujicimu dodaci list, ktery musi
obsahovat: datum uskutecnéni dodavky, mnozstvi zboZi s uvedenim druhd zboZi a ceny za mnozstevni
jednotku;

b) nepreda-li prodavajici, resp. jim povéreny prepravce v misté pinéni kupujicimu zarucni listy ke zbozi;

c) nesouhlasi-li pocet poloZzek nebo mnoZstvi zbozi uvedené na dodacim listé se skute¢né dodanym zbozim;

d) neodpovida-li kvalita dodavky specifikaci zboZi, ktera je definovana v pfiloze €. 1 této kupni smlouvy.
Prodavajici se zavazuje, Ze dodavané technické nebo programové prostfedky nesmi byt prostfedky, které jsou zvefejnény
na strankach Narodniho centra kybernetické bezpeCnosti (provozované NUKIB) jako hrozba. Veskeré poskytované sluzby
nesmi byt provozované na technickych nebo programovych prostiedcich oznacenych NUKIB jako hrozba. V pfipadé poruseni
této povinnosti je objednatel opravnén od smlouvy odstoupit.

V. Kupni cena
Po dobu ucinnosti této smlouvy se prodavajici zavazuje, Ze nepiekroci cenu uvedenou v pfiloze €. 2 smlouvy, vyjma pipadné
zmény sazby DPH.
Cena zbozi je konecna a nejvySe pripustna a zahrnuje veskeré naklady prodavajiciho, jako napt. rizika, zisk, financni vlivy
(inflacni, kursovy), dopravné, clo, balné, apod. K této cené bude pfipoCteno DPH ve vysi platné v dobé dodavky zbozi.

VI. Platebni podminky
Dodavka zboZi bude kupujicimu fakturovana samostatnou fakturou (danovym dokladem) k dodacimu listu. Fakturovana mlize
byt pouze cela dodavka zbozi. Na faktufe budou rozepsany jednotlivé polozky dle predmétu plnéni.
Faktura bude zaslana elektronicky ve formatu PDF na adresu xxxxx. Dodaci list bude pfiloZzen v nascanované podobé.
Viystavena faktura musi spliiovat vSechny nalezitosti fadného dafiového dokladu dle § 29 zékona €. 235/2004 Sb., o dani
z pfidané hodnoty v platném znéni. Neobsahuje-li faktura zakonem stanovené naleZitosti, je opravnén ji kupujici do 15 dnd
prodavajicimu vratit k opravé a doplnéni. Dnem nového doruceni faktury za¢ina bézet nova Ihdta splatnosti faktury.
Lhita splatnosti faktur se sjednavana na 60 dni ode dne jejich pfedani & doruéeni dle podminek uvedenych v odst. 2 tohoto
clanku.
Veskeré platby mezi smluvnimi stranami se uskutecriuji prostfednictvim bankovniho spojeni uvedeného v zahlavi této
smlouvy.

VII. Dodani zboZi
Prodavajici odpovida za dodrZeni prepravnich podminek po dobu pfepravy ke kupujicimu, tak aby nebylo zbozi znehodnoceno.
ZboZi bude dopraveno do mista plnéni na vlastni naklady a nebezpeci prodavajiciho.
ZboZi bude prodavajicim predano a kupujicim prevzato na zakladé shodnych prohlaseni smluvnich stran v zapisu o predani
a prevzeti zbozi, kterym se pro Ucely této smlouvy rozumi dodaci list.
Na danovém dokladu bude presna specifikace pfedmétu plnéni. Dodavka se povaZzuje za spinénou predanim a prevzetim
zbozi a potvrzenim dodaciho listu opravnénym zameéstnancem kupujiciho dle ¢l. IV. odst. 2. smlouvy.
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VIII. Sankce
V pripadé prodleni kupujiciho s Ghradou fadné fakturované ceny je prodavajici opravnén pozadovat zaplaceni smluvniho
Uroku z prodleni ve vysi 0,01% z nezaplacené Castky za kazdy i zapoCaty den prodleni. Smluvni strany se dohodly, ze
prodavajici je opravnén pozadovat zaplaceni Groku z prodleni az po uplynuti 30 dnd od sjednané Ihity splatnosti.
V pripadé, Ze bude prodavajici v prodleni s dodavkou radné objednaného zboZi, je kupujici opravnén poZadovat zaplaceni
smluvni pokuty ve vySi 0,1% z ceny dodavky bez DPH za kazdy i zapocaty den prodleni.
V pripadé nedodrzeni povinnosti stanovené v ¢l. XII. odst. 2 smlouvy ma kupujici pravo Gctovat smluvni pokutu ve vysi
pohledavky, kterd byla postoupena v rozporu s touto smlouvou. Kupujici ma zaroven pravo odstoupit od smlouvy.
Smluvni pokuta bude vylctovana samostatnym darnovym dokladem a jeji splatnost ¢ini 30 dni ode dne doruceni danového
dokladu.
Kupujicimu vznikd pravo na nahradu Skody zplisobené porusenim smiluvnich povinnosti v piné vysi i po Uhradach vyse
sjednanych smluvnich pokut.
V pfipadé sankci nebo jinych finanénich dopad@ vyplyvajicich z poruseni nebo nedodrzeni povinnosti dle ¢l. IV. odst. 4., ¢l. III.
odst. 7.-10. a ¢l. XI. této smlouvy zplsobené prodavajicim, ma kupuijici pravo Gctovat prodavajicimu smiuvni pokutu ve vysi
100.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

IX. Reklamace vadného zbozi, zarucni podminky
Zjisti-li kupujici po prevzeti zboZi, Ze je obal zbozi porusen nebo mnozstvi dodaného zbozi neodpovida dodacimu listu, uplatni
kupujici reklamaci u prodavajiciho, bez prodleni po prevzeti zbozi.
Prodavaijici prohlasuje, Ze dodavané zboZi je nové, nepouZité a nerepasované a je bez vad faktickych i pravnich. Dale
prodavajici prohlasuje, Ze dodané zboZi bude mit po celou dobu zaruky ode dne potvrzeni dodaciho listu vlastnosti
odpovidajici specifikacim, které jsou uvedeny v pfiloze €. 1 této kupni smlouvy.
Prodavajici prejima nize uvedenou zaruku za jakost zbozi dodaného podle této kupni smlouvy:

e zaruni doba na zboZi Cini 24 mésicll (neni-li ve specifikaci zbozi v pfiloze €. 1 této smlouvy uvedeno jinak), po tuto
dobu bude zboZi zplsobilé k uZivani a zachova si smluvené, resp. obvyklé vlastnosti,

e  zaruka poskytnuta prodavajicim kupujicimu plati jen tehdy, pokud zavada neni zavinéna kupujicim,

e zjisti-li kupujici vadu zbozi, je povinen bez prodleni pisemné vadu reklamovat u prodavajiciho. Pisemna reklamace
bude obsahovat podrobny popis vady, pfipadné budou uvedeny vSechny okolnosti, které mohou mit pro posouzeni
vady podstatny vyznam,

e  prodavajici je povinen posoudit opravnénost reklamace dle dodaného druhu zboZi, a bez prodleni po obdrZeni
pisemné reklamace sdélit kupujicimu, zda reklamaci povaZuje za opravnénou nebo neopravnénou. V pfipadé
opravnéné reklamace ma kupuijici pravo na vymeénu vadného zboZi nebo na vraceni kupni ceny vadného zboZi.

Zarucni doba pocina bézet nasledujicim dnem po dni potvrzeni dodaciho listu opravnénym zastupcem kupujiciho. Zaruka se
vztahuje na plnou funkcnost zboZi.

Prodavajici se zavazuje v pfipadé zarucnich oprav vymeénit kupujicimu zbozi za bezvadné v misté dodani dle této smlouvy,
pfipadné zajistit provedeni zaruc¢niho servisu zbozi v misté dodani dle této smlouvy. V pfipadé, Ze nebude mozné provést
zarucni servis v misté dodani dle této smlouvy, nybrZ bude nutné provést tento zarucni servis v jiném misté nez je misto
dodani dle této smlouvy, zavazuje se prodavajici zajistit odvoz tohoto zboZi k provedeni zarucniho servisu na naklady
prodavajiciho.

Zarucni Ihdta se automaticky prodluzuje o dobu, kterd uplyne mezi nahlasenim a odstranénim reklamované zavady.
Prodavajici se zavazuje ke garanci dodavky nahradnich dil& zbozi po dobu Zivotnosti zboZi.

X. Zvlastni ujednani
Prodavajici bere na védomi, Ze kupuijici je povinen dle ustanoveni § 219 odst. 1. zakona ¢. 134/2016 Sb., o zadavani verejnych
zakazek a dle zakona ¢. 340/2015 Sb., o registru smluv, uvefejnit tuto smlouvu vcetné pfipadnych dodatkl zakonem
stanovenym zplsobem.
Prodavajici je povinen udrZovat mit v platnosti a udrZovat pojisténi odpovédnosti za Skodu zplisobenou kupujicimu &i tretim
osobam pfi vykonu podnikatelské Cinnosti prodavajiciho, kterd je predmétem této smlouvy, s limitem pojistného pinéni
v minimalni vysi 1.000.000,- K¢.

XI. Micenlivost

Poskytovatel se zavazuje zachovavat micenlivost ve vztahu ke vsem informacim a skutecnostem, které se dozvi o objednateli,
jeho zaméstnancich, pacientech atd. v souvislosti s uzavienim a pInénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich Udajl nebo maji byt z jinych dlivodl chranény pfed zvefejnénim. Poskytovatel je povinen
nakladat s osobnimi (daji a zejména s (idaji o zdravotnim stavu, genetickymi a biometrickymi Gdaji (dale jen ,,Osobni Udaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfislusSnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich dajd.

Povinnost micenlivosti plati rovnéz o skutecnostech, na néz se vztahuje povinnost micenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zakon
o zdravotnich sluzbach), a o bezpe¢nostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeceni Osobnich Udajd.

Pokud poskytovatel pfijde pfi pinéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich Udajll, zavazuje se nakladat s Osobnimi (daji pouze za (celem spinéni zavazkd z této smlouvy
a Zzadnym jinym zplsobem, a to v souladu pfislusSnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udajll v rozsahu
nezbytném pro pinéni smlouvy a po dobu nezbytnou k plnéni smlouvy. Zpracovavani Osobnich (dajé v rozsahu (dajli
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou objednatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich (dajt zaméstnancti objednatele poskytovatelem mdZe zahrnovat odstranéni potiZi za icelem
zabranéni, vyhledavani a opravy problém( zjiSténych pfi poskytovani sluzeb dle této smlouvy, mize také zahrnovat zlepsovani
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funkci informacnich systémd, vyhledavani hrozeb uZivatellim a ochrany uZivatel@ informacnich systémd. Osobni idaje nebudou
pouzity k jinému Ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni i jiné komercni Gcely. Poskytovatel se
zavazuje za Ucelem ochrany osobnich (idaj@ objednatele a jeho pacientl a zaméstnancl pred neopravnénym pfistupem,
pouzitim, zverejnénim nebo zniCenim, resp. pred jejich ndhodnou ztrdtou ¢i zménou uplatiiovat technickd a organizacni
bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich Udajd zajist'ujici spinéni vSech povinnosti dle GDPR a
Zéakona o zpracovani osobnich Udajl, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana
zplisobem, ktery znemozni nahlizeni do téchto udajd neopravnénym osobam.

Poskytovatel se zavazuje zajistit informovanost svych pracovnikl (véetné poddodavatelll) o povinnostech vyplyvajicich z této
smlouvy. Poskytovatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi Gdaji, byli smluvné
vazani povinnosti mi¢enlivosti ve smyslu GDPR a Zakona o zpracovani osobnich tdajd a pouceni o moznych nasledcich poruseni
téchto povinnosti s tim, Ze povinnost ddvérnosti bude jimi dodrZovana i po skonceni jejich smluvniho vztahu k objednateli.
Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Poskytovatel se zavazuje informovat své poddodavatele
o povinnosti micenlivosti dle této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida poskytovatel
objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skutecnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smiuvni strany se téZ zavazuji nevyuzit informace podle prvé véty tohoto odstavce ve svij
prospéch nebo ve prospéch tretich osob v rozporu s Gcelem jejich predani.

Smluvni strany jsou povinny zajistit, ze nebudou neopravnéné pofizovany kopie informaci ¢i jiné zdznamy nad rémec plnéni
dle této smlouvy, a nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, ze se v prlibéhu pinéni dle této smlouvy dostanou do kontaktu s Udaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v Zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Poskytovatel se zavazuje plné respektovat bezpecnostni poZadavky objednatele k zajisténi ochrany Osobnich (dajd pacientt
a zaméstnancl objednatele.

Povinnost micenlivosti o informacich a skutecnostech obchodniho charakteru trva po dobu 5 let od ukonceni této smiouvy,
o informacich obsahujicich Osobni tdaje trva bez Casového omezeni.

Smluvni strany vyluCuji povinnosti jim ulozené ve smyslu ¢l. XI., a to za predpokladu pInéni povinnosti jim uloZenych platnymi
pravnimi predpisy, pfedevsim, nikoliv vSak vylucné zakonem €. 340/2015 Sb., o zvlastnich podminkach Gcinnosti nékterych
smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale téz ,registr
smiuv").

XII. Zavérecna ustanoveni

Tato smlouva nabyva platnosti dnem podpisu obéma smluvnimi stranami a Ucinnosti uverejnénim v registru smiuv.

Prodavaijici je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na treti osobu pouze s pfedchozim

pisemnym souhlasem kupujiciho.

Prava a povinnosti smluvnich stran, které nejsou touto smlouvou vyslovné upravené, fidi se obecnymi ustanovenimi

obcanského zakoniku, v platném znéni.

Smlouvu Ize ukoncit pisemnou dohodou nebo vypovédi kterékoliv strany, a to i bez udani ddvodu s jednomésicni vypovédni

IhGitou, ktera poCina bézet nasledujicim dnem po doruceni pisemné vypovédi druhé smluvni strany. Smluvni strany mohou

od této smlouvy odstoupit v pfipadech hrubého poruseni smluvnich povinnosti.

Kupuijici si vymifiuje pravo odstoupit od kupni smlouvy a neprevzit predmét plnéni v pfipadech:

e  kdy bude dodan jiny pfedmét pInéni neZ vysoutézeny.

e  Ze pfedmét pInéni bez vad nebude realizovan v plném rozsahu nejpozdéji do 30 dni od Gcinnosti této smlouvy z viny
na strané prodavajiciho.

Kupujici si vymiriuje pravo Castecného odstoupeni od smlouvy v pripadech, kdy:

e v prlbéhu zarucni Ihity dojde béhem 12ti po sobé jdoucich kalendarnich mésicli k opakovanému vyskytu 3 a vice
stejnych zavad na zbofZi,

e odstranéni zavady na zboZi bude delSi neZz 30 kalendarnich dnli ode dne uplatnéni reklamace,

e celkova doba odstavky zboZi pro zaruéni zavadu bude za dobu 12ti po sobé jdoucich kalendafnich mésic( delsi nez 30
kalendafnich dnl, a to v té Casti pInéni, které se tyka poruseni povinnosti prodavajiciho. Ostatni ustanoveni kupni
smlouvy z{stavaji v platnosti.

Prodavajicimu v pfipadech odstoupeni od smlouvy kupujicim dle odst. 5. a 6. tohoto Clanku smlouvy nevznika narok

na Uhradu jakychkoliv nakladd spojenych s pfipravou realizace anebo s realizaci pfedmé&tu smlouvy nebo Casti smlouvy.

Odstoupeni od smlouvy nabyva Ucinnosti dnem doruceni jeho pisemného vyhotoveni druhé smluvni strané. UCinky

odstoupeni od smlouvy nastavaji okamzikem doruceni pisemného projevu vile druhé smluvni strané.

Veskeré zmény smlouvy Ize provést pouze pisemnym dodatkem.

Smlouva byla vypracovana ve dvou vyhotovenich s platnosti originalu, po jednom vyhotoveni pro kazdou smluvni stranu.

Pokud je smlouva podepisovana elektronicky, je vyhotovena v jednom stejnopise podepsaném obéma smluvnimi stranami

elektronickym podpisem dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce.

Smluvni strany prohlasuiji, Ze si tuto smlouvu pfed jejim podpisem precetly, Ze byla uzaviena podle jejich pravé a svobodné

vile, vazné, urcité a srozumitelné a na dlikaz vySe uvedeného pripojuji své vlastnorucni podpisy.

Prilohy: Priloha ¢. 1 — Specifikace zbozi

Priloha ¢. 2 — Polozkovy cenik
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Priloha €. 1 — Specifikace zbozi

Polozka ¢. 1

Prepinac Catalyst C9200-48T-E s moduly 1 kus
Typ: Catalyst 9200 48-port

PN: C9200-48T-E

Podpora 5 let SNTC-8X5XNBD Catalyst 9200 48-port data only, Network, PN:  CON-SNT-C920048E
C9200 Cisco DNA Essentials, 48-Port Term Licenses, PN: C9200-DNA-E-48

C9200 Cisco DNA Essentials, 48-Port, 5 Year Term License, PN: C9200-DNA-E-48-5Y

Config 5 Power Supply Blank, PN: PWR-C5-BLANK

C9200 Network Essentials, 48-port license, PN: C9200-NW-E-48

Europe AC Type A Power Cable, PN: CAB-TA-EU

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300, PN:C9K-ACC-RBFT

12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4, PN: C9K-ACC-SCR-4

1RU CABLE MANAGEMENT GUIDES 9200 and 9300, PN: CAB-GUIDE-1RU

Network Plug-n-Play Connect for zero-touch device deployment, PN: NETWORK-PNP-LIC
Catalyst 9200 4 x 10G Network Module, PN: C9200-NM-4X

Cisco Catalyst 9200 Stack Module, PN: C9200-STACK-KIT

2 ks Catalyst 9200 Stack Module, PN: C9200-STACK

50CM Type 4 Stacking Cable, PN: STACK-T4-50CM

Polozka ¢. 2

Prepinac Catalyst C9200-24P-E 1 kus
Typ: Catalyst 9200 24-port

PN: C9200-24P-E

Podpora 5 let SNTC-8X5XNBD Catalyst 9200 24-port PoE+, Network Esse, PN: CON-SNT-C920024P
C9200 Cisco DNA Essentials, 24-Port Term Licenses, PN: C9200-DNA-E-24

C9200 Cisco DNA Essentials, 24-Port, 5 Year Term License, PN: C9200-DNA-E-24-5Y

Config 5 Power Supply Blank, PN: PWR-C5-BLANK

C9200 Network Essentials, 24-port license, PN: C9200-NW-E-24

No Network Module Selected, PN: C9200-NM-NONE

Europe AC Type A Power Cable, PN: CAB-TA-EU

RUBBER FEET FOR TABLE TOP SETUP 9200 and 9300, PN: C9K-ACC-RBFT

12-24 and 10-32 SCREWS FOR RACK INSTALLATION, QTY 4, PN: C9K-ACC-SCR-4

1RU CABLE MANAGEMENT GUIDES 9200 and 9300, PN: CAB-GUIDE-1RU

Network Plug-n-Play Connect for zero-touch device deployment, PN: NETWORK-PNP-LIC
Cisco Catalyst 9200 Stack Module, PN: C9200-STACK-KIT

2 ks Catalyst 9200 Stack Module, PN: C9200-STACK

50CM Type 4 Stacking Cable, PN: STACK-T4-50CM

Polozka ¢. 3

Vnitfni pristupovy bod Cisco CW9162I-E 9 kusti
Typ: Wireless 91621 AP

PN: CW9162I-E

Podpora 5 let SNTC-8X5XNBD CAT WLS 91621 AP W6E tri-band 2x2 Reg E, PN:CON-SNT-
CW9162IE

Capwap software for Catalyst 9162I, PN:SW9162-CAPWAP-K9

Ceiling Grid Clip for APs & Cellular Gateways-Recessed, PN:AIR-AP-T-RAIL-R

802.11 AP Low Profile Mounting Bracket (Default), PN:AIR-AP-BRACKET-1

Network Plug-n-Play Connect for zero-touch device deployment, PN:NETWORK-PNP-LIC
SINGLE PACK OPTION, PN:CW9162I-SINGLE

C9162I OVER OPTION, PN:CW9162I-OVER

Wireless Cisco DNA On-Prem Essential, 9162 Tracking, PN:CDNA-E-C9162

Wireless Cisco DNA On-Prem Essential, Spare Lic, PN:AIR-DNA-E

Wireless Cisco DNA On-Prem Essential, 5Y Term Lic, PN:AIR-DNA-E-5Y

Wireless Cisco DNA On-Prem Essential, Term, Tracker Lic, PN:IR-DNA-E-T

Wireless Cisco DNA On-Prem Essential, 5Y Term, Tracker Lic, PN:AIR-DNA-E-T-5Y
Wireless DNA Perpetual Network Stack - Essentials, PN:AIR-DNA-NWSTACK-E



Priloha €. 2 — Polozkovy cenik

PO 925/S/25

Polozka Polozka T H— e Jednotkova cena Celkova cena
171! Z
&islo B e bez DPH (K&) bez DPH (K¢)
1|Pfepina¢ C9200-48T-E s moduly Catalyst 9200 48-port data only, Network Essentials, PN:09200-48T-E 1 131 465,96 K¢ 131 465,96 K¢
2|Pfepina¢ C9200-24P-E Catalyst 9200 24-port PoE+, Network Essentials, PN:09200-24P-E 1 80460,34 K& 80460,34 K¢
3|Vnitini pfistupowy bod Cisco CW9162I-E |Catalyst Wireless 91621 AP (W6E, tri-band 2x2) w/Reg, PN:CW9162I-E 9 17 474,08 K& 157 266,72 K&

369 193,02 K¢
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Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracoviste.
Po vytisténi slouZi pouze pro informativni Gcely — nepodiéha pravidiim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

1 Uéel a oblast platnosti dokumentu

Uéelem této smérnice je stanoveni podminek pro pouZivani sité VFN externimi ufivateli véetné Zivotniho cyklu
pfistupu a povinnost, pravidel a restrikci vztahujici se na externi ufivatele pfistupujici do VFN.

2 Pojmy a zkratky

AD Active Directory
Externi uZivatel Osoba vyuZivajic prostfedky IT VFN, ktera neni v pracovné pravnim pomeéru
k VFM
Garant Zaméstnanec VM, ktery zodpovida za pristup a praci externiho uZivatele v siti VFN.
ICT Informacni a komunikacni technologie
ISE Cisco ldentity Services Engine
OPIT Odbor provozu T
ServiceDesk Mastroj na zaznamenani, evidenci a sledovani stavu incidentd

nebo pofadavkd zaméstnancd VFMN a pracovniki externich dodavatelskych firem
fetenych Usekem informatiky a digitalni transformace.

m Usek informatiky a digitalni transformace
VFN Vieobecnd fakultni nemocnice v Praze
VPN Virtual Private Metwork — vzdaleny zabezpeceny pfistup do lokalni sité

3 Odpovédnosti a pravomoci

Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uZivatele v siti VFN,

Externi uZivatel — externi pracovnik, kterému je na zakladé smiuvniho vztahu zfizen externi pristup, ktery je
schvalen garantem externiho pristupu ve WFM (Garant). Vykon prace provadi v souladu se smluvnim ujednanim

a v souladu s naleZitostmi dodrZovat povinnost, pravidla a zakazy uvedené v kap. 4.2.

Pracovisté Dispedinku Ul (Odbor podpory ufivateld) — zodpovida za ovéieni externihe ufivatele, schvdleni
poZadavku Garantem a za zadani poZadavku do ServiceDesku.

OPIT - zodpovida za zpracovani a reseni pozadavku o YPM pristup.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovists.
Po wytisténi sloudi pouze pro informativid Gdely — nepodiéha pravididm fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

4 Postup (popis ¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU

4.1.1 Podminky schvalovani

Externi ufivatel musi vypinit formulaf F-VFM-463 Zadost o zifzeni piistupu externiho ufivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoZ zakladé dojde k ovéreni identity Zadatele
a o schvalenl validity poZadovaného pfistupu a rozsahu piistupu Garantem. Po spinéni téchto podminek je
moZné ziizeni Uctu externiho uZivatele.

4.1.2 Postup zfizeni pFistupu

4.1.2.1 Externi uZivatel

Detailni postup pro zfizeni Gctu externiho ufivatele je uveden v priloze (Pfiloha €. 2 — Postup zfizeni pristupu
externimu  ufivateli do poditacové sité VWFN) a zaroven dostupny na webové  strance
httpsy/fwww.in.cz/externista. Pokud je soudasti externiho pristupu i poZadavek o zfizeni vzdaleného pristupu
je postupovano dle kapitoly 4.1.2.2 (Wzdaleny pfistup - VPN). Platnost externiho Gftu je max. 1 rok od zfizeni,
pokud nebyl ziizovan na dobu uréitou. Zadatel bude 1 mésic pfed expiraci upozomén na kontaktni e-mail
uvedeny v Zadosti, obdobné i Garant bude upozornén na svij pracovni mail 1 mésic pfed. O prodlouZeni
pristupového Gty Zada Garant e-mailem — jako odpovéd na e-mail 5 upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN
Externi pracovnici se mohou do sité VFN pripojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro Zadatele je na strance httpsy/fwwwafncz/vpn, O VPN pristup Zada Garant prostrednictvim
poZadavku do ServiceDesku, kde musi byt uvedeno:

*  jméno a prijmeni externisty,

* lcet extemnisty ve VFN,

+« firma,
+ telefon,
= e-mail,

+ oblast cinnosti ve vztahu k VFM,
* na ktere zafizeni (modality, servery) ma mit externi uZivatel pristup a v jakém rozsahu (IP, porty),
+ doba platnosti VPN pristupu, pokud ma byt na dobu urcitou.
PoZadavek dale zpracuje pracovnik spravy siti OPIT v nasledujicich krocich:
* preda ke schvaleni vedoucimu OPIT,
+ preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
» pieda na spravu serverd OPIT.
PoZadavek dale zpracuje pracovnik spravy servert OPIT v nasledujicich krocich:
« nastavi profil v AD,
+ poile informace o vytvareni VPN pristupu externimu uZivateli,

Dokument zobrazeny na intranetu VPN je fizen spravcem dokumentace pracovisté.
Po wytisténi sloufi pouze pro informativid Géely — nepodiéha pravidiim fizeni dokumentace.
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POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

* ukondi poZadavek Garanta v ServiceDesku (¢imzZ dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

4.1.3 Zruseni pristupu

Ke zruseni externiho Gctu nebo VPN pristupu muze dojit za nasledujicich podminek:

e v opravnénych pripadech, kdy externi uZivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pri pfipojovani zafizeni do sité VFN,

* pokud je podezieni na zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zpisobem
zapojen do kybernetického utoku na VFN,

¢ uplynula stanovena doba externiho uctu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Uctu (€imz zanikne i souvisejici VPN pristup)

* nebo byl zadan poZadavek na zruseni/ukonceni externiho Gctu anebo VPN pfistupu,

* pozadavek je zpracovan pracovnikem OPIT, ktery odebere clenstvi v odpovidajici AD skupiné a nasledné
preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1 Povinnosti externich uzivatela
Uzivatel v ramci pripojeni do sité VFN:
* smi pouzivat pfipojeni pouze k ucelim souvisejicim s vykonem smluvni cinnosti v takovém rozsahu,
ktery odpovida potrebam uzZivatele pro vykon této cinnosti,
* je povinen pouZivat své pfipojeni takovym zplisobem, ktery nenarusi funkci sité, informacnich systémd
a jejich dat ani prava ostatnich uzivateld,
* je povinen chranit sva hesla pred vyzrazenim a v pfipadé podezfeni, Ze heslo zna jina osoba, heslo musi

zmeénit pres portal http://www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

* je povinen zabranit vyuZiti i zneuziti jeho vzdaleného pripojeni (VPN) treti osobou,

* v pripadé podezieni na bezpecnostni incident, nestandardni chovani pripojeni nebo informacnich
systém ¢i jakékoliv naznaku na kyberneticky utok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,

* je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:
* od 7:00 do 16:00 na Dispecink Ul na te
* od 16:00 do 7:00 na Pohotovost Ul na

O vikendu a svatcich na Pohotovost Ul na tel.

4.2.2 Pozadavky na pfipojené zarizeni

PoZadavky a povinnosti vztahujici se na zarizeni, které je pouzivano pro externi nebo VPN pristup, jsou uvedeny
v priloze €. 1 (Povinnosti pri pfipojovani zafizeni do sité VFN) tohoto dokumentu.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracoviste.
Po vytisténi slouzi pouze pro informativni Ucely — nepodiéha pravidiim fizeni dokumentace.
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4.2.3 Bezpecnostni incident nebo kyberneticky utok

\ pfipadé bezpecnostni hrozby nebo kybernetického Utoku ma VFM pravo zrudit povoleni pfistupu externiho
uZivatele anebo VPN pfistupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
ohroZeni sité, informacnich systému a dat VFN. Pokud externi uZivatel vykonava nebo ma prava spravce nebo
administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dikazniho materidlu dle povinnost
uvedenych v piiloze (Prilocha ¢ 3 — Povinnost administratora v pfipadé bezpecnostmiho incidentu nebo
kybernetického Utoku).

4.2.4 Zakazané cinnosti
Externi ufivatel pfipojeny do sité VFM nesmi:
« v fadném pfipadé poskytovat informace o pfistupu, postupech, piistupova hesla, certifikaty, dalsi citlive
informace a ani jejich casti tretim osobam,
s umozZnit pfistup do sité jinym osobam (napf, umoznit pfihlaseni pod svwwm jménem),
» se jakymkeliv zplisobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivich,
reklamnich, agitacnich a jinych zprav,
« vy 7adném pfipadé predavat jakékoli ddvérné informace ziskané timto pfistupem tfetim oscbam (osobni
udaje, ciselniky, databaze, atd.),
« v siti VFM wyhledavat divémé nebe jinak citlivé informace, snafit se ziskat neautorizovany pfistup
k souberdm a informacim,
* jakymkoliv zpisobem narusit funkci sité, informacnich systémi a dostupnost jejich dat,
» omezit prava ufivateld/spravold ICT nebo ziskat prava nad ramec swych cinnosti a opravnéni,
* v ramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegaini nebo skodlivy software.

4.2.5 Monitoring ¢innosti

Veikere cinnosti externiho pfipojeni do sité VFN jsou monitorovany a logovany a pravidelngé vyhodnocovany
architektem kybernetické bezpeénosti nebo jinym povéfenym zaméstnancem UL,

4.2.6 Poruseni pravidel a povinnosti

Externimu wZivateli, ktery porusi pravidla, nedodrd povinnosti nebo provadi zakazané cinnosti (viz kap. 4.2):
* bude pravo pfistupu do sité VFM neprodlené odebrano,
« poruieni miZe byt posuzovano jako zavainé poruieni povinnost vyplyvajicich z pravnich pfedpisl a
smiluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smiuvniho vztahu.
Externi ufivatel pripojeny do sité WFM:
+ piné zodpovidd za 3kody vzniklé v ddsledku zneufiti jeho pfistupu zavinéného nedbalosti nebo
poskytnutim pristupu do sité VFM treti osobé,
* je plné zodpovédny za obsah svého datového prostoru.

Dokument zobrazeny na intranetu VFM je fizen spravcem dobumentace pracovisté.
Po wytisténd sloufi pouze pro informativid Gdely — nepodiéha pravididm fizeni dokumentace.
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VSEOBECNA FAKULTNI NEMOCNICE V PRAZE

i Usek informatiky a digitalni transformace |
I U Memocnice 49972, 128 08 Praha 2 | wwwwfn.cz, httpy//fintranet.vfncz

VFN PRAHA

Smérnice | SM-UI-02 | strana 6z 9 | verze §

POUZIVANI SITE VFN EXTERNIMI
UZIVATELI

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pfipadé jakékoliv zmény (zrugeni,
odebrani/pridani prav, apod.) zada tuto zménu formou poZadavku do ServiceDesku,

V' ramci kontrelnich mechanizmi je minimalné 1x roéné provadéna kontrola povolenych externich uZivateld a
piipaejeni VPN v ramci pravidelnych auditd KB provadéné auditorem KB nebo jinym povéfenym subjektem.

5  Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyie uvedené zameéstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomaoci.

Porudeni této smémice bude posuzovéno jako zavainé poruieni povinnost vyplyvajicich z pravnich predpisa a
smiuvniho vztahu vztahujicich se k externimu uZivateli vwkonavané praci a jednani v rozporu se zajmy VFM a
uzaviengho smiuvniho vztahu.

Tato smérnice podléha revizi nejméené jednou rocné. Za provedeni revize dokumentu odpovida zpracovatel této
smernice.

6 Vznikajici dokumenty a udaje

Mazev Uchovava Doba uchovani

7 Souvisejici dokumenty
RD-VFM-11 Rad pouZivani informacnich systémd

F-WFM-463 Formulaf: Zadost o ziizeni pfistupu externiho ufivatele do sité VFN

& Prilohy

Priloha €. 1 - Povinnosti pfi pfipojovani zafizeni do sité VFN

Priloha €. 2 — Postup =zfizeni piistupu externimu uzZivateli do pocitacoveé sité VFN

Priloha €. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického itoku

Dokument zobrazeny na intranetu VFM je fizen spravcem dobumentace pracovisté,
Po wytisténd sloudi pouze pro informativid Gdely — nepodiéha pravididm fizeni dokumentace.

13



PO 925/S/25

VSEOBECNA FAKULTNI NEMOCNICE V PRAZE
Nazev pracoviste | U Nemocnice 499/2, 128 08 Praha 2 | www.vin.cz, http://intranetvin.cz

VFN PRAHA Priloha 1] SM-UI-02 | strana 7 z 9 | verze 6

POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SITE VFN

Povinnosti pri pripojovani zarizeni do sité VFN:

1) Pripojeni kazdého zafizeni do LAN sité VFN musi byt predem konzultovano s Odborem provozu IT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.

2) Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.

3) Je zakazano svévolné zapojovat zafizeni do LAN sité a jakkoli ménit LAN sit VFN.
4) Je zakazano ménit, instalovat a nahravat jakykoli softwarovy obsah na zarizeni VFN.
5) Je zakazano jakymkoli zplsobem ménit a zasahovat do hardware vybaveni VFN.
6) Je zakazano vyuZivat pro vzdaleny piistup na pfipojovana zafizeni jinych nez Ul VFN schvalenych metod
- viz niZe.
7) Pfi umistovani IT zafizeni (server, PC) do sité VFN je viastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zafizeni:
a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)
b. v bezpecném (nemoznost jednoduse zneuzit, pouZivani silnych pfistupovych hesel...) stavu.

Ul provadi nahodné testy zneuZitelnosti zafizeni. V pfipadé zjisténi hrozeb nebo nedostatki je viastnik
IT zarizeni povinen na své naklady zjisténé hrozby a nedostatky neprodiené odstranit.

8) Vlastnik IT zafizeni je povinen, na vyzadani Ul, piedloZit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zafizeni zpUsobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zarizeni bez predchoziho upozornéni odpojit od sité VFN a externi ucet (vcetné VPN
pripojeni) zablokovat nebo i zrusit.

Pripadné dotazy, poZadavky nebo problémy je mozZné fesit na:
od 7:00 do 16:00 Dispecink Ul na tel. _
Metoda vzdaleného pristupu

K pripojovanym zafizenim je mozZné, pokud tomu nebrani dalii ddvody, zfidit vzdaleny pristup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: hitps://www.yin.cz/von nebo Pohotovosti Ul: JJ I ™ime pracovni hodiny Dispecinku Ul)

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté,
Po vytisténi slouZi pouze pro informativni Ucely — nepodiéha pravidiim fizeni dokumentace.
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VSEOBECNA FAKULTNI NEMOCNICE V PRAZE
Nazev pracovisté | U Nemocnice 499/2, 128 08 Praha 2 | www.vfn.cz, httpy//intranetvin.cz

VFN PRAHA Pfiloha 3 | SM-UI-02 | strana 8 9 | verze 6

POSTUP ZRIiZENI PRISTUPU EXTERNIMU
UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup Zadosti o povoleni pristupu do poditacove sité VFN:
e Zadatel si stahne, vytiskne a vyplni formulaf F-VFN-463.
e Zadatel se dostavi s vypinénym a NEPODEPSANYM formuldfem na Dispecink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi AS, pracovni dny 7:00 — 16:00).
* Pracovnik Dispecinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepie formular.
e Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s Zadosti o schvaleni validity poZadovaného
pristupu a rozsahu pfistupu. V pfipadé poZadavku na VPN pripojeni, je Garant upozornén.
* Po obdrZeni potvrzeni od Garanta bude vytvoren pristupovy ucet externiho uZivatele a pripadné VPN
pristup.
» Zadatel bude o schvaleni a zfizeni pfistupového Gctu informovan e-mailem.
* Zadatel se dostavi na Dispecink Ul a vyzvedne si uZivatelské jméno a heslo. Heslo je doporuceno si na
misté zménit.
* Expirace piistupového G¢tu je max. po 1 roce od ziizeni. Zadatel i Garant bude 1 mésic pfed expiraci
upozomén na zadany e-mail. O prodiouZeni pristupového uctu Zada Garant e-mailem — jako odpovéd’
na e-mail s upozornénim na expiraci.

Upozornéni: Pristup do pocitacove sité VEN se nezrizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti uctu externiho uzivatele je externi uZivatel povinen dodrzovat nasledujici:

« stanovené povinnosti, pravidla a piipadné restrikce v kap. 4.2 Radu pouZivani sité VFN externimi uZivateli
(SM-UI-02)
* pri pouZivami VPN pristupu
o stanovené povinnosti pro pripojovani zarizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN pripojeni do sité VFN uvedené na webovych strankach
https://www.yin.cz/vpn,
* aktualni informace uvedena na webovych strankach https://www.vin.cz/externista

Dokumenty ke stazeni
e Formulaf F-VFN-463 Zadost o zfizeni pfistupu externiho uZivatele do sité VFN
* Rad pouzivani sité VFN externimi uzivateli (SM-UI-02)

Kontakt

Dispecink Ul
* Vieobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

* Telefon
E-mail

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracovisté.
Po vytisténi sloui pouze pro informativni Ucely — nepodiéha pravidiim fizeni dokumentace.
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VSEOBECNA FAKULTNI NEMOCNICE V PRAZE
Nazev pracovisteé | U Nemocnice 499/2. 128 08 Praha 2 | www.vin.cz. http//intranetvin.cz

VFN PRAHA Pfiloha 3 | SM-UI-02 | strana 9z 9 | verze 6

POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora
V pripadé podezreni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém utoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dikazniho materialu:

* kidentifikaci zdroje nebo pficiny,
* k cemu doilo nebo jak se projevuje,
e disledkdm a moZnym dopadim,
u tohoto incidentu i utoku je vidy povinen:
*  zajistit kopie logl nebo transakénich zaznamd, pokud by to nezplsobilo jejich poskozeni nebo smazani,
* iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo utoku,
e nemazat jakakoliv data o kybernetickém bezpe¢nostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
* nahlasit toto podezreni neodkladné na Pohotovost Ul jako bezpecnostni nebo kyberneticky incident

v pracovni dny

* od 7:00 do 16:00 na Dispecink Ul na tel.
* od 16:00 do 7:00 na Pohotovost Ul na te!

vikendu a svétcich na Pohotovost Ul na tel.

Dokument zobrazeny na intranetu VFN je fizen spravcem dokumentace pracoviste.
Po wytisténi slouzi pouze pro informativni Gcely — nepodiéha pravidiim fizeni dokumentace.
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Pfiloha €. 4 - Seznam opravnénych osob

A. Seznam kontaktnich osob prodavajiciho

PO 925/S/25

Jméno Funkce

Telefonni Cislo

' 440000

B. Seznam kontaktnich osob kupujiciho

Jméno Funkce Telefonni Cislo e-mail
| Vedouci odboru IT I [ I
| — Vedouci oddglent sprévy siti | [—-—- s

C. Seznam kontaktnich osob kupujiciho uréenych k hlaseni oznameni, pozadavkd, udalosti nebo incidentd prodavajiciho
ve vztahu k ochrané osobnich Gdaji nebo bezpecnosti informaci nebo kybernetické bezpe€nosti

kybernetické bezpecnost

Oblast Funkce Kontakt
Ochrana osobnich tdajt Povérenec pro ochranu osobnich tdajl I
Bezpecnosti informaci, Manazer kybernetické bezpecCnosti
]
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Priloha €. 5 — Pozadavky systému fizeni bezpecnosti informaci na dodavatele

1. Ucel

Ucelem toho dokumentu je stanovit poZadavky vyplyvajici ze systému fizeni bezpe¢nosti informaci ve VFN pro dodavatele jako
provozovatele, poskytovatele sluzeb nebo zajistujici podporu zakladnich sluzeb: zdravotnich sluzeb dle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (dale jen ZKB).

Priloha vymezuje obecna pravidla a zasady kybernetické bezpecnosti vztahujici se na smluvni pinéni dodavatele, pokud nejsou
detailné specifikovany Smlouvou. Tato piiloha nerozsifuje predmét pinéni dodavatele vymezeny smlouvou, ale pouze specifikuje
relevantni pozadavky systému Fizeni bezpecnosti informaci ve VFN, které musi dodavatel pfi pinéni dodrZovat.

Dodavatel je povinen prokazatelné seznamit vSechny své zainteresované zaméstnance s obsahem tohoto dokumentu.

2. Bezpecnostni pozadavky

Dodavatel ve vztahu k pfedmétu pInéni smlouvy musi definovat v internich predpisech, konfiguracnich a instalacnich manualech,
postupech nebo jinych dokumentech slouzicich k predmétu dodavané sluzby &i musi plnit zde popsané povinnosti.

Obecna pravidla bezpecnosti informaci

Dodavatel je povinen:
e  vydefinovat rozsah praci/sluzeb/podpory v kompetenci dodavatele a podminky spoluprace mezi smluvnimi stranami,

e  specifikovat popis pouZivani kazdé sluzby provozované nebo spravované dodavatelem,
e stanovit cilové Grovné sluzby a neakceptovatelné nebo zakazané urovné sluzby,

e  vést seznam jednotlivcd, ktefi vzhledem ke svym preddefinovanym praviim a privilegiim jsou opravnéni zajistovat
smluvni sluzby,

e umoznit VFN pravo monitorovat nebo auditovat smluvni povinnosti i u dodavatele,

e  stanovit popis eskalace problému v pfipadech feSeni havarie s popisem pravidel pro feSeni havarijnich situaci,
e zajistit Skoleni zainteresovanych uzivateld a spravcl dodavatele v metodach, postupech a v bezpecnosti,

e  upresnit podminky spoluprace dodavatele se subdodavateli (tfeti stranou),

¢ informovat objednatele o zplisobu fizeni rizik a o zbytkovych rizicich,

e informovat o vyznamné zméné dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentnim
postaveni, nebo o zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,

e provést neprodlené nahlaseni identifikovanych bezpecnostnich udalosti a slabin kontaktni osobé za VFN.

Fyzicka bezpecnost
Dodavatel je povinen:

e nastavit komplexni opatfeni fyzické bezpecnosti v prostiedi dodavatele, jez zabrani nebo snizi pravdépodobnost vzniku
ohrozeni IS zakladni sluzby, ztrat dat a jiného duSevniho vlastnictvi, pferuseni Cinnosti ¢i poskozovani jinych dileZitych
zajmd VFN,

e dodrzovat rezimova nebo organizacni opatfeni VFN pfi vjezdu do objektd nebo vstupu do prostor nebo prekonavani
fyzickych/logickych zabran téchto objektl nebo prostor VFN,

e dobrovolné se podrobit pfipadnym kontrolam vnasenych/vynasenych osobnich véci nebo jakychkoliv predmétd pri
vstupu nebo odchodu z objektd nebo prostor VFN provadéné opravnénymi zaméstnanci VFN (ostraha, vratny, recepce
apod.),

e  neprovadét fotografovani, video/audio zaznam nebo kopirovani/scanovani dokumentd bez souhlasu opravnéného
zameéstnance VFN. V prostorach kategorie zony ,,C* (napf. serverovna) pouze na zakladé pisesmného povoleni vedeni
VFN.

Bezpecnost lidskych zdrojl
Dodavatel je povinen:

e  prokazatelné seznamit zaméstnance dodavatele s dodrzovanim bezpecnostnich pravidel a zasad poZzadovanych VFN,
e dodrzovat ochranu aktiv VFN pred neautorizovanym pfistupem, vyzrazenim, modifikaci, zni¢enim nebo narusenim,

e zachovavat micenlivost o ddvérnych Udajich nebo sdélenich VFN a o jejich ochrané,

e  stanovit odpovédnosti zaméstnancl dodavatele pro nakladani s informacemi,

e  poucit zaméstnance dodavatele hlasit zjisténé bezpecnostni udalosti nebo jina bezpelnostni rizika odpovédné osobé
dodavatele,

e  provadét pravidelné Skoleni zaméstnancli dodavatele v souvislosti s bezpeénosti informaci,
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e  pfi poruseni pracovnich povinnosti zaméstnance dodavatele ve vztahu k bezpecnosti informaci nebo zplsobeni
bezpecénostniho incidentu, musi byt zahajeno formalini disciplinarni fizeni. Zplsob Fizeni odpovida povaze poruseni nebo
incidentu a jeho dopadu na VFN.

Rizeni pristupu
Dodavatel je povinen:

e  dodrzovat princip minimalnich opravnéni: pfidélovat opravnéni na nejnizsi mozné drovni, kterd umozni jejich spravnou
funkci,
e dodrzovat poZadavky na fizeni pfistupu:
o definovat procesy pridélovani, spravy opravnéni, pravidelné provadét audit pridélenych opravnéni a
odstranovat ucty pti odchodu zaméstnance nebo zméné jeho zarazeni,

o  pridélovat privilegovana opravnéni takovym zplisobem, aby byla zajisténa jednoznacna auditovatelnost vech
krok@ provedenych pod témito Ucty ve vztahu ke konkrétnim osobam.

Bezpecné chovani uzivatell
Uvedené povinnosti se vztahuji na prostredi VFN nebo zafizeni pouzivané ke spraveé nebo administraci predmétu smlouvy.
Zaméstnanec dodavatele:

e nesmi Sifit a védomé pouzivat SW ziskany v rozporu s pravnimi predpisy, zejména s autorskym zakonem a SW, ziskany
v souladu s témito predpisy nesmi uzivat v rozporu se smlouvou,

e musi pouzivat pocitacové prostiedky a SW vybaveni VFN jen v ramci smluvniho ujednéni a stanovené kompetence,

e  je povinen respektovat pravidla tvorby a nakladani s pfistupovymi hesly definovana VFN,

e je povinen zachovavat dlvérnost hesel jemu pfidélenych v ramci své kompetence,

e nesmi zadnymi prostfedky se pokusit ziskat pfistupova prava Ci privilegovany stav, ktery mu nebyl pfidélen,

e nesmi se pokusit ziskat pfistup k chranénym informacim a datfim jinych uzivatelli nebo systém,

e musi dodrzovat pfedepsana opatfeni pro uziti prostfedkd pro vzdaleny pFistup (aktualizace systému, spustény FW a
antivir, vyuZziti vefejnych siti apod.).

Bezpecnost mobilnich zafizeni a vzdaleného pfistupu
Pristup externich zafizeni do prostfedi objednatele je mozny po provedeni registrace zafizeni pfi dodrzeni postupu ,Pristup do
pocitacové sité VFN pro externi zaméstnance/firmy", zde uvedenych povinnosti a smérnice PouZivani sité VFN externimi uzivateli
(SM-UI-02). Uzivatel dodavatele pripojeny do sité VFN je povinen:
e  pouZivat je pouze k Uceldim a po dobu souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu, ktery odpovida
potfebam uZivatele pro vykon této cinnosti,

e  pouzivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité ani prava ostatnich uzivatel@,

e  chranit sva hesla pred vyzrazenim, a v pfipadé podezieni, Ze heslo zna jind osoba, tuto situaci neprodlené nahlasit
poskytovateli pfipojeni,

e  zabranit vyuziti ¢i zneuziti jeho vzdaleného pripojeni treti osobou,

e chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

Ochrana pred Skodlivym kédem
Ve vztahu k dodavatelskym pracim a sluzbam zajistujicim provoz a fungovani zakladnich sluzeb VFN musi byt zajisténa ochrana
vnéjsiho perimetru dodavatele, komunikace, IS, UlozZist' a koncovych stanic nebo mobilnich zafizeni pred Skodlivym kddem.

Zalohovani a obnova dat

Dodavatel je povinen provadét zalohovani dat a informaci v provozovanych nebo spravovanych HW, IS a jejich datech k zajisténi
jejich dostupnosti v pfipadé nestandardnich udalosti (chyba pamétiového média, havarie systému, poskozeni integrity dat atp.),
aby bylo mozné zalohovana data pouZit pro jejich obnovu nebo presun do jiného prostiedi.

Zélohovana data musi splfiovat poZzadavky:

e na kompletni obnovu dat,

e  dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouvé,

e  pravidelné provadéni zaloh a testovani jejich obnovy,

e zajisténi ochrany zéloh a obsazenych dat vCetné jejich integrity,

e vydefinovana sprava (vCetné fizeni pristupu), doba uchovani, cykly a pocet kopii zalohovanych dat.
Technické zranitelnosti
Dodavatel je povinen:

e identifikovat a odstrafiovat technické zranitelnosti spojené s bezpeCnostnim nastavenim nebo fungovanim jim
provozovanych/spravovanych zafizeni nebo systémd,
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upozorriovat VFN na identifikované zranitelnosti zafizeni nebo systém( ve spravé VFN nebo subdodavateld,

provadét oveéreni/testovani opravy zranitelnosti v testovacim nebo integranim prostiedi pred instalaci opravy
programového vybaveni do produkéniho prostiedi.

Bezpecnost komunikacni sité
Dodavatel je povinen omezit riziko napadeni systém@ nebo sluzeb prostfednictvim pocitatové sité, napf. vyuzitim:

Sifrovani,

fizené kontroly pfistupu,

zamezenim napadeni aktivnim Gtocnikem,
fizenim zatéze,

zajiSténim integrity dat,

samostatné lokalIni sit&,

vicelroviiovou bezpecnosti,

vyuzitim vhodné sité.

Bezpecnostni zasady pro praci s daty
Dodavatel je povinen:

dodrZovat stanovena pravidla ochrany dat zahrnujici specialni nakladani s tajnymi, ddvérnymi, osobnimi a citlivymi Gdaji
dle jednotlivych zakonl (napf. nafizeni ¢. 2016/679 - GDPR, zakona ¢. 110/2019 Sb., zakon ¢. 412/2005 Sb. apod.),

zajistit Fizeni pristupu k datlim s vyuZzitim principu minimalnich opravnéni,
ochranit data pfi prenosu, predani a v datovém UloZisti,

pinit povinnosti ochrany osobnich Udajd, a to pfedevsim technicka nebo organizacni opatfeni, hldSeni Gniku osobnich
Udajd, spoluprace na feseni incident nebo auditu ochrany osobnich tdajt apod.,

dodrzet zavazek dodavatele (a subdodavatele) neporusovat integritu a dostupnost aktiv,
stanovit omezeni platna pro kopirovani a Sifeni informaci,
prijmout opatfeni zajist'ujici vraceni ¢i zniceni informaci po ukonceni smluvniho vztahu nebo v jeho pribéhu,

definovat postupy bezpecné likvidace dat.

Pouzivani kryptografické ochrany
Dodavatel je povinen:

vyuzivat Urovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu k citlivosti jednotlivych
informacnich aktiv,

zohlednovat znama nebo odhalena rizika a zranitelnosti pro pouZité typy a sily kryptografickych algoritm@ vyménou
za ,bezpecné" (neprolomené) kryptografické algoritmy.

Akvizice, vyvoj a Udrzba informacnich systém(
Dodavatel je povinen:

dodrZovat bezpecnostni pravidla, noremy a best practices (napf. OWASP - Open Web Application Security Project)
v ramci celého Zivotniho cyklu nakupu a vyvoje SW od zadani, navrhu, pres vyvoj a testovani az po nasazeni do provozu,

zavést oddéleni roli vyvoje, testu a provozu; vytvaret a provozovat vyvojové, integraCni, testovaci a provozni prostredi
tak, aby byla zcela oddélena v sitich a byla podporovana oddélenymi stroji,

zohlednit bezpecnostni poZzadavky VFN na dodavany nebo vyvijeny SW, a to predevsim:
o  podporované frameworky a platformy v prostredi VFN,
o  nefunk¢ni bezpecnostni pozadavky,
o  provadét ovéreni codereview v jednotlivych fazich vyvoje a testovani,
o  spolupracovat na bezpeCnostnim testovani véetné penetracnich testd,
o  dodavat systémové a provozni bezpecnostni dokumentace,
stanovit zplsob prevzeti, akceptace a instalaci do produkcniho prostredi,

pouzivat jasny a specifikovany proces fizeni zmén.

Zvladani bezpecnostnich incidentl
Dodavatel je povinen:

mit ve svém prostfedi zavedeny systém hlaseni, upozorfiovani a vySetfovani bezpecnostnich nebo kybernetickych
incidentd a pripadd prolomeni bezpeénosti,
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e neprodlené oznamit objednateli bezpecnostni nebo kyberneticky incidenty a prolomeni bezpecnosti v prostredi
dodavatele nebo objednatele,

e  spolupracovat s objednatelem na vySetfeni, vyhodnoceni a pfijeti opatfeni z bezpecnostniho nebo kybernetického
incidentu v prostiedi objednatele.
Rizeni kontinuity &innosti
Dodavatel je povinen:

e vytvorit takové postupy a fungujici prostredi, které umozni zajistit kontinuitu a obnovu klicovych procest a cinnosti
zakladnich sluzeb VFN provozovanych nebo spravovanych dodavatelem HW, IS a jejich dat v pripadé jejich naruseni
nebo ztraty,

e provadét pravidelné testovani, vyhodnocovani a pfipadné aktualizovani havarijnich plant obnovy (DRP).

Legislativni a normativni pozadavky
Dodavatel je povinen splnit legislativni a normativni poZzadavky:
e  zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a vyhlasku ¢. 82/2018Sb., o kybernetické bezpecnosti,
e nafizeni EU ¢ 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajt a o volném pohybu
téchto Udajd (GDPR),
e zakon ¢. 110/2019 Sb., zpracovani osobnich udajt,
e smérnici EU ¢. 2016/1148, o opatfenich k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systém(
(NIS),

e nafizeni EU ¢ 910/2014, o elektronické identifikaci a sluZzbach vytvarejicich dlivéru pro elektronické transakce
na vnitfnim trhu (eIDAS),

e standardy systému Fizeni bezpecCnosti fady ISO/IEC 27000 — Information Security Management System (ISMS),
predevsim ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,

e a souvisejici normy nebo best-practice.

Kontroly zavedeni bezpecnostnich opatieni

Dodavatel je povinen provadét kontroly zavedenych bezpecnostnich opatfeni v prostfedi dodavatele v pravidelnych intervalech a
nasledné prijimat odpovidajici preventivni nebo systémova nebo organizacni opatieni na zjisténé nedostatky nebo zranitelnosti a
umoznit VFN ovéFeni provadéni kontrol a aplikaci naslednych opatfeni.

Audity pInéni bezpec¢nostnich pozadavk{

Dodavatel je povinen umoznit VFN provedeni auditu plnéni pozadavkd uvedenych v tomto dokumentu nebo s kterymi byl
prokazatelné dodavatel seznamen, a to po predchozim upozornéni. Audit bude proveden zaméstnanci VFN nebo jim smluvné
povéfenym subjektem.
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