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KUPNI SMLOUVA

uzaviena dle ust. § 2079 a nasl. zdkona &. 89/2012 Sb., obfanského zakoniku (dale jen ,Ob&ansky
zakonik“), mezi:

Cislo smlouvy LIS: 2025_2_061 Cislo smlouvy prodavajiciho:
Liberecka IS, a.s.

se sidlem: Mrstikova 850/3, Liberec lll-Jefab, 460 07 Liberec

ICO /DIC: 25450131/ CZ25450131

zapsana v obchodnim rejstfiku u Krajského soudu v Usti nad Labem, sp. zn. B 1429

ID datové schranky: fh2ex77

zastoupeny: Ing. Jaroslav Bure§, MBA, pfedseda pfedstavenstva

bankovni spojeni: Ceskoslovenska obchodni banka, a.s., &. 4.: 267710810 / 0300

(dale jen jako ,Kupuijici®)

IT FRIENDS, s.r.o.

se sidlem: U smaltovny 1381/26, HoleSovice, 170 00 Praha 7
ICO/DIC: 24656631 / CZ 24656631

zapsana pod sp. zn. C 163847 vedenou u Méstského soudu v Praze

ID datové schranky: zk2pfey

zastoupeny: Jakub Novak, jednatel

bankovni spojeni: Ceska sporitelna, a.s., &. U.: 2099489369/0800

(dale jen jako ,Prodavajici®)
Kupujici a Prodavajici spole¢né dale téz jen jako ,Smluvni strany” a jednotlivé jako ,Smluvni strana“

PREAMBULE

tato smlouva byla uzaviena na zakladé vysledku zadavaciho fizeni ,Pofizeni a implementace systému
pro centralni fizeni pfistupl do aplikaci® (dale jen ,Vefejna zakazka®).

Vefejna zakazka je realizovana v projektu ,ZvySeni kybernetické bezpeénosti Libereckeé IS, a.s.“, reg. &.:
CZ.31.2.0/0.0/0.0/23_093/0008362 financovaného prostfednictvim Narodniho planu obnovy.

1. PREDMET SMLOUVY

1.1.  Prodavajici prohlasuje, Ze je opravnén nakladat s dale specifikovanym pfedmétem koupé (dale
jen ,Pfedmét koupé®).

1.2. Prodavajici se zavazuje, ze Kupujicimu odevzda Pfedmét koupé v€as a v fadné kvalité spolu
s veskerymi doklady, které se k nému vztahuiji, a pfevede na Kupujiciho vlastnické pravo k nému.
Pfedani Pfedmétu koupé bude provedeno do 90 dnli od nabyti u€innosti této Smlouvy.

1.3. Kupujici se zavazuje v€as a fadné dodany Pfedmét koupé prevzit a zaplatit za néj kupni cenu
dale Smluvnimi stranami sjednanou.
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3.1

3.2.

3.3.

3.4.

2. PREDMET KOUPE

Pfedmét koupé tvofi security hardware appliance véetné vytvofeni vysokodostupného (HA)
clusteru a pfisluSenstvi a sluzby v¢&. Skoleni v mnozstvi a provedeni dle technické specifikace
uvedené v pfiloze &. 1 této Smlouvy V€. zajisténi zaruky.

Prodavajici se zavazuje dodat Pfedmét koupé novy a nepouzity, vyrobeny ne déle nez 24 mésicl
pfed datem dodani, prosty faktickych a pravnich vad a spolu s Pfedmétem koupé pfedat doklady
k Pfedmétu koupé ve smyslu ustanoveni § 2094 ob&anského zakoniku a sou€asné doklady dle
bodu 3.3 této Smlouvy, jez jsou nutné k pfevzeti a k uzivani Pfedmétu koupé.

Pfedmét koupé bude zarfaditelny pod zaruku vyrobce, bude vyrobcem podporovan v souladu se
servisnimi a supportnimi podminkami vyrobce a, pokud to vyrobce umoznuje, bude licencovan
na koncového uzivatele — Liberecka IS a.s. a informace o prodeji Pfedmétu koupé budou
neprodlené reportovany zpét vyrobci s uvedenim koncového uZivatele. Pokud to vyrobce
umozniuje, Prodavajici pfi pfedani Pfedmétu koupé dolozi potvrzeni vyrobce nebo jeho
zastoupeni, Zze dodavané prvky jsou uréeny pro koncového uzivatele — Liberecka IS a.s.

Pfedmét koupé bude zahrnovat vSechny potfebné licence, v€etné operacniho systému,
databazového systému a v8ech zavislosti v€. vSech komponent nezbytnych pro plné funkéni
provoz Pfedmétu koupé.

Prodavajici nejpozdéji k datu zahajeni testovaciho provozu zajisti predani pfistupovych udajd,
bezpecénostnich kli¢l, technické dokumentace a dalSich nezbytnych informaci Kupujicimu.

Prodavajici zajisti, ze po ukon€eni zaruéni doby nebudou v Pfedmétu koupé zablokovany jakékoli
funkcionality ani Pfedmét koupé jako celek.

Prodavajici zavazné prohlasuje, Ze Predmét koupé odpovida pozadavkim uvedenym
v zadavacich podminkach k Verejné zakazce.

Prodavajici dale prohlasuje, ze licence na Pfedmét koupé dle této Smlouvy budou Kupujicimu
poskytovany v souladu s pfislusnymi licenénimi podminkami stanovenymi vyrobcem a
dodavatelem zafizeni a jsou soucasti predmétu koupé.

3. ZPUSOB PLNENI

Kupujici a Prodavajici uskute€ni prvni jednani pracovni skupiny k plnéni pfedmétu Smlouvy
nejpozdéji do 10 kalendafnich dnli od nabyti u€innosti této Smlouvy. Jednani probéhne osobné
v sidle Kupujiciho za u€asti realizacniho tymu obou Smluvnich stran. Na tomto jednani predlozi
Prodavajici navrh harmonogramu implementace pfedmétu koupé (v€. testovaciho rezimu, Skoleni
a dalSich souéasti pInéni) k revizi a odsouhlaseni Kupujicim.

Prodavajici je povinen nejpozdéji do 30 kalendarnich dnti od nabyti u¢innosti této Smlouvy (pokud
nebude ve vzajemné& odsouhlaseném harmonogramu stanoveno jinak) zpracovat analyzu
stavajiciho stavu, navrh bezpecnostnich politik a schvalovacich proces(i a navrh testovacich
scénarl. Akceptace této ¢asti pinéni Smlouvy Kupujicim je nutnou podminkou pro zahajeni plnéni
dle bodu 3.3 Smlouvy.

Prodavajici je povinen dle podminek dohodnutych v bodech 3.1 a 3.2 Smlouvy zajistit instalaci a
zakladni konfiguraci systému, Skoleni a testovaci provoz s predpokladanou dobou 1 mésice od
oziveni Pfedmétu koupé. Pfed zahajeném testovaciho provozu budou Kupujicimu pfedany
podklady dle odst. 2.5. této Smlouvy. Akceptace této ¢asti pinéni Smlouvy Kupujicim je nutnou
podminkou pro zahajeni pInéni dle bodu 3.4 Smlouvy.

Pfedmét koupé je Prodavajici povinen pfedat v misté plnéni, kterym je sidlo Kupujiciho na adrese
Mrstikova 850/3, Liberec lll-Jefab, 460 07 Liberec, pfipadné jina mista (napf. datova centra) na
Uuzemi mésta Liberce (dale jen ,Misto plnéni®).

Akceptace Predmétu koupé

a) Prodavajici splni povinnost odevzdat Pfedmét koupé pfevezme-li Kupujici, a po Uspésné
kontrole Uplnosti a funkénosti dodaného plnéni akceptuje, Pfedmét koupé této Smiouvy.
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3.5.

3.6.

3.7.

3.8.

3.9.

b) Prodavajici je povinen Kupujicimu oznamit termin pfedani Pfredmétu koupé alespon
3 pracovni dny pfedem, pfi¢emz Pfedmét koupé bude pfedan v ¢ase od 08:00 hod do 15:00
hod. O pfedani Pfedmétu koupé bude smluvnimi stranami sepsan a oboustranné podepsan
pfedavaci protokol obsahujici soupis dodavaného plnéni v&. poskytnutych sluzeb (dale jen
,Predavaci protokol®).

c) Pred finalnim pfevzetim uplného a funk&niho Pfedmétu koupé je Kupujici opravnén provést
kontrolu, zda Pfedmét koupé ma veSkeré pozadované technické a jakostni vlastnosti, je
predan v€etné veskerého prislusenstvi a dokumentace, bylo provedeno pozadované Skoleni
a ze Predmét koupé spliuje veskeré pozadavky podle platnych a uc¢innych pravnich predpist
a této Smlouvy (dale jen ,Akceptace®). Akceptaci se rozumi, ze pfedavané plnéni bude
Kupujicim akceptovano v souladu s planem akceptacénich testl (tyto navrhuje a zpracovava
Prodavajici, pficemz schvaleni jejich obsahu a rozsahu pfinalezi Kupujicimu — Kupuijici
je opravnén zménit navrh Prodavajiciho podle vlastnich potfeb), budou-li splnény podminky
stanovené touto Smlouvou (dale také jako ,Akceptacni procedura®), a ze Pfedmét koupé
spliuje veskera akceptacni kritéria a je zpusobily k spusténi v produktivnim provozu.

d) O akceptaci Pfedmétu koupé je Prodavajici povinen sepsat pisemny doklad o akceptaci
plnéni nebo jeho ¢asti (Akceptacni protokol), ktery podepiSi obé Smluvni strany.

e) Kupujici je opravnén odmitnout pfevzit Pfedmét koupé nebo jeho Casti nebo neposkytnout
soucinnost k jeho Akceptaci zejména v nasledujicich pfipadech:

a. Predmét koupé nebude mit vlastnosti pozadované touto Smlouvou nebo

b. Predmét koupé& nebude mit vlastnosti poZzadované platnymi a u€innymi pravnimi
predpisy nebo

c. Predmét koupé bude vykazovat znaky zjevného poSkozeni &i znecisténi nebo
zavadnosti nebo

d. nebude provedeno zaskoleni nebo
e. nebudou pfedany podklady ve smyslu odst. 2.5. této Smlouvy nebo
f. plnéni nebude poskytovano fadné a za podminek dle této Smlouvy.

f) V pfipadé, Ze Kupujici Pfedmét koupé odmitne prevzit, uvede tuto skute€nost do
Akceptaéniho protokolu v€. uvedeni duvodu nepfevzeti Pfedmétu koupé a s uvedenim
stanovisek Smluvnich stran. Zpracovani Akceptacniho protokolu zajisti Prodavajici. Poté, co
Prodavajici odstrani vytknuté vady, dohodnou se Smluvni strany na opétovném terminu
akceptace Pfedmétu koupé&. Dohodou na opétovném terminu Akceptace Pfedmétu koupé
Prodavajicim nedochazi ke zmé&né doby pInéni podle odst. 1.2. této Smlouvy.

Prodavajici nejpozdéji ke dni Akceptace Pfedmétu koupé dle bodu 3.4 této Smlouvy doruéi
Kupujicimu doklady k pfevzeti a uzivani Pfedmétu koupé v rozsahu:

a) Dokladu potvrzujiciho aktivaci zaruk a licenci dodavanych dle Pfilohy &. 1 této Smlouvy.
Zacatek platnosti bude prvni kalendarni den po pfedani a akceptaci Pfredmétu koupé dle této
Smiouvy.

Nedodani dokladu dle bodu 3.5 této Smlouvy fadné a v€as Ci dodani dokladd dle bodu 3.5 této
Smlouvy s vadami €i nespravnymi udaji je divodem k odmitnuti Akceptace Pfedmétu koupé.
V takovém pfipadé se ma za to, Zze Kupujici Pfedmét koupé neakceptoval.

V pfipadé sporu o to, zda Pfedmét koupé vykazuje vady, se ma za to, ze tomu tak je, a to az
do doby, nez se prokaze opak; dikazni bfemeno nese v takovém pfipadé Prodavajici.

Pfedmét koupé je povaZzovan za dodany okamzikem Akceptace. Akceptaéni protokol musi
obsahovat vyrobni/sériova C&isla (Ci jinou jednoznaénou identifikaci dodaného HW/SW), typové
oznaceni viech komponent a dalSi néleZitosti dle ¢l. 5.2 pism. c) této Smlouvy. V pfipadé, Ze
Kupuijici zjisti, Ze Pfedmét koupé ma vady, je opravnén Akceptaci Pfedmétu koupé odmitnout.

Pro pfipadnou opétovnou Akceptaci Pfedmétu koupé se uplatfiuje postup dle bodu 3.5 této
Smlouvy.

Kupni smlouva -3/22-



Financovano
)'r_ NAEIJDNI Evropskou unii pl_:*;!':‘_i*;?*'ﬂru
- - EPUBLIKY
‘ PLAN OBNOVY NextGenerationEL

3.10.

3.11.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.
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Smluvni strany se zavazuji vzajemné se bez zbyteéného odkladu informovat o vSech
skute¢nostech, které znemoznuji ¢i omezuji pInéni Smlouvy, a neprodlené zahajit jednani
sméfujici k eliminaci a feSeni moznych obchodnich rizik.

Prodavajici neni opravnén postoupit sva prava a povinnosti vyplyvajici z této Smlouvy na tfeti
osobu.

4. CENA A PLATEBNi PODMINKY

Smluvni strany si ujednaly, ze celkova kupni cena za Pfedmét koupé (dale jen ,Kupni cena®) €ini
¢astku 3 282 500,00 K¢ bez DPH.

VySe uvedena cena je sjednana dohodou Smluvnich stran podle zakona ¢. 526/1990 Sb.,
o cenach, ve znéni pozdéjsich pfedpisl, a jedna se o cenu maximalni a nepfekroditelnou, ktera
zahrnuje veskeré naklady spojené s realizaci jednotlivych ¢asti Pfedmétu koupé véetné nakladu
souvisejicich s pfipadnymi celnimi poplatky, dopravou do Mista plnéni apod.

K cené za Pfedmét koupé bude v pfipadé, Ze je Prodavajici ke dni podani nabidky platcem DPH,
pfipocitana DPH dle sazby dané platné ke dni uskuteénéni zdanitelného pInéni.

Pfedmét koupé bude uhrazen na zakladé jedné faktury, kterou Prodavajici vystavi po fadné
Akceptaci Pfedmétu koupé Kupujicimu. Fakturu doru€i Prodavajici Kupujicimu elektronicky na e-
mailovou adresu eko@is.liberec.cz nebo do datové schranky Kupujiciho. Pfilohou faktury bude
kopie Akceptacniho protokolu na Pfedmét koupé dle bodu 3.4, ktery bude potvrzen Kupujicim.

Faktura bude obsahovat nalezitosti obchodni listiny dle § 435 Ob&anského zakoniku a v pfipadé,
Ze jde o dariovy doklad, také nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpist (dale jen ,ZDPH"). Faktura musi dale obsahovat:

a) identifikaci Pfedmétu koupé podle Smlouvy;

b) zakazkoveé €islo Smlouvy 2025 _2 061, které slouzi jako identifikator platby;
c) uplné bankovni spojeni Prodavajiciho,
d) nazev a Cislo projektu: ,ZvySeni kybernetické bezpelnosti Liberecké IS, a.s., reg. &.:

CZ.31.2.0/0.0/0.0/23_093/0008362.

Splatnost fadné vystavené faktury €ini 30 kalendafnich dn(i ode dne doru€eni Kupujicimu
elektronicky na e-mailovou adresu eko@is.liberec.cz, nebo do datové schranky Kupujiciho.
Zaplacenim se rozumi den odeslani fakturované ¢astky na ucet Prodavajiciho.

Kupujici ma pravo fakturu Prodavajicimu pfed uplynutim |haty splatnosti vratit, aniz by doslo
k prodleni s jeji Uhradou, obsahuje-li nespravné nélezitosti nebo udaje, chybi-li na faktufe néktera
z nalezitosti nebo udaji nebo chybi-li kopie Akceptacniho protokolu. Ode dne doruceni opravené
faktury bézi Kupujicimu nova Ihlta splatnosti v délce 30 kalendarnich dnu.

V pfipad&, Ze Prodavajici je platcem DPH registrovanym v Ceské republice, uplatni se a jsou
pro n&j zavazna ujednani nasledujicich odstavcu tohoto ¢lanku.

Prodavajici je povinen bezprostfedné, nejpozdéji do 2 pracovnich dni od ZzjiSténi insolvence,
popf. od vydani rozhodnuti spravce dané, Ze je Prodavajici nespolehlivym platcem dle § 106a
ZDPH, oznamit takovou skutecnost prokazatelné Kupujicimu, pfijemci zdanitelného pinéni.
Poruseni této povinnosti je Smluvnimi stranami povazovano za podstatné poruseni této Smlouvy.

Prodavajici se zavazuje, ze bankovni uUCet jim ureny pro zaplaceni jakéhokoliv zavazku
Kupujiciho na zakladé této Smlouvy bude od data podpisu této Smlouvy do ukonceni jeji platnosti
zverejnén zpusobem umoziujici dalkovy pfistup ve smyslu § 98 ZDPH, v opaném pfipadé je
Prodavajici povinen sdélit Kupujicimu jiny bankovni u¢et fadné zvefejnény ve smyslu § 98 ZDPH.
Pokud bude Prodavajici ozna¢en spravcem dané za nespolehlivého platce ve smyslu § 106a
ZDPH, zavazuje se zaroven o této skuteCnosti neprodlené informovat Kupujiciho spolu
s uvedenim data, kdy tato skute¢nost nastala.

Pokud Kupujicimu vznikne podle § 109 ZDPH rudeni za nezaplacenou DPH z pfijatého
zdanitelného plnéni od Prodavajiciho, nebo se Kupujici divodné domniva, Ze tyto skute¢nosti
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4.12.

5.1.

5.2.

nastaly nebo mohly nastat, ma Kupujici pravo bez souhlasu prodavajiciho uplatnit postup
zvlastniho zajisténi dané, tzn., Zze je Kupujici opravnén odvést ¢astku DPH podle faktury —
dafiového dokladu vystavené Prodavajicim pfimo pfisluSnému finanénimu Ufadu, a to
v navaznosti na § 109 a § 109a ZDPH.

Uhradou DPH na Gget finanéniho Ufadu se pohledavka Prodavajiciho viiéi Kupujicimu v &astce
uhrazené DPH povazuje bez ohledu na dalSi ustanoveni Smlouvy za uhrazenou. Zaroven je
Kupujici povinen Prodavajiciho o takové uhradé bezprostfedné po jejim uskuteCnéni pisemné
informovat.

5. PRAVA A POVINNOSTI SMLUVNICH STRAN
Povinnosti Kupuijiciho:

a) Kupujici se zavazuje poskytnout potfebnou soucinnost, kterou Ize po ném spravedlivé
pozadovat pfi feSeni vSech zalezitosti souvisejici s Akceptaci Pfedmétu koupé.

b) Kupujici se zavazuje zkontrolovat soulad Akceptacniho protokolu se skute¢né dodanym
Pfedmétem koupé a v pfipadé jakychkoliv nesrovnalosti uvést vSechny vyhrady ohledné
predavaného Pfedmétu koupé do Akceptacniho protokolu. Nejsou-li na Akceptacnim
protokolu uvedeny zadné vyhrady, ma se za to, ze Kupujici Pfedmét koupé pfejima bez
vyhrad.

c) Kupujici se zavazuje zaplatit v€as Kupni cenu.
Povinnosti Prodavajiciho:

a) Prodavajici se zavazuje v€as a fadné predat Kupujicimu Pfedmét koupé a prevést
k Pfedmétu koupé viastnické (v pfipadé HW) nebo uzivaci (v pfipadé SW) pravo na
Kupuijiciho v€. doloZeni vSech dokladl pozadovanych v odst. 3.5. této Smlouvy.

b) Prodavajici pfi Akceptaci Pfedmétu koupé predlozi Kupujicimu Akceptacni protokol.

c) Akceptacni protokol bude obsahovat pfedevsim oznaceni Kupujiciho a Prodavajiciho, pfesny
popis Pfedmétu koupé, pocet predavanych kusl, v€etné pfislusenstvi dle PFilohy ¢&. 1,
vysledek akceptacnich testl a informaci o tom, zda Prodavajici pfedal Pfedmét koupé fadné
a v€as a dale pfedepsana jména Kontaktnich osob Smluvnich stran. Obsah Akceptacniho
protokolu bude potvrzen Citelnymi vlastnoru¢nimi podpisy Kontaktnich osob obou Smluvnich
stran.

d) Prodavajici je povinen zajistit po celou dobu trvani této Smiouvy:

i.  Dodrzovani povinnosti vyplyvajicich z pracovnépravnich pfedpist a kolektivnich smluv
vztahujicich se na zaméstnance, ktefi se budou podilet na provadéni pinéni.

i. Dodrzovani bezpeé&nosti a ochrany zdravi pfi praci, pfi€emz uvedené je Prodavajici
povinen zajistit i u svych poddodavateld.

ii. Soulad plnéni s umluvami Mezinarodni organizace prace (ILO) pfijatymi Ceskou
republikou a pravnimi pfedpisy, pfiemZz uvedené je Prodavajici povinen zajistit
i u svych poddodavateld.

iv. S ohledem na ochranu zivotniho prostfedi minimalni produkci vSech druhi odpadf,
vzniklych v souvislosti s provadénim pinéni, a v pfipadé jejich vzniku bude v co nejvétsi
mife usilovat o jejich dal$i vyuziti, recyklaci a dalSi ekologicky Setrna feSeni,
a to i nad ramec povinnosti stanovenych zakonem ¢&. 541/2020 Sb., o odpadech.

v. V ramci dodavatelského fetézce zajistit minimalné rovnocenné platebni podminky
véetné Fadného a v€asného pinéni finan¢nich zavazkd, jako ma sjednany s Kupujicim.

vi. Naplfiovani zasady DNSH (vyznamné neposkozovat environmentalni cile).
vii. PInéni vySe uvedenych podminek i u svych poddodavateld.

e) Prodavajici prohladuje, Ze:
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vi.

neni obchodni spoleénosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c)
zak. €. 159/2006 Sb., o stfetu zajmu, v platném znéni nebo jim ovladana osoba vlastni
podil pfedstavujici alespon 25 % ucasti spole€nika v obchodni spole¢nosti;

neni dodavatelem ve smyslu nafizeni Rady EU &. 2022/576, tj. neni:

o ruskym statnim pfisluSnikem, fyzickou &i pravnickou osobou, subjektem &i orgdnem
se sidlem v Rusku,

o pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo
¢i nepfimo vlastnény nékterym ze subjektd uvedenych vyse v tomto odstavci, nebo

o fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem
nebo na pokyn nékterého ze subjektl uvedenych vyse v tomto odstavci;

nevyuzije pfi plnéni této Smlouvy poddodavatele, ktery by naplnil skute¢nosti vyse
uvedené v tomto odstavci;

neobchoduje se sankcionovanym zbozim, které se nachazi v Rusku nebo Bélorusku
Ci z Ruska nebo Béloruska pochazi a nenabizi takové zboZi v ramci plnéni vefejnych
zakazek;

zadné finanéni prostredky, které obdrzi za pInéni vefejné zakazky, pfimo ani nepfimo
nezpfistupni fyzickym nebo pravnickym osobam, subjektim & organim s nimi
spojenym uvedenym v sank&énim seznamu v pfiloze nafizeni Rady (EU) ¢. 269/2014
ve spojeni s provadécim nafizenim Rady (EU) &. 2022/581, nafizeni Rady (EU)
€. 208/2014 a nafizeni Rady (ES) €. 765/2006 nebo v jejich prospéch.

Pokud by v pribéhu pInéni z této Smlouvy nastaly ve vztahu k prohlaseni tohoto
odstavce jakékoli zmény, je Prodavajici povinen tuto skutecnost bezodkladné oznamit
Kupujicimu. Pokud tak neucini, ma se za to, ze Zadné zmény nenastaly.

f) Poddodavatelsky systém:

Vii.

viii.

Prodavajici je opravnén povéfit plnénim svych povinnosti ze Smlouvy tfeti osoby (dale
jen ,poddodavatel“ nebo ,poddodavatelé®). Na vyzadani Kupujiciho je Prodavajici
povinen ve Ihté 5 pracovnich dnu pfedlozit aktualni seznam poddodavateld.

Za vysledek Cinnosti poddodavatelt odpovida Prodavajici stejné, jako by je proved|
sam. Jakakoli smluvni Uprava mezi Prodavajicim a jeho poddodavateli nema zadny vliv
na prava a povinnosti Prodavajiciho podle této Smlouvy.

Prodavajici prohlaSuje a zavazuje se, ze jako rucCitel uspokoji za jakéhokoliv
poddodavatele jeho povinnost nahradit Ujmu zplGsobenou poddodavatelem Kupujicimu
pfi plnéni nebo v souvislosti s pInénim povinnosti z této Smlouvy, jestlize poddodavatel
povinnost k ndhradé ujmy nesplni. Kupujici Prodavajiciho jako ruditele podle pfedchozi
véty pfijima.

Prodavajici se zavazuje, Ze poddodavatelé, kterymi prokazoval spinéni kvalifikace
v zadavacim fizeni Vefejné zakazky, se budou podilet na plnéni povinnosti
Prodavajiciho vyplyvajicich ztéto Smlouvy vrozsahu podle nabidky Dodavatele
podané v zadavacim fizeni Vefejné zakazky. V pribéhu trvani této Smlouvy je
Prodavajici opravnén zmeénit poddodavatele, jimiz prokazal kvalifikaci ve Vefejné
zakazce, které predchazelo uzavieni této Smilouvy, jen ve vyjimeénych pfipadech
pouze s predchozim pisemnym souhlasem Kupujiciho. Novi poddodavatelé musi
splnovat kvalifikaci minimalné v rozsahu, v jakém ji pozaduje zakon ¢. 134/2016 Sb. o
zadavani vefejnych zakazek ve znéni pozdéjSich pfedpisu a v jakém byla prokazana v
zadavacim Fizeni Vefejné zakazky. Zménu ostatnich poddodavatell, kterymi
Prodavajici neprokazoval kvalifikaci a uved| je ve své nabidce v zadavacim fizeni, mGze
Prodavajici zménit pouze s pfedchozim pisemnym souhlasem Kupujiciho. Kupujici
nesmi tento souhlas bez zavazného divodu odepfit.

g) Prodavajici zajisti, Ze:

Kupni smlouva
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6.1.

7.1.

8.1.
8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

a. Predmét koupé bude zahrnovat vSechny potfebné licence, v€etné operaéniho
systému, databazového systému a vSech zavislosti v€. vSech komponent nezbytnych
pro pIné funkéni provoz Pfedmétu koupé.

b. Nejpozdéji k datu zahajeni testovaciho provozu preda pfistupové udaje,
bezpec&nostni kli¢e, technické dokumentace a dal$i nezbytné informace Kupujicimu.

c. Po ukonéeni zaru¢ni doby nebudou v Pfedmétu koupé& zablokovany jakékoli
funkcionality ani Pfedmét koupé jako celek.

6. VLASTNICKE PRAVO

Vlastnické pravo k Predmétu koupé se prevadi jeho pfedanim Kupujicimu, tj. podpisem
Akceptacniho protokolu opravnénymi osobami obou Smiuvnich stran, kterym zaroven pfechazi
na Kupujiciho i nebezpeci $kody na Pfedmétu koupé.

7. PRAVA DUSEVNIHO VLASTNICTVi

Cena Predmétu koupé zahrnuje i pfipadnou odménu za poskytnuti nebo zprostfedkovani
nevyhradni a Casové neomezené licence k uziti Pfedmétu koupé a jeho pfisluSenstvi.

8. ODPOVEDNOST ZA VADY
Prodavajici prohlasuje, ze Pfedmét koupé, nebo jeho ¢ast nema zadné vady.

Prodavajici prohlasuje, ze jakékoliv pInéni dle této Smlouvy je bez pravnich vad, zejména ze neni
a nebude zatizeno zadnymi pravy tfetich osob, z nichz by pro Kupujiciho vyplynul jakykoliv
finanéni nebo jiny zavazek ve prospéch ftfeti strany. V pfipadé, Zze bude toto oznameni
nepravdivé, je Prodavajici v plném rozsahu odpovédny za pfipadné nasledky takového
nepravdivého tvrzeni, pfiCemz pravo Kupujiciho na pfipadnou nahradu S$kody a smluvni pokutu
zUstava nedotceno.

Smluvni strany si ujednaly zaruku za jakost ve smyslu § 2113 a nasl. Ob&anského zakoniku
v délce 60 mésicu ode dne prevzeti Pfedmétu koupé (neni-li v Pfiloze €. 1 Smlouvy stanoveno
jinak).

Kupujici je opravnén uplatnit vady u Prodavajiciho kdykoliv b€hem zaruéni doby bez ohledu na to,
kdy Kupujici takové vady zjistii nebo mohl zjistit. Pro vylou€eni pochybnosti se sjednava, ze
prevzetim Pfedmétu koupé neni dotéeno pravo Kupujiciho uplatiiovat prava z vad, které byly
Zjistitelné, ale nebyly zjiStény pfi pfevzeti.

Prodavajici se zavazuje po dobu trvani zaruky bezplatné odstranit vady Pfedmétu koupg, které
se vyskytly po jeho pfedani, a to maximalné do 24 hodin od prokazatelného nahlaseni vady
Kontaktni osobé& Prodavajiciho, v pracovni dny (next business day) v pracovni dobé& Kupujiciho.
Pracovni doba se pro uéely této Smlouvy stanovuje od 07:00 hod. do 16:30 hod. v pracovni dny.
Prokazatelnym nahlasenim se pro ucely této Smlouvy stanovuje e-mailova zprava zaslana
na adresu Prodavajiciho nebo pisemné nahlaseni vady prostfednictvim aplikace Service desk
Prodavajiciho uvedené v odst. 6 tohoto ¢lanku.

Vada bude nahlaSena prostfednictvim Kontakini osoby v pracovni dobé Kupujiciho ustné
na tel. €. +420 602 414 829 a nejpozdéji bezprostifedné poté i pisemné prostfednictvim e-mailové
zpravy zaslané na adresu podpora@itfriends.cz, pfi€emz ¢asem rozhodnym pro nahlaseni vady
je pisemné nahlaseni. Vadu lIze nahlasit prostfednictvim Kontaktni osoby i po pracovni dobé
Kupujiciho, a to pouze pisemné& prostfednictvim e-mailové zpravy zaslané na adresu
podpora@itfriends.cz. Pro vadu nahlaSenou po pracovni dobé je rozhodnym ¢asem prokazujicim
nahlaseni vady povaZovan €as v 07:00 hod. nasledujiciho pracovniho dne po dni nahlaseni.

V pfipadé neodstranitelné vady Pfedmétu koupé& bude vadny kus (nebo jeho &ast) Pfedmétu
koupé& nahrazena kusem novym (nebo novou jeho €asti), a to v souladu s pfilohou €. 1 této
Smlouvy.
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8.8.

9.1.

9.2.

10.1.
10.2.
10.3.

11.3.

V pfipadé prodleni Prodavajiciho s plnénim prav Kupujiciho z vad Pfedmétu koupé je Prodavajici
povinen uhradit Kupujicimu nad ramec ucelné vynaloZzenych nakladd smluvni pokutu uvedenou
v odst. 11.2. této Smlouvy.

9. MLCENLIVOST

Smluvni strany se zavazuji zachovavat mi€enlivost, podniknout v8echny nezbytné kroky
k zabezpe€eni a nezpfistupnit tfetim osobam diskrétni informace. Tato povinnost Smluvnich
stran se fidi podminkami samostatné uzaviené Smlouvy o ddvérném zachazeni s informacemi.

Povinnost zachovavat mi€enlivost, uvedena v pfedchozim odstavci, se nevztahuje na informace:

a) které je Kupujici povinen poskytnout tfetim osobam podle zakona ¢&. 106/1999 Sb.,
o svobodném pfistupu k informacim, ve znéni pozdéjsich predpis;

b) jejichz sdéleni vyzaduje jiny pravni predpis.

10. ODPOVEDNOST ZA SKODU
Kupuijici i Prodavajici odpovidaji za kazdé zavinéné poruseni smluvni povinnosti.
Skodu hradi $kddce v penézich, nezada-li poskozeny uvedeni do predeslého stavu.

Nahrada Skody je splatna ve Ihaté 30 kalendarnich dnli od doru€eni pisemné vyzvy opravnéné
Smluvni strany Smluvni stran& povinné z nahrady Skody.

11. SANKCE

. 'V pfFipadé prodleni Prodavajiciho s fadnym a v€asnym dodanim Pfedmétu koupé, dle odst. 1.2.a

3.4. této Smlouvy, ma Kupujici pravo uplatnit vi€i Prodavajicimu smluvni pokutu ve vysi 0,25 %
z Kupni ceny za nedodany Pfedmét koupé, a to za kazdy zapocaty den prodleni.

.V pfipadé prodleni Prodavajiciho se lhdtou pro odstranéni vady, dle odst. 8.5. Smlouvy, ma

Kupujici pravo uplatnit vi¢i Prodavajicimu smluvni pokutu ve vysi 1 % z Kupni ceny v K& bez
DPH s neodstranénou vadou za kazdy zapo€aty den prodleni.
V pfipadé prodleni Prodavajiciho se lhdtou pro nahrazeni vadného Pfedmétu koupé novym dle

odst. 8.7. ma Kupujici pravo uplatnit vici Prodavajicimu smluvni pokutu ve vysi 1 % z cen
Pfedmétu koupé v K& bez DPH za kazdy zapo€aty den prodleni.

. Pri prodleni Kupujiciho se zaplacenim fadné vystavené faktury je Prodavajici opravnén

pozadovat zaplaceni Uroku z prodleni z neuhrazené Casti faktury ve vysi stanovené pravnimi
pfedpisy.

. V pfipadé, Ze Prodavajici porusi nékterou z povinnosti dle ¢l. 2.2, 2.3 nebo 3.10 této Smlouvy, je

Kupuijici opravnén pozadovat smluvni pokutu ve vySi 100 000 K&, a to za kazdy jednotlivy pfipad
poruSeni. Kupujici je opravnén pozadovat smluvni pokutu i opakované.

. V pfipadé, Ze Prodavajici porusi nékterou z povinnosti dle &l. 5.2.d), 5.2.e) nebo 5.2.f) této

Smlouvy, je Kupujici opravnén poZadovat smluvni pokutu ve vysi 20 000 K&, a to za kazdy
jednotlivy pfipad poruseni.

.V pfipadé, ze Prodavajici porusi nékterou z povinnosti dle &l. 2.4, 2.6, nebo 2.7 této Smiouvy, je

Kupuijici opravnén pozadovat smluvni pokutu ve vysi Upiné ceny Pfedmétu koupé.

. Smluvni sankce jsou splatné ve Ihuté 14 kalendafnich dnt od doruceni pisemné vyzvy opravnéné

Smluvni strany Smluvni strané povinné ze smluvni sankce.

. Ujednanim o smluvni pokuté neni dotéeno pravo poskozené Smiuvni strany domahat se nahrady

Skody v plné vy&i. Smluvni strany vyslovné vylu€uji pouziti ustanoveni § 2050 Obc&anského
zékoniku.

11.10.Smluvni strany se dohodly na vylou€eni aplikace § 1806 Ob&anského zakoniku.
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12. UKONCENi SMLOUVY
12.1. Smlouva muze byt ukoné¢ena dohodou Smluvnich stran.
12.2. Kupuijici je opravnén od smlouvy odstoupit v nasledujicich pfipadech:
a) bude rozhodnuto o likvidaci Prodavajiciho;

b) Prodavajici poda insolvenéni navrh ohledné své osoby, bude rozhodnuto o uUpadku
Prodavajiciho nebo bude ve vztahu k Prodavajicimu vydano jiné rozhodnuti s obdobnymi
ucinky;

c) Prodavajici bude pravomocné odsouzen za umysiny majetkovy nebo hospodaisky trestny
¢in.

12.3. Prodavajici je opravnén od této Smlouvy odstoupit v pfipadé, ze Kupujici neuhradi Kupni cenu
ani v dodate¢né poskytnuté pfimérené lhaté.

12.4. Smluvni strany jsou vzdy opravnény od této Smlouvy odstoupit, nastanou-li okolnosti pfedvidané
ustanovenim § 2002 Obcéanského zakoniku.

12.5. Za podstatné poruseni Smlouvy Prodavajicim ve smyslu § 2002 Obcanského zakoniku se
povazuje zejména:

a) prodleni Prodavajiciho s fadnym dodanim Pfedmétu koupé o vice nez 30 kalendafnich dni
po terminu pInéni;

b) nedodani dokladd dle bodu 2.5 a 2.3. této Smlouvy fadné a vcas;
c) poruseni povinnosti Prodavajiciho odstranit vady Pfedmétu koupé ve Ih(té dle této Smlouvy;

d) vicecetné porusovani smluvnich &i jinych pravnich povinnosti v souvislosti s plnénim
Smlouvy;

e) jakékoliv poruseni povinnosti Prodavajiciho, které nebude odstranéno €i napraveno ani
do 30 kalendarnich dni od poruseni povinnosti, je-li naprava mozna.

12.6. Odstoupenim od této Smlouvy se zavazek touto Smlouvou zaloZeny rusi od pocatku a Smluvni
strany si jsou povinny vrétit v8e, co si plnily, a to bez zbyte€ného odkladu, nejpozdé&ji viak
do 30 dnt od doru€eni oznameni odstupujici Smluvni strany o odstoupeni od této Smlouvy druhé
Smluvni strané.

12.7. Kupujici mize od Smlouvy odstoupit také pouze ohledné nespinéného zbytku plnéni, pinil-li
Prodavajici jen z&asti, pokud ma pfijaté dilci pInéni pro Kupujiciho vyznam.

12.8. Odstoupeni od Smlouvy musi byt pisemné, jinak nema pravni ucinky. Odstoupeni je u¢inné ode
dne, kdy bylo doru€eno druhé Smluvni strané.

12.9. Odstoupeni od Smlouvy se nedotyka prava na zaplaceni smluvni pokuty nebo uroku z prodleni,
pokud uz dospél, prava na nahradu 8kody vzniklé z poruSeni smluvni povinnosti ani ujednani,
které ma vzhledem ke své povaze zavazovat Smluvni strany i po odstoupeni od této Smlouvy.
Odstoupeni od Smlouvy se nedotyka ani prav poskytnutych ve smyslu €&l. 7. této Smlouvy.

13. ZAVERECNA USTANOVENI

13.1. Oznameni nebo jina sdéleni podle této Smlouvy musi byt uinéna pisemné v ¢eském jazyce.
Jakékoliv ukony sméfujici ke skonceni této Smlouvy musi byt oznameny druhé Smiluvni strané
datovou zpravou nebo formou doporuc¢eného dopisu. Oznameni nebo jina sdéleni podle této
Smlouvy se budou povazovat za fadné ucinéna, pokud budou doru€ena osobné, postou,
do datové schranky &i kuryrem na adresy uvedené v tomto odstavci nebo na jinou adresu, kterou
pfislusna Smluvni strana v predstihu pisemné oznami druhé Smluvni strané.

a) Kupujici: Liberecka IS, a.s.
Jméno: Ing. Jaroslav Bure§, MBA, pfedseda pfedstavenstva
Adresa: Mrstikova 850/3, Liberec lll-Jefab, 460 07 Liberec
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13.2.

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

Datova schranka: fh2ex77

b) Prodavajici: IT FRIENDS, s.r.o.
Jméno: Jakub Novak, jednatel
Adresa: U smaltovny 1381/26, HoleSovice, 170 00 Praha 7

Datova schranka:  zk2pfey

Smluvni strany se dohodly na uréeni kontaktni osoby za kazdou Smluvni stranu (déle jen
.Kontaktni osoba“). Kontaktni osoby jsou opravnény ke vSem jednanim tykajicim se této Smlouvy,
s vyjimkou zmén Smlouvy nebo ukonceni této Smlouvy nebo zmény bankovnich udaji.

a) Kontaktni osobou Kupujiciho je Ale§ Stary, tel.. +420608 609 650, e-mail:
stary.ales@libereckais.cz a dal§i zaméstnanci Kupujiciho jim pisemné povéreni.

b) Kontakini osobou Prodavajiciho je: Jakub Novak, tel.:+420 602 414 829, e-mail:
jakub.novak@itfriends.cz, a dalS§i zaméstnanci &i jiné osoby jim pisemné povéfeni.

Ke zméné Smlouvy, ukonceni Smlouvy, nebo zméné bankovnich (daji je za Kupujiciho
opravnéna osoba povéfena k takovym pravnim jednanim dle vnitfnich pfedpisli objednatele.
Ke zméné Smlouvy nebo ukon¢eni Smlouvy je opravnén za Prodavajiciho sam Prodavajici
(pokud je fyzickou osobou — podnikatelem) nebo statutarni organ Prodavajiciho, a to dle zplsobu
jednani uvedeného v obchodnim rejstfiku (dale jen ,Odpovédné osoby pro véci smluvni®).
Odpoveédné osoby pro véci smluvni maji sou€asné viechna opravnéni Kontaktnich osob.

Jakékoliv zmény kontaktnich Gdajd a Kontaktnich osob je pfislusna Smluvni strana opravnéna
provadét jednostranné a je povinna tyto zmény neprodlené oznamit druhé Smiluvni strané.

Smluvni strany souhlasi s tim, ze podepsana Smlouva (v€etné pfiloh), bude v elektronickeé
podobé uvefejnéna v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich
podminkach Gc&innosti nékterych smluv, uverejiiovani téchto smluv a o registru smiuv (zakon
o registru smluv), ve znéni pozdéjsich pfedpisu, na profilu zadavatele (Kupujiciho) ve smyslu
ZZ\Z, a dale v souladu s povinnostmi vyplyvajicimi z jinych pravnich pfedpis(, a to bez ¢asového
omezeni. Kupujici se zavazuje, Ze zasle Smlouvu k uvefejnéni spravci registru smluv do 30
kalendarnich dnd od uzavieni Smlouvy.

Prodavajici bere na védomi, Zze osobni Udaje jeho, €i jeho zaméstnancl, specifikované v této
Smlouvé jsou ze strany Kupujiciho zpracovavany v souvislosti s plnénim povinnosti dle této
Smlouvy a v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne
27.dubna 2016 obecného nafizeni o ochrané osobnich udaji a zakonem ¢&. 110/2019,
0 zpracovani osobnich udaju, ve znéni pozdéjSich predpisu.

Tato Smlouva se Fidi pravnimi predpisy Ceské republiky. Smiluvni strany pro vylougeni
pochybnosti sjednavaji, Ze tato Smlouva se Fidi subsidiarné ustanovenimi Ob&anského zékoniku
o koupi.

Stane-li se kterékoli ustanoveni této Smlouvy neplatnym, neud€innym nebo nevykonatelnym,
zustava platnost, ucinnost a vykonatelnost ostatnich ustanoveni této Smlouvy neovlivnéna
a nedotCena, nevyplyvali z povahy daného ustanoveni, obsahu Smlouvy nebo okolnosti, za nichz
bylo toto ustanoveni vytvofeno, ze toto ustanoveni nelze oddélit od ostatniho obsahu Smiouvy.

Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této Smiouvy,
nebo je vykona se zpozdénim &i pouze CasteCné, nebude to znamenat vzdani se téchto naroku
nebo prav. Vzdani se prava z titulu poruseni této Smlouvy nebo prava na napravu anebo
jakéhokoliv jiného prava podle této Smlouvy musi byt vyhotoveno pisemné a podepsano Smiuvni
stranou, ktera takové vzdani se dini.

Zadna ze Smluvnich stran neni opravnéna bez souhlasu druhé Smluvni strany postoupit
Smlouvu, jednotlivy zavazek ze Smlouvy ani pohledavky vzniklé v souvislosti s touto Smlouvou
na tfeti osoby, ani ucinit jakékoliv pravni jednani, v jehoz dlisledku by doslo k pfevodu &i pfechodu
prav €i povinnosti vyplyvajicich z této Smlouvy.
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13.11.Smluvni strany se dohodly, ze vSechny spory vyplyvajici z této Smlouvy nebo spory o existenci
této Smlouvy (vCetné otazky vzniku a platnosti této Smlouvy) budou rozhodovany s konecnou
platnosti pfed soudem Ceské republiky vécné a mistné pfislusnym sidlu Kupuijiciho.

13.12.Smluvni strany prohlasuji, Zze skute€nosti uvedené v této Smlouvé nepovazuji za obchodni
tajemstvi ve smyslu ustanoveni § 504 obCanského zakoniku a udéluji svoleni k jejich uziti
a zverfejnéni bez stanoveni jakychkoli dalSich podminek.

13.13.Tato Smlouva je uzavfena elektronickou formou.

13.14.Zmény nebo doplriky této Smlouvy v€etné jejich pfiloh museji byt vyhotoveny pisemné formou
vzestupné Cislovanych dodatk( a podepsany obéma Smluvnimi stranami s podpisy Smluvnich
stran na jedné listiné.

13.15.Nedilnou soucasti této Smlouvy jsou pfilohy:
a) Priloha ¢. 1: Technicka specifikace
b) Pf¥iloha €. 2: Polozkovy rozpocet

13.16.Tato Smlouva nabyva platnosti okamzikem podpisu posledni smluvni stranou a ucinnosti
okamzikem uvefejnéni v registru smluv.

Prodavajici: Kupujici:

V Praze dne [dle el. podpisu] V Liberci dne [dle el. podpisu]
Jakub Novak Ing. Jaroslav Bure§, MBA
jednatel pfedseda pfedstavenstva
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PRILOHA C. 1 — TECHNICKA SPECIFIKACE

Predmétem vefejné zakazky je pofizeni a implementace systému pro centralni Fizeni pfistupl
do aplikaci spocivajici v dodavce feSeni pro spravu privilegovanych Gctd (Privileged Access
Management — PAM) v rozsahu:

Dodavka a instalace security hardware appliance vcéetné vytvoreni vysokodostupného (HA)
clusteru.

Instalace a zakladni konfigurace systému v prostfedi zadavatele.

Analyza stavajiciho stavu, navrh harmonogramu realizace, navrh bezpecénostnich politik a
schvalovacich proces(, navrh testovacich scénaill — akceptace této faze je nutnou podminkou
pro nasledujici faze realizace.

Provedeni funkénich testd.

Skoleni administratord a predani provozni dokumentace pro Ugely zahajeni testovaciho
provozu.

Zajisténi testovaciho provozu s pfedpokladanou dobou 1 mésice od oziveni systému
v prostfedi zadavatele.

Skoleni administratord a uZivatell, prfedani provozni dokumentace (uZivatelské a
administratorské) pro zajisténi produktivniho provozu.

Predani predmétu pinéni

Poskytnuti zaruky v rozsahu dle dale uvedenych zaru€nich podminek po dobu nejméné 60
mésicu.

Dodavka hardware appliance

Pfedmétem vefejné zakazky v oblasti dodavky HW appliance je:

Dodani minimalné dvou (2) fyzickych zafizeni (appliance) pro instalaci PAM feSeni.
Appliance budou dodany jako kompletni fyzicka feSeni, pfipravena k okamzitému nasazeni.

Appliance musi byt navrZzeny pro provoz v rezimu vysoké dostupnosti (HA) v aktivni-pasivni
konfiguraci.

Appliance musi byt pIné hardenované (minimalizace povolenych sluzeb, zvySena bezpecnost
OS a aplikaci).

Appliance musi umoznovat umisténi do samostatné VLAN (oddélené logické sitové vrstvy) s
moznosti segmentace provozu.

Kazda appliance musi mit mozZnost fyzické vzdalené spravy prostfednictvim integrovaného
rozhrani pro vzdalenou hardwarovou spravu.

Sitova rozhrani appliance musi obsahovat:

o Min. 2x metalicky Ethernet port s rychlosti 1 Gbit/s.

o Min. 2x opticky Ethernet port typu SFP28 s kompatibilitou pro 10/25G Ethernet.
Appliance musi podporovat pravidelné zalohovani konfigurace a dat:

o Lokalné do pfipojeného ulozisté.

o Moznost zalohovani do cloudového uloZisté pres zabezpecené spojeni.
Appliance musi byt schopna logovat a archivovat:

o Minimaliné 100 kompletnich pfistupovych relaci (v€etné videozdznamu) po dobu
alespori 6 mésicu.

Kupni smlouva -12/22-
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e Appliance musi byt pribézné monitorovatelna pomoci standardnich protokoll (SNMP, Syslog,
API).

TECHNICKA SPECIFIKACE RESENI
Sprava a management

e Centralni sprava Uc¢tu a hesel (Password Management)

e Zaznamenavani aktivit privilegovanych Géta véetné video nahravky obrazovky

e Rizeni pfistupovych prav a roli podle bezpe&nostnich politik

e Podpora multi-tenant rezimu

e Viceuroviiové schvalovani pfistupd k u¢tiim a systémum

e Upozorfiovani v€etné archivace na nové zadosti a zmény (e-mail, helpdesk integrace)

e Ochrana uloZenych udajl pfed neautorizovanym pfistupem i ze strany administratora
Integrace a autentizace

¢ Integrace s Microsoft Active Directory

e Integrace s Azure AD

o Pristup pfes webovy portal, ovéfeni pomoci LDAP/MS AD

e Podpora vicefaktorového ovéfeni identity uzivatele pfi pfistupu do PAM systému
Bezpecnostni pozadavek na vicefaktorové ovéreni (MFA)

e Pristup do uzivatelského rozhrani PAM feSeni musi byt zabezpecen formou vicefaktorového
ovéreni (MFA)

¢ PAM feSeni musi byt schopné zajistit vlastni interni MFA mechanismus
Pozadavky na interni MFA:

e Podpora standardnich metod vicefaktorového ovéreni (napf. mobilni aplikace, SMS kéd, OTP
token, e-mailovy kod, hardwarovy token, autentizaCni aplikace typu Google Authenticator,
Yubikey)

e MFA musi byt moZné vynutit samostatné pro pfistup ke konzoli PAM fedeni
o MFA proces musi byt kompatibilni s webovym pfistupem

¢ MFA musi byt spravovatelné administratorem systému

OAuth, OpenID Connect)

Sprava ucta, hesel a certifikatu

e Vyhledavani a sprava uctu v systémech bez agent

e Automaticka rotace hesel a SSH klic¢ po ukonceni relace nebo dle politiky

e Vyhledavani a sprava nespravovanych uétu v redlném case

e Transparentni SSO pfistup k webovym aplikacim bez znalosti hesel

e Pfipojeni vzdalenych relaci pfes HTTPS bez otevifenych RDP/SSH portt
Monitoring a audit

e Auditni zaznamy vSech aktivit (zobrazeni hesla, zmény udajl, vytvoreni relace)

e Generovani reportd aktivit administratort
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e Nastavitelny pfistup k reportim na zakladé roli
e Integrace se SIEM systémy (napf. Syslog)
e Podpora vysoké dostupnosti HA clusteru

e Moznost pokrocilého vyhledavani a filtrovani auditnich zaznamu a relaci na zakladé metadat
(napf. podle uzivatele, typu akce, cilového systému nebo ¢asového intervalu)

ITSM funkce (sprava pozadavkd, SLA management)
e Sprava pozadavkU: kategorizace, priority, SLA politiky
e Automatické pfifazovani ticket(l podle pravidel
e Sdileni ticketl mezi techniky a tymy
e Ukladani znalostni databaze (FAQ, feSeni problému)
¢ Automatizace workflow a eskalacnich pravidel
e Eskalace nefesSenych problému
e Pridélovani roli technikim (admin, technik)
¢ Reporting vykonnosti, plnéni SLA a KPI vizualizace

e Moznost vytvoreni vlastnich reportll, pfeddefinované reporty
Konkrétni typ a oznaceni nabizeného feSeni:

Technicky popis nabizeného fesSeni

Navrzené feseni zajistuje centralizovanou spravu privilegovanych uéta, pokrocilou auditni stopu, Fizeni
pfistupll, integraci s ITSM procesy a monitoring logu v souladu s pozadavky na kybernetickou
bezpe&nost. Redeni je tvofeno dvéma hlavnimi aplikaénimi &astmi — PAM360 a EventLog Analyzer — a
hardwarovou infrastrukturou v podobé redundantniho nasazeni na dvou fyzickych serverech Dell
PowerEdge R660xs. Celé feSeni je implementovano jako fyzicky oddélena appliance, ¢imz je vytvofena
dalSi vrstva ochrany mimo béznou IT infrastrukturu organizace.

1. Aplikacni ¢ast

ManageEngine PAM360 — Enterprise Edition

Platforma pro fizeni privilegovanych pfistuptd (PAM), ktera umozriuje (vSe dle zadavaci dokumentace):
o Bezpecné ulozeni a spravu pfistupovych udajl a klicl
o Vicefaktorové ovérfeni uzivateltd (MFA)
e Spravu SSH kli¢u a certifikatl
e Schvalovaci workflow, notifikace, Fizeni pfistupu a reporting
e Zaznam a auditovani relaci v€etné videa (session recording)
e Spravu pristupl v€etné fizeni pomoci integrovanych ITSM funkci
e Integraci s Active Directory, LDAP, RADIUS, SAML, OAuth a dal8imi protokoly
e Podporu pfihlaSovani bez pouZziti jména/hesla (Passwordless, Nicknameless)
e REST API pro napojeni na dal$i systémy

Licence pokryva:

e 6 administratoru

Kupni smlouva -14 /22 -



Financovano
)'r_ NAEIJDNI Evropskou unii ?[?K;';ﬁi*ﬁ VHITRA
- - EPUBLIKY
\ PLAN OBNOVY MextGenerationELU

e 50 spravovanych kli¢u (25 zakladnich + 25 rozSifeni)

e 5 let technické podpory vEetné Ceské podpory typu konzultaéni asistence (How-to?)

ManageEngine EventLog Analyzer — Premium Edition
Platforma pro centralni sbér, uchovani a analyzu logu (vSe dle zadavaci dokumentace):
e Sbérlogl z 110 zafizeni pomoci Syslog protokolu
e Sbérlogl z 160 Windows serverll (agentless)
e Korelace udalosti a detekce anomalii
¢ Archivace pro ucely auditt a souladu s legislativou (napf. NIS2, ZKB)
e Moznost generovani reportl, vystrah a vyhledavani podle metadat
e Integrace s externimi SIEM nastroji pomoci Syslog

e Podpora vysoké dostupnosti

Licence pokryva:
e 110 zafizeni (Syslog)
e 160 Windows servert

o 5 let technické podpory vCetné Ceské podpory typu konzultacni asistence (How-to?)

2. Hardwarova cast

Reseni je dodavano jako fyzicka appliance na 2 redundantnich serverech Dell PowerEdge R660xs s
nasledujici konfiguraci:

e Procesor: Intel Xeon Silver 4514Y (16 jader, 32 vlaken)

e Pamét: 4x 16 GB DDR5 5600MT/s RDIMM (64 GB)

e Diskova kapacita:

e 2x 7,68 TB SSD SAS (Read Intensive) — pro aplikaéni vrstvu

e 2x 20 TB HDD SAS 7.2K — pro archivaci logl

o Karta BOSS s 2x M.2 480 GB SSD (RAID 1) — pro systém

e RAID: RAID 1 + Unconfigured RAID s fadiéem PERC H755 SAS Front
o Sit:

e Broadcom 5720 Dual Port 1GbE

e Intel E810-XXV Dual Port 10/25GbE SFP28 (OCP)

e Broadcom 5719 Quad Port 1GbE BASE-T

e Napajeni: 2x 700 W redundantni zdroje (Titanium)

e Sprava: iDRAC9 Enterprise pro vzdalenou spravu serveru

e OS: RHEL (Red Hat Enterprise Linux) s Sletou Premium Subscription

Servery jsou fyzicky oddéleny od ostatni infrastruktury a nasazeny do samostatné VLAN s moZnosti
segmentace provozu.
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3. Sluzby a podpora

Zavér

Typ licence: Perpetualni, bez omezeni poctu relaci, uzivatell nebo funkci
Jazyk podpory: Cestina

Podpora zahrnuje:

Konzultaéni asistenci (How-to? podpora — pomoc s konfiguraci a spravou)
Pfistup k aktualizacim, opravam a technickému tymu po dobu 5 let
Zajisténi funkénosti FeSeni i po skon&eni podpory (dle pozadavkl VR)
Zaruka:

Dell ProSupport: 36 mésicl + rozsSifeni na 60 mésicl

NBD Onsite (oprava nasledujici pracovni den)

Navrzené feSeni plné odpovida v§em pozadavkim zadavaci dokumentace, a to jak z hlediska

bezpecénosti, funkénosti, tak i podpory a spravy po celou dobu Zivotniho cyklu.

KliCové pfinosy:

PIna kontrola nad privilegovanymi pfistupy a klici

Prokazatelnost ¢innosti diky zaznamim a auditnim stopam

Integrované schvalovaci workflow fizené pfes ITSM

Pokrocily log management spliujici pozadavky ZKB a NIS2

Fyzické oddéleni systému od provozni infrastruktury zadavatele pro vys$si bezpeénost
Moznost segmentace sité a pfistupl

Lokalni Eeska podpora vEetné asistence s konfiguraci

IMPLEMENTACE

Analyza stavajiciho stavu

PFiprava HW/SW prostiedi

Instalace a konfigurace

Testovaci provoz

Produktivni provoz:
o Prechod do produktivniho provozu po akceptaci provedenych testi zadavatelem.
o Nejpozdéji do 90 dnli od nabyti ucinnosti smlouvy.

Skoleni:

o Skoleni administratord (pfed zahajenim testovaciho provozu) v rozsahu pottebném pro
zajisténi testovaciho provozu (bez omezeni poctu ucastnika).

o Skoleni administratort a uZivatel v predpokladaném rozsahu 16 hodin (bez omezeni
poctu ucastnikad).

Pfedani provozni dokumentace.

Kupni smlouva -16/22 -



Financovano
)'r_ NAEIJDNI Evropskou unii pl_:*;!':‘_i*;?*'ﬂru
- - EPUBLIKY
‘ PLAN OBNOVY NextGenerationEL

ZARUCNi PODMINKY

e Dodavatel je povinen zajistit nasledujici zaruéni podminky v délce minimalné 60 mésic od
ukoné&eni testovaciho provozu/ pfedani systému do produktivniho provozu.

e Zaruka se vztahuje na:
o Hardware (appliance).
o Software (véetné operacniho systému, databazi, PAM feSeni a vSech komponent).
e SLA parametry:
o Reakéni doba: 6 hodin (v pracovni dny od 8:00 do 17:00).
o Doba opravy: nasledujici pracovni den.
e Zaruka musi zahrnovat:
o Moznost hlaseni vad/incidentd 24/7.
o Komunikacéni jazyk: ¢estina.
o Dostupnost portalu podpory a znalostni databaze.
o Eskalacni plan pro kritické incidenty.

e Zarucni podminky musi byt poskytovany pfimo dodavatelem v souladu s podminkami vyrobce.
Vyrobce i dodavatel musi byt jednoznacné specifikovani.

OSTATNi POZADAVKY ZADAVATELE NA PREDMET PLNENI

e Soudasti dodavky jsou vSechny potfebné licence, v€etné operacniho systému, databazového
systému a vSech zavislosti v€. vdech komponent nezbytnych pro piné funkéni provoz feseni
(viz také dalSi poZzadavky zadavatele).

o Nejpozdéji k datu zahajeni testovaciho provozu dodavatel zajisti pfedani pfistupovych Gdaja,
bezpecnostnich klicd, technické dokumentace a dalSich nezbytnych informaci

e Po ukoncéeni zaru¢ni doby nesmi dodavatel (nebo vyrobce) v systému zablokovat jakékoli
funkcionality ani systém jako celek

VYSVETLENi ODBORNYCH POJMU A ZKRATEK

Zkratka / vyraz Vyznam / vysvétleni

PAM (Privileged Access | ReSeni pro spravu a zabezpedeni pristupu k
Management) privilegovanym (spravcovskym) Uctim a systémuam.
Appliance Samostatné fyzické zafizeni s pfedinstalovanym

softwarem, pfipravené k nasazeni.

HA (High Availability) Vysoké dostupnost — konfigurace zajistujici plynuly provoz
i pfi vypadku jednoho z prvk{ systému.

VLAN Virtualni LAN — logické oddéleni sitového provozu v ramci
jedné fyzické infrastruktury.

SNMP Protokol pro sledovani a spravu sitovych zafizeni.

Kupni smlouva -17/22 -



>

Financovano
NARODNI Evropskou unii MINESTERSTVO VMITRA
PLAN OBNOVY MextGenerationELU FKE ReEpURL
Syslog Standardni protokol pro sbér a ukladani systémovych logu
a udalosti.
API Rozhrani, které umoZzZiuje komunikaci mezi systémy a
jejich integraci.
MFA (Multi-Factor | Ovéreni identity uzivatele pomoci vice zpusobu soucasné
Authentication) — napt. heslo a kéd v mobilni aplikaci.
LDAP Protokol pro pfistup a spravu adresarovych sluzeb, napf.

Active Directory.

Active Directory / Azure AD

Systémy pro spravu uzivateld,
ovéfovani identity.

pfistupovych prav a

SSO (Single Sign-On)

Prihlaseni, které umoznuje pfistup do vice systémU( bez
opakovaného zadavani hesel.

HTTPS

Zabezpeceny webovy pfenosovy protokol.

RADIUS

Protokol slouzici pro ovéfovani uzivatell pfi vzdaleném
pfistupu (napf. VPN).

OTP (One-Time Password)

Jednorazové heslo — kratky ¢asové omezeny kod pro
prihlaseni.

SAML 2.0

Protokol pro pfedavani ovéfovacich udajd mezi systémy.

OAuth / OIDC (OpenID Connect)

Moderni metody ovéfovani a pfistupovych opravnéni mezi
systéemy.

SIEM Systém pro sbér, spravu a vyhodnocovani bezpe&nostnich
udalosti (napf. logl).
ITSM Rizeni IT sluzeb — nastroje a procesy pro spravu

pozadavku, SLA, schvalovani a workflow.

DMZ (Demilitarizovana zéna)

Cast sité oddélena od vnitfni infrastruktury, uréena pro
bezpectné publikovani sluzeb.

Hardenovani systému

Zabezpecleni systému omezenim nepotfebnych funkci a
zvyS$enim jeho odolnosti vuci utokdm.

Helpdesk

Systém pro spravu pozadavku a incidentd uzivatelu.

SLA (Service Level Agreement)

Dohoda o urovni poskytovanych sluzeb — napf. reakéni a
opravné doby.

KPI (Key Performance Indicator)

Klicovy ukazatel vykonnosti — méfi

poskytovanych sluzeb.

Uuspésnost

Failover Automatické prepnuti na zalozni systém pfi vypadku
primarniho.
Metadata Strukturovana data popisujici zaznamy — napf. kdo, kdy a

co délal v systému.

Kupni smlouva
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Pozadavky a jejich splnéni

Popis FeSeni / poznamka

A1
Systém musi umozfiovat centralni spravu Uctd a hesel v
ramci zabezpeceného ulozisté se spravou pfistupu k PAM360 uklada ucty do bezpecného trezoru s
1 témto uctim (Password Management). Dale fizenym pfistupem a zaznamenava relace
zaznamenavani aktivit privilegovanych G¢tl v rdmci relaci | véetné videa.
formou video nahravky obrazovky.
2 Rizeni pfistupu a monitoring aktivit privilegovanych Gt | PFistupova prava i aktivity jsou sledovany a
dle bezpec&nostnich politik. vyhodnocovany dle definovanych politik.
3 Podpora multi-tenant prostfedi. Podpqra vice oddélenych tenantd v ramci
jedné instance.
4 Viceuroviiové schvalovani pFistup( k Ustim a systémam, | Zadosti o pfistup prochazi schvalovacim
upozornéni na zadosti a zmény. procesem s vice Urovnémi autorizace.
5 Zajisténi vysoké bezpelnosti pfenadenych a uloZzenych Pfenos i ulozeni dat je Sifrovano, hesla skryta
dat, ochrana pfistupovych udaj pfed administratory. i pfed administratory.
6 Integrace s Microsoft Active Directory / Azure AD, pfistup | Propojeni na AD, Azure AD, pfistup pfes web,
pres webové rozhrani a LDAP/MS AD. LDAP, MS AD, SAML.
7 PAM feSeni musi obsahovat vlastni interni vicefaktorové | Soucasti PAM360 je vlastni MFA ovéfeni
ovéreni (MFA) pro pfistup uZivatelu. v&etné podpory push notifikaci a aplikaci.
8 Vynuceni silné autentizace (minimalné jméno/heslo + Lze nastavit kombinaci hesla a dalSiho faktoru
druhy faktor). jako podminku pfistupu.
9 Vyhledavani a sprava privilegovanych Gétl bez potfeby Agentless discovery modul umozniuje
agenta. vyhledavani U¢ta bez instalace agentu.
10 | Automaticka rotace hesel a SSH kli¢u. Podpora rc’)tacevhesel a SSH klica dle pravidel
nebo na zakladé akce.
11 | Vyhledavani nespravovanych uétl v realném Case. Nastrpj grg\fldelne skenuje sit a identifikuje
nezname ucty.
C e . I PAM360 umoznuje SSO s podporou
12 | Transparentni pfihlaseni do webovych aplikaci (SSO). standardnich federaci.
Pfipojeni vzdalenych relaci pouze pfes HTTPS bez Veskeré pfipojeni je realizovano pfes webovy
13 o y <
otevieni RDP/SSH portd. proxy pfistup.
14 Audit jednotlivych aktivit (zobrazeni hesla, zmény udaji, | Kazdy pfistup, zména ¢i aktivita je auditovana
vytvoreni relace). a zaznamenana.
15 | Reportovani véech aktivit administratora reseni. Repqrty Jsou automatlp ky generovany a
archivovany, dostupné dle opravnéni.
16 | Nastaveni pfistupu k reportdm dle roli. Rep’ortgvz’am I’OZh’ran.I ma rzastawtelna
opravnéni dle roli uzivatelu.
17 Integrace s nastroji SIEM (pfenos auditnich zaznama v SIEM integrace pres Syslog, podpora
realném Case, Syslog). pfimého streamovani auditnich dat.
18 | Podpora vysoké dostupnosti (HA). Vysoka <’:io’s tuppost resena moznosti
klastrovani a zalohovani.
A2
. . . Interni ITSM modul PAM360 umozriuje
1 Sprava pozadavka.

evidenci a spravu pozadavkd.
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Pozadavky Ize kategorizovat dle typu, oblasti

2 Kategorizace, prioritizace pozadavkd. a priority
3 Automaticka distribuce ticketll dle kategorii a priorit. S){(sg;rgepigg(e:ilwe ticket podie typu pozadavku
4 | Ukladani znalostni databaze. (FAQ, feseni problém) g”;zzenﬁéggo[?g)a spravy intemi znalostni
5 Automatizace workflow procest a eskala¢nich pravidel. \,l\lvirsliﬁgsvn\l/ r;;?]\q/giitlang?\;alace a schvalovaciho
6 Automatické pfifazeni tickett technikm/tymtm. Igg:uﬁup;t?gg:ggge::g r:;/l:)ltjegg;;?;\;ku
Y e . Podpora automatizovanych eskala¢nich
7 | Eskalace nefeSenych problémd. politik dle SLA — &asovych i prioritnich.
8 | Pridslovani roli technikim (admin, technik). j'zg'ue administrator, ;?ﬁgggkvasrf;‘éffgs:g\'ﬁgI
9 Sprava a sledovani ticketl techniky. ;—ezzhnn},/'gm}iﬁe%iwed 0 pridélenych a
10 | Sdileni ticketd mezi techniky a tymy. Q;k:;m:;sf bg;i F;r;(éig rll?)tr)r?pz(tjgsges Jinym
Systém obsahuje sadu pfeddefinovanych
11 | Preddefinované reporty. reportt (SLA, vykonnost, zatéz, pocet
pozadavku atd.).
. o - . Reporty zahrnuji napf. doby fedeni, pocet
12 Revporty oevykonnostl tymu, pinéni SLA a poctu pozadavku, SLA metriky pro jednotlivé tymy i
pozadavkd. techniky.
13 | Moznost vytvoreni vlastnich reportu. g;é\:)?'til\?af}én;:(r)ﬁz%tc\:ﬁ ;it”\]glztsf}m prehledy a
KPI metriky jako doba reakce, doba vyfeSeni,
14 | Vizualizace klicovych ukazatelt vykonu (KPI). SLA pInéni jsou graficky zobrazeny v
pfehledech a dashboardech.
A3 | |
, AT o - Pfed zahajenim implementace prob&hne
Analyza sta’vaj|0|ho stavg .(pr|V|Iegovanve ucty, detailni analyza aktualniho stavu prostiedi a
1 schva!ovam procesy, politiky hesel, pozadavky na pozadavkd na bezpecnost, provozni model a
reporting a SLA). SLA parametry. ’
Pfiprava HW/SW prostredi (infrastruktura, otevreni Vwr amel dodgvkyjevso’u ca sti overent
2 ozadovanych portd, DMZ) pfipravenosti prostiedi véetné komunikace na
P yeh portd, ’ vSechny potfebné systémy.
Fyzické dodani a instalace 2x Dell
3 Dodavka a instalace kompletniho systému (HW/SW) do PowerEdge R660xs vEetné OS, aplikaci
infrastruktury zadavatele. PAM360 a EventLog Analyzer podle
technické specifikace.
Konfigurace feSeni dle vysledkd analyzy —
4 Konfigurace systému dle analyzy a bezpecnostnich ucty, role, schvalovani, heslové politiky,
politik. workflow, notifikace, integracni body,
segmentace sitové komunikace.
Testovaci scénare zahrnuji spravu hesel,
5 Realizace testovacich scénarl pred produkci. schvalovani pfistupu, relace, audity, reporty a

integrace.
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Migrace systému do produkce, aktivace
6 Uvedeni do produkéniho provozu. pravidelného provozu, aktivace zaloh, vystupy
pro provozni dokumentaci.

Soucasti je Skoleni pro administratory a
Skoleni administratorti a uZivateld a predani klicové uzivatele v rozsahu min. 2 dnd,
dokumentace. pfedani provozni a instalaéni dokumentace v
Ceském jazyce.
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PRILOHA C. 2 - POLOZKOVY ROZPOCET

Cast Nazev polozky Jednotka Pocet Jednotkova cenav Ké bez DPH Celkova cena v Ké bez DPH

PORIZENi HW A SW
Systém pro centralni fizeni pfistupl do aplikaci (PAM)

3 282 500,00 K& 3282 500,00 K&

soubor
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