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Kupni smlouva
€. j.: NA-4862-29/01-2025

podie ust. § 2079 a nasl. obfanského zdkoniku, v platném znéni
(dale jen ,smlouva”)

Ceska republika — Narodni archiv

se sidlem Archivni 2257/4, 149 00 Praha 4 — Chodov
ICO: 70979821

zastoupena: PhDr. Ing. Mrlanem Vo;ackem Ph D red|telem Narodniho archivu
Bankovni spojeni: i : Rl i

Cislo uétu:
Kontaktni osoba:
Tel. / email:
Kontaktni osoba:
Tel. / email:

ID datové schranky:
(déle jen ,,Kupuijici”)

a

CompuNets. r. o.
Zapsany v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vliozka 118594

se sidlem Zubatého 295/5, 150 00 Praha 5

IC: 27608514

DIC: CZ27608514 _

zastoupena: Ing. Pavlem Pikhartem jednatelem

Bankovni spojenl: S AR AR ﬁﬁ%‘“‘i

islo uctu: ‘:ﬁ;ﬁ,-:ﬁ :_L‘.ﬂ_ _* *{E A -Lutg ‘*:‘ el

Kontaktni osoba: o il {p ".uE e
-F.:;}r::--*i ‘t,{ﬂ- ,‘w TR q"!.- -.-ef'ﬁ',g ,;. ;

Tel. / email: 'f:;"-;'-?.'?h g";f? 5 :"'" .‘.Iarﬁ_ S "n. =':|"a:'-"."~‘=~:'

ID datové schranky: kwéwenn
(dale jen ,Prodavajici”)

(dale také Kupujici a Prodavajici spoleéné oznaéovani jako ,,Smluvni strany” nebo jednotlivé
»Smluvni strana“)

se spole¢né dohodli na kupni smlouvé nasledujiciho znéni:

1. UCEL A PREDMET SMLOUVY
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Tato smlouva je uzavirana mezi Kupujicim a Prodavajicim na zékladé vysledk( vybérového
fizeni za UCelem realizace vefejné zakazky malého rozsahu s nazvem ,Nakup VPN
koncentratoru véetné poskytovani technické podpory", systémové &islo verejné zakazky
na profilu Kupujiciho jakozto zadavatele, NEN: NO06/25/V00030594 (ddle jen ,verejna
zakazka®), zadavané v souladu s ust. § 31 zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjsich pfedpist (dale také jen jako ,,ZZVZ*), mimo jeho plisobnost
formou oteviené vyzvy. Nabidka Proddvajiciho podand v ramci vybérového Fizeni na
Vefejnou zakazku byla vyhodnocena jako ekonomicky nejvyhodnéjsi.

Predmétem této smlouvy je povinnost Prodavajiciho dodat a implementovat Kupujicimu
VPN cluster sestaveny ze dvou identickych Next Generation firewallti (NGFW) v rezimu
vysoké dostupnosti (HA), respektujici stavajici segmentaci sité, specifiénost arezimy,
které jsou aktualné realizovany a vyuzivany, kdy souldsti plnéni rovnéi musi byt
pokryti veSkerymi potfebnymi licencemi, licencemi pro sluzby zajistujicimi bezpeénost
(AM/AV, DPI, IDS/IPS, aplikaéni kontrola, filtrace URL atd.), zérukami a podporou (dale
jen ,zbozi”), ktery je blize specifikovan v PFiloze €. la — ,Pfedmét zakazky” a
Pfiloze ¢.1b —,Podrobna specifikace zakdzky” smlouvy a to fadné, véas a za podminek
upravenych v zaddvacich podminkdch na Vefejnou zakdzku, v nabidce podané
Prodavajicim v ramci zadavaciho fizeni na Vefejnou zakazku a za podminek uvedenych
dale v této smlouvé a jejich prilohéch.

Predmétem této smlouvy je dale zévazek Kupujiciho fadné a véas dodané zbozi prevzit a
zaplatit za né Prodavajicimu cenu za podminek stanovenych v ¢lanku 3 této smlouvy.

2. TERMIN DODANI A MiSTO PLNENI

Prodavajici se zavazuje dodat zboZi Kupujicimu do 8 tydnii po nabyti platnosti a U€¢innosti
této smlouvy, nejpozdéji vsak do 15. 12. 2025. Pfedpoklad uzavieni smlouvy je nejpozdéji
do 14. 10. 2025. Radné prevzeti zboZi potvrdi opravnény zastupce Kupuijiciho podpisem na
dodacim listu.

Mistem pInéni je sidlo Kupujiciho, uvedené vyse v této smlouvé, nebude-li mezi Smluvnimi
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misto plnenl ‘bez predchoziho pisemného souhlasu Kupujiciho.

3. CENOVE A PLATEBNI PODMINKY

Kupni cena za dodani zboZi (déle jen , kupni cena”) je stanovena na zakladé nabidkové
ceny Prodavajiciho, ktera byla pfedloZena v ramci vybérového fizeni.
Kupni cena dle odst. 3. 1. éini:



Nazev polozky Pozadov | Cenaza Cena Celkem Cena
any jednu celkem za | DPH za celkem
pocet mérnou polozku polozku za polozku
mérnych | jednotku bez DPH s DPH
jednotek | polozky
bez DPH
VPN koncentrator lks | 503218,00 | 503218,00 | 10567578 | 608 893,78
Zajisténi nasledné
technické a
kyberbezpeénostni
podpory ze strany 75h
Poskytovatele v pribéhu 2 000,00 150 000,00 31 500,00 181 500,00
nasledujicich 60 ti mésich
ve formé opce na 75 h
prace  Poskytovale na
vyzadani Zadavatelem
Ceny celkem i s 653 218,00 | 137175,78 | 790 393,78
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Cena celkem za zakazku s DPH slovy:
Sedm set devadesat tisic tfi sta devadesat tfi korun ¢eskych sedmdesat osm haléfd

Kupni cena je stanovena dohodou Smluvnich stran jako cena nejvy$e pfipustna,
neprekrocitelna po dobu realizace této smlouvy a jsou v ni zahrnuty veskeré naklady
prodavajiciho spojené s dodanim zboZi.

Kupni cenu je moiné prekrocit pouze v souvislosti se zménou dafovych predpisi
upravujicich vysi DPH, pficemz v takovém piipadé bude k cené prfipoc¢teno DPH ve vysi
stanovené platnym a Géinnym zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty.

Kupni cena bude Prodavajicim uhrazena v korunach ¢eskych (CZK) na zékladé jediného
fadného danového dokladu (déle jen ,faktura") doruéeného Kupujicimu.

Faktura, musi obsahovat vSechny nalezitosti fadného dariového dokladu ve smyslu zékona
¢.235/2004 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisi. Nedilnou soucasti
faktury budou viechny dodaci listy. V pfipadé, Ze faktura bude obsahovat vécné ¢i formalni
nespravnosti, popfipadé nebude obsahovat viechny zakonné nélezitosti nebo prilohy, je
Kupujici opravnén ji vrétit ve Ihité splatnosti zpét Prodavajicimu k doplnéni &i opravé, aniz
se tak dostane do prodleni se splatnosti. Lhita splatnosti poé¢ina béZet znovu od
opétovného doruceni nélezité doplnéné ¢i opravené faktury Kupujicimu.

Splatnost faktury se sjednava na 30 dnii ode dne doruéeni faktury Kupujicimu.

Faktura bude zaslanav elektromckem vyhotoveni do datové schranky Kupujiciho: fe3aixh,
nebo na e-mailovou adresu: i Emhike specifikaci, Ze adresatem je Oddéleni
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digitalizace a digitalniho archivu Narodniho archivu.

Kupujici je opravnén vratit fakturu do konce doby jeji splatnosti zpét Prodéavajicimu,
pokud bude obsahovat nespravné nebo neuplné nalezitosti ¢i udaje anebo pokud
pozadované nalezitosti a udaje nebude obsahovat vibec. V takovém pfipadé nova doba
splatnosti pocind bézet ode dne doruceni opravené nebo doplnéné faktury Kupujicimu.
Kupujici neni v takovém pfipadé v prodleni.

Prodavajici neni opravnén, bez predchoziho pisemného souhlasu Kupujiciho, provadét
jakékoliv zapocty svych pohledavek vici Kupujicimu proti jakymkoliv pohledavkam
Kupujiciho vi¢i Proddvajicimu. Prodavajici neni opravnén postoupit pohledavku nebo jeji
¢ast vhci Kupujicimu na tfeti osoby.

Kupujici neposkytuje Prodavajicimu zélohy na cenu.

Fakturace za poskytovani technické podpory po dobu 60 mésicl, pokud bude
objednatelem vyuzita, bude provddéna zvlast, a to vidy po schvdleni ¢erpani hodin praci,
obéma smluvnimi stranami za dany kalendafni mésic.

Objednatel je organizacni slozkou statu a tedy neplatcem DPH ve smyslu zakona E.
234/2005 Sh., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist. Z tohoto diivodu na

objednatele nemizZe byt prenesena dariovd povinnost podle cit. zékona.

4. PREDANI A PREVZETI LICENCI, PRECHOD VLASTNICTVI

Vlastnické pravo ke zbozi podle této smlouvy prechdzi z Prodavajiciho na Kupujiciho
okamzikem jeho prevzeti.

Nebezpeci Skody na véci prechdzi na Kupujiciho okamzikem prevzeti zbozi.

Budou-li pii pfeddni zbozi zjistény vady zboZi (za vadu se povazuje i plnéni jiné véci, jakoz
i vady v dokladech vztahujicich se ke zbozi), bude po konkrétnim vymezeni zjisténych vad
stanoven zplisob atermin jejich odstranéni. ZboZi se povaZuje za Ffadné predané
az po odstranéni vsech vad. Kupujici je opravnén zboZi nepfevzit, ma-li pro to vazny diivod.

5. PRAVA Z VAD, SANKCE, ODSTOUPENi{ OD SMLOUVY

Prodavajici se zavazuje poskytnout Kupujicimu na zbozi zaruku za jakost, garantovanou
vyrobcem, v délce 60 mésici, a to podinaje dnem prevzeti zbozi Kupujicim dle €l. 4. této
smlouvy.

Vady musi Kupujici uplatnit u Prodévajiciho bez zbyteéného odkladu poté, co se o nich
dozvi.

Vyskytne-li se vada v zarucni dobé a neuplatni-li Kupujici jiny ndrok z vadného plnéni, je
Prodavajici povinen nastoupit k odstranéni vady nasledujici pracovni den po ozndmeni
vady Kupujicimu, a to v misté instalace ¢i umisténi zboZi, a vadu bezplatné odstranit
v terminu dohodnutém s Kupujicim, nejpozdéji viak do 30 kalendéinich dni od doruceni
pisemného oznameni vady Kupujicim. O odstranéni vady bude pofizen protokol
podepsany obéma Smluvnimi stranami.

Kupujici ma pravo na uhradu nutnych naklada, které mu vznikly v souvislosti s uplatnénim
prav z vadného plnéni.

Za zarucni vady nebudou povaZovany ty vady, které byly zplGsobeny nespravnou
¢i neodbornou manipulaci Kupujiciho se zbozim, obsluhou, Gdribou nebo Umysinym
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poskozenim zboZi Kupujicim nebo nepovolanou osobou, pfipadné jakymikoli jinymi
zasahy, jednanimi nebo skutecnostmi nastalymi na strané Kupujiciho. Odstranéni takto
zjisténych vad bude provedeno za uplatu.

Je-li vadné pInéni podstatnym porusenim této smlouvy, ma Kupujici pravo na odstranéni
vady dodanim nového zbozi bez vady nebo doddnim chybéjiciho zbozi, na odstranéni vady
opravou zbozi, na pfiméfenou slevu nebo odstoupeni od této smlouvy. Smluvni strany
se dohodly, Ze za podstatné poruseni smlouvy bude povaZovano zejména:

a) nemoznost odstranéni vady dodaného zbozi, a to ani vyménou za nové zarizeni;

b) prodleni Prodavajiciho s dodanim zbozi dle €l. 2. odst. 2.1. této smlouvy o vice
nez 7 kalendérnich dn(;

c) prodleni Prodavajiciho s odstranénim vady v zérucéni dobé dle odst. 5.3. tohoto
¢lanku o vice nez 14 kalendafnich dni;

d) jestlize Prodavajici ujistil Kupujiciho, Ze zbozi ma urcité vlastnosti, zejména

vlastnosti Kupujicim vyslovné vyminéné, anebo Ze nema zadné vady, a toto ujisténi
se nasledné ukaze nepravdivym.

Kupujici je ddle opravnén odstoupit od smlouvy, jestlize zjisti, ze Prodavajici:

a) nabizel, daval, pfijimal nebo zprostfedkovéval urcité hodnoty scilem ovlivnit
chovani nebo jednani kohokoliv, at jiz statniho urednika nebo nékoho jiného,
pfimo nebo nepfimo, v zadavacim fizeni nebo pfi provadéni smlouvy; nebo

b) zkresloval jakeékoliv skute¢nosti za ucelem ovlivnéni zadavaciho fizeni nebo
provadéni smlouvy ke S$kodé Kupujiciho, véetné uZiti podvodnych praktik
k potlaceni a snizeni vyhod volné a oteviené soutéze; nebo

c) nedodrZoval povinnosti vyplyvajici z predpist prava zivotniho prostredi, socidlnich
nebo pracovné pravnich predpisi nebo kolektivnich smluv vztahujicich se
k pfedmétu pinéni Verejné zakazky.

Prodavajici mizZe od této smlouvy odstoupit, pokud:

a) je Kupujici v prodleni s thradou faktury Proddvajiciho za dodané zboii déle
nez 60 kalendafnich dn( ode dne jejiho doruceni Kupujicimu, a zaroven

b) byl Kupujici na jeji neuhrazeni pisemné Prodévajicim upozornén spolu s moznym
disledkem odstoupeni od této smlouvy, a po tomto upozornéni ji Kupujici
do 7 kalendartnich dni neuhradil.

Smluvni strany mohou tuto smlouvu ukonéit dohodou nebo odstoupenim, vidy v pisemné

formé. Odstoupenim se zavazek zalozeny smlouvou zruduje od pocatku a Smluvni strany

se vyporadaji podle pfislusnych ustanoveni Obcanského zékoniku o bezdivodném
obohaceni. Uginky odstoupeni od smlouvy nastavaji okamzikem doruéeni pisemného
oznameni o odstoupeni od smlouvy Prodavajicimu. Odstoupeni od smlouvy se nedotyka
prava na zaplaceni smluvni pokuty a uroku z prodleni, pokud jiZ dospél, prava na nahradu

Skody ani ujednani, které ma vzhledem ke své povaze zavazovat Smluvni strany i po

odstoupeni od smlouvy, tj. zejména nikoli vsak vyluéné ani ujednani o zplsobu FeSeni

sporl a volbé prava. Obdobné plati i pro pfedéasné ukonéeni smlouvy jinym zplisobem.
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Bude-li Kupujici v prodleni s ihradou faktury, je Prodévajici opravnén pozadovat Uhradu
uroku z prodleni z dluzné ¢astky ve vysi stanovené pFislusnymi pravnimi pfedpisy.

Pfi nedodrzeni doby dodani zboZi ¢i v pripadé prodleni s odstranénim vady zboii je
Prodavajici povinen uhradit Kupujicimu smluvni pokutu ve vysi 0,05 % z ceny za kazdy i
zapocaty den prodleni.

Smluvni pokuta je splatnd do 30 kalendafnich dnd ode dne doruceni vyzvy k jejimu
zaplaceni Prodavajicimu. Dnem splatnosti se rozumi den pFipsani pfislusné ¢astky na ucet
Kupujiciho.

Uplatnénim prdv z vad ¢i uplatnénim smluvnich pokut neni dotéeno pravo na nahradu
Skody (ujmy) v jeji pIné vysi.

6. SOUCINNOST A VZAJEMNA KOMUNIKACE
Smiuvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veskeré informace
potfebné pro fadné pInéni zdvazkd vyplyvajicich z €l. 1. této smlouvy.
Veskera komunikace bude probihat prostfednictvim opravnénych osob Smluvnich stran.
Opravnéné osoby budou zastupovat Smluvni strany ve smluvnich a obchodnich
zaleZitostech souvisejicich s pInénim této smlouvy. Pro uéely této smlouvy se ma za to,
ze opravnénymi osobami jsou kontaktni osoby uvedené vyse.
Zména opravnéné osoby je moind jen po pfedchozim pisemném ozndmeni této
skute¢nosti druhé Smluvni strané, aviak nevyzaduje uzavieni dodatku k této smlouvé.

7. ZAVERECNA USTANOVENI

Prodavajici se zavazuje zachovavat miéenlivost o viech skuteénostech, o kterych se dozvi
od Kupujiciho v souvislosti s pinénim predmétu této Smlouvy. Tato povinnost mléenlivosti
se vztahuje na vSechny zaméstnance a spolupracovniky Proddvajiciho. Povinnost
mlicenlivosti pfetrva i po ukonceni této smlouvy.

Prodavajici prohlasuje, ze neni pfedluzen a neni mu znamo, ze by bylo vi¢i nému zahéjeno
insolvencni fizeni. Dale prohlasuje, ze viici nému neni vydano Zadné soudni rozhodnuti,
¢irozhodnuti spravniho, danového ¢i jiného orgédnu nebo rozhodce na plnéni, které
by mohlo byt divodem soudni exekuce na majetek Prodavajiciho, nebo by mohlo mit,
jakkoliv negativni vliv na schopnost Prodavajiciho splnit povinnosti vyplyvajici z této
smlouvy, a ze takové fizeni nebylo vii¢i nému zahdjeno a Ze ani nehrozi zahéjeni takového
fizeni.

Tato smlouva a préva a povinnosti z ni vyplyvajici se fidi pravnim fadem Ceské republiky.
Prava a povinnosti Smluvnich stran, pokud nejsou upraveny touto smlouvou, se Fidi
Obcanskym zakonikem a predpisy souvisejicimi. Rozhod¢i Fizeni je vylouceno.

Veskeré pfipadné spory vzniklé mezi Smluvnimi stranami na zdkladé nebo v souvislosti
s touto smlouvou budou primarné feSeny jednanim Smluvnich stran. V pfipadé, Ze tyto
spory nebudou v pfiméfené dobé vyfeSeny, budou k jejich projednani a rozhodnuti
pFislusné obecné soudy Ceské republiky.
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Prodavajici se zavazuje k soucinnosti pfi vykonu finanéni kontroly dle § 2 pism. e) zdkona
¢. 320/2001 Sb., o finanéni kontrole ve vefejné spravé a o zméné nékterych zékon (zdkon
o finanéni kontrole), ve znéni pozdéjsich predpist. Prodavajici se déle zavazuje umoinit
viem opravnénym subjektim provést kontrolu doklad(l souvisejicich s plnénim Verejné
zakazky, a to po dobu urcenou k jejich archivaci v souladu s pfislusnymi pravnimi pfedpisy.
Prodavajici podpisem této smlouvy bere na védomi, Zze Kupujici je ve smyslu nafizeni ¢.
2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdaji (GDPR),
spravcem osobnich GUdaji subjektu (daji, a Ze tyto osobni Udaje sém zpracovava
a shromaiduje pro ucely realizace této smlouvy, bez vyuziti zpracovatele Gdaju.
Proddvajici souhlasi s tim, aby Kupujici po dobu trvani této smlouvy zpracovaval jeho
osobni Udaje uvedené v této smlouvé a Udaje o této smlouvé pro Uéely archivace, i
pfipadné kontrolni ¢innosti nebo pro ucely vyplyvajici z pravnich pfedpist. Dale svym
podpisem udéluje souhlas Kupujicimu ke zpracovani jeho osobnich Udaji ve vyse
uvedeném rozsahu a pro vyse uvedené Uéely, a to po dobu nezbytné nutnou.

Prodavajici bezvyhradné souhlasi se zverejnénim své identifikace a dalsich parametr(
smlouvy vcetné ceny v souladu s pfislusnymi pravnimi predpisy.

Tato smlouva mize byt ménéna nebo dopliovédna pouze formou pisemnych vzestupné
Cislovanych dodatkl podepsanych obéma Smluvnimi stranami. Ke zménam ¢&i doplnéni
neprovedenym pisemnou formou se neprihlizi.

V pripadé, Ze nékteré ustanoveni této smlouvy je nebo se stane v budoucnu neplatnym,
neucinnym ¢i nevymahatelnym nebo bude-li takovym shleddno pfislusnym organem,
zGstavaji ostatni ustanoveni této smlouvy v platnosti a Géinnosti, pokud z povahy takového
ustanoveni nebo z jeho obsahu anebo z okolnosti, za nichz byla tato smlouva uzavfena,
nevyplyva, Ze jej nelze oddélit od ostatniho obsahu této smlouvy. Smluvni strany se
zavazuji bezodkladné nahradit neplatné, ne(éinné nebo nevymahatelné ustanoveni této
smlouvy ustanovenim jinym, které svym obsahem a smyslem odpovida nejlépe ustanoveni
puvodnimu a této smlouvé jako celku.

Smluvni strany na sebe prebiraji nebezpeci zmény okolnosti v souvislosti s pravy
a povinnostmi Smluvnich stran vzniklymi na zdkladé této smlouvy. Smluvni strany vyluéuji
uplatnéni ustanoveni § 1765 odst. 1a § 1766 Obcanského zdkoniku na svij smluvni vztah
zalozeny touto Smlouvou.

Tato smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami
a ucinnosti dnem jejiho uverejnéni v Informaénim systému Registr smluv (déle jen IS RS“)
dle podminek stanovenych zejména zakonem ¢. 340/2015 Sb., o zvldstnich podminkdach
ucinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv (zékon o registru
smluv), ve znéni pozdéjSich predpisl. Uvefejnéni této Smlouvy v IS RS provede Kupuijici.
Tato smlouva je uzaviena v listinné nebo elektronické podobé. Je-li smlouva uzaviena
v listinné podobé, je podepsdna vlastnoruéné Smluvnimi stranami a vyhotovena



ve 3 stejnopisech, z nichz kazdy bude povaZovan za prvopis, pficemz 2 stejnopisy smlouvy
obdrzi Kupujici a 1 stejnopis obdrZi Proddvajici. Je-li Smlouva uzaviena v elektronické
podobé, pak je jeji jediny elektronicky origindl podepsan pomoci uznavanych
elektronickych podpis(i osob opravnénych jednat za Smluvni strany.

7.14. Zhotovitel je povinen archivovat veskerou dokumentaci a Gcetni doklady, souvisejici s
realizaci dila po dobu 10-ti let od ukonceni a umoznit pfistup k témto dokladiim.

7.15. Nedilnou soucdsti této smlouvy jsou nasledujici pFilohy:
Pfiloha ¢. 1a — ,Predmét zakdzky“ a 1b — ,Podrobna specifikace zakazky”

Smluvni strany prohlasuji, Ze tato Smlouva vyjadfuje jejich svobodnou, vainou, uréitou
a srozumitelnou vili prostou omylu. Smluvni strany si Smlouvu preéetly, s jejim obsahem
souhlasi, coZ stvrzuji vlastnoru¢nimi podpisy.

V Praze V Praze
za Kupujiciho: za Prodavajiciho:
T AR b
S S
2 .:'._i"ﬁ_ '.--E:‘-":I}:"‘?'I"ﬁ %'1.4;?:}** Nfl 0 ) -\.""'-
.-h '\E ﬁ 'é?:“I:?;# {%—'&;_ .-| [
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AE 202510013 AL 2l Date; 2025.10.06
14:57:13 +02'00' 10:58:16 +02'00'
PhDr. Ing M|Ian VOJacek Ph.D. Ing. Pavel P{khart
feditel Narodniho archivu jednatel



Pfiloha €. 1a — Pfedmét zakazky

Predmeét zakdzky: VPN koncentrator

Zadavatel poZaduje feseni, které umoZni zabezpeleny pfistup do jeho vnit¥nich siti (segmentd,
véetné DMZ) ze siti vefejnych pomoci technologie VPN (Virtual Private Network) a to jak pro interni
uZivatele (zaméstnance), tak pro spolupracujici externi osoby, ¢i zastupce dodavatell. Pfedpokladany
pocet VPN klientl je 200, sou¢asné pripojenych 50.

Zadavatel prohlasuje, Ze je provozovatelem VIS dle zékona ¢. 181/2014 Sb. ve znéni vyhlasky
82/2018 Sh. a je povinen fidit se Zasadami KyBez resortu MV a jako osoba povinnd i nafizenimi,
opatfenimi a doporuéenimi NUKIB.

Predmétem plnéni je dodavka a implementace VPN clusteru sestaveného ze dvou identickych
Next Generation firewalld (NGFW) v reZzimu vysoké dostupnosti (HA), respektujici stavajici segmentaci
sité, specifi¢nost a rezimy, které jsou aktudiné realizovany a vyuzivany, kdy souéasti pinéni rovnéz musi
byt pokryti veSkerymi potiebnymi licencemi, licencemi pro sluzby zajistujicimi bezpecnost (AM/AV,
DPI, IDS/IPS, aplikaéni kontrola, filtrace URL atd.), zdrukami a podporou v poZadovaném rozsahu, to
vie po dobu nejméné 5 let (60 mésicl). Vysledny cluster dvou VPN koncentratorli bude zajistovat
zabezpecené pfipojeni pracovnik( Zadavatele a jim povéfenych osob v ramci standartu SSL VPN.

Zadavatel pfedpoklada vyuziti hlavni a zdloZni konektivity do vefejnych siti o rychlosti nejméné
1Gbps (v daném okamZiku Zadavatel disponuje konektivitou realizovanou prostfednictvim bezdratové
technologie sgarantovanou symetrickou propustnosti 100Mbps, zakonéenou v datovém centru
Zadavatele; Zadavatel ofekava rozsifeni konektivity v pribéhu roku 2026 prostiednictvim technologii
optickych siti), déle pfipojeni do CMS2 prostiednictvim 3 dedikovanych linek o kapacitach 500 a 2x100
Mbps. VSechny konektory na strané Zadavatele jsou (budou) realizovany metalickymi RJ-45.

Zadavatel provozuje AD na platformé MS Windows server 2016 - jedna se o doménovou sit -
interni uZivatel ma svij uéet vdoméné nacr.cz. Pro vlastni sestaveni VPN bude u internich uZivatel(
akceptovana 2FA, zaloZena na proprietdrnim resortnim feSeni. Toto je realizovano ¢ipovou kartou
STARCOS s Cipem 3.7 C3, kdy je v jejim zabezpecfeném (loZisti uloZen pfistupovy (komeréni) certifikat
vydany NCA. Karta je ke klientskému systému pfipojena USB ¢teckou (vyrobce ACS) prostiednictvim
middleware s nazvem SecureStore (aktudlné ve verzi 8.0.1). Pro Zadavatele je tento pozadavek na
podporovanou a funkéni 2FA naprosto zasadni a vyhrazuje si pfed pfevzetim pfedmétu pinéni plné
otestovat funkénost feSeni! SLL VPN koncentrator vak zarovef bude zajiStovat i pfipojeni pro externi
pracovniky do jinych segment sité; proto tyto pracovniky se nebude vyuZivat ovéreni pies Cipové karty
s tipem Starcos 3.7. C3, avSak mlZe byt vynucovano dodrieni jinych pravidel, napf. pfistup z konkrétni
IP (zdrojova IP &i adresni rozsah), ¢asové ,okno”, ¢i aktivni spoluprace (on demand) tieti osoby
s osobou povéienou Zadavatelem (napf. interni spravce/administrator) k takovému postupu.

Zadavatel poZzaduje, aby Poskytovatel proved| analyzu prostiedi Zadavatele pro implementaci
v rozsahu, ktery Poskytovatel poZaduje za pfiméfeny, dale piedstavil a detailné popsal ndvrh Fedeni
v nabidce (s dlirazem na vyreseni 2FA); souddsti vlastni dodavky pak bude dokumentace atd. (viz. ¢ast
»Nedilnd soucdst doddvky” vzavéru tohoto dokumentu); cena této soucasti pinéni musi byt
Poskytovatelem stanovena jako kone¢nd a nepfekrocitelna a musi byt souéasti ceny celého
dodavaného feseni.



Pfiloha ¢. 1a — Pfedmét zakazky

Zadavatel poZaduje dodani ,na kli¢“, tedy véetné funkéni a otestované konfigurace, zalozené
na analyze prostfedi, pozadavk( a zvyklosti Zadavatele Poskytovatelem. Zadavatel poZaduje predani
plné produkéniho Feseni v uréenych lokalitach (Archivni 4 a Archivni 6) a to véetné zajisténi pfipadné
nasledné budouci technické a kyberbezpecnostni podpory (napf. ad-hoc fixace objevenych
zranitelnosti, souvisejici aktualizace firmware, IDS/IPS, AV, aplikaéni kontroly, filtrace URL, atd., zmény
konfigurace, segmentace a dalsi zmény pozadované Zadavatelem) ze strany Poskytovatele v priibéhu
nasledujicich 60 mésicii ve formé opce na celkem 75 hodin prace Poskytovatele ,na vyiddani”
Zadavatelem, kdy Zadavatel poZaduje, aby soucdasti navrhu feseni byla uvedena vy3e fixni hodinové
sazby Poskytovatele platnd pro vySe uvedené obdobi 60 mésicli. Poskytovatel po dodani NEBUDE
standardné disponovat pfimym pristupem k dodanému Feseni a veskeré budouci zasahy tak bude
moiné provadét pouze pod dohledem Zadavatele pfi fyzické pfitomnosti zastupce Poskytovatele
v uréenych lokalitdich Zadavatele; nepfedvidatelné okolnosti véak mohou byt divodem k pfijeti
docasné vyjimky z tohoto pozadavku.

Zadavatel poZaduje, aby poZadovana zafizeni (firewally) byla realizovana ve formatu HW
appliance v provedeni pro instalaci do 19“ racku. Zafizeni nasledné budou instalovdna
v klimatizovaném a zdlohovaném (UPS) DC Zadavatele. VSechna pfipojeni budou realizovdna
metalickymi RJ-45 konektory.

Zadavatel poZaduje, aby feseni umoZiovalo sestaveni VPN pro uzivatele, jejichz klientskymi
operacnimi systémy jsou MS Windows, iOS, macOS, Android, Linux v edicich Debian a Fedora.

Zadavatel pozaduje bezvypadkové pInéni, tedy nasazeni technologii zplisobem, ktery neohrozi
sluzby Zadavatelem poskytované, ani béiné plnéni ukold.

Zadavatel rovnéz poZaduje komunikaci pracovnikd Poskytovatele v ceském jazyce, reakéni
dobu na poZadavek/opatieni/doporuceni typu KB udalost 48h, pozadavek/opatieni/doporuéeni typu
KB incident 24h; feseni provoznich nedostatkd pfi kolapsu HA nejpozdéji NBD. Zadavatel pozaduje
pfipojeni na dohledové centrum eGovernmentu pomoci Syslog.

Zadavatel poZaduje predéni feSeni Poskytovatelem véetné zaskoleni pracovniki Zadavatele
pro spravu, uZivatelskou obsluhu, monitoring a vyhodnocovani provoznich stavl zafizeni. Spravci
povéreni Zadavatelem z fad jeho zaméstnanct musi byt schopni provadét aktualizace zafizeni, jejich
konfiguraci a rovnéz Gdrzbu.

Zadavatel predpokladd pripojeni SIEM ¢i jinych nastrojt pro real-on-time analyzu logl a
vystupu analytickych nastroji koncentrator(. Pozadovano je zasilani loghi pomoci syslogu.

Technicka specifikace: viz. Pfiloha s nazvem , VPN koncentrdtor — specifikace.xlsx*



Priloha €. 1a — Predmét zakazky

Nedilnou soucasti dodavky (instalaénich a implementaénich praci) musi byt:

Analyza prostfedi Zadavatele, konfiguraci stavajicich zafizeni, topologie siti a jeji
segmentace;

- navrh nového uspofadani s diirazem na bezpecénost, odolnost a efektivitu pfi naplhovani
poZadavk a tikold, které je Zadavatel povinen Fesit v souvislosti s ISMS rezortu MV, KyBez
a doporuéeni NUKIB;

- montaZ a instalace dodanych zafizeni do 19“ serverovych rozvadécl v soucinnosti se
Zadavatelem; bezvypadkové nasazeni;
konfigurace a pfipojeni viech dodanych zafizeni do sitové infrastruktury Zadavatele;
aktualizace firmware a SW v dodanych zafizenich na posledni doporucené verze;
integrace VPN koncentrator(i s ostatnimi technologiemi Zadavatele — segmenty sité
(véetné DMZ), MS Active Directory (test ¢lenstvi v pFislusné bezpeénostni skupiné), NTP a
dalsi...; otestovani pfed nasazenim do ostrého provozu;
konfigurace, nastaveni a spusténi VPN koncentratoru a bezpeénostnich funkci pro ochranu
uZivatelG pfipojujicich se pres VPN;

- soucinnost se Zadavatelem v ramci instalace VPN klientdl na koncové stanice, vlastni
instalaci na koncové stanice bude Zadavatel provadét vlastnimi silami;

- zaSkoleni pracovnikli Zadavatele a vytvofeni dokumentace (provozni, bezpeénostni,
uzivatelské);
vypracovani DRP pro scénare pfipadl vypadku napajeni, konektivity, apod.; otestovani.
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VPN koncentrator s podporou 2FA

Spliuje
ANO/NE

Popis splnéni

Zakladni pozadavky:

Bezpecnostrlnbz?rl'zim tylpt:(n:axvt -geniratlon f'retwacl: (d;le t?z T}ouze Nabizené zafizeni Palo Alto Networks PA-440 je fizeni typu next-generation
NVGFW:) n:usrl] vt J: ks e' ; ?ze: z onfnenI;Se :3 ;Jsvy‘ro ie' firewall a je jako jeden celek sloZen z komponent jednoho vyrobce, véetné viech
1=41] T ‘s

vcetne' \.tsec pos ytovan\.(c ‘un S ypu » AV, ASSIENSWT A No poskytovanych funkcionalit typu IPS, AV, AS signatur, databazi pro URL
databazi pro URL kategorizaci, sandbox definic apod. — .
Zaroven musi byt timto jednim vyrobcem zajisténa podpora kategorizard, sandhoy definica pod

o . X J . . Podpora vyrobcem PaloAlto je zajisténa po dobu planované Zivotnosti NGFW
minimainé po dobu planované Zivotnosti NGFW
s N,G R nach'azet v !_ea’ders kvadrantqunte.rprlse Vyrobce PaloAlto je uveden jako Leaders v kvadrantu Entreprise Network
Network Firewalls v poslednim aktudinim reportu spolecnosti ANO ) . )

Firewalls spole¢nosti Gartner

Gartner

— . - = te tralnt . -
Zanz'en'l 2o jEf"IO DG LEyStam, Sseen centrglni spreeny ANO Firewall (VPN koncentrator) je certifikovan dle FIPS 140-3
musi byt certfikovan dle FIPS 140-3

Pozadavky na HW architekturu:

Musi byt dostupny jako HW appliance, virtualni appliance nebude ANO Nabizeny VPN koncentrator - firewall bude dodan jako HW apliance. Nebude
akceptovana dodan jako virtualni apliance.
Vsechny parametry propustnosti musi dodavatel uvadét v real world — V nabidce jsou uvedeny parametry poZadavané zadavatelem jsou uvadény tj. v
mix paketech, tzv. "application mix" real world mix paketech, tzv. "application mix"
Modul pro zpracovani dat musi byt v architektuie firewallu oddélen Architektura firewallu je oddélena tj. modul pro zpracovani dat je v architekture
alesponi na Grovni CPU jader od dalSich podptrnych modull (sprava ANO firewallu oddélen na drovni CPU jader od dalSich podptrnych modulli (sprava
zatizeni a Fidici modul pro podpurné sitové ¢innosti), aby nemohlo zafizeni a fidici modul pro podpuirné sitové ¢innosti) a nedochazi k jejich
dojit k jejich vzajemnému ovlivnéni vzajemnému ovlivnéni




Musi obsahovat jeden dedikovany port pro spré_vu pomoc_i“konzole
pro pristup k CLI B -
Musi obsahovat minimalné 8 metalickych datovych rozhrani o
rychlosti 1Gb/s -

Musi obsahovat_alespoﬁ jeden dedikovany OOB management port
pro plnohodnotnou spravu NGFW -

Musi byt s_chc;pemié&at logové udaje na interni storage o velikosti
minimalné 120 GB

Musi podporovat agregaci portli pomoci protokolu 802.3ad (LACP)

Musi podporovat dva nezavislé redundantni zdroje napajeni AC 230V

ANO
ANO
ANO

ANO

ANO
ANO

ANO

_ Obsaﬁuje 1x c':-l'e'di'kovan\? OOB management port pro plnohodnotnoﬁ spravu

Obsahuje 1x dedikovany management port pro pfistup k CLI

Obsahuje 8 x 1GbE metalické Ethernet porty

NGFW

Obsahuje 128 GB eMMC storage pro logy

PIna podpora LACP 802.ad

Zatizeni je kompatibilni s rozvadeem o velikosti 19"

Podporuje 2x nezavislé reduntantni zdroje napajeni AC 230V

PoZadavky na High Availability (HA):

PoZadujeme reZim HA v modu Active-Active sloZeny alespori ze dvou
zafizeni ]

Musi podporovat rezim HA v médu Active-Standby sloZeny alesponi
ze dvou zafizeni

Musi podporovat rozsifeni vykonu a kapacity zafizeni (HA clusteru)
pouze pridanim dalSiho zafizeni za pomoci externiho load balanceru

V obou typech HA museji byt veskeré informace o probihajicim
provozu synchronizovany tak, aby pfi vypadku jednoho z boxi
nedoslo ke ztraté informaci NAT a k preruseni aktivnich spojeni
provozu typu TCP i UDP prochazejiciho pfes NGFW

Musi byt schopen provést HA failover na zakladé stavu interface
(up/down), nedostupnosti druhého NGFW v HA, nedostupnosti
specifikované IP adresy

ANO

ANO

ANO

ANO

ANO

Soudasti jsou 2 zafizeni umoZnuji provoz v modu Active-Active

Je podporovan reZim HA v médu Active-Standby slozeny alespon ze dvou zafizeni
Architektura podporuje rozsifeni vykonu a kapacity zafizeni (HA clusteru) pouze
pridanim dalSiho zafizeni za pomoci externiho load balanceru.

V ramci HA u firewallu Palo Alto jsou_vgkeré informace o pr_cyﬁfh_aljicim provozu
synchronizovany tak, aby pfi vypadku jednoho z box( nedoslo ke ztraté informaci
NAT a k pferuseni aktivnich spojeni provozu typu TCP i UDP prochazejiciho pfes
NGFW - B ] -

High availibity mod umoinuje provést HA failover na zakladé stavu interface
(up/down), nedostupnosti druhého NGFW v HA, nedostupnosti specifikované IP
adresy

Obecné vykonové parametry:

)



Propustnost pfi pIné aplikacni kontrole musi dosahovat hodnoty
alespori 2,4 Gb/s (app mix)

Propustnost pfi pIné aplikaéni kontrole a zapnuti vSech dostupnych
signatur IPS a AV musi dosahovat hodnoty alespori 1 Gb/s (app mix)

Minimalni pocet soubéZnych spojeni musi dosahovat hodnoty
alespori 180 000

ANO

ANO

ANO

Minimalni po¢et novych spojeni za sekundu musi dosahovat hodnoty
alesporn 32 000

ANO

Pfi pIné aplikaéni kontrole je propustnost 2,6 Gbps

propustnost pfi plné aplika¢ni kontrole a zapnuti viech dostupnych signatur IPS a
AV je 1.2 Gbps

pocet soubé&znych spojeni je 200 000

pocet novych spojeni za sekundu je 34 000

Sitova funkcionalita:

NAT64

tradicni i pokrocilé sméFovéni i

Musi podporovat ndstroj pro pokrocilé smérovani (Advanced Routing
Engine)

PBR musi byt mozno nakonfigure igurovat na zakladé viech dostupnych
metrik typu interface, zéna, IP adresa, uZivatel

Musi umozZnit nakonfigurovat expiracni dobu cookies na 1 az 5 let

Mus: piné podporovat IPv4 i IPv6 ANO
Musi podporovat zapojeni v reZimech L2 (s virtualnim L3 rozhranim), ANO

L3, transparent a TAP - -
Musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, ANO
Musi podporovat persistentni NAT pro DIPP (Dynamic IP and Port) |ANO
Musi podporovat VRF ANO
Musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, ANO

BGP, PIM, IGMP a PBR (Policy Based Routing) S
Musi podporovat MSDP (Multicast Source Discovery Protocol) pro ANO
pokrotilé smérovani | ikl
Musi podporovat BFD (Bidirectional Forwardlng Detectlon) pro ANO

ANO

ANO

ANO

|PBR (Policy Based Routing)

PIné podpora pro IPv4 i IPv6

VPN koncetrator obsahuje plna podporu pro zapojeni v reZzimech L2 (s virtudinim
L3 rozhranim), L3, transparent a TAP

VPN koncetrator podporuje pfeklady adres typu Static NAT Dynamic NAT, PAT,
NAT64

Podporuje persistentni NAT pro DIPP (Dynamic IP and Port)

Podporuje VRF .
Podporuje smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a

PIné podporuje MSDP (Multicast Source Discovery Protocol) pro pokl_'oéile'

_|sméfovani

Podporuje BFD (Bidirectional Forwardlng Detectlon) pro ‘tradicni i pokrocilé
smérovani

Podporuje ndstroj pro pokrotilé sméfovani (Advanced Routing Engine)

PBR Ize hékonﬁgleat na zakladé viech dostupnych metrik typu interface, zéna,
IP adresa, uZivatel.

Expira¢ni dobu cookies Ize nastavit v pozadovaném intervalu (napf na 1 az 5 let)

3)




-hmi_a)dporovat web proxy a umoZnit migraci proxy na NGFW beze
zmény architektury

Musi podporovat stateful DHCPv6 Klienta k ziskani IPv6 adresy a
jinych parametrt

Musi podporovat funkci DHCP serveru B

Musi podporovat funkci DNS serveru/DNS Proxy

Musi umoznit nakonfigurovat IPSec tunel v transportnim médu pro
sifrovani komunikace mezi hosty

Musi umozZnit nakonfigurovat IPSec tunnel s podporou post-quantum
Sifrovani pfimo na NGFW bez nutnosti poufZiti tietich stran

Musi podporovat vyménu hybridnich post quantovych klicd
zaloZenych na RFC 9242 a RFC 9370 v ramci IKEv2 a IPsec rekey

ANO

ANO

ANO
~ |ano
ANO

ANO

ANO

|Sifrovani komunikace mezi hosty

VPN koncetrator plné podporuje web proxy a umoznuje migraci proxy na NGFW
beze zmény architektury

Podporuje stateful DHCPv6 klienta k ziskéni IPv6 adresy a jinych parametri

Podporuje funkci DHCP serveru

Podporuje funkci DNS serveru/DNS Proxy o
VPN koncetrator umoznuje nakonfigurovat IPSec tunel v transportnim médu pro

VPN koncetrator umoZnuje nakonfigurovat IPSec tunnel s podporou post-
quantum Sifrovani pfimo na NGFW bez nutnosti poutiti tfetich stran.

Musi podporovat vytvareni hybridnich post quantovych kli¢d

ANO

poutzitim kryptografickych sad NIST round 3 a round 4

Musi podporovat na sou¢asné na jednom zafizeni na trovni sitového
rozhrani konfigurace Span, Transparent, Layer 3 a Layer 2

ANO

VPN koncetrator (Firewall PA 440) podporuje vyménu hybridnich post
quantovych kli¢ zaloZzenych na RFC 9242 a RFC 9370 v rdmci IKEv2 a IPsec rekey

VPN koncetrétor podporuje vytvareni hybridnich post quantovych kli¢h pouZitim
kryptografickych sad NIST round 3 a round 4

Podporuje souc¢asné na jednom zafizeni na trovni sitového rozhrani konfigurace
Span, Transparent, Layer 3 a Layer 2

Podporuje site-to-site VPN pomoci protokolu IPSec. Pocet tunell je licenéné

PIné podporuje Remote Access VPN pomoci protokoli IPSec a SSL (min. TLS v1.2)

Pocet soucasné pripojenych uzivatell neni licenéné omezeny

Pro Remote Access VPN je pgsgtovéno pfipojeni z klientskych operaénl'ch
systémi Windows a macOS

operatnich systémi Android a iOS

Pro Remote Access VPN je poskytovano pfipojeni z mobilnich operacnich
systému Android a iOS

VPN:
Musi podporovat site-to-site VPN pomoci protokolu IPSec. Pocet AND
tunel nesmi byt licencné omezeny neomezeny
Musi podporovat Remote Access VPN pomoci protokolii IPSec a SSL ANO
(min. TLS v1.2) -
Pocet soucasné pfipojenych uZivatell nesmi byt licenéné omezeny |ANO
Musi pro Remote Access VPN poskytovat pfipojeni z klfentsf?ch : A_NC_)
operacnich systémi Windows a macOS
Musi pro Remote Access VPN poskytovat pfipojeni z mobilnich AND

$)




Musi pro Remote Access VPN poskytovat pfipojeni z klientskych a
|serverovych operacnich systéma Linux

Musi pro Remote Access VPN poskytovat pfipojeni bez pouZiti
klienta pomoci webového portalu

Dodavané fegeni musf obsahovat funkcionalitu kontroly
pfipojovanych zafizeni, kterd musi byt v souladu s pfeddefinovanymi
podminkami. Minimdlné: verze OS, nainstalovany antivirovy nastroj,

hodnota v registrech

Dodavané fe$eni musi umoZnit pfizpGsobeni notifikace koncového
uZivatele o vypr3eni relace, aby se pfedeslo nechténému odhlaseni

'Epustnost IPSec musi byt alespori 1 Gb/s
Musi umoZnovat vynuceni aktualizace klientské VPN aplikace
Musi podporovat Always-On VPN

Musi podporovat ovéfeni uZivatele v MS Active Directory, Radius

Musi podporovat ovéieni uZivatele v MS Azure véetné MFA

ANO

ANO

ANO

ANO
ANO
ANO
ANO

ANO

ANO

_ |Regeni podporuje Always-On VPN

Pro Remote Access VPN je poskytovano pfipojeni z klientskych a serverovych
operacnich systém( Linux

Pro Remote Access VPN poskytme pfipojeni bez pouziti klienta pomoci
webového portélu _
V rdmci nabizenych VPN koncetratord PA-440 je zajisténa funkcionalita kontroly
pfipojovanych zafizeni, ktera musi byt v souladu s pfeddefinovanymi
podminkami. Podporovéno - verze OS, nainstalovany antivirovy nastroj, hodnota
v registrech.

VPN koncetrator umoZnuje pfizptsobeni notifikace koncového uZivatele o
vyprieni relace, aby se pfedeslo nechténému odhlaseni.

|Propustnost IPsec je 1,1 Gbps

Re3eni umoZnuje vynuceni aktualizace klientské VPN aplikace

Redeni podporuje ovéreni uzivatele v MS Active Directory, Radius

Reseni podporUJe ovéfeni uivatele v MS Azure vietné MFA

Sprava feseni:

Jednotlivé HW appliance musi obsahovat plnohodnotné grafické
rozhrani (GUI) pro spravu sitovych a bezpe¢nostnich funkci bez
nutnosti pouZivani centralniho management serveru

GUI musi podporovat ¢teni logovych zdznam bez nutnosti pou'z:vénl [

centralniho management serveru
Pfipojeni ke GUI musi podporovat Sifrovéni TLSv1.3
GUI musi obsahovat offline kontextovou napovédu

Musi byt spravovatelny pomoci GUI nebo CLI pfi€emZ GUI a CLI musi
mit tzv. GUI. feature parity, poskytovat stejné moZznosti konfigurace

Jednotlivé HW appliance obsahuji plnohodnotné grafické rozhrani (GUI) pro

ANO sprévu sitovych a bezpeénostnich funkci bez nutnosti pouzivani centralniho

- management serveru. -
ANO GUI podporuje Cteni Iogovych z4znamd bez nutnosti pouZivani centralniho

~ |management serveru. S
ANO Pfipojeni ke GUI podporuje Sifrovani TLSv13 - 0
ANO GUI obsahuje offline kontextovou napovédu. S
ANO VNP koncentrator PaloAlto 440 je spravovatelny pomoci GUI nebo CLI pficemZ

GUI a CLI a obsahuje GUI. feature parity, poskytuje stejné mozZnosti konfigurace
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Jednotlivé HW appliance musi obsahovat plnohodnotné textové
rozhrani (CLI) pro sprévu a ¢teni logovych zaznam bez nutnosti
pouzivani centrdlniho management serveru. Vzddlené pfipojeni k CLI
musi podporovat Sifrovani

Jednotlivé HW appliance musi obsahovat plnohodnotné API rozhrani
pro ¢teni a konfiguraci sitovych nastaveni, bezpe¢nostnich a dalSich
pravidel, nastaveni sitovych rozhrani a smérovani

ANO

ANO

Jednotlivé HW appliance musi umoZriovat automatickou konfiguraci

novych NGFW pouzitim konfiguraénich $ablon na pfipojeném USB
flash disku -

Musi pro autentizaci a autorizaci administratorti podporovat
protokoly LDAP, Radius, TACACS+, Kerberos a osobni certifikat

Musi obsahovat nativni nastrOJe pro debugging problémovych situaci
v trovni L2 — L7 ISO/OSI modelu

Musi podporovat nativni ndstroj pro odchycem provozu

ANO

ANO

ANO
ANO

Musi byt moZné spravovat z administratorskych stanic s OS Windows
a macOS (v€etné HW s Cipem Apple Silicon)

NGFW management musi podporovat praci vice administratort ve
stejném Case, vCetné aplikace politik a nastaveni vytvofenych pouze
konkrétnim administratorem -

ANO

ANO

Musi obsahovat funkci Policy OEtImIZEF ktera dokaze automatlcky

_ |[(vCetné HW s Cipem Apple Silicon)

Jednotlivé HW appliance obsahuji plnohodnotné textové rozhrani (CLI) pro
spravu a ¢teni logovych zdznam( bez nutnosti pouzivani centrainiho
management serveru. Vzdalené pfipojeni k CLI podporuje Sifrovani

Jednotlivé HW appliance obsahuji plnohodnotné API rozhrani pro ¢teni a
konfiguraci sitovych nastaveni, bezpe¢nostnich a dalSich pravidel, nastaveni
sitovych rozhrani a smérovani.

Jednotlivé HW appliance umoZnuji automatickou konfiguraci novych NGFW
pouzitim konfiguracnich $ablon na pfipojeném USB flash disku.

Redeni p pro autentizaci a autorizaci administrator podporuje protokoly LDAP,
Radius, TACACS+, Kerberos a osobni certifikat

Obsahuje ativni nastroje pro debugging problémovych situaci v Grovni 1217
ISO/OSI modelu -

Podporuje nativni ndstroj pro odchyceni provozu

Re3eni umoZnuje spravovat z administratorskych stanic s 0S Windows a macOS

NGFW management podporuje praci vice administrator( ve stejném case, véetné
aplikace politik a nastaveni vytvorenych pouze konkrétnim administratorem

Obsahuje funkci Policy Optimizer, ktera dokaze automaticky optimalizovat a

optimalizovat a migrovat L4 bezpe¢nostni politiku na L7 s identifikaci |ANO
aglikaci & P P migrovat L4 bezpecnostni politiku na L7 s identifikaci aplikaci.
NGFW s novéjsimi verzemi OS musi umozZnit pfi upgrade/downgrade - NGFW s novéjsimi verzemi OS umozZnuje pfi pfi upgrade/downgrade preskocit aZ
preskocit aZ o 3 (major) softwarové verze naraz o 3 (major) softwarové verze naraz.
Nativni konfiguracni rozhrani (API) NGFW musi podporovat standard ANG Nativni konfiguracni rozhrani (AP1) NGFW podporuje standard OpenConfig bez
OpenConfig bez nutnosti pouZiti tfetistranného nastroje nutnosti poufZiti tfetistranného nastroje.

Aplikaéni kontrola:

¢)



Musi podporovat aplikacni detekci a kontrolu jako svou nativni
funkcionalitu

Pfifazeni povolené ¢i zakazané aplikace musi byt nativni soucasti
vytvafeni standardniho bezpecnostniho pravidla

Definovana aplikace musi pfedsta;rovat "match kritérium" pri policy
lookup

Musi podporovat identifikaci aplikaci napfi¢ véemi porty/protokoly

Identifikace aplikace musi probihat pfimo v NGFW

Musi detekovat a zabrénit aplikaci ménit porty, tzv. port-hopping

_Mﬂpoc!porovat fizeni neznamého provozu
Musi umoZriovat tvorbu plnohodnotnych, uZivatelsky definovanych
aplikaci bez nutnosti vyuZiti externiho nastroje nebo zasahu

vyrobce/dodavatele

msi_pgdporovat identifikaci aplikaci na nestandardnich portech

Musi umoZnovat zakdzat instalaci novych sigﬁatur aplikaci z
aktualizaci poskytovanych vyrobcem

Musi umozZnovat odloZeni instalace novych signatur aplikaci z
aktualizaci poskytovanych vyrobcem

VPN koncetrator ma plnou podporu pro aplika¢ni detekci a kontrolu jako svou

ANO
nativni funkcionalitu i - -

AN V ramci aplikaéni kontroly umoZnuje pfifazeni povolené i zakazané aplikace
musi byt nativni soucasti vytvareni standardniho bezpecnostniho pravidla

ANO Definovand aplikace predstavuje "match kritérium" pfi policy lookup

ANO PIné podporuje identifikaci aplikaci napfi¢ viemi porty/protokoly

ANO ___ PIné podporuje identifikaci aplika_cl' na nestandardnich portech

ANO Identifikace aplikace probiha pfimo v NGFW

ANG VPN koncentrator Palo Alto 440 umoznuje detekci a zabrani aplikaci ménit porty,
tzv. port-hopping I

ANO PIné podporuje fizeni neznamého provozu -
VPN koncentrator Palo Alto 440 umozZnuje tvorbu plnohodnotnych, uZivatelsky

ANO definovanych aplikaci bez nutnosti vyuziti externiho néstroje nebo zasahu
vyrobce/dodavatele

ANO UmozZnuje zakdzat instalaci novych signatur aplikaci z aktualizaci poskytovanych

_ vyrobcem
ANO UmozZnuje odloZeni instalace novych signatur aplikaci z aktualizaci poskytovanych

vyrobcem

Kontrola na urovni uZivatelskych identit:

Musi podporovat vytvareni bezpecnostnich pravidel na zakladé
uZivatelskych identit

Musi umozZnit blokovani pouZiti korporatni identity (kombinace login
a heslo) uZivatele v externich sluzbach a aplikacich mimo organizaci

Volba uzivatelské identity musi byt nativni soucasti vytvareni
standardniho bezpecnostniho pravidla

UZivatelska identita musi pfedstavovat "match kritérium" pfi policy '
lookup

ANO

ANO

ANO

ANO

PIné podporuje vytvaieni bezpecnostnich pravidel na zédkladé uZivatelskych
identit

UmoiZnuje blokovani pouZiti korporatni identity (kombinace login a heslo)
uzivatele v externich sluzbdch a aplikacich mimo organizaci.

Volba uZivatelské iaentityje nativni soucasti vytvéreni standardniho
bezpecnostniho pravidia

UZivatelskad identita predstavuje "match kritérium" pfi policy lookup

i .




Musi umoZzriovat automaticky pfesun uZivatele do jiné skupiny na
zakladé bezpecnostniho incidentu vztahujicimu se k danému
uzivateli, bez nutnosti manualni intervence

Musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez
nutnosti instalace klienta na koncové zafizeni

Musi podporovat ziskdvani vazby IP adresa-uzivatelské jméno, bez
nutnosti instalace klienta na doménovy kontrolér

Musi podporovat ziskdvani vazby IP adresa-uZivatelské jméno, bez
nutnosti instalace dalsich komponent mimo samotné HW appliance

Musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z
moznymi pravy pro ¢teni Security logd, bez nutnosti disponovat
rizikovymi urovnémi opravnéni (napf. Domain Admins)

Musi podporovat ziskavani vazby IP adresa-uZivatelské jméno
prostfednictvim nacteni informace z logového zaznamu, ziskaného
pomoci zabezpeceného protokolu Syslog

Musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z
terminalovych serverti MS (moZné za pomoci nainstalovaného
agenta)

Musi podporovat ziskavani vazby IP adresa-uzivatelské jméno pres
webovy formular - Captive Portal

Musi podporovat ziskdvani vazby IP adresa-uZivatelské jméno z VPN
agenta

Musi podporovat ziskavani vazby IP adresa-uzivatelské jméno z NAC
zafizeni (pfes XML nebo API)

Musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z X-
Forwarded-For (XFF) hlavicek

ZTNA funkcionalita musi byt realizovatelna pfimo na NGFW bez
nutnosti instalace dalSich komponent, které maji samostany
management

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Umoznuje automaticky presun uZivatele do jiné skupiny na zdkladé
bezpecnostniho incidentu vztahujicimu se k danému uZivateli, bez nutnosti
manualni intervence

Podporuje ziskdvéni vazby IP adresa-uzivatelské jméno, bez nutnosti instalace
klienta na koncové zafizeni

Podporuje ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti instalace
klienta na doménovy kontrolér

Podporuje ziskavani vazby IP adresa-uzivatelské jméno, bez nutnosti instalace
dalSich komponent mimo samotné HW appliance

Podporuje ziskavani vazby IP adresa-uZivatelské jméno z Active Directory za

bez nutnosti disponovat rizikovymi Grovnémi opravnéni (napf. Domain Admins)

Podporuje ziskavani vazby IP adresa-uzivatelské jméno prostfednictvim nacteni
informace z logového zaznamu, ziskaného pomoci zabezpeceného protokolu
Syslog

Podporuje ziskavani vazby IP adresa-uZivatelské jméno z termindlovych server(
MS (mozné za pomoci nainstalovaného agenta)

Podporuje ziskavani vazby IP adresa-uzivatelské jméno pres webovy formuldr -
Captive Portal

Podporuje ziskavani vazby IP adresa-uzivatelské jméno z VPN agenta

Podporuje ziskdvani vazby IP adresa-uZivatelské jméno z NAC zafizeni (pfes XML
nebo API)

Podporuje ziskavani vazby IP adresa-uzivatelské jméno z X-Forwarded-For (XFF)
hlavicek

ZTNA funkcionalita je realizovatelnd pfimo na NGFW bez nutnosti instalace
dalSich komponent, které maji samostany management.
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Musi podporovat slliiﬁu, ktera dokaze konzistentné ovéfovat a g o % v p e g : .
; 3 G s , - Podporuje sluZbu, kterd dokdZe konzistentné ovéfovat a autorizovat vsechny
autorizovat vSechny uZivatele bez ohledu na umisténi a misto uloZeni .- v s , « s I .
dentity usi | istni, cloudové nebo hybridni). Podpora ANO uZivatele bez ohledu na umisténi a misto uloZeni identity uZivatele (mistni,
ridni). r . - e
laentity uzwalte Bfmi n_" cv0f1 ke 0_ yo o3, Hoape cloudové nebo hybridni). Je podporovana autentifikacnich a autorizaénich
autentifikac¢nich a autorizacnich mechanismu SAML a OpenliD e
mechanisml SAML a OpenlD Connect.
Connect - - -
NGFW fe$eni musi umozriovat redistribuci identit uZivateld z NGFW, NGFW feseni umoznuje redistribuci identit uzivatelt z NGFW, kde je uZivatel
kde je uzivatel autentifikovan na ostatni NGFW bez nutnosti instalace| ANO autentifikovén na ostatni NGFW bez nutnosti instalace dalSich komponent, které
dalSich komponent, které maji samostany management maji samostany management.
i i ych stani avidelnych | ) ! . o u_.
!\ﬁu5| podporcv)vat k?ntrolu Klientskych stanic v pravi . o Podporuje kontrolu klientskych stanic v pravidelnych intervalech pres Windows
intervalech pfes Windows Management Instrumentation (WMI) : i e L
@ s - s s ANO Management Instrumentation (WMI) nebo NetBIOS aby zjistil, jestli je vazba IP
nebo NetBIOS aby zjistil, jestli je vazba IP adresa-uZivatelské jméno . . .. ,
v " adresa-uZivatelské jméno porad platnd
poiad platna o
Desifrovani:
Musi podporovat desifrovani odchoziho SSL/TLS provozu, za pomoci ANO Podporuje desifrovani odchoziho SSL/TLS provozu, za pomoci podvrZeni
podvrieni serverového certifikatu klientim B serverového certifikdtu klientim B B
Musi podporovat desifrovani pfichoziho SSL/TLS provozu, za pomoci ANO Podporuje desifrovani pfichoziho SSL/TLS provozu, za pomoci naimportovaného
naimportovaného privatniho klice interniho serveru privatniho klice interniho serveru
Musi podporovat desifrovani Secure Shell (SSH proxy) a kontrolovat ) .. . L
P p, . ( proxy) ANO Podporuje deSifrovani Secure Shell (SSH proxy) a kontrolovat tunelované aplikace
tunelované aplikace S | i - o B T
Desifrovany provoz musi byt moZno definovat na zakladé URL Spinje podle poZadavku - desifrovany provoz lze o definovat na zakladé URL
kategorii, i vSech dalSich typickych parametrd, jako jsou zdrojovaa |ANO kategorii, i vSech dalSich typickych parametrd, jako jsou zdrojova a cilova IP
cilova IP adresa, port, uZivatelska identita | |adresa, port, uZivatelska identita .
Musi podporovat desifrovani za pomoci ECC (Elliptical Curve ANO Podporuje desifrovani za pomoci ECC (Elliptical Curve Cryptography), véetné DHE
Cryptography), v€etné DHE a ECDHE pro pfichozi i odchozi provoz a ECDHE pro pfichozi i odchozi provoz - -
Musi podporovat desifrovani protokolu TLS verze 1.3 ANO Podporuje desifrovani protokolu TLS verze 1.3 -
Musi podporovat OCSP (Online Certificate Status Protocol) pro i :
; ; e : S P P li fi ani
zkontrolovani platnosti SSL/TLS certifikatl v sitové architekture ANO odporolrUJe 0cs (0{1-|n’e ,Cert,l ’IcaTe Statcus Pr?tocol) pr':‘:, z}kontrolovam
4 2 platnosti SSL/TLS certifikatl v sitové architektufe obsahujici web proxy
obsahujici web proxy
Ochrana proti DoS:




Musi obsahovat nativni sluzbu pro ochranu proti itoku typu DoS
pomoci limitace po¢tu spojeni na Grovni zdrojova a cilova IP adresa a
uZivatelskd identita

ANO

VPN koncenrator obsahuje nativni sluzbu pro ochranu proti Gtoku typu DoS
pomoci limitace po¢tu spojeni na (rovni zdrojova a cilova IP adresa a uZivatelska
identita

QoS:

Musi poskytovat moZnost prioritizace provozu a omezeni vyuZivané

Poskytuje moZnost prioritizace provozu a omezeni vyuZivané Sifky pasma na

Sitky pasma na zakladé zdrojové a cilové IP adresy, portu, uZivatelské |ANO zakladé zdrojové a cilové IP adresy, portu, uZivatelské identity, aplikace a ¢asu
identity, aplikace a ¢asu (od — do, den v tydnu + ¢as apod.) (od —do, den v tydnu + ¢as apod.)
Musi podporovat prioritizaci provozu na zakladé DSCP ANO Podporuje prioritizaci provozu na zékladé DSCP i
i ioritizaci a zakladé Identifikované e : 5 : o
MU_SI padparcyat prionitiaed provozl HBRNEDS ANO Podporuje prioritizaci provozu na zakladé Identifikované aplikace
aplikace
Logovani a reportovani:
Musi obsahovat lokdlIni dloZisté logt B ANO VPN koncentrétor obsahuje lokalni dloZisté logh B
Musi obsahovat nastroj pro analyzu logl bez nutnosti vyuZziti dalSiho ANO VPN koncentrator obsahuje ndstroj pro analyzu logil bez nutnosti vyuZiti dalsiho
systému mimo GUI systému mimo GUI B B o __ 0
Musi podporovat agregované zobrazeni logli na zakladé jednoho Podporuje agregované zobrazeni logl na zékladé jednoho filtrovaciho pravidla,
filtrovaciho pravidla, napfi¢ jednotlivymi typy logl, jako jsou ANO napfic jednotlivymi typy log(, jako jsou provozni logy, logy bezpenostnich
provozni logy, logy bezpecnostnich incidentd a logy pristupt na URL incident( a logy pfistup na URL
Musi podporovat ;ﬁposﬂéni logii na zafizeni tretich stran ANO Podporuje pieposilani logl na zafizeni tfetich stran
Musi umoZfiovat vybér preposilanych logl na urovni
bezpeénostqiho_p::yidlap P Y 8 ANO UmoZnuje vybér preposilanych logl na drovni bezpe¢nostniho pravidla
Preposilané logy z NGFW museji byt automaticky rozpoznan v . . . . s g -
? Y EV = font g ¥ 1o ¥ Pfeposilané logy z NGFW jsou automaticky rozpoznany nejcastéji pouZivanymi
nejcastéji pouzivanymi typy SIEM (uvedenych v Leaders kvadrantu  |ANO typy SIEN (vt v Leadere kvadrantedbtadiiibio Gartner MQ)
G5 I
aktudlniho Gartner MQ) - id 4 e o
Musi umozZniovat vytvareni vlastnich reportl pfimo z grafického . . e , .
rozhrani NGFW v P P : ANO Umoznuje vytvareni vlastnich reportil pfimo z grafického rozhrani NGFW

Bezpecnostni funkcionality:
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Musi podporovat zavedeni tzv. pozitivniho bezpecnostniho modelu
— povoleni pouze vybranych aplikaci a zakaz viech ostatnich aplikaci,
véetné neznamého provozu

Musi obsahovat integrovany systém ochrany proti zranitelnostem
(virtual patching) a sitovym Gtoktm (IPS). Databaze IPS signatur musi
byt uloZena primo ve NGFW. Aplikace IPS profilu musi byt
granularni, na Urovni bezpegnostniho pravidla

Musi umoZnovat tvorbu uZivatelsky definovanych IPS signatur bez
nutnosti vyuZiti externiho nastroje nebo zasahu vyrobce/dodavatele

Musi obsahovat integrovany systém ochrany proti pfitomnosti vir( a
Skodlivého kadu. Databdze AV signatur musi byt uloZena pfimo ve
NGFW. Aplikace AV profilu musi byt granularni, na drovni
bezpecnostniho pravidla

Antivirus musi byt schopen kontrolovat provoz v minimalné téchto
aplikacich - SMTP, POP3, IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB

Musi umoznovat tvorbu uZivatelsky definovanych spyware signatur
bez nutnosti vyuZiti externiho nastroje nebo zasahu
vyrobce/dodavatele

Musi podporovat moZnost zablokovani Utoku vyuZivajiciho znama
C&C centra i v pripadé, Ze je provoz Sifrovan a neni mozné provadét
SSL dekrypci

Musi v bezpecnostnich pravidlech podporovat pouZiti externich
dynamickych seznam(; musi poskytovat moznost ovéfit na zakladé
certifikatd pravost téchto dynamickych seznami

Musi podporovat import SNORT signatur manudlné a pres API

Musi pro pfistup ke kritickym aplikacim, poskytovat moZnost vynutit
vicefaktorové ovéreni prostfednictvim weboveho portalu, bez
ohledu na to, jestli cilova aplikace podporuje vicefaktorovou
autentizaci; tato vlastnost musi byt konfigurovatelnd na trovni
bezpecnostniho pravidla

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Podporuje zavedeni tzv. pozitivniho bezpecnostniho modelu — povoleni pouze
vybranych aplikaci a zakaz vSech ostatnich aplikaci, véetné neznamého provozu

Obsahuje integrovany systém ochrany proti zranitelnostem (virtual patching) a
sitovym Utokam (IPS). Databaze IPS signatur je uloZzena pfimo ve NGFW. Aplikace
IPS profilu je granularni, na trovni bezpecnostniho pravidla

Umoznuje tvorbu uZivatelsky definovanych IPS signatur bez nutnosti vyuziti
externiho nastroje nebo zasahu vyrobce/dodavatele

Obsahuje integrovany systém ochrany proti pfitomnosti virt a Skodlivého kédu.
Databaze AV signatur Musi byt uloZzena pfimo ve NGFW. Aplikace AV profilu
Musi byt granuldrni, na trovni bezpecnostniho pravidla

Antivirus umi kontrolovat provoz v minimalné téchto aplikacich - SMTP, POP3,
IMAP, HTTP, HTTPS, HTTP/2, FTP a SMB

Umoznuje tvorbu uZivatelsky definovanych spyware signatur bez nutnosti vyuZiti
externiho nastroje nebo zdsahu vyrobce/dodavatele

Plné podporuje moZnost zablokovani Gtoku vyuzivajiciho znama C&C centraiv
pfipadé, Ze je provoz Sifrovan a neni mozné provadét SSL dekrypci

V bezpecénostnich pravidlech podporuje pouziti externich dynamickych seznam;
poskytuje moZnost ovéfit na zakladé certifikatl pravost téchto dynamickych
seznamu

Podporuje import SNORT signatur manualné a pres API.

Pro pfistup ke kritickym aplikacim, poskytuje moznost vynutit vicefaktorové
oveéreni prostfednictvim webového portalu, bez ohledu na to, jestli cilova
aplikace podporuje vicefaktorovou autentizaci; tato vlastnost je konfigurovatelna
na urovni bezpec¢nostniho pravidla




Musi poskytovat mozZnost zabranit odeslani doménovych
uZivatelskych pfihlasovacich tdajt do jinych, nez povolenych URL
kategorii, pro zabranéni phishingu

Musi podporovat analyzu DNS dotazu tzv. sinkhole funkci, kterd pfi
DNS dotazu na $kodlivou doménu vrati podvrzenou IP adresu pro
detailnéjsi analyzu a zaroven se stanice na plvodni malware stranku
nedostane

Musi umét zabranit neznamym injek¢nim Gtok(m jako je SQLi a
Command Injection Utoky pomoci strojového uceni

Musi podporovat Local Deep Learning, ktery poskytuje
mechanismus pro provadeéni rychlé, lokalni analyzy zero-day a dalSich
vyhybavych hrozeb zaloZené na hlubokém uceni

Musi byt schopen odhalit a zablokovat nezndmou C2
(Command&Controll) komunikaci (napf. CobaltStrike, Empire), na
kterou neexistuje detekéni vzorek (signatura)

Detekce nezamé komunikace musi byt realizovany pfimo na NGFW
bez nutnosti poutziti aktualizovanych IPS vzorki

Musi obsahovat lokalni ML modely, které v pfipadé detekce
podezielé komunikace odkloni tento provoz do cloudoveé sluzhy pro
pokrocilou analyzu pomoci ML a Deep Learning

Musi umozZnit tvorbu uZivatelsky definovanych signatur pro hrozby
zaloZzené na L3 a L4 hlavickach

Musi podporovat vytvareni uzivatelsky definovanych kategorii, bez
nutnosti vyuzit externi nastroj a bez nutnosti zasahu
vyrobce/dodavatele

Reseni musi podporovat rozsifeni funkcionality NGFW o bezpeénost
10T nativni (automatizovana identifikace zafizeni a jejich
zranitelnosti, automatizovana bezpecnostni pravidla pro 1oT) bez
nutnosti integrace s tretimi stranami

Regeni musi podporovat rozifeni funkcionality NGFW o bezpeé&nost
loT nativni bez nutnosti instalace agentd nebo sitovych sond

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

ANO

Poskytuje moZnost zabranit odeslani doménovych uzivatelskych pfihlasovacich
Gdajt do jinych, nez povolenych URL kategorii, pro zabranéni phishingu

Podporuje analyzu DNS dotazu tzv. sinkhole funkci, ktera pfi DNS dotazu na
$kodlivou doménu vrati podvrzenou IP adresu pro detailnéjsi analyzu a zaroven
se stanice na plivodni malware stranku nedostane.

Umi zabranit neznamym injek¢énim Gtokdm jako je SQLi a Command Injection
utoky pomoci strojového uceni.

Podporuje Local Deep Learning, ktery poskytuje mechanismus pro provadéni
rychlé, lokalni analyzy zero-day a dalSich vyhybavych hrozeb zaloZené na
hlubokém uceni.

VPN koncentrator je schopen odhalit a zablokovat nezndmou C2
(Command&Controll) komunikaci (napf. CobaltStrike, Empire), na kterou
neexistuje detekcni vzorek (signatura).

Detekce nezamé komunikace jsou realizovany pfimo na NGFW bez nutnosti
pouZiti aktualizovanych IPS vzorkd.

Obsahuje lokalni ML modely, které v pfipadé detekce podezielé komunikace
odkloni tento provoz do cloudové sluzby pro pokrocilou analyzu pomoci ML a
Deep Learning.

UmoZnuje tvorbu uZivatelsky definovanych signatur pro hrozby zaloZené na L3 a
L4 hlavickach.

Podporuje vytvareni uzivatelsky definovanych kategorii, bez nutnosti vyuzit
externi nastroj a bez nutnosti zasahu vyrobce/dodavatele

Redeni podporuje rozsifeni funkcionality NGFW o bezpeénost loT nativni
(automatizovana identifikace zafizeni a jejich zranitelnosti, automatizovana
bezpecnostni pravidla pro 10T) bez nutnosti integrace s tfetimi stranami.

Reseni podporuje rozéifeni funkcionality NGFW o bezpeénost loT nativni bez
nutnosti instalace agentt nebo sitovych sond.




Al Access Security:

Musi byt rozéifitelny o ochranu pfistupu ke GenAl/LLM sluZbdm a

Lze rozsifit o ochranu pristupu ke GenAl/LLM sluzbdam a aplikacim, ochrana je

SecureStore 8.0.1. a vyssi, ¢tecka Eipovych karet ACS

apllk’acwrm, BEfEa mu5|, b,vt pn{mo dnstuprea i Zatizanianesmis |[ANG pfimo dostupna na zafizeni a nebude dodana jako samostatné reseni.
dodana jako samastatné reseni

Podpora 2FA:
Musi podporovat: pristupovy komeréni certifikat vydany NCA, Nabizeny VPN koncentrator Palo Alto 440 podporuje pfistupovy komercni
privatni kli¢ uloZeny na Cipové karté Starcos 3.7 C3, middleware ANO certifikat vydany NCA, privatni kli¢ uloZeny na cipoveé karté Starcos 3.7 C3,

middleware SecureStore 8.0.1. a vyssi, véetné ¢tecky Cipovych karet ACS

Servisni podpora a licenéni plan:

Musi podporovat licentni model nezdvisly na poctu ochrafiovanych
koncovych systémi

Pozadovand délka podpory a blatnbsfi vSech dodanych licenci je 60
mésicl

Nabizené feSeni nesmi byt v dobé podani nabidky v rezimu end of
sales/end of support. VSechny poZadované funkce musi byt v dobé
podani nabidky soucasti stabilni verze operacniho systému/firmware

Instalace na misté u zdkaznika, konfigurace dle podminek v misté a
case, respektovani stavajici sitové konfigurace a segmentace,
podrobné zaskoleni ke spravé, ovladdni i obsluznému centralnimu
management software

Servisni stfedisko: lokalizované v CR, servisni technici se vzdjemnou
zastupitelnosti

Reakéni doba technika: maximalné 48 hodin, komunikace v ¢eském
jazyce

ANO

ANO

ANO

ANO

ANO

ANO

Nabizeny VPN koncentrator Palo Alto 440 podporuje licencni model, ktery je
nezavisly na poctu ochrafiovanych koncovych systém

VPN koncetrétor bude doddan s délkou podpory a platnosti vSech dodanych
licenci je 60 mésich

Nabizené feSeni neni v dobé podani nabidky v rezimu end of sales/end of
support. VSechny poZadované funkce jsou v dobé podani nabidky soucasti
stabilni verze operacniho systému/firmware

Soucasti dodavky jsou veskeré ¢innosti- instalace na misté u zakaznika,
konfigurace dle podminek v misté a case, respektovani stavajici sitové
konfigurace a segmentace, podrobné zaskoleni ke spravé, ovladani i obsluznému
centrdlnimu management software

Spliiuje pozadavek na servisni stfedisko: lokalizované v CR, servisni technici se
vzajemnou zastupitelnosti

Soucasti nabizeného feseni je SLA - reakéni doba technika: do 48 hodin,
komunikace v ¢eském jazyce




