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Tento dokument je uréen k popisu a definici rozsahu dila, doddvek a sluzeb, které objednatel
poptava jako pfedmét plnéni ve verejné zakazce s ndzvem ,Portal obcana mésta Rakovnik*.

Predmétem této specifikace je popis a stanoveni poZadavkl objednatele na zavedeni
informaéniho systému Portdlu obcana do prostfedi objednatele, a to véetné nedilné
souvisejicich poZzadavku typu provedeni integracnich praci, Gvodniho naplnéni daty, zaskoleni,
dodani licenci, zpracovani dokumentace.

Hlavnim cilem objednatele je poFidit a implementovat moderni informaéni portal ob¢ana, ktery
umozni ob&anovi pfistup elektronickou formou k Ufadu objednatele a umoZzni mu v maximalné
mozné mire provést elektronicka podani, a to minimalné v rozsahu, ktery je dale popsan
vtomto dokumentu. Informaéni systém musi byt postaven na aktudlnich technologiich
a v ramci svého navrhu musi byt pripraven na to, Ze agenda elektronickych podani se bude
nadale rozsirovat, a tedy i dodany informacni systém svoji povahou musi umoznit budouci
rozsifovani a Upravy véetné moznosti zanaseni a zavadéni novych elektronizovanych podani
a jejich forem, véetné moznosti jejich realizace prostrednictvim portalu. Aktualni dale museji
byt i véechny souvisejici relevantni platformy, na kterych bude fFeseni dodavatele postaveno,
resp. objednatel primo deklaruje, Ze soucasti predmétu plnéni nesmi byt Zadna softwarova
komponenta, u které ze strany jejiho tvurce byla ukonéena podpora jejiho Zivotniho cyklu.

Informacni systém bude pracovat s osobnimi a citlivymi Gdaji, proto v pfipadé jeho komunikace
a vymény dat musi byt veskera takova komunikace a vyména dat jednoznacné a dostate¢né
zabezpecena tak, aby nemohlo dojit k jejimu naruseni nebo zneuZiti, a to jak v prostfedi mésta,
tak i v pripadé pristupu k informaénimu systému a jeho datum i z prostfedi mimo objednatele.

Soucdasti systému pak musi byt i robustni logovaci nastroj, ktery bude evidovat povede
a umozni analyzovat logovani pfistupl k jednotlivé dokumentaci a dale i jeji sdileni a distribuci
na partnerské informacni systémy s odkazem na systém zprostfedkovavajici takovou
distribuci. Informacni systém v ¢asti logovani musi umozZnit navazani na externi SIEM.

Novy systém portdlu obfana musi vychdzet z aktudlnich standardi na poli grafického
uzivatelského rozhrani, které zajisti co mozna nejvice prehledné, jednoduché a intuitivni
ovladdani systému. Cely informaéni systém a jeho jednotlivé funkcionality musi byt navrZeny
arealizovany ve shodném grafickém uzivatelském rozhrani (GUI), které zajisti véem
uzivatelim spoleénou zakladni orientaci a spoleéné zpusoby prace s informaénim systémem
ve véech jeho prostredich. Objednatel upozoriuje na vhodnost vyuziti design systému viz URL

I - ' imci navrhu GUI pozaduje od dodavatele navrh zohlednéni

validnich éasti a vstupl narodniho design systému uvedeného na URL vyse.

Popis plnéni podle této technické specifikace

Dodavka licenci, implementace aplikacni a databdzové casti systému (véetné vytvoreni
testovaci instance), testovaci provoz a predani do radného uzivani informacniho systému
pro objednatele.

Pro vySe uvedeny informaéni systém
e provedeni integraci na dal$i systémy v prostredi objednatele i mimo néj,
e Gvodni naplnéni daty informacéniho systému,
e Uprava dodaného FeSeni dle potFeb a poZadavki dle pokynu objednatele,

e zaskoleni odborného personalu objednatele.
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Déle je predmétem plnéni dodavka
e dokumentace k dodanému systému v pozadovaném rozsahu,
e dalsich licenci potfebnych pro provoz informaéniho systému, serveru a databazi,

e listinného potvrzeni dodanych licenci co do jejich poétu a rozsahu, licence musi byt
bez omezeni poctu uZivateld.

Predmét plnéni rovnéz obsahuje plnéni, které neni uvedeno v Technické specifikaci a jejich
prilohéch, ale jehoZ realizace je nezbytna pro provedeni dila, tj. pro fadné a véasné dokonceni
dila v souladu se smlouvou o dilo a jejimi prilohami. Zahrnuje veskera plnéni véetné software
pro zajisténi 100% funkcénosti a provozuschopnosti informacnich systému a dalsich komponent
na zakladé této technické specifikace a jejich pfiloh.

Popis prostfedku a pozadavku na architekturu portalu obcana

Maximalni serverové systémové prostredky

2.31

2.3.2
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Objednatel pro provoz informacniho systému portdlu obéana ve svém prostiedi vycleni
maximalné nize uvedené prostredky

e 8 jader CPU ve virtualizovaném prostredi objednatele,
e 128 GB RAM,
e 300 GB UloZného prostoru

Zhotovitel se zavazuje v ramci realizaci plnéni se vSemi svymi dodavkami a FeSenimi
neprekroéit vySe uvedené systémové prostredky a pro realizaci plnéni pozadovat jejich
navyseni.

Zhotovitel v rdmci plnéni navrhne optimalni formu umisténi informacéniho systému portalu
obcana do prostredi objednatele tak, aby na jedné strané mohl dosahnout zadouci integrace
na systémy v internim prostredi objednatele, ale soucasné zajistil potFebnou miru bezpecnosti
a oddéleni vnitFniho a vnéjsiho perimetru IT prostredi objednatele.

Pozadavky na architekturu reseni

23.4

235

2.3.6

Objednatel pozaduje, aby FeSeni bylo navrZeno architektonicky tak, ze zadny ze systému, ktery
bude primo pFistupny z vefejné sité internet nebude mit pravo ani moznost pfimo pfistupovat
k rozhranim internich informacnich systému.

Objednatel proto predpokldda provoz jednoho prostfedi portdlu obéana, které bude svoji
povahou interni a bude mit provedené integrace dle této technické specifikace na informacni
systémy v prostredi objednatele, a dale pFedpoklada provoz druhého prostredi, které bude
cerpat zpracované informace z interniho prostiedi portdlu ob¢ana vlastni komunikaéni linkou
a tyto informace bude prezentovat a pfipadné dale zpracovavat ve vnéjsim prostredi uréeném
pro publikaci vystupl smérem k uZivatelim portalu z rad obéanu a déle k verejné webové
prezentaci.

Zhotovitel v ramci své dodavky muze navrhnout i odlisné provedeni architektury Feseni, které
véak musi poskytnout minimalné stejné vysokou Uroven zabezpecéeni nebo dokonce vyssi
aroven, a to natolik jednoznacné, Ze takova stejnd nebo vyssi droven zabezpeceni
prostfednictvim architektury navrhu feseni bude objektivné prezkoumatelna treti stranou,
tedy nikoliv pouze na zakladé subjektivniho nazoru zhotovitele.
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2.3.7 V Zadném pripadné nesmi byt prostfednictvim portalu obéana pfimo pFistupné sluzby
aplikaénich adalSich rozhrani informacnich systéml objednatele uréené k integraci
ve vnitfnim prostredi a vnitfni siti objednatele.

2.3.8  0Oddéleni vnitfniho a vnéjsiho prostfedi portalu obéana bude provedeno na véech relevantnich
drovnich architektury, tedy minimalné oddéleni provozu 0S, umisténi serveru v siti, pristupy
serveru a nastaveni firewall pro tyto servery.



EVROPSKA UNIE MINISTERSTVO

Evropsky fond pro regiondini rezvoj ‘e _.l - PRO MISTNI

Integrovany regionalni operaéni program ROZVOJ CR

3 Definice pozadavku na portal obcana a jeho databazi
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3.2.4

3.25

3.2.6

3.2.7

3.2.8

Zakladni pozadavky

UzZivatelské i administratorské rozhrani portalu obéana musi byt v éeském jazyce.
Portal musi disponovat grafickym rozhranim pro 2 typy uzivatelu:
e verejnost,

e administrator - bude zahrnovat redakéni systém, nebo jeho obdobu v potfebném
rozsahu funkcionality, pro nastaveni vybranych ¢asti portdlu ob&ana urcenych
k publikovani informaci, zejména provozni doby, aktuality a dalsi pole informaéni
a informativni povahy.

Portal umozni pfistup k obsahu i ve verzi pro slabozraké - bude obsahovat moZnost prepinani
mezi verzi standardni a pro slabozraké.

Tam kde je to Gcelné bude portal pracovat s &iselniky.

Pozadavky na autentizaci, autorizaci a bezpecnost

Systém musi umoznit autentizaci a autorizaci uzivatelu v portalu ob¢ana v souladu s platnou
legislativou a bezpeénostnimi standardy. V podrobnostech dale v kapitole 6 tohoto dokumentu.
Systém musi zajistit logovani véech zmén a vSech vyznamnych udalosti v systému, zejména
tam, kde dochdzi k praci s osobnimi Udaji a dal$imi Udaji podléhajicimi legislativnim opatfenim
dle této technické specifikace. Logovani musi byt vedeno na Urovni, kterd umozni detailni audit
prace s informacemi a osobnimi a citlivymi informaci v informaénim systému po celou dobu
cyklu nakladani s témito daty.

Bezpecnostni limit - odhlaseni z portalu v pripadé necinnosti (vychozi nastaveni na 20 min
s moznosti zmény).

S osobnimi a citlivymi Udaji v rdmci dodaného rfeSeni musi byt nakladano v souladu s narodni
legislativou, jakoZ i s Nafizenim GDPR, véetné zohlednéni téchto poZadavkd do dokumentace
dodaného systému.

V Portalu obéana bude implementovana funkce, kterd umozni spravci osobnich Udaju provést
vymaz ze systému, zejména na zakladé opravnéné Zadosti obéana dle platné legislativy. Pfed
provedenim vymazu bude provedena kontrola na existenci ,Zivych* objektl, kterym se dany
subjekt Gdaju mGze vazat.

Dodané reseni portalu obéana musi byt bezpecné a spliovat opatfeni na Urovni webovych
technologii ajejich implementace, které zabrani a bude predchazet typickym a jiz

zdokumentovanym formam Gtoku popsanym zejména v ramci projektu OWASP dostupném

Portal musi béZet na zabezpedeném protokolu HTTPS, kdyz certifikdt pro néj pro produkéni
verzi portalu doda objednatel.

Objednatel dale pro uréenou doménu portalu obéana pozaduje zabezpeceni protokolem
DNSSEC, kdy potifebné technologie na strané portdlu musi byt soucasti dodavky, kdyz
objednatel zajisti odpovidajici souéinnost ve vazbé na zvoleného registratora domény portalu
obcana.
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Technologické pozadavky

Systém musi umoznit vyplnit a odeslat formular bez nutnosti instalovani jakychkoliv aplikaci
a dopliku (s vyjimkou pouziti elektronického podpisu).

Systém musi umoznit vyuZiti sluZzeb zajistujici divéru v souladu s poZadavky dle ustanoveni
elDAS.

Dodané reseni musi zajistit kontrolu bezpeénosti zpracovavaného obsahu pred $kodlivym
kédem a dale byt zabezpeceno i na drovni firewall mezi jeho jednotlivymi instancemi
a prostiedim, ve kterém jednotlivé technologie pobézi.

Systém bude obsahovat nastroje pro monitoring a dohled vnitfnich ¢asti dodaného systému,
ve smyslu fungovani systému. Informovani bude probihat prostrednictvim administratorského
rozhrani o chybovém nebo koliznim stavu uvnitr systému (vyprseni platnosti formulare, kolizni
stav zpracovani formulare, dohled nad sluzbami systému).

Informovani o fungovani Portalu obéana prostrednictvim e-mailu o chybovém nebo koliznim
stavu uvnitr systému (vyprseni platnosti formulare, kolizni stav zpracovani formulare, dohled
nad sluzbami systému).

Systém bude disponovat na strané obcana uzivatelskym webovym rozhranim umozZnujici
provoz na ruznych platformach (Windows, Linux, Mac 0S) s responsivnim designem, kdy
zobrazeni stranky bude optimalizovano pro vsechny druhy nejruznéjsich zarizeni (mobily,
notebooky, tablety).

Portal Ob¢éana mésta se zavazuje ke zpfistupnéni svych internetovych stranek v souladu se
zdkonem ¢. 99/2019 Sb., o pristupnosti internetovych stranek a mobilnich aplikaci a 0 zméné
zakona €. 365/2000 Sb., o informacnich systémech verejné spravy a o zméné nékterych dalsich
zakon, ve znéni pozdéjsich predpisu, které provadéji smérnici Evropského parlamentu a Rady
(EU) 2016/2102 ze dne 26. fijna 2016 o pristupnosti webovych stranek a mobilnich aplikaci
subjektd verejného sektoru (Uredni véstnik L 327, 2.12.2016, s. 1). Zhotovitel v rdmci plnéni
pripravi a zajisti vlastni sekci portalu v podobé ,Prohlaseni o pfistupnosti, ve které dodavatel
popise naplnéni poZadavku uvedené legislativy promitnuté do konkrétni podoby realizovaného
portalu obéana.

Pozadavky na funkcionalitu portalu obcana

Portal Obéana umozni zprostiedkovat elektronickou komunikaci mezi obéanem a méstskym
Uradem, zajistovat elektronické vyfizeni vybranych Zivotnich situaci a poskytovat prehled
o stavu jejich zpracovani. Samoobsluznd komunikace obéan-Urad nahradi osobni nebo
postovni kontakt mezi zuéastnénymi stranami a umozni vyfidit zavazek ¢éi podani
prostiednictvim elektronickych on-line formulaft navdzanych na seznam Zivotnich situaci.

Informacni systém portdlu obéana musi umoZnit editaci obsahu jeho vybrané c¢asti
s informativnimi informacemi a dale aktualitami ze strany pracovniki mésta. Takova editace
musi byt moznad prostrednictvim webového prohlizece z prostiedi mésta po prihlaseni
uzivatele mésta s pravem editace obsahu portalu obcana.

Systém musi umoznovat bez zasahu dodavatele publikovat formulare administratorem
na Portal obcana.

Systém musi umoznovat bez zdsahu dodavatele editaci stromu Zivotnich situaci, popisu
Zivotnich situaci a znalostni baze (navod pro vypliovani formuldrd, upravitelny ze strany
objednatele). Tato sprava musi byt upravena i dle vyhlasky o pristupnosti.
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Systém musi umozhovat pridavani dalsich obecnych agend (formulare, Zivotni situace)
administratorem systému.

Systém zajisti a bude poskytovat souhrnné statistiky a prehledy (pocet podani atd.), které bude
mozné exportovat do editovatelného strukturovaného vyménného formatu.

Systém umozni jednoznaéné autentizovanému uZivateli vratit se k formulaFi, které uloZil
ve fazi rozpracovanosti. Systém formular neodesle, ale uloZi ho a umozZni pokraéovat v jeho
zpracovani pro stejné autentizovaného uzivatele.

Systém musi umoznit odeslani formulare prostrednictvim datové schranky.
Systém musi umoznit odeslani formulare podepsaného elektronickym podpisem.

Systém musi umoznit odeslani formulare emailem na jednu nebo vice adres dle definice
objednatelem.

Systém musi umoznit pfiloZit k podani prilohu vyhledanim dokumentu na pracovni stanici
uzivatele nebo na sitovych discich pFistupnych uZivateli, jeho oznaceni a prilozeni k formulari.
Systém musi umoznit vloZeni pfiloh k danému podani, minimalné ve formatech:

e DOC a DOCX (Microsoft Word),

e ODT (OpenOffice.org),

e XLS a XLSX (Microsoft Excel),

e 0DS (OpenOffice.org),

« PDF,

e RTF (textového standardu RTF-DCA),

e TXT (prosty text CP 852, 1250),

e FOaZF0 (602XML Form),

e HTM, HTML, XML,

e obrazové pfilohy ve formatech GIF, JPG, JPEG, PNG, BMP nebo TIF,

o grafické prilohy ve formatech DWG (verze 2007 a vy$si), DGN (verze V7 a V8),

e ZIP, RAR.

Oblast Podani - systém musi umoznit autentizovanému uzivateli zobrazit seznam vsech
podani, které uzivatel sam podal nebo k nim ma z jinych znamych a definovanych davodu
opravnény pristup, s rozliSenim stavu (napf. rozpracované, realizované), vcetné odkazu na
konkrétni formulare. Podani jsou Fazena chronologicky od nejaktualnéjsiho po nejstarsi.

Oblast Konto platce (poplatky) - autentizovany obéan uvidi seznam plateb které provedl
a seznam plateb které jesté neuhradil. Pomoci Portalu obcana bude mozné uhradit mistni
poplatky.

Systém umoznuje definovat notifikaci pro uZivatele. E-mailové notifikace budou doruéovany
prostrednictvim systému elektronické posty objednatele pod obecné definovanou adresou. E-
mailové notifikace bude moZné nastavit na zménu stavu Zadosti/podani, zménu
poplatki/plateb a expiraci dokladu, pojisténi atd.

Systém musi umoznit otevieni a prohlizeni vybraného elektronického formulare.
Systém musi umoznit tisk opisu elektronického formulare, a to prazdného i vyplnéného.

Systém umozni autentizovanym uzZivatelim predvyplnit (daje, ziskané ze systému tfetich
stran (systémy verejné spravy, zakladni registry a dale z integrovanych internich systému
mésta), tj. jméno, adresa a dalsi relevantni Gdaje.
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Systém umozZiuje dostupnost Zivotnich situaci (varianty zobrazeni stromu Zivotnich situaci,
vyhledavani v Zivotnich situaci), Zivotni situace bude moZné radit dle kategorii a odboru, véetné
popisu Zivotnich situaci a pfisluénych formuladru pro autentizované i neautentizované uZivatele
do Portalu obcana.

Systém umozni definovat pro kaZdou Zivotni situaci individualni formuldf optimalizovany
pro danou situaci.

Systém musi umoznit vytvorit nové podani, vybrat odpovidajici formuldr, ten vyplnit a odeslat,
uloZit pro pozdéjsi pouziti nebo vytisknout. Rozpracované podani bude v systému uloZeno
po volitelnou dobu. Tato doba bude administratorsky nastavitelna v jednotkach dnd.

Systém musi umoznit prihldsenému administratorovi objednatele zobrazit seznam vsech
podani, véetné odkazu na konkrétni formuldre. Podani jsou razena chronologicky od
nejaktualnéjsiho po nejstarsi.

Pozadavky na obsah portalu obcana

Portal ob¢ana bude rozdélen na verejnou a neverejnou ¢ast pro autentizované uzivatele.

Struktura a obsah portidlu a typ zaneseného obsahu muze byt vramci implementace
po vyslovném odsouhlaseni objednatelem upraven.
Verejna éast:
e Bude k dispozici véem neautentizovanym navstévnikim portalu (uZivatelim).
e Umozni vyrfidit Zivotni situace, kde komunikace s Ufadem probéhne emailem
a elektronickym podpisem nebo formuldF Zivotnich situaci bude vytistén a dorucen na
podatelnu mésta.
e Portal obéana bude ve verejné ¢asti obsahovat nasledujici nabidku/menu zékladniho
obsahu:
Co je portdl - Gvodni informace k portalu, jeho funkcionalitam,
o ePodatelna - popis moznych zpusobU ucinéni podani,
o  Zivotni situace,
o  Méstsky urad - kontaktni Gdaje, odkaz na elektronickou Gredni desku,
o  Aktuality - novinky, zmény, nové formulare a funkcionality Portalu obéana,
Neverejna ¢ast:
e Bude vyzZadovat jednoznaénou autentizaci uzivatele jednou legitimnich autentizacnich
cest, zejména prostredky narodniho eGovernmentu.
e Portal ob¢ana bude v neverejné ¢asti (tj. v soukromé Casti po Uspésné autentizaci
uZivatele) obsahovat nasledujici nabidku/menu zakladniho obsahu:
o  Nasténka - vycet evidovanych podani, poplatkd nebo Fizeni vuéi autentizované
osobé,
Zivotni situace,
Formulare,
Online nahled na informace tykajici se obéana (resp. vici prihldsené osobé) -
zejména se jedna o vycet evidovanych podani, konto platce (predpisy plateb,
uhrazené a neuhrazené platby),
Notifikace,
Méstsky Urad - kontaktni Udaje, odkaz na elektronickou Uredni desku,
Aktuality - novinky, zmény, nové formulare a funkcionality Portalu obcana,
Nastaveni - mozna uZivatelska nastaveni portalu.

O O O O
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V oblasti zahlavi portalu bude uvedeno: logo a ndzev mésta, ikona pro prihlaSeni do soukromé
casti, pripadné dalsi informace dle dobré praxe zhotovitele a navrhu v Dokumentaci
skuteéného provedeni.

V oblasti zapati portalu bude uvedeno: adresa MéU, kontaktni Gdaje (telefon, email podatelny,
identifikator schranky 1SDS), ICO/DIC a pripadné dalsi ddaje v souladu s pravidly publicity
9. vyzvy IROP - EGOVERNMENT - SC 1.1 (PR), ze které je projekt vybudovani portalu obéana
spolufinancovan.

V rdmci zpracovani Uvodniho ndvrhu ,Dokumentace skute¢ného provedeni“ provede zhotovitel
navrh struktury, obsahu a vizualni stranky portalu, ktery bude podléhat pripominkovani,
Upravam a odsouhlaseni ze strany objednatele.

Pro moznost elektronického podani z prostredi portalu obcana budou poZadovany nasledujici
elektronické formulare v rozsahu 30 éasto vyuzZivanych a fesSenych Zivotnich situaci, u kterych
je prislusné podani efektivni podporit elektronickym formulafem. Objednatel pozaduje
nasazeni elektronickych formuldrt v nasledujicich oblastech (findlni nazvy formulafra lze
upravit v rdmci zpracovani Dokumentace skuteéného provedeni):

Zadost o zabor vefejného prostranstvi
Zadost o uzavreni Smlouvy o zfizeni vécného bfemene

Pozemky a stavby Zadost o uzavreni smlouvy o smlouvé budouci o zfizeni vécného
bremene

Zadost o prodej pozemkové (stavebni) parcely ve vlastnictvi mésta

Mistni poplatky Ohlaseni k mistnimu poplatku za odklddani komunalniho odpadu

Zadost o zvlastni uzivani komunikace

Zadost o povoleni uzavirky, nafizeni objizd’ky

Zadost o stanoveni Gpravy provozu

Mistni komunikace Zadost o pridéleni ZTP stani

a doprava Zadost o udéleni opravnéni ridice taxisluzby

Zadost dopravce o zapis vozidla do evidence vozidel taxisluzby
Zadost dopravce o vyrazeni vozidla taxisluzby z evidence

Zadost - pripojeni sousedni nemovitosti

Evidence obyvatel Navrh na zruseni Gdaje o mistu trvalého pobytu

Zadost o predbéznou konzultaci, vyjadreni k zaméru
Zadost o povoleni nebo ozndmeni kaceni dievin rostoucich mimo les

Zadost o vydani zavazného stanoviska k zasahu do vyznamného
krajinného prvku

Zivotni prostredi Zadost o vydani zdvazného stanoviska orgdnu ochrany pfirody
k zalesnéni pozemku nad 0,5 ha

Zadost o vydani souhlasu k umisténi nebo povoleni stavby nebo jinych
¢innosti, které mohou snizit nebo zménit krajinny raz

Zadost o povoleni zdmérného rozsireni geograficky neplvodniho druhu
rostliny ci zivocicha do krajiny

10
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Zadost o jednotné enviromentalni stanovisko

Vodni hospodéarstvi

Zadost o povoleni k nakladani s povrchovymi nebo podzemnimi vodami,
nebo jeho zménu

Zadost o povoleni k odbéru podzemnich vod pro potireby jednotlivych
osob (doméacnosti) nebo jeho zménu

Zadost o povoleni k vypousténi odpadnich vod do vod povrchovych nebo
podzemnich nebo o jeho zménu

Zadost o udéleni souhlasu podle § 17 vodniho zikona k éinnostem,
stavbam a zafizenim, které mohou ovlivnit vodni poméry Gzemi

Padni fond

Podnét k pfedepsani odvodl za odnéti zemédélské pudy
ze zemédélského pudniho fondu

Zadost o souhlas k pouziti sediment@ z rybnik{, vodnich nadrzi
a vodnich tokl na ornou pldu nebo trvaly travni porost

Zadost o vydani souhlasu s odnétim pldy ze zemédélského pldniho
fondu

Odpadové hospodarstvi

Zadost o souhlas k upusténi od oddéleného soustredovani odpadd

Zadost o souhlas k nakladani s nebezpeénymi odpady

V portalu obéana bude dale publikovano dalSich max. 100 statickych formularu (tj. formularu
ve formatu PDF, DOCX nebo XLSX), které ma zadavatel jiz vytvorené a vystavené viz URL

a které budou predany

dodavateli k jejich zavedeni do portalu obc¢ana.

n
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4 Pozadavky na souvisejici sluzby

4.1
411

4.1.2

413

4.2
421

Zpracovani dokumentace skutecného provedeni

Objednatel pozaduje v rdmci plnéni zpracovani tzv. dokumentace skuteéného provedeni (nékdy
také analogicky nazyvano jako cilovy koncept nebo implementaéni analyza).

Zhotovitel zpracuje komplexni a detailni ndvrh nasazeni informaéniho systému, a to ve vazbé
na pozadavky uvedené v této technické specifikaci, jejich pFilohdch a smlouvé o dilo
na dodavku portalu obcana na systém jako celek a na jeho hlavni funkcionality. Cilem je
zpracovani dokumentu vtakové mire detailu jednotlivych postupl a praci zasazeni
do prostredi a jeho nastaveni, ktera umozni dosazeni zavedeni systému do rutinniho provozu
fizenou formou. Dokument proto bude jednoznaéné a jasné konkretizovat jednotlivé kroky
praci a to min. v rozsahu, které kroky a jakym zplsobem budou feseny, kym budou FeSeny,
za jaké soucinnosti objednatele a v jakém case. Takova konkretizace bude dale dodrZovat
casovou, vécnou a logickou souslednost a bude z ni tedy mozné v kazdém okamziku realizace
dila uréit co je pravé realizovano a v jakém stavu a co bude nasledovat. Objednatel bude moci
na zakladé takovych podkladl alokovat své potifebné kapacity na soucinnost a prubéznou
kontrolu plnéni dila. Dokument bude dale konkretizovat minimalné tyto oblasti

e navrh reseniinstalace aplika¢ni a databazové casti systému (architektura
technického reseni),

o detailni popis nastaveni / konfigurace / parametrizace jednotlivych oblasti (spole¢né
role uZivatell a pFistupova opravnéni, ¢iselniky, menu a submenu, jeho umisténi atd.),

e popis pripadnych organizaénich opatfeni nutnych pro implementaci (napf. pracovni
schuzky),

e upresnéni ¢asového harmonogramu implementace feseni,

e rozsah nezbytné soucinnosti ze strany objednatele,

e navrh prubéhu testovaciho provozu.

Dokumentace skute¢ného provedeni bude pFipominkovana objednatelem a pripominky budou
ze strany zhotovitele vyporadany (tj. zapracovany, pfipadné s jasnym a konkrétnim pisemnym
zdGvodnénim odmitnuty jako nevalidni). Ze strany objednatele nebude v ramci pripominkovani
v pfipadé nepravdivych, nepfesnych nebo vécné nejasnych informaci v této dokumentaci
pozadovano jeji opravovani na spravné znéni, bude se pouze jednat o vyznaceni vyse
uvedenych nedokonalosti a bude na zhotoviteli jejich Fadné zhojeni.

Instalace aplikacni a databazové casti systemu

Instalace systému a jeho nastaveni dle objednatelem odsouhlasené Dokumentace skuteéného
provedeni bude provedena na hardware a software objednatele. Pro potfebu nasazeni
a provozu dodavaného Feseni budou zhotoviteli poskytnuty licence a systémové prostredky
v rozsahu uvedeném niZe v této technické specifikaci. Pro nasazeni a Fadny provoz portalu
obéana nesméji byt tyto systémové prostfedky prekroéeny minimalné po dobu 5 let
od akceptace plnéni, s vyjimkou zadsadniho rozsifeni funkcionality a podstatného objemu dat
ze strany objednatele.

12
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Veskeré softwarové komponenty portdlu obdana a databdze pobéZzi nad dodavatelem
dodanymi operaénimi systémy (neuzije-li ty nabidnuté objednatelem) ve virtualizovaném
prostfedi objednatele. Licence virtualizace a serverovych operaénich systému Windows
Server poskytne objednatel. Jednd se o jednotnou platformu virtualizace provozovanou
objednatelem v jeho serverovém prostfedi VMware. Objednatel poZaduje v rdmci plnéni také
instalaci a nastaveni testovaci (Skolici) instance, kterd bude obsahovat inicidlni naplnéni
anonymizovanymi / testovacimi daty, bude mit nastavena pristupova opravnéni pro uzivatele
a bude slouzit k ovéreni funkénosti FeSeni a pro moznost Skoleni a testovani systému ze strany
jeho uzivatelu.

Konfigurace dodaného reseni pro potreby objednatele

Konfigurace dodaného Feseni dle zadani, poZzadavki a potieb objednatele probéhne na zakladé
odsouhlasené dokumentace skuteéného provedeni. Bude se jednat zejména o nasledujici
kroky a aktivity:

e provedeni poZadovanych integraci v rozsahu dle této technické specifikace,

e Uvodni naplnéni daty,

e provedeni nastaveni, konfigurace a parametrizace jednotlivych oblasti dle

dokumentace skuteéného provedeni,
e nastaveni pFistupovych opravnéni.

Integrace portalu obcana

Objednatel v rdmci plnéni poZaduje navazani portalu obéana na nasledujici informaéni systémy
a jimi poskytované sluzby. Za Géelem tohoto navazani zajistil objednatel popisy veskerych
rozhrani a komunikacnich protokoll a jejich forem, které umoZiuji neomezenému okruhu
dodavatell bez jakékoliv soudinnosti stavajicich dodavateld vytvoFit odpovidajici protikusy
rozhrani a navazat na sluzby stavajicich informacnich systémuU objednatele, bez nutnosti
jakékoliv souéinnosti nebo dodavky ze strany stavajicich dodavateld, s vyjimkou sdéleni
konkrétnich adres serverd, otevieni portd a povoleni komunikace na Grovni siti a firewalld
v definovaném serverovém prostiedi plnéni, které zajisti objednatel.

Pro obéany jako uZivatele portdlu bude uZito stavajicich ovérenych platforem, které jsou
uvedeny nize a nebude na strané portalu vytvareno dalsi prostredi pro individualni zakladani,
vedeni a spravu identit uZivatell z Fad obéanu. Objednatel s ohledem na Cistotu ndvrhu Feseni
portalu obcana a jeho udrzitelnosti i po strané souvisejicich ¢innosti a navazanych agend pFri
jeho provozu na strané objednatele pozaduje, aby dodané feseni pro autentizaci uZivatell z
Fad ob¢anl uzivajicich sluzby portalu bylo provedeno s maximalnim vyuzitim jiz existujicich
platforem a sluZeb pro autentizaci uzivateld v rozsahu narodniho eGovernmentu a dalsich
zavedenych sluzeb, které jsou popsany nize.
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VERA Radnice (dodavatel VERA, spol. s r.0.)

4.4.3

4.4.4

4.4.5

4.4.6

Souédsti predmétu plnéni je provedeni integrace portalu obcana na stavajici IS VERA Radnice,
ktery zajistuje €innosti mimo jiné v oblastech: elektronickd spisovd sluzba, spravni oblast
(registry, volebni agenda), organizacni (struktura uradu, adresy), financni (prijmy, banka,
pokladna, komunalni odpad, hraci’ automaty, evidence psu, vymahani pohledavek, export do
Ucetnictvi, splatky a pujcky), majetkové (evidence majetku, evidence pozemkd, evidence budov,
prodej a prondjem majetku, pasporty a ekonomika), méstska policie (MP Velitel, registr
prestupku, MP vizualizace v mapé), Konverze parcel, Vidimace a legalizace, rozhrani ZR eSIR.
V rdmci integrace se jednd o propojeni identity poplatnika dle ZR s (daji ve stavajicich
modulech a prevzeti predepsanych plateb, provedenych plateb, seznamu zavazku
a pohledavek vuéi méstu.

Propojeni v Elektronicka spisova sluzba - jedna se o propojeni identity podatele dle ZR s Udaji
v hlavnim adreséri, prevzeti seznamu podani tohoto podatele a prevzeti dosavadni historie
téchto podani.

Popis komunikacniho rozhrani IS VERA Radnice je uveden viz priloha ¢. 1 technické specifikace.

Microsoft Active Directory

4.4.7

4.4.8

Pro spravu a ovéreni uzivateld MéU provadéjicich spravu a pristup k obsahu portalu ob&ana,
nacitani kontaktnich Udaju na portal obéana do sekce Kontakty apod. musi novy systém portalu
obéana podporovat vyménu dat s Microsoft Active Directory (AD/LDAP) a mozZnost ovéreni
uzivatele prostrednictvim aktivni session Microsoft Windows. V rdmci dodavky bude provedena
integrace a ¢erpani dat o uZivatelich a skupinach uZivatell z Microsoft AD.

Napojeni na implementované adresarové sluzby dle specifikace spoleénosti Microsoft viz.

Narodni portal obéana

4.49

Z portalu obéana bude umoznén pfistup do narodniho Portalu obéana, a to formou prokliku

Narodni eldentita

4.4.10

4.41

Portdl obcana musi zajistit uZiti autentizaénich sluZeb Narodniho bodu pro identifikaci

a autentizace (vice na URL _jako dalsiho mozného prostredku

autentizace jeho uzivatelu.

Integrace musi byt provedena v souladu poZadavky Portalu narodniho bodu pro identifikaci

a autentizace dostupnymi na UR _

Informacéni systém zakladnich registru (ISZR)

4.4.12

4.413

Po provedeni fadné autentizace uZivatele na zakladé jedné z autentizaénich sluZeb dle této
technické specifikace dojde Kk autorizaci uzivatele pro jednotlivé typy Zivotnich situaci
a dostupné formulare.

Autorizace ob&anu bude provadéna na zakladé diléi agendy vztaZené k podani realizovanému
obcanem proti Zakladnim registrum a jejich sluzbam.
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4.414 Za Gcelem této integrace je k dispozici dokumentace na nize uvedeném URL, kdyZ objednatel
poskytne nezbytnou soucinnost na své strané jako organu verejné moci k moznosti provedeni
této integrace ze strany zhotovitele. Zhotovitel je i v toto oblasti povinen vykonat maximum
Ukonl samostatné, kdyz predmétna soucinnost objednatele se vztahuje pouze na ty Ukony,
které musi ze zdkona nebo z vécného navazaného duvodu provést sdm objednatel.

4.415 PRIRUCKA PRO SPRAVCE AIS A SSVU - PRIPOJENI K ZAKLADNIM REGISTRUM dostupna na
URL

Platebni brana

4.416 Portal obéana musi byt pripraven na budouci integraci na platebni branu mésta. Zadavatel
upozornuje, Ze platebni brénu dle vyvoje svych potfeb mizZe v budoucnu zménit a portal obéana
musi byt na takovou zménu pfipraven, véetné schopnosti prejit na jinou platebni branu bez
nutnosti vyvojového zadsahu do portalu obéana.

4.5 Uvodni naplnéni daty

45.1 Objednatel provede Gvodni naplnéni téch ¢asti portalu obc¢ana, které jsou uréeny pro bézny
text a dale kontaktni a dalsi Udaje pro objednatele. S Zadosti o podklady pro naplnéni vybranych
oblasti jejich popisem a zamyslenym obsahem textu je zhotovitel oprdvnén se obratit
na objednatele v rdmci plnéni této technické specifikace.

4.6 Dokumentace k portalu obcana

Forma dokumentace

4.6.1 Objednatel poZaduje dodavku dokumentace v rozsahu dle tohoto ¢ladnku v elektronické podobé,
nejpozdéji do dne akceptace dila, neni-li uvedeno nebo nevyplyva-li z jednotlivého typu
dokumentace jinak.

4.6.2 Dokumentace musi byt dodana v takové podobé a formatu, aby byla pFipravena bez potieby
jakychkoliv dalsich Gprav k tisku.

Uzivatelska dokumentace

4.6.3  Zhotovitel doda uzivatelskou dokumentaci pro véechny aplikace a informaéni systémy, ktera
bude obsahovat minimalné zakladni popis prace s jednotlivymi aplikacemi/informacnimi
systémy, postupy a bude popisovat jejich funkcionality pro potfebu Fadné orientace uzivatelu
v systému/aplikaci a Fddné prace uZivatele v systému/aplikaci.

Bezpecnostni dokumentace
4.6.4 Soucasti dodavky bude i zpracovani bezpe¢nostni dokumentace ve vztahu k informaénimu
systému a typim dat, se kterymi pracuje. Minimalni obsah dokumentu:
e zakladni popis informaéniho systému a vymezeni zakladnich bezpeénostnich cilg,

e definice roli pusobicich v informaénim systému (dodavatelska firma, bezpecnostni
spravce, spravce, uzivatel apod.),

. Ve v ’ , 2 ’ v o . v ’ ’
e popis pridelovani a odebirani pristupu k informacnimu systemu,
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e pozadavky na nastaveni Firewallu pro servery portalu ob¢ana,

e ochrana pred 3Skodlivym kdédem (zejména antivirovd ochrana) na serverech
a koncovych stanicich,

e popis nepretrzitého zaznamendavani a moznosti zpétného zkoumani auditnich zdznam
(logd),

e pouzitd kryptografickd ochrana, jak na Urovni DB, tak na Urovni pfenosu dat mezi
serverem a klientem,

e jakym zpUsobem je zajisténa duvérnost a integrita dat v systému,

e jakym zpUsobem je zajisténa dostupnost systému,
Tato dokumentace bude obsahovat zejména zasady v oblasti IT, informaéni bezpeénosti
a bezpeénosti pfi praci s informacnim systémem.

Tato dokumentace bude zaroven obsahovat seznam podminek kdodrZeni pro fadny
a bezpeény provoz celého dodaného Feseni v prostfedi objednatele.

Tato dokumentace bude zaroven obsahovat popis procesu zalohovani, véetné toho, jaké
kontroly stavu zalohovani provadét.

Administratorska dokumentace

4.6.8

Zhotovitel doda administratorskou dokumentaci pro objednatele, kterd bude obsahovat detailni
popis spravy a udrzby aplikaci a informacnich systému na zakladé této smlouvy.

Popis rozhrani (oteviena rozhrani)

4.6.9

4.6.10

4.61

4.7
4.7.1

4.7.2

4.7.3

Zhotovitel doda aktualni a platny popis veskerych rozhrani informaénich systému na systémy
a databaze, se kterymi je provazan. Takova dokumentace musi byt vedena aZ na dUroven popisu
konkrétniho zplsobu prace rozhrani s daty a uvedeni vSech jednotlivych datovych typd
a jednotlivych poloZek, se kterymi pracuje.

Popis jednotlivych rozhrani musi byt zpracovan tak detailné, aby umoZioval objednateli jeho
predani treti strané, ktera na zakladé popisu bude schopna vytvofit bez jakékoliv souéinnosti
zhotovitele odpovidajici protikus rozhrani v plném rozsahu a jeho spusténi bude odvislé pouze
na povoleni komunikace ze strany aplikace/informaéniho systému zhotovitele.

Takovy popis rozhrani musi tedy obsahovat minimalné technologii, kterou je rozhrani
realizovano, popis jednotlivych datovych typlu a struktur, se kterymi rozhrani pracuje,
a zpusob, kterym ma byt prostfednictvim rozhrani komunikovano.

Zaskoleni administratoru

Objednatel pro Uéely zaskoleni zajisti a zpFistupni vhodnou uéebnu s jednim lektorskym
pracovistém, prezentacni technikou (ve smyslu projektor nebo LCD panel s pFipojenim
k notebooku, tabule pro psani a kresleni) a dale zajisti konektivitu do vnitFni sité objednatele
(s ohledem na moznost prace s produkéni a testovaci databazi béhem skoleni). Veskeré
Skoleni bude probihat v systému v testovacim (Skolicim) prostredi.

Zhotovitel zrealizuje v sidle objednatele prezenéni zaskoleni pro administratory systému tak,
aby tyto osoby byly schopny systém radné uzivat, nastavovat jej na administratorské drovni.

Pozadovany rozsah zaskoleni pro administratory je 6 hodin.
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Testovaci provoz

Testovaci provoz probéhne po dobu uvedenou v harmonogramu realizace, a to se zvySenym
dohledem a podporou ze strany zhotovitele.

Cilem testovaciho provozu je poskytnout metodické vedeni a prostor uZivatelim pro ovéreni
funkcionalit a vlastni funkénosti dodaného Feseni, pro cviénou praci se systémem a prostor
pro zhotovitele pro identifikaci a opravu pFipadnych chyb a neshod. Dal$im cilem testovaciho
provozu je moznost pfipadné definice zménovych poZadavku ze strany objednatele.

V dobé testovaciho provozu bude mozné ze strany zhotovitele provedeni pfipadné nutné
dopliujici naplnéni daty portalu ob¢ana s ohledem na zahajeni rutinniho provozu.

Béhem testovaciho provozu provede zhotovitel aktualizaci dokumentace skutecného
provedeni.

Uspésny pribéh testovaciho provozu, jehoz vystupem bude faktické uzivatelské ovéreni
schopnosti nasazeni nového portalu ob¢ana v prostredi objednatele na zdkladé této technické
specifikace a jejich pfiloh, je jednou z nezbytnych podminek objednatele pro moznost
akceptace plnéni na zakladé této technické specifikace a jejich pFiloh.

Akceptace

v ’

Diléi akceptaéni Fizeni

4.9.1

49.2

493

Diléi akceptaéni Fizeni bude provedeno pro milnik 1 a 2 vyznaceny v harmonogramu projektu
dle této technické specifikace. Diléi akceptaéni Fizeni bude zahrnovat porovnani skuteéného
stavu vuéi pozadavkim této technické specifikace a jejim pfilohdm (milnik ¢&islo 1 a 2)
a pozadavku danych dokumentaci skuteéného provedeni (milnik 2).

Vysledkem diléiho akceptacniho Fizeni je akceptaéni protokol s vysledkem Splnéno nebo
Nesplnéno, podepsany opravnénymi osobami smluvnich stran.

Zapoceti dalsich praci spadajicich pod milnik nasledujici je moZné pouze za predpokladu,
Ze bude provedena akceptace s vysledkem Splnéno viech milniku predchazejicich.

Souhrnné akceptaéni Fizeni - akceptace dila

49.4

495

Souhrnné akceptaéni Fizeni bude zahrnovat:

e provedeni akceptacnich testll podle akceptaénich scénarl. Akceptaéni testy budou
zahrnovat konkrétni pripady uZiti systému, popis realizace téchto pfipadl a poZzadovany
vystup. Objednatel poZaduje provedeni akceptaénich testt nad produkénim prostiedim.

e porovnani skute¢ného stavu vuéi pozadavkiim smlouvy o dilo a této technické specifikace,
kterd je jeji pfilohou, a jejich pfiloh, nefunkéniho charakteru - licence a pFislusenstvi.
Vysledkem souhrnného akceptaéniho Fizeni je akceptacni protokol s vysledkem Splnéno /
Splnéno svyhradou / Nesplnéno, podepsany oprdvnénymi osobami smluvnich stran.
Klasifikace Splnéno s vyhradou umozni pokracovani v realizaci dila v pripadé vad drobnych,

pro které muze byt opakovani akceptaéniho Fizeni zbyteéné nakladné.
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Opakované akceptacni Fizeni

4.9.6

Jestlize plnéni nespliuje podminky stanovené pro akceptaci, bude obsahem akceptacniho
protokolu vyjadieni Nesplnéno spolu s popisem zavad a uvedenim termind pro jejich napravu.
Zhotovitel napravi tyto nedostatky a akceptaéni Fizeni v odpovidajicim rozsahu bude provedeno
znovu. Proces testovani anaslednych oprav se bude opakovat, pfiéemz vyse uvedena
ustanoveni se pouziji obdobné. Proces testovani a naslednych oprav lze opakovat, dokud
zhotovitel nesplni poZadavky pro akceptaci Faddnou s vysledkem Splnéno, nejvyse vSak 2x
(dvakrat). V situaci, kdy by bylo nutné opakovat akceptacni fizeni vice jak 2x (dvakrat)
pro konkrétni milnik projektu nebo celé plnéni, bude takové opakovani povaZovano
za podstatné poruseni smlouvy ze strany zhotovitele a objednatel bude opravnén odstoupit
od smlouvy o dilo. Prodleni vzniklé v souvislosti s potfebou opakovani akceptacnich Fizeni
bude povazovano vzdy za prodleni vzniklé na strané zhotovitele se zachovanim dusledkd
takového prodleni, tedy zejména smluvnich pokut na zdkladé uvarené smlouvy o dilo.

Akceptacni scénare

4.9.7

Nedohodnou-li se smluvni strany jinak, vypracuje specifikaci akceptaénich scénaru zhotovitel
a preda objednateli k odsouhlaseni vterminu min. 10 pracovnich dnu pfed zahajenim
akceptaéniho fizeni dle harmonogramu. Odsouhlaseni bude provedeno pisemnou formou
v terminu min. 5 pracovnich dnu pred zahdjenim akceptaéniho Fizeni. Jestlize se objednatel
v této Lhuté ke specifikaci akceptaénich scénaru pisemné nevyjadri, ma se za to, Ze specifikaci
akceptaénich scénart odsouhlasil. Jestlize objednatel specifikaci akceptacnich scénaru
vuvedené (hGté neodsouhlasil, pisemné sdéli zhotoviteli vtéto Lhaté pripominky
ke zhotovitelem pFedloZené specifikaci akceptacnich scénaru a poskytne zhotoviteli nezbytnou
soucinnost k dokoncéeni a odsouhlaseni specifikace akceptacnich scénafu. Objednatel
v souladu s pozadavky na plnéni muze navrhnout vlastni scénare, o které navrh akceptacniho
scénaru zhotovitele v ramci svého vyjadrovani rozsiri.
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5 Harmonogram plnéni

5.1 Harmonogram s casovymi pozadavky objednatele

5.1.1 Objednatel poZaduje realizaci predmétu plnéni dle nasledujiciho harmonogramu.
Harmonogram je sestaven tak, aby jednotlivé prace na sebe logicky navazovaly a zaroven byl
v souladu s poZadavky vyzvy kofinancovani, ze které ma byt predmét plnéni spolufinancovan
(s ohledem na termin dokonéeni pfedmétu plnéni).

512 S ohledem na mozZnost kontroly realizace dila z pohledu casu (ij. diléi vyhodnocovani
dodrZovani harmonogramu realizace) je harmonogram doplnén milniky. Zapoéeti kazdého
milniku je mozZné pouze za predpokladu, Ze bude provedena akceptace milniku

predchazejicich.
Aktivita projektu Doba trvani
Zpracovani dokumentace skuteéného provedeni. 2 tydny
Pripominkovani dokumentace skutec¢ného provedeni ze strany ,
. 1tyden

objednatele.
Vyporadani pfipominek a finalizace dokumentace skuteéného provedeni. 1tyden
Milnik ¢islo 1 - Finalni ndvrh Dokumentace skuteéného provedeni Nejpozdéji do T + 4 tydny
Instalace systému. 2 tydny
Provedeni integraénich vazeb.

4 tydny
Nastaveni, konfigurace a parametrizace jednotlivych oblasti SW.
Milnik ¢islo 2 - Pfipravené SW prostredi Nejpozdéji do T + 10 tydnu
Dodavka dokumentace. 1tyden
Skoleni administratord.
Testovaci provoz se zvysenym dohledem a podporou ze strany dodavatele
s moznosti identifikace a opravy pfipadnych chyb a neshod. ,

1tyden
Akceptacni Fizeni.
Milnik éislo 3 - Zahajeni rutinniho provozu Nejpozdéji do T + 12 tydnl

Poznamka: Ve sloupci ,Doba trvani“ znak ,T“ vyjadfuje datum uzavieni smlouvy.
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6 Legislativa

6.1.1

6.1.2
6.1.3

6.1.4
6.1.5
6.1.6

6.1.7
6.1.8

6.1.9

6.1.10

NiZe je obsaZeny obecny prehled legislativy, kterou je potieba dodrzet v souladu s realizaci
predmétu plnéni této technické specifikace. Tento vycet neni konecny ani véeobjimajici a ma
za cil rdmcové upozornit zhotovitele na rozsah problematiky, kterou se v navaznosti
na jednotlivé poZadované funkcionality zavazuje dodrzZet, a u niZ se tedy zavazuje objednateli
zajistit soulad s platnou legislativou. Diléi legislativni poZadavky a odkazy na pravni akty jsou
obsazZeny i v dalsich diléich ¢astech této specifikace a jejich pFilohach.

Zakon €. 111/2009 Sbh., o zakladnich registrech, v platném znéni,

v

Zakon ¢&. 300/2008 Sh., o elektronickych Ukonech a autorizované konverzi dokumentd,
v platném znéni,

Zakon €.12/2020 Sb., o pravu na digitalni sluzby a o zméné nékterych zakonu, v platném znéni,
Zakon ¢. 328/1999 Sb., o obcanskych priukazech, v platném znéni,

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakond (zdkon
o kybernetické bezpecnosti), ve znéni pozdéjsich predpisu,

Zakon €. 250/2017 Sb., o elektronické identifikaci, v platném znéni,

Zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, v platném
znéni,

Narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané

fyzickych osob v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto Udaju
a o zruseni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich daju),’

Nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Eervence 2014
o elektronické identifikaci a sluzbach vytvarejicich dGvéru pro elektronické transakce
na vnitrnim trhu a o zruseni smérnice 1999/93/ES.2

" Nafizeni midze byt jinde v této dokumentaci a jejich pFilohdch oznacované jako Nafizeni GDPR.
2 Nafizeni muze byt jinde v této dokumentaci a jejich pFilohach oznacované jako Nafizeni elDAS.
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Priloha 1 - Popis komunikace s externimi IS

VERA Radnice (VERA, spol. s r.0.)

Tato pfiloha je tvofena samostatnymi soubory Webova sluZba VeraWs.PDF a JS_Rozhrani_v1.33.PDF.
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Webova sluzba VeraWs

Informacni systém Radnice VERA disponuje rozhranim pro komunikaci s externimi aplikacemi. Rozhrani je
realizovano jako webservices (http, soap). Z povahy pouzité technologie se jedna o synchronni komunikaci
parovych zprav dotaz-odpovéd (request-response). Ve zpravé ,dotaz” je uvedena metoda, kterou externi
systém vola a k ni odpovidajici data. Ve zpravé ,odpovéd” je informace o provedeni pfislusné metody, pfipadné
navratova data. Format ,dotazu“i ,odpovédi“ je vzdy XML.

Webova sluzba je jednotna pro vSechny druhy komunikace (vS8echna pfenasena data). Zprava, kterou sluzba
oCekava, se sklada za 4 Casti:

String_1 Identifikace externiho systému. Ur€uje se dohodou pfi implementaci.

String_2 Identifikace uzivatele (login). Ovéfuje se, zdali uvedeny uzivatel ma potfebna prava.
String_3 Oznaceni tfidy, ktera bude zpracovavat data. Napf. ,vera-jos®.

String_4 Data ve formatu XML. Obsah datové ¢asti zpravy je popsan v samostatném dokumentu.

Musi obsahovat validni XML soubor v€etné hlavicky <?xml version="1.0“?> s uvedenim
koédovani. Takto viozena data musi mit v SOAP zpravé nahrazeny kolizni znaky jejich
entity referencemi.

Sluzba standardné posloucha na URL _

WSDL

<?xml version="1.0" encoding="UTF-8"?>
<definitions name="Vera" targetNamespace="urn:Vera/wsdl" xmlns:tns="urn:Vera/wsdl"
xm1ns= | ! xsc=
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/

<types/>

<message name="Vera get">

<part name="String 1" type="xsd:string"/>
<part name="String 2" type="xsd:string"/>
<part name="String 3" type="xsd:string"/>
<part name="String 4" type="xsd:string"/>

</message>
<message name="Vera getResponse">
<part name="result" type="xsd:string"/>
</message>
<portType name="Vera'>
<operation name="get" parameterOrder="String 1 String 2 String 3 String 4">
<input message="tns:Vera get"/>
<output message="tns:Vera getResponse"/>
</operation>
</portType>
<binding name="VeraBinding" type="tns:Vera">
<soap:binding transport="http://schemas.xmlsoap.org/soap/http" style="rpc"/>
<operation name="get">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal" namespace="urn:Vera/wsdl"/>
</input>
<output>
<soap:body use="literal" namespace="urn:Vera/wsdl"/>
</output>
</operation>
</binding>
<service name="Vera'>
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<port name="VeraPort" binding="tns:VeraBinding">
<soap:address location="REPLACE WITH ACTUAL URL"/>
</port>
</service>
</definitions>

Moznosti testovani rozhrani

K rozhrani je mozné dodat testovaciho klienta. Jedna se o aplikaci bézici pod JRE, ktera ma GUI. Do této
aplikace Ize zadat ruéné URL webové sluzby a jeji parametry, véetné XML dat podle popisu v samostatném
dokumentu. Nasledné Ize takto zadanou zpravu odeslat a v aplikaci se objevi zprava, kterou sluzba odpovi, €i
pfipadna chyba. Pokud je zprava odeslana a zpracovana korektné je mozné vysledek ovéfit pfimo v aplikaci,
ktera byla rozhranim volana.

Metody rozhrani
Rozhrani umoznuje pomoci riiznych typl XML dat, obsazenych ve String_4 volat rGzné metody pro manipulaci
s daty.

Detailni popisy jednotlivych XML dat pro jednotlivé metody jsou uvedeny v samostatnych dokumentech.
Dokument popisuje vzdy jednu tfidu, ktera sdruzuje logicky souvisejici metody pro praci s daty vdoménové
oblasti.

Ukazka SOAP zpravy

Priklad ukazuije jak jsou vioZzena XML data do téla SOAP zpravy pomoci nahrazeni znak jejich entity
referencemi.

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:wsdl="urn:Vera/wsdl">
<soapenv:Header/>
<soapenv:Body>
<wsdl:get>
<String 1>TEST</String 1>
<String 2>admin</String 2>
<String 3>vera-jos</String 3>
<String 4>&lt;?xml version="1.0" encoding="utf-8" 2&gt;
&lt;request id="185"&gt;
&lt;authorizationé&gt;
&lt;id users&gt;EXSYS:vera&lt;/id user&gt;
&1lt;/authorization&gt;
&lt;class name="vera-jos" version="1.0" revision="1"&gt;
&lt;method name="uzivatel-dej-seznam"&gt;
&1t; /method&gt;
&lt;/classé&gt;
&lt;/requesté&gt;</String 4>
</wsdl:get>
</soapenv:Body>

</soapenv:Envelope>
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Uvod

Dokument popisuje principy komunikace aplikace JOS systému Radnice VERA®.
Vyuziti tohoto rozhrani je komunikace s externimi aplikacemi.

Dokument je priubézné aktualizovan a doplfiovan na zakladé relevantnich pozadavku.
Nasledujici popis definuje obsah 4. parametru (String_4) webové sluzby VeraWs.

Seznam metod rozhrani

misto-uloz
misto-oprav
misto-dej-seznam
misto-dej-detalil
utvar-uloz
utvar-oprav
utvar-dej-seznam
utvar-dej-detail
funkce-uloz
funkce-oprav
funkce-dej-seznam
funkce-dej detalil
uzivatel-uloz
uzivatel-oprav
uzivatel-dej-seznam
uzivatel-dej-detail
role-uloz
role-oprav
role-dej-seznam
role-dej-detail

Princip komunikace
Rozhrani Radnice VERA vystupuje v roli serveru, externi aplikace vystupuije v roli klienta.
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Metody poZadavku
Externi aplikace oslovi server JOS a pfeda mu pozadavek., JOS odpovi OK/Chyba+popis chyby.

Metody odpovédi

Server JOS zpracuje poZadavek a pfeda odpovéd (status, informace o subjektu). Kazdy proces (rozuméno vyfizeni né&jakého pozadavku az do
uplIné konce) je identifikovan svym ID. Tedy vSechny dotazy/odpovédi vztahujici se k danému procesu budou obsahovat
request_id/response_id se stejnou hodnotou. V ramci riznych procest bude toto ID unikatni.

Zmény v datech musi vZzdy probéhnout vSechny. Pokud dojde k chybé je cela operace odmitnuta a vracena chybova zprava.

Autorizace pristupu

Autorizace pfistupu ke sluzbam VERA bude zaji$téna v ramci protokolu https (s omezenim na konkrétni IP adresu). K serveru VERA se budou
klienti autorizovat pfidélenym login jménem.

Trida vera-jos
1.1 Popis XML

1.1.1 Format dotazu:
<?xml version="1.0" encoding="windows-1250" ?>
<request id="184">
<authorization>
<id user>EXSYS:user</id user>
</authorization>
<class name="vera-jos" version="1.0" revision="1">
<method name="misto-uloz">
vSechny smysluplné atributy
</method>
</class>
</request>

Vsechny uvedené elementy a atributy budou ulozeny nebo aktualizovany. Pokud XML obsahuje neznamy element, tak je ignorovan.
Pokud jsou v XML datech zminény identifikatory, jsou mysleny identifikatory externi aplikace.
V pfipadé, Ze atribut obsahuje datum, tak bude uveden ve formatu rrrr-mm-dd.
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1.1.2 Format odpovédi

<?xml version="1.0" encoding="windows-1250" 2>
<response 1d=%184"“>
<class name="vera-jos" version="1.0" revision="1">
<method name="misto-uloz">
<status>0</status>
<error msg/>
</method>
</class>
</response>

1.1.3 Format data
Pokud je v datech pfenasen datum, pak musi byt ve formatu ,yyyy-mm-dd®.

1.1.4 Oprava zaznamu

Aktualizovat se budou vSechny atributy uvedené v XML datech. V pfipadé vazeb se budou aktualizovat vazby. Z uvedeného vyplyva, Ze je
metodicky spravné posilat jen elementy poloZek, které se zménili a polozky, které se neméni neposilat.

1.1.5 Zruseni zaznamu

Zadny zaznam v JS nejde smazat. Pokud se zalozi n&jaky zaznam omylem, tak jeho korektni zruseni se provede tak, Ze se ukonéi jeho
platnost a jako datum platnosti do se zada datum menSi, nez je datum platnosti od. Napfiklad platnost od = 2015-07-01 a platnost do = 2015-
06-30. Takto ukonéeny zaznam nebyl da facto nikdy platny, a proto s nim nebude nikdy pracovano. Z vnéjsiho pohledu neexistuje, je tedy
zrusen.

1.1.6 Vyhledavani entit podle identifikatort

Externi identifikatory jsou unikatni v ramci VOJ. Interni identifikatory jsou unikatni v ramci vSech zaznamu dané entity. Pokud tedy vyhledavate
entitu pomoci externiho identifikatoru, musite uvést v jaké VOJ se ma hledat (extldVOJ nebo intldVOJ). Pokud vyhledavate entitu pomoci
interniho identifikatoru (intld), pak identifikator VOJ mlzete vynechat. Jen je potfeba mit na paméti, ze vSechny entity, se kterymi se pracuje,
musi patfit do stejné VOJ. Pokud toto pravidlo porusite, tak vam rozhrani vrati chybovou zpravu, Ze napf. entita pro vytvoreni vazby nebyla
nalezena.

1.1.7 Prace se seznamy vazeb

Metody, které provadéji ulozeni nebo opravu entity, pracuji se seznamy vazeb na jiné entity. Pokud bude v pfedaném XML element <néco-
seznam>, kde néco odpovida oznaceni entity, na kterou se provadi vazba, tedy uzivatel, funkce, misto nebo role bude rozhrani zpracovavat
XML timto scénafem:
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e Zkontroluje, zdali se vazby mezi entitami liSi od existujicich vazeb. Shodna vazba je takova, ktera se shoduje v identifikaci entit na obou
stranach vazby a v ,platnosti od“ a ,platnosti do“. Pokud Zzjisti, Ze ano, tak vytvofi kopii entit do historie, aby byl zaznamenan stav pfed

zménou.

¢ Nasledné systém prochazi seznam vazeb, a pokud najde stejnou vazbu, tak nic nedéla. Pokud existujici vazbu nenajde v XML, tak ji

zruSi. A pokud vazbu nenajde v DB, tak ji zalozi. Shoda vazeb v XML a DB se provadi stejnym zpusobem jako v pfedchozim bodé.

e Pokud se platnosti vazeb mezi stejnymi entitami (napf. 2 vazby mezi stejnym uzivatelem a funkci) platnostmi pfekryvaji nebo pfesahuji

platnost entit na obou koncich vazby je cely poZzadavek odmitnut.

e Element <platnostDo> je povinnym elementem.

e Element <néco-seznam> je nepovinny a pokud neni uveden, tak se vazby neméni.
Pokud je ukon€ovana platnost entity volanim metody <entita-oprav> s vyplnénym elementem <platnostDo>, kterd ma vytvofeny vazby, pak
pokud neuvedete element <né&co-seznam>, tak jsou vSechny vazby ukon&eny k datu ukonéeni platnosti entity. Pokud <néco-seznam>
uvedete, tak musi mit jednotlivé vazby korektné vypIinén element <platnostDo>, jinak bude cely poZzadavek odmitnut. Pokud nebudou
v seznamu uvedeny v3echny existujici vazby, tak neuvedené vazby budou ukonéeny k datu ukonceni platnosti entity.

1.2 Metoda: misto-uloz
Metoda umoznuje vkladat zadznamy o mistech (budovy, mistnosti)

Vstupni data:
Oznaceni Nazev Popis Typ Povinny
misto, Vrcholova organizacni jednotka, | Slouzi k ur€eni do které organizace bude zdznam C(250) | ?
atribut extldvOJ | externi identifikator uloZzen nebo ve které bude hledan.
Povinny je bud extldVOJ nebo intldvVOJ.
misto, Vrcholova organizacni jednotka, | Povinny je bud extldVOJ nebo intldVOJ. N(10) ?
atribut intidvOJ interni identifikator
misto, Externi identifikator mista Jednoznacny identifikator zaznamu. Slouzi pfi opravé C(250) | A
atribut extld k vyhledani zaznamu. Musi byt v rdmci VOJ unikatni.
misto, Identifikator mista Je vyuzivan hlavné ve funkcich dej v pfipadé, Ze ext. N(10)
atribut intid systém pracuje se zdznamy, které nezalozil.
nadrazeneMisto Externi identifikator Ur€uje nadfazené misto. Slouzi k vytvoreni hierarchické | C(250)
atribut extld nadrazeného mista struktury mist.
Pokus zakladate misto na prvni urovni stromu (nema
nadrazené misto), tak se element nesmi uvést.
nadrazeneMisto Identifikator nadfazeného mista | dtto N(10)

atribut intID
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Oznaceni Nazev Popis Typ Povinny
druhMista Druh mista Pole Druhu mista z ¢iselniku druht mist.t C(32) A
zkratka Zkratka Unikatni oznaceni mista. Musi byt unikatni v ramci C(10) A
platnych zaznamu VOJ. GUI konvertuje pole ZKRATKA
na velka pismena. Rozhrani tuto konverzi nedéla.
nazev Nazev Nazev mista C(250)
lokalita Lokalita Oznaceni lokality pro generovani ¢arového kédu. C(32)
Vyuziva se v agendé Majetek.
platnostOd Datum platnosti od D A
platnostDo Datum platnosti do D
utvar-seznam Kontejner pro atributy tykajici se | Seznam vazebnich identifikatort na Gtvary
vazby misto-utvar
utvar, atribut Externi identifikator utvaru Identifikator vazebni entity Utvar. C(250) |2
extld Povinny je bud extld nebo intld.
utvar, atribut Interni identifikator utvaru Povinny je bud extld nebo intld. N(10) ?
intld
platnostOd | Datum platnosti od Platnost vazby (nikoli vazebni entity). D A
platnostDo | Datum platnosti do Platnost vazby (nikoli vazebni entity). D
funkce-seznam Kontejner pro atributy tykajici se | Seznam vazebnich identifikatort na funk&ni mista nema N
vazby misto-funkce
funkce, atribut | Externi identifikator funkce Identifikator vazebni entity funkce. C(250) |2
extld Povinny je bud extld nebo intld.
funkce, atribut | Interni identifikator funkce Povinny je bud extld nebo intld. N(10) ?
intld
platnostOd | Datum platnosti od Platnost vazby (nikoli vazebni entity). D A
platnostDo | Datum platnosti do Platnost vazby (nikoli vazebni entity). D

Povinnost polozky vyjadfuje povinnost v okamziku uklddani nového zaznamu. Otaznik ve sloupci ,Povinné“ —> upfesnéni je ve sloupci ,Popis*.

PFiklad XML (pouze obsah elementu method).
<method name=“misto-uloz“>
<misto extId=“ABC“ 1dv0OJ=%"87654321"“>
<druhMista>Budova</druhMista>
<zkratka>BSR</zkratka>
<lokalita>5588226644</lokalita>

1 Je potreba zajistit shodu mezi vyplnénim v JOS a externim systémem.
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<platnost0d>2010-01-31</platnostOd>
<utvar-seznam>
<utvar extId=%6587"“>
<platnost0d>2010-01-31<platnostOd>
</utvar>
<!—D&le mohou pokracovat dals$i Gtvary navazané na dané misto.
V sezmanu muze byt jeden utvar vicekrdt s rlUznou platnosti. V tom pripadé
je potfeba davat pozor na kontroly platnosti vazeb. Platnosti vazeb se nesmi prekryvat! =
</utvar-seznam>
<funkce-seznam>
<funkce extId=%"995511"%“>
<platnost0d>2010-01-31</platnostOd>
</funkce>
<!—Dé&le mohou pokracovat dalsi funkce navazané na dané misto.
V sezmanu muze byt jedna funkce vicekrat s rlznou platnosti. V tom pripadé
je potfeba davat pozor na kontroly platnosti vazeb. Platnosti vazeb se nesmi prekryvat! -
</funkce-seznam>
</misto>
</method>

Vystupni data:

Oznaceni Nazev Popis Typ

Povinny

status Status Oznameni o vysledku operace N

A

error_msg V pfipadé chybového statusu, blizSi popis chyby. C

Otaznik ve sloupci ,Povinné“ —> upfesnéni je ve sloupci ,Popis”

1.3 Metoda: misto-oprav
viz. Metoda misto-uloz.

1.4 Metoda: misto-dej-seznam
Metoda umoznuje ziskat seznam zakladnich atributd (hlavné identifikator(l), podle zadané podminky.

Vstupni data:

Oznaceni Nazev Popis Typ

Povinny

misto,
atribut intldvOJ
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Oznaceni Nazev Popis Typ Povinny
misto
atribut extldvOJ
misto
atribut intid
misto
atribut extld
druhMista
nazev
zkratka
lokalita
platne true/false B

strue: vrati jen platné k dnednimu dni

efalse: vrati jen neplatné k dnesnimu dni
eneuvedeno (prazdny element nebo element neni
uveden): vrati zaznamy bez ohledu na jejich platnost

Vystupni data:

Oznaceni Nazev Popis Typ Povinny

misto,

atribut idvOJ
misto,

atribut extldvOJ
misto,

atribut extld
misto,

atribut intld
nazev

1.5 Metoda: misto-dej-detail
Metoda umozriuje ziskat vdechny atributy jedné instance podle zadaného klice.

Vstupni data:
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Popis rozhrani, verze: 1.32
Oznaceni Nazev Popis Typ Povinny
misto,
atribut idvOJ
misto,
atribut extldvOJ
misto,
atribut extld
misto,
atribut intld
Vystupni data:
viz. metoda misto-uloz.
1.6 Metoda: funkce-uloz
Metoda umoznuje vkladat zaznamy funkénich mist
Vstupni data:
Oznaceni Nazev Popis Typ Povinny
funkce, Vrcholova organizacni jednotka, | Slouzi k ureni do které organizace bude zdznam C(250) | ?
atribut extldvOJ externi identifikator ulozen nebo ve které bude hledan.
Povinny je bud extldVOJ nebo intidvOJ.
funkce, Vrcholova organizacni jednotka, | Povinny je bud extldvVOJ nebo intldvVOJ. N(10) |?
atribut intldvVOJ interni identifikator
funkce, Externi identifikator funkce V rdmci VOJ musi byt unikatni. C(250) | A
atribut extld
funkce, Interni identifikator funkce Je vyuzivan hlavné ve funkcich dej v pfipadé, ze ext. N(10)
atribut intld systém pracuje se zaznamy, které nezalozil.
nazev Nazev funkéniho mista C(250) | A
zkratka Zkratka funkéniho mista Musi byt unikatni v ramci VOJ a platnych funkénich Cc@as) A
mist.
GUI konvertuje pole ZKRATKA na velka pismena.
Rozhrani tuto konverzi nedéla.
typFunkce Jedna z hodnot: C@)
U — ufednik
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Oznaceni Nazev Popis Typ Povinny
Z — zaméstnanec
V —volena funkce
platnostOd Datum platnosti od D A
platnostDo Datum platnosti do D
vedouci true/false B
ouo Opravnéna uredni osoba true/false B
telefoninterni C(64)
telefonExterni C(64)
fax C(64)
utvar, Identifikator vazebni entity Utvar. C(250) | ?
atribut extld Vazba na utvar vytvorena pfi vzniku funkce a je
nemeénna. Pfi zméné se musi funkce ukoncit a zalozit
nova s vazbou na jiny utvar. Nova funkce muze mit
stejny atribut zkratka, ale musi mit jiny atribut extld.
Povinny je bud extld nebo intld.
utvar, Povinny je bud extld nebo intld. N(10) |?
atribut intld
—planestod ZRUSENO
—plathostBe ZRUSENO
misto-seznam
misto, Externi identifikator mista Identifikator vazebni entity misto. C(250) | ?
atribut extld Povinny je bud extld nebo intld.
misto, Interni identifikator mista Identifikator vazebni entity misto. N(10) |?
atribut intld Povinny je bud extld nebo intld.
platnostOd Datum platnosti od Platnost vazby (nikoli vazebni entity). D A
platnostDo Datum platnosti do Platnost vazby (nikoli vazebni entity). D
uzivatel-seznam Kontejner pro vazby na uzivatele. N
Pokud neni uvedeno, nebudou vazby ménény.
uzivatel atribut Identifikator vazebni entity uZivatel. C(250) | ?
extld Povinny je bud extld nebo intld.
uzivatel atribut Identifikator vazebni entity uzivatel. N(10) |?
intld Povinny je bud extld nebo intld.
platnostOd Datum platnosti od Platnost vazby (nikoli vazebni entity). D A
platnostDo Datum platnosti do Platnost vazby (nikoli vazebni entity). D A
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Oznaceni Nazev Popis Typ Povinny
role-seznam Kontejner pro vazby na role. N
Pokud neni uvedeno, nebudou vazby ménény.
role Externi identifikator role Identifikator vazebni entity role. C(250) | A
atribut extld Povinny je bud extld nebo intld.
role Interni identifikator role Identifikator vazebni entity role.
atribut intld Povinny je bud extld nebo intld.
platnostOd Datum platnosti od Platnost vazby (nikoli vazebni entity). D A
platnostDo Datum platnosti do Platnost vazby (nikoli vazebni entity). D

Povinnost polozky vyjadfuje povinnost v okamziku ukladani nového zaznamu. Otaznik ve sloupci ,Povinné“ —> upfesnéni je ve sloupci ,,Popis”

Vystupni data:

Oznaceni Nazev Popis Typ Povinny

1.7 Metoda: funkce-oprav
viz. funkce-uloz

1.8 Metoda: funkce-dej-seznam
Metoda umoznuje ziskat seznam zakladnich atributd (hlavné identifikatort), podle zadané podminky.

Vstupni data:

Oznaceni Nazev Popis Typ Povinny
funkce, Element funkce je povinny, protozZe uréuje, v jaké VOJ ?
atribut extldvOJ bude vybér proveden. Musi byt uveden s jednim
z atributd ,extldVOJ* nebo ,intldVOJ*.
funkce,
atribut intidvOJ
funkce,

atribut extld
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Oznaceni Nazev Popis Typ Povinny
funkce,
atribut intld
nazev
typ
platne true/false B
strue: vrati jen platné k dneSnimu dni
ofalse: vrati jen neplatné k dnednimu dni
eneuvedeno (prazdny element nebo element neni
uveden): vrati zaznamy bez ohledu na jejich platnost
obsazene V — vS8echny C@1)
O — obsazené
N - neobsazené
Vystupni data:
Oznaceni Nazev Popis Typ Povinny
funkce,
atribut extldvOJ
funkce,
atribut intidvOJ
funkce,
atribut extld
funkce,
atribut intld
nazev
1.9 Metoda: funkce-dej-detail
Metoda umozniuje ziskat vSechny atributy jedné instance podle zadaného klice.
Vstupni data:
Oznaceni Nazev Popis Typ Povinny

funkce,
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Oznaceni

Nazev

Popis

Typ

Povinny

atribut extldvOJ

funkce
atribut intldvOJ

funkce,
atribut extld

funkce,
atribut intld

Vystupni data:

viz. metoda funkce-uloz.

1.10 Metoda: utvar-uloz
Metoda umoznuje vkladat zaznamy utvar( (organizacnich jednotek). Touto metodou nelze zalozit VOJ. VOJ musi byt zalozena pres GUI.

Vstupni data:
Oznaceni Nazev Popis Typ Povinny
utvar, Externi identifikator vrcholové Slouzi k ur€eni do které organizace bude zadznam C(250) | ?
atribut extldvOJ | organizaéni jednotky ulozen nebo ve které bude hledan.
Povinny je bud extldVOJ nebo intidvOJ.
utvar, Interni identifikator vrcholové Povinny je bud extldVOJ nebo intldvOJ. N(10) |?
atribut intldvOJ organizacni jednotky
utvar, Externi identifikator utvaru C(250) | A
atribut extld
utvar, Interni identifikator utvaru Je vyuzivan hlavné ve funkcich dej v pfipadé, Ze ext. N(10)
atribut intid systém pracuje se zaznamy, které nezalozil.
zkratka Musi byt unikatni v rémci VOJ a platnych utvaru. c(1o) A
GUI konvertuje pole ZKRATKA na velka pismena.
Rozhrani tuto konverzi nedéla.
ic Identifikaéni Cislo organizace C(10)
nazev Nazev C(250) | A
nadrazenyUtvar Externi identifikator UrCuje nadrazeny utvar. Slouzi k vytvoreni hierarchické | C(250)
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Oznaceni Nazev Popis Typ Povinny
atribut extld nadfazeného utvaru struktury atvar(.
Pokud se metodou utvar-oprav méni nadfazeny utvar,
tak se nesmi ménit na utvar, ktery je podfizeny
samotnému utvaru, protoze by vznikla cyklicka vazba.
Zména zafazeni utvaru v organizacni struktufe ma
dopad do agend Radnice VERA!
Zména se projevi okamzité (vazba nema platnost).
Zménu provadéjte s védomim dopadu do agend!
nadrazenyUtvar Identifikator nadfazeného utvaru | dtto N(10)
atribut intld
platnostOd Datum platnosti od D A
platnostDo Datum platnosti do D
funkce-seznam Kontejner pro atributy tykajici se vazby utvar-misto nema | N
funkce Externi identifikator funkce Identifikator vazebni entity funkce. C(250) | ?
atribut extld Povinny je bud extld nebo intld.
funkce Interni identifikator funkce Identifikator vazebni entity funkce. N(10) |?
atribut intid Povinny je bud extld nebo intld.
platnostOd | Datum platnosti od D A
platnostDo | Datum platnosti do D
misto-seznam Kontejner pro atributy tykajici se vazby Utvar-misto nema |N
misto, Externi identifikator mista Identifikator vazebni entity misto. C(250) | N
atribut extld Povinny je bud extld nebo intld.
misto Identifikator mista Identifikator vazebni entity misto. N(10) | N
atribut intld Povinny je bud extld nebo intld.
platnostOd | Datum platnosti od Platnost vazby (nikoli vazebni entity). D
platnostDo | Datum platnosti do Platnost vazby (nikoli vazebni entity). D
Povinnost polozky vyjadfuje povinnost v okamziku ukladani nového zaznamu. Otaznik ve sloupci ,Povinné®“ —> upfesnéni je ve sloupci ,Popis®.
Vystupni data:
Oznaceni Nazev Popis Typ Povinny
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Oznaceni

Nazev

Popis

Typ

Povinny

1.11 Metoda: utvar-oprav

viz. utvar-uloz

1.12 Metoda: utvar-dej-seznam

Metoda umoznuije ziskat seznam zakladnich atributli (hlavné identifikator(), podle zadané podminky.

Vstupni data:

Oznaceni

Nazev

Popis

Typ

Povinny

utvar,
atribut extldvOJ

utvar,
atribut intldvVOJ

nazev

zkratka

platne

true/false
strue: vrati jen platné k dnednimu dni
efalse: vrati jen neplatné k dneSnimu dni
eneuvedeno (prazdny element nebo element neni
uveden): vrati zaznamy bez ohledu na jejich platnost

Vystupni data:

Oznaceni

Nazev

Popis

Typ

Povinny

utvar,
atribut extldvOJ

utvar,
atribut intldvOJ

utvar,
atribut extld
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Oznaceni

Nazev

Popis

Typ

Povinny

utvar,
atribut intld

nazev

zkratka

1.13 Metoda: utvar-dej-detail
Metoda umozriuje ziskat vdechny atributy jedné instance podle zadaného klice.

Vstupni data:

Oznaceni

Nazev

Popis

Typ

Povinny

utvar,
atribut extldvOJ

utvar,
atribut intldvVOJ

utvar,
atribut extld

utvar,
atribut intld

Vystupni data:

viz. metoda utvar-uloz.

1.14 Metoda: uzivatel-uloz
Metoda umoznuje vkladat zaznamy uzivatelu.

Vstupni data:

Oznaceni

Nazev

Popis

Typ

Povinny

uzivatel,
atribut extldvOJ

Externi identifikator vrcholové
organizacni jednotky

Slouzi k ur€eni do které organizace bude zaznam ulozen
nebo ve které bude hledan.
Povinny je bud extldVOJ nebo intldvVOJ.

C(250)

?
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Oznaceni Nazev Popis Typ Povinny
uzivatel, Interni identifikator vrcholové Povinny je bud extldVOJ nebo intldvOJ. N(10) ?
atribut intldvOJ organizaéni jednotky
uzivatel, Externi identifikator uzivatele C(250) A
atribut extld
uzivatel, Interni identifikator uzivatele Je vyuzivan hlavné ve funkcich dej v pfipadé, ze ext. N(10)
atribut intld systém pracuje se zaznamy, které nezaloZil.
login PrihlaSovaci jméno Musi byt unikatni v ramci VOJ a platnych zaznamd. C(64) N
domena Doména Pro uzivatele, ktefi jsou zafazeni do domény je to nazev C(64) N
domény.
jmeno Jméno C(24) A
prijmeni Prijmeni C(35) A
titulPred Titul pfed jménem C(35) N
titulZa Titul za jménem C(10) N
datumNarozeni Datum narozeni D N
obecneJmeno Obecné jméno Jedna se o uzivatelem definované jméno, které je pouZito C(80) N
na vystupnich dokumentech.
oznaceni Oznaceni Unikatni identifikator uzivatele, napf. osobni &islo. C(10) A
zkratka Zkratka Zkratka ufednika (hlavné pro pisemnosti). C(5) N
platnostOd Platnost od Datum platnosti uZivatele (datum nastupu) D A
platnostDo Platnost do Datum platnosti uzivatele (datum vystupu) D N
e-mail E-mailova adresa C(250) N
telefonMobilni Telefonni €islo Telefonni €islo mobilniho telefonu nebo telefonu, ktery C(33) N
pouziva uzivatel bez ohledu na funkéni zafazeni.
elektonickyPodpis | Elektronicky podpis [true/false] Oznaduje, zda-li uzivatel ma certifikat pro B N
elektronické podepisovani.
ldapld Identifikator v LDAP Unikatni neménny identifikator. Slouzi k synchronizaci C(250) N
s LDAP serverem.
funkce-seznam Kontejner pro vazby na funkce N
funkce, Externi identifikator funkce Identifikator vazebni entity funkce. C(250) ?
atribut extld Povinny je bud extld nebo intld.
funkce, Interni identifikator funkce Identifikator vazebni entity funkce. N(10) ?
atribut intld Povinny je bud extld nebo intld.
platnostOd | Platnost od Platnost vazby (nikoli vazebni entity). D A
platnostDo | Platnost do Platnost vazby (nikoli vazebni entity). D
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Oznaceni Nazev Popis Typ Povinny
role-seznam Kontejner pro vazby na role N
role Externi identifikator role Identifikator vazebni entity role. C(250) ?
atribut extld Povinny je bud extld nebo intld.
role, Interni identifikator role Identifikator vazebni entity role. N(10) ?
atribut intld Povinny je bud extld nebo intld.
platnostOd | Platnost od Platnost vazby (nikoli vazebni entity). D A
platnostDo | Platnost do Platnost vazby (nikoli vazebni entity). D
crole-seznam Kontejner pro vazby na ¢innostni role N
crole
agendaKod Kdéd agendy RPP C(15) A
croleKod Kdd &innostni role RPP C(15) A
Povinnost polozky vyjadfuje povinnost v okamziku ukladani nového zaznamu. Otaznik ve sloupci ,Povinné®“ —> upfesnéni je ve sloupci ,Popis®.
Vystupni data:
Oznaceni Nazev Popis Typ Povinné
1.15 Metoda: uzivatel-oprav
viz. uzivatel-uloz
1.16 Metoda: uzivatel-dej-seznam
Metoda umoznuje ziskat seznam zakladnich atributd (hlavné identifikator(), podle zadané podminky.
Vstupni data:
Oznaceni Nazev Popis Typ Povinny
uzivatel,
atribut extldvOJ

uzivatel,
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Oznaceni

Nazev

Popis

Typ

Povinny

atribut intldvVOJ

uzivatel,
atribut extld

uzivatel,
atribut intld

prijmeni

jmeno

login

zkratka

oznaceni

platne

true/false

zarazene

V — vSechny
Z - zafazené
N - nezarazené

C()

Vystupni data:

Oznaceni

Nazev

Popis

Typ

Povinny

uzivatel,
atribut extldvOJ

uzivatel,
atribut intldvOJ

uzivatel,
atribut extld

uzivatel,
atribut intld

prijmeni

jmeno

login

zkratka

oznaceni
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1.17 Metoda: uzivatel-dej-detail
Metoda umozriuje ziskat vdechny atributy jedné instance podle zadaného klice.

Vstupni data:

Oznaceni Nazev Popis Typ Povinny

uzivatel,

atribut extldvOJ
uzivatel,

atribut intldvOJ
uzivatel,

atribut extld
uzivatel,

atribut intld

Vystupni data:
viz. metoda uzivatel-uloz.

1.18 Metoda: role-uloz
Metoda umozriuje vkladat zaznamy roli.

Vstupni data:
Oznaceni Nazev Popis Typ Povinny
role, Externi identifikator vrcholové SlouZi k ur€eni do které organizace, bude zaznam uloZen C(250) ?
atribut extldvOJ organizacni jednotky nebo ve které bude hledan.

Povinny je bud extldVOJ nebo intldvVOJ.

role, Interni identifikator vrcholové Povinny je bud extldVOJ nebo intldvOJ. N(10) ?
atribut intidvOJ organizaéni jednotky
role, Externi identifikator role C(250) N
atribut extld
role, Interni identifikator role Je vyuzivan hlavné ve funkcich dej v pfipadé, ze ext. N(10) N
atribut intld systém pracuje se zaznamy, které nezalozil.
zkratka Zkratka Zkratka role. Musi byt unikatni v rdmci VOJ a platnych roli. C(15) A
nazev Nazev role C(250) A
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Oznaceni Nazev Popis Typ Povinny
platnostOd Platnost od Datum platnosti role D A
platnostDo Platnost do Datum platnosti role D N

Povinnost polozky vyjadfuje povinnost v okamziku ukladani nového zaznamu. Otaznik ve sloupci ,Povinné“ —> upfesnéni je ve sloupci ,Popis®.

Vystupni data:

Oznaceni Nazev Popis Typ Povinné

1.19 Metoda: role-oprav
viz. role-uloz

1.20 Metoda: role-dej-seznam
Metoda umoznuje ziskat seznam zakladnich atributli (hlavné identifikator(), podle zadané podminky.

Vstupni data:

Oznaceni Nazev Popis Typ Povinny

role,

atribut extldvOJ
role,

atribut intldvOJ
role,

atribut extld
role,

atribut intld
zkratka

nazev

Vystupni data:
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Oznaceni

Nazev

Popis

Typ

Povinny

role,
atribut extldvOJ

role,
atribut intldvVOJ

role,
atribut extld

role,
atribut intld

zkratka

nazev

1.21 Metoda: role-dej-detail
Metoda umozriuje ziskat vSechny atributy jedné instance podle zadaného klice.

Vstupni data:

Oznaceni

Nazev

Popis

Typ

Povinny

role,
atribut extldvOJ

role,
atribut intldvOJ

role,
atribut extld

role,
atribut intld

Vystupni data:

viz. metoda role-uloz.
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Tabulka chybovych stav

Status | Vyznam statusu Obvykla zprava "

200 bez chyby - jiné Uspésné provedeno

201 ulozeno/vlozeno Data zménéna

202 bez chyby - beze zmen Beze zmény

400 chybny pozadavek — jiné

401 neautorizovano

406 udaje neprosly validaci Udaje obsahuji chyby

409 konflikt s jinym pozadavkem Udaje zménil jiny uzZivatel

410 entita nenalezena Data nenalezena

417 chybi povinny element nebo atribut

500 interni chyba severu Neni posilana zprava. Vice
informaci Ize ziskat v logu aplikace.

*) Zprava popisujici chybu se muze liit. Podle konkrétniho divodu chyby byva dopinéna vysvétlujicim textem, ktery Ize zobrazit uzivateli.
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	2.2 Popis plnění podle této technické specifikace
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	2.3 Popis prostředků a požadavků na architekturu portálu občana
	Maximální serverové systémové prostředky
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	2.3.2 Zhotovitel se zavazuje v rámci realizaci plnění se všemi svými dodávkami a řešeními nepřekročit výše uvedené systémové prostředky a pro realizaci plnění požadovat jejich navýšení.
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	3.2.3 Bezpečnostní limit – odhlášení z portálu v případě nečinnosti (výchozí nastavení na 20 min s možností změny).
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	3.2.6 Dodané řešení portálu občana musí být bezpečné a splňovat opatření na úrovni webových technologií a jejich implementace, které zabrání a bude předcházet typickým a již zdokumentovaným formám útoků popsaným zejména v rámci projektu OWASP dostupné...
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	3.2.8 Objednatel dále pro určenou doménu portálu občana požaduje zabezpečení protokolem DNSSEC, kdy potřebné technologie na straně portálu musí být součástí dodávky, když objednatel zajistí odpovídající součinnost ve vazbě na zvoleného registrátora do...

	3.3 Technologické požadavky
	3.3.1 Systém musí umožnit vyplnit a odeslat formulář bez nutnosti instalování jakýchkoliv aplikací a doplňků (s výjimkou použití elektronického podpisu).
	3.3.2 Systém musí umožnit využití služeb zajišťující důvěru v souladu s požadavky dle ustanovení eIDAS.
	3.3.3 Dodané řešení musí zajistit kontrolu bezpečnosti zpracovávaného obsahu před škodlivým kódem a dále být zabezpečeno i na úrovni firewall mezi jeho jednotlivými instancemi a prostředím, ve kterém jednotlivé technologie poběží.
	3.3.4 Systém bude obsahovat nástroje pro monitoring a dohled vnitřních částí dodaného systému, ve smyslu fungování systému. Informování bude probíhat prostřednictvím administrátorského rozhraní o chybovém nebo kolizním stavu uvnitř systému (vypršení p...
	3.3.5 Informování o fungování Portálu občana prostřednictvím e-mailu o chybovém nebo kolizním stavu uvnitř systému (vypršení platnosti formuláře, kolizní stav zpracování formuláře, dohled nad službami systému).
	3.3.6 Systém bude disponovat na straně občana uživatelským webovým rozhraním umožňující provoz na různých platformách (Windows, Linux, Mac OS) s responsivním designem, kdy zobrazení stránky bude optimalizováno pro všechny druhy nejrůznějších zařízení ...
	3.3.7 Portál Občana města se zavazuje ke zpřístupnění svých internetových stránek v souladu se zákonem č. 99/2019 Sb., o přístupnosti internetových stránek a mobilních aplikací a o změně zákona č. 365/2000 Sb., o informačních systémech veřejné správy ...

	3.4 Požadavky na funkcionalitu portálu občana
	3.4.1 Portál Občana umožní zprostředkovat elektronickou komunikaci mezi občanem a městským úřadem, zajišťovat elektronické vyřízení vybraných životních situací a poskytovat přehled o stavu jejich zpracování. Samoobslužná komunikace občan-úřad nahradí ...
	3.4.2 Informační systém portálu občana musí umožnit editaci obsahu jeho vybrané části s informativními informacemi a dále aktualitami ze strany pracovníků města. Taková editace musí být možná prostřednictvím webového prohlížeče z prostředí města po př...
	3.4.3 Systém musí umožňovat bez zásahu dodavatele publikovat formuláře administrátorem na Portál občana.
	3.4.4 Systém musí umožňovat bez zásahu dodavatele editaci stromu životních situací, popisů životních situací a znalostní báze (návod pro vyplňování formulářů, upravitelný ze strany objednatele). Tato správa musí být upravena i dle vyhlášky o přístupno...
	3.4.5 Systém musí umožňovat přidávání dalších obecných agend (formuláře, životní situace) administrátorem systému.
	3.4.6 Systém zajistí a bude poskytovat souhrnné statistiky a přehledy (počet podání atd.), které bude možné exportovat do editovatelného strukturovaného výměnného formátu.
	3.4.7 Systém umožní jednoznačně autentizovanému uživateli vrátit se k formuláři, které uložil ve fázi rozpracovanosti. Systém formulář neodešle, ale uloží ho a umožní pokračovat v jeho zpracování pro stejně autentizovaného uživatele.
	3.4.8 Systém musí umožnit odeslání formuláře prostřednictvím datové schránky.
	3.4.9 Systém musí umožnit odeslání formuláře podepsaného elektronickým podpisem.
	3.4.10 Systém musí umožnit odeslání formuláře emailem na jednu nebo více adres dle definice objednatelem.
	3.4.11 Systém musí umožnit přiložit k podání přílohu vyhledáním dokumentu na pracovní stanici uživatele nebo na síťových discích přístupných uživateli, jeho označení a přiložení k formuláři.
	3.4.12 Systém musí umožnit vložení příloh k danému podání, minimálně ve formátech:
	 DOC a DOCX (Microsoft Word),
	 ODT (OpenOffice.org),
	 XLS a XLSX (Microsoft Excel),
	 ODS (OpenOffice.org),
	 PDF,
	 RTF (textového standardu RTF-DCA),
	 TXT (prostý text CP 852, 1250),
	 FO a ZFO (602XML Form),
	 HTM, HTML, XML,
	 obrazové přílohy ve formátech GIF, JPG, JPEG, PNG, BMP nebo TIF,
	 grafické přílohy ve formátech DWG (verze 2007 a vyšší), DGN (verze V7 a V8),
	 ZIP, RAR.
	3.4.13 Oblast Podání – systém musí umožnit autentizovanému uživateli zobrazit seznam všech podání, které uživatel sám podal nebo k nim má z jiných známých a definovaných důvodů oprávněný přístup, s rozlišením stavu (např. rozpracované, realizované), v...
	3.4.14 Oblast Konto plátce (poplatky) – autentizovaný občan uvidí seznam plateb které provedl a seznam plateb které ještě neuhradil. Pomocí Portálu občana bude možné uhradit místní poplatky.
	3.4.15 Systém umožňuje definovat notifikaci pro uživatele. E-mailové notifikace budou doručovány prostřednictvím systému elektronické pošty objednatele pod obecně definovanou adresou. E-mailové notifikace bude možné nastavit na změnu stavu žádostí/pod...
	3.4.16 Systém musí umožnit otevření a prohlížení vybraného elektronického formuláře.
	3.4.17 Systém musí umožnit tisk opisu elektronického formuláře, a to prázdného i vyplněného.
	3.4.18 Systém umožní autentizovaným uživatelům předvyplnit údaje, získané ze systémů třetích stran (systémy veřejné správy, základní registry a dále z integrovaných interních systémů města), tj. jméno, adresa a další relevantní údaje.
	3.4.19 Systém umožňuje dostupnost životních situací (varianty zobrazení stromu životních situací, vyhledávání v životních situací), životní situace bude možné řadit dle kategorií a odborů, včetně popisů životních situací a příslušných formulářů pro au...
	3.4.20 Systém umožní definovat pro každou životní situaci individuální formulář optimalizovaný pro danou situaci.
	3.4.21 Systém musí umožnit vytvořit nové podání, vybrat odpovídající formulář, ten vyplnit a odeslat, uložit pro pozdější použití nebo vytisknout. Rozpracované podání bude v systému uloženo po volitelnou dobu. Tato doba bude administrátorsky nastavite...
	3.4.22 Systém musí umožnit přihlášenému administrátorovi objednatele zobrazit seznam všech podání, včetně odkazu na konkrétní formuláře. Podání jsou řazena chronologicky od nejaktuálnějšího po nejstarší.

	3.5 Požadavky na obsah portálu občana
	3.5.1 Portál občana bude rozdělen na veřejnou a neveřejnou část pro autentizované uživatele.
	3.5.2 Struktura a obsah portálu a typ zaneseného obsahu může být v rámci implementace po výslovném odsouhlasení objednatelem upraven.
	3.5.3 Veřejná část:
	3.5.4 Neveřejná část:
	3.5.5 V oblasti záhlaví portálu bude uvedeno: logo a název města, ikona pro přihlášení do soukromé části, případně další informace dle dobré praxe zhotovitele a návrhu v Dokumentaci skutečného provedení.
	3.5.6 V oblasti zápatí portálu bude uvedeno: adresa MěÚ, kontaktní údaje (telefon, email podatelny, identifikátor schránky ISDS), IČO/DIČ a případně další údaje v souladu s pravidly publicity 9. výzvy IROP – EGOVERNMENT – SC 1.1 (PR), ze které je proj...
	3.5.7 V rámci zpracování úvodního návrhu „Dokumentace skutečného provedení“ provede zhotovitel návrh struktury, obsahu a vizuální stránky portálu, který bude podléhat připomínkování, úpravám a odsouhlasení ze strany objednatele.
	3.5.8 Pro možnost elektronického podání z prostředí portálu občana budou požadovány následující elektronické formuláře v rozsahu 30 často využívaných a řešených životních situací, u kterých je příslušné podání efektivní podpořit elektronickým formulář...
	3.5.9 V portálu občana bude dále publikováno dalších max. 100 statických formulářů (tj. formulářů ve formátu PDF, DOCX nebo XLSX), které má zadavatel již vytvořené a vystavené viz URL https://www.mesto-rakovnik.cz/chci-si-zaridit/dokumenty-ke-stazeni/...


	4 Požadavky na související služby
	4.1 Zpracování dokumentace skutečného provedení
	4.1.1 Objednatel požaduje v rámci plnění zpracování tzv. dokumentace skutečného provedení (někdy také analogicky nazýváno jako cílový koncept nebo implementační analýza).
	4.1.2 Zhotovitel zpracuje komplexní a detailní návrh nasazení informačního systému, a to ve vazbě na požadavky uvedené v této technické specifikaci, jejích přílohách a smlouvě o dílo na dodávku portálu občana na systém jako celek a na jeho hlavní funk...
	4.1.3 Dokumentace skutečného provedení bude připomínkována objednatelem a připomínky budou ze strany zhotovitele vypořádány (tj. zapracovány, případně s jasným a konkrétním písemným zdůvodněním odmítnuty jako nevalidní). Ze strany objednatele nebude v...

	4.2 Instalace aplikační a databázové části systému
	4.2.1 Instalace systému a jeho nastavení dle objednatelem odsouhlasené Dokumentace skutečného provedení bude provedena na hardware a software objednatele. Pro potřebu nasazení a provozu dodávaného řešení budou zhotoviteli poskytnuty licence a systémov...
	4.2.2 Veškeré softwarové komponenty portálu občana a databáze poběží nad dodavatelem dodanými operačními systémy (neužije-li ty nabídnuté objednatelem) ve virtualizovaném prostředí objednatele. Licence virtualizace a serverových operačních systémů Win...

	4.3 Konfigurace dodaného řešení pro potřeby objednatele
	4.3.1 Konfigurace dodaného řešení dle zadání, požadavků a potřeb objednatele proběhne na základě odsouhlasené dokumentace skutečného provedení. Bude se jednat zejména o následující kroky a aktivity:

	4.4 Integrace portálu občana
	4.4.1 Objednatel v rámci plnění požaduje navázání portálu občana na následující informační systémy a jimi poskytované služby. Za účelem tohoto navázání zajistil objednatel popisy veškerých rozhraní a komunikačních protokolů a jejich forem, které umožň...
	4.4.2 Pro občany jako uživatele portálu bude užito stávajících ověřených platforem, které jsou uvedeny níže a nebude na straně portálu vytvářeno další prostředí pro individuální zakládání, vedení a správu identit uživatelů z řad občanů. Objednatel s o...
	VERA Radnice (dodavatel VERA, spol. s r.o.)

	4.4.3 Součástí předmětu plnění je provedení integrace portálu občana na stávající IS VERA Radnice, který zajišťuje činnosti mimo jiné v oblastech: elektronická spisová služba, správní oblast (registry, volební agenda), organizační (struktura úřadu, ad...
	4.4.4 V rámci integrace se jedná o propojení identity poplatníka dle ZR s údaji ve stávajících modulech a převzetí předepsaných plateb, provedených plateb, seznamu závazků a pohledávek vůči městu.
	4.4.5 Propojení v Elektronická spisová služba – jedná se o propojení identity podatele dle ZR s údaji v hlavním adresáři, převzetí seznamu podání tohoto podatele a převzetí dosavadní historie těchto podání.
	4.4.6 Popis komunikačního rozhraní IS VERA Radnice je uveden viz příloha č. 1 technické specifikace.
	4.4.7 Pro správu a ověření uživatelů MěÚ provádějících správu a přístup k obsahu portálu občana, načítání kontaktních údajů na portál občana do sekce Kontakty apod. musí nový systém portálu občana podporovat výměnu dat s Microsoft Active Directory (AD...
	4.4.8 Napojení na implementované adresářové služby dle specifikace společnosti Microsoft viz. oficiální stránky https://docs.microsoft.com/cs-cz/
	Národní portál občana

	4.4.9 Z portálu občana bude umožněn přístup do národního Portálu občana, a to formou prokliku prostřednictvím odkazu https://obcan.portal.gov.cz/prihlaseni
	Národní eIdentita

	4.4.10 Portál občana musí zajistit užití autentizačních služeb Národního bodu pro identifikaci a autentizace (více na URL https://info.identitaobcana.cz/) jako dalšího možného prostředku autentizace jeho uživatelů.
	4.4.11 Integrace musí být provedena v souladu požadavky Portálu národního bodu pro identifikaci a autentizace dostupnými na URL https://info.identitaobcana.cz/idp/
	Informační systém základních registrů (ISZR)

	4.4.12 Po provedení řádné autentizace uživatele na základě jedné z autentizačních služeb dle této technické specifikace dojde k autorizaci uživatele pro jednotlivé typy životních situací a dostupné formuláře.
	4.4.13 Autorizace občanů bude prováděna na základě dílčí agendy vztažené k podání realizovanému občanem proti Základním registrům a jejich službám.
	4.4.14 Za účelem této integrace je k dispozici dokumentace na níže uvedeném URL, když objednatel poskytne nezbytnou součinnost na své straně jako orgánu veřejné moci k možnosti provedení této integrace ze strany zhotovitele. Zhotovitel je i v toto obl...
	4.4.15 PŘÍRUČKA PRO SPRÁVCE AIS A SSVÚ – PŘIPOJENÍ K ZÁKLADNÍM REGISTRŮM dostupná na URL https://www.szrcr.cz/cs/dulezite-dokumenty/22-p%C5%99%C3%ADru%C4%8Dka-pro-spr%C3%A1vce-ais-a-ssv%C3%BA-p%C5%99ipojen%C3%AD-k-z%C3%A1kladn%C3%ADm-registr%C5%AFm
	Platební brána

	4.4.16 Portál občana musí být připraven na budoucí integraci na platební bránu města. Zadavatel upozorňuje, že platební bránu dle vývoje svých potřeb může v budoucnu změnit a portál občana musí být na takovou změnu připraven, včetně schopnosti přejít ...

	4.5 Úvodní naplnění daty
	4.5.1 Objednatel provede úvodní naplnění těch částí portálu občana, které jsou určeny pro běžný text a dále kontaktní a další údaje pro objednatele. S žádostí o podklady pro naplnění vybraných oblastí jejich popisem a zamýšleným obsahem textu je zhoto...

	4.6 Dokumentace k portálu občana
	Forma dokumentace
	4.6.1 Objednatel požaduje dodávku dokumentace v rozsahu dle tohoto článku v elektronické podobě, nejpozději do dne akceptace díla, není-li uvedeno nebo nevyplývá-li z jednotlivého typu dokumentace jinak.
	4.6.2 Dokumentace musí být dodána v takové podobě a formátu, aby byla připravena bez potřeby jakýchkoliv dalších úprav k tisku.
	Uživatelská dokumentace

	4.6.3 Zhotovitel dodá uživatelskou dokumentaci pro všechny aplikace a informační systémy, která bude obsahovat minimálně základní popis práce s jednotlivými aplikacemi/informačními systémy, postupy a bude popisovat jejich funkcionality pro potřebu řád...
	Bezpečnostní dokumentace

	4.6.4 Součástí dodávky bude i zpracování bezpečnostní dokumentace ve vztahu k informačnímu systému a typům dat, se kterými pracuje. Minimální obsah dokumentu:
	 základní popis informačního systému a vymezení základních bezpečnostních cílů,
	 definice rolí působících v informačním systému (dodavatelská firma, bezpečnostní správce, správce, uživatel apod.),
	 popis přidělování a odebírání přístupů k informačnímu systému,
	 požadavky na nastavení Firewallu pro servery portálu občana,
	 ochrana před škodlivým kódem (zejména antivirová ochrana) na serverech a koncových stanicích,
	 popis nepřetržitého zaznamenávání a možnosti zpětného zkoumání auditních záznamů (logů),
	 použitá kryptografická ochrana, jak na úrovni DB, tak na úrovni přenosu dat mezi serverem a klientem,
	 jakým způsobem je zajištěna důvěrnost a integrita dat v systému,
	 jakým způsobem je zajištěna dostupnost systému,
	4.6.5 Tato dokumentace bude obsahovat zejména zásady v oblasti IT, informační bezpečnosti a bezpečnosti při práci s informačním systémem.
	4.6.6 Tato dokumentace bude zároveň obsahovat seznam podmínek k dodržení pro řádný a bezpečný provoz celého dodaného řešení v prostředí objednatele.
	4.6.7 Tato dokumentace bude zároveň obsahovat popis procesu zálohování, včetně toho, jaké kontroly stavu zálohování provádět.
	Administrátorská dokumentace

	4.6.8 Zhotovitel dodá administrátorskou dokumentaci pro objednatele, která bude obsahovat detailní popis správy a údržby aplikací a informačních systémů na základě této smlouvy.
	Popis rozhraní (otevřená rozhraní)

	4.6.9 Zhotovitel dodá aktuální a platný popis veškerých rozhraní informačních systémů na systémy a databáze, se kterými je provázán. Taková dokumentace musí být vedena až na úroveň popisu konkrétního způsobu práce rozhraní s daty a uvedení všech jedno...
	4.6.10 Popis jednotlivých rozhraní musí být zpracován tak detailně, aby umožňoval objednateli jeho předání třetí straně, která na základě popisu bude schopna vytvořit bez jakékoliv součinnosti zhotovitele odpovídající protikus rozhraní v plném rozsahu...
	4.6.11 Takový popis rozhraní musí tedy obsahovat minimálně technologii, kterou je rozhraní realizováno, popis jednotlivých datových typů a struktur, se kterými rozhraní pracuje, a způsob, kterým má být prostřednictvím rozhraní komunikováno.

	4.7 Zaškolení administrátorů
	4.7.1 Objednatel pro účely zaškolení zajistí a zpřístupní vhodnou učebnu s jedním lektorským pracovištěm, prezentační technikou (ve smyslu projektor nebo LCD panel s připojením k notebooku, tabule pro psaní a kreslení) a dále zajistí konektivitu do vn...
	4.7.2 Zhotovitel zrealizuje v sídle objednatele prezenční zaškolení pro administrátory systému tak, aby tyto osoby byly schopny systém řádně užívat, nastavovat jej na administrátorské úrovni.
	4.7.3 Požadovaný rozsah zaškolení pro administrátory je 6 hodin.

	4.8 Testovací provoz
	4.8.1 Testovací provoz proběhne po dobu uvedenou v harmonogramu realizace, a to se zvýšeným dohledem a podporou ze strany zhotovitele.
	4.8.2 Cílem testovacího provozu je poskytnout metodické vedení a prostor uživatelům pro ověření funkcionalit a vlastní funkčnosti dodaného řešení, pro cvičnou práci se systémem a prostor pro zhotovitele pro identifikaci a opravu případných chyb a nesh...
	4.8.3 V době testovacího provozu bude možné ze strany zhotovitele provedení případné nutné doplňující naplnění daty portálu občana s ohledem na zahájení rutinního provozu.
	4.8.4 Během testovacího provozu provede zhotovitel aktualizaci dokumentace skutečného provedení.
	4.8.5 Úspěšný průběh testovacího provozu, jehož výstupem bude faktické uživatelské ověření schopnosti nasazení nového portálu občana v prostředí objednatele na základě této technické specifikace a jejich příloh, je jednou z nezbytných podmínek objedna...

	4.9 Akceptace
	Dílčí akceptační řízení
	4.9.1 Dílčí akceptační řízení bude provedeno pro milník 1 a 2 vyznačený v harmonogramu projektu dle této technické specifikace. Dílčí akceptační řízení bude zahrnovat porovnání skutečného stavu vůči požadavkům této technické specifikace a jejím příloh...
	4.9.2 Výsledkem dílčího akceptačního řízení je akceptační protokol s výsledkem Splněno nebo Nesplněno, podepsaný oprávněnými osobami smluvních stran.
	4.9.3 Započetí dalších prací spadajících pod milník následující je možné pouze za předpokladu, že bude provedena akceptace s výsledkem Splněno všech milníků předcházejících.
	Souhrnné akceptační řízení – akceptace díla

	4.9.4 Souhrnné akceptační řízení bude zahrnovat:
	4.9.5 Výsledkem souhrnného akceptačního řízení je akceptační protokol s výsledkem Splněno / Splněno s výhradou / Nesplněno, podepsaný oprávněnými osobami smluvních stran. Klasifikace Splněno s výhradou umožní pokračování v realizaci díla v případě vad...
	Opakované akceptační řízení

	4.9.6 Jestliže plnění nesplňuje podmínky stanovené pro akceptaci, bude obsahem akceptačního protokolu vyjádření Nesplněno spolu s popisem závad a uvedením termínů pro jejich nápravu. Zhotovitel napraví tyto nedostatky a akceptační řízení v odpovídajíc...
	Akceptační scénáře

	4.9.7 Nedohodnou-li se smluvní strany jinak, vypracuje specifikaci akceptačních scénářů zhotovitel a předá objednateli k odsouhlasení v termínu min. 10 pracovních dnů před zahájením akceptačního řízení dle harmonogramu. Odsouhlasení bude provedeno pís...


	5 Harmonogram plnění
	5.1 Harmonogram s časovými požadavky objednatele
	5.1.1 Objednatel požaduje realizaci předmětu plnění dle následujícího harmonogramu. Harmonogram je sestaven tak, aby jednotlivé práce na sebe logicky navazovaly a zároveň byl v souladu s požadavky výzvy kofinancování, ze které má být předmět plnění sp...
	5.1.2 S ohledem na možnost kontroly realizace díla z pohledu času (tj. dílčí vyhodnocování dodržování harmonogramu realizace) je harmonogram doplněn milníky. Započetí každého milníku je možné pouze za předpokladu, že bude provedena akceptace milníků p...


	6 Legislativa
	6.1.1 Níže je obsažený obecný přehled legislativy, kterou je potřeba dodržet v souladu s realizací předmětu plnění této technické specifikace. Tento výčet není konečný ani všeobjímající a má za cíl rámcově upozornit zhotovitele na rozsah problematiky,...
	6.1.2 Zákon č. 111/2009 Sb., o základních registrech, v platném znění,
	6.1.3 Zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi dokumentů, v platném znění,
	6.1.4 Zákon č. 12/2020 Sb., o právu na digitální služby a o změně některých zákonů, v platném znění,
	6.1.5 Zákon č. 328/1999 Sb., o občanských průkazech, v platném znění,
	6.1.6 Zákon č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), ve znění pozdějších předpisů,
	6.1.7 Zákon č. 250/2017 Sb., o elektronické identifikaci, v platném znění,
	6.1.8 Zákon č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, v platném znění,
	6.1.9 Nařízení Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů...
	6.1.10 Nařízení Evropského parlamentu a Rady (EU) č. 910/2014 ze dne 23. července 2014 o elektronické identifikaci a službách vytvářejících důvěru pro elektronické transakce na vnitřním trhu a o zrušení směrnice 1999/93/ES.1F

	Příloha 1 – Popis komunikace s externími IS
	VERA Radnice (VERA, spol. s r.o.)


