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Objednatel: 5
MINISTERSTVO SPRAVEDLNOSTI CR
VySehradska 16, 128 10 Praha 2

Odbor informatiky
Poskytovatel:
VAS DOPIS ¢&,j.: Statni pokladna
ZE DNE: Centrum sdilenych sluzeb, s.p.
NASE¢. j.: MSP-116/2025-OI-OBJ/6 Na Vapence 915/14
130 00 Praha 3
VYRIZUJE: L5 SR G B AT A ICO: 03630919
TEL.: FH NI DIC: CZ03630919
FAX:
E-MAIL: 22 H e TR

Praha: 02.10.2025
Ptilohy: 1

Objednavka Ostatnich ¢innosti

Objednavame timto v souladu s R&mcovou smlouvou o poskytovani Cloudové platformy AZURE a
odborné podpory ¢.j. MSP-105/2024-MSP-CES (,,Ramcova smlouva“) Ostatni ¢innosti v tomto
rozsahu:

Specifikace poZzadovanych Ostatnich ¢innosti dle ¢l. 6.3.5 Ramcové smlouvy:

Ptiprava prostiedi dle Ptilohy ¢. 1 — HLD, ktera je soucasti této Objednavky.

Termin zahajeni a ukonéeni poskytovani Ostatnich ¢innosti:
Termin zahdjeni je stanoven ucinnosti této Objednavky a termin ukonceni do 5 pracovnich dnti od
ucinnosti Objednavky.

Celkova cena za Ostatni ¢innosti: 54 200 K¢ bez DPH v¢. rozpadu ceny:
1) Plnéni: Priprava prostiedi dle Prilohy ¢. 1 - HLD

Jednotkova cena: 54 200 K¢ bez DPH (tj. 65 582 K¢ s DPH)
Pocet jednotek: 1

Poznamka: Z divodu potieby slouc¢eni Objednavky a Ptilohy ¢. 1 HLD do jednoho dokumentu
tak, aby byla zajiSténa podminka Poskytovatele ptipojit Piilohu jako nedilnou soucast
Objednavky.
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V navaznosti na vyse uvedené rusime Obj. ¢. 116/2025-O1-OBJ/3 a vyvafime novou,
totoznou Objednavku pod novym cislem jednacim MSP-116/2025-OI-OBJ/6 v
souladu s pozadavkem Poskytovatele.

Fakturace: na zakladé Akceptacniho protokolu dle ¢l. 7.13 Radmcové smlouvy
Splatnost faktury 30 dnti. Pfi fakturaci uvadéjte nase €. objednavky MSP- 116/2025-O1-OBJ/6 bez jeho

uvedeni bude faktura vracena zpét. Fakturu zasilejte vyhradné v elektronické podobé do datové
schranky ministerstva ¢. kq4aawz, nebo na emailovou adresu: posta@msp.gov.cz.

Objednavka bude v souladu s Rdmcovou smlouvou uvetejnéna v registru smluv.

S pozdravem

Reditelka odboru informatiky
Ministerstvo spravedlnosti CR

Za Poskytovatele:

B :..-:l. ! : )
St

1. zastupce generalniho feditele
Statni pokladna Centrum sdilenych
sluzeb, s. p.

Pfiloha: Pfiloha ¢. 1 - HLD

Telefon Bankovni spojeni: Ceska narodni banka ICO:

M e T, Praha 1, Na Piikop¢ 28 00025429

Fax: ¢islo uctu: 5120001/0710

PR R IBAN: CZ8807100000000005120001
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1 Uvod

ISVR Chatbot Justina je nekritickou soucasti systému ISVR.

Redeni predstavuje chatbot aplikaci, kterd umoziiuje rychlé a efektivni zobrazeni informaci ve
strukturované formé&. Cilem je usnadnit uZivatelim orientaci v rozsahlych datech a zarovef
zefektivnit komunikaci.

Vzhledem k tomu, Ze pfipadny vypadek chatbotu nepredstavuje zadné riziko pro provoz ISVR a
jedna se o doplnkovou sluzbu, byl navrh provozniho prostfedi veden na maximalni efektivitu, a to i
za cenu omezeni v oblasti monitoringu.

Predpoklada se, Ze po migraci systému ISVR do prostfedi SPCSS Azura Cloud bude tento chatbot a
jeho prostiedky zaclenén do systému bezpeé&nostnich politik a prostiedkt ISVR. V soucasné dobég,
vzhledem k rozsahu prostredi, pozadovaného pro provoz chatbotu a s ohledem na nezavislost
provozu ISVR na chatbotu by implementace bezpecnostnich pravidel v plném rozsahu byla
neekonomicka.

1.1 Klasifikace aktiva

IS KIS - VIS - KS KII - IS ZS - IS -
informacni vyznamny komunikacni informacni informaéni
systém kritické informaé&ni systém kritické | systém zakladni | gystém nebo sit
informacni systém informacni sluzby elektronickych
infrastruktury infrastruktury komunikaci
] ] ] U
ISVS BU 1 BU 2 BU 3 BU 4
X ] ] ] ]
1.2 Seznam pouzitych zkratek
Zkratka Vysvétleni
ISVR Informacni systém verejnych rejst¥ikd
ESM Evidence skuteénych maijitell
ESF Evidence svéfenskych fondl
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1.3 Terminy realizace a zainteresované tymy

Datum

Zahajeni projektu:

Nebylo stanoveno v dobé tvorby HLD

Zahajeni implementace:

Nebylo stanoveno v dobé tvorby HLD

Uvedeni do provozu:

Nebylo stanoveno v dobé tvorby HLD

Ukonceni projektu:

Nebylo stanoveno v dobé tvorby HLD

Ukonceni provozu Feseni: Nebylo stanoveno v dobé tvorby HLD

1.3.1 Zainteresované tymy za stranu SPCSS:

1.3.1.1 SPOC SPCSS

Role Telefon
. |' :.Iulﬁ"‘-ﬂ "'-';.-“' ‘-I-f' """'-l-!'uf{,' :-\.l
IT Architekt ‘?—éﬁf_‘-:_‘ ,};w?eﬁ{ﬁfﬁ %t?g:i_
Y 7 ;3',.:", Tl
Produktovy manazer T‘“‘?‘FE" i
1.3.2 Zainteresované tymy za stranu zakaznika:
1.3.2.1 SPOC Zakaznik
Role Jméno e-mail Telefon
4 1 ,-'-'--M-E-r“l‘-_'. AR f‘ R T e T F Jkh
PM zakaznika AR e _g'_“-i "{‘i ?r'“-'é ‘:'E'.r.‘.rr'l"*-"h'"?" 5-’!‘”'";‘;' 7 E -;. s s"“""""'=--:"'.'.".=|*"':".e f-%’:li'“'

1.3.2.2 SPOC Dodavatel

Role Jméno Telefon
PM dodavatele ,_ﬁ-,. ‘}*F :
5.\.-_. _"\"-\. 5 I-'
: = S I
Technik .M,.fxﬁ:‘ﬁ‘F R L Y
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1.3.3 Provozni doba

Provozni doba

8x5 O
24x5 [l
24x7

1.3.4 Celkova roc¢ni dostupnost

Pozadovana dostupnost poskytovaného prostfedi je urena pozadavkem na celkovou dostupnost
aplikace, ktera cini 97,62%.
Typ SLA Doba vyreseni kritické zavady ISVS
4 hodiny 8 hodin 12 hodin 48 hodin BU
[ | 96,16 % O O O O 1
99,45 % ] O O 2
1| 99,9 % O U O O 3
] | 99,982 % O O O O 3
[1]99,99 % O O O O 4
1.3.5 RPO/RTO
Typ SLA Maximalni mozna délka Popis
RPO Neni stanoveno cilovy bod obnoveni/zotaveni
RTO Neni stanoveno cilovy ¢as/doba zotaveni

1.3.6 FQDN jméno pro aplikaci

Jméno aplikace

FQDN jméno

Privatni aplikace na spravu

chatbot-mgmt

CDN, skripty, styly, obrazky

chatbot-storage

Aplikace pro analytiku chatoba

chatbot-analytics

WS rozhrani chatbota

chatbot-webchatapi
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2 Logicky model reseni

2.1 Logicky diagram
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Popis aplikaéni architektury:

Chatbot se sklada z frontendové Casti, ktera je integrovana do cilového webového portalu pomoci
JavaScriptovych skriptl, CSS styld a doprovodnych obrazovych prvkd. Frontend zajistuje
interaktivni uzivatelské rozhrani a prostrednictvim WebSocket spojeni komunikuje s backendem v

realném cCase.

Backendové aplikace maji na starost samotnou logiku chatbota - obsluhuji pfichozi dotazy,
vyhodnocuji odpovédi, zajistuji reportovani a spravu obsahu. Soudasti je také administratorské
rozhrani pro konfiguraci vzhledu a vlastnosti chatbota.

Veskera aplikacni data jsou ukladana v relac¢nich databazich, které umoznuji strukturované
uchovavani informaci a efektivni dotazovani nad nimi.

Popis technologické architektury:
Jedna se o standardni cloudovou architekturu postavenou na virtualnim serveru s vyuzitim pouze MS
Azure cloudu.
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3 Technické reseni

3.1 Technicky diagram

Diagram a popis viz predchazejici kapitola.
Projekt obsahuje 1 prostfedi: PROD.

3.2 HW parametry

Bude vyuZit pouze MS Azure Cloud.

3.2.1 Virtualizacni platforma

MS Azure MS AzureStack Hub VM Ware Power Google cloud
BU 1-3 BU 4 BU 4 BU 4 BU 1-3
O ] U U
VM K8s VM AKS
X U [ [

Virtualizacni platforma je blize specifikovana v sekci ,Compute" v kap. 3.2.1.1.
. 4 CPU

. 16GB RAM
. 128GiB HDD
. Linux (Ubuntu 22.04 nebo vyssi)

Dodavatel poZaduje pfistup do subscription, kde sdm vytvofi prostiedi pomoci IaC scriptd.

Poznamky:

Vzhledem k omezenému monitoringu pro tuto fazi implementace chatbotu odpovida névrh BU 1.
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3.2.1.1 MS Azure

8/20
Projektova metodika SPCSS ev. &. 17/2024



& ercss

Stétni pokladna
Centrum sdilenych sluzeb

High level design - NAVRH

ISVR Chatbot - Justina

Service category

Service type

Custom name

Region*

Description

Databases Azure Database for Sweden Central Flexibilni server Nasazeni, Urovefi Burstable, 1
PostgreSQL flexible Standard_B2s (2 Virtualni jadra) x 730 Hodin
server (Priibézné platby), UloZi&té - Premium SSD,

Ulozisté 64 GiB, zfizené IOPS: 240, Zalohovani -
ZRS redundance, bez vysoké dostupnosti

Networking Public IP address Sweden Central Staticka verejni IP adressa, SKU Standard

Networking Virtual network Sweden Central Virtualni sit s pripojenym NIC Virtualniho serveru

Networking Network Security Sweden Central NSG s nastavenymi Inbound rules pro rizeni
Gateway pristupu na jednotlive porty serveru

Compute Virtual Machine Sweden Central Linux Ubuntu 22.04 nebo vyssi, Standard B4ms

nebo D4ads_v5 (4 vcpus, 16 GiB memory), Disk
Standard SSD LRS 128 GB
Storage Storage Account Sweden Central Replikace: LRS, Druh: StorageV2 (general

purpose v2)

*V pfipadé ISVS je nutné volit Region v zévislosti na BU (pro BU 3 - Region EU, BU 1-2 bez omezeni)

Projektova metodika SPCSS ev. &. 17/2024
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Navrhovana konfigurace zdrojti:

Service category Service type Region Description
Databaze Azure Database for West Europe Flexibilni server Nasazeni, Uroveri Se zvladanim narazovych $picek, 1
PostgreSQL B2S (2 Virtudlni jadra) x 730 Hodin, UloZiété — Premium SSD, UloZisté

64 GiB, 6 GiB Dodatecné Ulozisté zalohovani — LRS redundance

Vypocetni prostredky

Virtual Machines

West Europe

1 D4ads v5 (4 vCPUs, 16 GB RAM) x 730 Hodin (Pay as you go), Linux,
(Pay as you go); 1 managed disk — E10; Internet egress, 5 GB
outbound data transfer from West Europe routed via Globalnf sit
Microsoftu

Sité IP Addresses West Europe Standard (ARM), 6 statické IP adresy X 730 Hodin 16 pfedpon
vefejnych IP adres X 730 Hodin

Sité Virtual Network West Europe (Virtudlni sft 1): 0 GB — odchozi prenos dat; West Europe
(VirtuéIni sit 2): 0 GB — odchozi prenos dat

Uloziste Storage Accounts West Europe Block Blob Storage, Obecné Ucely V2, Plochy obor ndzv(i LRS

Redundance, Vrstva pfistupu Hot, Kapacita 50 GB - Platte jenom za to,
co vyuZijete, 100 x 10 000 z&pisd, 100 x 10 000 operaci seznamu a
vytvoreni kontejneru, 100 x 10 000 operaci ¢teni, 1000 x 10 000 jinych
operaci. 1000 GB nacitani dat,1 000 GB zapis dat, Protokol FTP SSH
zakézan

10/20
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3.2.1.1.1 FinOps
Neni specifikovéno.

Sluzba

1 rok

3 roky

Prostfedi + popis

Rezervace VM nebo VMSS

Rezervace SQL

Rezervace App service

Rezervace Synapse Analytics

Rezervace Data Factory

Rezervace...

o|ojo|o

o|olo|jo|d

Politika

Prostfedi + popis

Vypinani véech VM po 19.hodiné

VM b&% 24*5 (Po-P4)

VM b&%i 9%5 (Po-Pa: 8-17)

VM SPOT Instance

Azure Hybrid Benefit

Azure EU nejlevnéjsi region

o|jo|ojolo|o

o|jo|ojo|o|o
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Prostredi Budget Hard limit | Soft Limit Popis
Produkce Zde si zakaznik voli budget O O
VMSS Min | Max | Default Scale out (nahoru) Scale in (dolu)

Azure Storage Account Lifecycle Management se tyka spravy Zivotniho cyklu dat uklddanych v Azure Storage. Azure Storage poskytuje Siroké moznosti pro
ukladani dat, véetné objektl, diskd, soubord a front, a zahrnuje ndastroje a politiky pro efektivni spravu téchto dat a jejich optimalizaci.

Uroveti uloZeni dat Minimalni ¢as uloZeni dat bez dalSich poplatku Pravidlo Lifecycle
Hot 0 dni --
Cool 30 dni Po 30 dnech

12/20
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Cold 90 dni Po 60 dnech
Archive 180 dni Po 150 dnech
Mazéni dat Kdy mazat data?

3.2.1.1.2 Poznamky

13/20
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3.2.2 Storage

Kapitola popiSe velikost a umisténi pouZitych diskovych systéml nad rdmec zakladni konfigurace
virtualnich serverd.

3.2.2.1 MS Azure

Typ Storage Velikost Umisténi / Region*

Standard general

Premium block blobs Max. 50GB, pay per use Dle umisténi ostatnich prvk{

Premium file shares

Premium page blobs

*V pripadé ISVS je nutné volit Region v zavislosti na BU (pro BU 3 - Region EU, BU 1-2 bez omezen)

3.2.3 Databaze

3.2.3.1 Cloud (BU 3)

MS SQL MS SQL cluster Postgre SQL/Maria DB Ostatni
] ] U

3.2.3.2 Poznamky

Odhadovana velikost databaze:

Flexibilni server Nasazeni, Urovel Burstable, 1 Standard_B2s (2 Virtudlni jadra) x 730 Hodin
(Priib&zné platby), UloZisté — Premium SSD, UloZiété 64 GiB, ziizené IOPS: 240, Zéalohovani - ZRS
redundance, bez vysoké dostupnosti
Viz sekce Databases v kap. 3.2.1.1.

3.2.4 FW troughput

Sit Rychlost pFipojeni
INET Mbps
ENET / Govbone Mbps

14/20
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3.2.5 VPN

Typ VPN

Pocet

Privat VPN

S-2-S tunel

3.2.6 HSM / KeyVault
Zadné pozadavky. Peceténi je realizovéno vzdalenou sluzbou 602.

Typ zabezpeceni certifikatem ISVS*

HSM BU 1-4

KeyVault BU 1-3

*V/ pFipadé zajistovani provozu ISVS nebo jeho &sti, musi byt aplikovédna funkcionalita Sifrovani.

3.2.7 Monitoring

3.2.7.1 On-premise

Provozni Bezpecnostni Bezpe_cnctstm Aplikacni
monitoring monitoring* monitoring monitoring*
databazi*
(] Ul Ul Ul
3.2.7.2 Cloud
Viz Poznamky nize.
Provozni Bezpecnostni Bezpe_cno_stnl Aplikacni
monitoring monitoring* monitoring monitoring*
databazi*
X X X Ul

3.2.7.3 Poznamky

Aplika¢ni monitoring je realizovan sondami Dodavatele.
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Dalsi monitoring (Provozni, Bezpecnostni, Bezpecnostni monitoring databazi) nebude v této fazi
projektu realizovan s ohledem na nekritiCnost chatbotu a na naklady, spojené s realizaci monitoringu.

Kompletni monitoring bude implementovan pro chatbot v rdmci implementace ISVR v prostiedi
SPCSS Azure.

3.2.8 Logovani

3.2.8.1 Cloud

Provozni logy Bezpecnostni logy Aplikacni logy

0

3.2.8.2 Poznamky

Provozni a bezpecnostni logy nebudou v této fazi implementace chatbotu poskytovany.

3.2.9 Zalohovani
Nebylo specifikovano.

Typ prostredi Typ zalohy Cetnost zaloh Retence zaloh

PROD

4 Bezpecnostni pozadavky

Jedna se o prvek KI, ale jeho verfejné &asti - z hlediska bezpecnosti se jednad primarné o dostupnost a pro nékteré
Casti GDPR.

Pozadovana informace Odpovéd’
Jedna se o sluzbu pro IS, ktery podléha ZoKB? Are  Ne
pokud Ano, o ktery druh se jedna? [ k11, [ VIS, [] zakladni sluzba,

[IDigitalni sluzba, [] Vyznamna sit

Jednd se o podplrnou sluzbu pro IS, ktery Ano Ne
podléha ZoKB?

16/20
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Pozadovana informace

Odpovéd’

Bude SPCSS smluvné
provozovatelem dle ZoKB?

jmenovano

Ane Ne

Jaké povinnosti budou preneseny na SPCSS a od
koho?

e Neékteré povinnosti dle VoKB (které)
.- B Y , o

e P , toF

. Zilohovani

e Disaster and recovery (pouze na IaaS)
e Kontinuita provozu (pouze na IaaS)
»Incidentresponse

o Adrminist tehovani

._va e v |

‘_R"r ’ I I l IO

Jsou stanovena nezbytna opatteni?

« Sifrovani a sila kli¢t

e Rozsah logli dle §22 VoKB

e Povolené protokoly

e PoZadavky na oddéleni provozu
e Mira dostupnosti (HA apod.)

e IAM a pravidla pfistupu, FSAD...
e Loadbalancing
+«PbPOS-echrana
._Pe%ad-av-ky—Ha—FW

Jaké budou parametry SLA?

e Response time PROD - 1h

e FixtimeA-4h,B-36h, C-216 h+

e Maximalni vypadek 4hod/tyden,
dostupnost 97,6% (plati pro aplikacni

Uroven)

e Incidenty

e Doba uloZeni logt
Bude pozadovana ochrana pred sSkodlivym Ano Ne
kédem?
Bude pozadovana sprava instalacnich médii, Are  Ne
zdrojového kddu apod.?
Bude pozadovana sprava a dlouhodobé ukladani Are  Ne
logt?
Jaky bude pfistup ke sluzbé? VPN

e Aplikacni FW

o WebvDBMZ

CMS2

e Cloudova sluzba

Ma zadavatel zaveden SRBI (ISMS)? Ano  Ne
Zpristupni Zadavatel relevantni dokumentaci? Ano  Ne
Zpfistupni  Zadavatel PoA (prohlaseni o Ano Ne

aplikovatelnosti - vystup z analyzy rizik) atd?
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) ercss

Statni pokladna
Centrum sdilenych sluzeb

Pozadovana informace Odpovéd’
PoZaduje Zadavatel striktn& vyuZiti jeho procest Are  Ne
a postupd?

PoZaduje Zadavatel on-line pFistup k logdim? Ano Ne
Pozaduje Zadavatel on-line pfistup do SIEM? Ano Ne
Pozaduje Zadavatel provedeni penetracnich Ano Ne
test(?
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'SP{CSS ISVR Chatbot - Justina

Statni pokladna
Centrum sdilenych sluzeb

5 Podpisova dolozka

Schvalovatel

Role Jméno a prijmeni Datum a podpis

Oddéleni technické
architektury a analytickych
cinnosti:

Odbor obchodu:

Schvalovatel - zakaznik

Role Jméno a prijmeni Datum a podpis

Informacni prouzek TLP pravidel
Pfiklad informacniho prouzku, ktery je vhodné umistit na konec dokumentu

Vyuziti poskytnutych informaci probiha v souladu s metodikou TLP (Traffic Light Protocol) Vice informaci zde>>

Informacni tabulka TLP pravidel

Priklad informacni tabulky, kterou je vhodné umistit na konec dokumentu a vzhledem k jeji obsahlosti
i na novou stranku.

Podminky vyuziti poskytnutych informaci

Vyuziti poskytnutych informaci probiha v souladu s metodikou Traffic Light Protocol (dostupné na webovych
strankéch https://www.spcss.cz/tlp/). Informace je oznacena pfiznakem, ktery stanovi podminky pouziti
informace. Jsou stanoveny nasledujici priznaky s uvedenim charakteru informace a podminkami jejich pouziti:

Stitek Podminky pouZiti

Informace neni uréena ke sdileni, pristup je omezen na uréené osoby (urcuje
plvodce/zdroj); poskytnuti informace dal$im subjektim uvnit¥ i vné
organizace prijemcem Ize udinit pouze s pfedchozim souhlasem
pavodce/zdroje informace.

TLP: RED

Sdileni informace je omezeno na urcené osoby (pFijemce) a jejich
organizace (urcuje ptvodce/zdroj) v souladu se zésadou ,potFebuje
nezbytné znat"; pfFijemci nemohou dale sdilet tyto informace mimo
svou organizaci bez predchoziho souhlasu ptivodce informace.
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'EP{CSS ISVR Chatbot - Justina

Statni pokladna
Centrum sdilenych sluzeb

Sdileni informace je omezeno na uréené osoby (pFijemce) a jejich
organizace (urcuje plvodce/zdroj); prijemci mohou sdilet tyto informace
pouze s ¢leny své organizace a s dodavateli nebo zakazniky, kteri
nezbytné potiebuji tyto informace znat, aby se chranili nebo zabranili
vzniku daldi &kody; pdvodce/zdroj informace mize rozsah sdileni dale omezit.

Informace je uréena k omezenému zverejnéni; omezeno na komunitu
(organizace prijemce a dalsi partnerské subjekty prijemce informace), avsak
nikoliv s vyuzitim vefejné dostupnych komunikaénich kanald; pfijemce
nesmi informaci &ifit mimo uréenou komunitu (uréuje ptvodce).

Zverejnéni informace neni omezeno; timto ustanovenim neni dotéeno
TLP: CLEAR omezeni na zékladé prava dusevniho vlastnictvi plivodce a/nebo pFijemce
Ci tretich stran.

Komunita: skupina, kterd sdili spole¢né cile, zkudenosti a neformalni divéryhodnost. Komunita mdze byt
o v z z O v v v ) . v .

ruzné rozsahla — muze napriklad zahrnovat vSechny odborniky na kybernetickou bezpec¢nost v zemi (nebo

v sektoru ¢i regionu).

Organizace: skupina, ktera sdili spolecnou prislusnost na zakladé formalniho Clenstvi a je vézana
spole¢nymi zdsadami stanovenymi organizaci. Organizace mGze zahrnovat véechny ¢leny organizace sdilejici
informace, ale jen zfidka je rozsahlejsi.

Zakaznici: osoby nebo subjekty, které vyuzivaji sluzby organizace.

Dodavatelé: osoby nebo subjekty, které organizaci dodavaji sluzby &i zboZi.
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