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1  Uvod

Uvodem dovolte vyslovit podékovani za moZnost podani nabidky nasich sluZeb. Pevné véiime,
Ze Vas nabidka zaujme a Ze spole¢né navaZeme oboustranné prospésnou spoluprdci, pii které
budeme moci vyuzit nasich dlouholetych zkuSenosti.

Prehled sluzeb DCIT

Technicka bezpecnost

Ethical hacking Konfiguracni audit

¢ Hardening Microsoft Windows
e Hardening UNIX
¢ Hardening Microsoft SQL

e Penetracni testy WWW (OWASP)
e Penetracni testy mobilnich aplikaci

e Penetracnitesty — APl / WS

e Penetracni testy — externi Ostatni

e Penetracni testy — interni )
e Code review

e Penetracnitesty SCADA . i
o Test zabezpedeni vstupnich karet

e Penetracni testy Wi-Fi )
e Content security testy

e Zatéiové testy atesty DoS .
Y y o Skoleni: bezpecnost WWW aplikaci

¢ Analyza vefejnych zdrojl (OSINT) e Zkolent: penetradn testy

e Red teaming

Procesni bezpecnost

Anal{zy a audity Informacni bezpetnost

¢ Implementace ISMS
e Analyza rizik

¢ Analyza dopad0 (BIA)
e Analyza shody se ZoKB/NIS2 Ostatni

e Bezpelnostni dokumentace

* Analyza shody s1SO 27000 e Skoleni: bezpeénost pro ufivatele

Vice informaci o nabizenych sluzbach najdete na https://www.dcit.cz/cs/sluzby
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Rozsah a cenova kalkulace
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120 000 K
tj. budeme cekat na odezvu obeslanych u

Cena (bez DPH)

N, pobézi“

t je uvedena v nasledujici tabulce.

Trvani
3-4 tydny *)

v

¢asova narocnos

Phishingova kampari

Polozka
*) zahrnuje cas, kdy kampa

Cenova a




4.1

4.2

Informace o DCIT, a.s.

Identifikacni a kontaktni udaje

DCIT, a.s. (dale jen DCIT) je spole¢nost plisobici vice nez 25 let v oblasti informacnich
technologii, kterd svym zakaznikim poskytuje Sirokou skalu komplexnich sluzeb ve dvou
hlavnich oblastech, kterymi jsou poradenské sluzby v oblasti IT a vyvoj software.

jméno spolecnosti: = DCIT, a.s.

sidlo spolec¢nosti: Vinohradské 2828/151 130 00 Praha 3
statutarni zastupce: = EininenETei ispredseda predstavenstva
IC: 26143097

DIC: CZ26143097

zapis v OR: Méstsky soud Praha, oddil B, vlozka 10075
telefon: R P e

WWW: https://www.dcit.cz/cs

Kvalifika¢ni predpoklady
Spole¢nost DCIT:

e Je drzitelem certifikdtu NBU pro pfistup k utajovanym informacim:
https://www.dcit.cz/download/DCIT-NBU-osvedceni.pdf

e Je drzitelem certifikitu managementu kvality dle normy CSN ISO 9001:
https://www.dcit.cz/download /DCIT-ISO9001-cs.pdf

e Mai sjednano pojisténi odpovédnosti za Skodu pro sluzby, které jsou predmétem jejiho
podnikani, s limitem plnéni 20 miliont K¢. Certifikat o sjednaném pojisténi:
https://www.dcit.cz/download /DCIT-Pojisteni.pdf

e Vyrocni zpravy spolecnosti DCIT, a.s. jsou k dispozici na adrese:
https://www.dcit.cz/cs/firma/pro-akcionare

Spolecnost DCIT disponuje tymem kvalitnich odborniki, ktefi jsou:

e Clenové odbornych sdruZeni a asociaci (napt. ISACA - Information Systems Audit and
Control Association).

o Drzitelé odbornych certifikatd (napt. CISA - Certified Information Systems Auditor, CRISC -
Certified in Risk and Information Systems Control, CEH - Certified Ethical Hacker, OSCP -
Offensive Security Certified Professional, OSEP - Offensive Security Experienced Penetration
Testers, eMAPT - Mobile Application Penetration Tester a OSWA - OffSec Web Assessor).

e Provéreni Narodnim bezpecnostnim uiadem pro stupeii Divérné.

Uvedené certifikaty a provéreni jsme pripraveni patiicné dolozit.
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