Kupni Smlouva

Ucastnici smlouvy

Kupuijici: Mendelova stfedni Skola, Novy Jicin, pfispévkova organizace
se sidlem: Divadelni 138/4, 741 01 Novy Ji¢in
zastoupen: Ing. Lucii Haitlovou, MBA, feditelkou skoly

1CO: 00845027
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(dale jen ,Kupujici“)

Prodavajici: TINTs.r. 0.
se sidlem: Riegrova 832, Mistek, 738 01 Frydek-Mistek
zastoupena: Pavlem Mohylou, jednatelem
IC: 63323966
DIC: CZ63323966
ID datové schranky: 9wy8xum
zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Ostravé
spisové znaéka oddl'l C vloika 13356
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(dale jen ,,Prodavajla )

(dale spole¢né také jen ,,Smluvni strany” nebo jednotlivé také jen ,Smluvni strana”)

Preambule

Smluvni strany uzaviraji tuto Smlouvu (dale jen ,,Smlouva“) na zakladé vysledku zadavaciho fizeni na vefejnou
zakazku s nazvem , Konektivita“ (dale jen , Vefejna zakdzka“), zadavané v ramci zadavaciho fizeni na verejnou
zakazku malého rozsahu ve smyslu zdkona ¢. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich
predpist (dale jen ,,ZZVZ*), kdy Prodavajici predlozil v souladu s vyzvou k podani nabidek nabidku ze dne 6.
10. 2025 (dale jen ,,Nabidka“) a tato byla vyhodnocena jako ekonomicky nejvyhodnéjsi. V navaznosti na tuto
skutecnost se Smluvni strany dohodly na uzavreni této Smlouvy.

Smluvni strany sjedndvaji, Zze pfi vykladu obsahu této Smlouvy bude pfihlizeno k zaddvaci dokumentaci
Verejné zakazky, k ucelu zaddavaciho fizeni na plnéni Verejné zakdzky a dalSim ukonlim Smluvnich stran
ucinénym v pribéhu zadavaciho fizeni, jako k relevantnimu jednani Smluvnich stran o obsahu této Smlouvy
pred jejim uzavienim. Ustanoveni platnych a Géinnych pravnich predpist Ceské republiky o vykladu pravniho
jednani zGstavaji nedotéena.

Kupujici prohlasuje, Ze splfiuje veskeré podminky a pozadavky v této Smlouvé stanovené a je opravnén tuto
Smlouvu uzavfit a fadné plnit zavazky v ni obsazené.

Prodavajici prohlasuje, Ze je podnikatelem dle ustanoveni § 420 a nasl. Obcanského zakoniku, spliiuje veskeré
podminky a poZadavky v této Smlouveé stanovené, je opravnén tuto Smlouvu uzavtit a fadné plnit zdvazky v ni
obsazené, disponuje v okamZiku uzavieni této Smlouvy personalnimi kapacitami v dostatecném poctu
k fddnému a v€asnému doddani ZboZi a dalSim povinnostem dle této Smlouvy, a Ze se ndleZité seznamil se
vsemi podklady, které byly soucasti zadavaci dokumentace Verejné zakazky a stanovuji poZadavky na plnéni
predmétu této Smlouvy a je odborné zpUsobily ke splnéni vSech jeho zavazkl podle této Smlouvy. Dale
prohlasuje, Ze je odbornikem v oboru informacnich technologii a je proto ptipraven plnit své povinnosti
vyplyvajici z této Smlouvy v souladu s principy ,best practice” dle svého nejlepSiho védomi, ve prospéch
Kupujiciho a s ohledem na Setfeni nakladl Kupujiciho.



l.
Ucel Smlouvy

Cilem této Smlouvy je zajisténi dodavky komponent specifikovanych v této Smlouvé a souvisejici Verejné
zakazce, resp. v zadavaci dokumentaci k této Vefejné zakazce. Pfedmétem Verejné zakdzky je doddvka
hardware a software pro infrastrukturu skoly, zahrnujici dodavku informacni a komunika¢ni technologie (ICT)
a pfislusnych migracnich praci definovanych v Pfiloze €. 1 této Smlouvy.
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Il.
Predmét Smlouvy

Pfedmétem Smlouvy je:

a) zdvazek Prodavajiciho rfadné a vcas odevzdat Kupujicimu komponenty, které jsou podrobné
rozepsany v technické specifikaci nabidky (Pfiloha ¢. 1 této Smlouvy), véetné dokumentace v ceském
jazyce a dodani detailniho popisu konfigurace vcéetné typového oznaceni a vyrobnich disel
jednotlivych komponentl (dale jen ,ZboZi“) a umoZnit mu nabyti vlastnického prava ke Zbozi
v souladu s touto Smlouvou,

b) zavazek Kupujiciho radné odevzdané ZboZi prevzit a zaplatit Prodavajicimu dohodnutou kupni cenu
podle ¢l. V. této Smlouvy.

Prodavajici se zavazuje provést instalaci dodaného Zbozi v rozsahu specifikovaném Pfilohou €. 1 této
Smlouvy.

Prodavajici se zavazuje poskytnout Kupujicimu zarucni servis v rozsahu stanoveném touto Smlouvou,
véetné souvisejicich servisnich zavazkl dle ¢l. VIII této Smlouvy.

Prodavajici se zavazuje, Zze dodané Zbozi bude nové, nepouzité a nerozbalené.

Prodavajici se zavazuje dodrZovat principy socidlné odpovédného verejného zadavani, spocivajici
zejména v podpore dlstojnych pracovnich podminek a bezpecnosti a ochrany zdravi pfti praci, zejména:

a) dodrZovat pracovnépravni predpisy a dalsi s nimi souvisejici pravni predpisy, a to zejména, nikoliv
vsak vyluéné, pravni predpisy upravujici mzdu a mzdové naroky zaméstnancl, pracovni dobu,
prestavky v praci a bezpecnostni prestavky, dobu odpocinku, praci prescas

b) neumoznit vykon nelegalni prace ve smyslu § 5 pism. e) zdkona ¢. 435/2004 Sb.,
0 zaméstnanosti, ve znéni pozdéjsich predpisl

c) zajistit ddstojné pracovni podminky vici vSéem osobam, které se na plnéni budou podilet a zajisti
dodrzovani pravnich predpisl upravujicich bezpecnost a ochranu zdravi pfi praci.

Prodavajici se zavazuje bez zbytec¢ného odkladu, nejpozdéji vsak do 5 pracovnich dn(, informovat
kontaktni osobu Kupujiciho pro ucely této Smlouvy o tom, Ze se dozvédél o nékteré z nasledujicich
skutecnosti:

a) Prodavajici nebo jeho poddodavatelé jsou osobami, na které dopadaji mezindrodni sankce podle
zdkona upravujiciho provadéni mezinarodnich sankci, na zakladé, kterych Kupujici nesmi zadat
verejnou zakazku ucastniku zadavaciho fizeni dle § 48a ZZVZ.

b) Prodavajici nebo jeho poddodavatelé jsou osobami, na které dopadaji mezinarodni sankce podle
zdkona upravujiciho provadéni mezinarodnich sankci, na zakladé, kterych Kupujici nesmi zptistupnit
finanéni prostredky za plnéni Smlouvy.

Prodavajici podpisem této Smlouvy potvrzuje, Zze neni ve smyslu nafizeni Rady EU ¢. 2022/576:

a) ruskym statnim pfislusnikem, fyzickou ¢i pravnickou osobou, subjektem ¢i orgdnem se sidlem v
Rusku,

b) pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % ptimo ¢i nepfimo
vlastnény nékterym ze subjekt(l uvedenych v pismeni a), nebo

c) fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem nebo na pokyn
nékterého ze subjektl uvedenych v pismeni a) nebo b).
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Soucasné potvrzuje, Ze nevyuzije pfi plnéni vefejné zakazky poddodavatele, ktery by naplnil vyse
uvedena pism. a) — c), pokud by plnil vice nez 10 % hodnoty zakazky.

Dale potvrzuje, Ze neobchoduje se sankcionovanym Zbozim, které se nachazi v Rusku nebo Bélorusku
¢i z Ruska nebo Béloruska pochdzi a nenabizi takové Zbozi v rdmci plnéni vefejnych zakazek.

Soucasné potvrzuje, Ze zadné financni prostredky, které obdrzi za pInéni dle této Smlouvy, pfimo ani
nepfimo nezpristupnim fyzickym nebo pravnickym osobam, subjektim ¢i orgdnlim s nimi spojenym
uvedenym v sankénim seznamu v pfiloze nafizeni Rady (EU) ¢. 269/2014 ve spojeni s provadécim
narizenim Rady (EU) ¢. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a nafizeni Rady (ES) ¢. 765/2006 nebo
v jejich prospéch?.

.
Doba a misto plnéni

Prodavajici je povinen dodat Zbozi nejpozdéji do 60 kalendafnich dnti od podpisu Smlouvy.
Neni-li v Pfiloze €. 1 této Smlouvy stanoveno jinak, je mistem plnéni sidlo Kupujiciho.

Pfeddni a prevzeti Zbozi bude provedeno potvrzenim dodacich list(i opravnénym zastupcem Kupujiciho
a Prodavajiciho (dale jen , Prejimajici“).

Ze strany Kupujiciho je opravnén k potvrzeni dodacich listl: Ing. Lucie Haitlova, MBA (pfipadné ji
zmocnénad osoba).

Pfepravu ZboZi do mista predani a prevzeti Zbozi zajistuje Prodavajici.

Prodavajici se zavazuje dodat ZboZi radné a véas. Kupujici neni povinen prevzit ZboZi nebo jeho cast,
které vykazuji zjevné vady ¢i odchylky od popisu ZboZi obsazeného v této Smlouvé, jeji Pfiloze €. 1 nebo
v dokumentaci ke Zbozi. V takovém pfipadé je Kupujici povinen sepsat zapis o zjisténych vadach a
predat jej Prodavajicimu.

Nebezpedi skody na Zbozi prechazi na Kupujiciho podpisem dodacich listl obéma Smluvnimi stranami.
Vlastnicka, uZivaci a pfipadna dalsi (napf. licen¢ni) prava ke Zbozi, pfipadné jeho ¢asti, nabyva Kupujici
dnem zaplaceni ceny Ci jeji ¢asti ve smyslu €l. VI odst. 6.2 této Smlouvy.

V.
Podminky pro dodani a prevzeti Zbozi

Prodavajici je povinen dodat Zbozi, pouze v pracovni dny v dobé od 8.00 do 17.30 hod. Konkrétni den
a hodinu je Prodavajici povinen nahlasit nejméné 2 dny pfedem Pfejimajicimu.

Prodavajici je povinen predat Zbozi Prejimajicimu v mnoZstvi, provedeni, jakosti, balené, konzervované
a chranéné pro prepravu podle predpisl. Prodavajici je opravnén dodavku Zbozi rozdélit na maximalné
2 dil¢i dodavky.

Prodavajici je povinen pfi odevzdani Zbozi predat Prejimajicimu nize uvedené doklady, které se vztahuji

ke Zbozi a které jsou nezbytné k prevzeti a uzivani Zbozi v ¢eském jazyce:

- technickou dokumentaci v ¢eském nebo anglickém jazyce spolu s nosi¢i SW véetné licenéniho
osvédceni;

Prodavajici je povinen pfi dodani ZboZi predat Kupujicimu doklady nezbytné k prevzeti a uzivani Zbozi

dle § 2087 a § 2094 OZ:

- prejimaci doklad, kde se uvadi vyrobni ¢islo, typ, model, mnoZstvi dodaného Zbozi, cenu za MJ Zbozi;

- predavaci protokol;

- katalogovy list;

- navod k obsluze (uzivatelsky manual);

- zarudni list.

Prodavajici je povinen odevzdat Kupujicimu ZboZi, které je nové, tj. nepouZité, neposkozené,
nerepasované, homologované, funkéni, splfiuje technické parametry a normy CSN, odpovida platnym
technickym normam, predpisim vyrobce a splfiuje podminky zdkona ¢. 22/1997 Sh., o technickych
poZadavcich na vyrobky a 0 zméné a doplnéni nékterych zakonu, ve znéni pozdéjsich predpist. Kvalita
ZboZi je potvrzena osvédéenim o jakosti ZboZi od Proddvajiciho (pfipadné vyrobce).
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O dodani Zbozi vyhotovi Prodavajici ve tfech vytiscich dodaci doklad, ktery podepise odpovédnd osoba
Prodavajiciho. Prejimajici po prevzeti Zbozi v misté plnéni potvrdi Prodavajicimu prejimaci doklad.
Prodavajici obdrzi dva vytisky tohoto dokladu, z nichz jeden pfiloZi jako pfilohu k faktufe — dafiovému
dokladu. Treti vytisk obdrzi Kupujici.

Pfejimajici neprfevezme Zbozi, které pfi prejimce vykazuje vady na baleni nebo jiné zjevné vady,
pfipadné nebyly pfedany dokumenty dle odst. 3 tohoto ¢lanku této Smlouvy. O této skutecnosti
odpovédné osoby Smluvnich stran ihned vyhotovi zapis, ktery potvrdi podpisem. Prodavajici je vtomto
pfipadé povinen dodat nové ZboZi ndhradnim plnénim.

V.
Kupni cena

Smluvni strany se ve smyslu zdkona ¢. 526/1990 Sb., o cenach, ve znéni pozdéjsich predpist dohodly
na celkové kupni cené Zbozi, specifikovaného v Ptiloze €. 1. této Smlouvy, ve vysi:

= 823.038,37 K¢ K¢ véetné DPH
Celkova cena za Zbozi bez DPH ¢ini 680.197,00 K¢, sazba DPH ve vysi 21 % ¢ini 142.841,37 Kc.
Kupni cena ZboZi je sjednana podle nabidkové ceny Prodavajiciho uvedené v Pfiloze €. 2 této Smlouvy.

Kupni cena Zbozi se sjednava jako konecna a nejvyse pripustna, zahrnuje vSechny naklady potfebné
k dodani Zbozi vcetné nakladl na dopravu a vsechny poplatky. Kupni cena zahrnuje veskeré naklady na
zhotovovdéni, vyrobu, obstaravéni, dané, cla, pojisténi, spravni poplatky, ndklady na autorskd prava,
provadéni predepsanych zkousek, zajisténi prohlaseni o shodé, zajisténi certifikatl a atestl vsech
materiall a prvk( a jakékoliv dalsi vydaje spojené s realizaci predmétu plnéni. Celkova kupni cena
zahrnuje i ndklady spojené s provadénim kompletniho zaru¢niho servisu.

Sjednanda kupni cena mUzZe byt zménéna pouze z dlivodu zmény zédkona ¢. 235/2004 Sb., o dani z
pridané hodnoty, ve znéni pozdéjsich predpisl; v takovém pripadé bude sjednana cena véetné DPH
snizena nebo zvys$ena podle nového znéni zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjsich predpisl, po nabyti G¢innosti prislusné zmény.

Kupujici neposkytuje zadlohové platby.

VI.
Platebni podminky

Kupni cena bude zaplacena na zakladé fadného danového dokladu — faktury, kterd bude obsahovat
vSechny pravnimi predpisy prfedepsané nalezitosti. Proddvajici je opravnén vystavit fakturu po radném
predani ZboZi a jeho prevzeti Kupujicim.

Splatnost faktury je stanovena na 21 kalendafnich dni ode dne jejiho prokazatelného doruceni
Kupujicimu. Faktura je zaplacena dnem odepsani pfislusné fakturované castky z uctu Kupujiciho ve
prospéch uctu Prodavajiciho.

Pro pripad, Ze faktura nebude obsahovat vSechny predepsané nalezitosti nebo bude obsahovat
nespravné udaje, je Kupujici opravnén ji vratit pred uplynutim jeji splatnosti Prodavajicimu k doplnéni,
aniz by se tim dostal do prodleni s Uhradou ceny. V takovém pripadé zacne lhlta splatnosti faktury
plynout znovu od pocatku dnem prokazatelného doruceni faktury obsahujici vSechny poZadované
naleZitosti a spravné udaje Kupujicimu.

Pokud Kupujici jako pfijemce zdanitelného plnéni zjisti po doruceni dafového dokladu (faktury), ze
Prodavajici je v evidenci platct DPH oznacden jako nespolehlivy platce DPH, anebo bankovni Ucet, ktery
Prodavajici uvede na danovém dokladu (fakture), neni zvefejnén v registru platcd DPH, je Kupujici
opravnén uhradit Prodavajicimu pouze tu ¢ast penézitého zdvazku vyplyvajiciho z danového dokladu,
jez odpovida vysi zakladu dané, a zbylou ¢ast pak ve smyslu §109a ZDPH uhradit pfimo spravci dané.
V ptipadé uplatnéni vyse uvedeného postupu zanikd narok Prodavajiciho, ktery je na seznamu
nespolehlivych platcd DPH, na zaplaceni ¢astky odpovidajici vysi DPH. Faktura musi dale obsahovat
ndazev verejné zakazky, tj. ,,Konektivita”.
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Kupujici je povinen zaplatit Prodéavajicimu drok z prodleni ve vysi dle nafizeni vlady ¢. 351/2013 Sb.,
kterym se urcuje vySe urokl z prodleni a nakladl spojenych s uplatnénim pohledavky, uréuje odména
likvidatora, likvida¢niho spravce a ¢lena orgadnu pravnické osoby jmenovaného soudem a upravuji
nékteré otdzky Obchodniho véstniku a verejnych rejstfikl pravnickych a fyzickych osob, ve znéni
pozdéjsich predpist fakturované ¢astky za kazdy den prodleni se zaplacenim po IhGté splatnosti.

Smluvni strany se dohodly, Ze stane-li se Prodavajici nespolehlivym platcem podle § 106a zadkona ¢.
235/2004 Sb. o dani z pfidané hodnoty, v platném znéni, nebo danovy doklad Prodavajiciho bude
obsahovat Cislo bankovniho Uctu, na ktery ma byt plnéno, aniz by bylo uvedeno ve vefejném registru
spolehlivych Gcta, je Kupujici opravnén z finanéniho pInéni uhradit dan z pfidané hodnoty pfimo mistné
a vécné pfislusnému spravci dané Proddvajiciho.

VILI.
Prava dusevniho vlastnictvi, licen¢ni ustanoveni

Prodavajici se zavazuje, Ze pti pInéni pfedmétu této Smlouvy neporusi prava tfetich osob, ktera témto
osobam mohou plynout z prav k dusevnimu vlastnictvi, zejména z autorskych prav a prav priimyslového
vlastnictvi. Proddvajici se zavazuje, ze Kupujicimu uhradi veskeré naklady, vydaje, Skody a majetkovou i
nemajetkovou Ujmu, které Kupujicimu vzniknou v disledku uplatnéni prav tfetich osob vici Kupujicimu
v souvislosti s porusenim povinnosti Prodavajiciho podle predchozi véty.

Prodavajici vyslovné prohlasuje, Ze je plné opravnén disponovat pravy k dusevnimu vlastnictvi (napf.
poskytovat podlicence), a zavazuje se za timto Ucelem zajistit fadné a nerusené uZivani Zbozi a vSech
jeho ¢asti Kupujicim, véetné pripadného zajisténi dalSich souhlas( a licenci od autor( dél v souladu s
autorskym zakonem, popf. od vlastnikl jinych prav dusevniho vlastnictvi v souladu s platnymi pravnimi
predpisy. Veskeré naklady timto vzniklé jsou soucasti ceny.

Prodavajici prohlasuje, Ze programové vybaveni doddvané jako soucast Zbozi dle ¢l. Ill. této Smlouvy
(dale jen ,programové vybaveni) je poéitaovym programem dle § 65 zakona ¢. 121/2000 Sb., o pravu
autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych zakonu (autorsky zakon),
ve znéni pozdéjsich predpisu (dale jen ,,AZ“). Prodavajici poskytuje Kupujicimu nevyhradni opravnéni k
vykonu prava uZit (licenci) programové vybaveni, a to v ¢asové neomezeném rozsahu, v Uzemnim
rozsahu pro Ceskou republiku a v mnoZstevnim rozsahu nezbytném k fadnému uzivani programového
vybaveni. Proddvajici prohlasuje, ze je opravnén poskytnout Kupujicimu opravnéni k vykonu prava
programové vybaveni uZit, a to v rozsahu a zpUsoby podle ustanoveni této Smlouvy. V pfipadé, Ze toto
prohlaseni neni pravdivé, nahradi Prodavajici Kupujicimu skodu, kterd v souvislosti s tim vznikne.

VIIIL.
Zaruka za jakost a odpovédnost za vady, servis

Neni-li v Pfiloze €. 1 této Smlouvy stanoveno jinak, poskytuje Prodavajici Kupujicimu zaruku za jakost
na veskeré dodané Zbozi, a to véetné veskerych jeho komponent a pfislusenstvi, v délce trvani 24 (slovy:
dvacet Ctyri) mésicl ode dne protokolarniho prevzeti ZboZi Kupujicim.

Neni-li v Pfiloze €. 1 této Smlouvy stanoveno jinak, poskytuje Prodavajici Kupujicimu zaruku za spravné
provedeni instalace, fadné uvedeni systému do provozu a plnou funkénost celého dodaného systému,
zahrnujici jak hardware, tak software, a to po dobu 24 mésici ode dne protokolarniho prevzeti
pfedmétu plnéni Kupujicim. Tato zdruka se vztahuje zejména na

a) spravnou funkénost a provozuschopnost dodaného zafizeni,
b) spravnou konfiguraci systému a jeho integraci s existujici infrastrukturou Kupujiciho,

c) funkénost dodaného software a jeho aktualizace, je-li jejich provedeni nezbytné k zajisténi
provozuschopnosti systému,

d) radné a bezvadné provedeni vsech instalacnich a montaznich praci.

Prodavajici je povinen poskytovat zarucni i pozarucni servisni podporu a resit reklamace tak, aby bylo
minimalizovdno omezeni provozu vzdéldvacich center Kupujiciho. Sluzby servisu a podpory musi byt
zajistovany bez zbyte¢ného prodleni, a to v souladu s nize uvedenymi pozadavky.



8.4.

8.5.
8.6.

8.7.

8.8.

8.9.

8.10.

8.11.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

Veskeré ndklady na zarucni servis jsou zahrnuty v celkové cené doddvaného Zbozi a Prodavajici neni
opravnén pozadovat v souvislosti s poskytovanim zaruéniho servisu Zadnou dalsi platbu ¢i jiné plnéni.
Vadou ZboZi se rozumi zejména odchylka od mnoiZstvi, druhu ¢i kvalitativnich naleZitosti Zbozi
stanovenych touto Smlouvou a jeji Pfilohou €. 1, technickymi normami ¢i obecné zdvaznymi pravnimi
predpisy, dale dodani jiného Zbozi a vady v dokladech nutnych k fddnému uzivani Zbozi a k nakladani
se ZboZim.

Zarucni doba pocina bézet ode dne dodani Zboii, tj. potvrzeni dodacich listl Prodavajicim a Kupujicim.

Po dobu zaruky musi ZboZi vykazovat poZzadované vlastnosti a byt pIné funkéni ve smyslu této Smlouvy,
véetné jejich Priloh.

Jestlize se béhem zarucni doby vyskytnou jakékoli vady ZboZi ¢i jeho ¢asti, je Prodavajici povinen je
zdarma odstranit. Dojde-li k vyméné Zbozi za nové nebo k vyméné soucasti ZboZi, na které je
poskytnuta zdruka, zacind bézet zaru¢ni doba znovu od pocatku pro nové Zbozi nebo novou soucast od
prevzeti ZboZi Kupujicim po vyméné.

Kupuijici je opravnén pozadovat odstranéni vady opravou, jde-li o vadu opravitelnou; neni-li to mozné,
je opravnén pozadovat odstranéni vady nahrazenim novym bezvadnym Zbozim i jeho casti. O dobu
odstrafiovani vady se prodluzuje zaruéni doba toho Zbozi nebo té jeho casti, u nichz byla vada
odstrafiovana. Bude-li vada ZboZi neodstranitelna (byt u jednoho kusu ZboiZi), je Kupujici opravnén
odstoupit od této Smlouvy.

Jestlize Proddvajici neodstrani opravnéné reklamovanou vadu, je Kupujici opravnén zajistit odstranéni
vady ZboZi jinym zplsobem. Naklady vzniklé Kupujicimu v souvislosti s timto odstranénim vady Zbozi
je Proddvajici povinen uhradit Kupujicimu nebo pfimo treti osobé, jez opravu provedla, a to do 21
kalendarnich dnd ode dne prokazatelného doruceni faktury za takové naklady Prodavajicimu. Timto se
Prodavajici nezbavuje odpovédnosti za fadné dodani Zbozi jako celku ani za jeho jednotlivé ¢asti. Zjisti-
li se, Ze opravnéné reklamovand vada v zaru¢ni dobé neni odstranitelna, zavazuje se Proddvajici na
vyzvu Kupujiciho dodat novy bezvadny kus shodny s parametry ZboZi podle této Smlouvy.

Uplatnénim prav ze zaruky za jakost nejsou dotcena prdava Kupujiciho na uhrazeni Smluvni pokuty a
nahradu Skody souvisejici s vadnym plnénim.

Vznikne-li v disledku vadného plnéni Prodavajicim Kupujicimu Skoda, je Prodavajici povinen tuto skodu
bez zbyte¢ného odkladu nahradit v penézich, v pIné vysi.

1X.
Sankce

V pfipadé prodleni Proddvajiciho s fadnym a véasnym dodanim ZboZi podle ¢lanku IV. této Smlouvy, a
to i v pfipadé jeho neprevzeti Kupujicim z divodu jeho vad, je Prodavajici povinen zaplatit Kupujicimu
Smluvni pokutu ve vysi 0,02% za kazdy i zapocaty den prodleni.

Vznikem povinnosti hradit Smluvni pokutu nebo jejim zaplacenim neni dot¢en ndrok Kupujiciho na
nahradu Skody. Nahrada skody neni vysi Smluvni pokuty omezena a Smluvni pokuta se do nahrady
Skody nezapocitava.

Splatnost Smluvnich pokut i droku z prodleni je 21 dnl od prokazatelného doruceni faktury se viemi
naleZitostmi fadného danového dokladu vystavené opravnénou Smluvni stranou povinné Smluvni
strané. Spolu s fakturou zasle opravnéna Smluvni strana povinné Smluvni strané fadné vysvétleni, za co
jsou Smluvni pokuta nebo Urok z prodleni uctovany.

Smluvni strany sjednavaji, Ze v pfipadé vzniku naroku Kupujiciho na vice Smluvnich pokut uloZenych
Prodavajicimu dle této Smlouvy se takové pokuty scitaji.

Neni-li v této Smlouvé stanoveno jinak, zaplaceni jakékoliv Smluvni pokuty nezbavuje povinnou Smluvni
stranu povinnosti splnit své zavazky a povinnosti vyplyvajici z této Smlouvy a nedotyka se ndroku na
nahradu Skody i jiné Ujmy v plné vysi.

Smluvni strany sjednavaji, Zze Smluvni pokuty a naroky na ndhradu skody ¢i jiné ajmy jsou splatné do 21
kalendarnich dnl ode dne, kdy budou opravnénou Smluvni stranou vici povinné Smluvni strané
uplatnény.



9.7.

9.8.

10.1.

10.2.

10.3.

10.4.

10.5.
10.6.

10.7.

11.1.
11.2.

Smluvni strany sjednavaji, Ze jakoukoliv Smluvni pokutu nebo vzniklou Skodu i jinou Ujmu vyjadfitelnou
v penézich je Kupujici opravnén jednostranné zapocist formou zapoctu proti jakékoliv pohledavce
(splatné cCi nesplatné) Prodavajiciho proti Kupujicimu z titulu zaplaceni ¢asti kupni ceny dle této
Smlouvy. V pfipadé, Ze Kupujici uplatni ndrok na zaplaceni Smluvni pokuty dle této Smlouvy, Prodavajici
se zavazuje reflektovat pohledavku Kupujiciho v pfislusné fakture.

Smluvni strany prohlasuji, Ze s ohledem na predmeét plnéni této Smlouvy s vysi Smluvnich pokut i droku
z prodleni souhlasi a povaZuji je za primérené.

X.
Ukonéeni Smlouvy

Smluvni strany se dohodly, Ze zavazek ze Smluvniho vztahu zanikd v téchto pfipadech:
a) splnénim vsech zavazk( fadné a vcas;

b) dohodou Smluvnich stran pfi vzajemném vyrovnani icelné vynaloZenych a prokazatelné dolozenych
naklad( ke dni zaniku této Smlouvy;

¢) jednostrannym odstoupenim od této Smlouvy Kupujicim pro jeji podstatné poruseni Prodavajicim;

d) jednostrannym odstoupenim od této Smlouvy nebo od nesplnéného zbytku plnéni Kupujicim v
pfipadé, Ze Prodavajici je v likvidaci podle § 187 Obcéanského zakoniku, bylo proti nému vydano
rozhodnuti odpadku podle § 136 zakona €. 182/2006 Sb., insolven¢ni zakon, ve znéni pozdéjsich
predpisu, byla vici nému nafizena nucenad sprdva podle jiného pravniho predpisu nebo je v obdobné
situaci podle pravniho radu zemé sidla Prodavajiciho; obdobné uvedené plati i v pfipadé, pokud
Prodavajici ¢i ¢len statutarniho organu Prodavajiciho bude pravomocné odsouzen pro trestny €in

v

podle zédkona ¢&. 418/2011 Sb., o trestni odpovédnosti pravnickych osob, ve znéni pozdéjsich
predpisu.

V pripadé jednostranného odstoupeni Kupujiciho od Smlouvy dle odst. 1 pism. c) a d) tohoto ¢lanku

nema Prodavajici pravo na nahradu ucelné a prokazatelné vynaloZenych nakladu.

Smluvni strany se dohodly, Ze podstatnym porusenim této Smlouvy ze strany Prodavajiciho se rozumi:

a) prodleni s odevzdanim ZboZi podle odst. 3.1. této Smlouvy delsi nez 30 dn(;

b) nedodrzeni sjednaného mnozstvi, jakosti nebo druhu Zbozi;

c) prodleni s odstranénim vad ZboZi v zaruce delsi nez 30 dn(;

d) Kupujici je rovnéz opravnén odstoupit od této Smlouvy z divodu neodstranitelné vady ZboZzi ¢i jeho
Casti;

e) Prodavajici jedna v rozporu s odst. 11.8. této Smlouvy;

f) Prodavajici neplni zavazek mit sjednano pojisténi odpovédnosti dle odst. 12.4. této Smlouvy.

Podavajici je opravnén odstoupit od této Smlouvy z dlvodu prodleni Kupujiciho se zaplacenim kupni
ceny delS$im nez 15 dni.

Kupuijici je opravnén odstoupit od této Smlouvy, pokud nastane néktery z diivod(i dle § 223 odst. 2 ZZVZ

Odstoupeni od této Smlouvy musi byt u¢inéno pisemné. Uginky odstoupeni nastavaji dnem doruceni
oznameni o odstoupeni druhé Smluvni strané.

Odstoupenim od této Smlouvy Kupujicim neni dotéen narok na zaplaceni sjednanych Smluvnich pokut,
sjednaného uroku z prodleni ani pfipadny narok na nahradu skody.

XI.
Dalsi ujednani
Prodavajici prohlasuje, Ze Zbozi neni zatiZzeno pravy tretich osob.

Prodavajici nesmi postoupit pohledavku nebo jeji ¢ast vyplyvajici z této Smlouvy vici Kupujicimu treti
osobé bez predchoziho pisemného souhlasu Kupujiciho.



11.3.

11.4.

11.5.

11.6.

11.7.

11.8.

11.9.

Obé Smluvni strany jsou povinny si bez zbytecného odkladu pisemné sdélit veskeré skutecnosti, které
se dotykaji zmén nékterého z jejich zakladnich identifikacnich nebo kontaktnich tdajl véetné pravniho
nastupnictvi.

Prodavajici bere na védomi a souhlasi se skutecnosti, Ze obsah Smlouvy véetné pripadnych dodatkd
bude uvefejnén v souladu se zdkonem ¢&. 340/2015 Sh., o zvlastnich podminkach ucinnosti nékterych
Smluv, uverejiiovani téchto Smluv a o registru Smluv.

Smluvni strany se dohodly, Ze vSechny zdvazné projevy vile je tfeba Cinit pisemné formou a
prokazatelné dorucit druhé Smluvni strané na adresu pro dorucovani korespondence uvedenou v
uvodnich ustanovenich této Smlouvy. Pokud Smluvni strana, které je pisemnost adresovana, jeji pfijeti
odmitne nebo jinym zplsobem zmafi, ma se za to, Ze dosla zasilka odeslana s vyuZitim provozovatele
postovnich sluZzeb dosla tfeti pracovni den po odeslani, byla-li vSak odeslana na adresu v jiném statu,
pak patnacty pracovni den po odeslani. Pokud je na doruc¢eni druhé Smluvni strané vazan pocatek béhu
doby uréené touto Smlouvou a Smluvni strana, které je pisemnost adresovana, jeji pfijeti odmitne nebo
jinym zpUsobem zmafri, pocina takova doba béZet nasledujiciho dne po uplynuti tfetiho pracovniho dne
od uloZeni pisemnosti na posté. Toto vsak neplati, vyuZije-li néktera ze Smluvnich stran pro doruceni
pisemnosti datovou schranku ve smyslu zakona ¢. 300/2008 Sb., o elektronickych uUkonech a
autorizované konverzi dokument(, ve znéni pozdéjsich predpisu.

Prodavajici neni opravnén bez predchoziho pisemného souhlasu kontaktni osoby Kupujiciho pro ucely
této Smlouvy poskytovat plnéni dle této Smlouvy prostfednictvim jiné osoby (poddodavatele), s
vyjimkou poddodavatelll uvedenych Prodavajicim v nabidce verejné zakazky. Predchozi pisemny
souhlas kontaktni osoby Kupujictho pro ucely této Smlouvy je rovnéz nezbytny pro zménu
poddodavatele ¢i rozsahu jim poskytovaného plnéni. V pfipadé, Ze se bude jednat o zménu
poddodavatele, prostfednictvim kterého Prodavajici prokazoval ¢ast kvalifikace, Prodavajici se zavazuje
predloZit kontaktni osobé Kupujiciho pro ucely této Smlouvy doklady dle ustanoveni § 83 ZZVZ. Zména
poddodavatele i rozsahu jim poskytovaného plnéni neni podminéna uzavienim dodatku k této
Smlouvé.

V pfipadé uziti tfeti osoby (poddodavatele) pro poskytovani plnéni dle této Smlouvy, resp. jeho Casti,
neni Prodavajici opravnén zprostit se odpovédnosti za fadné plnéni, tedy odpovida, jako by plnéni dle
této Smlouvy poskytoval sam.

Smluvni strany se zavazuji vzajemné se bez zbytecného odkladu upozornit na vzniklé okolnosti vylucujici
odpovédnost branici fadnému plnéni této Smlouvy. Smluvni strany se zavazuji k vyvinuti maximalniho
usili k odvraceni a prekonani okolnosti vylucujicich odpovédnost za skodu ¢i jinou ajmu.

Prodavajici odpovida za veskerou zplisobenou Skodu ¢i jinou Gjmu, a to vzniklou jak porusenim této
Smlouvy, opomenutim nebo dodanim vadného Zbozi, tak i porusenim povinnosti stanovenych platnymi
a U€innymi pravnimi predpisy Ceské republiky.

11.10.5koda ¢i jina Gjma se plati v penézich, nebo, je-li to mozné nebo Gcelné, uvedenim do predeslého stavu

12.1.

12.2.

12.3.

12.4.

podle volby poskozené strany v konkrétnim ptipadé.

XIl.
Zavérecna ujednani
Neni-li touto Smlouvou ujedndno jinak, Fidi se tato Smlouva pfislusSnymi platnymi a dcinnymi
ustanovenimi obcanského zakoniku. Pfipadné spory se budou fesit pfed ¢eskymi soudy podle platného
Ceského pravniho radu.

Tuto Smlouvu Ize ménit nebo doplnit pouze dohodou Smluvnich stran, a to formou pisemného
¢islovaného dodatku v souladu se ZZVZ.

Prodavajici prevzal na sebe nebezpeci zmény okolnosti po uzavieni této Smlouvy, a proto mu nepfislusi
domahat se prav uvedenych v § 1765 odst. 1 obcanského zakoniku.

Prodavajici prohlasuje, ze ke dni podpisu této Smlouvy md uzavienou pojistnou Smlouvu, jejimz
predmétem je pojisténi odpovédnosti za Ujmu zplsobenou Prodavajicim treti osobé v souvislosti s
vykonem jeho cinnosti, ve vysi nejméné 5.000.000, - K¢, se spoluticasti maximalné 10 %, jejiz prosta
kopie nebo prosta kopie pojistného certifikatu je Prilohou €. 3 této Smlouvy. Proddvajici se zavazuje, Ze



12.5.

12.6.

12.7.

12.8.

12.9.

po celou dobu trvani této Smlouvy a po dobu zaruéni doby bude pojistén ve smyslu tohoto ustanoveni
a Zze nedojde ke snizeni pojistného plnéni pod ¢astku uvedenou v predchozi vété.

Prodavajici jako osoba povinna dle § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole, v platném
znéni, je povinna spoluplisobit pfi vykonu finanéni kontroly.

Obé Smluvni strany podpisem této Smlouvy vylucuji, aby nad rdmec jejich vyslovnych ustanoveni a
ustanoveni jejich Pfiloh byla jakakoliv jejich prava ¢i povinnosti dovozovany z dosavadni ¢i budouci
praxe zavedené mezi Smluvnimi stranami, resp. ze zvyklosti zachovavanych obecné ¢i v odvétvi
tykajicim se predmétu této Smlouvy.

Tato Smlouva se Fidi a bude vykladdna v souladu s pravnim fadem Ceské republiky, zejména ob&anskym
zakonikem. Smluvni strany se dohodly, Ze obchodni zvyklosti nemaji prednost pred Zadnymi
ustanovenimi zakona, a to ani pred ustanovenimi zdkona, jez nemaji donucujici ucinky.

Smluvni strany sjedndvaiji, Ze Prodavajici neni opravnén Cinit jednostranna zapocteni svych pohledavek
vzniklych na zakladé této Smlouvy, i v souvislosti s ni vici jakymkoliv pohledavkam Kupujiciho.
Pohledavky a ndroky Proddvajiciho vzniklé na zakladé této Smlouvy, Ci v souvislosti s ni nesméji byt
Prodavajicim postoupeny tfetim osobam, zastaveny, nebo s nimi jinak disponovano bez predchoziho
pisemného souhlasu Kupujiciho (véetné zdkazu Prodavajiciho postoupit tuto Smlouvu). Jakékoliv pravni

vrvs

dobrym mravim.

er v v

Strany se zavazuji fesit veskeré spory, které mezi nimi mohou vzniknout v souvislosti s provadénim nebo
vykladem této Smlouvy, jedndnim a vzdjemnou dohodou. Pokud se nepodafi vyresit predmétny spor,
bude takovy spor predloZen jednou ze Smluvnich stran vécné a mistné pfislusSnému soudu. Smluvni
strany se dohodly, Ze mistné pfisluSnym soudem pro fesSeni spor( z této Smlouvy bude obecny soud
vécné a mistné prislusny dle sidla objednatele.

12.10.Tato Smlouva nabyvd platnosti dnem jejiho podpisu posledni Smluvni stranou a uUcinnosti dnem

zvetejnéni v registru smluv dle zakona €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uverejiovani téchto smluv a o registru smluv, ve znéni pozdéjsich predpisa.

12.11.Tato Smlouva je uzavirdna v elektronické podobé, tj. prostfednictvim uznavaného elektronického

podpisu ve smyslu zdkona ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,
ve znéni pozdéjsich predpisu.

12.12.Nedilnou soucdsti této Smlouvy jsou tyto Prilohy:

Pfiloha ¢. 1 — Technickad specifikace zboZi
Priloha ¢. 2 — Polozkovy rozpocet

Priloha ¢. 3 — Pojistnd Smlouva/pojistny certifikat
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Priloha €. 1 — Technicka specifikace zbozi

Pfedmétem zakazky je dodani a zprovoznéni softwarového a hardwarového vybaveni véetné
praci.

Polozka 1 - Firewall — hlavni budova (1ks)

ZAKLADNI TECHNICKE POZADAVKY

e PoZadujeme platformu postavenou na HW akcelerované architekture (tj. zafizeni vybavené
kombinaci CPU + specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych
vypocetné narocnych funkci (firewall, SSL dekrypce, akcelerace IPsec VPN, porovnavani se
signaturovou databazi, ...)

e Celd dodavka musi obsahovat viechny HW komponenty a licence na dobu 5 let. Zadné z
nabizenych feseni nesmi byt v dobé podani nabidky v reZzimu end of sales/end of support.
Vsechny poZadované funkce musi byt v dobé poddani nabidky soucasti stabilni verze operacniho
systému/firmware, funkce zafazené na tzv. roadmapu nebudou akceptovany.

e Pozadujeme dodani zafizeni ve formatu HW appliance o velikosti desktop

e Moznost rozsifeni platformy i dalsi prvek typu NGFW jehoZ cilem bude zajistovani sdileni
telemetrickych informaci, vizualizace stavu sité, zafizeni a klient(, pficemz cele feSeni musi byt
podporovano vyrobcem.

e Moznost o rozsiteni platformy pro sbér logl a grafického reportingu véetné oboustranné
komunikace (tim se rozumi minimalné odeslani a zpétné nacitani logl pro ucel vizualizace),
pfi¢emz zde musi existovat garantovana podpora funkcionality

HW parametry

e Pocet sitovych rozhrani RJ45 100/1000 - min 8x

e Dedikovany konzolovy port — min 1x

e USB port umoziujici pripojeni USB flash paméti pro zalohovani konfigurace, zaroven
umoziujici pfipojeni USB modemu pro zalozni pfipojeni internetu — min 1x

e Bluetooth Low Energy (BLE)

e Minimalné 2 x SFP+ port

e Podpora redundantniho napdjeni

Vykonnostni parametry

e Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B- min
27000 Mbps, 27000 Mbps, 25000 Mbps

e Latence firewallu (64 B UDP paket) - max 3,5 mikro sec

e Pocet nardz otevienych spojeni — min 1 450 000

e Pocet novych spojeni za sekundu - min. 120 000

e Pocet firewall pravidel az 5 000

Networking

e Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router

e Podpora VLAN

e Podopora multicast, vytvareni politiky pro multicast routovani

e Podpora 802.3ad link aggregation

e Funkce Load Balancing — moZnost rozdélovani zatéze smérujici na virtudlni IP na redlné servery,
podpora health check funkci, podpora SSL offloading

e Podpora centralni NATovaci tabulky, stavova inspekce SCTP komunikace

e Podpora dynamickych routovacich protokold BGP, OSPF, ISIS, RIP



e Policy-based routing

e Podpora uplatfiovani zakladnich pravidel pro kontrolu na pfistupové vrstvé (NAC pravidla,
politiky)

e  Zafizeni musi podporovat moznost rozkladani provozu mezi vice linek na zdkladé aplikacnich
signatur, IP adres a portll u znamych aplikaci, kvality linky véetné automatické detekce
nefunkénosti linky (SD-WAN).

e Funkce SD-WAN nesmi byt licenéné omezeno. V rdmci nabizeného feseni musi byt dodano
v podobé, jenZ umozZnuje neomezené vyuzivaniiv pripadé, Zze dojde k narlstu poctd zafizenich
komunikujici skrze SW-WAN do internetu, tak i v pfipadé, Ze dojde k navyseni po¢tu konektivit
a jejich rychlosti.

e Integrované SD-WAN resSeni musi podporovat podle dokumentace vyrobce min. 200 clent
virtudiniho rozhrani, které sdruzuje konektivitu a jsou na néj uplatnéna pravidla provozu a
routingu.

Funkce IPsec VPN

e podpora site-to-site VPN

e podpora klientskych VPN

e dostupnost VPN klienta pro koncové stanice (Windows, MacOS) z verejné dostupnych
webovych stranek

o funkce klientskych IPSec VPN nesmi byt licencovana na pocet uZivatel. V opacném pripadé
pozadujeme doddni neomezené licence.

e Minimalni pocet IPSEC VPN tunelll typu lokalita-lokalita: 180

e Minimalni pocet klientskych IPSEC VPN tunel(: 2200

e propustnost IPSec VPN min. 23 Gbps (méfeno pfi AES256-SHA256)

e podpora konfigurace redundatnich IPSec VPN tuneld za pomoci statického smérovani

e podpora konfigurace redundatnich IPSec VPN tuneld za pomoci dynamického smérovani

e podpora funkce dynamického navazovani IPsec tunel( dle potfeby komunikace

e Podpora VXLAN

e Podpora L2TP, PPTP, GRE

e podpora dynamickych routovacich protokold OSPF, BGP ve VPN IPsec

UTM funkce

Funkce detekce aplikaci na L7 (Application Control)

o detekce znamych aplikaci na zakladé signatur

o signaturovy database automaticky aktualizované vyrobcem

o alespon 4 000 podporovanych aplikaci

o pro populdrni cloudové aplikace (minimalné Facebook, Dropbox, Evernote, Flickr,
Google Apps, iCloud, LinkedIn) poZadujeme pokrocilé akce typu blokovani
upload/download soubord, blokovani her v ramci aplikace, blokovani login atd.
(relevantni k dané aplikaci)

o moznost tvorby vlastnich signatur

o detekované aplikace je mozné: povolit, monitorovat, blokovat

o nazakladé typu aplikace musi byt mozné omezit Sitku pasma pro danou aplikaci

o funkce detekce aplikaci se konfiguruje v rdmci profil(, které jsou nasledné pfirazeny

konkrétnim FW pravidldm. Alternativné poZadujeme moZnost vyuZiti v ramci tzv.
NGFW pravidel popsanych vyse.
Funkce detekce a potlaceni naruseni (IPS/IDS)

minimalni propustnost IPS inspekce 4,3 Gbps

signatury automaticky aktualizované vyrobcem

alespon 11 000 rozpozndvanych hrozeb (signatur) definovanych vyrobcem
moznost tvorby vlastnich signatur

O O O O



o funkce IPS se konfiguruje v ramci IPS profil(, které jsou nasledné prifazeny konkrétnim
FW pravidldim
o funkce tzv. fail-open - pfi pretiZzeni IPS je mozné definovat, zda dojde k blokaci nebo
propusténi provozu
Funkce antivirové kontroly

o ochrana pred skodlivym kodem (malware, trojské koné apod.), véetné ochrany pred
polymorfnim kédem

o signatury automaticky aktualizované vyrobcem

o poZadujeme AV kontrolu rozSifenou o inspekci tzv. sandbox technikou, poskytovanou
formou sluzby doddvané vyrobcem FW (licence musi byt soucasti dodavky)

o mozZnost rozsifeni o inspekci tzv. sandbox technikou formou lokalné HW appliance
stejného vyrobce

o deklarovand propustnost AV kontroly, v kombinaci s IPS, Application Control a
zapnutym logovanim min. 2100 Mbps

o funkce AV kontroly se konfiguruje v ramci profil(, které jsou nasledné pfifazeny
konkrétnim FW pravidltim.

o Podpora sluzby vyrobce, ktera umozni detekovat malware, ktery byl objeveny v dobé
od posledni aktualizace AV signaturové databdze pomoci globalni a rychle se
aktualizujici databdaze hashi

o Funkce odstranéni skodlivého aktivniho obsahu z dokumentl kancelarskych aplikaci.

Funkce kategorizace webovych stranek

zaloZend na centralné spravované databazi vyrobce
minimalné 50 filtracnich kategorii
moznost definice vlastnich kategorii
moznost definice vlastnich seznam( zakazanych URL
o kategorizace musi zahrnovat | ¢eské a slovenské internetové stranky
Funkce blokovani video obsahu portalu YouTube

O O O O

o zaloZend na centralné spravované databazi vyrobce

o minimalné 9 filtracnich kategorii

o moznost definice vlastnich kanal( na zakladné channel ID
Funkce DNS filtru

o Moinost blokovat DNS dotazy na zakladé pfislusnosti k URL kategorii (obdobné
kategorie jako u predchoziho bodu)
MozZnost definovat vlastni tzv. deny-list domén
MozZnost presmérovat komunikace se zakdzanymi doménami na vlastni portal/URL
Moznost importu seznamu blokovanych domén do DNS filtru

o Detekce a blokovani komunikace do botnet siti
Funkce ochrany pfed uUnikem citlivych informaci (DLP)

O O O

o moznosti analyzy béznych typ( dokumentt a protokol(
o moznost definice pravidel min. na zdkladé reguldrnich vyraz(, watermarkovaciho
nastroje a typu kontroly typu file checksum
Funkce blokace stahovani konkrétnich typd soubor(

o moznosti zablokovat stahovani soubor( s konkrétnimi typy, jako napfti. MSI, EXE...
o funkce blokace stahovani konkrétnich typd soubor( se konfiguruje v rdmci profild,
které jsou nasledné pfifazeny konkrétnim FW pravidldm.
Emailovy antispamovy modul

o jednoduchd antispamova a antivirovd inspekce elektronické posty



Podpora SSL dekrypce

o podpora SSL dekrypce a inspekce pro ochranu jak koncovych zafizenich, nebo server(
o funkce SSL dekrypce se konfiguruje v ramci profilli, které jsou nasledné pfrifazeny
konkrétnim FW pravidltim.
o zafizeni musi u SSL inspekce dosdhnout min. propustnost 2500 Mbps
Podpora pravidel pro obranu proti dtokiim typu DoS

o zafizeni musi umozZnit uplatnit pravidla proti DoS Utokdim na zakladé politik, které se
aplikuji na konkrétni interface zafizeni.
o podpora detekce anomalii na 3. a 4. vrstvé
podpora napf. TCP SYN FLOOD, ICMP FLOOD, SCTP SRC SESSION
o funkce musi umoZfiovat provoz nejen blokovat, ale i sledovat pro moZnost orientace
na siti
Explicitni proxy

o

o podpora vsech poZzadovanych ochrannych profila (AV, IPS, AppCtrl, DLP)

podpora transparentniho ovérovani uzivatel proti MS AD protokolem Kerberos

o funkce transparentni proxy, kdy dochazi k automatickému presmérovani provozu na
proxy server bez nutnosti konfigurovat klienta

o Funkce transparentniho ovérovani uZivatell pomoci domény (MS Active Directory)
vCetné podpory autentizace uzivatel na terminalovém server

(0]

Firewall

e MozZnost nastavovat firewall politiku na zakladé geografickych udaja

o Aplikace firewall policy na zndmé internetové sluzby, kde databdze téchto sluzeb je pravidelné
aktualizovana vyrobcem

e MozZnost snadné integrace cloudové sluzby. Minimalné na: MS Azure, Amazon Web Services,
Google Cloud

e Podpora ldentity based policy — nastaveni bezpecnosti uzivateli na zakladé ¢lenstvi ve skupiné
na doménovém kontroléru

e Viditelnost do provozu na aplika¢ni Urovni

e Moznost dynamického stahovani externich seznami IP adres a jejich nasledné poufiti ve
firewall policy

e Moznost definice FW pravidel v tzv. NGFW reZzimu (tj. soucasti zakladni definice FW pravidla je
kromé zdroje/cile také typ aplikace (definované v ramci funkce application control, nikoliv
pouhy TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering
profil aplikovany na dané pravidlo).

e Qvérovani uzivatell LDAP, Active Directory, Single Sign On, Radius, TACACS+, Ovérovani na
zakladé certifikatu

e Dynamické profily — moznost pfifadit konkrétni profil uzivateli na zakladé jeho ovéreni.

e Traffic Shaping, QoS s podporou priroritizace provozu na zadkladé DSCP markovani a ToS,
aplikace traffic shaping na konkrétni aplikaci nebo webovou kategorii

e Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

e Podpora funkce reverzni proxy

e Podpora silné autentizace uZivatell — integrovana podpora generator jednorazovych hesel
(OTP) — pro dvoufaktorovou autentizaci, podpora certifikatl pro ovéreni uzivatell

e Administratorské ucty mohou byt volitelné zabezpeceny pomoci dvou faktorového ovéreni

Management
e FW cluster musi byt moiné plnohodnotné spravovat pomoci lokalniho GUI a CLlI,

provozovaného pfimo na FW platformé bez nutnosti instalovat klienta na koncovou
(management) stanici



e Podpora SNMP vcetné SMPB MIB souboru doddvaného vyrobcem, moznost zaclenéni do
stavajiciho systému dohledu sité

e Podpora otevieného APl (moZnost integrace vybranych funkci do stavajici management
infrastruktury)

PrisluSenstvi

e Soucasti dodavky bude rack mount kit

Polozka 2 - Firewall — vedlejSi budova (1ks)

Pozadujeme nakup licence na stavajici firewall Fortigate 60F, ktery ma jiz zadavatel ve svém vlastnictvi.
Pozadujeme Unified Threat Protection + FortiCare Premium na 5 let

SN zafizeni: FGT60FTK2209JQL2

Polozka 3 — Server (1ks)

Provedeni/Design:

- provedeni typu Rack, max. 1U
- Rails Kit (teleskopické liziny)
- Management Arm (zafizeni pro organizaci kabel()

Procesor

- minimalni hodnota benchmark procesoru dle www.cpubenchmark.net 35 600 bodu
- min. 16 jader procesoru (32 vldken)
- podpora PCle 5.0

Operacni pamét

- podpora DDR5, min. 4 800 MT/s

- celkovad minimalni osazena kapacita 128 GB RAM DDR5

- celkova moznost rozsifeni paméti min. 2048 GB RAM DDR5
Diskovy radic¢

- 1 diskovy radi¢ s podporou 6G SATA, 12G SAS a NVMe

- podporaRAIDO, 1, 5, 6, 10, 50, 60 s minimalni kapacitou cache 4 GB zalohované paméti
Pamétové ulozisté

- minimalni pocet nainstalovanych SSD diskd: 5 x min. 1,92 TB SFF SSD Hot-Plug s rozhranim

disku NVMe a podporou vyrobce serveru na urovni firmware v RAID 5

- systémové uloZisté (bootovaci karta) min. 2x 480 GB v RAID 1, ktera nezabira PCle slot
- pocet volnych pozic pro ptipadné rozsifeni v rdmci serveru: min. 3 pozice

Sitové rozhrani

- 2 portovy Gigabit Ethernet (BASE-T) adaptér

- 2 portovy 10 Gigabit Fiber (SFP+) adaptér
Napdjeci zdroj

- podpora redundantniho napajeni RPS

- 2 osazené zdroje min. 1000 W kazdy

Dalsi vlastnosti a parametry

- podporované operacni systémy: Microsoft Windows Server
- minimalné 3x USB 3.2 Gen1 slot

- min. 1 port HDMI nebo DP

- moznost sériového rozhrani



- min. 2 sloty PCl Express Gen5
Management:

- Vzdaleny pfistup na konzoli serveru prostfednictvim pocitacové sité, v¢. nastaveni BIOSu, je
integralni soucasti dodaného serveru a bez ¢asového omezeni.

- UmoiZnuje centralni vzdalenou spravu vyrobce, kde je mozZnost vytvaret a prifrazovat Sablony
nastaveni BIOSu, kontrolovat a instalovat firmware server( a pfistupovat vzdalené na konzoli
jednotlivych serverl, a to vcetné ovladani klavesnice/mysi a pfipojovani vzdalenych medii
administratora.

Tento management je soucasti dodavky a to vé. vsech potrebnych licenci.
Vzdalend sprdva vyuziva technologii HTML5. Pfenos vyuziva Sifrovanou komunikaci (napf.
HTTPS).

Operacni systém

- Microsoft Windows Server Standard - licence na 16 jader
(Skola je zapsana v rejstfiku skol a skolskych zatizeni)
- Pocet 2ks (4 VM stroje)

Zaruka

- 5let, rozsifena zaruka dle zavaznych jednotnych obchodnich podminek — ovéfeni dostupné na
webu vyrobce

Polozka 4 - NAS 2 ks

Design/Provedeni

provedeni typu Rack

velikost max. 1U

provedeni pro interni 4 ks SATA 3,5“ HDD/SSD
soucasti dodavky je rack mount kit s lyZinami

Procesor
- minimalni hodnota benchmark procesoru - 4 000 bod( dle www.cpubenchmark.net
Podpora virtualizace

- min. Microsoft Hyper-V
- Podpora Sifrovani
- Hardwarovy Sifrovaci modul AES-NI

- min. 8 GB RAM
- min. 2 pamétové sloty, min. 1 volny pamétovy slot zlistane volny

- 4 ks HDD 3,5“ SATA min. 12 TB/7 200 ot.
- disky uréené pro nepfretrzity provoz

Minimalni konektivita
- min. 2x 1Gb Ethernet

- min. 1x 10Gb Ethernet
- min.2x USB 3.2

Zaruka

- zafizeni:

o min. 3 roky, standardni zaruka dle zavaznych jednotnych obchodnich podminek
- HDD:

o min. 5 let, standardni zaruka dle zdvaznych jednotnych obchodnich podminek



Polozka 5 — Zalohovaci SW (1ks)

Obecné pozadavky

TCO

Zalohovaci reseni musi podporovat Windows Server Hyper-V 2025 véetné Server Core, Azure
Stack HCI i Microsoft Hyper-V Server

Redeni musi podporovat hostitele spravované pomoci Microsoft System Center Virtual
Machine Manager 2025, klastrové i samostatné hostitele Hyper-V

Regeni musi podporovat zilohovéni viech operacnich systéma, které jsou podporovéany pro
provoz na téchto hypervizorech

Redeni musi podporovat zalohovani celych zafizeni NAS, jednotlivych sdilenych slozek SMB a
NFS a souborovych serverd Windows a Linux.

Re$eni musi podporovat zalohovani S3 kompatibilnich objektovych dloZist, a to jak cloudovych,
tak lokalnich.

Software bude pofizen formou ¢asové omezené subskripce na 5 let

Licence pro min. 5 virtualnich stroj(

Re$eni nesmi byt zavislé na jednom poskytovateli HW, virtualiza¢ni, nebo cloudové platformy,
a to jak pro vypocetni ¢ast, tak pro ¢ast ukladani dat.

Licence musi byt prenositelnd mezi rznymi fyzickymi, virtualnimi a cloudovymi chranénymi
objekty

Vsechny soucasti reSeni musi pIné podporovat komunikaci po IPv6

Regeni musi mit mechanismy k Uspofe objemu tloZného prostoru pro ukladani zaloh. Jejich
vyuziti musi byt volitelné a nesmi omezit Zadné funkcionality zalohovani a obnovy dat.

Regeni musi poskytovat jednotnou konzoli pro prehled o zilohach fyzickych, virtudlnich,
cloudovych i NAS prostredi

Redeni musi umoinit vytvoreni jednoho logického GloZi$té pro uklddani zaloh z neomezeného
poctu riznorodych diskovych GloZist

Regeni musi umozZfiovat ukladani zaloh do rdznych diskovych UloZist, souborovych systémda,
objektovych ulozist, nebo deduplikacnich diskovych zafizeni.

Redeni musi umoZfovat roziifeni logického UloZisté o vrstvy pro automatické vytvéareni
sekundarni a archivni kopie zéloh, zajistujici soulad s pravidlem 3-2-1 ukladani zaloh.

Re$eni musi umoZfovat "single pass backup”“ s moznosti vyloutit zpracovani jednotlivych
souborl a slozek. ,Jednoprichodova zaloha” je vyZzadovana pro vSechny druhy obnoveni
vCetné granularnich obnov na urovni aplikacnich polozek

Redeni musi umoZfiovat pFipojovani a spousténi jakéhokoli skriptu pro zalohovani pfed nebo
po spusténim zalohovaci ulohy, nebo pred a po snapshotu VM

Redeni musi podporovat technologie klonovani datovych blokd u souborovych systému pro
Windows i Linux pro zajisténi dalSich Uspor konzumované kapacity

Regeni musi disponovat technologii pro snadnou migraci a kopirovani zaloh mezi jednotlivymi
uloZznymi zafizenimi, pfi zachovani datovych uspor

Regeni musi umozriovat kopirovat body obnoveni a replikovat virtulni pocitace do vzdaleného
umisténi pomoci technologie zaloZzené na vestavéné WAN akceleraci

Regeni musi byt schopen integrace s jinymi systémy pomoci zabudovaného rozhrani REST API
Re$eni musi umoZfovat samostatné $kalovat vykonové i geograficky vypocetni, GloZné i
administrativni komponenty

Pozadavky na RPO

Redeni musi umozZfiovat vytvafeni zaloh integraci se snimky UloZisté. Dale musi umoznit
obnovu jednotlivych VM, soubori a polozZek aplikace z téchto snimkd.

Regeni musi podporovat NDMP protokol pro zalohovani NAS zafizeni

Redeni musi mit replikaci produkénich VM pfimo z infrastruktury Hyper-V. Redeni musi navic
umoznit jako zdroj replika¢nich uloh vyuzit soubory zaloh

Regeni musi umozriovat ,seeding” replik ze stavajiciho virtudlniho poéitace



- Redeni musi umoziiovat paralelni zpracovani virtudlnich disk{ a jejich diskd, véetné paralelni
obnovy virtudlnich disk( v iplném rezimu obnovy VM

PoZadavky na RTO

- Redeni musi umoZiiovat okamZitou obnovu vice virtualnich strojii sou¢asné, p¥imo ze zaloznich
souborl z libovolného bodu obnoveni (vestavény NFS server). Tato funkce musi byt
podporovana pro prostifedi Hyper-V a musi fungovat bez ohledu na hardware pouZivany k
ukladani zaloznich soubori VM

- Uvedena funkce musi umoznovat spusténi zalohy vytvorené z rlznych platforem (rdznych
virtualnich, fyzickych a verejnych cloudovych virtualnich stroja)

- Regeni musi umoziiovat online migraci virtudlnich pocitact, spusténych z tlozisté zaloh, do
produkéniho UloZisté pomoci funkci hypervizoru. Redeni musi také poskytovat svou vlastni
funkci, ktera takové schopnosti poskytne.

- Regeni musi umozriovat Uplné obnoveni VM, obnovu soubort VM nebo diskéi VM

- ReSeni musi umoziiovat Gplné obnoveni VM piimo do Microsoft Azure

- Redeni musi umoZfiovat pfimou obnovu ze zaloh uloZenych v S3-kompatibilnim objektovém
ulozisti, bez nutnosti mezikroku, a to jak pro obnovu jednotlivych VM, soubord, aplikacnich
polozZek, nebo okamZzitého spusténi GuestOS, databazi, ¢i NAS z ulozisté zaloh.

- Regeni musi umozriovat vytvéret aplika¢né konzistentni snimky VM na Grovni diskovych poli s
moznosti granularni obnovy pfimo z téchto snimkd na Grovni celych VM, jednotlivych soubor,
nebo polozZek aplikaci, ¢i okamzitého spusténi VM ze zvoleného snimku.

- Regeni musi umozriovat okamzitou dostupnost NAS ze zvoleného bodu v ¢ase pro ¢teni i zapis
pfimo z uloZisté zaloh se soubéZnou obnovou do plvodni, nebo nové lokality.

- Redeni musi umoZfiovat obnovu soubortl na stroj operatora nebo pfimo do produkéni VM bez
potieby agenta nainstalovaného uvnitf VM. Béhem obnovy bez agentl nesmi existovat zadné
omezeni na velikost souboru ani omezeni poctu soubord

- Re$eni musi podporovat obnovu soubor( z Linux LVM a Windows Storage Spaces

- Redeni musi umozfovat rychlou a podrobnou obnovu aplikaénich objektli bez poufiti
jakéhokoli agenta nainstalovaného uvnitf virtualnich pocitac

- Redeni musi podporovat granuldrni obnoveni libovolného objektu a viech atribut(i tohoto
objektu véetné hesla, GPO, AD configuration partition, AD integrovanych zaznam{ DNS,
Microsoft System Objects, informaci o certifikatu CA a AD Sites subnet

- Regeni musi podporovat Microsoft Exchange 2013 a novéjsi, granularni obnoveni jakéhokoli
objektu véetné objektll ve sloZce ,Permanently deleted objects”

- Re$eni musi podporovat granularni obnoveni Microsoft SQL 2008 a novéjsich, véetné databazi
s moznosti obnoveni v ¢ase (PiT), obnovy na Urovni tabulky, schéma

- Regeni musi podporovat podrobné obnoveni Microsoft Sharepoint Server 2013 a novéjsich.
MozZnost obnovit polozky, weby, opravnéni

- ReSeni musi umoiZfiovat publikovani MS SQL pfimo ze zaloiniho souboru na spustény
databazovy server

- Regeni musi umoZfiovat okamZitou obnovu databdzi MS SQL v reZimu Instant Recovery do
libovolného umisténi.

Predchazeni rizik

- Pristup do fidici konzole musi byt chranény vicefaktorovou autentizaci bez nutnosti pfistupu k
internetu.

- Redeni musi umoZfiovat vytvareni zaloh odolnych v(i¢i ndhodnému, ¢ Umysinému smazani,
nebo ransomware utokim na komoditnim serverovém HW, nebo jakémkoliv S3-
kompatibilnim objektovém uloZisti

- Regeni musi podporovat gMSA Ucty pro zajisténi aplikaéné-konzistentnich zaloh v GuestOS bez
nutnosti ukladani pfistupovych opravnéni na drovni administratora pro dany GuestOS.

- Redeni musi disponovat technologii pro detekci malware, a to jak v prib&hu vytvafeni novych
zaloh, tak formou ad hoc operace, nebo planované ulohy nad jiz existujicimi zdlohami.

- Regeni musi podporovat princip 4 o&i, tedy uskute¢néni nékterych Ukonl pouze na zékladé
schvaleni dalsi opravnénou osobou, minimalné pro:

o smazani souborll zaloh, nebo storage snapshotl z jejich uloZisté, ¢i jejich zapisu v
konfiguracni databaze



o odstranéni ulozisté zaloh

o povolovani, ¢i zakazovani MFA pro uZivatele a skupiny
eSeni musi podporovat zasilani udalosti na externi Syslog server
eSeni musi podporovat externi centralni spravu Sifrovacich klic s podporou KMIP protokolu
Reseni nesmi pouZit centralni databazi pro ukladani jakychkoli metadat deduplikace. Ztrata
databaze nemuze zpUsobit, Ze zaloZni soubory budou nestabilni. Metadata deduplikace musi
byt uloZena v zaloZnich souborech
Redeni musi umoZfiovat pravidelné automatické testovani obnovitelnosti zéloh, véetné
funkénosti jednotlivych sluzeb a kontrolou obsahu na kybernetické hrozby pomoci feseni
tretich stran.
Regeni musi umoznit pfifadit jednotlivym komponentam zélohovaci infrastruktury geografické
identifikatory
Regeni musi disponovat mechanismem fizeni Zivotniho cyklu $ifrovacich kli¢d
Regeni musi disponovat nastrojem pro analyzu konfigurace z pohledu bezpe&nostnich "Best
Practices" doporuceni.
Redeni musi umoZfiovat v priibéhu obnovy dat ovéfovat obsah obnovovanych dat na
kybernetické hrozby pomoci produktl tretich stran
Re$eni musi disponovat API pro zpFistupnéni obsahu zaloh aplikacim tietich stran
Redeni musi umoZiiovat vytvaret a spoustét izolované "Sandbox" prostiedi pro provoz skupin
VM ze zéloh, replik i snimkd diskovych poli
Reseni musi nabizet $ifrovani celého sitového provozu mezi véemi komponentami a také
Sifrovani soubor(ll zéloh "na cili" na diskovém, cloudovém nebo paskovém ulozisti.
Redeni musi nabizet zp(soby, jak omezit stres na uloZisti zdrojovych dat b&hem zalohovani, tak
aby zaloha kontrolovatelnym zplisobem ovliviiovala latenci produkéniho ulozisté.
Zalohovani NAS zafizeni musi podporovat pfimé ukladani zaloh do S3-kompatibilnich
objektovych ulozist s podporou ObjectLock funkce
Redeni musi podporovat vytvareni sekunddrnich kopii zaloh z S3-kompatibilnich objektovych
uloZist na datové pasky pro zajisténi "off-line", ¢i "air-gapped" sady zaloh
Soucasti zaloh musi byt vSechny informace, potfebné pro zajisténi obnovy i v pfipadé
nedostupnosti ptivodniho zalohovaciho serveru, nebo databaze s katalogem zaloh.
Redeni musi nabizet automatickou detekci "orphaned snapshots" a musi provést jejich
konsolidaci automaticky bez zasahu uZivatele
Reseni musi umoZfovat automatizovanou dvoustupriovou obnovu virtudlnich strojii, coz
umoznuje vlozZeni vlastnich skriptl za ucelem zmény dat pred obnovenim do produkéniho
prostredi.

< TO¢ IOK

Monitoring

Re$eni musi poskytovat dohled nad chranénou virtualizaéni platformou, poskytujici véasna
varovani pfed vypadkem, nebo omezenim dostupnosti produkéniho prostiedi

Redeni musi poskytovat moZnost dohledu sluieb a procest provozovanych v GuestOS
jednotlivych chranénych VM

Re$eni musi informovat, které VM nejsou chranéné dostateéné&, nebo vibec a zarover kdy a
jakym zpUsobem byl naposledy vytvoren bod obnovy.

Redeni musi poskytovat moZznost automatizovanych fe$eni chybovych stavi

Redeni musi poskytovat funkce pro zasilani stavovych hlaseni do centralniho monitorovaciho
nastroje pres SNMP protokol

Redeni musi podporovat monitorovani virtualizovanych prostfedi Microsoft Hyper-V bez
nastroju tretich stran

Redeni musi podporovat dohled nésledujicich systémi: Microsoft Server Hyper-V 2025 a pro
placené i bezplatné edice. Podporovani hostitelé mohou byt spravovani SCVMM nebo
pracovat v samostatném rezimu

Redeni musi poskytovat detailni vykonové a kapacitni charakteristiky komponent zalohovaci
infrastruktury, véetné zatéze procesor(, paméti, site a diskovych ulozist

Re$eni musi podporovat personalizovanou kategorizaci objekt( infrastruktury nezavisle na
technologickém pohledu



- Redeni musi podporovat vytvareni alarmG pro skupiny virtudlnich poéitacd i pro jednotlivé
stroje

- Redeni musi podporovat automatizované vytvareni a zasilani reportl e-mailem

- Redeni musi podporovat pfipojeni vice Hyper-V serverdl pro soubé&iné sledovani riiznych
virtualizovanych prostredi

- Regeni musi obsahovat preddefinované alarmy a musi umozfiovat vytvareni novych alarmd a
Upravu stdvajicich

- Redeni musi obsahovat znalostni bazi popisujici véechny preddefinované alarmy

- Redeni musi mit centralizované fidici panely (Dashboardy), které monitoruji véechny objekty
virtudlni infrastruktury

- Redeni musi podporovat monitorovani HW komponent hostiteld virtualizace (Hyper-V)

- Redeni musi umoZfiovat monitorovani zatizeni zdlohovaciho serveru, mnoZstvi chranénych dat,
stav zalohovacich uloh, stav replika¢nich uloh a stav kontrolnich Uloh obnovitelnosti VM

- Redeni musi nabidnout inteligentni diagnostiku zalohovaciho fe$eni sledovédnim protokold o
znamych problémech a nespravnych konfiguracich a nabizenim feseni bez otevirani pozadavk(
na podporu vyrobce, nebo odesilani diagnostickych dat.

Reporting

- Regeni musi poskytovat historicka data a predikce z nich vyplyvajici, nezbytné pro planovani
zdrojl pro provoz a ochranu virtualizovaného prostredi

- Musi poskytovat jednotny dashboard zobrazujici potencionalni kybernetické hrozby na drovni
souborl zaloh, konfigurace zalohovaciho prostredi i konfigurace jednotlivych zalohovacich, ¢i
replikacnich uloh

- Soucasti feSeni musi byt i moZnost vytvaret detailni auditové spravy o zménach v konfiguraci
zalohovaciho fesSeni a o obnovach dat ze zaloh

- Redeni musi podporovat reporting virtualizovanych prostfedi Microsoft Hyper-V bez néstrojd
tfetich stran

- Redeni musi podporovat reporting néasledujicich systémd: Microsoft Server Hyper-V 2025 pro
placené i bezplatné edice. Podporovani hostitelé mohou byt spravovani SCVMM nebo
pracovat v samostatném rezimu

- Redeni nesmi vyZadovat instalaci Zadnych agent(i na monitorovanych hostitelich Hyper-V a na
virtualnich pocitacich

- Regeni musi umoZriovat export sestav do formatl Microsoft Word, Microsoft Excel, Microsoft
Visio a Adobe PDF

- ReSeni musi umozfiovat planovani intervaltl sbéru dat a umoznit ad-hoc operaci sbéru dat

- Redeni musi umoZfiovat naplanovat zasilani generovanych sestav e-mailem

- Regeni musi mit sestavu sledovani zmén konfigurace pro virtualni prostredi

- Redeni musi umoZfovat generovani report(l z definovaného ¢asového bodu

- ReSeni musi disponovat prehlednym kalendafem viech nastavenych uloh ochrany dat v
dennim, tydennim i mési¢nim nahledu

- Redeni musi poskytovat moZnost vytvafet nahledy v podobé webovych dashboardii
pfizpUsobitelnych zobrazovanymi metrikami pro jednotlivé uzivatele

- Regeni musi mit preddefinované reporty a musi umozfiovat Upravu stavajicich report

- Redeni musi umoZnit analyzu naddimenzovanych objekt(l infrastruktury (naptiklad VM) a
nabidnout ndvrh na optimalizaci vyuZiti zdroj(

- Regeni musi umoziovat generovani report(i na zakladé shromazdénych dat ze zalohovaciho
feSeni stejného dodavatele

- Redeni musi nabidnout report o chranénych poéitaéich, definovanych zasadach a ulohach
zalohovani, replikacnich ulohach a vyufziti prostfedkl zalohovaciho serveru

- Redeni musi mit reporty o planovani kapacity zaloZené na scénéfich ,,co-kdyz“

- ReSeni musi obsahovat reporting o "orphaned snapshots"

- Redeni musi umoZfovat vytvafeni personalizovanych sestav reportd v ramci jednoho
dokumentu na zakladé podrobnych Udaji extrahovanych z preddefinovanych reportl



Polozka 6 — Konfiguracni prace (1ks)

Konfigurace firewall — hlavni budova

e Registrace zafizeni pro podporu UTM a advanced security
e Instalace stabilni produkéni verze
o Instalace posledni stable verze
e Segmentace sité + adresace VLAN
o Segmentace sité do 5 rliznych VLAN (MGMT, WIFI Zaci+ucitelé, LAN Zaci+ucitelé)
e Inter VLAN routing a pravidla
o Vytvoreni pravidel pro jednotlivé pfistupy mezi VLAN
o Nastaveni pravidel pro jednotlivé sluzby a porty
e SD-WAN
o Konfigurace interface pro dvé sitové konektivity
o Vytvoreni pravidel provozu
o Nastaveni sméfovani na jednotlivé IP
o Nastaveni restrikci
e Konfigurace UTM profili (bezpecnostni profily)
o Definovani profil(i pro jednotlivé VLAN
o Nastaveni definic a pFistupt na Weby, aplikace
o Nastaveni DNS ochrany
o Nastaveni antivirovych definic
o Dle provozu, optimalizace pravidel UTM a firewall
e Konfigurace VPN
o Vytvoreni IPSEC VPN
o Nastaveni FW adresace
o Nastaveni FW pravidel a pfistupl
o Pripadna instalace VPN klienta
e Integrace do Active Directory organizace
o Namapovani AD serveru
o Synchornizace AD skupin dle potfeb
o Nastaveni AD skupin pro potifeby VPN

Konfigurace firewall — vedlejsi budova

- Stejné nastaveni jako u hlavni budovy vyjma integrace do AD
- Vytvoreni trvalého IPsec tunelu

Konfigurace Server, NAS, zalohovani:

Instalace OS (Windows Server)

o Konfigurace diskového pole, Instalace OS, Instalace aktualizaci OS, Instalace aktualizaci
firmware a ovladacl pro komponenty serveru, Instalace aplikaci vyrobce, Konfigurace
sitovych adaptéri

Instalace Hyper-V

o Vytvoreni ulozisté pro virtudlni stroje, Instalace a konfigurace role Hyper-V,

Konfigurace virtudlniho prepinace
Ptiprava virtudlnich stroja

o Vytvoreni virtudlnich disk(i pro 3 virtudlni stroje (Windows), Vytvoreni virtudlnich
stroja (VM), Instalace OS do VM, Aktualizace OS ve VM, Konfigurace sitovych adaptér(
ve VM

Instalace Active Directory, napojeni na Azure + migrace uZivatell

o Pripojeni serverl do stavajici lokalni domény, Instalace role AD DS, Konfigurace a

povyseni serveru jako domain controller, Migrace FSMO roli, Instalace Azure AD



Connect, Migrace konfigurace Azure AD Connect ze starého serveru, Ponizeni starého
serveru na domain member
Migrace
o Migrace stavajicich sluzeb a aplikaci do nového prostredi
Konfigurace NAS
o Vybaleni HW, SloZeni a instalace disk(, Instalace OS, Aktualizace systému, Konfigurace
sitovych adaptért, Konfigurace diskového pole, Konfigurace adresarové struktury pro
zéloh
Konfigurace zdlohovani
o Instalace zdlohovaciho SW, Konfigurace zdlohovaciho planu, Ptipojeni ulozisté pro
zélohy, Nastaveni notifikaci dle poZadavk{ zadavatele v rozsahu zakoupené licence
Konfigurace tiskového serveru
o Instalace role tiskového serveru, Instalace sitovych tiskaren, Sdileni tiskaren pro
doménové uzivatele, V pripadé potreby distribuce tiskaren na koncové stanice cas
navic podle poctu PC
Migrace souborového serveru
o Vytvoreni diskové a adresarové struktury podle starého serveru, Migrace dat na novy
souborovy server, Nastaveni sdileni a opravnéni, Oprava ptripadnych GPO pro pfipojeni
sdilenych disk( uZivatellim, Oprava ptipadnych logon scriptl pro pfipojeni sdilenych
diskd uZivatellm, Oprava cest pro domovské adresare uZivatell, Oprava cest pro
cestovni profily uzivatel(
Logovani sitového provozu na obou lokalitach
o Vytvoreni virtudlniho stroje v Hyper-V, Vytvofeni virtudlniho disku, PFipojeni
virtudlniho disku, Konfigurace sité, Vytvoreni konektoru s firewallem, Nastaveni
pravidel logovani, Zakladni nastaveni systému
Vypracovani dokumentace nastaveni
o Vypracovani detailni technické dokumentace implementovaného feseni
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>>> Rekonstrukce infrastruktury pro Stredni skola Mendlova Novy Jicin <<<

Popis / Nézev <<< Cena ks >>> <<< Cena celkem >>>
bez DPH DPH 21% véetné DPH bez DPH DPH 21% véetné DPH
Hardware a Software
Firewall - hlavni budova 145 380,00 K¢ 30 529,80 K¢ 175 909,80 K&
1 FG-90G FG-90G, HW, HW only 31577 Ke 6631 K& 38 208 K& 31 577,00 K¢ 6 631,17 K& 38 208,17 K¢
1 FC-10-0090G-950-02-60 FortiGate 90G, Licence, Unified Threat Protection + FortiCare Premium 5YR 110 518 K& 23 209 K¢ 133 727 K¢& 110 518,00 Ké 23 208,78 K¢ 133 726,78 Ké
1 RM-FR-T19 Rack mount RM-FR-T19 3285 Ke 690 K¢ 3975 K& 3 285,00 K¢ 689,85 K& 3974,85 K¢
Firewall - vedlejsi budova 44 170,00 Ké 9 275,70 K& 53 445,70 K&
1 FC-10-0060F-950-02-60 FortiGate 60F, Licence, Unified Threat Protection + FortiCare Premium 5YR 44 170 K& 9276 K& 53 446 K& 44 170,00 K¢ 9 275,70 K¢ 53 445,70 K¢
Server 222 794,00 Ké 46 786,74 K& 269 580,74 K¢
1 43381183 Icon #1 - New config DL320 Gen11 222 794 K& 46 787 K& 269 581 K& 222 794,00 K¢ 46 786,74 K& 269 580,74 K¢
1 P52766-B21 HPE DL320 Gen11 8SFF CTO Server
1 P52766-B21 HPE DL320 Gen11 8SFF CTO Server
1 P49653-B21 INT Xeon-G 5416S CPU for HPE
4 P43328-B21 HPE 32GB 2Rx8 PC5-4800B-R Smart Kit
1 P48926-B21 HPE DL3X0 G11 1U DP/USB/ODD Blank Kit
1 P52743-B21 HPE DL320 G11 8SFF x1Tmode U.3 BC BP Kit
5 P64844-B21 HPE 1.92T NVMeRI SFF BC U.3ST V2 MV SSD
1 P52753-B21 HPE DL320 Gen11 FH Riser Kit
1 P26259-B21 BCM 57412 10GbE 2p SFP+ Adptr
1 P01366-B21 HPE 96W Smart Stg Li-ion Batt 145mm Kit
1 P58335-B21 HPE MR408i-o Gen11 SPDM Storage Cntlr
1 P48908-B21 HPE DL3X0 Gen11 1U High Perf Fan Kit
2  P03178-B21 HPE 1000W FS Ti Ht Pig PS Kit
1 E5Y43A HPE OV for DL 3y 24x7 FIO Phys 1 Svr Lic
1 P52780-B21 HPE DL320 G11 8SFF OROC Cable Kit
1 P26489-B21 HPE DL300 Gen10+ 1U CMA for Rail Kit
1 P48183-B21 HPE NS204i-u Gen11 Ht Plg Boot Opt Dev
1 P48904-B21 HPE DL3X0 Gen11 1U Stnd Heat Sink Kit
1 P52349-B21 HPE Gen 11 El Rail Kit 1
1 P52786-B21 HPE DL320 Gen11 NS204i-u NVMe Boot Kit
1 HU4B2A5 HPE 5Y Tech Care Basic SVC
1 HU4B2A5 HPE One View w/llo Support
1 HU4B2A500DL HPE DL320 Gen11 Support
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Microsoft licence
CSP Windows Server 2025 Standard - 16 Core EDU

NAS
QNAP TS-h765eU-8G (4core 3,4GHz, 8GB RAM, 4x SATA, 3x E1.5/M.2, 2x 2,5GbE, vol. 10GbE, mala
hlanhka)

QNAP QXG-ES10G1T - E1.S na 1x 10GBASE-T LAN Modul
QNAP Rail kit - RAIL-B02

HDD 12TB WD122KRYZ Gold 256MB SATAIIl 7200rpm
SW na zalohovani

Veeam Data Platform Essentials Universal Subscription License. Includes Enterprise Plus Edition features.
5 Year Subscription Upfront Billing & Production (24/7) Support. Education sector.

Celkem HW a SW

Sluzby implementace

Konfigurace Firewall

Vybaleni

Registrace zafizeni na Fortinet

Instalace stabilni produkéni verze
Segmentace sité (nastaveni VLAN)

Adresace

Inter VLAN routing a pravidla

SD-WAN (je-li zapotrebi)

Konfigurace UTM profilti (bezpe¢nostni profily)
Dle provozu, optimalizace pravidel UTM a firewall
Konfigurace VPN

Integrace do Active Directory organizace

Tel.: 558 628 898

7 494 K¢

19 832 K¢
2246 K¢
1543 K&
6 523 K¢

33 439 K¢

1574 KE

4165 K&
472 K¢
324 K¢

1370 K¢

7022 K&

9 068 K&

23 997 K&
2718 K¢
1867 K¢
7 893 K&

40461 K&

14 988,00 K¢
14 988,00 K&
99 426,00 Ké
39 664,00 K¢

4 492,00 K¢

3 086,00 K¢
52 184,00 K¢
33 439,00 Ké

33 439,00 K&

560 197,00 K¢

24 000,00 K¢

3 147,48 K¢
3 147,48 K&
20 879,46 K&
8 329,44 K¢
943,32 K&
648,06 K&
10 958,64 K¢
7 022,19 K¢

7 022,19 K¢

117 641,37 K¢

5 040,00 K&

18 135,48 K¢
18 135,48 K&
120 305,46 K¢é
47 993,44 K&
5 435,32 K¢

3 734,06 K¢
63 142,64 K¢
40 461,19 K&

40 461,19 K&

677 838,37 K¢

29 040,00 K&
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Instalace OS (Windows Server)

Konfigurace diskového pole, Instalace OS, Instalace aktualizaci OS, Instalace aktualizaci firmware a
ovladacu pro komponenty serveru, Instalace aplikaci vyrobce, Konfigurace sitovych adaptért

Instalace Hyper-V

Vytvoreni ulozisté pro virtualni stroje, Instalace a konfigurace role Hyper-V, Konfigurace virtualniho
prepinace

Ptiprava virtualnich stroju

Vytvoreni virtualnich diskd pro virtualni stroje, Vytvoreni virtualnich stroju (VM), Instalace OS do VM,
Aktualizace OS ve VM, Konfigurace sitovych adaptérti ve VM

Instalace Active Directory, napojeni na Azure + migrace uzivatelu

Pfipojeni servert do stavajici lokalni domény, Instalace role AD DS, Konfigurace a povyseni serveru jako
domain controller, Migrace FSMO roli, Instalace Azure AD Connect, Migrace konfigurace Azure AD
Connect ze starého serveru, Ponizeni starého serveru na domain member

Konfigurace NAS

Vybaleni HW, Slozeni a instalace disku, Instalace OS, Aktualizace systému, Konfigurace sitovych adaptéru,
Konfigurace diskového pole, Konfigurace adresarové struktury pro zaloh

Konfigurace zalohovani (Veeam Backup)

1 L3 Instalace zalohovaciho SW, Konfigurace zalohovaciho planu, Pfipojeni ulozisté pro zalohy, Nastaveni 96 000,00 K& 20 160,00 K& 116 160,00 K&
notifikaci

Konfigurace tiskového serveru

Instalace role tiskového serveru, Instalace sitovych tiskaren, Sdileni tiskaren pro doménové uzivatele, V
pfipadé potieby distribuce tiskaren na koncové stanice ¢as navic podle po¢tu PC

Migrace souborového serveru

Vytvoreni diskové a adresarové struktury podle starého serveru, Migrace dat na novy souborovy server,
Nastaveni sdileni a opravnéni, Oprava pfipadnych GPO pro pfipojeni sdilenych diskd uzivateldm, Oprava
pfipadnych logon scriptll pro pfipojeni sdilenych disk( uzivatelim, Oprava cest pro domovské adresare
uzivatelli, Oprava cest pro cestovni profily uZivatelt

FortiAnalyzer

Vytvoreni virtualniho stroje v Hyper-V, Vytvoreni virtualniho disku, Pfipojeni virtualniho disku s FortiOS,
Konfigurace sité, Registrace na FortiCloud, Vytvoreni konektoru s FortiGate, Nastaveni pravidel logovani ve
FortiGate, Zakladni nastaveni systému FortiAnalyzer

Vypracovani dokumentace nastaveni

Vypracovani technické dokumentace implementovaného feseni, Vypracovani schématu sitové
infrastruktury, Konfigurace antivirového feseni pro spravu koncovych stanic, Podle poctu zafizeni a
prodaného produktu

Celkem Sluzby implementace 120 000,00 K¢ 25 200,00 K¢ 145 200,00 K¢

Souhrn

Celkem HW a SW 560 197,00 K¢ 117 641,37 K¢ 677 838,37 K¢
Celkem Sluzby implementace 120 000,00 K¢ 25 200,00 K¢ 145 200,00 K¢
680 197,00 K& 142 841,37 K& 823 038,37 K¢

Nabidka ¢islo 2025092301
Datum vytvoreni nabidky  23.09.2025
Nabidka je platna do - 97._10;2_(_)2.5". Cmmmeas s
Autor nabidky e e L W TR Jméno, Piijmeni, funkce
. . Ly
Email H wi e
Tel. Svym podpisem potvrzuji tuto nabidku a zavazné objednavam
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‘%g-:- GENERALI -
B2k CESKA POJISTOVNA E‘E
Generali Ceska pojistovna a.s., Spalena 75/16, Nové Mésto, 110 00 Praha 1, ICO: 452 72 956, DIC: CZ699001273, je zapsana
v obchodnim rejstfiku vedeném Méstskym soudem v Praze, spis. zn. B 1464, ¢len skupiny Generali, zapsané v italském registru
pojistovacich skupin, vedeném IVASS, pod cislem 026 (déle ,,pojistovna‘)
Pojisteni podnikatele a pravnickych osob
potvrzeni o uzavreni pojistné smlouvy Cislo 8629819914
g Pojistnik
Nazev firmy TINT s. r. 0.
Adresa Riegrova 832, 738 01 Frydek - Mistek - Mistek, CESKA REPUBLIKA
ICO 63323966
{@} Pojisténi podnikatele a pravnickych osob
Pojisténi majetku
Opravnénou osobou z tohoto pojisténi je pojistnik.
Pokud je u nékterych dale uvedenych pojisténi opravnéna osoba odlisna, je to uvedeno u pfislusného pojisténi.
Pojistna udalost Pojistna nebezpedi
Pojistnou udalosti je Skoda nebo jina skute€nost uvedena Pojistnym nebezpe€im jsou skutecnosti a udalosti
v pojistné smlouvé &i pojistnych podminkach, se kterou je vymezené v pojistné smlouvé jako mozna pficina
spojena povinnost pojistovny poskytnout pojistné pinéni. vzniku pojistné udalosti.
Poji$téni movitych véci - Zivel
Podminky, rozsah pojisténi a pojistnych nebezpeci stanovi pojistna smlouva, VSeobecné pojistné podminky pro pojisténi majetku
a odpovédnosti VPPMO-P-01/2014 a Dopliikové pojistné podminky pro pojisténi movitych véci DPPMP-P-01/2014.
Pojisténi movitych véci - odcizeni
Podminky, rozsah pojisténi a pojistnych nebezpeci stanovi pojistna smlouva, VSeobecné pojistné podminky pro pojisténi majetku
a odpovédnosti VPPMO-P-01/2014 a Doplrikové pojistné podminky pro pojisténi movitych véci — odcizeni DPPMP-P-01/2014.
Pojisténi elektronickych zafFizeni
Podminky, rozsah pojisténi a pojistnych nebezpeci stanovi pojistna smlouva, VSeobecné pojistné podminky pro pojisténi majetku
a odpovédnosti VPPMO-P-01/2014 a Doplrikové pojistné podminky pro pojisténi elektronickych zafizeni DPPEZ-P-01/2014.
Pojisténi odpovédnosti
Pojistna udalost Pojistna nebezpedci
Pojistnou udalosti je vznik povinnosti pojiSténého nahradit Pojistnym nebezpec¢im jsou skuteCnosti a udalosti
Skodu nebo Ujmu uvedenou v pojistné smlouvé Ci pojistnych  vymezené v pojistné smlouveé jako mozna pficina
podminkach, se kterou je spojena povinnost pojistovny vzniku pojistné udalosti.
poskytnout pojistné plnéni.
Opravnénou osobou z tohoto pojisténi je pojistnik.
Podminky, rozsah pojisténi a pojistnych nebezpeci stanovi pojistna smlouva a VSeobecné pojistné podminky pro pojisténi majetku
a odpovédnosti VPPMO-P-01/2014.
Pojisténi v zakladnim rozsahu se sjednava s limitem pojistného plnéni 10 000 000 K¢
Pojisténi v zakladnim rozsahu se sjednava s Uzemnim rozsahem Ceska republika
Pojisténi v zakladnim rozsahu se sjednava se spolutcasti 2500 K¢
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Generali Ceska pojistovna a.s., Spalena 75/16, Nové Mésto, 110 00 Praha 1, ICO: 452 72 956, DIC: CZ699001273, je zapsana v obchodnim rejstiku vedeném Méstskym soudem v Praze, spis.
zn. B 1464, ¢len skupiny Generali, zapsané v italském registru pojiStovacich skupin, vedeném IVASS, pod Cislem 026. Kontaktni idaje: P. O. BOX 305, 659 05 Brno, www.generaliceska.cz



Pocatek a doba pojisténi

Poijisténi se sjednava na dobu od 1. 9. 2025 do 31. 8. 2026.
Pojisténi se sjednava s automatickou prolongaci.

Pojistovna potvrzuje, ze Udaje obsazené v pojistce jsou platné ke dni jejiho vydani.

Platnost pojistky od: 1. 9. 2025

S pozdravem

Generall Ceska poustovna a.s.
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