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Nabidka na
Reaudit kybernetické bezpecnosti
systému ASDR
pro
Dopravni podnik hl. m. Prahy,
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hlavniho mesta Prahy

27.8.2025

Nabidka spolecnosti:
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1 Zadani

Dopravni podnik hl. m. Prahy, akciova spolecnost (dale jen DPP) provedlo audit kyberneticke
bezpecnosti v roce 2023. DPP je povinno zajistit audit minimalné 1x 2 roky. DPP pozaduje
provedeni reauditu kybernetické bezpetnosti ¢tyf systém ASDR (ASDR-D, ASDR-E,
ASDR-0 a ASDR-T) se zaméFenim na provéieni splnéni napravnych opatieni vyplyvajicich
z pfedchoziho auditu, a to dle vyhlasky ¢. 82/2018 Sb. k zakonu €. 181/2014 Sb. Tento audit
nebude hodnotit stav dle nového kybernetického zakona €. 260/2025 Sb.

2 Nabidka sluzeb

Soucasti reauditu jsou nasledujici klicové aktivity zamérené na komplexni provéreni
implementace napravnych opatieni z pfedchoziho auditu:

2.1 Analyza vychozi dokumentace

e Predani a komplexni analyza dokumentace z pfedchoziho auditu z roku 2023
o Identifikace vSech doporucenych napravnych opatieni

o Kategorizace opatfeni podle priorit a zavaznosti

e Ptiprava kontrolnich seznamu pro ovéieni implementace

2.2 Ovérovaci pohovory s odpovédnymi osobami

o Strukturované rozhovory s garanty aktiv jednotlivych systéma
o Ovéfeniznalosti a dodrzovani bezpec¢nostnich postupt

» Kontrola dokumentace procesi a jejich praktické aplikace

e Hodnoceni efektivity zavedenych opatfeni

2.3 Posouzeni souladu s legislativou

o Kontrola souladu implementovanych opatreni s pozadavky vyhlasky ¢. 82/2018 Sb.
o Identifikace pfipadnych nedostatkt nebo nedplné implementace
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2.4 Identifikace nedokoncenych opatieni
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e Analyza stavu implementace kazdého doporuceného opatieni
o Kategorizace podle stupné dokonceni (provedeno/castecné/nezavedeno)
o Navrh doplnujicich krokd pro nedokoncena opatieni

2.5 Zaveérecna zprava

Zpracovani komplexni zpravy "Provéefeni plnéni napravnych opatieni” obsahuijici:

o Exekutivni shrnuti s celkovym hodnocenim pokroku
o Detailni analyzu kazdého opatieni vcetne:
o Stavu implementace (provedeno/tastecne/nezavedeno)
o Hodnoceni Gcinnosti a uplnosti
o Identifikace rizik spojenych s neimplementovanymi opatfenimi
o Doporuceni pro dokonéeni nebo optimalizaci jednotlivych opatieni
o Prilohy s diikaznimi materialy

3 Postup

Podpis smlouvy

Pfedani dokumentace

Rizené pohovory se zodpovédnymi osobami za aktiva
Draft zpravy

Diskuse nad zpravou s garanty

Prezentace vystupt a pifedani zpravy

4 Soucinnost

e Zajisténi schlizek pro fizené pohovory s garanty aktiv a dalsimi osobami
e Dodani pozadované dokumentace jako jsou napf.

o Organizacni struktura a fad

o Aktuadlni vnitini pfedpisy a smérnice tykajici se IT

o Bezpecnostni dokumentace vcetné bezpetnostni politiky

o Prehled bezpetnostnich opatreni

o Rizeni pfistupu a identit

o Seznam aktiv

o Analyza dopadi na podnikani (BIA)

o Rizeni aktiv a tizeni rizik (analyza rizik)

o Seznam poskytovanych IT sluzeb

o Sitova architektura (perimetr, propojeni lokalit, VLANy, principy)

o Zalohovaci plan a jeho popis

o DR plan (plany obnovy)

o BCP plan (plan kontinuity)

o Technickou dokumentaci k systémim ASDR

o Zaznamy o bezpecnostnich aktivitach

o Piehled dodavatelskych vztahi a hlavni smlouvy (2-3 vyznamné smlouvy)
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5 Harmonogram
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Popis Termin Radovy termin
Podpis smlouvy D 4.9.2025
Zaslani dokumentace D+5 11.9.2025
Zakladni analyza dokumentace D+15 25.9.2025
Rizené interview, diskuze D+ 45 6.11.2025
Zaverectna zprava, prezentace D+60 27.11.2025

D je den podpisu smlouvy a ¢islo je pocet pracovnich dnd.

6 Odhad narocnosti

Odhad casove narocnosti reauditu byl stanoven na zaklade prostudovani pfedchozi
auditni zpravy z roku 2023, zakladni analyzy rozsahu a komplexnosti identifikovanych
napravnych opatieni, zkusenosti z obdobnych auditt kybernetické bezpetnosti

v obdobnych organizacich.

6.1 Pripravna faze (12-15 hodin)

e Analyza dokumentace z pfedchoziho auditu
e Prtiprava kontrolnich seznami a testovacich scénafri
o Koordinace s kontaktnimi osobami DPP

6.2 Faze terénniho ovéreni (80-100 hodin)

o Oveéfeni stavu napravy ASDR-D
o Ovéfeni stavu napravy ASDR-E
o Oveéfeni stavu napravy ASDR-0
o Oveéfeni stavu napravy ASDR-T

6.3 Faze vyhodnoceni a reportingu (33-40 hodin)

e Analyza ziskanych dat

e Zpracovani zaverecne zpravy
e Diskuze

e Prezentace vysledkd

7 Zavazek dodrzeni terminu
© Predani reauditni zpravy nejpozdéji do 1. 12. 2025
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8 Cena
Polozka Pocet hodin Sazba Cena celkem K¢
Ké/hod
Zakladni rozsah reauditu 125 2.000 250.000 K¢
Rezerva pro nepiedvidané situace 25 2.000 50.000 K¢
Celkova maximalni cena 150 - 300.000 K¢

8.1 Cenové podminky

e Zakladni cena: 250.000 K¢ bez DPH

e Maximalni cena véetné rezervy: 300.000 K¢ bez DPH

e Rezerva bude vyuzita v pfipadé vyrazné vyssi narocnosti reauditu oproti
plvodnimu odhadu, v pfipadé prodlev v soutinnosti ze strany DPP (nedodani
dokumentace, nedostupnost klicovych osob)

o Fakturace: po pfedani a odevzdani zaverecne zpravy

o Platebni podminky: 30 dnt od vystaveni faktury

9 Komunikacni plan

9.1 Maeésicni reporting
Cilova role: vedouci odboru interniho auditu
Format: fyzicky/online meeting + email report
Trvani: do 30 minut
Obsah:
e Stav reauditu
¢ Identifikované problémy a jejich feseni
e Plan na nasledujicich 14dni/mésic
e Pozadavky na soucinnost
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10 Vybrané reference (bezpecnost)

Cesky rozhlas (vefejnopravni instituce)
7 500 zaméstnancd

Audit IT v ramci organizace, bezpecnostni
konzultant

FoxConn (vyrobni podnik)
5000 zaméstnanct

Datova analyza a klasifikace dat pro DLP

DIA (statni sprava)
250 zaméstnancd

Bezpecnostni analyza sluzby CzechPoint

FN Motol (zdravotnictvi)
5000 zaméstnanct

Katalog sluzeb, analyza GDPR, rizikova
analyza kybernetické bezpecnosti, navrh
opatreni

OVB Allfinanz (finan¢ni poradenstvi)
100 zaméstnancd, 2 000 spolupracovniki

Bezpecnostni politika, aktiva, DR plan, BC
plan, phishing, test zranitelnosti,
vzdélavani, DORA

SSGH (skolstvi)
80 zaméstnancti

Audit IT nejvétsi soukromé Skoly,
vytvoreni dokumentace aplikaci, smérnice,
BC plan, test zranitelnosti, phishing,
vzdélavani uzivatel(

VSPJ (skolstvi)
200 zaméstnanct

Bezpecnostni analyza, bezpecnostni
konzultant, penetracni testovani,
phishing, vzdélavani uzivateld

Méstska cast Praha 4 (vefejna sprava)
350 zaméstnanct

Hodnoceni bezpecnosti, aktiva, rizikova
analyza, dokumentace IT systémd,
phishing, vzdélavani uzivateld, penetrac¢ni
testovani

Povodi Labe (statni podnik)
600 zaméstnanct

Rizikova analyza a zavedeni GDPR do
organizace, vcetné zavedeni smérnic

Ceska obchodni inspekce (statni sprava)
400 zaméstnanct

Rizikova analyza a zavedeni GDPR do
organizace, vcetné zavedeni smérnic

ZS a MS Praha 4 (skolstvi)
Celkemn cca 7 500 zaméstnanct

Hodnoceni kybernetické bezpecnosti
Analyza dopadi a zavedeni GDPR

Statutarni mésto Kladno (mésto)

Analyza dopadi a zavedeni GDPR,

550 zaméstnancii dokumentace IT systémd, klasifikace dat
Ustav experimentalni mediciny (véda a Analyza bezpecnosti IT a soulad s NIS2,
vyzkum) bezpectnostni dokumentace

220 zaméstnancd

LLP Group (sw development)

Analyza bezpecnosti IT a soulad s NISZ2 a

100 zaméstnancd DORA

RKO Group holding (odpadove Analyza bezpecnosti IT a soulad s NISZ2,
hospodafistvi) bezpetnostni dokumentace

100 zaméstnancd

Technické sluzby Vlasim (méstsky podnik)
55 zaméstnancd

Analyza bezpecnosti IT a soulad s NIS2

Blue Partners s.r.o. » Postupickd 2931/9 = 141 00 Praha 4

web: www.bluepartners.cz © e-mail: info@bluepartners.cz

Zapsana v obchodnim rejstiiku vedeném u Méstského soudu v Praze oddil C viozka €. 109226



Blue &
partners

11 Proc analyzu s BP
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Disponujeme kvalifikovanymi pracovniky s vysokymi odbornymi znalostmi.

e vice jak desetileté zkusenosti s vedenim IT, analyzami, IT projekty a vyvojem systémt

e 15 certifikovanych profesionalt s rliznym zaméfenim (audity, procesy, tizeni IT,
infrastruktura, navrh a tvorba systému, bezpecnost, vedeni projektova kancelar),

e provérka NBU na Groven DGveérné,

e vzdy Vam oteviené fekneme, co si o dané veci myslime,

e deélame efektivni analyzy od malych firem po velké podniky, vzdy s konkrétnim
zameéfenim na danou firmu,

e mame Siroky zabér znalosti a problematik, které s analyzou IT pfimo souvisi.

Nabizené plnéni budou vykonavat osoby s nasledujicimi kvalifikacemi:

e Vysokoskolsky titul

e Certifikace - ISMS lead auditor

e Certifikace - Manazer kybernetické bezpecnosti
e Certifikace - Auditor kybernetické bezpecnosti

o Certifikace - Architekt kybernetické bezpectnosti
e Certifikace - CIA - certifikovany interni auditor

Doufame, ze Vas nase nabidka zaujala a téSime se na pfipadnou spolupraci. Pokud budete
mit jakékoli dotazy, prosim, nevahejte nas kontaktovat na telefonnim cisle

Nebojte se nam svefit. Bezpectnost pro nase
spokojené zakazniky.
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12 Informace o spolecnosti
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Spolecnost: Blue Partners s.r.o.

se sidlem: Postupicka 2931/9, Zabéhlice, 141 00 Praha 4
ICO: 27373622

Vedena u Méstského soudu v Praze, oddil C, viozka 109226

Profil spolec¢nosti:

o\ | &t

EFEKTIVNI IT OUTSOURCING IT PROJEKTOVA

Zdokonalujeme IT Zajistujeme bezpecny a KANCELAR
malych a strednich ekonomicky usporny Pomahame s pripravou a
podniku. Mifime na provoz IT malych a fizenim IT projektd
klicové otazky stfednich podnikd véetné projektt
bezpecnosti a efektivity dotovanych z EU fondu

Audit IT Zjistime, zda je ve vasi firme fizeno IT optimalné.

Provéfime, doporutime, vysvétlime.

Optimalizujeme fungovani vasich informacnich technologii.

Efektivni IT .p J , J . . J
ZjednodusSime, zpfehlednime, zlevnime.

] Zbavime vés starostis IT.

Outsourcing IT j 3 L.
Pfijedeme, dodame, nastavime, vyfesime.

Vedeme vase projekty k Gspesné realizaci.

Projektova k laF
rojefctova kancetar Projektujeme, fidime, kontrolujeme.

VVvoi aplikaci Proménime vase sny a pfani do webové nebo mobilni aplikace.
voj aplikaci X ,
yvojap Naslouchame, navrhneme, postavime.

Certifikace spolecnosti:
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Drzitel osvédéeni NBU ¢. 001683 Diivérné (vznik)

Vybrané reference:

CESKA

OBCHODNI
INSPEKCE

UZS\W

FN MOTOL ZS§ A MS OHRADNI

PRAHA 4, OHRADNI 49

Narodni
g KI. ADNO “) roaz?ogtlové ,oym

MESTO PRO MODERNI ZIVOT rada

Cesky rozhlas
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