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ensure your certification

CERTIFICATE - EU GDPR DPO

[ of i

Data Protection Officer

Certilied EU General Data Protestion Regulation (GDPR) Data Frotection Officer (CPO) accredited training

Tomas Kadléik

Has bean accapted by TAYLLORCOX - RCB (Registered Certification Body) and ATC {Accredted Training
organisation) understanding knowlecge of the notafion, terminoiogy. structure, and concepts EU GOPR complianoe:

Essential background and termincaladgy.

Diata subjects, rights, access requests, intarnat onal

Data audits, Privacy by Design, GOPR Maturity Model

Updating policies, Procedures, Incident response & reporting

Kay differances batween the Dala Protection Act and the EJ GDPR

i 1.1._._ _f/_.rl \ i, &
[ 2 Genfficats Issue Date: 23, 06 2147
4.}<rrcxwﬁcy Examnalion Hoard ¥ I Cartiicete - serias No.: PLE AT 1rrzaias
by rid Waaliul ..__.__.__ 23 04. 2020

TAVILOAROOAR |8 BOR - Regiehersd Cerfosbion Bocde & ATC - Acsredited Traming Qnmz_wﬂﬂ_z & El - Evarciralior Canfer jor FRINCEZD (Froject
Manegemart], ITILE [T Infrastucture Librany ), ITSA™ (T Service _..__m=m_m_mﬂm_._."__ NS (Maraghin Suseesahd Frograrrmes ), Mo 0 {fianagenant o Porfilia
SCRLUM {Anle Project), TOGAFS [The Open n_.n._._u_ archibactune Framevork), 1555 (Information Wm.u.ia_. __._-E.m.mmn.mﬂ Mok (Management of Rek) GOP

[Benmal Deta Profacion Regulal ,..___”_ A0A 3 {Eleclonik 1D & Truel Jarvives]
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3 Nabidka

3.1 Obecny uvod

3.1.1 Cojeto GDPR

GDPR neboli General Data Protection Regulation je Nafizeni evropského parlamentu a rady (EU), jehozZ ucinnost je
dana 25. kvétnem 2018. GDPR bude pfimo zavazné pro jednotlivé ¢lenské zemé Evropské unie a nahradi smérnici
95/46/ES, kterd upravuje ochranu osobnich Gdaji na Grovni Evropské unie. Toto nafizeni stanovi mimo jiné i sankce
za poruseni svych pravide a to az do vySe 20 milién( Euro nebo 4% celosvétového obratu organizace.

3.1.2 Koncepce pfipravy na GDPR, postup zavedeni opatfeni

Implementace GDPR:

1. Jedna se o proces, nikoliv jednotlivy projekt. To znamen3, Ze i po samotném zavedeni je nutné pocitat
s pravidelnymi pozadavky na zdroje — je nutné pravidelné revidovat opatreni, provadét analyzy rizik a s riziky
pracovat. Zavedeni opatfeni v roce 2017/2018 je jen prvni krok.

2. Je nutna ucast nejvys$siho managementu na implementaci. Role nejvyssiho managementu je
nezastupitelna a klicova, jen nejvys$si management mZe zajistit odpovidajici podporu realizaci a efektivitu
implementace a dale je nutné si uvédomit, Ze hodnoceni nékterych bezpecnostnich parametrl nemuze
udélat nikdo jiny, nez nejvy3si management.

3. Je nutné provést organizacni zmény — pripadné vytvofit nové role, vytvofit fidici struktury v oblasti
bezpecnosti.

4. Pozadavky na zdroje (lidé, ¢as) pujdou napfFi¢ organizaci, a to véetné non IT oddéleni. Do implementace
budou zapojena oddéleni napfic organizaci, budou nutné organizacni zmény, bude nutna Gcast jejich
zaméstnancl na jednotlivych ¢astech implementace.

Rizika pfipravy na GDPR, postup zavedeni opatfeni:

1. Pozadavky na zdroje - odhad - cas, lidé, technologie. Je zpracovan odhad pozadovanych zdrojd, tento
odhad je délan za ,idealnich” podminek. Nelze vyloucit zmény trhu, technologii, zakon atd.

2. Soucinnost nejvyssiho managementu a jednotlivych oddéleni napfic organizaci. V okamziku kdy neni
poskytovana dostatecna (uvazovana) soucinnost, dojde k rozpadu harmonogramu a naruseni planu
implementace.

Zpusob dosaZeni cile:

nasazeni organizacnich a technickych opatfeni naplnujicich poZzadavky GDPR, spInéni pozadavk( GDPR organizaci.

e Detailni plan a harmonogram
o Pozadavky na zdroje, terminy
o Vytvoreni realiza¢niho tymu
o Planovani analytické faze — zdroje, terminy, rizika, zplsob omezeni rizik
e Analyticka faze
o Identifikace informaénich systéma zpracovévajicich OU
o Zpracovani Gvodniho auditu — audit shody v nakladani s OU dle GDPR
= Stdvajici stav vs. pozadavky GDPR
=  Prehled pozadavkd nutnych pro implementaci
o Metodika analyzy rizik
= Zpracovani interni metodiky analyzy rizik
=  Metodika hodnoceni rizik (zbytkové riziko, akceptovatelné riziko)
o Provedeni analyzy rizik OU
= |dentifikace a ohodnoceni aktiv
= |dentifikace a ohodnoceni hrozeb
=  Prehled hrozeb (registr hrozeb, registr zranitelnosti)
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= |dentifikace a ohodnoceni zranitelnosti
=  Vypocet rizik
=  Plan zvladani rizik
o Prehled opatreni nutnych pro implementaci GDPR
=  Rizika a opatreni (sparovani)
=  QOrganizacni opatfeni (management)
=  Technicka opatreni (IT oddéleni a dalsi technické odb.)
= Qpatreni a jejich priority s ohledem na rizika
=  Navrh planu implementace
e Plan implementacni faze
o Pozadavky na zdroje, terminy
=  Technologie
=  Procesy
= QOrganizace
Vytvoreni realizacniho tymu
Planovani implementacni faze — zdroje, terminy, rizika, zplsob omezeni rizik
Dlouhodoby plan
o Plan narok 2017/2018
e Implementacni faze

O O O

o Implementace jednotlivych opatteni dle planu
o  Organiza¢ni opatfeni
= Procesy, dokumentace (politiky, smérnice, postupy, metodiky, plany, Skoleni)
o Technicka opatreni
= Implementace technologii (zajisténi HW, SW, licence, instalace, konfigurace, skoleni
personalu, testovani atd.)
e  Start procesl
e Validace stavu
o Zpracovani GAP analyzy
=  Stdvajici stav vs. pozadavky GDPR
=  Prehled poZadavkl nutnych implementovat (které nebyly implementovany, posouzeni
s ohledem na pfipadné zmény zakon( atd.)
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3.2  Obsah nabidky

Nabizime provedeni tivodniho auditu pro zajisténi shody s GDPR.

3.2.1 Co je nabidkou feseno

Obsahem této nabidky je zpracovani prvni etapy implementace GDPR, tj. zpracovani ivodniho auditu — urceni shody
postupli, procesti a dokumentace s poZadavky nafizeni GDPR. Rozsah povinnosti pro sluzbu povéfrence pro
ochranu osobnich udajt.

Predtim, ne za¢nete zpracovavat osobni Gidaje (dale jen OU), méli byste znat své povinnosti (pfinejmensim ty
zakonné) a ujistit se, Ze jsou splnény. Pojmem zdkonnost myslime dodrZovani vSech povinnosti, které ukladaji zakony
a véechny ostatni zdvazné predpisy a nafizeni, a to ve vech fazich Zivotniho cyklu OU.

Pokud uz OU zpracovavate a nyni chcete vyFesit shodu s GDPR, budou Vas pro za&atek zajimat nasledujici poZzadavky
tohoto nafizeni:

- zadkonnost, korektnost a transparentnost zpracovani

- pfiméfenost, relevance a nezbytnost vzhledem ke stanovenému ucelu

- podminky vyjadieni souhlasu subjektu OU

- kategorie OU

- Casové omezeni

- dokumentovana odpovidajici technicka a organizaéni opatfeni na ochranu OU
- vedeni zdznam( (v¢. poruseni zabezpeceni ochrany OU)

- smluvni vztahy a odpovédnost spravce a zpracovatele OU

- zavazek mlcenlivosti

- jmenovani povétence pro ochranu OU

Sluzby, jejichz vyuzitim identifikujete mezery v naplnéni zakonnych pozadavki a zarover je mizZete odstranit,
spodivaji zejména v auditni ¢innosti, pomoci pfi ustanoveni odpovidajicich procest a tvorbé internich predpist.

- Audit shody nakldddni s OU s nafizenim EU (GDPR), jeho? soucasti je audit:
o procesd spojenych se spravou a zpracovanim OU,
o opatfeni (organizacnich a technickych, a jejich dostatecnosti) ke spInéni zakonnych pozadavka,
o dokumentace (jeji GpInosti) nezbytné k ochrané OU a prokazani shody s pozadavky.

3.2.2  Rozsah nabidky

Nabidka se omezuje na:
e informacni systémy organizace
e vlastni spravni jednotku a pfimo zfizované a vedené organizace
e Vystupem je zprava obsahujici:
o Seznam ucel(l a zpracovani OU a jejich zakonné pozadavky bude ve 3 skupinach:
=  Vlastni zaméstnanci Uradu a jim fizenych organizaci
= Obcané spravniho celku
=  Treti strany — (dodavatelé , vlastnici nemovitosti s vécnym bfemenem ..)
o Seznam zpUsobil zpracovani OU, ve kterém budou uvedeni interni vlastnici aktiv, ve kterych jsou
0U potizovany. U véech OU bude popsén zptisob zpracovani procesné.
Soucdasti bude i Analyza rizik spojenych s GDPR
Seznam doporucenych technickych a procesnich opatfeni pro zajisténa souladu s GDPR

e Zprava je predana ve formatu MS Office (Word, pfip. Excel dokument zpravy)
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Nabidka neobsahuje:
Dodavku HW
Dodavku SW nebo licenci

Zpracovani BIA

Provedeni penetracniho testu nebo bezpecnostniho skenu

3.2.3  Navazujici sluzby, které nejsou soucasti nabidky

Na realizaci mohou navazovat dalsi sluZby napfr.:

e Navrh planu implementace
e Implementace jednotlivych opatfeni dle planu

(¢]

(¢]

Organizacni opatreni
=  Procesy, dokumentace (politiky, smérnice, postupy, metodiky, plany, Skoleni)
Technicka opatreni
= Implementace technologii (zajisténi HW, SW, licence, instalace, konfigurace, skolenf
personalu, testovani atd.)

3.2.4 SluZba externiho povérence pro ochranu osobnich tdajti (externi DPO)

Pro rozvedeni nabidky externiho DPO je nutné predem definovat rozsah vyuziti sluzby napfic pfispévkovymi
organizacemi (PO) spravni jednotky. Pokud bude vyZadovana tato sluzba i pro PO, které jsou svou povahou v rezimu
sluzby 24x7 (HZS, Obecni policie apod.), je nezbytné navysit casovou kapacitu pro ¢innosti spojené s touto funkci.

Nabidka se omezuje na:

(@]

o O O 0 O O O

Vyhodnocovéni bezpecnostnich incidentl

Sledovani a vyhodnocovani souladu nastaveného systému s pravnim zadkladem
Monitorovani souladu nastavenych opatreni s koncepci ochrany osobnich tGdaja
Poskytovani rad a informaci ke spornym p¥ipaddim ochrany OU

Skoleni zaméstnanct

Tvorba posudkil p¥i uplatnéni narokl pro sbér a spravu OU

Poradenska cinnost v oblasti legislativy a spravy &i zpracovani OU

Kontakt se subjekty OU a soucinnost s dozorovou organizaci (UOOU)

Cinnost je zaloZena na mési¢ni bazi v rozsahu dvou pracovnich dnd pfi rezimu 5x8, pFicéem? neni svou povahou
mozZné stanovit presny rozpis jednotlivych ¢innosti. To zvlasté ve vztahu k tvorbé posudk( nebo reseni incidentl a
kontaktu s dozorovym organem. V pfipadé bezvypadkového provozu (MéP, HZS) je nutné zahdjit feSeni incidentu
neprodlené, vzhledem ke IhGitdm stanovenym nafizenim nebo jinou legislativni Gpravou (ZKB). V takovych pripadech
bude mozné smluvné osetfit dostupnost DPO pti dodatecném jednani.

Nabidka AutoCont CZ a.s.

Strana 7



3.2.5 Rozfazovani

Jednotlivé faze

Analyza rizik s pfihlédnutim ke GDPR
Workshop pro sbér dat
Tvorba a revize dokumentace
Zpracovani dat a vystupl, smérnice
Audit shody s pozadavky GDPR
Audit s jednotlivymi subjekty dle analyzy rizik
Pfedani/akceptace vystupi
prezentace vystupu
zaverecné zaskoleni povérenych osob

3.3 Postup realizace

3.3.1 Metodika

Provedeni auditu, ktery zmapuje aktualni plnéni pozadavk(l GDPR, hodlame realizovat formou ucelovych interview
(metoda Delphi) se spravcem IS, uzivateli atd.

a) Postup realizace

Samotna realizace ma ¢tyfi na sebe navazujici faze/casti:
e  Pfipravna faze — planovani

Sbér dat

e  Zpracovani dat a vystupl

e  Pfipominkové fizeni
Tyto Casti jsou rlizné provazané, a proto je jejich souslednost uvedena v rdmcovém harmonogramu. Harmonogram
bude finalizovan v ramci pfipravné faze.
Sbér dat
Interview nebo workshopy a déle shromazdéni dostupné dokumentace.
Obsah: vlastni interview nebo workshopy, zajisténi a ziskani pisemnych podkladd.
Zpracovani dat

Obsah: zpracovani interview nebo workshop, pisemnych podklada.
e Vystup: draft zpravy

Pfipominkové Fizeni
Samotné pripominkové fizeni, kdy jsou auditovanym subjektem predlozeny pripadné pfipominky k jednotlivym
zjisténim a ty jsou auditorem vyporadany.

e  Vystup: Findlni podoba vystupu

3.3.2 Pozadavky na soucinnost

Nejdllezitéjsi ¢asti realizace je sbér informaci — vystup je natolik kvalitni a relevantni, nakolik kvalitné se povede
ziskat informace. V ramci sbéru informaci bude tedy poZzadovana:
e Dokumentace
o bezpecnostni dokumentace
O organogramy a procesni mapy
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nafizeni a smérnice managementu se vztahem k OU, byt nepfimym

o
o dokumentace systému kvality
o provozni dokumentace a manualy
o schémata
e Ucast vytipovanych uzivatel(i na interview/pracovni schiizky
e Ucast vytipovanych spravcd IS na interview/pracovni schlizky

34 Cenova nabidka

Popis

Cena celkem K¢ bez DPH

Zpracovani Analyzy rizik spojenych s GDPR a projektové fizeni

54.000,-

Zpracovani Uvodniho auditu, ktery identifikuje aktudlni pInéni pozadavkd GDPR

50.000,-

Sluzba externiho povérence pro ochranu osobnich udajd (eDPO)

21.000,- mésicné

3.5 Platebni podminky

e Ceny jsou bez DPH véetné dopravy na misto plnéni

e Splatnost faktur bude 30 dn.

e Uhrada dle smluvnich podminek

e Nenivyzadovana platba zalohou

e Predpokladané ukonceni plnéni smlouvy listopad 2017
e  Misto plnéni —sidlo zadavatele
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