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L. NARODNi Financovano
g ‘— PLAN OBNOVY Evropskou unii
NextGenerationEU

SMLOUVA — IMPLEMENTACE NASTROJE PRO ANALYZU A MONITORING SITOVEHO PROVOZU

Simac Technik CR, a.s.
zapsana v obchodnim rejstriku vedeném Méstskym soudem v Praze, oddil B viozka 3190

se sidlem: Radlicka 740/113c, 158 00 Praha 5
IC: 630 79 496 DIC: CZ63079496
zastoupena: Ing. Martin Jireek — predseda predstavenstva

Ing. Jaroslav Stefl — mistopredsedou predstavenstva

Ing. Tomas Kudélka — mistopredsedou predstavenstva

Ing. Ivo Némecek — Clen predstavenstva

Ing. Daniel Merhaut — ¢len predstavenstva

za spoleCnost jednaji dva clenové predstavenstva spolecné, z nichZ jeden je vzdy predseda nebo
mistopfedseda pfedstavenstva
bankovni spojeni:  CSOB
Cislo uctu: 8010-616133653/0300

jako dodavatel na strané jedné (dale jen ,dodavatel")
a

VSeobecna fakultni nemocnice v Praze

se sidlem: U Nemocnice 499/2, 128 08 Praha 2

IC: 000 64 165 DIC: CZ00064165

zastoupena: prof. MUDr. Davidem Feltlem, Ph.D., MBA, feditelem
bankovni spojeni:  CNB

Cislo uctu: 24035021/0710

jako objednatel na strané druhé (dale jen ,objednatel")

Dodavatel a objednatel spolecné téz jako ,smluvni strany"

uzaviraji dnesniho dne na zakladé vysledku nadlimitni verejné zakazky s nazvem ,Implementace nastroje pro analyzu a
monitoring sit'ového provozu" (dale také ,feSeni), vyhlasené otevienym Fizenim dle zakona ¢. 134/2016 Sb., o zadavani
verejnych zakazek (dale jen ,z. ¢. 134/2016 Sb.") a zvefejnéné ve Véstniku verejnych zakazek pod ev. ¢. Z2025-034123 ze dne
25.06.2025 a ID VZ0222286 veiejné zakazky na profilu zadavatele ze dne 25.6.2025 (ddle jen ,vefejna zakazka"),
v souladu s ustanovenim § 1746 odst. 2. zakona €. 89/2012 Sb., obcansky zakonik, v platném znéni, (dale jen ,zakon ¢. 89/2012
Sb."), tuto

smlouvu — implementace nastroje pro analyzu a monitoring sitového provozu
(dale jen ,smlouva")
Preambule
Realizace pfedmétu pinéni je spolufinancovana Evropskou unii z prostfedk{ Néstroje pro oZiveni a odolnost (RRF) prostfednictvim
Narodniho planu obnovy CR z vyzvy €. 25 (pfedem definovany projekt, komponenta 1. 2 Digitalni systémy verejné spravy,
Investice 3: Kyberneticka bezpecnost).
I. Pfedmét smlouvy
1. PFedmétem plnéni této smlouvy je dodavka nastroje pro analyzu a monitoring sitového provozu (Cisco Secure Network
Analytics (dfive Stealthwatch)) formou HW appliance (senzorl, sond, kolektord a UloZisté dat) véetné Casové
neomezenych uzivacich prav k SW pro min. 50 uZivatelll objednatele (multilicence) dle minimalnich funkcnich a
technickych poZadavkd objednatele uvedenych v pfiloze ¢. 2 této smlouvy (dale také ,feSeni* nebo ,pfedmét plnéni“).

Nedilnou soucasti predmétu pinéni je:

a) provedeni predimplementacni analyzy, kterd bude obsahovat vypracovany detailni technicky popis cilového
stavu, vypracovany implementacni postup a zplisob ovérfeni funkCnosti feseni.
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V rdmci predimplementacni analyzy budou navrzeny nebo definovany tyto oblasti reSeni:

e detailni technicky popis cilového stavu:

o architektura reseni,

o pozadavky na infrastrukturu,

o zplsob integrace,

o nezbytné soucinnosti objednatele,
implementacni postup a harmonogram,
pozadavky na soucinnost objednatele v jednotlivych etapach implementace,
zplsob zaskoleni,

zpUisob ovéFeni funkénosti prostfednictvim:

o testovaciho provozu,

o pozadavky na pilotni provoz,

e testovaci scénare pro akceptacni testy,

e podminky spusténi do produkéniho prostiedi.

dodani HW (Appliance) vcetné veskerého SW nezbytného pro provoz HW appliance dle minimalnich funkénich
a technickych pozadavk@ objednatele uvedenych v pfiloze ¢. 2 této smlouvy, tj. jeho montdz, instalace HW,
zékladni konfigurace a zprovoznéni, predani souvisejicich dokladl a vcetné vSech komponent potfebnych pro
pripojeni k siti objednatele.

implementacni prace, které obsahuji:
e instalaci a pfipadnou konfiguraci,
e  systémovou konfiguraci,
e integraci do technologického prostiedi objednatele,
e  konfiguraci systému.

dodani technické, provozni a administratorské dokumentace
Dodavatel vypracuje a preda podrobnou dokumentaci k feSeni v CZ jazyce, zahrnujici popis nebo postupy
minimalné pro tyto oblasti:
e  Technicka dokumentace — popis architektury, systémd, konfiguraci, nastaveni a integrace feseni,
e  Provozni dokumentace — navody a postupy k spravé feseni od jeji Udrzby, pres zalohovani a zachranné
mechanismy az po postupy obnovy pfi havarii,
e UZivatelska prirucka pro administratory.

zaskoleni administratord
Zajisténi Skoleni dodavatelem pro dodané feSeni v rozsahu provozni a administratorské dokumentace pro
zaméstnance objednatele (min. 7 zaméstnanct objednatele).

spusténi testovaciho a pilotniho provozu

Pred preklopenim do produkéniho provozu dodavatel provede v ramci testovaciho nebo pilotniho provozu ovéreni
zakladni funkénosti feseni dle pozadavki objednatele s aktivni podporou dodavatele prostfednictvim specialisty
na misté nebo jeho online reakci (napf. Teams) na pfipadné kolize nebo nejasnosti po celou dobu
testovaciho/pilotniho provozu.

Zjisténé kolize nebo nesoulady ve funkCnosti (zavady) jsou po ukonceni testovaciho anebo pilotniho provozu
dodavatelem odstranény a pfipadné zaneseny do zpracované dokumentace. Bez odstranéni zjisténych zavad nelze
zahajit akceptacni testy.

akceptacni testy
Akceptacni testy budou provedeny dle objednatelem prfipravenych testovacich scénartl. Akceptacni testy pokryvaji
pozadované funkénosti definované v pozadavcich na feSeni. Z provedeného akceptacniho testovani bude
vyhotoven protokol, ktery bude obsahovat ovéfeni naplnéni pozadavk{ stanovenych smlouvou a testovacich
scénard.
Uspééna akceptace je podminéna nasledujicimi podminkami (kritéria):
o vysledky scénafll nesmi obsahovat zadné vady — Akceptace bez vyhrad
o vysledky scénarll obsahuji vady — Akceptace s vyhradou
o zadné podstatné vady typu A
o maximalné 2 vady méné zavazného typu B
o maximalné 7 vad ostatniho typu C
e  pri prekroceni jakékoli z vad typu A nebo B anebo C uvedenych v pfedchozim bodé (Akceptace
s vyhradou) nebude feSeni akceptovano.

Vada typu A:
e  zplsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit feSeni (FeSeni nesplfiuje Ucel, pro
ktery byl vytvoren, nebo uZivatelé nemohou pouzivat vSechny pouzivané funkcionality) nebo/a zaroven,
e (ini zcela nefunkénim nékterou z komponent feSeni nebo/a zaroven,
o  zplsobuje, ze feSeni vykazuje nepfiméfené dlouhé odezvy nebo/a zarover,
e  feSeni vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje ¢asti siednané smlouvou nebo
zadavaci dokumentaci, Ci zcela chybi podstatna ¢ast reseni.

Vada typu B:
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o zplsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou z nekritickych
funkcionalit (feSeni splfiuje Ucel, pro ktery byl vytvoren; uZivatelé mohou pouZivat vSechny klicové
funkcionality) nebo/a zaroven,

o  zplsobuje, ze néktera z funkcionalit systému neni pIné ¢inna nebo ztéZuje uzivani u nékterého koncového
uzivatele, avsak tento stav ma jen zanedbatelné dopady na provoz u objednatele.

Vada typu C:

e  jsou ostatni zavady/incidenty, které nejsou typu ,A" ani ,B".

h) spusténi produkcniho prostredi a provoz Feseni
Na zakladé spinéni akceptacnich kritérii dle ¢l. I. odst. 1 pism. g) je FeSeni preneseno objednatelem
do produk¢niho prostiedi v soucinnosti s dodavatelem.

i) zaruku a zajisténi poskytovani zarucniho servisu

j) sluzby na vyzadani
Sluzby na vyzadani technického specialisty nad ramec predmétu pinéni, ktery je uveden v ¢l. 1. odst. 1 pism. a)
az i) této smlouvy budou realizovany v prlbéhu pinéni této smlouvy na zakladé pisemnych objednavek
objednatele, které budou zaslany na e-mailovou adresu kontaktni osoby dodavatele. Za pisemnou formu se
povazuje rovnéz jeji elektronicka forma. Rozsah téchto sluzeb je sjedndn na maximainé 40 MD po dobu platnosti
zaruky a zarucniho servisu v hodinové sazbé stanovené touto smlouvou.

BlizSi specifikace predmétu pInéni je uvedena v priloze €. 1 této smlouvy.

Vzhledem k tomu, Ze se dodavané reseni v okamziku uvedeni do produkcniho provozu stava informacnim systémem zakladni
sluzby, poskytovani zdravotnich sluzeb dle zakona €. 181/2014 Sb., okybernetické bezpecnosti a 0 zméné souvisejicich
zakond, ve znéni pozdéjsich predpisd (dale téz ,ZKB"), stava se i dodavatel FeSeni provozovatelem informacniho systému
zakladni sluzby vsouladu s poZadavky ZKB. Dodavatel bere na védomi, Ze se v okamziku podpisu smlouvy stava organem
nebo osobou dle § 3 pism.f) ZKB.

Dodavatel rovnéZ bere na védomi, Ze v dobé& uzavfeni smlouvy nesmi byt dodavané technické nebo programové prostfedky
oznadeny NUKIB jako hrozba. Nasledn& poskytované sluzby nesmi byt provozované na technickych nebo programovych
prostiedcich oznacenych NUKIB jako hrozba.

Dodavatel je povinen neprodlené informovat objednatele prostfednictvim dodavatelem urcené odpovédné osoby: Manazera
kybernetické bezpecnosti, e-mail: | S © kybernetickych bezpecnostnich incidentech souvisejicich
s implementaci nebo pfi zajisténi zarucniho servisu dodavaného feseni.

Soucasti predmétu plnéni dle této smlouvy je rovnéz zajisténi zaruky na dodany predmét pinéni dle podminek uvedenych
v ¢l. 11T smlouvy. Dodavatel prohlasuje, Ze je certifikovanym partnerem vyrobce, jehoz produkty jsou predmétem pinéni této
smlouvy.

Dodavatel se zavazuje dodat predmét pInéni specifikované v cl. I a pfiloze €. 1 této smlouvy a objednatel se zavazuje uhradit
dodavateli cenu specifikovanou v ¢l. IV. této smlouvy.

II. Dodani predmétu pInéni

Dodavatel se zavazuje dodat obJednatell predmét pinéni dle ¢l. 1. a pfilohy €. 1 této smlouvy nejpozdéji do 30.11.2025.
Cast predmétu pinéni spoivajici v dodani HW dle &l. I. odst. 1 pism. b) smlouvy (dale jen ,HW") bude dodéna do sidla
objednatele. Pfedani dalSich ¢asti pinéni bude uskute¢néno dle dohody odpovédnych zastupcd smiuvnich stran.

Dodavatel bude informovat objednatele o pfesném terminu dodavky HW i dalSich Casti pInéni, a to nejméné 5 pracovnich
dni pred realizaci dodavky. Pfi pfedani a prevzeti HW bude povérenymi osobami obou smluvnich stran podepsan dodaci list.

Kontaktni a odpovédna osoba za objednatele:

Za prevzeti HW: I < I < I
Za akceptaci predmétu pinéni: I - t<'-: IR <> : I
K nahladovani poZadavk{ na zaruéni servis: . t<'-: I <2 I

Za identifikaci pfipadného kybernetického utoku v pribéhu pInéni predmétu plnéni dle této smlouvy: manazer KB,
email:

Za ochranu osobnich tdaj(: |

Kontaktni a odpovédna osoba za dodavatele:

Za predani HW: I t<!.: I <2 I

Za podpis akceptacniho protokolu: [ t<': I <2

K poskytovani zarucniho servisu: _ tel'_ e-mail: _

Za identifikaci pfipadného kybernetického Gtoku v priibéhu pinéni pfedmétu pinéni dle této smiouvy: . tc':
, e-mail:

Za ochranu osobnich il I t=!- NG <o/ I

Dodaci list podepisi a opatti otisky razitek opravnéni zaméstnanci obou smluvnich stran. Takto opatfeny dodaci list slouZzi
jako doklad o fadném predani a pfevzeti HW (je nedilnou soucasti akceptacniho protokolu).
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Okamzikem protokolarniho predani a prevzeti HW prechdzi na objednatele vlastnické pravo HW a nebezpeci Skody na HW.
Objednatel neni povinen prevzit HW ¢i jeho Cast, ktera je poskozena nebo ktera jinak nesplriuje podminky této smlouvy,
zejména pak jakost zafizeni.
Dodavatel odpovida za dodrzeni piepravnich podminek po dobu prepravy HW k objednateli, tak aby nebylo zafizeni
znehodnoceno. Predmét plnéni (HW) bude dopraven do mista pinéni na vlastni naklady a nebezpeci dodavatele.
Dodavka se povazuje podle této smlouvy za fadné spinénou, pokud:

e  byla objednatelem odsouhlasena predimplementacni analyza,

e  predmét pInéni (HW i SW) byl fadné dorucen a naimplementovan,

e  bylo objednateli pfedano oficidlni potvrzeni lokalniho zastoupeni vyrobce dodavaného HW o tom, Ze zafizeni je
nové, nepouzité a urcené pro koncového zakaznika VSeobecna fakultni nemocnice v Praze,
bylo provedeno zaskoleni administratordl objednatele,
byla predéna veskerd potfebna dokumentace,
byly provedeny akceptacni testy,
predmét plnéni byl Fadné pfedan a prevzat zplisobem sjednanym nize,

e  byla provedena akceptace fadného predani a prevzeti predmétu pinéni vcetné aktivace maintenance vyrobce.
Po spInéni a predani celého predmétu plnéni vystavi dodavatel akceptacni protokol, ktery bude obsahovat nize uvedené
nalezitosti:

e nazev a sidlo dodavatele a objednatele,
Cislo smlouvy,
datum Fadného predani/prevzeti predmétu pinéni,
stav HW a SW v okamziku jeho predéani a prevzeti,
akceptace ¢i vyhrady,

e  jiné nalezitosti dilezité pro predani a prevzeti dodaného predmétu pinéni.
Dodaci list podepisi a opatfi otisky razitek opravnéni zaméstnanci obou smluvnich stran. Takto opatfeny dodaci list slouzi
jako doklad o radném predani a prevzeti zbozi (HW) (je nedilnou soucasti akceptacniho protokolu).
Objednatel neni povinen akceptovat predani a prevzeti predmétu plnéni v ptipadé, ze predmét plnéni bude vykazovat vady
a nedodélky. Pokud vada nebo nedodélek nebrani prevzeti predmétu plnéni smlouvy, musi byt vzdy uveden v akceptacnim
protokolu s uvedenim data odstranéni. Nebude-li objednatelem akceptovano predani a prevzeti predmétu plnéni z ddvodu
vad a nedodélkd, bude o této skuteCnosti sepsan zapis s vyctem zjisténych vad nebo nedodélk, které zjistil objednatel
vcetné zplsobu a Ih{t k jejich odstranéni. Tento zapis bude souCasné podepsan opravnénymi zastupci obou smluvnich stran.
Dodavatel je pfi plnéni této smlouvy povinen postupovat v souladu s vnitfnimi predpisy objednatele, se kterymi byl
prokazatelné seznamen, zejména SM-UI-02 Pouzivani sité VFN externimi uzivateli.
Dodavatel se zavazuje spliovat/dodrzet relevantni pozadavky na fizeni bezpecnosti informaci uvedené v priloze ¢. 5 této
smlouvy ,PoZzadavky systému fizeni bezpe¢nosti informaci na dodavatele™ vztahujici se na prostfedi a ¢innosti dodavatele.

II1. Zptisob poskytovani zaruky

Dodavatel se zavazuje zajistit zaruku véetné zarucniho servisu u dodaného predmétu pinéni dle ¢l. 1. a pfilohy ¢. 1 této
smlouvy po dobu 60 mésicll ode dne predani a prevzeti celého predmétu pinéni.
Zarucni servis predmétu pinéni obsahuje:
e  odstrafiovani vad a chyb SW, pfipadné v soucinnost s vyrobcem,
poskytovani aktualizaci programovych prostfedkd (nové verze, opravné verze, bezpecnostni zaplaty),
poskytnuti opravnéni v piipadé potieby otevrit tiket objednatelem na technickém asistencnim centru vyrobce,
vymeénu vadného dilu tzv. RMA poZadovano minimalné na drovni 8x5xNBD,
soulad se zakony a normativy CR a EU, .
odstranéni zjisténych zranitelnosti (penetracni testy, hrozba nebo opatfeni NUKIB, vyrobce nebo verejné
zdokumentovanych),
e  pomoc pfi FeSeni provoznich problémd,
e  podpora na misté pti implementaci aktualizaci programovych prostfedkd, a to na zakladé vyzvy objednatele,
e zarulni servis v reZimu 24x7 s reakéni dobou uvedenou v ¢l. III odst. 6 této smlouvy.
Zarucni servis feseni vyrobce obsahuje sluzby technické podpory, ktera se vztahuje na FeSeni vyrobce, ktera zahrnuji
hardware i software pouze od spole¢nosti vyrobce nebo od vyrobce a alian¢nich partner( FeSeni a sestavaji pouze z produktd
vyrobce a produktl poskytovanych dodavateli tfetich stran (,alian¢ni partnefi pro podporu FeSeni”). Zarucni servis FeSeni
opraviuje objednatele k pristupu k tymu technické podpory, ktery poskytuje primarni kontaktni misto pro problémy nalezené
v ramci fesSeni, a také k produktové podpore hardwaru a softwaru, které tvofi Feseni.
K zajisténi elektronické komunikace mezi objednatelem a dodavatelem je urCen helpdeskovy nastroj objednatele
ServiceDesk VFN. V tomto nastroji budou probihat hlaseni udalosti, které bude dodavatel fesit podle kategorie, zavaznosti
a Urovni dostupnosti sluzeb (SLA). Za timto Gcelem bude uréenym pracovnikdm dodavatele zfizen pfistup do ServiceDesku
objednatele. Pokud ma dodavatel k dispozici svidj interni helpdeskovy nastroj, je také mozné provést jeho integraci
s nastrojem objednatele.
V pfipadé technickych potizi, které zabranuji objednateli komunikovat s dodavatelem prostfednictvim ServiceDesku
objednatele dle predchoziho odstavce, Ize poZadavky odeslat formou elektronické posty na uréenou emailovou adresu
dodavatele |- Toto komunikace mé z hlediska rovné sluzeb stejnou vahu jako komunikace v ServiceDesku
objednatele.
Pro operativni komunikaci mezi objednatelem a dodavatelem bude zfizena telefonni Hot Line dodavatele na uréeném
telefonnim Cisle .
V ramci zarucniho servisu se dodavatel zavazuje poskytovat/zajistit:
e  sluzby potfebné pro zajisténi bezproblémového béhu feseni, vietné drobného rozvoje, ktery je spjaty zejména
s konfiguracnimi zménami. Pro zajisténi zarucniho servisu bude dodavateli umoznén vzdaleny pfistup formou VPN.
e sluzby potfebné pro bezchybny bézny provoz feSeni. Hlavni Ulohou je zajisténi bezvypadkového provozu feseni,
realizace proaktivnich Cinnosti, kterymi se bude vypadkim predchazet a v pfipadé vypadku uvedeni feseni
do provozniho stavu.
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e na vsechny pouzité technologie, které jsou soucasti dodavky, zajistit zaruku vyrobce obsahujici pravo instalace
novych verz po celou dobu zarucni doby.

6. Soucasti zarucniho servisu je zajisténi funkénosti provozu feSeni v reZzimu 24 hodin denné, 7 dni v tydnu (déle téz ,24x7")

pii dostupnosti 99,86 % s nasledujicimi parametry sluzby:

Parametry sluzby

Uroveri zivady Provozni doba sluzby Maximalni reakéni doba Maximalni
Hot-line od nahlaseni pozadavku: doba odstranéni zavady
Havarie* 24x7 do 2 hodin do 24 hodin
Porucha** 24x7 do 8 hodin do 48 hodin
Chyba*** 24x7 do 48 hodin do 120 hodin

Maximalni reak¢ni doba na odstranéni zavady se pocitd od okamZiku zadani hlaseni zavady objednatelem do systému
Helpdesk objednatele.

Do doby na odstranéni zavady se nezapocitava doba, po kterou jsou dodavéany dopliiujici ¢i upresriujici informace nutné pro
feSeni objednatelem.

Reseni chyb a provoznich problémé neni omezeno poctem hodin / mésic.

Kategorie incidentii/zavad

Za zévadu nebo incident je povaZovéana jakakoliv udalost, kteréd narusuje nebo by mohla narusit funkénost dodaného plnéni.
Tyto udalosti jsou reprezentovany servisnim zdznamem se stanovenou zavaznosti. Za incident se nepovaZuje porucha
zplisobend vyssi modi, tj. Zivelnou pohromou, vale¢nym konfliktem nebo teroristickym (tokem anebo jinymi podobnymi
udalostmi, jeZ nastaly nezavisle na vili dodavatele a brani mu ve spinéni jeho povinnosti, jestlize nelze rozumné
predpokladat, Ze by dodavatel tuto pi'ekazku nebo jeji nasledky odvrétil nebo pi‘ekonal a déle, Ze by v dobé vzniku zavazku
tuto prekazku predvidal.

Za zavadu nebo incident se nepovaZuje vypadek systému zptisobeny zavadou HW objednatele.

Pro ucely této smlouvy jsou definovany nasledujici irovné zévad:

*Havarie: Havarii se rozumi stav, ktery:

e  zplsobuje, Ze systém neposkytuje nékterou z kritickych funkcionalit systému (systém nespliiuje Gcel, pro ktery
byl vytvoren, nebo uZivatelé nemohou pouzivat vSechny pouzivané funkcionality) nebo/a zaroven,

e (ini zcela nefunk¢nim nékterou z komponent f'eSeni nebo/a zaroven,

o  zplsobuje, Ze fedeni vykazuje nepiiméiené dlouhé odezvy nebo/a zaroveri,

e  feSeni vykazuje nedostatek, kdy implementacni projekt zjevné neobsahuje ¢asti sjednané smlouvou nebo zadavaci
dokumentaci, ¢i zcela chybi podstatna Cast reSeni.

**Porucha: Poruchou se rozumi stav, ktery:

o zplsobuje, Ze je systém schopen omezeného provozu nebo neposkytuje nékterou z nekritickych funkcionalit
(fesSeni spliiuje Ucel, pro které bylo vytvoreno; uZivatelé mohou pouzivat vsechny klicové funkcionality) nebo/a
zaroven,

« zplsobuje, Ze néktera z funkcionalit fedeni neni pIné ¢innd nebo zt&Zuje uZivani u nékterého koncového uZivatele,
avsak tento stav ma jen zanedbatelné dopady na provoz u objednatele.

***Chyba: Chybou se rozumi stav, kdy:
e  jsou ostatni zavady/incidenty, které nespadaiji do kategorie ,Havarie" ani ,Porucha".

Zarucni servis predmétu plnéni obsahuie:

Reakce na nahlasené chyby, problémy a poZadavky.

Analyticka podpora feSeni problémi zadanych do ServiceDesku objednatele.

Oprava vad, chyb a zranitelnosti. .

Zajisténi souladu se zékony a normativy CR a EU.

Reakce na dotazy opravnénych osob objednatele.

Monitoring preventivni.

Kontroly provoznich logd.

Obnova provozu systému po vypadcich.

Instalace oprav a novych verzi SW produktd, které byly dodany jako soucast reseni, které jsou vyzadovany pro
zajisténi bezpecnosti systému nebo rozvojovych aktivit, véetné zajisténi funkcnosti celého reSeni po provedeném
upgradu.

e  Aktualizace dokumentace.

e  Ostatni nevyjmenované prace nutné pro zajisténi funkcnosti reSeni.

Zéruka se nevztahuje na poruchy, které byly zptsobeny neodbornou obsluhou a tdrzbou, Zivelnou pohromou, nedodrZenim
navodu od vyrobce, nedodrZenim provoznich podminek nebo jinym zplisobem neZ obvyklym provozem.
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Po dobu zaruéni Ihdty je objednatel povinen vyuzivat dodana zafizeni dle pokynd dodavatele, popfipadé dle pokyn{ vyrobce
(Cisco systems), vylucné v souladu s jejich poslanim a pfislusnymi technickymi podminkami. Pfipadna technicka zlepseni
nebo Upravy miize vykonat jen na zakladé pisemného souhlasu dodavatele nebo vyrobce.

V pripadé zjisténi nebo podezfeni na probihajici kyberneticky Gtok v prlibéhu poskytovani sluzeb (zaruky) dodavatele, musi
byt provedeny nezbytné kroky dodavatelem k zdokumentovani a zajisténi forenznich dikazll a okamZzitému nahlaseni
kontaktni osobé objednatele (viz kontaktni osoby), ktera rozhodne, zda budou prace ukonCeny nebo bude v pracich
pokracovano a za jakych podminek.

IV. Cena a platebni podminky

Cena za predmét pinéni dle ¢l. I. odst. 1 pism. a) az i) této smlouvy byla sjedndna ve vysi:

Celkova cena bez DPH 5 099 267,48 K¢
DPH 1 070 846,17 K¢
Cena v¢. DPH 6170 113,65 K¢

(déle jen ,cena")

Celkova cena je stanovena jako konecnd a zahrnuje cenu za cely predmét pinéni a veskeré naklady dodavatele na pinéni
dle této smlouvy.

Cena sluzby technického specialisty poskytnuté objednateli na zakladé jeho emailovych pozadavk dle ¢l. 1. odst. 1 pism. j)
této smlouvy Cini 1 875 K¢ bez DPH za hodinu prace dodavatele.

Objednatel se zavazuje zaplatit cenu uvedenou v ¢l. IV. odst. 1 této smlouvy na zékladé faktury vystavené dodavatelem.
Dodavatel preda fakturu objednateli spolu s akceptacnim protokolem, jehoz soucasti bude dodaci list, popfipadé ji zasle
objednateli do 14 dnll po Fadném predani a prevzeti predmétu pinéni. Fakturovana mdZze byt pouze cela dodavka predmeétu
pnéni, dil¢i fakturace neni povolena. Na faktufe budou rozepsany jednotlivé polozky predmétu pinéni.

Cena za poskytované sluzby dle ¢l. IV. odst. 3. této smlouvy bude objednatelem hrazena na zakladé faktury vystavené
dodavatelem na zakladé vykazu provedenych sluzeb, ktery odsouhlasi obé smluvni strany.

Faktura musi dale obsahovat vSechny (daje uvedené v § 29 odst. 1 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty a dle
zakona ¢. 563/1991 Sb., o ucetnictvi. Splatnost faktury ¢ini 60 dnd od jejiho doruceni objednateli. Faktura bude zaslana
elektronicky ve formatu PDF na e-mailovou adresu: - K faktufe bude pfiloZzena kopie fadné opatfeného
dodaciho listu zplisobem sjednanym vyse v ¢l. II. odst. 8.

V pfipadé, ze dodavatelem vystavena faktura bude obsahovat nespravné ¢i netipiné Udaje, je pravem objednatele takovou
fakturu do 15 dnll od jejiho prevzeti vratit dodavateli. Ten podle charakteru nedostatkd fakturu opravi anebo vystavi novou.
U opravené nebo nové faktury bézi nova Ihlita splatnosti.

Platby budou probihat vyhradné v CZK a rovnéz veskeré cenové Udaje budou v této méne.

Faktura musi obsahovat registracni Cislo projektu CZ.31.1.01/MV/23_50/0000050 a CZ.31.2.0/0.0/0.0/22_054/0007984

a musi obsahovat informaci, Ze se jedna o projekt financovany z NPO, tzn. faktura musi obsahovat vétu ,Financovano
Evropskou unii —~Next Generation EU".

Faktury se plati bankovnim prfevodem na ucet druhé smluvni strany uvedeny na fakture. Povinnost objednatele zaplatit
dodavateli vyuctovanou cenu je spinéna dnem odeslani platby z Uctu objednatele.

V. Odstoupeni od smlouvy

Kterakoliv ze smluvnich stran je opravnéna od této smlouvy odstoupit v pfipadé jejiho podstatného poruseni druhou smluvni

stranou. Pro Ucely této smlouvy se za podstatné poruseni smluvnich povinnosti povaZuje takové poruseni, u kterého strana

porusujici smlouvu méla nebo mohla predpokladat, Ze pfi takovémto poruseni smlouvy, s prihlédnutim ke vSem okolnostem,

by druha smluvni strana neméla zajem smlouvu uzavfit; zejména:

. na strané objednatele nezaplaceni ceny pinéni podle této smlouvy ve |hiité delsi 60 dni po dni splatnosti pfislusné
faktury, prestoze byl dodavatelem na neplnéni této smlouvy pisemné upozornén,

. na strané dodavatele zejména jednani uvedena v ¢l. VI. odst. 2 této smlouvy, tj. jestlize nedoda fadné a vcas predmét
pInéni, pokud dodavatel nezjednal napravu, prestoze byl objednatelem na neplnéni této smlouvy pisemné upozornén.

Odstoupeni od smlouvy musi byt provedeno pisemnym oznamenim o odstoupeni, které musi obsahovat dlivod odstoupeni

a musi byt doruceno druhé smluvni strané. UCinky odstoupeni nastanou okamZzikem dorueni pisemného vyhotoveni

odstoupeni druhé smluvni strané.

V piipadé odstoupeni od smlouvy ze strany objednatele se dodavatel zavazuje uvést technické prostiedi objednatele

do plvodniho stavuy, a to nejpozdéji do 14 dn od data doruceni pisemného vyhotoveni odstoupeni, pokud se smluvni strany

nedohodnou jinak.

VI. Sankce

Pro ptipad prodleni objednatele s Ghradou ceny dle ¢l. IV. této smlouvy ma dodavatel narok na zaplaceni Groku z prodleni
ze strany objednatele ve vysi 0,01 % z Castky, s jejiz platbou je objednatel v prodleni, za kazdy den takového prodleni.
Smluvni strany se dohodly, Ze dodavatel je opravnén pozadovat zaplaceni Groku z prodleni az po uplynuti 30 dnil od sjednané
IhGity splatnosti.

V pripadé dodani jiného predmétu pInéni neZ objednaného a pfi nedodrZeni dodaci Ihity je objednatel opravnén poZadovat
zaplaceni jednorazové smluvni pokuty ve vysi 200.000,- K¢. Dale je objednatel opravnén poZadovat zaplaceni dalsi smluvni
pokuty ve vysi 0,1 % z ceny plInéni dle ¢l. IV. odst. 1 smlouvy bez DPH za kazdy zapoCaty den prodleni s dodanim predmétu
plnéni, jestlize se s dodavatelem nedohodne jinak. Objednatel je dale v téchto pfipadech rovnéz opravnén odstoupit
od smlouvy.

Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 6 smlouvy, tzn. odstranéni zavady v GUrovni ,Havarie", ma objednatel
pravo Uctovat smluvni pokutu ve vysi 3.000,- K¢ za kaZdou zapocatou hodinu prodleni za jednotlivy pfipad.

Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 6 smlouvy, tzn. odstranéni zavady v Urovni ,Porucha", ma objednatel
pravo Uctovat smluvni pokutu ve vysi 2.000,- K¢ za kazdou zapocatou hodinu prodleni za jednotlivy pripad.
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Za nedodrzeni terminu uvedeného ve ¢l. III. odst. 6 smlouvy, tzn. odstranéni zavady v urovni ,Chyba", ma objednatel pravo
Uctovat smluvni pokutu ve vysi 1.000,- K¢ za kazdou zapocatou hodinu prodleni za jednotlivy pfipad.

V pfipadé prodleni dodavatele s dodrzenim terminli odstranéni vad pfedmétu pinéni, jsou-li uvedeny v akceptanim
protokolu o predani a prevzeti predmétu plnéni dle ¢l. II. odst. 10 smlouvy, je objednatel opravnén pozadovat zaplaceni
smluvni pokuty ve vysi 0,1 % z celkové ceny predmétu plnéni bez DPH za kazdy i zapocaty den prodleni.

V pripadé nedodrzeni nékteré z povinnosti dodavatele stanovenych v ¢l. VIII. odst. 2-4 smlouvy ma objednatel pravo uctovat
smluvni pokutu ve vysi 10.000,- K¢.

Za nedodrzeni povinnosti uvedenych v ¢l. I. odst. 3 a 4 nebo ¢l. II. odst. 12 nebo v ¢l. IIL. odst. 8 nebo ¢l. V odst. 3 nebo
¢l. VII., ma objednatel pravo Gctovat smluvni pokutu ve vysi 200.000,- K¢ za kazdé jednotlivé poruseni povinnosti.

V pfipadé nedodrZeni nékteré z povinnosti dodavatele stanovenych v ¢l. VIIL. odst. 7 a 8 smlouvy ma objednatel pravo
UCtovat dodavateli smluvni pokutu ve vysi sankce ulozené objednateli Viastnikem komponenty NPO (Ministerstvem vnitra
CR) za nedodrZeni povinnosti stanovenych v Podminkdch rozhodnuti o poskytnuti dotace nebo ve vysi zkraceni dotace
z téhoz dlvodu.

V pripadé nedodrZeni povinnosti stanovené v ¢l. VIII. odst. 5 smlouvy ma objednatel pravo Gctovat smluvni pokutu ve vysi
pohledavky, ktera byla postoupena v rozporu s touto smlouvu. Objednatel ma zaroven pravo odstoupit od smlouvy.
Smluvni pokuta bude vyUctovana samostatnym dariovym dokladem a jeji splatnost ¢ini 30 dni ode dne doruceni danového
dokladu. Zaplacenim smluvni pokuty neni dotCeno pravo na nahradu Skody vzniklé smluvni strané pozadujici zaplaceni
smluvni pokuty.

VII. Micenlivost

Dodavatel se zavazuje zachovavat miCenlivost ve vztahu ke vSem informacim a skute¢nostem, které se dozvi o objednateli,
jeho zameéstnancich, pacientech atd. v souvislosti s uzavienim a pInénim smlouvy, pokud tyto informace maji povahu
obchodniho tajemstvi, osobnich Udajli nebo maji byt z jinych dlivodl chranény pred zvefejnénim. Dodavatel je povinen
nakladat s osobnimi Udaji a zejména s Udaji o zdravotnim stavu, genetickymi a biometrickymi udaji (dale jen ,,Osobni Udaje")
v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 (dale jen GDPR) a pfislusnymi ustanovenimi zakona
¢. 110/2019 Sb., o zpracovani osobnich Udajd.

Povinnost micenlivosti plati rovnéz o skutecnostech, na néz se vztahuje povinnost miCenlivosti zdravotnickych pracovnikd,
zejména podle ustanoveni § 51 zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani (Zékon
o zdravotnich sluzbach), a o bezpe¢nostnich opatfenich, jejichz zverejnéni by ohrozilo zabezpeceni Osobnich Gdajd.

Pokud dodavatel pfijde pfi plnéni smlouvy do styku s Osobnimi Udaji a bude v postaveni zpracovatele ve smyslu GDPR a
Zakona o zpracovani osobnich udajli, zavazuje se nakladat s Osobnimi Udaji pouze za (celem spinéni zavazk{ z této smlouvy
a Zadnym jinym zplsobem, a to v souladu pfislusnymi ustanovenimi GDPR a Zakona o zpracovani osobnich udajli v rozsahu
nezbytném pro pinéni smlouvy a po dobu nezbytnou k plnéni smlouvy. Zpracovavani Osobnich (dajé v rozsahu (dajll
poskytnutych objednatelem a tykajicich se zdravotnické dokumentace pacientd, jimz jsou objednatelem poskytovany zdravotni
sluzby, a dale v rozsahu Osobnich (dajd zaméstnanct objednatele dodavatelem miiZe zahrnovat odstranéni potizi za Gcelem
zabranéni, vyhledavani a opravy problém zjiSténych pfi poskytovani sluzeb dle této smlouvy, mize také zahrnovat zlepSovani
funkci informacnich systémd, vyhledavani hrozeb uZivateldim a ochrany uzivatelli informacnich systémd. Osobni Gidaje nebudou
pouzity k jinému ucelu, ani z nich nebudou odvozovany informace pro zadné reklamni Ci jiné komercni Gcely. Dodavatel se
zavazuje za Ucelem ochrany osobnich (dajti objednatele a jeho pacientli a zaméstnancl pfed neopravnénym pristupem,
pouZzitim, zvefejnénim nebo zniCenim, resp. pred jejich ndhodnou ztratou ¢i zménou uplatiovat technicka a organizacni
bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni osobnich Udajd zajist'ujici spinéni vSech povinnosti dle GDPR a
Zakona o ochrané osobnich udajli, zejména zajistit, aby data obsazena ve zdravotnické dokumentaci byla Sifrovana zplisobem,
ktery znemozni nahlizeni do téchto Udajli neopravnénym osobam.

Dodavatel se zavazuje zajistit informovanost svych pracovnik (véetné poddodavateld) o povinnostech vyplyvajicich z této
smlouvy. Dodavatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s osobnimi Udaji, byli smluvné
vazani povinnosti micenlivosti ve smyslu GDPR a Zakona o zpracovani osobnich tdajd a pouceni o moznych nasledcich poruseni
téchto povinnosti s tim, Ze povinnost ddvérnosti bude jimi dodrZzovana i po skonceni jejich smluvniho vztahu k objednateli.
Toto ujednani je sjednano ve smyslu ustanoveni ¢l. 28 GDPR. Dodavatel se zavazuje informovat své poddodavatele
o povinnosti miCenlivosti dle této smlouvy. V pfipadé poruseni micenlivosti za strany poddodavatele, odpovida dodavatel
objednateli za vzniklou Skodu, jako kdyby povinnost porusil sam.

Smluvni strany se zavazuji zachovat micenlivost téZ o vSech ostatnich skuteCnostech, ve vztahu, k nimz o to budou druhou
stranou pisemné pozadany. Smluvni strany se téZ zavazuji nevyuZit informace podle prvé véty tohoto odstavce ve sviij
prospéch nebo ve prospéch tretich osob v rozporu s Gcelem jejich predani.

Smluvni strany jsou povinny zajistit, ze nebudou neopravnéné porizovany kopie informaci ¢i jiné zaznamy nad ramec plnéni
dle této smlouvy, a nebudou zjistovany informace, které nejsou nezbytné nutné ke splnéni povinnosti vyplyvajicich z této
smlouvy.

Smluvni strany se zavazuji pro pfipad, Ze se v prlibéhu pinéni dle této smlouvy dostanou do kontaktu s Udaji druhé smluvni
strany vyplyvajicimi z jeji provozni Cinnosti, tyto Udaje v Zadném pfipadé nezneuzit, nezménit ani jinak neposkodit, neztratit
¢i neznehodnotit.

Dodavatel se zavazuje pIné respektovat bezpecnostni pozadavky objednatele k zajiSténi ochrany Osobnich Udajl pacientl a
zaméstnanci objednatele.

Povinnost miCenlivosti o informacich a skute¢nostech obchodniho charakteru trva po dobu 5 let od ukonceni této smlouvy,
o informacich obsahujicich Osobni Udaje trva bez casového omezeni.

Smluvni strany vylucuji povinnosti jim ulozené ve smyslu ¢l. VII., a to za pfedpokladu pInéni povinnosti jim uloZzenych platnymi
pravnimi predpisy, pfedevsim, nikoliv vsak vyluné zakonem €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych
smluv, uvefejfiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist (dale téZ ,registr
smiuv®).
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VIII. Ostatni ujednani

1. Dodavatel bere na védomi, ze objednatel je povinen dle ustanoveni § 219 odst. 1 z. ¢. 134/2016 Sb. a dle zakona ¢. 340/2015
Sb., o registru smluv, uverejnit tuto smlouvu vcetné pfipadnych dodatk(, zakonem stanovenym zp(isobem.

2. Dodavatel je povinen v souladu s ustanovenim § 105 z. ¢. 134/2016 Sb. predloZit do 10 pracovnich dnd od doruceni
oznameni o vybéru dodavatele objednateli seznam, ve kterém uvede, jaké Casti predmétu plnéni a v jakém rozsahu bude
plnit prostrednictvim poddodavatele, spolu s identifikaci poddodavatele a uvedenim rozsahu jeho plnéni, pokud mu jsou
znami. Poddodavatelé, ktefi nebyli timto zplsobem identifikovani a ktefi se nasledné zapoji do pInéni verejné zakazky, musi
byt identifikovani dodatecné, a to nejpozdéji pred zahajenim pInéni vefejné zakazky timto poddodavatelem.

3. Dodavatel je povinen mit v platnosti a udrZovat pojisténi odpovédnosti za Skodu zpdsobenou objednateli ¢i tfetim osobam
pfi vykonu podnikatelské cinnosti, kterd je predmétem této smlouvy, s limitem pojistného plnéni v minimalni vysi
10.000.000,- K.

4. Dodavatel je povinen udrZovat vySe uvedené pojisténi po celou dobu trvani smlouvy. V pfipadé poruseni této povinnosti je
objednatel opravnén od smlouvy, kterd bude uzaviena na zakladé vysledku tohoto zadavaciho Fizeni odstoupit. Na Zadost
objednatele je dodavatel povinen predlozit objednateli dokumenty prokazujici, Ze pojisténi v pozadovaném rozsahu a vysi
trva. Pokud by v dlsledku pojistného pInéni nebo jiné udalosti mélo dojit k zaniku pojisténi, k omezeni rozsahu pojisténych
rizik, ke snizeni stanovené min. vySe pojistného pInéni, nebo k jinym zménam, které by znamenaly zhorSeni podminek oproti
plvodnimu stavu, je dodavatel povinen ucinit pfislusna opatfeni tak, aby pojisténi bylo udrzeno tak, jak je poZadovano
v tomto ustanoveni.

5. Dodavatel je opravnén postoupit pohledavku vyplyvajici z pinéni dle této smlouvy na tfeti osobu pouze s predchozim
pisemnym souhlasem objednatele.

6. Dodavatel se zavazuje dodrZovat nafizeni objednatele, kterym je zakazano koureni ve vsech prostorach i plochach arealu
objednatele s vyjimkou vyhrazenych mist.

7. Dodavatel je povinen uchovavat veskeré doklady souvisejici s realizaci plnéni pfedmétu smlouvy (zplsobem dle zékona
o Ucetnictvi) véetné Gcetnich dokladd minimalné do konce roku 2036 nebo po dobu nejméné 10 let ode dne posledni platby
za provedené prace, pricemz zavazna je Ihita, kterd je delSi. Dale je povinen zajistit, aby také vsichni jeho poddodavatelé,
partnefi, dodavatelé partnerl uchovavali veskeré dokumenty souvisejici s provadénim pinéni predmétu této smlouvy.

8. Minimalné do konce roku 2036 resp. ve IhGtach dle predchoziho odstavce je dodavatel povinen poskytovat poiadované
informace a dokumentaci souvisejici s realizaci projektu objednateli, zaméstnanciim nebo zmocnéncdim povéfenych organt
(MV CR, Mz CR, MPO CR, MF CR, Evropské komise, Evropskeho Ucetniho dvora, Nejvyssiho kontrolniho Ufadu, pfislusného
organu financni spravy a dalSich opravnénych organli verejné spravy), a je povinen vytvorit vySe uvedenym osobam
podminky k provedeni kontroly vztahujici se k realizaci projektu, poskytnout jim pfi provadéni kontroly soucinnost a byt
fyzicky pfitomen kontroldm v misté pInéni.

IX. Zavérecna ujednani

(R

Tato smlouva nabyva platnosti dnem podpisu smluvnimi stranami a G¢innosti dnem uverejnéni v registru smiuv.

2. VeSkeré pravni vztahy zaloZené, resp. vyplyvajici z této smlouvy, které zde nejsou vyslovné upravené, vetné eventudlnich
feSeni vzajemnych sporll, se Fidi ustanovenimi pfislusnych pravnich predpisd Ceské republiky. Zmény a doplnéni této
smlouvy Ize ucinit pouze na zakladé pisemné dohody smluvnich stran. Takové dohody musi mit podobu datovanych,
vzestupné Cislovanych dodatkd této smlouvy podepsanymi jejich statutarnimi zastupci.

3. Tato smlouva je vyhotovena ve dvou stejnopisech s platnosti originalu, z nichz kazda ze smluvnich stran obdrzi po jednom
vyhotoveni. Pokud je smlouva podepisovana elektronicky, je vyhotovena v jednom stejnopise podepsaném obéma smluvnimi
stranami elektronickym podpisem dle zakona ¢. 297/2016 Sb., o sluzbach vytvarejicich dlvéru pro elektronické
transakce. Nedilnou soucasti této smlouvy jsou piilohy dle textu smiouvy.

4. AutentiCnost této smlouvy potvrzuji smluvni strany svymi podpisy.

Prilohy:

Pfiloha €. 1 — Technicka a funkcni specifikace predmétu pinéni

Priloha €. 2 — Minimalni technické a funkcni pozadavky objednatele

Priloha ¢. 3 — Polozkovy cenik

Priloha €. 4 - Pouzivani sité VFN externimi uzivateli

Pfiloha €. 5 — Pozadavky systému fizeni bezpec¢nosti informaci na dodavatele

V Praze dne dle el. podpisu: V Praze dne dle el. podpisu:

prof. MUDr. David Feltl, Ph.D., MBA Simac Technik (ij, a.s.
feditel VSeobecné fakultni nemocnice v Praze
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Priloha €. 1 smlouvy — Technicka a funkcni specifikace predmétu pinéni

ST-SEC-BUN-DISTI

ST-SEC-SUB

ST-FR-100-LIC

SVS3-ST-SEC-SUP-S

ST-SMC2300-K9

O
CON-L1NCD-STSMC2K9

ST-ME-PWR-AC-1030

CAB-9K10A-EU

ST-SMC-7.5.2-K9

ST-ME-PCIE-IQ10GF

ST-M6-TPM-2.0

ST-Me-HWRAID

ST-MB-MEM-32GB

ST-ME-RAID-12G

ST-MB-CPU-A7453

ST-ME-HDD-1.2TB

ST-ME-240GB-SATAMZ

SFP-10G-SR-5

ST-FC4300-K9

CON-L1NCD-STFC43AK

ST-ME-PWR-AC-1050

CAB-9K10A-EU

ST-FCNF-7.5.2-K9

ST-M6-PCIE-IQ10GF

ST-MB-TPM-2.0

ST-ME6-HWRAID

ST-ME-MEM-32GB

Cisco Secure Network Analytics
Security BUN-Disti+T2 Partner
Cisco Stealthwatch Enterprise XaasS
Subscription

Cisco Secure Network Analytics
Flow Rate License - 100 Pack
24x7 Solution Support service for
Stealthwatch

Cisco Secure Network Analytics
Management Console 2300

CX LEVEL 1 8X7TNCD Cisco Secure
Network

Cisco SNA AC Power Supply 1050W

Power Cord, 250VAC 10A CEE 7/7
Plug, EU

Cisco Secure Network Analytics
Management Console SW v7 .52
Cisco SNA X710 quad-port 10G
SFP+NIC

Cisco SNA Trusted Platform Module
20

Cisco SNA Boot optimized M.2 Raid
controller

Cisco SNA 32GB DDR4-3200MHz
RDIMM/ZRx4/1.2v

Cisco SNA 12G SAS Modular Raid
Controller

Cisco SNA CPU AMD 2. 75GHz 7453
225W 28C/64MB Cache DDR4 3200

Cisco SNA 1.2TB 12G SAS 10K RPM
SFF HDD

Cisco SNA 240GB SATA M.2
10GBASE-SR SFP Module,
Enterprise-Class

Cisco Secure Network Analytics
Flow Collector 4300

CX LEVEL 1 8X7TNCD Cisco Secure
Network

Cisco SNA AC Power Supply 1050W

Power Cord, 250VAC 10A CEE 7/7
Plug, EU

Cisco Secure Network Analytics Flow
Collector NF SW 752

Cisco SNA X710 quad-port 10G
SFP+NIC

Cisco SNA Trusted Platform Module
20

Cisco SNA Boot optimized M.2 Raid
controller

Cisco SNA 32GB DDR4-3200MHz
RDIMM/2Rx4/1.2v



ST-MB-RAID-12G

ST-M6E-CPU-AT453

ST-M6-HDD-1.2TB
ST-ME-240GB-SATAMZ

SFP-10G-SR-S

SFP-10G-5R-S

L-ST-SMC-VE-K9

L-ST-FC-VE-K9

L-ST-DS-VE-K9

ST-DNE300-K9

CON-L1NCD-STDNB3K9

ST-ME-PWR-AC-1050

CAB-9K10A-EU

ST-DS-DN-7.5.2-K9

ST-M6E-PCIE-IQ10GF

ST-M6-TPM-2.0

ST-M6-HDD-1.8TB

ST-MEe-MEM-32GB

ST-ME-CPU-AT443

ST-M6E-RIS2A-240

ST-ME-HWRAID

ST-ME-M2EXT-240

ST-ME-RIS1A-240

ST-ME-RAID-12G-SD

ST-ME-FBRS3-240
ST-ME-240GB-SATAMZ

SFP-10G-SR-S

SFP-10G-SR-S
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Cisco SNA 12G SAS Modular Raid
Controller

Cisco SNA CPU AMD 2.75GHz 7453
225W 28C/64MB Cache DDR4 3200

Cisco SNA 1.2TB 12G SAS 10K RPM
SFF HDD

Cisco SNA 240GB SATA M.2
10GBASE-SR SFP Module,
Enterprise-Class

10GBASE-SR SFP Module,
Enterprise-Class

Cisco Secure Network Analytics
Mgmt Console Virtual Edition

Cisco Secure Network Analytics Flow
Collector Virt Edition

Cisco Secure Network Analytics Data
Store Virtual Appliance

Cisco Secure Network Analytics
Data Node 6300

CX LEVEL 1 BX7TNCD Cisco Secure
Network

Cisco SNA AC Power Supply 1050W

Power Cord, 250VAC 10A CEE 7/7
Plug, EU

Cisco Secure Network Analytics Data
Store Data Node SW 7.5.1

Cisco SNA X710 quad-port 10G
SFP+NIC

Cisco SNA Trusted Platform Module
20

Cisco SNA 1.8TB 12G SAS 10K RPM
SFF HDD (4K)

Cisco SNA 32GB DDR4-3200MHz
RDIMM/ZRx4/1.2v

Cisco SNA AMD 2.85GHz 7443
200W 24C/128MB Cache DDR4
3200Mhz

Cisco SNA M6 C240 / C245 Riser2A;
(x8:x16;x8);5tBkt; (CPU2)

Cisco SNA Boot optimized M.2 Raid
controller

Cisco SNA C240 2U Me M.2
Extended Board

Cisco SNA C240 M6 Riser1A;
(xB:x16x, x8); StBkt; (CPU1)

Cisco SNA ME 12G SAS RAID
Controller-4GB FBWC(28 Drives)
C240 / C245 M6 2U Riser3 Filler
Blank

Cisco SNA 240GB SATAM.2
10GBASE-SR SFP Module,
Enterprise-Class

10GBASE-SR SFP Module,
Enterprise-Class
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Priloha €. 2 — Minimalni technické a funkcni poZzadavky objednatele

Minimalni technické a funkcni pozadavky

Implementace nastroje pro analyzu a monitoring sit ového provozu
V ramci implementace nastroje pro analyzu a monitoring sitového provozu (dale jen feSeni) je nezbytné zohlednit stav prostiedi
objednatele a specifikované pozadavky na dodéavané r'eSeni spolu s zajiSténim zaruky na implementované reseni, specifikace nize.

Popis prostredi objednatele pro implementaci reseni

Objednatel provozuje na technologii Cisco sitovou infrastrukturu s dvéma geograficky oddélenymi datovymi centry a dvéma
dalsimi agrega¢nimi centry. Vechna centra jsou oddélena na L3 bez mozZnosti piimych L2 propojtl. Datové pripojeni zajistuje cca
600 piepinact fady C29x0 a C9x00. Tyto piepinace jsou pod spravou Cisco Catalyst Center Appliance (Gen 3). Bezdratové pripojeni
poskytuji pfistupové body prevazné rad AP1815I, AP18X2I, AP91X5X a LAP1042N. O jejich spravu se stara Cisco Catalyst 9800-
40 Wireless Controller. Ochranu perimetru zajist uji firewally FP4110 fizené FMC 1700 s b&Zicim Cisco Secure Firewall Management
Center Software v7.4.0. Rizeni pristupu koncovych zafizeni zajistuje Cisco ISE 3.2

Prostiedi objednatele se sklada z virtualnich serverd na platformé VMware ESX (cca 400 servertl), nékolika fyzickych servert,
které neni mozné, ¢i vhodné, z jejich podstaty virtualizovat, z fyzickych a virtualnich pracovnich stanic, sitovych prvké v topologii
hvézda, tj. s centralnim pirepinatem, a dalSich zafizeni.

Servery s datovymi ulozisti komunikuji prostiednictvim SAN Fibre Channel sité vybavené redundantnimi Cisco MDS prepinaci.
Fyzické pracovni stanice jsou vybaveny operanim systémem a Windows 10/11 (omezené Windows 7).

U informacnich systémi objednatele je v maximalni efektivni mife implementovana funkce Single Sign-On s vyuZitim sluzby
Microsoft Active Directory (autentizacni protokol Kerberos). UZivatel se autentizuje pouze do domény a pfi spusténi aplikace jiz
neni zadavani jména/hesla zpravidla nutné. Samoziejmé existuje mnoZstvi aplikaci, kde SSO neni mozné. Navic existuji uZivatelé
bez doménovych Gcta.

PoZadavky na dodavané reseni

POZADOVANA FUNKCIONALITA/VLASTNOST

Koncept reseni nastroje pro bezpecnostni monitoring a analytiku

sbér dat a jejich prezentace ze vSech datovych i agregacnich center

Skalovatelné feseni s centrdlnim managementem pro analytiku, "remediaci" incidentd a spravu distribuovanych applianci

podpora vice kolektori/sond/senzort pro jejich distribuci v siti

sbér dat a jejich prezentace z velkého mnoZstvi rozdilnych sit'ovych zafizeni soucasné (exporter, prepinac, smérovac, firewall
atd.)

moznost sbéru dat a jejich prezentace z velkého mnoZzstvi rozdilnych sitovych segmentt soucasné (z distribuovanych applianci)

statistiky tokd z irovné paketii na kolektorech/sondéch/senzorech

moznost externiho datastore pro praci s informacemi o sitovém provozu v fadu mésict

moznost kombinace vSech platforem reSeni na fyzickych i virtualizovanych appliance (management, kolektor, sonda, senzor).
Pro pocatecni implementaci ve VFN poZadujeme ieSeni formou fyzickych appliance (viz specifikace nize)

feSeni spliiuje koncept pohledu na incident dle MITRE ATT&CK

musi byt pIné funkcni v offline prostiedi VFN bez vyuZiti cloudového prostiedi pro sbér, ukladani a zpracovani dat a veskeré
konfigurace a reporting jsou k dispozici piimo v systému

pozadovana kapacita feSeni zpracovavajici 20000 zaznamii toké za vtefinu o minimalni celkové schopnosti zpracovat bé7né
10Gbps a ve Spickach 20Gbps

PoZadavky na integrace

vizibilita napii¢ fyzickym i virtudlnim prostfedim (moZnost instalace virtualnich senzort/sond/kolektor)

vSechny nabizené appliance maji alternativu v HW i virtualnim provedeni

moznost budouciho rozsifeni NDR feSeni do cloudu za tcelem sjednoceného monitorovani a analytiky v hybridnim prostiedi
on-prem + cloud (Microsoft Azure - aktudlné vyuzivano ve VFN, Google Cloud Platfrom, AWS)

integrace s ve VFN provozovanym fizenim piistupu do sité (Cisco Identity Services Engine) umoziujici pfirfazeni uZivatelské
identity a typu stanice k monitorovanym sitovym spojenim pro kontextovou analyzu.




PO 850/S/25

POZADOVANA FUNKCIONALITA/VLASTNOST

integrace s ve VFN provozovanym fizenim piistupu do sité (Cisco Identity Solutions Engine) umoziujici automatickou reakci
na detekované hrozby, konkrétné napiiklad izolaci kompromitovanych zaiizeni nebo jejich presunuti do karantény. Timto
poti'ebujeme zajistit dynamickeé fizeni piistupu a zvySeni bezpecnosti sité VFN.

moznost definice pravidel pro automatickou remediaci ve spojeni s ve VFN provozovanym fizenim piistupu do sité (Cisco ISE),
konkrétné detekci hrozeb a automatické reakce, jako je izolace zafizeni nebo jeho presunuti do karantény na zakladé
definovanych pravidel

podpora kontroly bezpecnostnich politik mezi bezpe¢nostnimi skupinami (matice komunikace mezi "Scalable Group Tag") pro
implementaci segmentacnich a mikrosegmentacnich pravidel ve spojeni s ve VFN provozovanym fizenim pfistupu do sité (Cisco
ISE) dle identity

integrace s ve VFN provozovanym Cisco Firepower NGFW.

integrace se SIEM systémy (Qradar - aktuadlné vyuzivan), mozZnost exportovat bezpecnostni telemetrii a sitova metadata pro
pokrocilou analyzu hrozeb a korelaci udalosti.

funkcionality dostupné i pomoci REST API

implementace rozhrani pro sdileni informaci s jinymi bezpeCnostnimi systémy. Ve VFN potiebujeme pro navaznost
na vyuzivaném identity management systému ISE (napf. vynuceni response smérem do sité), ale i pro integraci s Cisco
Firepower NGFW.

Konzole pro spravu a monitoring

zastieSujici sprava applianci pro sbér a analyzu dat, pripadné dalSich komponent systému, distribuovanych v siti

dostupny forméat appliance fyzicka i virtualizovana

detekce zmény chovani sité, incident na zakladé uceni se prostiedi

detekce a prioritizace bezpecnostnich hrozeb

detekované udalosti jsou interné korelovany do alarmi

flexibilita v konfiguraci politik pro riizné typy udalosti, pokud je potieba ménit jejich parametry

detekce poruseni poZzadovanych politik

dostatecné pokrocilé detekéni techniky a detailni vhled do komunikacni infrastruktury, aby byl vyuZitelny pro detekci a obranu
proti "Advanced Persistent Threats", malwaru, vir@i, sitovych ¢ervd, cilenych Gtokd, detekci DDoS Gtokd

rdzné skupiny oznameni (alarmd), idedlné podle konceptu MITRE ATT&CK

piehledové zobrazeni vech ozndmeni (alarmi) na hlavni monitorovaci obrazovce

seskupovani a grafickd reprezentace vztah@i a tokd mezi logickymi skupinami (definovanymi uZivatelem) komunikacni
infrastruktury

rozsitujici funkcionalita centralniho managmentu se instaluje pomoci individudlnich aplikaci do zakladni platformy, bez omezeni
provozu sluzby (napr. encrypted compliancy, automaticka klasifikace do skupin, grafické nastroje)

historicky zaznam vSech sitovych spojeni pro pozdéjsi audit a forenzni analyzu

podpora nejnovéjsich verzi NetFlow a IPFIX, ktera umozni export a zpracovani pokroCilych metadat z ve VFN aktuédlné
instalovanych a provozovanych novych Cisco Catalyst prepinac. Konkrétné vyZadujeme zpracovani metadat, jako jsou
identifikdtory aplikaci, MPLS informace, MAC adresy nebo informace o Sifrovani, coZ umoZfiuje provadét krypto audit
Sifrovaného provozu (Encrypted Traffic Analysis) vyZzadovaného NUKIB/ZKB/NIS2.

analyza Sifrovaného provozu umoziujici kryptograficky audit v prostiedi sité organizace se znalosti vyuzivaného Sifrovaciho
algoritmu/metody

moznost kontroly, Ze v siti se pouZivaji schvalené, bezpecné Sifrovaci algoritmy (enrcrypted compliancy)

pomoci sitové analyzy a strojového uceni umoziiuje v realném case identifikovat potencidlni hrozby

vyuziva globalni znalost hrozeb k identifikaci, detekci a korelaci skodlivé nebo nebezpecné komunikace v mistnim prostiedi

centralni sprava umoznuje definici sitového prostedi dané organizace na grafické paleté pomoci drag and drop diagrami

centralni management umoziuje spravu vsech komponent r'eSeni z jednoho mista ve web GUI rozhrani

piistup administratort/uZivateld k systému podle uZivatelskych roli/piistupovych prav

Appliance pro analyzu a kolektovani dat z transportnich zafizeni (Ize sloucit s HW na ukladani dat)

sbér dat o datovych tocich piimo ze sitovych zafizeni, senzor(i/sond/kolektorti uréenych pro export sitovych tokd
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POZADOVANA FUNKCIONALITA/VLASTNOST

moznost sbéru sbér dat o datovych tocich piimo z koncovych zafizeni

uceni se charakteru bézného provozu (baselining)

deduplikace zaznamii o toku, pokud byl tentyZ tok sebrén z vice zafizeni v siti

spojeni v3ech zaznamii o toku, pokud se tykaji té samé transakce mezi koncovymi zafizenimi, véetné zafizeni z vefejného
Internetu (flow stitching)

historicky zaznam vsech sitovych spojeni pro pozdéjsi audit a forenzni analyzu

moznost obohatit zdznam tok o URL nebo uZivatelskou aplikaci (pfi instalaci senzoru/sond/kolektord nebo pokud exportér
umi L7 klasifikaci sitového provozu)

detekce anomalii na zékladé tokd v siti

moznost detekce anomadlii oproti béZnému provozu i na L7 (pii instalaci senzoru/sondy/kolektoru nebo pokud exportér umi L7
klasifikaci sitového provozu)

detekce Gniku dat z organizace (Data Hoarding, Data Exfiltration)

detekce Siteni Malware

detekce Botnetd

detekce DDoS

detekce scanu sité

detekce ¢ervii "Lateral Movement”

detekce pomalych a dlouho trvajicich incidentd (Botnet C&C, exfiltrace dat]

pocet sitovych zaiizeni exportujicich do jedné appliance pro sbér dat minimalné 2500 (sit'ové prvky + endpointy)

monitorovaci rozhrani jsou poZadovéna minimalné 1x10GbE opticka, v¢. kompatibilnich SFP modult

Appliance pro ukladani dat kolektovanych z transportnich zaFizeni (Ize sloucit s HW na analyzu a kolektovani dat)

pocet zpracovanych tokd za vtefinu (FPS, Flows per second) minimalné 110.000 FPS

kapacita pro uchovani dat 365 dni

PozZadavky na vSechny HW komponenty

dualni zdroj napajeni se schopnosti hot-swap

samostatné sit'ové rozhrani pro vzdélenou spravu serveru v piipadé vypadku systému typu IPMI, IDRAC, ILO apod.

format maximalné 2 RU o velikosti 19"

PoZadavky na podporu

Dodavatel zajisti zarucni servis feSeni formou nakup podpory vyrobce zaruku véetné zérucniho servisu, tj. zajiSténi naroku
objednatele na bezplatnou vyménu vadného zafizeni, pfistup k opravnym SW bali¢kdim a novym verzim stavajiciho SW, u dodaného
feSeni po dobu 60 mésici ode dne piedani a prevzeti celého f'edeni, a to v souladu s poZadavky definovanymi ¢l. III smlouvy na
implementaci r'eSeni.
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Priloha €. 3 — Polozkovy cenik

&islo Nabidkova cena/jednotka Nabidkova cena celkem
. Pfedmét pInéni VZ a sluzby nad ramecVZ | Mnoistvi Jednotk
polozky Samostatné DPH
(bez DPH) (s DPH) (bez DPH) (zékladni sazba) (s DPH)
Implementace nastroje pro analyzu a monitoring sitového provozu v souladu se zadévacimi podminkami a s ndvrhem smlouvy
Casové neomezena uzivaci prava k SW pro
nastroj na analyzu a itoring sitovéh
1 provozu dle ¢l. I, odst. 1 ndvrhu smlouvy 1 multilicence
véetné zaruky a zarucniho servisu (60
mésicl) 2813 316,00 K¢ 340411236 KE| 2813 316,00KE 590 796,36 K¢| 3404 112,36 K|
HW appliance pro analyzu a kolel i
2 datdle ¢l I, odst. 1 b) ndvrhu smlouvy 1 ks
véetné zaruky a zarucniho servisu (60
mésicl) 554 236,32 K¢ 670 625,95 K¢ 554 236,32 K¢ 116 389,63 K¢ 670 625,95 K¢|
HW appliance datového ulozisté dle ¢l 1.,
3 odst. 1 b) navrhu smlouvy véetné zaruky a 1 ks
zaruéniho servisu (60 mésicti) 890217,68 K¢ 1077 163,39 K¢ 890217,68 K¢, 186 945,71 K¢[ 1077 163,39 K¢
HW appliance sonda/kolektor dle & 1.,
4 odst. 1 b) navrhu smlouvy véetné zaruky a 1 ks
zaruéniho servisu (60 mésicti) 556 497,48 K¢ 673 361,95 K¢ 556 497,48 K¢, 116 864,47 KE| 673 361,95 K¢
5 Pfedimplementaéni analyza dle ¢l. I., odst. 1 rizné
1a) navrhu smlouvy 95 000,00 K¢| 114 950,00 K¢ 95 000,00 K¢| 19950,00 KE| 114 950,00 K¢
6 Implementaéni prace dle ¢l. I, odst. 1c) 1 rizné
navrhu smlouvy 95 000,00 K¢| 114 950,00 K¢ 95 000,00 K¢| 19950,00 KE| 114 950,00 K¢
Dodani technické a
7 provozni/administratorské dokumentace 1 rlzné
dle ¢l. I, odst. 1d) ndvrhu smlouvy 57 000,00 K¢| 68 970,00 K¢| 57 000,00 K| 11970,00 K¢ 68 970,00 K¢
8 £ Skol i imini 'élull‘] bjed | d|E 1 r\jzné
¢l. |., odst. 1e) navrhu smlouvy. 38000,00 K¢, 45 980,00 K¢ 38 000,00 K¢ 7 980,00 K¢| 45 980,00 K¢|
Sluzby technického specialisty nad ramec
9 predmétu pInéni VZ dle ¢l. I, odst. 1j) 40 MD (Man Day)
navrhu smlouvy. 15 000,00 K¢ 18 150,00 K¢ 600 000,00 K& 126 000,00 K| 726 000,00 K¢

Celkova nabidkova cena za cely pfedmét plnéni bez DPH a sluzby technického specialisty nad ramec pfedmétu plnéni VZ v

rozsahu 40 MD *

5699 267,48 K¢

*) Hodnotici kritérium dle ¢lanku 18 ZP

x** Mnozstvi doplni dodavatel dle skute¢ného poctu dle nabizeného feseni.

Pokud je polozka €. 3 a/nebo 4 totoho polozkového ceniku v ramci polozky €. 2 tohoto
polozkového ceniku s ohledem na nabizeny HW model feseni dod le, tak zad: | pfipousti

u polozek 3 a/nebo 4 tohoto poloZkového ceniku hodnotu "0". Dodavatel k polozkam, které naceni
hodnotou "0" musi dodat ¢estné prohlaseni, Ze tyto polozky jsou pr jeho nabidky (v ramci polozky
€. 2 tohoto polozkového ceniku), kterou v ramci tohoto zadavaciho fizeni predklada.

VYA
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Priloha ¢. 4 — Pouzivani sité VFN externimi uZivateli
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1 Udéel a oblast platnosti dokumentu

Ucelem této smérnice je stanoveni podminek pro pouzivani sité VFN externimi uZivateli véetné Zivotniho cyklu
pfistupu a povinnosti, pravidel a restrikci vztahujici se na externi uzivatele pfistupujici do VFN.

2 Pojmy a zkratky

AD Active Directory

Externi uZivatel Osoba vyuzivajici prostiedky ICT VFN, kterd neni v pracovné pravnim poméru
k VEN

Garant Zameéstnanec VFN, ktery zodpovida za pristup a praci externiho uzivatele v siti VFN.

ICT Informacni a komunikaéni technologie

ISE Cisco Identity Services Engine

OSICT Odbor spravy ICT

ServiceDesk Nastroj na zaznamenani, evidenci a sledovani stavu incidentl nebo pozadavkd

zaméstnanc(i VFN a pracovnikil externich dodavatelskych firem fesenych Usekem
informatiky a digitalni transformace.

1] Usek informatiky a digitalni transformace
VFN Vseobecna fakultni nemocnice v Praze
VPN Virtual Private Network — vzdaleny zabezpeceny pristup do lokalni sité

3 Odpovédnosti a pravomoci
Garant — zodpovida za pfistup, rozsah opravnéni a praci externiho uZivatele v siti VFN.

Externi uzZivatel — externi pracovnik, kterému je na zakladé smluvniho vztahu zfizen externi pfistup, ktery je
schvalen garantem externiho pristupu ve VFN (Garant). Vykon prace provadi v souladu
se smluvnim ujednanim a v souladu s nalezitostmi dodrzovat povinnosti, pravidla a zakazy
uvedené v kap. 4.2.

Pracovisté Dispeéinku Ul (Odbor podpory uZivatelll) — zodpovida za ovéfeni externiho uZivatele, schvaleni
pozadavku Garantem a za zadani pozadavku do ServiceDesku.

OSICT - zodpovida za zpracovani a feseni pozadavku o VPN pristup.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni tcely — nepodIiéha pravidliim fizeni dokumentace.
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4 Postup (popis c¢innosti)

4.1 PROCESY EXTERNIHO PRISTUPU
4.1.1 Podminky schvalovani

Externi uZivatel musi vyplnit formulaF F-VEN-463 Zadost o ziizeni pfistupu externiho uZivatele do sité VFN, kde
je uveden garant externiho pristupu za VFN (dale jen Garant), na jehoz zakladé dojde k ovéreni identity Zadatele
a o schvaleni validity pozadovaného pfistupu a rozsahu pfistupu Garantem. Po spinéni téchto podminek je
mozné zfizeni Gctu externiho uZivatele.

4.1.2 Postup zfizeni pfFistupu

4.1.2.1 Externi uzivatel

Detailni postup pro zfizeni U¢tu externiho uzivatele je uveden v pfiloze (Pfiloha ¢. 2 — Postup zfizeni pristupu
externimu uZivateli do pocitacové sité VFN) a zarovei dostupny na webové strance
https://www.vfn.cz/externista. Pokud je soucasti externiho pristupu i poZadavek o zfizeni vzdaleného pristupu
je postupovano dle kapitoly 4.1.2.2 (Vzdaleny pfistup - VPN). Platnost externiho G¢tu je max. 1 rok od zfizeni,
pokud nebyl zfizovan na dobu uréitou. Zadatel bude 1 mésic pred expiraci upozornén na kontaktni e-mail
uvedeny v zadosti, obdobné i Garant bude upozornén na svilj pracovni mail 1 mésic pred. O prodlouzeni
pristupového Gctu Zada Garant e-mailem - jako odpovéd na e-mail s upozornénim na expiraci.

4.1.2.2 Vzdaleny pristup - VPN

Externi pracovnici se mohou do sité VFN pfipojit pomoci VPN TLS tunelu s multifaktorovou autentizaci. Detailni
postup pro zadatele je na strance httpsy//www.vfn.cz/vpn. O VPN pfistup Zada Garant prostrednictvim
pozadavku do ServiceDesku, kde musi byt uvedeno:

* jméno a pfijmeni externisty,
e (cet externisty ve VFN,

o firma,
e telefon,
e e-mail,

e oblast ¢innosti ve vztahu k VFN,
* na které zafizeni (modality, servery) ma mit externi uZivatel pristup a v jakém rozsahu (IP, porty),
e doba platnosti VPN pfistupu, pokud ma byt na dobu urcitou.

Pozadavek dale zpracuje pracovnik spravy siti OSICT v nasledujicich krocich:

e preda ke schvaleni vedoucimu OSICT,
e preda na externi firmu Simac, ktera podle néj nastavi profil v ISE,
e preda na spravu serverd OSICT.

Pozadavek dale zpracuje pracovnik spravy server(i OSICT v nasledujicich krocich:

e nastavi profil v AD,

* posle informace o vytvoreni VPN pristupu externimu uZivateli,

* ukonci pozadavek Garanta v ServiceDesku (¢imz dojde k vygenerovani a zaslani notifikacniho emailu
Garantovi).

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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Zruseni pFistupu

Ke zruseni externiho (¢tu nebo VPN pfistupu mizZe dojit za nasledujicich podminek:

v opravnénych pripadech, kdy externi uzivatel porusil pravidla a povinnosti uvedené v priloze ¢. 1,
Povinnosti pri pfipojovani zafizeni do sité VFN,

pokud je podezieni ha zavinéni bezpecnostniho nebo provozniho incidentu ¢i byl jakymkoliv zplsobem
zapojen do kybernetického (toku na VFN,

uplynula stanovena doba externiho G¢tu nebo VPN pristupu (vychozi je 1 rok) nebo Garant nepotvrdil
prodlouzeni externiho Gctu (€imz zanikne i souvisejici VPN piistup)

nebo byl zadan poZadavek na zruseni/ukonceni externiho Uctu anebo VPN piristupu,

pozadavek je zpracovan pracovnikem OSICT, ktery odebere Clenstvi v odpovidajici AD skupiné a
nasledné preda na externi firmu Simac, ktera zrusi profil v ISE.

4.2 POVINNOSTI, PRAVIDLA A RESTRIKCE

4.2.1

Povinnosti externich uzivatel

Uzivatel v ramci pripojeni do sité VFN:

smi pouZivat pfipojeni pouze k Ucelim souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu,
ktery odpovida potrebam uZivatele pro vykon této cinnosti,

je povinen pouzivat své pripojeni takovym zplisobem, ktery nenarusi funkci sité, informaénich systémii
a Jejich dat ani prava ostatnich uzivatelu,

je povinen chranit sva hesla pi‘ed vyzrazenim a v piipadé podezieni, Ze heslo zna jind osoba, heslo musi
zménit pres portal http//www.office.com a tuto situaci neprodlené nahlasit jako incident dle bodu
4211,

je povinen zabranit vyuziti ¢i zneufZiti jeho vzdaleného pripojeni (VPN) treti osobou,

v pripadé podezieni na bezpecnostni incident, nestandardni chovéni pfipojeni nebo informaénich
systému Ci jakékoliv naznaku na kyberneticky (itok neprodlené nahlasit toto podezreni dle bodu 4.2.1.1,
je povinen chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

4.2.1.1 Nahlaseni incidentu

V pracovni dny:

0 vikendu a svatcich na Pohotovost Ul na tel. +

4.2.2

od 7:00 do 16:00 na Dispecink Ul na te
od 16:00 do 7:00 na Pohotovost Ul na

PoZadavky na pfipojené zafizeni

Pozadavky a povinnosti vztahujici se na zafizeni, které je pouzivano pro externi nebo VPN pristup, jsou uvedeny
v pfiloze ¢. 1 (Povinnosti pfi pfipojovani zafizeni do sité VFN) tohoto dokumentu.

4.2.3

Bezpecnostni incident nebo kyberneticky ttok

V piipadé bezpecnostni hrozby nebo kybernetického Gtoku ma VFN pravo zrusit povoleni pristupu externiho
uzivatele anebo VPN pristupu na dobu nezbytnou k analyzovani hrozby nebo Gtoku a zabranéni jakéhokoliv
ohrozeni sité, informacnich systému a dat VFN. Pokud externi uzivatel vykonava nebo ma prava spravce nebo

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadléha pravidlim fizeni dokumentace.
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administratora IS VFN, je povinen konat bezodkladné a zajistit dostatek dlikazniho materialu dle povinnosti
uvedenych v priloze (Pfiloha ¢. 3 - Povinnost administratora v prfipadé bezpecnostniho incidentu nebo
kybernetického Gtoku).

4.2.4 Zakazané cinnosti
Externi uZivatel pripojeny do sité VFN nesmi:

e vzadném pripadé poskytovat informace o pfistupu, postupech, pristupova hesla, certifikaty, dalsi citlivé
informace a ani jejich ¢asti tfetim osobam,

e umoznit piistup do sité jinym osobam (napf. umoznit prihlaseni pod svym jménem),

* se jakymkoliv zplsobem angaZovat pfi rozesilani a distribuci protipravnich, pomlouvacnych, hanlivych,
reklamnich, agitacnich a jinych zprav,

e vzadném pripadé predavat jakékoli divérné informace ziskané timto pristupem tretim osobam (osobni
Udaje, ciselniky, databaze, atd.),

e v siti VFN vyhledavat divérné nebo jinak citlivé informace, snazit se ziskat neautorizovany pfistup
k soubor(im a informacim,

e jakymkoliv zpisobem narusit funkci sité, informacnich systémd a dostupnost jejich dat,

e omezit prava uzivatell/spravcl ICT nebo ziskat prava nad ramec svych ¢innosti a opravnéni,

¢ vramci VFN instalovat nebo ukladat jakykoli neautorizovany, nelegalni nebo kodlivy software.

4.2.5 Monitoring ¢innosti

Veskeré ¢innosti externiho pripojeni do sité VFN jsou monitorovany a logovany a pravidelné vyhodnocovany
architektem kybernetické bezpecnosti nebo jinym povéienym zaméstnancem Ul.

4.2.6 Poruseni pravidel a povinnosti
Externimu uZivateli, ktery porusi pravidla, nedodrzi povinnosti nebo provadi zakazané Cinnosti (viz kap. 4.2):

¢ bude pravo pfistupu do sité VFN neprodlené odebrano,

e poruseni muze byt posuzovano jako zavazné porudeni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uzivateli vykonavané praci a jednani v rozporu se zajmy
VFN a uzavieného smluvniho vztahu.

Externi uzivatel pfipojeny do sité VFN:

¢ plné zodpovida za skody vzniklé v disledku zneuZiti jeho pfistupu zavinéného nedbalosti, nebo
poskytnutim pfistupu do sité VFN treti osobg,
¢ je plné zodpovédny za obsah svého datového prostoru.

4.3 REVIZE EXTERNIHO PRIPOJENI

Za opravnénost, platnost a rozsah externiho pfipojeni odpovida Garant, ktery v pripadé jakékoliv zmény
(zruseni, odebrani/pridani prav, apod.) zada tuto zménu formou pozadavku do ServiceDesku.

V ramci kontrolnich mechanizm( je minimalné 1x ro¢né provadéna kontrola povolenych externich uZivateld
a pripojeni VPN vramci pravidelnych auditt KB provadéné auditorem KB nebo jinym poveérenym
subjektem.

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po vytisténi slouzi pouze pro informativni tcely — nepodIiéha pravidliim fizeni dokumentace.
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5 Zavérecna ustanoveni

Tato smérnice je zavazna pro viechny vyse uvedené zaméstnance a externi subjekty v kap. 3 Odpovédnosti a
pravomoci.

Poruseni této smérnice bude posuzovano jako zavazné poruseni povinnosti vyplyvajicich z pravnich predpist a
smluvniho vztahu vztahujicich se k externimu uZivateli vykonavané praci a jednani v rozporu se zajmy VFN a
uzavieného smluvniho vztahu.

Tato smérnice podléha revizi nejméné jednou rocné. Za provedeni revize dokumentu odpovida zpracovatel této
smérnice.

6 Vznikajici dokumenty a Gdaje

Nazev Uchovava Doba uchovani

.r 2

7 Souvisejici dokumenty
RD-VEN-11  Ra&d pouzivani informacnich systémdi

E-VEN-463 Formulaf: Zadost o zfizeni pfistupu externiho uzivatele do sité VFN

8 Prilohy
Priloha €. 1 — Povinnosti pfi pFipojovani zafizeni do sité VFN
Pfiloha €. 2 - Postup zfizeni pFistupu externimu uzivateli do pocitacové sité VFN

Priloha €. 3 — Povinnost administratora v pfipadé bezpecnostniho incidentu nebo
kybernetického utoku

Dokument zobrazeny na intranetu VFN je Fizen spravcem dokumentace VFN.
Po wytisténi slouzi pauze pro informativni cely — nepodléha pravidlim fizeni dokumentace.
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POVINNOSTI PRI PRIPOJOVANI ZARIZENI
DO SIiTE VFN

VFN PRAHA

Povinnosti pfi pfipojovani zatizeni do sité VFN:
1) Pripojeni kazdého zafizeni do LAN sité VFN musi byt pfedem konzultovano s Odborem spravy ICT
Usekem informatiky a digitalni transformace (dale jen Ul) VFN.
2) Instalace a provozovani jakéhokoli software v siti VFN musi byt predem konzultovano s Odborem vyvoje
a spravy SW Ul VFN.
3) Je zakazano svévaolné zapojovat zarizeni do LAN sité a jakkoli ménit LAN sit’ VFN.
4) le zakazano menit, instalovat a nahravat jakykoli softwarovy obsah na zafizeni VFN.
5) Je zakazano jakymkoli zplisobem ménit a zasahovat do hardware vybaveni VFN.
6) le zakazano vyuZivat pro vzdaleny pristup na pfipojovana zafizeni jinych ne? Ul VFN schvalenych metod
- viz nize.
7) Pfi umistovani IT zafizeni (server, PC) do sité VFN je vlastnik IT zafizeni povinen na své naklady, pokud
neni ve smlouvé uvedeno jinak, udrZovat toto zafizeni:
a. v aktualnim (aktualizace operacniho systému, aktualizace antivirového programu)
b. v bezpecném (nemoznost jednoduse zneuzit, pouzivani silnych pristupovych hesel...) stavu.

Ul provadi nahodné testy zneuzitelnosti zafizeni. V pripadé zjisténi hrozeb nebo nedostatkd je vlastnik
IT zafizeni povinen na své néklady zjisténé hrozby a nedostatky neprodlené odstranit.

8) Vlastnik IT zafizeni je povinen, na vyzadani Ul, predlozit ke kontrole konfiguraci IT zafizeni. V situaci, kdy
pripojené zarizeni zplUsaobuje jakékoliv bezpecnostni anebo technické problémy v siti VFN, ma VFN
moznost takovéto zafizeni bez predchoziho upozornéni odpoijit od sité VFN a externi Gcet (véetné VPN
pripojeni) zablokovat nebo i zrusit.

Pfipadné dotazy, pozadavky nebo problémy je mozZné fesit na:

5 od 7:00 do 1€:00 Dispecink Ul na tel_

Metoda vzdéleného pristupu

K pripojovanym zarizenim je mozné, pokud tomu nebrani dalsi divody, zfidit vzdaleny pfistup typu VPN
pripojeni (IPSec tunel nebo jeho obdoba). Je nutna instalace Cisco VPN klienta.

Info: https://www .vfn.cz/vpn nebo Pohotovosti Ulr_nimo pracovni hodiny Dispetinku Ul).

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadliéha pravidliim fizeni dokumentace.
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UZIVATELI DO POCITACOVE SITE VFN

Postup
Postup zZadosti o povoleni pristupu do pocitacové sité VFN:

o Zadatel si stahne, wytiskne a vypini formulaf F-VFN-463.

o Zadatel se dostavi svyplnénym a NEPODEPSANYM formulafem na Dispetink Useku informatiky a
digitalni transformace (dale jen Dispecink Ul) ve VFN (Budova feditelstvi AS, pracovni dny 7:00 - 16:00).

¢ Pracovnik Dispecinku Ul ovéfi identitu Zadatele (OP, pas). Zadatel podepise formular.

»  Pracovnik Dispecinku Ul zasle na uvedeného Garanta e-mail s zadosti o schvaleni validity pozadovaného
pristupu a rozsahu piistupu. V pripadé poZadavku na VPN pfipojeni, je Garant upozornen.

+ Po obdrZeni potvrzeni od Garanta bude vytvofen pfistupovy Uéet externiho uZivatele a pfipadné VPN
pristup

o Zadatel bude o schvélenia ziizeni piistupového U¢tu informovan e-mailem.

» 7Zadatel se dostavi na Dispecink Ul a vyzvedne si uzivatelské jméno a heslo. Heslo je doporuéeno si
na misté zmenit.

e Expirace pfistupového Gétu je max. po 1 roce od zfizeni. Zadatel i Garant bude 1 mésic pfed expiraci
upozornén ha zadany e-mail. O prodlouzeni pristupového Uctu Zada Garant e-mailem - jako odpoveéd
na e-mail s upozornénim na expiraci.

Upozornént: Pristup do pocitacové sité VFN se nezrizuje na pockani!

Povinnosti, pravidla a omezeni
Po dobu platnosti Gctu externiho uzivatele je externi uZivatel povinen dodrZovat nasledujici:

« stanovené povinnosti, pravidla a pfipadné restrikce v kap. 4.2 Radu pouzivani sité VFN externimiuzivateli
(SM-UI-02)
¢ pii pouzivani VPN pfistupu:
o stanovené povinnosti pro pfipojovani zafizeni do sité VFN definované v priloze ¢. 1 (SM-UI-02),
o navody a postupy pro VPN piipojeni do sité VFN uvedené na webovych strankach

https://www.vfn.cz/vpn
e aktualni informace uvedena na webovych strankach https://www.vfn.cz/externista.

Dokumenty ke staZeni

e Formulai F-VFN-463 Zadost o zfizeni pristupu externiho uzivatele do sité VFN
o R&d pouzivéni sité VFN externimi uzivateli (SM-UI-02)

Kontakt
Dispecink Ul
¢ V3eobecna fakultni nemocnice v Praze, U Nemocnice 499/2, 128 08 Praha 2

e Telefi
s E-mai

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni icely — nepadléha pravidlim fizeni dokumentace.
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POVINNOST ADMINISTRATORA V PRIPADE
BEZPECNOSTNIHO INCIDENTU NEBO
KYBERNETICKEHO UTOKU

Povinnosti administratora

V pripadé podezieni ¢i probihajicim bezpecnostnim incidentu nebo kybernetickém Gtoku je povinnosti spravce
nebo administratora konat bezodkladné a zajistit dostatek dlikazniho materialu:

k identifikaci zdroje nebo priciny,
k ¢emu doslo nebo jak se projevuje,
dasledkdim a moznym dopadtm,

u tohoto incidentu i utoku je vzdy povinen:

zajistit kopie logli nebo transakcnich zéznamt, pokud by to nezplisobilo jejich poskozeni nebo smazani,
iniciovat nebo pozastavit Sifeni ¢i poskozeni, zamezit incidentu nebo Utoku,
nemazat jakakoliv data o kybernetickém bezpeénostnim incidentu bez svoleni VFN, Policie CR nebo
NUKIB,
nahlasit toto podezi‘eni neodkladné na Pohotovost Ul jako bezpeénostni nebo kyberneticky incident:
v pracovni dny:
* od 7:00 do 16:00 na Dispe¢ink Ul na t
= od 16:00 do 7:00 na Pohotovost Ul na
o vikendu a svatcich na Pohotovost Ul na tel.

Dokument zobrazeny na intranetu VFN je Fizen sprivcem dokumentace VFN.
Po vytisténi slouZi pouze pro informativni ucely — nepadliéha pravidliim fizeni dokumentace.
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1 Ucel

Ucelem toho dokumentu je stanovit pozadavky vyplyvajici ze systému Fizeni bezpecnosti informaci ve VFN pro Dodavatele jako
provozovatele, Poskytovatele sluzeb nebo zajistujici podporu zakladnich sluzeb: zdravotnich sluzeb dle zakona ¢. 181/2014 Sb.,
o kybernetické bezpecnosti (dale jen ZKB).

Priloha vymezuje obecnd pravidla a zdsady kybernetické bezpecnosti vztahujici se na smluvni pInéni Dodavatele, pokud nejsou
detailné specifikovany Smlouvou. Tato pfiloha nerozsifuje predmét plnéni Dodavatele vymezeny smlouvou, ale pouze specifikuje
relevantni pozadavky systému Fizeni bezpecnosti informaci ve VFN, které musi Dodavatel pfi plnéni dodrzovat.

Dodavatel je povinen prokazatelné seznamit vSechny své zainteresované zaméstnance s obsahem tohoto dokumentu.

2 Bezpecnostni pozadavky

Dodavatel ve vztahu k predmétu pInéni smlouvy musi definovat v internich predpisech, konfiguracnich a instalacnich manualech,
postupech nebo jinych dokumentech slouzicich k predmétu dodavané sluzby ¢i musi plnit zde popsané povinnosti.

2.1 Obecna pravidla bezpe¢nosti informaci

Dodavatel je povinen:
e  vydefinovat rozsah praci/sluzeb/podpory v kompetenci Dodavatele a podminky spoluprace mezi smluvnimi stranami,

e  specifikovat popis pouzivani kazdé sluzby provozované nebo spravované Dodavatelem,
e stanovit cilové Urovné sluzby a neakceptovatelné nebo zakazané urovné sluzby,

e  vést seznam jednotlivcl, ktefi vzhledem ke svym preddefinovanym praviim a privilegiim jsou opravnéni zajistovat
smluvni sluzby,

e umoznit VFN pravo monitorovat nebo auditovat smluvni povinnosti i u Dodavatele,

e stanovit popis eskalace problému v pfipadech FeSeni havarie s popisem pravidel pro feseni havarijnich situaci,
o zajistit Skoleni zainteresovanych uzivatel(l a spravcd Dodavatele v metodach, postupech a v bezpecnosti,

e upfesnit podminky spoluprace Dodavatele se subdodavateli (tfeti stranou),

e informovat Objednatele o zplsobu fizeni rizik a o zbytkovych rizicich,

e informovat o vyznamné zméné dle § 71 a nasl. zakona ¢. 90/2012 Sb., o obchodnich korporacich, ¢i ekvivalentnim
postaveni, nebo o0 zméné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito aktivy,

e provést neprodlené nahlaseni identifikovanych bezpecnostnich udalosti a slabin kontaktni osobé za VFN.

2.2 Fyzicka bezpec¢nost

Dodavatel je povinen:

e nastavit komplexni opatreni fyzické bezpecnosti v prostiedi Dodavatele, jez zabrani nebo snizi pravdépodobnost vzniku
ohrozeni IS zakladni sluzby, ztrat dat a jiného duSevniho vlastnictvi, pferuseni Cinnosti ¢i poskozovani jinych dileZitych
zajmQ VFN,

e dodrzovat reZimova nebo organizacni opatfeni VFN pfi viezdu do objektd nebo vstupu do prostor nebo prekonavani
fyzickych/logickych zabran téchto objektd nebo prostor VFN,

e dobrovolné se podrobit pfipadnym kontroldam vnasenych/vynasenych osobnich véci nebo jakychkoliv predmétd pri
vstupu nebo odchodu z objektl nebo prostor VFN provadéné opravnénymi zaméstnanci VFN (ostraha, vratny, recepce
apod.),

e neprovadét fotografovani, video/audio zaznam nebo kopirovani/scanovani dokumentd bez souhlasu opravnéného
zameéstnance VFN. V prostorach kategorie zony ,,C* (napf. serverovna) pouze na zakladé pisemného povoleni vedeni
VFN.

23 Bezpecnost lidskych zdrojiu

Dodavatel je povinen:
e  prokazatelné seznamit zaméstnance Dodavatele s dodrzovanim bezpecnostnich pravidel a zdsad pozadovanych VFN,

e dodrzovat ochranu aktiv VFN pred neautorizovanym pristupem, vyzrazenim, modifikaci, zni¢enim nebo narusenim,
e zachovavat micenlivost o dvérnych Udajich nebo sdélenich VFN a o jejich ochrané,
e  stanovit odpovédnosti zaméstnanc Dodavatele pro nakladani s informacemi,

e  poucit zaméstnance Dodavatele hlasit zjiSténé bezpelnostni udalosti nebo jina bezpecnostni rizika odpovédné osobé
Dodavatele,

e  provadét pravidelné skoleni zaméstnanct Dodavatele v souvislosti s bezpecnosti informaci,

e  pfi poruseni pracovnich povinnosti zaméstnance Dodavatele ve vztahu k bezpecnosti informaci nebo zpdsobeni
bezpecénostniho incidentu, musi byt zahajeno formalini disciplinarni fizeni. Zplsob Fizeni odpovida povaze poruseni nebo
incidentu a jeho dopadu na VFN.
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24 Rizeni p¥istupu
Dodavatel je povinen:
e  dodrzovat princip minimalnich opravnéni: pridélovat opravnéni na nejnizsi mozné drovni, kterd umozni jejich spravnou
funkci,
e dodrzovat poZadavky na fizeni pfistupu:
o definovat procesy pridélovani, spravy opravnéni, pravidelné provadét audit pridélenych opravnéni a
odstranovat ucty pti odchodu zaméstnance nebo zméné jeho zarazeni,

o  pridélovat privilegovana opravnéni takovym zplsobem, aby byla zajiSténa jednoznacna auditovatelnost vsech
krok@ provedenych pod témito Ucty ve vztahu ke konkrétnim osobam.

25 Bezpecné chovani uzivateld

Uvedené povinnosti se vztahuji na prostredi VFN nebo zafizeni pouzivané ke spraveé nebo administraci predmétu smlouvy.
Zaméstnanec Dodavatele:
e nesmi Sifit a védomeé pouZivat SW ziskany v rozporu s pravnimi predpisy, zejména s autorskym zakonem a SW, ziskany
v souladu s témito predpisy nesmi uzivat v rozporu se smlouvou,

e musi pouzivat pocitacové prostiedky a SW vybaveni VFN jen v ramci smluvniho ujednani a stanovené kompetence,
e je povinen respektovat pravidla tvorby a nakladani s pfistupovymi hesly definovana VFN,

e je povinen zachovavat ddvérnost hesel jemu pfidélenych v ramci své kompetence,

e nesmi zadnymi prostiedky se pokusit ziskat pristupova prava i privilegovany stav, ktery mu nebyl pridélen,

e nesmi se pokusit ziskat pfistup k chranénym informacim a datfim jinych uzivatelli nebo systém,

e musi dodrzovat pfedepsana opatfeni pro uziti prostredkd pro vzdaleny pristup (aktualizace systému, spustény FW a
antivir, vyuZiti vefejnych siti apod.).

2.6 Bezpecnost mobilnich zaFizeni a vzdaleného pFistupu

Pristup externich zafizeni do prostredi Objednatele je moZzny po provedeni registrace zafizeni pfi dodrzeni postupu ,Pfistup do
pocitaCové sité VEN pro externi zaméstnance/firmy", zde uvedenych povinnosti a smérnice Pouzivani sité VFN externimi uzivateli
(SM-UI-02). Uzivatel Dodavatele pripojeny do sité VFN je povinen:
e  pouzivat je pouze k UCeldm a po dobu souvisejicim s vykonem smluvni ¢innosti v takovém rozsahu, ktery odpovida
potfebam uzivatele pro vykon této cinnosti,

e  pouzivat své pripojeni takovym zplsobem, ktery nenarusi funkci sité ani prava ostatnich uzivatel@,

e  chranit sva hesla pred vyzrazenim, a v pfipadé podezieni, Ze heslo zna jind osoba, tuto situaci neprodlené nahlasit
Poskytovateli pfipojeni,

e zabranit vyuZiti ¢i zneuZiti jeho vzdaleného pfipojeni treti osobou,
e chovat se v souladu s dobrymi mravy a pravnim fadem Ceské republiky.

2.7 Ochrana pred $kodlivym kédem

Ve vztahu k dodavatelskym pracim a sluzbam zajist'ujicim provoz a fungovani zakladnich sluzeb VFN musi byt zajisténa ochrana
vnéjsiho perimetru Dodavatele, komunikace, IS, UloZist' a koncovych stanic nebo mobilnich zafizeni pfed Skodlivym kddem.

2.8 Zalohovani a obnova dat

Dodavatel je povinen provadét zalohovani dat a informaci v provozovanych nebo spravovanych HW, IS a jejich datech k zajisténi
jejich dostupnosti v pfipadé nestandardnich udalosti (chyba pamétového média, havarie systému, poskozeni integrity dat atp.),
aby bylo mozné zalohovana data pouzit pro jejich obnovu nebo presun do jiného prostiedi.
Zélohovana data musi splfiovat pozadavky:

e na kompletni obnovu dat,

e  dodrzet maximalné tolerovany prostoj (MTD) definovany ve smlouve,

e  pravidelné provadéni zaloh a testovani jejich obnovy,

e zajisSténi ochrany zaloh a obsaZenych dat vCetné jejich integrity,

e vydefinovana sprava (vCetné Fizeni pfistupu), doba uchovani, cykly a pocet kopii zalohovanych dat.

2.9 Technické zranitelnosti

Dodavatel je povinen:
e identifikovat a odstranovat technické zranitelnosti spojené s bezpecnostnim nastavenim nebo fungovanim jim
provozovanych/spravovanych zafizeni nebo systém(,

e upozornovat VFN na identifikované zranitelnosti zafizeni nebo systém@ ve spravé VFN nebo subdodavatel(,

e  provadét ovéreni/testovani opravy zranitelnosti v testovacim nebo integracnim prostiedi pred instalaci opravy
programového vybaveni do produkéniho prostiedi.
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Bezpecnost komunikaéni sité

Dodavatel je povinen omezit riziko napadeni systém@ nebo sluzeb prostfednictvim pocitatové sité, napf. vyuzitim:

2,11

Sifrovani,

fizené kontroly pfistupu,

zamezenim napadeni aktivnim ttocnikem,
fizenim zatéze,

zajiSténim integrity dat,

samostatné lokalni site,

vicelroviiovou bezpecnosti,

vyuzitim vhodné sité.

Bezpecnostni zasady pro praci s daty

Dodavatel je povinen:

2.12

dodrzovat stanovena pravidla ochrany dat zahrnuijici specidini nakladani s tajnymi, déivérnymi, osobnimi a citlivymi tdaji
dle jednotlivych zakont (napf. nafizeni ¢. 2016/679 - GDPR, zakona ¢. 110/2019 Sb., zakon ¢&. 412/2005 Sb. apod.),

zajistit Fizeni pFistupu k datlim s vyuZitim principu minimalnich opravnéni,
ochranit data pfi prenosu, predani a v datovém UloZisti,

plnit povinnosti ochrany osobnich Udajd, a to pfedevsim technicka nebo organizacni opatfeni, hldSeni Gniku osobnich
Udajd, spoluprace na feseni incident nebo auditu ochrany osobnich tdajt apod.,

dodrzet zavazek dodavatele (a subdodavatele) neporusovat integritu a dostupnost aktiv,

stanovit omezeni platna pro kopirovani a Sifeni informaci,

pfijmout opatfeni zajist'ujici vraceni ¢i znieni informaci po ukoncéeni smluvniho vztahu nebo v jeho pribéhu,
definovat postupy bezpecné likvidace dat.

Pouzivani kryptografické ochrany

Dodavatel je povinen:

2.13

vyuzivat Urovné ochrany s ohledem na typ a silu kryptografického algoritmu ve vztahu k citlivosti jednotlivych
informacnich aktiv,

zohlednovat znama nebo odhalena rizika a zranitelnosti pro pouZité typy a sily kryptografickych algoritm@ vyménou
za ,bezpecné" (neprolomené) kryptografické algoritmy.

Akvizice, vyvoj a udrzba informacénich systému

Dodavatel je povinen:

2.14

dodrZovat bezpecnostni pravidla, noremy a best practices (napf. OWASP - Open Web Application Security Project)
v ramci celého Zivotniho cyklu nakupu a vyvoje SW od zadani, navrhu, pres vyvoj a testovani az po nasazeni do provozu,

zavést oddéleni roli vyvoje, testu a provozu; vytvaret a provozovat vyvojové, integraCni, testovaci a provozni prostredi
tak, aby byla zcela oddélena v sitich a byla podporovana oddélenymi stroji,

zohlednit bezpecnostni poZzadavky VFN na dodavany nebo vyvijeny SW, a to predevsim:
o  podporované frameworky a platformy v prostfedi VFN,
o  nefunkéni bezpefnostni pozadavky,
o  provadét ovéreni codereview v jednotlivych fazich vyvoje a testovani,
o  spolupracovat na bezpeCnostnim testovani véetné penetracnich testd,
o  dodavat systémové a provozni bezpecnostni dokumentace,
stanovit zplsob pfevzeti, akceptace a instalaci do produkéniho prostredi,
pouzivat jasny a specifikovany proces fizeni zmén.

Zvladani bezpec¢nostnich incidentu

Dodavatel je povinen:

mit ve svém prostfedi zavedeny systém hlaseni, upozorfiovani a vySetfovani bezpecnostnich nebo kybernetickych
incidentd a pripadd prolomeni bezpecnosti,

neprodlené oznadmit Objednateli bezpeCnostni nebo kyberneticky incidenty a prolomeni bezpecnosti v prostiedi
Dodavatele nebo Objednatele,

spolupracovat s Objednatelem na vysetfeni, vyhodnoceni a pfijeti opatfeni z bezpecnostniho nebo kybernetického
incidentu v prostiedi Objednatele.
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2.15 Rizeni kontinuity ¢innosti

Dodavatel je povinen:
e vytvorit takové postupy a fungujici prostfedi, které umozni zajistit kontinuitu a obnovu klicovych procesd a cinnosti
zakladnich sluzeb VFN provozovanych nebo spravovanych Dodavatelem HW, IS a jejich dat v pfipadé jejich naruseni

nebo ztraty,

e  provadét pravidelné testovani, vyhodnocovani a pfipadné aktualizovani havarijnich plant obnovy (DRP).

2.16 Legislativni a normativni poZadavky

Dodavatel je povinen spinit legislativni a normativni poZzadavky:
e  zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a vyhlasku ¢. 82/2018Sb., o kybernetické bezpecnosti,

e nafizeni EU ¢. 2016/679, o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd a o volném pohybu
téchto Udajd (GDPR),
e zdkon ¢. 110/2019 Sb., zpracovani osobnich udajt,

e smérnici EU ¢. 2016/1148, o opatfenich k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systém
(NIS),

e nafizeni EU ¢ 910/2014, o elektronické identifikaci a sluzbach vytvafejicich divéru pro elektronické transakce
na vnitfnim trhu (eIDAS),

e standardy systému fizeni bezpecnosti fady ISO/IEC 27000 — Information Security Management System (ISMS),
predevsim ISO/IEC 27001, ISO/IEC 27002 a ISO/IEC 27799,

e a souvisejici normy nebo best-practice.

2.17 Kontroly zavedeni bezpe¢nostnich opatieni

Dodavatel je povinen provadét kontroly zavedenych bezpecnostnich opatreni v prostifedi Dodavatele v pravidelnych intervalech a
nasledné prijimat odpovidajici preventivni nebo systémova nebo organizacni opatieni na zjisténé nedostatky nebo zranitelnosti a
umoznit VFN ovéFeni provadéni kontrol a aplikaci naslednych opatfeni.

2.18 Audity pInéni bezpe¢nostnich poZzadavki

Dodavatel je povinen umoznit VFN provedeni auditu plnéni poZadavki uvedenych v tomto dokumentu nebo s kterymi byl
prokazatelné Dodavatel seznamen, a to po predchozim upozornéni. Audit bude proveden zameéstnanci VFN nebo jim smluvné
povérenym subjektem.
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