Smlouva o poskytovani a podpoie produktii Aspe®

NiZe uvedeného dne, mésice a roku uzavieli:

Kraj Vysocina
se sidlem Zizkova 1882/57, 586 01 Jihlava
1C: 70890749
E — mail pro smluvni komunikaci: posta@kr-vysocina.cz
(dale téz jen jako ,,Zakaznik™)

IBR Consulting, s.r.o.
se sidlem Sokolovské 352/215, Vysoc€any, 190 00 Praha 9
1C: 25023446
OR: C 235748 vedena u Méstského soudu v Praze
E — mail pro smluvni komunikaci: info@ibrconsulting.cz
(déle téz jen jako ,,IBR*)

tuto

smlouvu o poskytovani a podpore produktia Aspe®



2/13

Smlouva o poskytovani a podpore produktt Aspe

Smluvni strany se dohodly na tom, Ze dnem ucinnosti této smlouvy se zrusuje Smlouva o
dilo ¢. 2007-09339-1 ze dne 17. 12. 2007, véetné v§ech Dodatku.

Vyklad pojmu

Pro ucely této smlouvy maji ddle uvedené pojmy tento vyznam:

Produkt

- AspeEsticon® je softwarovy nastroj uréeny pro piipravu a realizaci stavebnich projekti

Vyluénym vlastnikem a vykonavatelem veskerych majetkovych prav k Produktu je IBR.

Licence

Zahrnuje nevyhradni uzivatelské opravnéni Zakaznika k uziti Produktu (véetné jeho pozdéjsich
Upgrade a Update) k provadéni zaznamu instrukei nebo programovych dat prostfednictvim
prenosu z pamétovych jednotek nebo datovych nosi¢li do pocitace Zakaznika za tcelem
zpracovani ¢i vyhotoveni kopie ve strojovém kodu, a to vlastnich dat a pro vlastni potiebu
Zakaznika, v mnozstvi odpovidajicim poctu sjednanych stanovist' (jednotlivych PC), a to
s izemni platnosti pro CR a SR; licence se udéluje za uplatu a na sjednanou dobu, jejiz béh
pocind dnem nasledujicim po dni zaplaceni sjednané ceny (nebo jeji splatky) a konéi poslednim
dnem trvani této smlouvy.

Licence zavazuje Zakaznika zdrZet se uzivani Produktu bez platné licence ¢i jiného svoleni,
jakoz 1 zdrzet se rozmnozovani Produktu a jakychkoliv zmén, kopirovéani, Sifeni,
zptistupniovani, oprav, uprav ¢i jinych zasahti do Produktu ¢i prenechani Produktu k uzivani
treti osobé.

Aktivace licence se provadi prostiednictvim licen¢niho souboru doruceného IBR Zakaznikovi
elektronickou formou.

Update

Pravidelna aktualizace Produktu - zejména provedeni mensSich oprav a Uprav pro zlepSeni
funkénosti ¢i odstranéni zavad Produktu; Update provadi IBR, a to u kazdého Produktu,
zpravidla 2 x ro¢né, vzdy v 5. a 10. kalendainim mésici roku.
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Upgrade

Pravidelnda podstatna Gprava nebo vylepseni funkénosti Produktu; Upgrade provadi IBR, atou
kazdého Produktu, zpravidla 1 x za 2 roky.

Maintenance

Zahrnuje Maintenance provozu a Maintenance licenci.

Maintenance provozu

Zahrnuje Technickou podporu a Skoleni ve vztahu k Produktu.

Technicka podpora

a. Hotline — poskytovani pomoci pfi feSeni provoznich problémi, poruchovych stavi
Produkti prostiednictvim telefonického anebo emailového poradenstvi, a to
v pracovnich dnech v dobé od 8:00 hod. do 16:00 hod.,

b. Servis, implementace a odstrafiovani poruch

1. Servis — poskytovani technické pomoci pti praci s Produkty u Zékaznika nebo
vzdalenym piistupem
1. Pristup do uzivatelské sekce stranek Aspe — zaloZenim pfistupi uzivatelim
Zakaznika do uzivatelské sekce
1. Implementace — implementac¢ni sluzby poskytované dle dohody se Zakaznikem:;

soucasti téchto sluzeb bude navrh poZadovaného feSeni, zahrnujici i plan
pozadovanych uprav
iv.  Odstraniovani poruch — odstraniovani poruchovych stavli Produktl na zakladé
nahlasenych pozadavki Zakaznikt
c. Instalace Update/Upgrade v ramci pravidelné aktualizace

Zakaznik se zavazuje poskytovat maximalni soucinnost pfi odstraniovani chyb poruchovych
stavii Produktu.

Skoleni

Skoleni uzivatela Zékaznika dle jeho pozadavkil, a to vzdy dle zavazné struktury a naplné
Skoleni Produktu dle standardii IBR; vSechna Skoleni je mozné je zahrnout do systému
vzdélavani CKAIT; $koleni Produktl je dle standardti IBR rozdéleno do max. 3 tirovni, kde
urovenn Basic je povinné uvodni $koleni, urovent Advanced je navazujici Skoleni s ur€itym
zamétenim a urovent Master je urena pro budouci administratory Produktu.
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Skoleni Produktu Aspe je strukturovano nasledovné:

AspeEsticon

e AspeEsticon Basic — celodenni Skoleni urcené pro prvotni sezndmeni s
celym programem; naplni Skoleni je ovladani a orientace v programu,
jednotlivych modulech, jejich nastaveni a celkovy piehled o praci v nich a
moznostech vystupi

e AspeEsticon Advanced

[ ]

Ptiprava projektu — navazujici $koleni zamétené na piipravu rozpoctu,
kde hlavnimi tématy jsou zejména sestaveni soupisu praci dle tfidnikil
nebo s vyuzitim 3D modelu, tvorba mikrorozpoctl, nebo také prace se
zcela novymi vykazy vymér; novinkou pak je piiprava harmonogramu
ve fazi ptipravy projektu, dale ptenosy dat a moznosti vystupi
Realizace stavby — pokracujici Skoleni uréené pro fazi realizace stavby
a jeji sledovani pomoci zjistovacich protokolt, ZBV a faktur;
standardem Produkti se jiz diive stala moZnost fakturace ve spole¢nosti
(dfive sdruzeni) a aktualizace harmonogramu v prubéhu realizace;
obrovskou novinkou je pak propojeni s 3D modelem

Ocenéni a kalkulace — dal$i navazujici Skoleni ur¢ené pro kalkulanty
nabidek, kde se naugi pracovat s ceniky OTSKP, URS Praha, ¢i vytvaiet
vlastni ceniky na zékladé¢ jiz zkalkulovanych staveb, typy kalkulaci
(vykonem, nebo normou) nebo noveé vyuziti mikrorozpocéti a 3D
modeli

Investor — pokracujici Skoleni urcené pro investory ve vSech typech
vystavby, ktefi vypisuji soutéze pro zhotovitele a potiebuji porovnat
nabidky jednotlivych uchazecl, vyhodnotit je dle ceny a splnéni
parametrt soutéze, nebo nové dle multikriteridlnich pozadavki

e AspeEsticon Master — $koleni v urovni Master je navazujici Skoleni na
urovenn Advanced a je uréeno pro uzivatele, ktefi potiebuji ziskat odborné
znalosti jako admin aplikace AspeEsticon

IBR je povinen poskytovat Zakaznikovi aktualni Skolici dokumentaci dle standardt IBR.
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Maintenance licenci

Zahrnuje ohledné Produkti Rozvoj Frontend a Rozvoj Backend, Zmény a Evidenci, provadéni
zasahd (zmén, uprav, rozsiteni atd.) v ¢astech Produktu Frontend nebo Backend.
Rozvoj Frontend

Rozvoj Frontend provadi IBR na zdkladé analyzy rozvojového pozadavku, odsouhlasené
Zakaznikem a za podminek se Zakaznikem individudlné sjednanych (termin, cena,
funkcionality).

Rozvoj Backend

Rozvoj Backend provadi IBR na zédkladé analyzy rozvojového pozadavku, odsouhlasené
Zakaznikem a za podminek se Zéikaznikem individudlné sjednanych (termin, cena,
funkcionality).

Zmén

Zakazniky pozadované Upravy, zmény, rozSifeni funkcionalit a pfizpisobeni programového
vybaveni Produktu; Zmény budou IBR rozitazeny do 3 skupin:

e Skupina I — Zména vramci ,hlavniho sméru vyvoje* a objevi se
v Update/Upgrade, zahrnuti Zmeény do distribuované verze v ramci
pravidelné aktualizace zajisti IBR

e Skupina II — Zména vradmci ,hlavniho sméru vyvoje* ale potiebna
v mimotadné aktualizaci, kterou zajisti pro Zakaznika IBR za podminek se
Zakaznikem individualné sjednanych, Zména pak bude k dispozici viem
zdkaznikim a  uzivatelim  Produktu v nésledujici  pravidelné
Update/Upgrade

e Skupina III — V rdmci ,.individudlniho vyvoje®, ktera bude urcena jen pro
jednoho konkrétniho Zakaznika, bude obsazena v mimofddné nebo
pravidelné aktualizaci, kterou zajisti IBR za podminek se Zakaznikem
individualné sjednanych

Evidence

Evidence Zmén v rdmci jednotného systému, kterd bude slouzit jako jednotny systém pro
stanoveni planu rozvoje, ke stanoveni priorit a harmonogramii vyvoje Produktu, provozovana
IBR na samostatné adrese, nebo v ramci stranek Aspe; Zdkaznik ma piistup ke ¢teni vSech
Zmén i od jinych Zéakaznikt a jinych uzivatelti Produktu; u kazdého pozadavku na Zménu bude
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popsan nejen pozadavek, ale také bude pfiloZzena analyza feSeni s poptdvanym terminem
dokonceni této Zmény; po realizaci pozadavku na Zménu zde bude pfistupnad uzivatelska
dokumentace a informace o verzi, ve které bude Zména zapracovana; Evidence bude slouzit
také jako evidence analyzy, testovani a rozdilové dokumentace k pozadovanym Zménam.

Spravcem Evidence je IBR, a ma také koneCny hlas pii rozhodovani o prioritach a
harmonogramu vyvoje, piipadné rozhodne o vyfazeni Zmény z harmonogramu vyvoje;

IBR poskytne Zéikaznikovi aktudlni uZivatelskou dokumentaci Produktu a rozdilovou
dokumentaci ke Zménam Zakaznikem pozadovanych uprav vychazejici z Evidence.

L
Predmét smlouvy

1.1 Licence

Uzavienim této smlouvy ziskava Zakaznik Licenci pro Produkt vcetné jeho Upgrade a Update,
pro pocet uzivatelskych stanovist’ tak, jak je specifikovano v seznamu licenci a sluzeb, ktery je
prilohou é&. 1 této smlouvy (déle téz jen jako ,,Seznam™).

1.2  Doba Licence
Licence je sjednana na dobu, G¢innosti této smlouvy.

1.3 Maintenance

IBR se zavazuje v dob¢ trvani této smlouvy poskytovat Zakaznikovi sluzby Maintenance,
a to vrozsahu stanoveném v Seznamu, piipadné v rozsahu sjednaném mezi Zakaznikem
a IBR ad hoc na zéklad¢ pozadavku Zakaznika na Rozvoj Frontend a/nebo Zmény.

11.
Cena

2.1
Zakaznik se zavazuje za poskytovani Licence a za poskytovani Maintenance platit IBR cenu ve
vyS$i stanovené podle piilohy ¢.1. této smlouvy.
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2.2

Cena vychazi z Ceniku IBR (dale téZ jen jako ,,Cenik®). Aktualni Cenik je prilohou &. 2 této smlouvy.
Zménu Ceniku je IBR opravnén provést jednou roéné; zménu Ceniku oznami IBR Zakaznikovi pisemné,
pricemz zména Ceniku se na tuto smlouvu a podle ni poskytovana plnéni vztahuje az od prvého dne
kalendarniho roku bezprostiedné nasledujiciho po roce, v némz byla zména Ceniku Zakaznikovi
oznamena.

2.3
Cena je splatna tak, ze:

a) jeji ¢ast v rozsahu ceny za Licenci je splatna ihned po ucinnosti této smlouvy a
b) jeji ostatni ¢asti v rozsahu ceny za Maintenance jsou splatné vzdy dopiedu, a to ro¢né
dle piilohy €. 1 této smlouvy, tj.

pro obdobi od u¢innosti smlouvy do 31.12. daného kalendainiho roku v pomérné vysi
po¢tu mésicti do konce roku ihned po ucinnosti této smlouvy. Pro obdobi kazdého
nasledujiciho kalendainiho roku doby trvani této smlouvy je splatnd vzdy pfedem v plné
vysi do 31.1. daného kalendarniho roku.

2.4
Cena je splatnd na zékladé faktury IBR s ndlezitostmi danového dokladu, dorucené
Zakaznikovi. Splatnost faktury je 14 dnt, neni-li uvedena doba pozdéjsi.

2.5

V piipadé prodleni Zakaznika s uhradou ceny nebo jeji ¢asti dle této smlouvy se Zakaznik
zavazuje uhradit IBR smluvni pokutu ve vysi 0,05 % z dluzné ¢astky za kazdy pracovni den
prodleni.

V ptipadé prodleni Zakaznika del$im nez 30 dni se zaplacenim sjednané ceny nebo i jen jeji
¢asti je IBR opravnén od této smlouvy odstoupit.

2.6

Zaplacenim se pro ucely této smlouvy rozumi odepsani ptislusné ¢astky z uctu Zakaznika ve
prospéch uctu IBR, ktery je spravcem dané (finanénim ufadem) zveifejnén zpisobem
umoznujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. ¢) zakona ¢. 235/2004
Sb., o dani z pfidané hodnoty, ve znéni pozd¢jSich predpist (déale jen ,,zdkon o DPH®).
V ptipadé, Ze v dobé platby tento ucet nebude zvefejnén u spravce dané, zaplati Objednatel

cenu na jiny ucet Zhotovitele, ktery bude zvefejnén v souladu s § 109 odst. 2 pism. ¢) zdkona o
DPH.
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Pokud se po dobu u¢innosti této smlouvy IBR stane nespolehlivym platcem ve smyslu
ustanoveni § 109 odst. 3 zdkona o DPH, smluvni strany se dohodly, Ze Zakaznik uhradi DPH
za zdanitelné plnéni pfimo piislusnému sprévci dané. Zakaznikem takto provedena uhrada je
povazovana za uhrazeni ptislusné ¢asti smluvni ceny rovnajici se vysi DPH fakturované IBR.

1.
Doba smlouvy

3.1
Tato smlouva se uzavira na dobu neurcitou.

3.2

Kterdkoliv ze stran je opravnéna od této smlouvy odstoupit z diivodi a zplisobem stanovenym
touto smlouvou a/nebo pravnim piedpisem. Odstoupenim od smlouvy se tato smlouva zrusuje
ke dni odstoupeni.

33

Kterdkoliv ze smluvnich stran je opravnéna tuto smlouvu kdykoliv pisemné vypovédeét, a to i
bez uvedeni diivodu, a to prostfednictvim e-mailu pro smluvni komunikaci uvedenou v zéhlavi.
Je—1li vypoveéd dorucena druhé strané do 30.6. kalendainiho roku, skon¢i vypovédni doba dnem
31.12. daného kalendéainiho roku. Je — li vypoveéd’ doru¢ena druhé stran€ po 30.6. kalendainiho
roku, skon¢i vypoveédni doba dnem 30.6. nasledujiciho kalendainiho roku.

3.4

V ptipadé poruseni kterékoliv povinnosti Zakaznika tykajici se vykonu prav z Licence je IBR

opravnén od této smlouvy odstoupit.

IV.
Duvérnost informaci

4.1

V ramci a/nebo v souvislosti s plnénim této smlouvy miize dojit k tomu, ze Zakaznik i IBR
bude seznamen a/nebo se dozvi (at’ jiz formou pisemnych ¢i elektronickych materiald, Gstnich
sdéleni nebo empirického pozorovani) o podstaté¢ fungovani, principech a obsahu zdrojového
kédu Produktl, pladnech, néavrzich, udajich, informacich o ¢innosti, finan¢nich pozicich,
obchodnich a technickych informacich, obchodnim tajemstvi, zakonem chranénych
informacich a dalSich divérnych informacich tykajicich se a/nebo nalezejicich druhé strané,
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jejichz neopravnéné vyuziti, pouziti nebo sdéleni by mohlo zptisobit nebo zptisobilo podstatné
a potencialné nenapravitelné poskozeni hodnoty obchodni ¢innosti a majetku druhé strany.

4.2

L,Duveérné informace®™ jsou veskeré udaje nebo informace kromé Obchodnich tajemstvi, jez
predstavuji uréitou hodnotu pro smluvni stranu a jez nejsou obecné znamy jejich konkurentim.
Ve smyslu vySe uvedeného zahrnuji Divérné informace zejména seznamy veskerych udajt
o vykonnych pracovnicich a zaméstnancich smluvni strany, marketingové techniky a
informace, ceniky, cenové politiky, obchodni metody, smlouvy a smluvni vztahy se zadkazniky
a dodavateli, pocitatovy software (vcetné informaci o pfedmétovych a zdrojovych kodech
Produkti), databazové technologie, systémy, struktury a architektury, plany obchodnich akvizic
a plany akvizic nového personalu. Duvérné informace dale zahrnuji téz veskeré takové
informace, které smluvni strana oznaci jako Divérné informace.

4.3

,»Obchodni tajemstvi® tvoii konkurenéné vyznamné, urcitelné, ocenitelné a v piislusnych
obchodnich kruzich bézné nedostupné skutecnosti, které souviseji s smluvni stranou, jejichz
utajeni smluvni strana ve svém zajmu odpovidajicim zplisobem zajist'uje. Obchodni tajemstvi
tak znamend zejména pocitacovy software véetné piedmétovych a zdrojovych koda Produktt
Aspe a veskeré informace tykajici se IBR, bez ohledu na jejich formu, zejména veskeré
informace technické i netechnické povahy, vzorce, vzory, kompilace, programy, nastroje,
metody, techniky, nakresy, procesy, finan¢ni data, finan¢ni plany, produktové plany nebo
seznamy skute¢nych ¢i potencialnich zdkazniki ¢i dodavateli, jez nejsou obecné zndmé nebo
dostupné vefejnosti a jez

a) vytvareji skute¢nou nebo potencidlni ekonomickou hodnotu tim, Ze nejsou obecné
znamé nebo snadno zjistitelné jinymi osobami, jimZ by ze sdéleni nebo vyuziti téchto
informaci mohla vzniknout ekonomicka hodnota, a

b) jsou pfedmétem snahy o utajeni téchto informaci, a to v rozsahu pfiméifeném danym
okolnostem.

Obchodni tajemstvi dale zahrnuje veskeré informace uvedené v tomto odstavci, které smluvni
strana ziska od jiné osoby a s nimiz naklada jako s chranénymi informacemi nebo jez oznaci
jako Obchodni tajemstvi.
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4.4
,Duveérné informace* a ,,Obchodni tajemstvi* nezahrnuji jakékoli informace:

a) jeZjsou nebo se stanou obecné znamymi (jinak nez v dusledku poruseni této smlouvy;

b) jez Zakaznik nezéavisle ziskal nebo ziskd, vytvofil nebo vytvoii bez poruseni podminek
a ustanoveni této smlouvy;

c) jezjsou Zakaznikovi znamy.

4.5
Zakaznik se zavazuje a souhlasi, Ze:

a) zachova mlcenlivost ohledné veskerych Dlvérnych informaci a Obchodnich tajemstvi
a bude je chranit s vynaloZenim nejméné takové péce, jakou vynaklada pii ochrané
svych vlastnich informaci podobného vyznamu, avSak v zadném piipad€ v niz§im
rozsahu, neZ je pfiméiena péce;

b) nevyuzije zddné Dlivérné informace ani Obchodni tajemstvi, ani pro sebe ani pro jiné¢ho
k jakémukoli uc¢elu krome plnéni této smlouvy;

¢) nezptistupni Obchodni tajemstvi ani Divérné informace tieti osobé bez piedchoziho
pisemného souhlasu IBR;

Smluvni strany vyslovné sjednavaji, Zze k poruSeni povinnosti Zékaznika dle tohoto bodu 4.5
nedojde, je-li zpfistupnéni informace vyzadovano zakonem ¢i jinym pravnim piedpisem véetné
prava EU nebo zdvaznym rozhodnutim opravnéného orgénu vefejné moci, jestlize Zakaznik
v takovém ptipadé anonymizuje veskeré cenové udaje, které jsou obsahem piilohy ¢ 1 (Seznam)
a prilohy €. 2 (Cenik) této smlouvy.

4.6

V piipadé, Ze smluvni strana porusi kteroukoliv ze svych povinnosti dle bodu 4.5 tohoto ¢lanku,
zavazuje se zaplatit druhé stran¢ smluvni pokutu ve vysi 50.000,- K¢ za kazdé jednotlivé
poruseni povinnosti. Sjednani ani zaplaceni smluvni pokuty se nedotyka naroku smluvni strany
na ndhradu Skody v plné vysi.

4.7

Zakaznik prohlasuje, Ze si je védom vysoké dulezitosti, kterou IBR, jako technologicka
spole¢nost, priklada ochrané¢ Divérnych informaci a Obchodniho tajemstvi a Ze zejména
z tohoto diivodu povazuje vysi sjednané smluvni pokuty za ptiméfenou hodnoté a vyznamu
zajiStované povinnosti. V ptipadé, ze Zakaznik porusi kteroukoliv ze svych povinnosti dle bodu
4.5 tohoto ¢lanku, je IBR opravnén od této smlouvy odstoupit.



11/13

Smlouva o poskytovani a podpore produktt Aspe

V.
Bezpecnostni ustanoveni

5.1
Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tykd bezpecnosti
informaci.

5.2
Zhotovitel se zavazuje dodrZzovat pozadavky a opatfeni pro zajisténi bezpe¢nosti informaci a
informacnich aktiv Objednatele uvedené v piiloze €. 3 této smlouvy.

53

Zhotovitel je povinen zajistit plnéni bezpecnostnich opatieni a pozadavkl stanovenych touto
smlouvou ve stejné mife u vSech pripadnych subdodavateli ¢i jinych osob, které maji pristup k
informa¢nim aktiviim Objednatele prostiednictvim dodavatele.

5.4

Zhotovitel je povinen zachovavat ml¢enlivost o v§ech skutecnostech a informacich, které mu
byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, predany c¢i
sdéleny, nebo o nichz se jakkoliv dozveédél, vyjma téch, které jsou v okamziku, kdy se s nimi
Zhotovitel seznamil, prokazatelné vefejné piistupné nebo téch, které se bez zavinéni
Zhotovitele vefejné pristupnymi stanou (dale jen ,,divérné informace®). Zhotovitel nesmi
davérné informace pouzit v rozporu s jejich tcelem, nesmi je pouzit ve prospéch svilij nebo
tietich osob a nesmi je pouzit ani v neprospéch Objednatele. Povinnosti dle tohoto odstavce je
Zhotovitel povinen zachovavat i po zéniku této smlouvy, vyjma piipadt, kdy se davérné
informace stanou prokazatelné vefejné ptistupné bez zavinéni Zhotovitele. Povinnosti dle
tohoto odstavce se nevztahuji na ptipady, kdy je Zhotovitel povinen zvefejnit diveérnou
informaci na zakladé povinnosti ulozené Zhotoviteli pravnim piedpisem nebo rozhodnutim
organu vefejné moci.

5.5

Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku, je Objednatel opravnén uctovat
Zhotoviteli smluvni pokutu ve vysi 10.000,- K¢, a to za kazdé jednotlivé poruseni povinnosti
obsazenych v tomto ¢lanku. Celkova smluvni pokuta nesmi prevysit celkovou cenu za dilo.

5.6
Nedilnou soucasti této smlouvy je Ptiloha ¢.3 — Pozadavky a opatfeni pro zajisténi
bezpecnosti informaci a informacnich aktiv Objednatele.
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VI
Zavéreéna ustanoveni

6.1

Komunikace mezi smluvnimi stranami bude probihat bud’ prostfednictvim kontaktnich e-
mailovych adres uvedenych v zdhlavi smlouvy nebo josefhanus@ibrconsulting.cz a
pavlinec.p@kr-vysocina.cz, nebo datovymi schrankami nebo pisemné.

6.2

Sjednani ani zaplaceni jakékoliv smluvni pokuty sjednané v ramci této smlouvy se nedotyka
naroku IBR na nihradu $kody v plné vysi. Zakaznik je povinen kazdou Skodu hradit IBR
v penézich, nesd¢li-li IBR v konkrétnim pfipadé Zakaznikovi pisemné, Ze trva na nahradé
Skody formou uvedeni do pivodniho stavu. Smluvni strany smluvné vylucuji jakékoliv naroky
Zakaznika viu¢i IBR na nahradu skody vzniklé v jakékoliv souvislosti s touto smlouvou
prevysujici celkem castku 10 000 000 K¢&. Tuto smlouvu je moZzno ménit pouze pisemnou
dohodou smluvnich stran; jind, nez pisemna forma je vylouc¢ena. Ustanoveni § 1799 a § 1800
0.z. se pro Upravu vztahti smluvnich stran podle této smlouvy neuziji. Zakaznik ptebira na sebe
riziko zmény okolnosti ve smyslu § 1765 odst.2 o.z.; Zakaznik nemize uplatiiovat prava
uvedena v § 1765 odst.1 o.z.

6.3
Vybér IBR byl Zakaznikem proveden v souladu s Pravidly Rady Kraje Vysoc¢ina pro zaddvani
vetejnych zakazek ze dne 7. 4. 2025.

Vzhledem k vefejnopravnimu charakteru Zakaznika IBR vyslovné prohlasuje, Ze je s touto
skutecnosti obezndmen a souhlasi se zvefejnénim smluvnich podminek obsaZenych v této
smlouvé v rozsahu a za podminek vyplyvajicich z ptislusnych pravnich ptedpist, zejména
podle zdkona €. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdé&jSich
predpist. IBR vyslovné souhlasi se zvefejnénim celého textu této smlouvy na veiejné
ptistupnych webovych strankach Kraje Vysoc€ina.

6.4

IBR vyslovné souhlasi se zvetejnénim celého textu této smlouvy véetné podpist v informacnim
systému veiejné spravy - Registru smluv. Smluvni strany se dohodly, Ze smlouvu v Registru
smluv zvetejni Zakaznik.

6.5
Tato smlouva nabyva platnosti dnem podpisu a G¢innosti dnem zvetejnéni v Registru smluv.
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6.6
Strany si tuto smlouvu piecetly, s jejim znénim souhlasi a na diikaz toho ptipojuji své podpisy.
Tato smlouva je sepsana ve dvou vyhotovenich, z nichZ po jednom nélezi kazdé smluvni strané.

6.7

Smlouva se vyhotovuje ve dvou stejnopisech s platnosti originalu, z nichz kazda smluvni strana
obdrzi po jednom. V ptipadé, Ze bude smlouva podepisovana elektronicky, kazda smluvni
strana obdrzi elektronicky dokument s kvalifikovanymi elektronickymi podpisy obou
smluvnich stran v souladu se zdkonem ¢. 297/2016 Sb., o sluzbach vytvétejicich divéru pro
elektronické transakce, ve znéni pozdé&jsich predpisi.

Ptilohy:
1. Seznam
2. Cenik

3. Pozadavky a opatieni pro zajisténi bezpec¢nosti informaci a informacnich aktiv

V Jihlavé dne ................. V Libercidne ...................
i1+ Digitalné podepsal Digitalné podepsal
Ing' Martin :;‘a?{u'vr:igi(;‘zglgao3 Ing' Jan Ing. Jan Zitnik
Kukla o o0 Zt ik Datum: 2025.09.24
Nl 10:18:04 +02'00'
Kraj Vysoc¢ina IBR Consulting, s.r.0.

Ing. Martin Kukla, hejtman Ing. Jan Zitnik, jednatel



Pfiloha €. 1 a priloha €. 2 byly oznaceny dodavatelem jako obchodni tajemstuvi.



Pfiloha ¢. 3 PoZadavky a opatfeni pro zajisténi bezpecnosti informaci a informacnich aktiv objednatele.

o Bezpeénost pfistupovych opravnéni
o Poskytovatel je povinen chranit veskeré pristupové uUdaje k informacnim aktivim objednatele vcetné
pristupl k informacnim aktivim poskytovatele, které umozriuji pfistup k informacnim aktivim objednatele
¢i umoZnuiji jejich spravu.
o Poskytovatel je povinen dodrZovat tuto bezpecnostni politiku hesel pro vySe uvedené pfistupové udaje:
= min. délka hesla 17 znakd
= sloZitost hesla musi spliovat minimdalné 3 ze 4 kategorii
— mald pismena
— velkd pismena
— (islice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle bodu
kryptografie)
= hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.
o Poskytovatel je povinen pouZivat personifikované uGcty, které jsou nepfenosné na jiné osoby, nez kterym byly
Udaje pridéleny.

o

PFistupova oprdvnéni Ize vyuZivat pouze pro ten ucel, pro ktery byla zfizena.

o

Pokud by Poskytovatel zfizoval pfistupova oprdavnéni tieti strané, je Poskytovatel povinen o této skute¢nosti
informovat objednatele. Objednatel ma v tomto pfipadé pravo zfizeni pfistupu zamitnout.

Rizeni zmén
o Poskytovatel se zavazuje zaznamenavat vSechny zmény, které v informacnim aktivu provedlI.
o Poskytovatel se zavazuje vynucovat zaznamenavani zmén i u pfipadnych subposkytovateld.
o Zaznam zmény musi obsahovat minimalné tyto informace:
=  Datum a ¢as zmény
= Jméno osoby, ktera zménu provedla
= Ndzev, popis a ucel zmény
o Objednatel si vyhrazuje pravo na pravidelné informace o zdznamech viech zmén provedenych dodavatelem
i pfipadnymi subdodavateli/subposkytovateli.
o Poskytovatel se zavazuje vSechny jim provedené zmény i zmény pripadnych subdodavatelG poskytnout
zadavateli formou (provozniho deniku vedeného v SW objednatele/pravidelného mésicniho reportu).
e Rizeni rizik
o Objednatel si vyhrazuje pravo na informace o tom, jakym zplsobem dodavatel fidi rizika v souvislosti
s plnénim této smlouvy, tedy o tom, jakou metodiku pro fizeni rizik pouZiva, jakym zplsobem jsou rizika
hodnocena a klasifikovana, jakym zplsobem jsou rizika oSetfovana a kdo je za fizeni rizik za dodavatele
zodpovédny.
o Poskytovatel se zavazuje Fidit rizika informacni bezpecnosti minimalné v nasledujicim rozsahu:
= |dentifikace a ohodnoceni aktiv souvisejicich s pInénim této smlouvy,
= |dentifikace, analyza a ohodnoceni rizik souvisejicich s pInénim této smlouvy,
= Zvladani a monitoring rizik souvisejicich s pInénim této smlouvy.
e Rizeni kybernetickych bezpeénostnich incidentu:

o Poskytovatel je povinen objednateli hlasit veskeré kybernetické bezpecnostni incidenty, které by mohli mit
néjakou souvislost s:

= informacnimi aktivy objednatele,
= pfistupovymi Udaji k informacénim aktivim objednatele,
= informacim objednatele.



o Poskytovatel je dale povinen poskytnout adekvatni souinnost pfi feseni kybernetickych bezpecnostnich
incident( a pfi forenzni analyze incidentl souvisejicich s informacnimi aktivy Kraje Vysocina.
o Kryptografie:

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskl dat (hashovani) nesmi byt pouzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je
vSeobecné znama a popsana.

Hashovaci funkce
Ukladani otiskl hesel
e pro ukladani hesel uZivatell mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:

e Argon2i
e bcrypt
e scrypt
e PBKDF2

e pfi hashovdni hesla musi byt pouZit pseudondahodné vygenerovany kryptograficky salt

e pro ukldddni hesel nesmi byt pouZity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.
Elektronické podepisovani e-mailli a dokumentu

e SHA-2 a vyssi

e délka otisku 256 bitd a vyssi
Ovérovani integrity soubort

e SHA-2 a vyssi

e délka otisku 224 bitQ a vyssi

Asymetricka kryptografie
SSL/TLS

- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace

cipher suite musi byt vybrana na zakladé serverem preferovaného poradi

e vysSi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritmi s eliptickymi
kFivkami, napf.:

o ECDHE musi mit vyssi prioritu nez DHE
o ECDSA musi mit vyssi prioritu nez DSA

vSechny EXPORT cipher suites musi byt zakdazany

algoritmy a funkce pro vyménu klica
o algoritmus pro vyménu kli¢ musi podporovat Perfect forward secrecy

e tzn., Ze Sifrovaci kli¢ je vymé&nén mezi klientem a serverem tak, aby jej nebylo mozné
ziskat se znalosti privatniho kli¢e serveru, napf. musi byt pouzit Diffie-Hellman (DH
nebo ECDH) algoritmus

e a navic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn., Ze pro
kazdou session je generovan novy set Diffie-Hellman kli¢l

o délky klica:
e pro Diffie-Hellman (DH) - 2048 bit( a vice (postupné prechazet na 3072 bit(, tam kde
to bude mozZné)
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit0 a vice
o nesmi byt pouZita anonymni vyména klica

algoritmy a funkce pro autentizaci
o minimalni délky klich:



e RSA-2048 bitli (postupné prechazet na 3072 bitd, tam kde to bude mozZné)
e ECDSA - 256 bit(
e algoritmy a funkce pro symetrické Sifrovani
© nesmi byt pouZita hodnota NULL v cipher suites
© nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bit{
o cipher suites s Siframi s vétsi délkou kli¢e musi mit vétsi prioritu v seznamu ciphersuites nez s
mensi délkou klice
e MAC (Message Authentication Code)
o poutZiti SHA funkce s minimalni délkou hashe 256 bitl
o vyssi délky otisk( musi mit vyssi prioritu v cipher suites
- Certifikaty doda zadavatel

TLS cipher suites
- Doporucené cipher suites (v doporuéeném poradi), které napliuji vySe zminéné pozadavky
- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

e tyka se rGznych technologii PKI, PGP, S/MIME, SSH, apod.

e minimalni délka klice
e algoritmus DSA — 2048 bitl (postupné prechazet na 3072 bitll, tam kde to bude mozné)
e algoritmus RSA - 2048 bitli (postupné prechazet na 3072 bitd, tam kde to bude mozné)
e algoritmus ECDSA - 256 bitl

e Ovérovani (napt. SSH klice)
e délka klice minimalné 2048 biti u RSA a DSA algoritm0 (postupné prechazet na 3072 bitd, tam kde to

bude mozné)

e délka klice minimalné 256 bitd u algoritm{ pouZzivajicich eliptické krivky

Symetricka kryptografie
e nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi
e minimalni délka Sifrovaciho klice - 128 bit(
e pro Sifru Chacha20 minimalné 256 bitl a se zatiZzenim klice mensim nez 256 GB
e nesmi byt pouZity tyto médy pro ochranu integrity:



e HMAC-SHA1, CBC-MAC-X9.19.



