SMLOUVA O PROVOZU REGISTRACNICH AUTORIT
PRO VYDAVANI KVALIFIKOVANYCH A KOMERCNICH CERTIFIKATU
NARODNI CERTIFIKACNi AUTORITY V RAMCI PROJEKTU 2FA
& NCA/2025/12/02
&.j. SSSVD: SSSVD-152/0CA-2025
&.j. Provozovatele RA2FA: HSKL-7625/2025-RK

Sprava statnich sluzeb vytvarejicich davéru

se sidlem: Na Vépence 915/14 130 OO Praha 3
ICO: 19122063

DIC: v daném neni osobou povinnou k dani
DS:

kontaktni osoba:

telefon:

email:

(dale jen ,,SSSVD“)

Ceska republika - Hasiésky zachranny sbor Stfedoc¢eského kraje

se sidlem: Jana Palacha 1970, 272 01 Kladno

ICO: 70885371

platce DPH: neni osobou povinnou k dani

DS: dz4aa73

zastoupeno: brlg gen Ing. Mlloslavem SvatoSem, feditelem

kontaktni osoba: S '“‘}’;{** 3 "ng}; A
e -rn .-:.-:

telefon:

email: TR T S

, A S RO S Y
(dale jen ,Provozovatel RA2FA“)

Preambule

SSSVD a Provozovatel RA2FA (dale spolecné jen ,Smluvni strany” a jednotlivé jen ,Smluvni strana“)
uzavrely podle zakona ¢. 89/2012 Sh., obcansky zakonik, ve znéni pozdéjsich predpist (dale jen ,0Z“) a na
zédkladé zakona €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni
pozdéjsich predpist (dale jen ,,zakon €. 297/2016 Sbh.“) a nafizeni Evropského parlamentu a Rady (EU) ¢.
910/2014 ze dne 23. Cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro
elektronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES ve znéni Natizeni Evropského
parlamentu a Rady (EU) 2024/1183 ze dne 11. dubna 2024, kterym se méni nafizeni (EU) ¢. 910/2014, pokud
jde o zfizeni evropského ramce pro digitalni identitu (dale jen ,Nafizeni eIDAS“) a v souladu s ustanovenimi
Certifikacnich politik vydavani kvalifikovanych certifikatll pro ovérovani elektronickych podpisa (dale jen
,CPQC"), vydavani kvalifikovanych ¢asovych razitek (dale jen ,TSA“), vydavani kvalifikovanych certifikat(
pro ovérovani elektronickych peceti, vydavani komercnich certifikatd fyzickym osobam (déle jen ,CPKC“) a
certifikaéni provadéci smérnici dostupnych na m_ﬁu_-:";;__'-""k' : "'3"*‘__3-5-_2& 1.?:.-.-- ‘j‘:‘fﬁf(dale
souhrnné jen ,Certifikacni politiky” a jednotlivé ,Certifika¢ni polltlka ‘) tuto Smiouvu o provozu
registracnich autorit pro vydavani kvalifikovanych a komerénich certifikati Narodni certifikaéni autority

(dale jen ,,Smlouva“).




1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1. Uvodni ustanoveni a Géel Smlouvy

SSSVD je statni prispévkovou organizaci zfizenou podle § 14 odst. 1 zdkona ¢. 297/2016 Sb., jejimz
pfedmétem ¢innosti je poskytovani sluieb vytvarejicich ddvéru pro potieby Ceské republiky z pozice
poskytovatele kvalifikovanych sluzeb vytvarejicich divéru v souladu s nafizenim elDAS a zak. 297/2016 Sb.
(dale jen ,,Sluzby“). V ramci poskytovani Sluzeb je SSSVD opravnéna zejména, nikoli vsak vylu¢né, vydavat
a) kvalifikované certifikaty pro elektronické podpisy, b) kvalifikovana elektronickda casova razitka, c)
kvalifikované certifikaty pro elektronické peceté a d) komercni certifikaty.

Ministerstvo vnitra CR vramci svého resortu zahdjilo realizaci druhé etapy projektu dvoufaktorové
autentizace, ktery je financovan Ministerstvem vnitra CR v ramci Narodniho planu obnovy, &islo projektu
CZ.31.2.0/0.0/0.0/23_097/0010581 (dale jen ,Projekt 2FA“). U&elem Projektu 2FA je mimo jiné roziteni
dvoufaktorové autentizace pro zaméstnance Ministerstva vnitra CR, Policie CR, Hasi¢ského zachranného
sboru CR a ostatnich organizacnich slozek Ministerstva vnitra CR kjejich informaénim systém@m
prostfednictvim kontaktni c¢asti Cipové karty/sluzebniho prikazu zaméstnance vdéetné vytvareni
kvalifikovaného elektronického podpisu a pouzZiti bezkontaktni ¢asti Cipové karty zaméstnance Ministerstva
vnitra CR a jeho organizacnich sloZek pro dal$i pouziti, napfiklad pFistupové systémy.

Ucelem uzaveni této Smlouvy je Uprava prav a povinnosti Smluvnich stran s cilem zajistit vedkeré &innosti
nutné pro vydavani kvalifikovanych a komercnich certifikatl Narodni certifikacni autority (dale jen ,,NCA“)
vramci projektu 2FA ze strany Provozovatele RA2FA pro své zaméstnance (ddle jen ,pracovnik
Provozovatele RA2FA“), a to na zakladé zmocnéni dle této Smlouvy jako by tak cinila SSSVD.

Pro vylouceni jakychkoli pochybnosti Smluvni strany prohlasuji, ze ucelem uzavieni této Smlouvy neni
dodavka zadného hardware a programového vybaveni (vCetné aplikace) pro Provozovatele RA2FA
potfebného k provozu Registracni autority NCA (dale jen ,,RA2FA”). Tyto Cinnosti si zajistuje Provozovatel
RA2FA sam nebo prostfednictvim tfetich osob.

Smluvni strany dale prohlasuji, Ze Gic¢elem uzavieni této Smlouvy neni poskytovani jakychkoli sluzeb (napf.
servisni sluzby, sluzby podpory, skoleni tykajici se provozu aplikace atp.) spojenych s aplikaci Ministerstva
vnitra CR NCARAel MVCR ze strany SSSVD, kterou bude Provozovatel RA2FA vyuzivat k plnéni této Smlouvy
v ramci Projektu 2FA. Provozovatel RA2FA timto vyslovné prohlasuje, Ze sluzby uvedené v predchozi vété
tohoto odstavce jsou zajiStovany prostfednictvim tfetich osob v rdmci Projektu 2FA. Provozovatel RA2FA
prohladuje, 7e md veskera opravnéni k uzivani aplikace Ministerstva vnitra CR NCARAel MVCR pro UGcely
plnéni této Smlouvy.

V navaznosti na pfedchozi odstavec této Smlouvy a bez ohledu na cokoli jiného stanoveného v této Smlouvé
se Smluvni strany dohodly, Ze SSSVD nenese odpovédnost za jakoukoli Skodu vzniklou na strané
Provozovatele RA2FA, pokud ma plvod v nespravném fungovani, nefunkénosti ¢i jiné vadé aplikace
Ministerstva vnitra CR NCARAel MVCR, ktera znemoziiuje poskytovani jakychkoli Sluzeb spojenych s NCA
Provozovateli RA2FA a pracovnik(im Provozovatele RA2FA ze strany SSSVD v ramci Projektu 2FA.
Predmétem projektu 2FA je rozsifeni dvoufaktorové autentizace uZivateld k informacnim systém(m
Provozovatele RA2FA, Policie Ceské republiky a Hasi¢ského zéchranného sboru CR prostfednictvim
kontaktni casti Cipové karty/sluzebniho prikazu zaméstnance (resp. pracovnika Provozovatele RA2FA)
véetné vytvareni kvalifikovaného elektronického podpisu a poufziti bezkontaktni ¢asti Cipové karty pro
pfistupové systémy.
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3.3.

2. Predmét Smlouvy

Provozovatel RA2FA se timto zavazuje v souladu s touto Smlouvou zajistovat jménem SSSVD sluzby provozu
Registracni autority (RA2FA) spojené s vydavanim kvalifikovanych a komercnich certifikati NCA v ramci
projektu 2FA v ptipadech, kdy je kvalifikovany a komercni certifikat vyddvan pro pracovniky Provozovatele
RA2FA.

Provozovanim RA2FA se pro ucely této Smlouvy rozumi:

a) vyhovéni technickym, procesnim a bezpecnostnim pozadavkim RA2FA. Technické, procesni a
bezpecnostni poZadavky, které musi RA2FA splfiovat, jsou uvedeny v platné a Ucinné pravni Upravé av
dokumentech uvedenych v Pfiloze ¢. 1 Smlouvy,

b) pfijimani Zadosti o sluzby dle Certifikacnich politik a Zadosti o vydani kvalifikovanych a komercnich
certifikatd dle této Smlouvy prostfednictvim aplikace Ministerstva vnitra CR NCARAel MVCR a pfijimani
dokument(, kterymi pracovnici Provozovatele RA2FA prokazuji pravdivost, spravnost a Uplnost udajl
uvadénych v konkrétnich smlouvach o vydavani certifikatl, které jsou pro vsechny typy certifikat(l
rovné? nedilnou souéasti aplikace Ministerstva vnitra CR NCARAel_MVCR,

c) zajisténi provozu RA2FA prostfednictvim vybranych pracovnikli Provozovatele RA2FA schvélenych ze
strany SSSVD postupem dle odst. 2.6 této Smlouvy (déle jen , Operatofi RA2FA“).

Provozovatel RA2FA se dale zavazuje plnit povinnosti stanovené v této Smlouvé, zejména v ¢l. 4. Smlouvy.
Cinnost Provozovatele RA2FA zahrnuje zejména pfijimani, poddvani a vyFizovani 7adosti o kvalifikované a
komer¢éni certifikdty s naplnénim poloZek jedineéného jména podle €l. 2.4 Smlouvy.

Zadosti o kvalifikované certifikaty vyddvané podle Smlouvy pro pracovniky Provozovatele RA2FA musi
spliiovat nasledujici naplnéni polozek jedinecného jména (v pfipadé, Ze nize uvedené volitelné polozky
budou naplnény):

= [NAZEV PROVOZOVATELE RA2FA],
OU = naplnéni podle potieb Provozovatele RA2FA.
Provozovani RA2FA se fidi platnymi ustanovenimi Certifikacnich politik.

Provozovatel RA2FA bere na védomi a zavazuje se dodrZovat postup ustanoveni a schvaleni Operatora
RA2FA spocivajici v podani pisemné zadosti o schvdleni ustanoveni Operatora RA2FA u SSSVD a nasledném
pisemném schvaleni Operatora RA2FA ze strany SSSVD. Vzor Zadosti a schvaleni dle predchozi véty je
uveden v Pfiloze €. 4. Provozovatel RA2FA neni opravnén bez pfedchoziho schvaleni ze strany SSSVD dle
tohoto odstavce zapojit nového operdtora do plnéni predmétu této Smlouvy.

3. Prava a povinnosti SSSVD

SSSVD m4 alespon jednou rocné a vidy pfi feseni stiznosti nebo incidentu pravo kontroly dodrZovani plnéni
Smlouvy prostfednictvim osob uvedenych v odst. 5.3 Smlouvy a Provozovatel RA2FA je povinen v takovém
pfipadé kontrolu strpét. Rozsah kontroly je stanoven v Pfiloze €. 2 Smlouvy.

SSSVD se zavazuje:

a) poskytovat Provozovateli RA2FA potfebné informace a veSkerou potfebnou soucinnost pro plnéni
predmétu této Smlouvy (to nezahrnuje skoleni jakychkoli pracovnikl Provozovatele RA2FA, poskytovani
servisnich sluzeb ¢i sluzeb podpory Ministerstva vnitra CR atp. — tyto ¢innosti si Provozovatel RA2FA
zajistuje sam u tretich osob),

v ev . . . . T '\..-'.!_.H-:r__-_- 1 v o
b) zvefejiovat na internetové strance .r-m:'? “,:- i{cé”"‘i.“a'* ,;,_ seznam  zneplatnénych

kvalifikovanych certifikatl (dale jen ,CRL”) v intervalu min. 1x za 24 hodln
SSSVD je opravnéna vydavat nové Certifikaéni politiky (pfipadné provadét aktualizace stavajicich
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Certifikacnich politik), které budou reflektovat vzdy souc¢asnou pravni situaci. Nové Certifikacni politiky jsou

pro Provozqyatele RA%_I;A zavazne od chV|Ie kdy_ budou ze strany SSSVD uverejneny na internetové strance
,.q_l_-!b“'- i 2l "*-*”, L :

nového proskoleni Operatoru RA2FA, které si Provozovatel RA2FA sam zajisti.

3.4. SSSVD nebude akceptovat zadosti o certifikat podané prostfednictvim RA2FA nespliujici naleZitosti Zadosti

vymezené v prislusnych Certifikacnich politikdch (dle druhu sluzby), certifikaéni provadéci smérnici a v

podminkach Smlouvy.

3.5. V pfipadé fizeného postupu ukonceni RA2FA, je SSSVD povinna zajistit zneplatnéni operatorskych

certifikata.

4. Prava a povinnosti Provozovatele RA2FA

4.1. Provozovatel RA2FA je povinen:

a)
b)
c)

d)

e)

f)

g)
h)

postupovat pfi plnéni Smlouvy podle podminek v ni sjednanych, jakoz i podle obecné zavaznych
pravnich predpisl a pokynt SSSVD,

oznamit SSSVD vsechny okolnosti, které mohou mit podstatny vliv na plnéni Smlouvy,

zajistit Skoleni pro Operatory RA2FA tak, aby byli schopni fadné vykonavat své povinnosti, a to v
souladu se zak. ¢. 297/2016 Sb. a dal$imi pravnimi predpisy upravujicimi pravidla provozovani RA a v
souladu s podminkami této Smlouvy,

pfi provozu RA2FA dodrzovat vZdy predpisy na néz je touto Smlouvou odkazovano a nejnové;jsi znéni
Certifikacnich politik. Nejnovéjsi znéni Certifikacnich politik bude vidy dostupné na internetovych
strankdch uvedenych v ¢l. 3.3 Smlouvy,

zajistit:

potiebnou internetovou konektivitu pro pfipojeni RA2FA k NCA a jeji monitorovani. Touto konektivitou
se rozumi dostatecny datovy tok pro pfenos dat mezi RA2FA a NCA umisténou v datovém centru na
adrese: Na Vapence 915/14, 130 00 Praha 3,

bezpecnost hardware (dale jen ,HW"), na kterém je provozovdna RA2FA. Bezpecnost obsahuje
zejména zajiSténi ochrany proti neopravnénému pfistupu a provadéni HW a softwarové administrace
pouze opravnénou osobou. Konfigurace operacniho systému instalovaného v uvedeném zafizeni (HW)
musi byt vidy v souladu s vySe uvedenymi bezpeénostnimi poZadavky,

nezbytné programové vybaveni RA2FA (dale jen ,SW*) v ramci projektu 2FA,

v rdmci projektu 2FA Cipové karty a ctecky Cipovych karet pro Operatory RA2FA v potiebném poctu,
jakoZ i potfebnou dokumentaci (CPQC, uzivatelskou ptiruc¢ku pro pouzivani SW RA2FA, uzivatelskou
priruc¢ku pro pouzivani operatorské ctecky Cipovych karet apod.),

na své naklady provést pred zahajenim cinnosti RA2FA potifebné zaskoleni a dale dle potreby i
udriovaci $koleni Operator(i RA2FA pro fadny provoz RA2FA a dodrzovéni Certifikaénich politik. Skoleni
bude provedeno v ramci projektu 2FA. O provedeném skoleni bude vyhotoveno prohlaseni, jehoz vzor
stanovi Priloha ¢. 3 Smlouvy a které bude bez zbyte¢ného odkladu zaslano SSSVD,

poskytovat soucinnost v souladu s Pfilohou ¢. 2 Smlouvy,

vést interni seznam vydanych kvalifikovanych certifikatl a Udaje potiebné pro jejich vydani,


https://www.narodni-ca.cz/Dokumenty.aspx

4.2.

4.3.

5.1.

5.2.

5.3.

5.4.

Provozovatel RA2FA odpovida za veskeré zavinéné Skody vzniklé na strané SSSVD v souvislosti s provozem
RA2FA a spravou Dokumenta (¢l. 8 Smlouvy). Za tim Ucelem se Provozovatel RA2FA zavazuje zajistit realizaci
dostatecnych bezpecnostnich opatfeni pro snizeni a/nebo zamezeni vzniku $kod na strané SSSVD, zejména
pfi Uniku informaci.

V pripadé fizeného postupu ukonceni RA2FA je Provozovatel RA2FA povinen protokoldarné znehodnotit
Cipovou kartu Operdtora RA2FA a na Zadost SSSVD predat SSSVD kopii protokolu prokazujiciho
znehodnoceni ¢ipovych karet nebo jinym vhodnym zplsobem prokazat znehodnoceni ¢ipovych karet.

5. 2Zvlastni ujednani

Veskerd pisemna komunikace na zakladé této Smlouvy bude provadéna elektronicky prostfednictvim
datovych schranek uvedenych na prvni strané této Smlouvy nebo emailt niZze uvedenych kontaktnich osob:

Za Provozovatele RA2FA:
E'I"‘:""'-I'{:;';‘-_'ﬁ-?-"ﬂ;l-"b B }s";"hxr“-'i-'h!"- “".ﬂ-'-rl' _ﬁ:

=

Za SSSVD: sssi}"D
:T;r Al %;a“; ;:_5 *.

e %<%-N_

:u"'a. ) _., ﬂ_,\_.ffa:'-i-': %
c) 'J‘J'":':'f:'é" ‘f-\.-.:-?ﬂ-e":'-""!' ‘I"""‘m ,_-.- "!'-ig'«,.ﬁ' s Fa-u":yvl‘
Zménu kontaktnich osob a JEJICh udaju vtomto ¢lanku jsou Smluvm strany opravnény provést

jednostranné, pticemz takova zména je vici druhé Smluvni strané G¢inna az dorucenim pisemného

oznameni o zméné kontaktni osoby nebo kontaktnich udaju.
Provozovatel RA2FA timto prohlasuje, Ze se seznamil se viemi pravnimi pfedpisy upravujicimi ¢innosti, které
jsou predmétem Smlouvy, i s vnitfnimi predpisy upravujicimi tuto ¢innost u SSSVD, tj. s Certifikacnimi
politikami, zejména CPQC a CPKC a dalsimi dokumenty uvedenymi v Pfiloze ¢. 1 a 2 Smlouvy.
Kontrolni osoby (DigitaIni a informacni agentura a auditor) a opravnéni zaméstnanci SSSVD (reditel SSSVD
nebo osoby povérené feditelem SSSVD) maji po dohodé s Provozovatelem RA2FA pravo pfistupu do
dokumentace RA2FA. Pfistup je podminén tim, Ze tyto osoby jsou drZiteli osvédceni fyzické osoby pro
stupen DOvérné nebo vyssi, pokud jde o ty ¢asti dokumentace, které jsou utajovanou informaci. Podminky
pfistupu k utajované informaci nejsou nijak dotceny a fidi se plné obecné zavaznymi pravnimi predpisy.
Jakykoli pfistup musi byt stvrzen pisemnym protokolem o obsahu pfistupu. Pouze osoby uvedené v tomto
odstavci jsou opravnény provadét kontrolu podle ¢l. 3.1 Smlouvy s tim, Ze se jedna o kontrolu dle Smlouvy.
Na vSechny osoby uvedené v tomto odstavci se vztahuji pfislusna bezpecnostni ustanoveni ¢l. 7 Smlouvy.
Kvalifikované certifikdty vystavené na zdkladé Zadosti podané na RA2FA zfizenou touto Smlouvou jsou
poskytovany bezuplatné.
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6. Ochrana osobnich tdaju

V souvislosti s plnénim Smlouvy bude dochazet ke zpracovani osobnich Udaji Zadatel( o certifikaty NCA za
ucelem poskytovani certifikacnich sluZeb v rozsahu udajl (jméno, pfijmeni, adresa trvalého bydlisté, rodné
Cislo, typ a Cislo dokladu totoZnosti a ¢islo druhého dokladu totoznosti) (dale v tomto ¢l. 6. oznacdeny jen
jako ,,osobni tdaje”) ve smyslu Natizeni Evropského parlamentu a Rady (EU) 2016/679, o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajl a o volném pohybu téchto Gdajl a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich udajl — dale jen , NafFizeni“) a podle zakona ¢. 110/2019 Sb.,
o zpracovani osobnich Udaju, ve znéni pozdéjsich predpisa.

Smluvni strany se zavazuji zpracovavat osobni Udaje v souladu s veskerymi pravnimi predpisy, které se na
jejich ¢innost vztahuji.

SSSVD jakozto spravce osobnich udajd (dale v tomto ¢l. 6. oznacena jen jako ,spravce”) urcuje Ucely a
prostfedky zpracovani osobnich Udajd, a to v rozsahu vymezeném v tomto ¢lanku. Osobni Udaje se
uchovavaji po dobu 25 let.

Spravce timto povéruje ve smyslu ¢l. 28 Nafizeni Provozovatele RA2FA jako zpracovatele osobnich udajl
(dale v tomto ¢l. 6 oznacen jen jako ,zpracovatel”) zpracovanim osobnich Udaji pro Géely plnéni této
Smiouvy.

Spravce a zpracovatel postupuji pfi své ¢innosti tykajici se zpracovani osobnich Gdaji v souladu s Nafizenim.
Zpracovatel zpracovava osobni Udaje pouze na zakladé doloZzenych pokyn( spravce, v rozsahu stanoveném
touto Smlouvou a v souladu s Natizenim. Pokud je zpracovatel presvédcen, Ze pokyny Sprdvce porusuji
Nafizeni nebo jiné platné pravni predpisy EU, Ceské republiky nebo jiného ¢lenského statu EU z oblasti
ochrany osobnich udajl, informuje o této skutecnosti bez zbyteéného odkladu spravce.

Spravce a zpracovatel se zavazuji pfijmout takova technickd a organiza¢ni opatfeni k zabezpeceni osobnich
udajli, aby nemohlo dojit k neopravnénému, nebo nahodilému pfistupu k osobnim Udajim ze strany jinych
osob, k jejich zméné, poskozeni, zniceni i ztraté, k jejich odcizeni ¢i jinym neopravnénym pienosliim, k jejich
jinému neopravnénému zpracovani, jakoz i k jinému zneuZiti osobnich Udaji. Tato povinnost trva i po
ukonceni zpracovani osobnich udaja.

Zpracovatel je dale vazan témito povinnostmi:

a) zpracovatel zpracovavd osobni Udaje vrozsahu nezbytném pro plnéni Géelu podle tohoto ¢l. 6.
Smlouvy, a to pouze po nezbytné nutnou dobu,

b) zpracovatel nesmi s poskytnutymi osobnimi udaji nakladat nad ramec ucelu, za kterym mu byly
poskytnuty, v ramci tohoto Ucelu pak zpracovatel musi s osobnimi Udaji nakladat jen v rozsahu
nezbytné nutném,

c) zpracovatel zajisti, aby jeho zaméstnanci (pracovnici) pracujici s osobnimi udaji byli v souladu s
platnymi pravnimi predpisy vazani povinnosti mlcenlivosti ohledné téchto Gdajd (zejména ve smyslu
Nafizeni),

d) zpracovatel neni opravnén zapojit do zpracovani Zadného dalSiho zpracovatele bez predchoziho
pisemného souhlasu spravce,

e) zpracovatel neni opravnén poskytnout osobni Udaje tfetim osobam, vyjma zdkonem stanovenych
pripadl (pf. kontroly atd.),

f) zpracovatel poskytne spravci nezbytnou spolupriaci, soucinnost a informace:

- potfebné k vyfizeni stiznosti nebo Zadosti subjektu Udaji tykajici se jejich osobnich udajd nebo
dozorového organu ochrany osobnich udaj,

- v souvislosti se zmirfovanim a napravou incidentll v oblasti zabezpeceni osobnich Gdaji a poruseni

zabezpeceni Udajl (jako napf. ztrata, poskozeni, vymazani, odcizeni nebo zverejnéni osobnich udaja),
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6.8.

6.9.
6.10.

7.1.

7.2.

7.3.

7.4,

7.5.

- za Ucelem opravy, zmény, pfeneseni nebo vymazani osobnich udajd,
- za Ucelem plnéni jinych povinnosti spravce podle Nafizeni,

g) zpracovatel ohlasi spravci poruseni zabezpeceni osobnich Gdajd bez zbytecného odkladu poté, co
poruseni zjisti, nejpozdéji do 24 hodin od zjiSténi poruseni, a ohldseni pfipadné doplini o informace
pozadované spravcem,

h) zpracovatel v souladu s rozhodnutim spravce viechny osobni Udaje bud vymaze, nebo je vrati spravci
po ukonceni ¢innosti spojenych se zpracovanim, resp. v souladu s ¢l.8 Smlouvy a vymaze existujici
kopie, pokud pravo EU nebo Ceské republiky nepozaduje uloZeni danych osobnich tdaja,

i) zpracovatel poskytne spravci veskeré informace potrebné k doloZeni toho, Ze byly spInény povinnosti
stanovené v €lanku 28 Nafizeni, a umozni audity, v€etné inspekci, provadéné spravcem nebo jinym
auditorem, kterého spravce povéfril, a k témto auditim poskytne soucinnost.

Spravce a zpracovatel souhlasné prohlasuji, Ze pro zajisténi ochrany osobnich Udajd jsou dostacujici

opatfeni zavedena Provozovatelem RA2FA podle Nafizeni.

Ujednani o zpracovani osobnich udaji ve smyslu tohoto ¢l. 6. jsou Ucinna po dobu trvani této Smlouvy.

Shora uvedenym nejsou dotéeny dalsi vzajemnd prdva a povinnosti Smluvnich stran, prava a povinnosti

Smluvnich stran vici tfetim osobam a verejnym orgdnim v souvislosti se zpracovanim osobnich udajl

vyplyvajici z Nafizeni.

7. Bezpecnostni ustanoveni

Smluvni strany se dohodly, Ze o vSech informacich obsazenych ve Smlouvé a v Dokumentech nebo

poskytnutych v souvislosti s touto Smlouvou (dale jen ,,Dlivérné informace”) budou zachovavat micenlivost

a tyto informace sdéli tfeti osobé vyhradné v zakonem stanovenych pfipadech, a to pouze v nezbytném

rozsahu. Mlcenlivost zahrnuje také zdkaz uvadét informace v rdmci obchodnich, reklamnich nebo jinych

referenci. Tyto povinnosti trvaji i v dobé po ukonceni Smlouvy.

Ochrana DUvérnych informaci se nevztahuje na pripady:

a) kdy Smluvni strana prokaze, Ze je tato informace verejné dostupna, aniz by tuto dostupnost zpUsobila
sama,

b) kdy Smluvni strana prokaze, ze méla tuto informaci k dispozici jesté pred zpfistupnénim druhou
Smluvni stranou a Ze ji nenabyla protipravné,

c) kdy Smluvni strana obdrzi od druhé Smluvni strany predchozi pisemny souhlas zptistupriovat danou
informaci,

d) je-li zpfistupnéni informace vyZadovano zakonem nebo zavaznym rozhodnutim opravnéného organu,

e) kdy je to nezbytné nutné pro pinéni této Smlouvy (nap¥. dokumentace apod.). Provozovatel RA2FA je
tak oprdvnén zpfistupnit ¢i predat treti osobé (pracovnikovi Provozovatele RA2FA) veskerou
dokumentaci nezbytnou pro fadné plnéni této Smlouvy.

Za Dlvérné informace chranéné podle tohoto ¢l. 7. Smlouvy se povaZzuji rovnéz veskeré informace vzajemné

poskytnuté v Ustni nebo v pisemné formé, jakoZ i know-how, jimZ se rozumi veskeré poznatky obchodni,

vyrobni, bezpecnostni, technické ¢i ekonomické povahy véetné softwaru, diagnostiky, dokumentace vcetné

manuall souvisejici s ¢innosti Smluvni strany, které maji skutecnou nebo alespon potencialni hodnotu a
které nejsou v pfislusnych obchodnich kruzich bézné dostupné a vztahuje se na né dle vile strany povinnost
mlcéenlivosti.

Smluvni strany se zavazuji nakladat s Dlvérnymi informacemi podle odst. 7.3 Smlouvy jako s obchodnim
tajemstvim a ucinit veskerd organizacni technicka opatteni zabranujici jejich zneuziti ¢i prozrazeni.
Provozovatel RA2FA zajisti, aby Operatofi RA2FA (a jiné treti osoby) podilejici se na plnéni této Smlouvy,
byli v souladu s platnymi pradvnimi predpisy vazani povinnosti ml¢enlivosti, a to nejméné v rozsahu, v jakém
je Provozovatel RA2FA zavdzdn sam v této Smlouvé.
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7.6.

7.7.
7.8.

7.9.

7.10.

Povinnost mléenlivosti o Davérnych informacich podle ¢l. 7.3 Smlouvy trva po celou dobu ucinnosti Smlouvy
a po dobu péti let od ukonceni jeji ucinnosti.

Smlouva ani prava a povinnosti z ni vyplyvajici nebo vzniklé na jejim zakladé nelze postoupit tfeti osobé.
Provozovatel RA2FA bere na védomi, ze SSSVD plIni své povinnosti dle této Smlouvy sama nebo

prostrednlctwm svych poddodavatelu
- e ; '“n{\'.hr" .L-."K"-
S m L

' T
T ..,ﬁ "‘-"‘-'
i "3..':'.'\. A :'F'r:

I'.
(daIe jen ,,Poddodavatele”)

SSSVD je povinna neprodlené pisemné informovat Provozovatele RA2FA o zaméru zménit
Poddodavatele, nejpozdéji vsak 30 dnli pred planovanou zménou. Provozovatel RA2FA je opravnén do
10 dnd od doruceni oznameni Provozovateli RA2FA vznést namitku proti zapojeni nového
poddodavatele, pficemz tuto namitku musi odGvodnit. V pfipadé, Ze Provozovatel RA2FA do 10 dnd
od doruceni pisemného zaméru Provozovateli RA2FA o zméné poddodavatele nevznese pisemnou
namitku ani neudéli pisemny souhlas, plati, Ze se zapojenim poddodavatele souhlasi. Souhlas
Provozovatele RA2FA je podminén tim, Ze ze strany poddodavatele bude zajisténo dodrzovani tohoto
¢l. 7 Smlouvy.

Za Ucelem fadného plnéni Smlouvy se mlize ukazat nezbytné, aby zaméstnanci SSSVD nebo Poddodavatell

méli pristup k utajované informaci dosahujici stupné utajeni az Davérné. SSSVD zajisti po celou dobu
ucinnosti Smlouvy, aby k utajované informaci odpovidajiciho stupné utajeni méli pfistup pouze ti
zameéstnanci, ktefi spliuji vSechny zakonné podminky pro pfistup k utajované informaci. SSSVD po celou
dobu ucinnosti Smlouvy zajisti spInéni podminek podle § 6 zakona ¢. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist (dale jen ,,zak. €. 412/2005 Sb.”), tedy
zajisti, aby k utajované informaci stupné utajeni Vyhrazené méli pfistup pouze ti zaméstnanci, ktefi jej
nezbytné potrebuji k vykonu své funkce, pracovni nebo jiné ¢innosti, jsou drzitelem oznadmeni o splnéni
podminek pro pfistup k utajované informaci stupné utajeni Vyhrazené nebo osvédceni fyzické osoby podle
§ 54 nebo dokladu podle § 80 zak. ¢. 412/2005 Sh. a jsou pouceni. SSSVD predloZi Provozovateli RA2FA
original nebo Ufedné ovérenou kopii pouceni zaméstnanc( ve smyslu § 9 zak. ¢. 412/2005 Sb., ptipadné v
souladu s timto ustanovenim pozada Provozovatele RA2FA, aby pouceni zaméstnancli proved| sdm. SSSVD
dale zajisti po celou dobu Géinnosti Smlouvy splnéni podminek podle § 11 zak. ¢. 412/2005 Sb., tedy zajisti,
aby k utajované informaci stupné utajeni Dlvérné méli pristup pouze ti zaméstnanci, ktefi jej nezbytné
potrebuji k vykonu své funkce, pracovni nebo jiné ¢innosti, jsou drziteli platného osvédceni fyzické osoby
podle § 54 zak. ¢. 412/2005 Sb. a jsou pouceni. SSSVD predloZi Provozovateli RA2FA original nebo Gredné
ovérenou kopii pouceni zaméstnancd ve smyslu § 11 odst. 2 zak. ¢. 412/2005 Sb., pfipadné v souladu s timto
ustanovenim pozada Provozovatele RA2FA, aby pouceni zaméstnancu provedl sam. Prestane-li kterykoliv
zaméstnanec SSSVD nebo Poddodavatele, ktery se podili na plnéni Smlouvy a ma pfistup k utajované
informaci, byt drzitelem oznameni o splnéni podminek pro pfistup k utajované informaci stupné utajeni
Vyhrazené nebo osvédceni fyzické osoby podle § 54 nebo dokladu podle § 80 zak. ¢. 412/2005 Sb., sdéli to
SSSVD neprodlené Provozovateli RA2FA.

Bude-li pro potfeby radného plnéni Smlouvy potfebné, aby zaméstnanci SSSVD nebo Poddodavatele
vstupovali do objektl Provozovatele RA2FA, poskytne SSSVD predem seznam takovych zaméstnancl a
vstup bude umoZnén pouze tém, které Provozovatel RA2FA vyslovné odsouhlasi. V pfipadé zmén
predloZeného seznamu je SSSVD povinna predat Poskytovateli RA2FA aktualizovany seznam zaméstnancui
nejpozdéji k okamziku, kdy se ma dana osoba podilet na poskytovani plnéni podle této Smlouvy. Vstupuji-li
v souvislosti s pInénim Smlouvy zaméstnanci SSSVD nebo Poddodavatell do objektu Provozovatele RA2FA,
jsou povinni dbat pokynli opravnénych osob Provozovatele RA2FA a respektovat vnitini reZimova opatreni



7.11.

8.1.

8.2.

8.3.

8.4.

10.1.

10.2.

10.3.

10.4.

v objektu. Opravnéné osoby Provozovatele RA2FA jsou opravnény kontrolovat, aby do objektu
Provozovatele RA2FA byli vpusténi pouze ti zaméstnanci, které Provozovatel RA2FA vyslovné odsouhlasil.
Na vyzadani opravnénych osob Provozovatele RA2FA jsou zaméstnanci SSSVD a Poddodavatel( povinni
predloZit obcansky prikaz. Pokud zaméstnanec porusi vnitfni reZimova opatreni, mlze byt neprodlené
vykazan z objektu.

Veskerd ustanoveni tohoto ¢l. 7 Smlouvy se vztahuji i na vSechny zmény Smlouvy ¢i dodatky k ni.

8. Ukladani a sprava dokumentu

Dokumentem SSSVD se pro potieby této Smlouvy (véetné vsech jejich pfipadnych dodatku a pfiloh) rozumi
elektronicka podoba origindlu ,,Protokolu o podani Zadosti na vydani kvalifikovaného certifikatu SSSVD” a
elektronicka podoba originalu ,,Smlouvy o vydani a pouzivani kvalifikovaného certifikdtu (pro elektronicky
podpis a pecet) a dalsi dokumenty, které je Provozovatel RA2FA pfi provozovani RA2FA povinen ukladat
(dale souhrnné jen ,Dokumenty”).

Dokumenty jsou majetkem SSSVD, a obé Smluvni strany jsou povinny s nimi nakladat v souladu s pravnimi

predplsy, touto Smlouvou a aktualmml verzemi Certifikacnich politik uvedenych na internetové strance
ko | g B ey el T "'h-.,-'i._.-"l.--'\-'-'" -5
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Smluvni strany berou na védomi, Ze Dokumenty budou ukladdny automaticky vramci aplikace

Provozovatele RA2FA NCARAel MVCR, pficemZ Provozovatel RA2FA neni bez predchoziho pisemného
souhlasu SSSVD opravnén ukladat Dokumenty na jiné misto a jinym zplsobem.

Nebude-li uloZzeni Dokument( na servery SSSVD dle tohoto ¢l. 8 Smlouvy z jakéhokoli dlivodu objektivné
mozné (napf. vypadek server(i SSSVD), je Provozovatel RA2FA povinen zajistit, aby doslo k do¢asnému
uloZeni DokumentU na zabezpeceném uloZisti Provozovatele RA2FA a bez zbytecného odkladu informovat
o této skutecnosti SSSVD za ucelem dohody o jejich pfedani SSSVD

9. Postupy obnovy certifikatt

Obnova certifikatu je provadéna ze strany drZitele certifikdtu nebo Operatorem RA2FA za podminek
stanovenych v prislusné Certifikacni politice (dle druhu sluzby).

10. Nahrada skody a sankce

PFi odcizeni, ztraté, zniceni nebo poskozeni Dokumentl poskytnutych jedné ze Smluvnich stran druhou
Smluvni stranou v souladu s touto Smlouvou, je tato povinna na své naklady pofidit duplikdty a uhradit
pfipadnou nadhradu Skody na majetku, pripadné téZz nemajetkovou Ujmu, pokud by druhé Smluvni strané
v dusledku tohoto poruseni vznikla, a to v souladu s platnymi a tc¢innymi pravnimi predpisy.

Smluvni strany nemaji povinnost k ndhradé Skody podle tohoto €¢l. 10 Smlouvy, doslo-li k Gjmé jedné ze
Smluvnich stran v disledku nesplnéni povinnosti druhé Smluvni strany plynouci z této Smlouvy, pokud ve
splnéni této povinnosti zabranila néktera z prekazek ve smyslu § 2913 odst. 2 OZ (vyssi moc). O této
prekazce musi Smluvni strana neprodlené informovat druhou Smluvni stranu. Smluvni strany se zavazuji
k vyvinuti maximalniho usili k odvraceni a prekonani téchto okolnosti vylucujicich odpovédnost. Smluvni
strany se ddle zavazuji k soucinnosti pti pfekondvani nékteré z prekdzek ve smyslu tohoto odst. 10.2
Smiouvy.

Zadna ze Smluvnich stran neni odpovédna za prodleni zplsobené prodlenim s plnénim povinnosti druhou
Smluvni stranou.

Smluvni strany se zavazuji vyvinout maximalni mozné Usili k predchdazeni Skod, pfipadné k minimalizaci jiz

9



11.1.
11.2.
11.3.

11.4.

11.5.

11.6.

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

vzniklych Skod s tim, Ze v pfipadé vzniku Skody jsou povinny poskytnout si navzdjem soucinnost pfi feseni
nahrady této Skody.

11. Doba trvani Smlouvy a moznosti jejiho ukonéeni

Smlouva se uzavira na dobu urcitou, a to na dobu do 31.12.2027.

Smlouvu Ize ukoncit pisemnou dohodou v elektronické podobé podepsanou zdstupci obou Smluvnich stran.
Kazda ze Smluvnich stran ma pravo odstoupit od této Smlouvy v ptipadé, Ze druha Smluvni strana porusi
své zavazky a povinnosti stanovené touto Smlouvou, a to podstatnym zptsobem nebo opakované (alespon
trikrat). Za podstatné poruseni Smlouvy se vidy povaZzuje poruseni nékteré povinnosti uvedené v ¢l. 6, ¢l. 7
a ¢l. 8 Smlouvy. Odstoupeni musi byt ucinéno pisemné v elektronické podobé s uvedenim ddvodu/i
odstoupeni a musi byt doru¢eno druhé Smluvni strané, jinak je odstoupeni neplatné. Odstoupeni od
Smlouvy je Ucinné dnem dorucéeni druhé Smluvni strané. Od tohoto dne nesmi Smluvni strana, které takto
bylo odstoupeni doruceno, pokracovat v plnéni pfedmétu Smlouvy, vyjma ptipadd, kdy by necinnosti hrozil
vznik skody na majetku druhé Smluvni strany. V takovém pfipadé je Smluvni strana povinna pokracovat v
plnéni Smlouvy a zabezpecit predmét Smlouvy takovym zplsobem, aby bylo odstranéno nebezpedi shora
uvedené ujmy.

Timto ¢lankem neni dotéena moznost Smluvnich stran odstoupit od Smlouvy ze zdkonnych ddvodd.
Odstoupeni od Smlouvy se v otazkach vyslovné neupravenych touto Smlouvou fidi pfimérené pfrislusnymi
ustanovenimi OZ.

Kterdkoliv ze Smluvnich stran je opravnéna Smlouvu vypovédét, a to i bez udani diivodu. Vypovédni doba
¢ini 3 mésice a zacind bézet prvni den mésice nasledujiciho po mésici, v némz byla vypovéd dorucena druhé
Smluvni strané.

Pfi zaniku Smlouvy z kteréhokoli dlivodu jsou Smluvni strany povinny vyrovnat veskeré své zavazky plynouci
z této Smlouvy a jsou povinny uinit veSkeré ukony, které nesnesou odkladu a které jsou nutné k zabranéni
vzniku Ujmy druhé Smluvni strany.

12. Zavérecna ustanoveni

Tato Smlouva je vyhotovena v elektronické podobé, pficemZ kazda ze Smluvnich stran obdrZi jeji
elektronicky original.

Smlouva mUZe byt ménéna ¢i dopliiovdna pouze pisemnou dohodou Smluvnich stran formou vzestupné
Cislovanych dodatk(l k této Smlouvé podepsanych obéma Smluvnimi stranami. Za zménu Smlouvy se
nepovazuje zména kontaktnich osob a jejich udaji uvedenych v ¢l. 5.1 Smlouvy.

Smlouva podléha povinnosti zvefejnéni v registru smluv podle zakona ¢. 340/2015 Sb. o zvlastnich
podminkach ucinnosti nékterych smluv, uverejfiovani téchto smluv a o registru smluv (dale také ,zakon o
registru smluv®), ve znéni pozdéjsich predpis(. Jeji zvefejnéni zajisti Provozovatel RA2FA.

Pravni jednani Smluvnich stran ve véci pInéni, poruseni a uplatriovani narokl ze Smlouvy musi mit pisemnou
formu, jinak jsou vici druhé Smluvni strané neplatné a nedcinné.

V otazkach vyslovné neupravenych touto Smlouvou se vztahy mezi Smluvnimi stranami fidi pfislusSnymi
ustanovenimi nafizeni eIDAS, OZ, Nafizeni a zak. ¢. 297/2016 Sb.

Smluvni strany prohlasuji, Ze jim nejsou znamy zadné skutecnosti, které by uzavieni Smlouvy vylucovaly a
berou na védomi, Zze v plném rozsahu nesou veskeré pravni disledky plynouci z jimi udanych védomé
nepravdivych udaju.

Je-li nebo stane-li se nékteré ustanoveni této Smlouvy neplatnym, nevymahatelnym nebo neucinnym,
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nedotyka se tato neplatnost, nevymahatelnost ¢i nelcinnost ostatnich ustanoveni této Smlouvy. Smluvni
strany se zavazuji nahradit do péti (5) pracovnich dnll po dorucdeni vyzvy kterékoliv ze Smluvnich stran
neplatné, nevymahatelné nebo nedcinné ustanoveni ustanovenim platnym, vymahatelnym a dc¢innym se
stejnym nebo obdobnym pravnim Gcelem.

12.8. Smlouva nabyva platnosti dnem jeho podpisu obéma Smluvnimi stranami a ucéinnosti dnem zverejnéni
v registru smluv (¢l. 12.3 Smlouvy).

Nedilnou soucast této Smlouvy tvofi nasledujici pfilohy:

Pfiloha ¢. 1 Technické, procesni a bezpecnostni poZzadavky,

Pfiloha €. 2 Rozsah kontroly a forma soucinnosti pfi provozovani RA2FA,
Pfiloha €. 3 Prohlasent,

Pfiloha ¢. 4 Ustanoveni do role Operatora RA2FA

Na dikaz toho, Ze Smluvni strany s obsahem této Smlouvy souhlasi, rozumi ji a zavazuji se k
jejimu plnéni, pfipojuji nize své podpisy.

V Kladné dne dle elektronického podpisu V Praze dne dle elektronického podpisu

Za Provozovatele RA2FA: Za SSSVD:

B g
brig. gen. Ing. Miloslav Svatos, f:_.-_-r-_‘,i:_'}_:-,':-:;_'_'.}'l_-“._ﬂ_'-.,!..;ff};:_'_:;
feditel HZS Stfedoceského kraje feditel SSSVD
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Pfiloha ¢. 1

Technické, procesni a bezpecnostni pozadavky

Provozovatel RA2FA je povinen dodrzovat technické, procesni a bezpecnostni pozadavky pro
provozovani RA2FA, které jsou uvedeny v nasledujicich dokumentech:

1. v pravnich pfedpisech, které souvisi s ¢innosti RA2FAL,
2. v této Smlouvé,
3. v platnych Certifikacnich politikach (zejména, nikoli vSak vylucné, platné CPQC a

v platné CPKC).

1) Z&kon €. 297/2016 Sb., o sluzbach vytvarejicich diivéru pro elektronické transakce, ve znéni
pozdéjsich predpisa.

Natizeni Evropského parlamentu a Rady ¢. 910/2014, o elektronické identifikaci a sluzbach
vytvéarejicich dlivéru pro elektronické transakce na vnitfnim trhu a o zruseni smérnice
1999/93/ES.
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Pfiloha ¢. 2

Rozsah kontroly a forma soucinnosti pfi provozovani RA2FA

SSSVD je povinna poskytnout Provozovateli RA2FA:

1.

pozadované nezbytné informace a konzultace.

Provozovatel RA2FA je povinen zajistit, aby jeho Operatofi RA2FA:

1. dodrzovali pfislusné Certifikacni politiky (dle druhu sluzby), zejména platnou CPQC a CPKC;

2. poutzivali HW a SW vybaveni RA2FA pouze v souladu s pfisluSnou dokumentaci;

3. vedli seznam vydanych kvalifikovanych a komercnich certifikatd, obsahujici min. tyto
atributy:

- poradové cislo zd&znamu,
- sériové Cislo certifikatu,
- common name,

- datum vydani certifikatu.

SSSVD je opravnéna:

1. poZadovat od Provozovatele RA2FA dodrzovani pfislusnych Certifikacnich politik (dle druhu
sluzby), zejména platnou CPQC a CPKC, upozornit na zjisténé nedostatky a poZadovat v
primérené lh(té napravu v souladu se Smlouvou,

2. provadét v souladu se Smlouvou kontrolu dodrZovani Smlouvy ze strany

Provozovatele RA2FA spocivajici v ovéfeni, Zze Provozovatel RA2FA spliuje dohodnuté
technické, procesni a bezpec€nostni poZadavky a dodrZuje postupy podle Smlouvy.
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