* *

EEF Financovano >’ . NARODNi

> Evropskou‘unll \- PLAN OBNOVY
NextGenerationEU

SMLOUVA

O provedeni auditu kybernetické bezpecnosti

Smluvni strany:

1) Mésto Telé

se sidlem: nam. ZachariaSe z Hradce 10, 588 56 Tel¢
zastoupen: Mgr. Vladimir Brtnik, starosta

Identifikaéni Cislo: 00286745

DIC: Cz00286745

ISDS: c26bg9k

jako objednatel na strané jedné (dale jen ,Objednatel”)

a
2) ELAT, s.r.o.
se sidlem Kufimska 1503/42, 621 00 Brno
IC: 25580825
DIC: CZ25580825

spole¢nost / fyzickd osoba zapsana v obchodnim / Zivnostenském rejstiiku vedeném u
rejstfikového soudu Brné&, oddil C, vlozka 35387

zastoupena Lukas Vondracek, jednatel

Jjako zhotovitel na strané druhé (dale jen ,Zhotovitel")

uzaviely dneSniho dne podle § 2586 a nasl. zakona €. 89/2012 Sb., obfansky zakonik, ve znéni
pozdéjSich predpisu, tuto

smlouvu o provedeni auditu kybernetické bezpecnosti (dale také jako "smlouva")

1. Uvodni ustanoveni

1.1. Podkladem pro uzavieni této smlouvy je nabidka Zhotovitele, podana v zadavacim fizeni
nazvaném ,,POPTAVKA NA PROVEDENI AUDITU KYBERNETICKE BEZPECNOSTI“ (dale
jen ,Vefejna zakazka“). Na zakladé vysledku zadavaciho Fizeni uzavira Objednatel tuto
smlouvu o provedeni auditu kybernetické bezpelnosti (dale také jen ,audit kybernetické
bezpeclnosti‘ nebo ,audit*) se Zhotovitelem.

1.2, Smluvni strany uzaviraji tuto smlouvu za u€elem splinéni pfedmétu Vefejné zakazky.

str.1/17



3.2.

3.3.

3.4.

REFMNN Financovano >l . NARODNI

M Evropskou unii
NextGenerationEU

\- PLAN OBNOVY

Smluvni strany

Zhotovitel prohlasuje, Zze splfiuje veSkeré podminky a poZadavky v této smlouvé stanovené,
disponuje potfebnymi odbornymi znalostmi a kapacitami a je opravnén tuto smlouvu uzavfit a
fadné plnit povinnosti v ni obsazené.

Zhotovitel je pfipraven plnit své povinnosti vyplyvajici z této smlouvy a realizovat pfedmét
Vefejné zakazky v souladu s principy ,best practice” dle svého nejlepSiho védomi, ve prospéch
Objednatele a s ohledem na Usporu jeho nakladd.

Predmét a ucel smlouvy

Ugelem této smlouvy je predevsim zajisténi pinéni povinnosti Objednatele ve vztahu k dosazeni
potfebné Urovné kybernetické bezpecnosti informacnich a komunikaénich systéml a
technologii, jak jsou tyto povinnosti stanoveny a nebo vyplyvaji z pravni Upravy dané zejména
zakonem €. 264/2025 Sb., o kybernetické bezpecnosti, vyhlasky ¢. 82/2018 Sb., o kybernetické
bezpecnosti ve znéni pozdéjSich predpisl a dle opatfeni, doporuceni a stanovisek Narodniho
Ufadu pro kybernetickou a informaéni bezpeénost. Ugelem této smlouvy je na zakladé
Zhotovitelem provedeného auditu stanovit takova opatfeni, jejichz pfijeti posili Groven
kybernetické a informaéni bezpecénosti Objednatele, jenz tak bude schopen pfedchazet a Celit
znamym ¢&i pfedpokladanym hrozbam pro jim provozované informaéni a komunikacni systémy
a technologie a bude schopen efektivné zvladat pfipadné nasledky (dopady) kybernetickych
incidentd. Takto definovany Gc€el smlouvy je také zakladnim voditkem a principem pro vyklad
v8ech ujednani obsaZenych v této smlouvé.

Pfedmé&tem smlouvy je zpracovat:

a) Audit kybernetické bezpecnosti vypracovany v rozsahu a zpisobem, ktery splni jak zakonné
povinnosti Objednatele®), tak bude respektovat opatfeni, doporu¢eni a stanoviska Narodniho
Uradu pro kybernetickou a informacni bezpec€nost,

b) Zjisténi (v&etné provedeni odpovidajicich penetracnich testl a testu zranitelnosti) aktualniho
stavu kybernetické bezpeCnosti digitalniho prostfedi Objednatele, tzn. ovéfeni, zda
realizované vystupy diléich ¢asti projektu jako celku, tj. ve spole¢né synergii spliuji
pozadavky a cile jejich zadani — podrobnéji viz Pfiloha ¢&. 1,

c) Vyhodnoceni jak realizace vySe odkazovaného projektu skuteéné zvysila kybernetickou
bezpecnost informacnich aktiv Objednatele a konkrétni specifikace pfipadnych nedostatki
aktualniho stavu kybernetické bezpecnosti Objednatele, jejich prioritizace dle zavaznosti a
navrh konkrétnich opatfeni? k naprave, ktera zajisti schopnost Objednatele prfedchazet a
Celit znamym ¢i pfedpokladanym hrozbam pro jim provozované informacni a komunikacni
systémy a technologie a schopnost efektivné zvladat pfipadné nasledky (dopady)
kybernetickych incidenta.

Souhrnné (tzn. v plném rozsahu vSech tfech vySe uvedenych bod(.

Zhotovitel je povinen plnit své povinnosti dle odst. 3.1. této smlouvy pocinaje jeji ucinnosti a
v rozsahu a za podminek bliZze upravenych v Pfiloze €. 1.

Smluvni strany se dohodly, Ze zjisténi vychoziho stavu kybernetické bezpeénosti se provede na
zakladé dokumentace poskytnuté Objednatelem, zejména dokumentace pfilozené k zadosti o
podporu a vysledk(l probihajici Analyzy rizik (véetné skenu zranitelnosti). Zhotovitel tedy

)Zejména: zakon &. 365/2000 Sb., o informadnich systémech vefejné spravy v aktualnim znéni (verze 37), §1 a §14 zakona

€. 264/2025 Sb. o kybernetické bezpecnosti a §16 vyhlasky €. 82/2018 Sb. o bezpecénostnich opatfenich, kybernetickych
bezpec€nostnich incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat.

)§1, pism. b) vyhlasky €. 82/2018 Sb. o bezpeénostnich opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich

opatfenich, nalezitostech podani v oblasti kybernetické bezpec€nosti a likvidaci dat
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nebude povinen provadét zpétné testovani stavu prfed implementaci opatfeni.

Terminy plnéni

Zhotovitel bude plnit své povinnosti pribézné tak, aby bylo fadné a véas v dohodnutych
terminech dosazeno ucelu této smlouvy.

Zhotovitel zahaji plnéni povinnosti podle této smlouvy bez zbyte€ného odkladu po nabyti jeji
uc€innosti pfi dodrzeni nize uvedeného harmonogramu:

Realizace (tj. provedeni auditu kybernetické bezpec€nosti v€etné zpracovani dokumentace
systému Fizeni bezpecnosti) bude zahajena ihned po nabyti t€innosti této smiouvy.

Vystupy realizace

a) budou splfovat nalezitosti a budou vypracovany v rozsahu stanoveném v PFiloze €. 1 této
smiouvy,

b) budou vyhotoveny v ¢eském jazyce a bez vad a nedodélkd pfedany Objednateli ve dvou
vyhotovenich v listinné podobé s podpisem osob opravnénych zastupovat ve véci plnéni
této smlouvy Zhotovitele a v jednom vyhotoveni v elektronické podobé v editovatelném
formatu.

Dokon¢eni_realizace, (ij. pfedani auditu kybernetické bezpelnosti, vykonani penetracnich
testd a vyhodnoceni zvySeni kyberbezpecnosti — dale jen "Vystupy realizace") Objednateli
probéhne nejpozdéji do 5. prosince 2025.

Zhotovitel je povinen pfed pfedanim pinéni dila a jeho pfevzetim Objednatelem s nim pfedem
projednat veSkeré své predkladané zaveéry.

Smluvni strany se zavazuji jednat efektivné a vstficné k pozadavkim druhé strany tak, aby
konec¢né verze Vystupu realizace byly pfedany Zhotovitelem a prevzaty Objednatelem
nejpozdéji do 20. prosince 2025.

Postup pfedani pInéni:
a) Objednatel se seznami se Zhotovitelem pfedanymi Vystupy realizace a do deseti (10)

kalendafnich dnu od jejich prevzeti sdéli Zhotoviteli své pfipominky k auditu &i navrhy na
jeho doplnéni a oznami Zhotoviteli pfipadné vady.

b) Zhotovitel je povinen Objednatelem sdélené pfipominky a navrhy na doplnéni Vystupl
realizace vyporadat a odstranit pfipadné oznamené vady Vystup( realizace bez zbyteéného
odkladu tak, aby uUpIné a konecné verze Vystupl realizace predal a Objednatel prevzal
nejpozdéji do 15 kalendarnich dnud od 1. (prvniho) pfedani Vystupu realizace Objednateli.

Ovéreni spravnosti udajlil uvedenych v auditu kybernetické bezpec¢nosti bude zahrnovat
ovéfeni, zda informace v tomto auditu zohledriuji vS8echny podstatné udaje, které Zhotovitel
ziskal analyzou prostfedi Objednatele, a zda jsou uvedeny srozumitelng, vécné spravng,
v potfebném rozsahu a nezavadéjicim zpusobem a zda plné koresponduji s poznatky, které
Zhotoviteli pfi plnéni této smlouvy poskytl Objednatel.

Podminkou pro fadné spinéni povinnosti Zhotovitele, (ij. k pfedlozeni Vystupl realizace), je
v€asné spinéni povinnosti Objednatele k poskytnuti soucinnosti dle pozadavk(i ve smyslu odst.
4.6. a 4.7. této smlouvy. O dobu prodleni s plnénim této povinnosti Objednatele se prodluzuje i
termin pro predlozZeni Vystupu realizace Zhotovitelem Objednateli.

Smluvni strany sepisi o pfedani a pfevzeti Vystupu realizace pisemny predavaci protokol.
Soucinnost

Objednatel poskytne Zhotoviteli pfi ziskavani potfebnych informaci nezbytnou soucinnost svych
pracovnik( a dale:
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a) pristup k relevantnim dokumentim a svoji existujici provozni dokumentaci®),
b) zodpovézeni vSech dotaz(i Zhotovitele tykajicich se relevantnich skute¢nosti

vztahujicich se k Objednatelem pouzivanym informacnim a komunikacnim technologiim a
systémim vcetné systémové architektury a jeho existujicich bezpe€nostnich politik.

Zhotovitel konkretizuje soupis svych Pozadavkid na soucinnost Objednatele (dale téz jen
.PoZadavky”) a Objednateli zasle nejpozdeéji do osmi (8) pracovnich dnu od G€innosti smlouvy.
Tyto Pozadavky nesméji byt nepfimérené a nesmeji zatizit Objednatele jakymikoliv naklady nad
ramec obvyklych mzdovych nakladd spojenych s ¢innosti zaméstnancli a dal$ich pracovniku
Objednatele. Zhotovitel bere na védomi a souhlasi, Ze Objednatel mize podminit poskytnuti
vyzadanych podklad ¢i informaci pfijetim odpovidajicich opatfeni a zaruk na strané Zhotovitele
(v€etné jeho poddodavatell, zaméstnancl a spolupracujicich osob) k ochrané duavérnych gi
citlivych informaci v€etné uzavfeni samostatnych dohod o ochrané duvérnych informaci.

Objednatel predlozi své stanovisko k Pozadavkim do osmi (8) pracovnich dnd od jejich
predloZeni Zhotovitelem, a to spoleéné se svymi pfipominkami a navrhy na Upravy zajisténi
Pozadavku.

Smluvni strany se zavazuji jednat efektivné a vstficné k pozadavkim druhé strany tak, aby byl
soupis Pozadavku schvalen nejpozdéji do osmnacti (18) pracovnich dnl od u€innosti smlouvy.

Povinnosti Zhotovitele

Zhotovitel je povinen pfi pInéni svych povinnosti dodrzovat pfisluSsna ustanoveni obecné
zavaznych pravnich pfedpisl a jinych standardd tykajicich se jeho odborné a profesni €innosti,
(zejména pokud jde o povinnosti stanovené zakonem ¢&. 264/2025 Sb., o kyberneticke
bezpecnosti, zakonem ¢&. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdéjsich predpisu, véetné
provadécich predpist k témto zakonim, mezinarodné uznavané standardy kybernetické
bezpelnosti a opatfeni, doporu€eni a stanoviska Narodniho uUfadu pro kybernetickou a

informaéni bezpe&nost).

Zhotovitel pfi pInéni smlouvy bude postupovat:

a) v souladu se smlouvou a v ni stanoveném rozsahu, tedy tak, aby o prostfedi Objednatele
ziskal dostate¢né a potfebné informace, které mu umozni objektivné zhodnotit (posoudit)
uroven rizik pro kybernetickou a informacni bezpecénost prostfedi Objednatele a navrhnout
odpovidajici opatfeni pro pfedchazeni vzniku té&chto rizik a jejich eliminaci,

b) tak, aby ziskal dostate¢né a potfebné informace, které mu umozni provést audit kybernetické
bezpecénosti v souladu s touto smlouvou a v rozsahu stanoveném touto smlouvou. P¥Fi
ziskavani informaci vztahujicich se k provadéni auditu kybernetické bezpecnosti poskytne
Objednatel Zhotoviteli potfebnou soucinnost a je povinen predlozit mu dokumenty a sdélit
informace tykajici se vSech skute€nosti relevantnich pro provedeni auditu kybernetické
bezpecénosti. Smluvni ujednani o ochrané davérnych informaci timto odstavcem smlouvy
nejsou nijak dotéena. Zhotovitel se zavazuje pfi provadéni Dila postupovat ve vzajemné
soucinnosti s dodavateli dalSich Casti vefejné zakazky tak, aby bylo dosaZzeno ucelu této
smlouvy.

c) ve vzdjemné soucinnosti s Objednatelem, a to vcetné pravidelného (kazdy tyden)
projednavani veskerych zjisténych dil¢ich zavérd a navrhovanych doporuceni. Uvedené
projednavani bude mit za cil operativné (bez zbyte¢nych odkladu) ovéfovat spravnost a
uplnost (zda informace zohledruji vSechny podstatné ddaje) Zhotovitelem v prostredi
Objednatele zjisténych udajl, a zda jsou uvedeny srozumitelné, vécné spravné, v potfebném
rozsahu a nezavadéjicim zplsobem a zda plné koresponduji s poznatky, které Zhotoviteli
pfi plnéni smlouvy poskytl Objednatel.

Aby Objednatel mohl poskytovat Zhotoviteli smluvni soucinnost véas je Zhotovitel povinen si ji
od Objednatele vyzadat s dostate€nym ¢asovym predstihem.

3

We smyslu vyhlasky &. 529/2021 Sb., o povinné dokumentaci informaéniho systému vefejné spravy
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Pokud se na tom smluvni strany nasledné dohodnou a pokud to bude mozné s ohledem na
pfedpisy upravujici zadavani vefejnych zakazek, bude Zhotovitel po splnéni zavazku dle
smlouvy pro Objednatele provadét prubézné konzultace a poradenskou cinnost v oblasti
kybernetické a informacni bezpecnosti.

Zhotovitel zajisti, Ze vykon role hlavniho autora plnéni projektu bude vykonavat osoba, ktera je
drzitelem potfebné (pozadavky legislativy splfujici) certifikace.

Zhotovitel je povinen:

a) ovéfit a zajistit, Ze jim zhotoveny audit kybernetické bezpe€nosti podava vérny a Upiny obraz
o stavu a urovni informacnich a komunikacnich systému a technologii Objednatele,

b) vyhodnotit rizika pro kybernetickou a informacni bezpecnost v prostfedi Objednatele a
navrhnout vhodna opatfeni pro pfedchazeni a eliminaci téchto rizik v€etné adekvatnich
opatfeni pro pofizeni novych informacnich a komunikanich technologii Objednatelem
k naplnéni tohoto ucelu,

c) neprodlené informovat o zjiSténych nedostatcich tykajicich se plnéni pfedmétu této smlouvy,
zejména pokud jde o nedostatky pfi poskytovani soucinnosti ze strany Objednatele.
Zhotovitel bude v navaznosti na sva zjisténi informovat Objednatele o navrhovanych
postupech ke zlepseni a zefektivnéni smluvni spoluprace.

d) mit uzavfeno pojisténi odpovédnosti za Ujmu zplsobenou v souvislosti s poskytovanim
sluzeb podle této smlouvy s limitem pojistného pinéni nejméné ve vysi odmeény dle Cl.
8.1. této smlouvy. Zhotovitel prohlasuje, Ze ma takové pojisténi uzavieno a Ze jej bude

udrzovat po celou dobu pInéni této smlouvy v platnosti, a zavazuje se na pozadani
Objednatele existenci takového pojisténi prokazat.

Zhotovitel zpracuje audit kybernetické bezpecnosti a na jeho zakladé zpracuje a predlozi své
nazory a doporuceni k zajiSténi odpovidajici Urovné kybernetické a informaéni bezpecnosti
v prostfedi Objednatele. Zhotovitel ovéfi informace potfebné pro fadné a Uplné vypracovani
auditu kybernetické bezpelnosti. Zhotovitel pfi pInéni svych povinnosti posuzuje vyznamné
hrozby pro kybernetickou a informacni bezpeénost v prostfedi Objednatele, které by mohly
ohrozit &i narudit provozy Objednatele a plnéni jeho hlavniho pfedmétu ¢€innosti. Zhotovitel
pfitom vychazi z analyzy prostiedi Objednatele a hrozeb pro kybernetickou a informaéni
bezpecnost, které by se mohly projevit v prostfedi Objednatele. Povinnosti Zhotovitele je
postupovat v souladu s obecné uznavanymi postupy a doporu€enimi tak, aby ziskal vSechny
informace, které jsou podle jeho nejlepSiho védomi potfebné pro komplexni audit prostredi
Objednatele z pohledu kybernetické a informacéni bezpecnosti a poskytuji odpovidajici zaruku,
ze v prostfedi Objednatele budou implementovana takova opatreni, ktera umozni dosahnout co
nejvyssi urovné kybernetické a informacni bezpecnosti v prostfedi Objednatele pfi zohlednéni
finanénich a ekonomickych moznosti Objednatele.

Veskeré ¢innosti dle této smlouvy bude Zhotovitel provadét tak, aby ziskal potfebné informace
o prostfedi Objednatele a mohl posoudit Uroven rizik pro kybernetickou a informaéni bezpecnost
prostfedi Objednatele a v souladu s tim navrhnout odpovidajici opatfeni pro pfedchazeni vzniku
téchto rizik a jejich eliminaci.

Zhotovitel bude pro Objednatele provadét po splnéni zavazku dle této smlouvy pribézné
konzultace a poradenskou €innost v oblasti kybernetické a informacni bezpec&nosti, pokud se
na tom smluvni strany nasledné dohodnou a pokud to bude mozné s ohledem na predpisy
upravujici zadavani vefejnych zakazek.

Povinnosti Objednatele

Objednatel je ve smyslu smlouvy povinen poskytnout Zhotoviteli potfebnou soucinnost pfi
ziskavani informaci potfebnych pro hodnoceni kybernetické bezpecénosti svych informaénich
aktiv.
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Objednatel Zhotoviteli na jeho vyzadani zpfistupni Zhotoviteli v nezbytném rozsahu svoji
existujici provozni dokumentaci® vztahujici se k jim pouZivanym informagnim a komunikagnim
technologiim a systémum véetné systémové architektury a existujicich bezpecénostnich politik.
Zpfistupnéni dokumentace se uskuteéni podle konkrétné dohodnutych podminek formou
protokolu spolu s uvedenim informaci a podkladll, které jsou Zhotoviteli zpfistupnény.
Objednatel se zavazuje zajistit nezbytnou soucinnost ¢len( statutarniho organu Objednatele a
dalSich dot€enych pracovnikl, zejména vécnych spravcu predmétnych informacnich systému
Objednatele a pracovnikl oddéleni informatiky.

Objednatel se zavazuje poskytnout Zhotoviteli k provedeni auditu dokumentaci, ktera byla
pfilozena k zadosti o podporu, a dale vysledky probihajici Analyzy rizik (v€etné skenu
zranitelnosti).

Odmeéna Zhotovitele

Zhotoviteli nalezi za splnéni jeho povinnosti dle této smlouvy odména ve vysi 398.000,- K&
(slovy tfistadevadesatosm tisic korun ¢eskych) bez DPH. K této odméné bude pfipoctena dan
z ptidané hodnoty podle sazby platné ke dni uskute¢néni zdanitelného pinéni.

Odména uvedena v odst. 8.1. této smlouvy nalezi Zhotoviteli za Uplné a fadné (bezvadné)
splnéni jeho povinnosti podle této smlouvy ve smyslu ¢lanku 3.

V odméné Zhotovitele jsou zahrnuty veSkeré naklady, které Zhotoviteli pfi plnéni jeho povinnosti
dle této smlouvy vzniknou, v€etné nakladd na pracovniky Zhotovitele, jeho poddodavatele a
spolupracujici osoby, cestovni vydaje, vydaje spojené s ubytovanim, naklady na pojisténi atd.
Zhotovitel neni opravnén domahat se po Objednateli Uhrady jakychkoliv dalSich nakladd nebo
hotovych vydaju. V odméné Zhotovitele jsou zahrnuty i ¢innosti, které nejsou vyslovné uvedeny
v této smlouvé, které jsou vsSak k fadnému provedeni dila nezbytné a o kterych Zhotovitel
vzhledem ke své kvalifikaci a zkuSenostem mél nebo mohl védét.

Pravo Zhotovitele na vyuctovani odmény za spinéni jeho smluvni povinnosti vznikne dnem
fadného a uplného predani a prevzeti smluvniho pinéni bez vad a nedodélkii akceptacnim
protokolem.

Smluvni odménu Objednatel uhradi na zakladé fadné vystavené faktury Zhotovitele.

Odména se povazZuje za zaplacenou v okamziku, kdy byla pfislusna ¢astka odepsana z uctu
Objednatele ve prospéch uc¢tu Zhotovitele. Zhotovitel neni opravnén pozadovat po Objednateli
Z4adné zalohy. Odména bude hrazena na ucet Zhotovitele uvedeny na prokazateln& Objednateli
dorucéené fakture.

Zhotovitel je povinen vystavit fakturu nejdfive dnem, kdy mu vzniklo prdvo na odménu. Splatnost
faktury je tficet (30) dnu od jejiho prokazatelného doruc¢eni Objednateli.

Faktura Zhotovitele musi obsahovat minimalné nasledujici udaje: nazvy smluvnich stran a
adresy jejich sidla, IC a DIC smluvnich stran, &islo faktury, den vystaveni a den splatnosti
faktury, den uskute¢néni zdaniteIného plnéni, oznaceni penézniho Ustavu a ¢islo Uctu, na ktery
se ma platit v souladu s touto smlouvou, fakturovanou ¢astku, podpis opravnéné osoby a
pfipadné dalSi nalezitosti stanovené pfisluSnymi pravnimi predpisy. Faktura bude rovnéz
obsahovat nazev projektu, registracni Cislo projektu a informaci, Ze se jedna o projekt
podpofeny z Narodniho planu obnovy, a to nasledujicim zplsobem: Projekt ,,ZvysSeni
kybernetické bezpecnosti pro infrastrukturu mésta Telc”, reg. c.
CZ.31.2.0/0.0/0.0/23_093/0008474, je spolufinancovan z Narodniho planu obnovy*.

Nebude-li faktura obsahovat stanovené naleZitosti, nebo v ni nebudou spravné uvedené udaje
dle této smlouvy, je Objednatel opravnén fakturu vratit ve lhaté deseti (10) dnd od jejiho
obdrzeni Zhotoviteli. V takovém pfipadé se prerusi béh Ihlty splatnosti a nova lhlta splatnosti
pocne bézet prokazatelnym dorucenim opravené faktury.

4

Ve smyslu vyhlasky €. 529/2021 Sb., o povinné dokumentaci informacniho systému verejné spravy
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Zhotovitel vystavi fakturu v elektronické formé ve formatu PDF a v této formé ji odesle do datové
schranky Objednatele. Faktura odeslana v rozporu s timto poZzadavkem nebude povazovana za
doruc€enou.

Odstoupeni od smlouvy

Smluvni strany mohou odstoupit od smlouvy z ddvodl upravenych v pfisluSnych pravnich
predpisech nebo uvedenych v této smlouvé. Odstoupeni musi byt u¢inéno v pisemné formeé a
musi byt prokazatelné doru€eno druhé smluvni strané.

Objednatel je opravnén odstoupit od smlouvy v pfipadé, Ze se Zhotovitel ocitne v situaci,
ohrozujici fadné plnéni povinnosti ze smlouvy, tedy zejména v pfipadé zruSeni Zhotovitele bez
pravniho nastupce, Upadku Zhotovitele, zahajeni insolvencéniho fizeni se Zhotovitelem nebo
ztraty nebo pozastaveni opravnéni k vykonu cinnosti, ktera je pfedmétem této smlouvy.
Objednatel je rovnéz opravnén odstoupit od smlouvy v pfipadé€, Zze priibézné plnéni povinnosti
Zhotovitele bude vyvolavat dlivodné pochybnosti Objednatele o fadném a v€asném dokon&eni
povinnosti Zhotovitele, zejména pokud jde o pfedloZeni auditu kybernetické bezpelnosti, a
Zhotovitel v poskytnuté Ihiité v délce nejméné deseti (10) dnl nezjedna napravu vytykanych
nedostatk(l v postupu pInéni jeho povinnosti. Objednatel je rovnéz opravnén odstoupit od
smlouvy v pfipadé prodleni Zhotovitele s pfedloZenim auditu kybernetické bezpecnosti dle odst.
4.6. této smlouvy po dobu nejméné deseti (10) dna.

Odstoupeni od smlouvy nabyva ucinnosti dnem doru¢eni oznameni o odstoupeni druhé smluvni
strané a k tomuto datu zanikaji prava a povinnosti z ni vyplyvajici.

Odpovédnost za Gjmu a sankce

Smluvni strany si vzajemné odpovidaji za ujmu (vCetné ujmy nemajetkove), kterou zpUsobi
druhé smluvni strané poru$enim dohodnutych nebo zakony CR stanovenych povinnosti.

Kazda ze smluvnich stran je povinna pfedchazet vzniku djmy, ucinit vhodna a pfiméfena
opatfeni k odvraceni hrozici ujmy a v pfipadé jejiho vzniku u€init veSkera rozumné

je povinna nahradit Gjmu (v€etn& Ujmy nemajetkové), ktera druhé smluvni strané vznikla.

Zhotovitel je povinen zaplatit Objednateli smluvni pokutu ve vysi 5.000,- K¢ (slovy P&t tisic korun
Ceskych) za kazdy zapocaty kalendaini den prodleni s pfedloZzenim auditu kybernetické
bezpecénosti ve smyslu €lanku 4 této smlouvy. Pravo na nahradu zpusobené Skody tim neni
dotceno.

Zhotovitel se zavazuje plnit povinnosti, jejichz spinéni je sankcionované smluvni pokutou, i po
zaplaceni smluvni pokuty.

Ujednani o smluvni pokuté nebo zaplaceni smluvni pokuty nezbavuje Zhotovitele povinnosti
k nahradé ujmy (v€etné Ujmy nemajetkové) zplsobené Objednateli porusenim povinnosti
sankcionované smluvni pokutou. Za Ujmu se povazuji také veSkeré sankéni platby, které bude
Objednatel povinen uhradit organim vefejné moci v souvislosti s porusenim povinnosti

Smiluvni pokuta je vzdy splatna nejpozdéji do sedmi (7) dnu poté, co Objednatel pozada
Zhotovitele o zaplaceni smluvni pokuty.

Smluvni strany se zavazuji zaplatit druhé smluvni strané urok z prodleni ve vysi 0,05 % z dluzné
Castky za kazdy, byt zapoCaty den prodleni se splnénim své penézité povinnosti dle této
smlouvy.

Za poruSeni pravni povinnosti ve smyslu této smlouvy se rovnéz povazuje, jestlize se nékteré
prohlaseni Zhotovitele, ucinéné v této smlouvé, ukaze byt nepravdivym, nepiesnym (i
zavadéjicim (dale téz jen ,PoruSeni prohlaseni®). Zhotovitel se zavazuje nahradit Objednateli
Ujmu (véetné Ujmy nemajetkové), ktera mu vznikne v pfiinné souvislosti s Porusenim
prohlaSeni, nebot Poruseni prohlaseni se povazuje za poruSeni povinnosti Zhotovitele jednat
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poctivé, Cestné, svédomité, s péci fadného hospodare a v souladu se zasadami poctivého
obchodniho styku a dale za poruSeni povinnosti Zhotovitele pfedchazet hrozicim ujmam.

Komunikace a jednani smluvnich stran

Ma-li byt dle této smlouvy doru¢eno oznédmeni, Zadost €i jiné sdéleni druhé smluvni strané
v pisemné formé, zasSle odesilajici strana tuto zasilku datovou schrankou. Pro bézZnou
komunikaci v ramci spoluprace, pfedavani podklad(, dil¢ich vystupl apod. strany ujednaly
vyuzit portal Zhotovitele na adrese https://xr.elat.cz.

V pfipadé, Ze adresat zasilky odmitne tuto bezdtvodné prevzit, ma se za to, ze zasilka byla
doru¢ena dnem, kdy byla bezdivodné odmitnuta. V pfipadé, ze zasilka bude uloZzena pro
adresata u osoby povérené jejim doru€enim, ma se za to, ze zasilka byla doru¢ena treti (3.) den
po jejim ulozeni.

Smluvni strany uvedly za u€elem dorucovani nasledujici kontaktni Udaje:

Objednatel: Mésto TelC
ISDS: c26bg9k
E-mail:

Zhotovitel:

ISDS twv3hij

E-mail:
Telefon:
Smluvni strany timto jmenuji a povéfuji osoby opravnéné vzajemné jednat v zalezitostech
tykajicich se plnéni této smlouvy:
- za Objednatele bude jednat ve véci pInéni této smlouvy jako zastupce:
o I

- za Zhotovitele bude jednat ve véci pInéni této smlouvy jako zastupce:

o Luka$ Vondracek, jednatel spoleénosti,_

Smluvni strany se dohodly, Ze veSkera pisemna oznameni, Zadosti ¢i sdéleni dle této smlouvy
budou ¢inéna v Ceském jazyce. V Ceském jazyce bude probihat téz jina komunikace mezi
smluvnimi stranami vedena v souvislosti s touto smlouvou.

Smluvni strany se zavazuji, ze oznami neprodlené druhé smluvni strané zménu jakéhokoliv
z vySe uvedenych kontaktnich udaju ¢i zménu povéfenych osob ve smyslu odst. 11.4. této
smlouvy. Tyto zmény nepodléhaji schvaleni druhou smluvni stranou a nepovaZzuji se za zménu
této smlouvy ve smyslu odst. 13.4. této smlouvy.

Smluvni strany se dohodly na vytvofeni pracovniho tymu (dale téz jen ,Projektovy tym®), ktery
bude vzajemné Uzce spolupracovat pfi plnéni technickych, provoznich ¢&i organizaénich ukol(
dle této smlouvy a ucastnit se pravidelnych koordinaénich schizek. Ze strany Objednatele
budou tvofit Projektovy tym povéfena osoba dle odst. 11.4. této smlouvy, zaméstnanci oddéleni
informatiky a dalSi povéfené osoby podilejici se na plnéni Ukold Objednatele v oblasti
kybernetické bezpec€nosti, pficemz osobou povérenou v ramci Projektového tymu ke koordinaci
jednotlivych Ukoll a komunikaci se Zhotovitelem je povéfena osoba dle odst. 11.4. této smlouvy.
Ze strany Zhotovitele tvofi Projektovy tym povéfena osoba dle odst. 11.4. této smlouvy a dale
osoby uvedené v nabidce Zhotovitele k této véci, pfi€emzZz osobou povéfenou v ramci
Projektového tymu ke koordinaci jednotlivych Ukolt a komunikaci s Objednatelem je povéfena
osoba dle odst. 11.4. této smlouvy. Kazda smluvni strana je opravnéna oznacit dalSi osoby,
které budou ¢leny Projektového tymu, a osoby povéfené plnénim jejich jednotlivych
technickych, provoznich &i organiza¢nich Ukoll. Jakoukoliv zménu ve slozeni téchto osob je
kazda smluvni strana povinna pfedem pisemné oznamit druhé smluvni strané, aniz by se to
povaZovalo za zménu této smlouvy.
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Projektovy tym predevSim FeSi a projednava bézné technické, provozni a organizacni ukoly,
otazky a problémy, ke kterym obvykle dochazi pfi spravé, provozu a podpofe informacnich a
komunikaénich systému a souvisejicich informaénich a komunikaénich technologii (v€etné
vypocetni techniky) a které maji dopady do oblasti kybernetické bezpeénosti.

Ochrana informaci

Smiluvni strany se zavazuji zachovavat micenlivost o vSech skuteCnostech a informacich,
o kterych se dozvédély v souvislosti s touto smlouvou. Povinnost mi€enlivosti se nevztahuje na
ty skutecnosti, které jsou nebo se stanou obecné znamymi, aniz by se tak stalo v dlsledku
poruseni této smlouvy nebo je povinnost zvefejnéni stanovena zakonem.

Objednatel ma predevS§im zajem na ochrané dlvérnosti informaci, které maji dopad na
kybernetickou a informacni bezpecnost v prostfedi Objednatele, v&etné informaci
o informacénich a komunikacnich systémech a technologiich Objednatele, zplUsobech jejich
ochrany a zabezpeceni, o obsahu bezpecénostnich politik a dalSich internich dokumentu
Objednatele upravujicich oblast informacnich a komunikacnich systémU( a technologii, a dale
ma zvlastni zajem na ochrané divérnosti informaci, které takto budou Objednatelem vyslovné
oznaceny.

Omezeni stanovena v odst. 12.1. a odst. 12.2. této smlouvy se nevztahuji na poskytovani
informaci spolupracujicim osobam a/nebo konzultantim obou smluvnich stran v nezbytném
rozsahu, pokud tyto spolupracujici osoby a/nebo konzultanti budou zavazani k ochrané
informaci nejméné ve stejném rozsahu jako smluvni strany.

Smluvni strany jsou vS8ak opravnény podavat potfebna vysvétleni a Udaje pfislusSnym
opravnénym statnim a vefejnym uradim a institucim v Ceské republice a/nebo opravnénym
vefejnym ufadum a institucim Evropské unie, jakoz i pInit oznamovaci povinnosti a uverejfiovat
udaje, dokumenty a informace, pokud jsou k tomu povinny dle pFislusnych obecné zavaznych
pravnich predpisu.

Ziska-li nékterd smluvni strana od druhé smluvni strany dokumenty, které obsahuji skuteénosti
¢i informace chranéné dle tohoto ¢lanku smlouvy (bez ohledu na jejich formu, ktera maze byt
listinna ¢&i elektronicka) je tato smluvni strana povinna zajistit bezpecné uloZeni té&chto
dokumentt tak, aby nemohlo dojit k prozrazeni i zneuziti chranénych skute¢nosti ¢i informaci.

Smluvni strany se zavazuji dodrZovat povinnosti uvedené v tomto &lanku smlouvy po celou
dobu trvani smlouvy i po dobu od ukonéeni této smlouvy.

Zhotovitel se vyslovné zavazuje:

a) nepofizovat kopie z dokumentace zpfistupnéné mu Objednatelem vramci povinné
soucinnosti a veSkerou zapujéenou dokumentaci Objednateli vratit nejpozdéji k datu
ukoné&eni smlouvy

b) zachovavat micenlivost o vSech osobnich udajich a/nebo jinych udajich chranénych
zvlasdtnimi pravnimi predpisy, se kterymi se pfipadné dostane do styku pfi plnéni této
smlouvy. Pfi nakladani s osobnimi udaji a/nebo jinymi udaji chranénymi zvlastnimi pravnimi
predpisy, se kterymi se pfipadné Zhotovitel dostane do styku pfi plnéni této smlouvy, je vzdy
rozhodujicim hlediskem ochrana prav a zajmG Objednatele.

Zavérecna ustanoveni

Smluvni strany prohlasuji, Ze si tuto smlouvu pfecetly, Ze s jejim obsahem souhlasi a Ze
vyjadfuje jejich pravou, svobodnou a vaznou vdli. Dale prohlasuji, Ze ji neuzavrely v tisni, ani za
napadné nevyhodnych podminek. Na dukaz toho pfipojuji jejich opravnéni zastupci své
vlastnoruéni podpisy.

Pokud v této smlouvé neni stanoveno jinak, fidi se pravni vztahy z ni vzniklé pravnim fadem

Ceské republiky, zejména zékonem &. 89/2012 Sb., ob&anskym zékonikem, ve znéni
pozdéjSich predpisU.

str.9/17



13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

13.9.

13.10.

13.11.

13.12.

13.13.

REFMNN Financovano >l . NARODNI

M Evropskou unii
NextGenerationEU

\- PLAN OBNOVY

Tato smlouva predstavuje Uplnou dohodu smluvnich stran o pfedmétu této smlouvy a nahrazuje
veskera pfedesla ujednani smluvnich stran Ustni i pisemna tykajici se pfedmétu této smlouvy.

Tato smlouva mlze byt ménéna pouze pisemnymi, vzestupné Cislovanymi dodatky, uzavienymi
na zakladé dohody obou smluvnich stran.

Neplatnost, neucinnost ¢i nevymahatelnost jednotlivého ustanoveni této smlouvy, nezplisobuje
neplatnost, nedcinnost ¢ nevymahatelnost smlouvy jako celku. Smluvni strany se zavazuji
takové ustanoveni nahradit bez zbyte€ného odkladu jinym ustanovenim, které bude platné,
Gcinné a vymahatelné a které svym obsahem bude nejvice odpovidat smyslu a G¢elu plvodniho
ustanoveni této smlouvy.

Smluvni strany se zavazuji feSit pfipadné spory vzniklé z této smlouvy smirem v souladu s
Ucelem této smlouvy. Dozadana smluvni strana je povinna se zu€astnit jednani o vyfeSeni sporu
do jednoho (1) tydne od pozadani druhou smluvni stranou. Nepodafi-li se vyfesit pfipadny spor
smirnou cestou, bude predlozen jednou ze Stran obecnému soudu Objednatele.

Zhotovitel je povinen uvadét povinné prvky publicity podle podminek strukturalnich fondd EU
na vSech tisténych dokumentech vytvofenych v souvislosti s pfedmétem této smlouvy
(nevztahuje se na interni ucetni dokumentaci apod.). Tyto povinné prvky publicity sdéli a
poskytne Zhotoviteli na vyZadani Objednatel.

Zhotovitel je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu dafiovou evidenci
v plném rozsahu. Zhotovitel je podle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finanéni
kontrole ve vefejné spravé a o zméné nékterych zakonl (zakon o finanéni kontrole), ve znéni
pozdéjSich pfedpisu, osobou povinou spoluplsobit pfi vykonu finanéni kontroly.

Zhotovitel je povinen minimalné do konce roku 2037 poskytovat pozadované informace a
dokumentaci souvisejici s realizaci projektu, z néhoz je Vefejna zakazka hrazena,
zaméstnanctim nebo zmocnéncidm povéfenych organi (CRR, MMR CR, MF CR, Evropské
komise, Evropského ucetniho dvora, Nejvy8Siho kontrolniho Ufadu, pfislusného organu finanéni
spravy a dalSich opravnénych organu statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout jim pfi
provadéni kontroly soucinnost.

Zhotovitel bere na védomi, ze Uhrada ceny za pfedmét plnéni bude provedena s vyuZitim
dotacnich prostfedk( ziskanych Objednatelem a podléhajicich kontrole z hlediska vykazovani
UCelnosti jejich Cerpani. Zhotovitel se zavazuje, Zze Objednateli nahradi veSkeré Skody a
naklady, které mu vzniknou nebo budou muset byt vynalozeny, pokud z ddvodu poruseni této
smlouvy Zhotovitelem vznikne Objednateli zavazek vratit dotaci nebo jeji ¢ast poskytnutou na
Uhradu ceny za pfedmeét plnéni jejimu poskytovateli, a to v€etné penale pfipadné vyméreného
jako dusledek porusSeni pravidel nakladani s vefejnymi prostfedky. To plati obdobné, pokud
Zhotovitel znemozni fadny vykon kontroly organim opravnénym ke kontrole uc&elnosti
vynalozZeni dotacnich prostfedkd, resp. nepfedlozi jimi pozadované doklady.

Smluvni strany prohlasuji, Ze se s touto pfilohou fadné seznamily a Zze porozumély jejimu
obsahu.

Tato smlouva je podepsana v souladu s podminkami stanovenymi zakonem o zadavani
vefejnych zakazek v plathém znéni elektronicky.

Smlouva nabyva platnosti dnem podpisu a ucinnosti dnem jejiho uvefejnéni v registru smiuv,
které zajisti Objednatel.

Zhotovitel: Objednatel:

\% dne V Telci dne dle data el. podpisu
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Priloha ¢. 1

2.2.

2.3.

Podrobnéjsi informace o zakazce:
,Pofizeni auditu kybernetické bezpecnosti*

Zaméieni Auditu je:
e primarné na informacni systémy:

- IS GINIS — komplexni agendovy informacni systém zajisStujici podporu prace méstského
Ufadu. Uzivatell IS je cca 70, spravce 1, provoz a sprava IS je feSena interné.

- IS VITA — agendovy informacni systém na poli stavebniho fadu. Uzivatelu IS je cca 7,
spravce 1, provoz a sprava IS je feSena interné.

¢ nasledné na vSechna informacni aktiva Objednatele vCetné jeho kli€ovych procesu a hlavnich
provoznich operaci organizace, tzn. bude zpracovan tak, aby obsahl vSechny oblasti Cinnosti
Objednatele, které vyuzivaji podporu IT, a to jak interné poskytovanou (vyuzivajici jak
organizacni, tak i technicka aktiva Objednatele v ramci jeho interniho prostfedi), tak smluvné
zajisStovanou externimi dodavateli.

Audit organizacnich aktiv

U organizaCnich aktiv Audit zhodnoti primarné spravnost a komplexnost procesnich pravidel a
respektovani nastavenych pfistupovych opravnéni.

Vystupem Auditu bude hodnotici zprava, zpracovana na zakladé bezpe&nostnich testd,
dotaznikovych Setfeni a fyzického ovéfeni, V uvedeném zhodnoceni Zhotovitel zohledni i
kompetence a kompetentnost uzivatell (véetné pfipadnych externich) v jednotlivych rolich:

- vécného spravce (kybernetické) bezpecnosti ufadu / objednatele,
- oddéleni informatiky Ufadu,
- bé&zny uzivatel (referent).
VSechny vystupy pInéni Zhotovitel doda standardné i na elektronickém médiu, a to véetné vystupl

zvramci Auditu pouzitych nastrojd a pfipadnych doplfujicich informaci z testim (napf.
screenshoty z prubéhu test).

Struktura vystupu

Hodnotici zpravu Auditu Objednatel pozaduje v nasledujicim ¢lenéni:

A. souhrnna ¢ast kompletné shrnujici veSkeré body pinéni,

B. ManaZerské shrnuti rekapitulujici struéné — v bodech zjisténi podrobné popsana v ¢asti 1,
C. prilohy.

Ad A. - souhrnna &ast zavéreéné hodnotici zpravy

Tato ¢ast zpravy predstavuje faktické tézisté zakazky. Pro vétSi prehlednost ji Objednatel
pozaduje zpracovat ve struktufe shodné s predmétem plnéni dle bodu 3.2 smlouvy, tzn.
v Clenéni na tyto dili kapitoly:

Kapitola I. audit kybernetické bezpeénosti ve smyslu zakonné povinnosti,

Kapitola Il.  zjisténi faktického aktualni stavu kybernetické bezpecnosti digitalniho prostiedi
Objednatele ve spoleéné synergii vystupl ¢asti ¢ 1 az 9 projektu: ,ZvySeni
kybernetické bezpecénosti pro infrastrukturu mésta TelCe* a

Kapitola lll. Vyhodnoceni, jak vySe uveden projekt (jako celek, tj. vSech jeho devét Casti)
skute&né zvysil kybernetickou bezpecnost Objednatele a konkrétni specifikace
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pfipadnych nedostatkd aktualniho stavu kybernetické bezpecnosti Objednatele,
jejich prioritizace dle zavaZnosti a navrh konkrétnich opatfeni® k napravé.

Ad. Kap. I. - audit kybernetické bezpecénosti ve smyslu zakonné povinnosti

Rozsah, zaméfeni a zplsob auditu kybernetické bezpecnosti Objednatele zpracuje Zhotovitel
v souladu se zakonnymi povinnostmi Objednatele.

ZavéreCna zprava ztohoto auditu bude zpracovana formou posudku nezavislého
certifikovaného auditora a do zpravy zallenéna ve formé pfilohy, tj. jako samostatného
dokumentu.

Ad. Kap. Il.

Zjistovani aktualniho stavu informacnich aktiv Objednatele, tj. objektivni testovani a analyzu,
provede Zhotovitel fyzickou kontrolou a praktickym testovanim implementovanych opatfeni na
misté, a to dle rozsahu, ktery je definovan zadavaci dokumentaci ¢asti 1 az 8 a 11 projektu
.Zvyseni kybernetické bezpecnosti pro infrastrukturu mésta Tel¢“, reg. ¢C.
CZ.31.2.0/0.0/0.0/23_093/0008474, je spolufinancovan z Narodniho planu obnovy*.. véetné
vyhodnoceni dodrzovani upravenych internich procest a realného vyuzivani funkcionalit
technologii pofizenych a zavedenych v ramci realizace Castech 1. aZz 8. a 11. projektu, tzn. po
realizaci / implementaci nasledujicich bezpecnostni opatfeni:

a) organizacnich, tj. po zavedeni dokumentace systému fizeni bezpec€nosti informaci
(pofizené v ramci ¢asti 1: Analyza rizik a dalsi dokumentace systému fizeni bezpecnosti
informaci projektu), jako zavaznych internich procesnich pravidel,

b) technickych, tj. po nasazeni nasledujicich kliG¢ovych prvkd technologického feSeni
(v ramci Casti 2. az 8. projektu):
- Zabezpeceni komunikacni sité v rozsahu L2/L3 switche a nastroje pro segmentaci

datové komunikaéni sité, NAC, 802.1X (§18)

- Pofizeni a implementace nastroje pro multifaktorovou autentizaci (§19)
- Dodavka a implementace nastroje pro fizeni pfistupu a identit (§20; §22)
- Pofizeni a implementace nastroje pro analyzu a monitoring sitového provozu (§23).
- Pofizeni a implementace nastroje pro spravu aktiv a fizeni rizik a zranitelnosti (§24)
- Pofizeni a implementace nastroje pro log management (§24)
- Pofizeni a implementace nastroje pro Mobile/Enterprise device management (§25)
- Zalohovani a archivace (§25; §27).

Podrobnéji o testovani viz bod 4. Pfilohy

Ad. Kap. III.

V této kapitole Zhotovitel zhodnoti / porovna, zda aktualni stav kybernetické bezpecénosti
méstského ufadu Tel¢ dle provedenych zjisténi je v souladu s cili zadani vySe zminéného
projektu: ,Zvyseni kybernetické bezpecnosti pro infrastrukturu mésta Telc".

Podrobnéji o testovani viz bod 5. Pfilohy

Testovani

Hlavni cile testovani:
e OVefit spravnou implementaci opatfeni dodanych v ramci projektu: ,ZvySeni kybernetické

bezpecnosti pro infrastrukturu mésta TelCe® jako celku, tj. prokazat, ze po jeho realizaci
aktualné jako nevyreSena zustala pouze akceptovatelna rizika®).

)§1, pism. b) vyhlasky ¢&. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpec€nosti a likvidaci dat

)§ 2, pism. b) vyhlagky &. 82/2018 Sb. o bezpetnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatrenich, nalezitostech podani v oblasti kybernetické bezpec€nosti a likvidaci dat
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o odhalit pfipadné zranitelnosti jak v internim, tak externim prostredi.

¢ zkontrolovat, zda konfigurace odpovidaji doporu¢enym bezpe&nostnim postupim.

o provefit funkénost kliCovych bezpe€nostnich mechanismd, jako jsou pfihlaseni, VPN nebo
sitova segmentace.

Zhotovitel provede:

o vnéjSi penetraéni testy vci z vnéjsku dostupnym systémim Objednatele ze svého sidla bez
ohledu na jejich misto provozu (cloud, jiny poskytovatel, in-house).

Seznam IP adres a identifikace webové aplikace doda Objednatel Zhotoviteli pfed zahajenim
vlastniho testovani.

o vnitini penetradni testy v provoznim prostfedi a béZném provozu vnitfni LAN sité Objednatele.

Testy muze Zhotovitel provadét on-site nebo rovnéz prostrednictvim instalované sitové sondy,
pokud takovou vlastni / provozuje.

Slozeni penetracnich testu

Penetracni testy se budou skladat z:

o testl k ziskani informaci, identifikace funk&nich systému;
e vSeobecnych testl zranitelnosti;

o testll tykajicich se charakteristiky infrastruktury systému;
o testl existence backdoors;

o testl autentizace a schémat pro kontrolu pfistupu;

e kontroly operaénich systém;

e testd aplikacnich chyb a vad v systému;

o testl nedostateéného provozniho zabezpeceni;

e testovani slabych mist zahrnujici body selhani, s cilem zpUsobit odmitnuti sluzeb webovych
aplikaci;

e odposlech komunikace se systémem;

e odchyceni a pfesmérovani této komunikace;

e zneuziti odchycenych informaci a komunikace smérem k aplikacnim sluzbam (serverim);
e socialnich utokl na uzivatele systému prostfednictvim odchycenych informaci;

o testl pfistupu pfes wi-fi sit Objednatele.

PenetraCnim testovanim provéfi Zhotovitel celkovou kvalitu a odolnost nasazenych
bezpelnostnich opatifeni. Jeho sou€asti bude nejen sitové skenovani, ale i vyhodnoceni
konfigurace vSech relevantnich systému.

Povinnosti Zhotovitele bude zajistit, aby v disledku testovani nedoslo k destrukénim dopadim.
Soucasti pozadovaného rozsahu testl neni eskalace privilegii.

Postup testovani

Testovani bude Zhotovitel provadét v nasledujicich fazich:
¢ |dentifikace cile;

¢ Identifikace aktivnich sluzeb;

¢ |dentifikace zranitelnosti;

e Ziskani pfistupu;

o Eskalace privilegii a ovladnuti cile;

¢ Reakce na testy.
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V pfipadé potfeby bude Zhotovitel opravnén pozadat Objednatele o individualizaci postupu
testovani v zavislosti na typu webové aplikace, popfipadé IT infrastruktury.

Pro testovani Zhotovitel vyuZije pfedevSim nasledujici metodiky a doporuceni tykajici se
bezpeénosti informacnich systému. Metodiky mohou byt interné pfizplsobeny:

e Doporu¢eni OWASP (Open Web Application Security Project), ktera se zaméfuji na pomoc
organizacim pfi identifikaci bezpe€nostnich hrozeb webovych aplikaci;

e Standard OSSTMM (Open Source Security Testing Methodology Manual) — metodologie pro
testovani bezpecnosti;

e Doporuceni organizace IETF (Internet Engineering Task Force) — organizace vydavajici RFCs
tzv. standardy internetu;

e Doporuceni organizace NIST (napf. NIST SP 800-44 Guidlines on Securing Public
Web Servers);

e Common Criteria (ISO/IEC 15408) — standard pro hodnoceni Urovné bezpeénosti systému;

e Materialy a doporuceni ISACA (Information Systems Audit and Control Association) uréené
certifikovanym auditorim informacéniho systému (CISA);

Normy pro fizeni bezpeénosti IS/ICT, Fizeni kvality projektu a provadéni audita:
e normy fady ISO/IEC 27000 pro oblast Fizeni bezpecnosti informaénich systému;
e BS 7799-3 Smérnice pro fizeni rizik souvisejicich s informa&ni bezpecnosti;

o CSN EN ISO 19011:2002 — Smérnice pro auditovani systému managementu jakosti a/nebo
systému environmentalniho managementu;

o CSN ISO 10006 — Management jakosti — Smérnice jakosti v managementu projektu.

Pocty testt

Celkem provede Zhotovitel 3 soubory testl:

e vstupni penetracni test (pfed zahajenim implementace nastroju pofizenych projektem),
e vystupni penetracni test (pfed ukonéenim realizace projektu) a

e test zranitelnosti (pfed ukon&enim realizace projektu).

Prezentace vystupl testt
V3echny identifikované zranitelnosti Zhotovitel roztfidi do nasledujici struktury:
a) dle hodnoceni/kategorizace zranitelnosti — veSkeré nalezené problémy a zranitelnosti jsou
rozdéleny do péti kategorii podle zavaznosti:
kriticky zavazna chyba (KRITICKA) — CRITICAL
Jako kritické chyby jsou oznaceny nedostatky, které byly pfi testech zneuzity a vedly (mohou
vést) k pfimé kompromitaci testovaného systému.
L -
=} zavazné chyby (VYSOKA) — HIGH
Jako zavazné klasifikujeme chyby, které bezprostfedné umoznuji kompromitaci systému, Ci
jeho nedostupnost. U téchto chyb existuje velmi vysoka pravdépodobnost zneuZiti.
Jejich okamzita naprava bude nutna.
% stredns zavazne chyby (STREDNI) — MEDIUM
Do této kategorie spadaji chyby, jejichz vyuziti k potencialnimu Gtoku na informacni systém je

v pfipadé splnéni nékolika urcitych navzajem souvisejicich podminek. Jejich zavaznost
nelze podcenovat s ohledem na potencialné hrozici zneuZiti.
méné zavazné chyby (NiZKA) - LOW

Tato kategorie zahrnuje méné zavazné chyby, které napomahaji napadeni systému.
Napf. poskytuji potencialnimu Uto¢nikovi informace, jez Ize uplatnit v ramci utoku
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na informacni systém — organizace o svém informacnim systému prozrazuje vice, nez je
nezbytné nutné. Ve vétsiné pfipadd se jedna pouze o konfiguraéni opomenuti apod.

(INFORMATIVNI) — INFO

Informativni kategorie oznaluje vse, co Ize zjistit o systémech a sitich, aniz by bylo mozné
jakymkoliv zptisobem zabranit Uniku téchto informaci. Tyto Udaje nejsou vétsinou pfilis
dulezité pro vedeni vlastniho uUtoku, ale mnohdy mohou napomoci uUto¢nikovi pfi
dokresleni &i dopInéni celkového obrazu o cili potencidlniho napadeni.

b) dle klasifikace dle schopnosti utoc¢nika (skills, neboli schopnosti Uto¢nika) je klasifikace,
ktera popisuje naroky kladené na schopnosti a znalosti Uto€nika pro realizaci daného utoku:

LR Velmi znali a zkuseni Gtoénici, ktefi k Gtokim pouZivaji Gzce specializované
a sofistikované nastroje. Jedna se o presné cilené utoky.

W Stfedné obtizna naroc€nost s vyuzitim automatizovanych nastroji. Technicky
zdatni uto€nici, ktefi s vétSi mirou vyuzZivaji manualni metody utoku, pfipadné
pfevzaté skripty.

b Pro identifikaci a pfipadné zneuziti zranitelnosti postacuji zakladni znalosti
a schopnosti uzivatele — uUtoCnika. Ke zneuziti mize dojit také neumysinou
chybou nebo ndhodnym jednanim.

Pro vSechny zranitelnosti Zhotovitel uvede:

a) zjisténi — popis zranitelného mista/nalezu vcetné popisu kde a jakym zpUsobem byla
zranitelnost identifikovana.

b) riziko — popis rizik plynoucich z mozného zneuziti zranitelného mista véetné:

e moznych scénarl zneuziti (kdo a za jakych podminek mlze zranitelnost zneuzit a jaké jsou
mozné dopady tohoto zneuziti),

e posouzeni dopadu rizika jednak na produkéni prostfedi a fungovani Objednatele a jednak
na mozné legislativni a finanéni postihy,

e urceni zdaje riziko akceptovatelné nebo ne.

5. Zavérecéné zhodnoceni — viz Ad. Kap. lll

5.1. Predmét Zhodnoceni
Zhodnoceni bude obsahovat konkrétni vyhodnoceni:
a) zda soucasné digitalni prostfedi méstského uUfadu Tel€ splfiuje pozadavky na zajiSténi
kybernetické bezpecnosti, a to:

e aktualné platné, tzn. jak je shrnul vystupu €asti 1: Analyza rizik a dalsi dokumentace
systému Fizeni bezpecnosti informaci projektu (konkrétné ve vystupu analyzy zavaznych
povinnosti pro vykon ¢innosti objednatele z pohledu kybernetické bezpecénosti), tak

 realné oCekavatelné v dusledku probihajici harmonizace novych smérnic (véetné NIS2) a
narizeni Evropské unie, do pravniho ramce CR, uvedené v pfedchozi = 1 ¢asti.
b) jak projekt (j. vSech 10 ¢asti) skutec¢né zvysil kybernetickou bezpeénost Objednatele, {j.:

e zda realizace projektu zajistila zvySeni kybernetické odolnosti zadatelem definovanych
informacnich systému na povinnou Uroven

o do jaké zvysil kybernetickou bezpecénost ostatnich informacnich aktiv Objednatele.

5.2. Pozadovana struktura Zhodnoceni
5.2.1. Zjisténi

Uvedena zjisténi zpracuje Zhotovitel formou strukturovaného prehledu vSech konkrétnich
zjisténi souvisejicich s jednotlivymi zkoumanymi oblastmi, a souhrn vystupl v$ech

str. 16 /17



* *

5.2.2.

REMN Financovano >l . NARODNI

M Evropskou unii
NextGenerationEU

\- PLAN OBNOVY

provedenych testl. Konkrétné se jedna o nasledujici informace o stavu technické bezpeénosti
provéfovaného systému a IT infrastruktury Objednatele:

- cil arozsah testu;

- popis pfredmétu testu;

- stanoveni stupnice a metodiky hodnoceni — kategorizace zjisténych zranitelnosti a jejich
prehledné znaceni v ramci dokumentu;

- postup provedeného testu v€etné nastroju a technik pouzitych v jednotlivych fazich;

- popis zjisténi z jednotlivych fazi testu;

- zavéretné zhodnoceni provedeného testu a hodnoceni aktualné dosazené uarovné
bezpecnosti testovanych aplikaci.

- popis specifikace pfipadné zjisténych nalezenych zranitelnosti (nedostatkll aktualniho
stavu kybernetické bezpecnosti Objednatele), kazda v ¢lenéni uvedeném nize;

- doporuceni pro odstranéni nebo alespor snizeni identifikovanych slabin a zranitelnych
mist;

Doporuceni

Tato doporuleni zpracuje Zhotovitel na zakladé posouzeni pfijatelnosti identifikovanych
akceptovatelnych rizik, tj. porovnani realnych nakladd na opatfeni vedouci k snizeni
finan¢nich dopadi identifikovanych rizik, formou konkrétnich doporuceni na odstranéni
nalezenych nedostatku, pfipadné navrhy na zvySeni bezpecénosti stavajicich bezpeénostnich
mechanism(l a opatfeni. Doporu¢eni se mohou tykat procesnich zmén, konfigurace zafizeni
(hardening systému), navrhu novych bezpec€nostnich mechanism( pro zvySeni stavajici
urovné bezpecnosti, doporuceni pro uzivatelska PC pro zvyseni bezpecnosti atd.

Ad ¢ast manazerské shrnuti

V této Casti zavéreCné zpravy Zhotovitel pro uCely managementu Objednatele maximalné
stru€né, jednoznacné a srozumitelné:

e shrne informace o priibéhu Auditu,
e zrekapituluje klicové zavéry hodnoceni bezpecnostnich zjisténi,

e uvede konkrétni navrhy, ktera Zhotovitel auditu doporuCuje realizovat pro odstranéni
zjiSténych nedostatkl a pro posileni celkového zabezpeceni. (podrobné je konkrétni
specifikace téchto opatfeni popsana v Kapitole 1).

Ad cast prilohy

V této ¢ast hodnotici zpravy Zhotovitel uvede veskeré pfilohy, tj.: vystupy z pouzitych nastrojq,
printscreeny, dukazy apod.

Soucasti této kapitoly bude i posudek nezavislého auditora, ktery odpovi na kliGové otazky tykajici
se realizace opatfeni a jejich dopadu na kybernetickou bezpecnost,

Vsechny vystupy a procesy zjiSt'ovani a hodnoceni

V ramci hodnoceni bude zohlednéna analyza vychoziho stavu dle dokumentace poskytnuté
Objednatelem. Finalni audit bude zaméfen na ovéfeni naplnéni pozadavk( na kybernetickou
bezpelnost prostfednictvim certifikovaného auditora, ktery vystavi posudek v souladu s
pozadavky Narodniho planu obnovy.
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