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Uvod
Pfedmét nabidky

Dovolujeme si Vém nabidnout provedeni Proof of Concept (PoC) uplatnéni Asset Managementu
v prostfedi agendy IdM Ostravské univerzity.

Specifikujeme zde postup otestovani zavedeni Asset Managementu pomoci ndstroje iTop. Nabidka je
koncipovana volng, jako maximalné flexibilni, protoze detailni pozadavky vyvstanou az béhem projektu.
Vystupem projektu budou namodelované data v iTop, kterd bude mozné vyuzit pro pokracovani projektu
a ndvrh design dokumentu.

Informace o:

e Spolecnosti Cyber-TBD

e NaSem tymu

e ZkuSenostech

e Referencich

e Certifikacich
https://odoo.cybertbd.com/cs Cz/about-us

Vyhody spoluprdce s ndmi a relevance k projektu

e NaSe pfidand hodnota spociva v kombinaci know-how v oblasti informacni bezpecnosti,
kybernetické bezpecnosti a problematice ZkB/NIS2.

e Disponujeme internim tymem seniornich odbornikd na kybernetickou bezpecnost s
mnohaletou praxi v CR i v zahranici. Nasi specialisté pracovali pro stfedni a velké podniky,
korporace, stejné jako pro verejny i soukromy sektor.

e Mame detailni znalost smérnice ZkB/NIS2, jejiho aktudiniho vykladu a praktickych Feseni
vedoucich k jejimu naplinéni.
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Detail reseni
NiZze uvadime rozpis Ukond, které budou v rdmci PoC sluzby provedeny. Po jejich ukonéeni bude preddn
Design Dokument.

1.

Instalace a konfigurace iTop

Nainstalujeme a nakonfigurujeme iTop pro pouZziti na OSU.
Prerekvizity

e Virtudlni stroj v rdmci infrastruktury OSU 2x CPU, 32G RAM, 245G HDD a pristup k nému.

Propojeni iTop se systémem Zabbix

Propojime iTop s inventory modulem Zabbix. Provedeme jednoré&zovy import dat ze Zabbix do iTop.
Bude se jednat o automatizovany skript.

e Type (Server, Network Device, Virtual Machine)
e Hostname

e |P Address

e Location

e Serial number

e Contact

Prerekvizity

e Zabbix API credentials

e Seznam lokalit v€etné mapovdani na Zabbix inventory location
e VypInéné inventory v Zabbixu

e Vysledny typ zafizeni bude odvozen od Sablony v Zabbix

Namodelovani IdM

Namodelujeme byznys logiku IdM vEetné propojeni az k fyzickému HW tak, aby bylo vidét vazby
mezi jednotlivymi objekty a bylo mozno udélat redinou impakt analyzu.

Prerekvizity

Data o byznys logice (servery, racky, zavislosti, kontakty, virtuaini stroje).
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4. Analyza procest sbéru dat

Nadefinujeme, jak& data budou potfeba pro dalsi pokracovani projektu a ovéfime jejich
dostupnost a zodpoveédné osoby tak, aby bylo mozno Uspésné zavést celkovy asset management
na OSU. Tam, kde to bude moZng, navrhneme mozZnost dynamického propojeni s ostatnimi

systémy, v ostatnich pfipadech budeme definovat klicové lidi pro jednotliva data.

Prerekvizity

Nominace klicovych osob pro jednotlivé ¢dasti infrastruktury a byznys logiky a jejich spoluprace pri

dolovani dat.

5. Zpracovani desigh dokumentu

Dokument popise, do jaké miry bylo v rdmci PoC mozné v iTop namodelovat logiku v agendé IdM
a navrhne, na co bude nutné se dalSich fazich zamérit. Zejména pak, jok data Gspésné dynamicky

propoijit a kontrolovat jejich sprévnost.

Harmonogram
Celkova ¢asova néro¢nost provedeni PoC ¢&ini 13 MDs (mandays).

Doba pInéni
PInéni mUze byt zahdjeno do 5 pracovnich dnl od data podpisu smlouvy.

Vystupy
Vystupem PoC bude mimo namodelovani byznys logiky agendy IdM vySe uvedeny Design
Dokument.

Soucinnost
Pro Gspésné provedeni sluzby bude, mimo uvedenych prerekvizit, také nutnd ndsledujici
soucinnost zakaznika:

e (c€ast technickych pracovnikd univerzity pfi projektovych schizkach.

Prohlédseni o mi¢enlivosti

s vz

Dodavatel se timto, a nasledné prostrednictvim smlouvy o dilo zavazuje, Ze neprozradi zadné treti strané

informace tykaijici se objednatele nebo souvisejicich organizaci, které se jeji zaméstnanci budou mit
moznost dozvédeét v souvislosti s provadénim sluzeb pro objednatele.

Spole¢nost se zavazuje obezndmit vSechny své zameéstnance se zdvazky zde a ndsledné ve smlouvé

ucinénymi, a Ze ucini v§e, aby jeho zaméstnanci dostdli t¢émto zavazkdm.

Reference

Jako referenci midzeme uvést Uspesné implementovanou CMDB na open-source platformé iTop

pro klienta NAM system a.s.. CMDB jsme vytvorili s vyuzitim automatizace a integrace s
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monitorovacim ndstrojem Zabbix, ktery automaticky rozsifoval potrebné informace. V rdmci
projektu nyni pracujeme na implementaci IPAM (IP Address Management) a analyze dopadd
jednotlivych prvkd na infrastrukturu a business aplikace prostfednictvim tzv. dependency tree
(zavislostni matice/graf).

Financni rGmec projektu

Proof of Concept systému Asset Managementu iTop v prostfedi IdM OSU 130 000 CZK

Cena je uvedena bez DPH. Splatnost fakruty 21 dni.

Pro tento projekt jsou povazovany standartni platebni podminky:
https://odoo.cybertbd.com/cs _CZ/terms

Zaver

Vérime, Ze predlozend nabidka vyhovuje Vasim potrebdm a jsme pripraveni jednat o detailech.
Nevdhejte se na nds obracet.

Dékuji za vasi pozornost a tésim se na moznost spoluprdce.

Tomas Pilch
Spoluzakladatel a reditel
Cyber-TBD s.r.o.

CYBeEeRCTBO
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