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KUPNI SMLOUVA

uzaviena dle ust. § 2079 a nasl. zdkona &. 89/2012 Sb., obfanského zakoniku (dale jen ,Ob&ansky
zakonik“), mezi:

Cislo smlouvy LIS: 2025 2 069

Liberecka IS, a.s.

se sidlem: Mrstikova 850/3, Liberec lll-Jefab, 460 07 Liberec

ICO / DIC: 25450131/ CZ25450131

zapsana v obchodnim rejstfiku u Krajského soudu v Usti nad Labem, sp. zn. B 1429
ID datové schranky: fh2ex77

zastoupeny: Ing. Jaroslav Bure§, MBA, pfedseda pfedstavenstva

bankovni spojeni: Ceskoslovenska obchodni banka, a.s., &. U.: 267710810 / 0300

(dale jen jako ,Kupuijici®)

a

VERTIX s.r.o.

se sidlem: Strossova 291, Bilé Predmésti, 530 03 Pardubice
ICO/DIC: 02199939 / CZ 02199939

zapsana pod sp. zn. C 32738 vedenou u Krajského soudu v Hradci Kralové
ID datové schranky: 9j226x9

zastoupeny: Ing. Zdena Pantuckova, jednatelka

bankovni spojeni: Fio banka a.s., €.u.: 2200484360/2010

(dale jen jako ,Prodavajici)

Kupujici a Prodavajici spole¢né dale téz jen jako ,Smluvni strany” a jednotlivé jako ,Smluvni strana®

PREAMBULE

Tato smlouva byla uzaviena na zakladé vysledku zadavaciho fizeni na vefejnou zakazku ,Pofizeni a
implementace nastroje pro detekci kybernetickych bezpelnostnich udalosti formou monitorovaciho
systému® (dale jen ,Vefejna zakazka“).

Vefejna zakazka je realizovana v projektu ,ZvySeni kybernetické bezpec€nosti Liberecké IS, a.s.“, reg. &.:
CZ.31.2.0/0.0/0.0/23_093/0008362 financovaném prostfednictvim Narodniho planu obnovy.

1. PREDMET SMLOUVY

1.1. Prodavajici prohlasuje, zZe je opravnén nakladat s dale specifikovanym pfedmétem koupé (dale
jen ,Pfedmét koupé®).

1.2. Prodavajici se zavazuje, ze Kupujicimu odevzda Pfedmét koupé v€as a v fadné kvalité spolu
s veskerymi doklady, které se k nému vztahuji, a pfevede na Kupujiciho vlastnické pravo
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1.3.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

3.1

3.2.

3.3.

3.4.

(v pfipadé HW soucasti) a/nebo pravo k uziti (v pfipadé SW soucasti) k nému. Pfedani Pfedmétu
koupé bude provedeno do 90 dnl od nabyti u€innosti této Smlouvy.

Kupujici se zavazuje v€as a fadné dodany Pfedmét koupé prevzit a zaplatit za néj kupni cenu
dale Smluvnimi stranami sjednanou.

2. PREDMET KOUPE

Pfedmét koupé tvofi HW a SW nastroje pro detekci kybernetickych bezpeénostnich udalosti
formou monitorovaciho systému (sitova sonda) a pfisluSenstvi a sluzby v&. Skoleni v mnozstvi
a provedeni dle technické specifikace uvedené v pfiloze €. 1 této Smlouvy v€. zajisténi zaruky.

Prodavajici se zavazuje dodat Pfedmét koupé novy a nepouzity, HW vyrobeny ne déle nez 24
mésicl pfed datem dodani, prosty faktickych a pravnich vad a spolu s Pfedmétem koupé predat
doklady k Pfedmétu koupé ve smyslu ustanoveni § 2094 ob&anského zakoniku a soucasné
doklady dle bodu 3.3 této Smlouvy, jezZ jsou nutné k pfevzeti a k uzivani Pfedmétu koupé.

Pfedmét koupé bude zaraditelny pod zaruku vyrobce a bude podporovan v souladu se servisnimi
a supportnimi podminkami vyrobce.

Pfedmét koupé& bude zahrnovat veSkery HW a SW vcetné potfebnych licenci a v&. vSech
komponent nezbytnych pro plné funkéni provoz feseni Pfedmétu koupé.

Prodavajici nejpozdéji k datu zahajeni testovaciho provozu zajisti predani pfistupovych udajd,
bezpecénostnich kli¢l, technické dokumentace a dalSich nezbytnych informaci Kupujicimu.

Prodavajici zajisti, ze po ukonéeni zaruéni doby nebudou v Pfedmétu koupé zablokovany jakékoli
funkcionality ani Pfedmét koupé (systém) jako celek.

Prodavajici zavazné prohlasuje, Ze Predmét koupé odpovida pozadavkim uvedenym
v zadavacich podminkach k Verejné zakazce.

Prodavajici dale prohlasuje, Ze licence na Pfedmét koupé dle této Smlouvy budou Kupujicimu
poskytovany v souladu s pfislusnymi licenénimi podminkami stanovenymi vyrobcem
a dodavatelem zafizeni a jsou soucasti pfedmétu koupé.

3. ZPUSOB PLNENI

Kupujici a Prodavajici uskute€ni prvni jednani pracovni skupiny k plnéni pfedmétu Smlouvy
nejpozdéji do 10 kalendafnich dnli od nabyti u€innosti této Smlouvy. Jednani probéhne osobné
v sidle Kupujiciho (nebude-li dohodnuto jinak), za G&asti realiza¢niho tymu obou Smluvnich stran.
Na tomto jednéani pfedlozi Prodavajici navrh harmonogramu implementace pfedmétu koupé
(v&. testovaciho reZzimu, 8koleni a dalSich soucasti plnéni) k revizi a odsouhlaseni Kupujicim.

Prodavajici je povinen nejpozdéji do 30 kalendarnich dnd od nabyti u€innosti této Smlouvy (pokud
nebude ve vzajemné odsouhlaseném harmonogramu stanoveno jinak) zpracovat analyzu
stavajiciho stavu a navrh testovacich scénaru. Akceptace této ¢asti plnéni Smlouvy Kupujicim je
nutnou podminkou pro zahéjeni plnéni dle bodu 3.3 Smlouvy.

Prodavajici je povinen dle podminek dohodnutych v bodech 3.1 a 3.2 Smlouvy zajistit instalaci a
zakladni konfiguraci systému, Skoleni a testovaci provoz s pfedpokladanou dobou 6 tydni. Pred
zahajeném testovaciho provozu budou Kupujicimu pfedany podklady dle odst. 2.5. této Smlouvy.
Akceptace této ¢asti plnéni Smlouvy Kupujicim je nutnou podminkou pro zahajeni pinéni dle bodu
3.4 Smlouvy. Béhem testovani musi Prodavajici ve spolupraci s Kupujicim zajistit Upravy
¢i doplnéni pravidel, vyjimek, alarmu, konfigurace a integraci podle prostfedi Kupujiciho. BEhem
testovani zajisti nebo provede Prodavajici $koleni administratorll Kupujiciho v pfedpokladaném
trvani 16 hodin (bez omezeni poctu uc€astnikll) v rozsahu potfebném pro zajisténi testovaciho
i nasledného produktivniho provozu.

Pfedmét koupé je Prodavajici povinen pfedat v misté plnéni, kterym je sidlo Kupujiciho na adrese
Mrstikova 850/3, Liberec lll-Jefab, 460 07 Liberec, pfipadné jina mista (napf. datova centra) na
Uuzemi mésta Liberce (dale jen ,Misto plnéni®).
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3.5.

3.6.

3.7.

3.8.

Akceptace Predmétu koupé

a) Prodavajici spini povinnost odevzdat Pfedmét koupé, pfevezme-li Kupujici, a po Uspésné
kontrole Uplnosti a funkénosti dodaného pInéni akceptuje, Pfedmét koupé této Smiouvy.

b) Prodavajici je povinen Kupujicimu oznamit termin pfedani Pfedmétu koupé& alespon
3 pracovni dny pfedem, pfi¢emz Pfedmét koupé bude pfedan v ¢ase od 08:00 hod do 15:00
hod. O pfedani Pfedmétu koupé bude smluvnimi stranami sepsan a oboustranné podepsan
akceptacni protokol obsahujici soupis dodavaného pinéni v&. poskytnutych sluzeb (dale jen
~Akceptacni protokol®).

c) Pred finalnim pfevzetim uplného a funk&niho Pfedmétu koupé je Kupujici opravnén provést
kontrolu, zda Pfedmét koupé ma vesSkeré pozadované technické a jakostni vlastnosti, je
predan véetné veskerého pfislusenstvi a dokumentace, bylo provedeno pozadované Skoleni
a ze Pfedmét koupé splfiuje veskeré pozadavky podle platnych a u¢innych pravnich pfedpist
a této Smlouvy (dale jen ,Akceptace®). Akceptaci se rozumi, ze pfedavané plnéni bude
Kupujicim akceptovano v souladu s planem akceptacnich testl (tyto navrhuje a zpracovava
Prodavajici, pficemz schvaleni jejich obsahu a rozsahu pfindlezi Kupujicimu — Kupujici
je opravnén zmeénit navrh Prodavajiciho podle viastnich potfeb), budou-li spinény podminky
stanovené touto Smlouvou (dale také jako ,Akceptacni procedura®), a ze Pfedmét koupé
spliuje veskera akceptacni kritéria a je zpusobily k spusténi v produktivnim provozu.

d) O akceptaci Pfedmétu koupé je Prodavajici povinen sepsat pisemny doklad o akceptaci
plnéni nebo jeho ¢asti (Akceptacni protokol), ktery podepiSi obé Smluvni strany.

e) Kupujici je opravnén odmitnout prevzit Pfedmét koupé nebo jeho ¢asti nebo neposkytnout
soucinnost k jeho Akceptaci zejména v nasledujicich pfipadech:

a. Predmét koupé nebude mit vlastnosti pozadované touto Smlouvou nebo

b. Predmét koupé& nebude mit vlastnosti poZzadované platnymi a uc€innymi pravnimi
predpisy nebo

c. Predmét koupé bude vykazovat znaky zjevného poSkozeni &i znecisténi nebo
zavadnosti nebo

d. nebude provedeno zaskoleni nebo
e. nebudou pfedany podklady ve smyslu odst. 2.5. této Smlouvy nebo
f.  pInéni nebude poskytovano fadné a za podminek dle této Smlouvy.

f) V pfipadé, Ze Kupujici Pfedmét koupé odmitne prevzit, uvede tuto skute€nost do
Akceptacniho protokolu vé. uvedeni divodu nepfevzeti Pfedmétu koupé a s uvedenim
stanovisek Smluvnich stran. Zpracovani Akceptacniho protokolu zajisti Prodavajici. Poté, co
Prodavajici odstrani vytknuté vady, dohodnou se Smluvni strany na opétovném terminu
akceptace Pfedmétu koupé&. Dohodou na opétovném terminu Akceptace Pfedmétu koupé
Prodavajicim nedochazi ke zmé&né doby pInéni podle odst. 1.2. této Smlouvy.

Prodavajici nejpozdéji ke dni Akceptace Pfedmétu koupé dle bodu 3.4 této Smlouvy dorudi
Kupujicimu doklady k prevzeti a uzivani Pfedmétu koupé v rozsahu:

a) Dokladu potvrzujiciho aktivaci zaruk a licenci dodavanych dle Pfilohy €. 1 této Smlouvy.
Zacatek platnosti bude prvni kalendafni den po pfedani a akceptaci Pfedmétu koupé dle této
Smiouvy.

Nedodani dokladu dle bodu 3.5 této Smlouvy fadné a v€as Ci dodani dokladd dle bodu 3.5 této
Smlouvy s vadami €i nespravnymi Udaji je diivodem k odmitnuti Akceptace Pfedmétu koupé.
V takovém pfipadé se ma za to, Ze Kupujici Pfedmét koupé neakceptoval.

V pfipadé sporu o to, zda Pfedmét koupé vykazuje vady, se ma za to, Ze tomu tak je, a to az
do doby, nez se prokaze opak; dikazni bfemeno nese v takovém pfipadé Prodavajici.

Pfedmét koupé je povaZzovan za dodany okamzikem Akceptace. Akceptaéni protokol musi
obsahovat vyrobni/sériova C&isla (¢i jinou jednoznaénou identifikaci dodaného HW/SW), typové
oznaceni viech komponent a dalsi néleZitosti dle ¢l. 5.2 pism. c) této Smlouvy. V pfipadé, Ze
Kupujici zjisti, ze Pfredmét koupé ma vady, je opravnén Akceptaci Pfedmétu koupé odmitnout.
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3.9.

3.10.

3.11.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

Pro pfipadnou opétovnou Akceptaci Pfedmétu koupé se uplatfiuje postup dle bodu 3.4. této
Smlouvy.

Smluvni strany se zavazuji vzajemné se bez zbyteéného odkladu informovat o vSech
skute€nostech, které znemozhuji ¢i omezuji plnéni Smlouvy, a neprodlené zahajit jednani
sméfujici k eliminaci a feSeni moznych obchodnich rizik.

Prodavajici neni opravnén postoupit sva prava a povinnosti vyplyvajici z této Smlouvy na tfeti
osobu.

4. CENA A PLATEBNi PODMINKY

Smluvni strany si ujednaly, ze celkova kupni cena za Pfedmét koupé (dale jen ,Kupni cena®) Cini
¢astku 2 097 000,00 K& bez DPH.

VyS$e uvedena cena je sjednana dohodou Smluvnich stran podle zakona ¢. 526/1990 Sb.,
o cenach, ve znéni pozdéjsich predpisl, a jedna se o cenu maximalni a nepfekroditelnou, ktera
zahrnuje veskeré naklady spojené s realizaci jednotlivych ¢asti Predmétu koupé véetné nakladu
souvisejicich s pfipadnymi celnimi poplatky, dopravou do Mista pInéni apod.

K cené za Pfedmét koupé bude v pfipadé, Ze je Prodavajici platcem DPH, pfipocitana DPH dle
sazby dané platné ke dni uskute€¢néni zdanitelného pinéni.

Pfedmét koupé bude uhrazen na zakladé jedné faktury, kterou Prodavajici vystavi po fadné
Akceptaci Pfedmétu koupé Kupujicimu. Fakturu doru€i Prodavajici Kupujicimu elektronicky na e-
mailovou adresu eko@is.liberec.cz nebo do datové schranky Kupujiciho. Pfilohou faktury bude
kopie Akceptacniho protokolu na Pfedmét koupé dle bodu 3.4, ktery bude potvrzen Kupujicim.

Faktura bude obsahovat nalezitosti obchodni listiny dle § 435 Ob&anského zakoniku a v pfipadé,
Ze jde o dariovy doklad, také nalezitosti dle zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjSich predpist (dale jen ,ZDPH"). Faktura musi dale obsahovat:

a) identifikaci Pfedmétu koupé podle Smlouvy;

b) zakézkové Cislo Smlouvy 2025 2 069, které slouZzi jako identifikator platby;
c) uplné bankovni spojeni Prodavajiciho,
d) nazev a Cislo projektu: ,ZvySeni kybernetické bezpelnosti Liberecké IS, a.s., reg. &.:

CZ.31.2.0/0.0/0.0/23_093/0008362.

Splatnost fadné vystavené faktury €ini 30 kalendarnich dnG ode dne doruceni Kupujicimu
elektronicky na e-mailovou adresu eko@is.liberec.cz, nebo do datové schranky Kupujiciho.
Zaplacenim se rozumi den odeslani fakturované ¢astky na ucet Prodavajiciho.

Kupujici ma pravo fakturu Prodavajicimu pfed uplynutim lhaty splatnosti vratit, aniz by doslo
k prodleni s jeji Uhradou, obsahuje-li nespravné nélezitosti nebo udaje, chybi-li na faktufe néktera
z nalezitosti nebo udaji nebo chybi-li kopie Akceptacniho protokolu. Ode dne doruéeni opravené
faktury bézi Kupujicimu nova lhata splatnosti v délce 30 kalendarnich dnu.

V pfipad&, e Prodavajici je platcem DPH registrovanym v Ceské republice, uplatni se a jsou
pro néj zavazna ujednani nasledujicich odstavcl tohoto ¢lanku.

Prodavajici je povinen bezprostfedné, nejpozdéji do 2 pracovnich dnu od zjisténi insolvence,
popf. od vydani rozhodnuti spravce dané, Ze je Prodavajici nespolehlivym platcem dle § 106a
ZDPH, oznamit takovou skutecnost prokazatelné Kupujicimu, pfijemci zdanitelného pinéni.
Poruseni této povinnosti je Smluvnimi stranami povazovano za podstatné poruseni této Smlouvy.

Prodavajici se zavazuje, ze bankovni UCet jim ureny pro zaplaceni jakéhokoliv zavazku
Kupujiciho na zakladé této Smlouvy bude od data podpisu této Smlouvy do ukoné&eni jeji platnosti
zvefejnén zplsobem umoznujici dalkovy pfistup ve smyslu § 98 ZDPH, v opacném pfipadé je
Prodavajici povinen sdélit Kupujicimu jiny bankovni u¢et fadné zvefejnény ve smyslu § 98 ZDPH.
Pokud bude Prodavajici ozna¢en spravcem dané za nespolehlivého platce ve smyslu § 106a
ZDPH, zavazuje se zaroven o této skuteCnosti neprodlené informovat Kupujiciho spolu
s uvedenim data, kdy tato skute¢nost nastala.
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4.11.

4.12.

5.1.

5.2.

Pokud Kupujicimu vznikne podle § 109 ZDPH ruceni za nezaplacenou DPH z pfijatého
zdanitelného plnéni od Prodavajiciho, nebo se Kupujici divodné domniva, ze tyto skutecnosti
nastaly nebo mohly nastat, ma Kupujici pravo bez souhlasu prodavajiciho uplatnit postup
zvlastniho zajisténi dang, tzn., Zze je Kupujici opravnén odvést ¢astku DPH podle faktury —
dafiového dokladu vystavené Prodavajicim pfimo pfislusSnému finan¢nimu uUfadu, a to
v navaznosti na § 109 a § 109a ZDPH.

Uhradou DPH na Gg&et finanéniho Ufadu se pohledavka Prodavajiciho viiéi Kupujicimu v &astce
uhrazené DPH povazuje bez ohledu na dalSi ustanoveni Smlouvy za uhrazenou. Zaroven je
Kupujici povinen Prodavajiciho o takové Uhradé bezprostfedné po jejim uskuteCnéni pisemné
informovat.

5. PRAVA A POVINNOSTI SMLUVNICH STRAN
Povinnosti Kupuijiciho:

a) Kupujici se zavazuje poskytnout potfebnou soucinnost, kterou Ize po ném spravedlivé
pozadovat pfi FeSeni vSech zalezitosti souvisejici s Akceptaci Pfedmétu koupé.

b) Kupujici se zavazuje zkontrolovat soulad Akceptacniho protokolu se skute¢né dodanym
Pfedmétem koupé a v pfipadé jakychkoliv nesrovnalosti uvést vSechny vyhrady ohledné
predavaného Pfedmétu koupé do Akceptacniho protokolu. Nejsou-li na Akceptacnim
protokolu uvedeny zadné vyhrady, ma se za to, ze Kupujici Pfedmét koupé pfejima bez
vyhrad.

c) Kupujici se zavazuje zaplatit v€as Kupni cenu.
Povinnosti Prodavajiciho:

a) Prodavajici se zavazuje v€as a fadné predat Kupujicimu Pfedmét koupé a prevést
k Pfedmétu koupé viastnické (v pfipadé HW) nebo uzivaci (v pfipadé SW) pravo na
Kupujiciho v€. dolozeni vSech dokladll poZzadovanych v odst. 2.5 a 3.5. této Smlouvy.

b) Prodavajici pfi Akceptaci Pfedmétu koupé predlozi Kupujicimu Akceptaéni protokol.

c) Akceptaéni protokol bude obsahovat pfedevsim oznaceni Kupujiciho a Prodavajiciho, pfesny
popis Pfedmétu koupé, pocet pfedavanych kusul, vCetné pfisluSenstvi dle Prilohy €. 1,
vysledek akceptacnich testl a informaci o tom, zda Prodavajici pfedal Pfedmét koupé fadné
a v€as a dale pfedepsana jména Kontaktnich osob Smluvnich stran. Obsah Akceptacniho
protokolu bude potvrzen €itelnymi vlastnoru¢nimi podpisy Kontaktnich osob obou Smluvnich
stran.

d) Prodavajici je povinen zajistit po celou dobu trvani této Smiouvy:

i.  Dodrzovani povinnosti vyplyvajicich z pracovnépravnich predpist a kolektivnich smluv
vztahujicich se na zaméstnance, ktefi se budou podilet na provadéni pinéni.

i. Dodrzovani bezpeé&nosti a ochrany zdravi pfi praci, pfi€emz uvedené je Prodavajici
povinen zajistit i u svych poddodavateld.

iii. Soulad plnéni s Umluvami Mezinarodni organizace prace (ILO) pfijatymi Ceskou
republikou a pravnimi predpisy, pfiemz uvedené je Prodavajici povinen zajistit
i u svych poddodavateld.

iv. S ohledem na ochranu zivotniho prostfedi minimalni produkci vSech druhi odpadf,
vzniklych v souvislosti s provadénim pinéni, a v pfipadé jejich vzniku bude v co nejvétsi
mife usilovat o jejich dal$i vyuziti, recyklaci a dalsi ekologicky Setrna feSeni,
a to i nad rédmec povinnosti stanovenych zakonem &. 541/2020 Sb., o odpadech.

v. 'V ramci dodavatelského fetézce zajistit minimalné rovnocenné platebni podminky
véetné Fadného a v€asného pinéni finan¢nich zavazkd, jako ma sjednany s Kupujicim.

vi. Naplfiovani zasady DNSH (vyznamné neposkozovat environmentalni cile).

vii. PInéni vySe uvedenych podminek i u svych poddodavateld.
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e) Prodavajici prohlasuje, ze:

vi.

neni obchodni spole¢nosti, ve které verejny funkcionar uvedeny v § 2 odst. 1 pism. c)
zak. €. 159/2006 Sb., o stfetu zajmu, v platném znéni nebo jim ovladana osoba vlastni
podil pfedstavujici alespon 25 % ucasti spoleénika v obchodni spole¢nosti;

neni dodavatelem ve smyslu nafizeni Rady EU &. 2022/576, tj. neni:

o ruskym statnim pfisluSnikem, fyzickou &i pravnickou osobou, subjektem &i orgdnem
se sidlem v Rusku,

o pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo
¢i nepfimo vlastnény nékterym ze subjektd uvedenych vyse v tomto odstavci, nebo

o fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem
nebo na pokyn nékterého ze subjektll uvedenych vyse v tomto odstavci;

nevyuzije pfi plnéni této Smlouvy poddodavatele, ktery by naplnil skute¢nosti vyse
uvedené v tomto odstavci;

neobchoduje se sankcionovanym zbozim, které se nachazi v Rusku nebo Bélorusku
¢i z Ruska nebo Béloruska pochazi a nenabizi takové zbozi v ramci pInéni vefejnych
zakazek;

zadné financni prostfedky, které obdrzi za pInéni vefejné zakazky, pfimo ani nepfimo
nezpfistupni fyzickym nebo pravnickym osobam, subjektim & organim s nimi
spojenym uvedenym v sank&énim seznamu v pfiloze nafizeni Rady (EU) ¢. 269/2014
ve spojeni s provadécim nafizenim Rady (EU) €. 2022/581, nafizeni Rady (EU)
€. 208/2014 a narizeni Rady (ES) €. 765/2006 nebo v jejich prospéch.

Pokud by v pribéhu pInéni z této Smlouvy nastaly ve vztahu k prohlaseni tohoto
odstavce jakékoli zmény, je Prodavaijici povinen tuto skute€nost bezodkladné oznamit
Kupujicimu. Pokud tak neucini, ma se za to, ze Zadné zmény nenastaly.

f) Poddodavatelsky systém:

Vii.

viii.

Prodavajici je opravnén povéfit plnénim svych povinnosti ze Smlouvy tfeti osoby (dale
jen ,poddodavatel‘ nebo ,poddodavatelé”). Na vyzadani Kupujiciho je Prodavajici
povinen ve Ih(té 5 pracovnich dnu pfedlozit aktualni seznam poddodavateld.

Za vysledek Cinnosti poddodavatelt odpovida Prodavajici stejné, jako by je proved|
sam. Jakakoli smluvni Uprava mezi Prodavajicim a jeho poddodavateli nema zadny vliv
na prava a povinnosti Prodavajiciho podle této Smlouvy.

Prodavajici prohlaSuje a zavazuje se, Ze jako rucitel uspokoji za jakéhokoliv
poddodavatele jeho povinnost nahradit Ujmu zplGsobenou poddodavatelem Kupujicimu
pfi plnéni nebo v souvislosti s pInénim povinnosti z této Smlouvy, jestlize poddodavatel
povinnost k ndhradé ujmy nesplni. Kupujici Prodavajiciho jako ruditele podle pfedchozi
véty pfijima.

Prodavajici se zavazuje, Ze poddodavatelé, kterymi prokazoval spinéni kvalifikace
v zadavacim fFizeni Vefejné zakazky, se budou podilet na pInéni povinnosti
Prodavajiciho vyplyvajicich ztéto Smlouvy vrozsahu podle nabidky Dodavatele
podané v zadavacim fizeni Vefejné zakazky. V pribéhu trvani této Smlouvy je
Prodavajici opravnén zmeénit poddodavatele, jimiz prokazal kvalifikaci ve Vefejné
zakazce, které predchazelo uzavieni této Smilouvy, jen ve vyjimeénych pfipadech
pouze s predchozim pisemnym souhlasem Kupujiciho. Novi poddodavatelé musi
splfiovat kvalifikaci minimalné v rozsahu, v jakém ji poZaduje zékon &. 134/2016 Sb. o
zadavani vefejnych zakazek ve znéni pozdéjSich predpisu a v jakém byla prokazana v
zadavacim Fizeni Vefejné zakazky. Zménu ostatnich poddodavatell, kterymi
Prodavajici neprokazoval kvalifikaci a uved| je ve své nabidce v zadavacim Fizeni, mGze
Prodavajici zménit pouze s pfedchozim pisemnym souhlasem Kupujiciho. Kupujici
nesmi tento souhlas bez zavazného divodu odepfit.

g) Prodavajici zajisti, ze:

Kupni smlouva
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6.1.

7.1

8.1.
8.2.

8.3.

8.4.

8.5.

a. Predmét koupé bude zahrnovat veskery HW a SW vcéetné potfebnych licenci a
v¢. v§ech komponent nezbytnych pro pIiné funkéni provoz feSeni Pfedmétu koupé.

b. Nejpozdéji kdatu =zahajeni testovaciho provozu pfeda pfistupové udaje,
bezpec&nostni kli¢e, technické dokumentace a dal$i nezbytné informace Kupujicimu.

c. Po ukonéeni zaru¢ni doby nebudou v Pfedmétu koupé& zablokovany jakékoli
funkcionality ani Pfedmét koupé jako celek.

h) Prodavajici je povinen minimalné po dobu 10 let od ukon&eni platnosti této Smiouvy,
nejméné vSak do 31. 12. 2035, poskytovat pozadované informace a dokumentaci souvisejici
s realizaci projektu zaméstnancim nebo zmocné&ncim povéfenych organd (CRR, MMR CR,
MF CR, Evropské komise, Evropského uéetniho dvora, Nejvy3siho kontrolniho uFadu,
prislusného organu finanéni spravy a dalSich opravnénych organu statni spravy) a je
povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahujici se
k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

i) Prodavajici je povinen uchovavat veskerou dokumentaci souvisejici s realizaci plnéni dle
této Smlouvy véetné ucetnich dokladd minimalné po dobu 10 let od ukon&eni platnosti této
Smlouvy, nejméné v8ak do 31. 12. 2035. Pokud je v Eeskych pravnich pfedpisech stanovena
Ihata del$i, musi ji Prodavajici dodrzet.

6. VLASTNICKE PRAVO

Vlastnické pravo a/nebo pravo k uziti Pfedmétu koupé se prevadi jeho pfedanim Kupujicimu,
tj. podpisem Akceptacniho protokolu opravnénymi osobami obou Smluvnich stran, kterym
zaroven prechazi na Kupujiciho i nebezpeci 8kody na Pfedmétu koupé.

7. PRAVA DUSEVNIHO VLASTNICTVi

Cena Predmétu koupé zahrnuje i pfipadnou odménu za poskytnuti nebo zprostfedkovani
nevyhradni a Casové neomezené licence k uziti Pfedmétu koupé a jeho pfisludenstvi.

8. ODPOVEDNOST ZA VADY
Prodavajici prohlasuje, ze Pfedmét koupé, nebo jeho ¢ast nema zadné vady.

Prodavajici prohlasuje, ze jakékoliv pInéni dle této Smlouvy je bez pravnich vad, zejména ze neni
a nebude zatizeno zadnymi pravy tfetich osob, z nichz by pro Kupujiciho vyplynul jakykoliv
finanéni nebo jiny zavazek ve prospéch ftfeti strany. V pfipadé, Ze bude toto oznameni
nepravdivé, je Prodavajici v plném rozsahu odpovédny za pfipadné nasledky takového
nepravdivého tvrzeni, pfiemz pravo Kupujiciho na pfipadnou ndhradu 8kody a smluvni pokutu
zUstava nedotceno.

Smluvni strany si ujednaly zaruku za jakost ve smyslu § 2113 a nasl. Ob&anského zakoniku
v délce 60 mésicu ode dne prevzeti Pfedmétu koupé (neni-li v Pfiloze €. 1 Smlouvy stanoveno
jinak), a to na cely Pfedmét koupé vcetné vSech komponent feSeni. Soucasti zaruky za jakost je
také pfistup k online portalu zaruéni podpory (pro spravu pozadavkd, pfistup ke znalostni bazi
apod.) a eskalaéni mechanismus pro feSeni zavaznych zavad. Zaruéni podminky musi byt
poskytovany pfimo Prodavajicim. Pokud Prodavajici vyuziva feSeni tfeti strany, musi byt vyrobce
(osoba zajistujici zaruku) i Prodavajici jednoznaéné specifikovani a oznameni Kupujicimu.
Odpovédnost za zajiSténi zaru€niho plnéni nese Prodavaijici.

Kupujici je opravnén uplatnit vady u Prodavajiciho kdykoliv béhem zaruéni doby bez ohledu na to,
kdy Kupuijici takové vady zjistil nebo mohl zjistit. Pro vylou€eni pochybnosti se sjednava, Ze
pfevzetim Pfedmétu koupé neni dotéeno pravo Kupujiciho uplatfiovat prava z vad, které byly
Zjistitelné, ale nebyly zjiStény pfi pfevzeti.

Prodavajici se zavazuje po dobu trvani zaruky bezplatné odstranit vady Pfedmétu koupé, které
se vyskytly po jeho pfedani, a to maximalné do 24 hodin od prokazatelného nahlaseni vady
Kontaktni osobé Prodavajiciho, v pracovni dny (next business day) v pracovni dobé Kupuijiciho.

Kupni smlouva -7123-
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8.6.

8.7.

8.8.

9.1.

9.2.

10.1.
10.2.
10.3.

11.2.

11.3.

Pracovni doba se pro ucely této Smlouvy stanovuje od 07:00 hod. do 16:30 hod. v pracovni dny.
Prokazatelnym nahlasenim se pro ucely této Smlouvy stanovuje e-mailova zprava zaslana
na adresu Prodavajiciho nebo pisemné nahlaseni vady prostfednictvim aplikace Service desk
Prodavajiciho uvedené v odst. 6 tohoto Clanku. Prodavajici je povinen zajistit technickou
komunikaci v Ceském jazyce.

Vada bude nahldSena prostiednictvim Kontaktni osoby v pracovni dob& Kupujiciho ustné
na tel. €. +420 736 124 262 a nejpozdéji bezprostfedné poté i pisemné prostfednictvim e-mailové
zpravy zaslané na adresu helpdesk.lis@vertix.cz nebo prostfednictvim aplikace Service desk na
adrese https://helpdesk.vertix.cz, pfi¢emz €asem rozhodnym pro nahladeni vady je pisemné
nahlaseni. Vadu Ize nahlasit prostfednictvim Kontaktni osoby i po pracovni dobé Kupuijiciho, a to
pouze pisemné prostfednictvim e-mailové zpravy zaslané na adresu helpdesk.lis@vertix.cz nebo
prostfednictvim aplikace Service desk na adrese https://helpdesk.vertix.cz. Pro vadu nahlasenou
po pracovni dobé je rozhodnym €asem prokazujicim nahlaseni vady povazovan ¢as v 07:00 hod.
nasledujiciho pracovniho dne po dni nahlaseni.

V pfipadé neodstranitelné vady Pfedmétu koupé bude vadny kus (nebo jeho &ast) Pfedmétu
koupé& nahrazena kusem novym (nebo novou jeho &asti), a to v souladu s pfilohou €. 1 této
Smiouvy.

V pfipadé prodleni Prodavajiciho s plnénim prav Kupujiciho z vad Pfedmétu koupé je Prodavajici
povinen uhradit Kupujicimu nad ramec U¢elné vynalozenych nakladl smluvni pokutu uvedenou
v odst. 11.2. této Smlouvy.

9. MLCENLIVOST

Smluvni strany se zavazuji zachovavat micéenlivost, podniknout vSechny nezbytné kroky
k zabezpeceni a nezpfistupnit tfetim osobam diskrétni informace. Tato povinnost Smiuvnich
stran se fidi podminkami samostatné uzaviené Smlouvy o dlivérném zachazeni s informacemi.

Povinnost zachovavat mi¢enlivost, uvedena v pfedchozim odstavci, se nevztahuje na informace:

a) které je Kupujici povinen poskytnout tfetim osobam podle zakona ¢. 106/1999 Sb.,
0 svobodném pfistupu k informacim, ve znéni pozdé&jSich pfedpisu;

b) jejichz sdéleni vyzaduje jiny pravni pfedpis.

10. ODPOVEDNOST ZA SKODU
Kupujici i Prodavajici odpovidaji za kazdé zavinéné porudeni smluvni povinnosti.
Skodu hradi $kddce v penézich, nezada-li poskozeny uvedeni do piedeslého stavu.

Nahrada Skody je splatna ve lhaté 30 kalendarnich dnli od doru€eni pisemné vyzvy opravnéné
Smluvni strany Smluvni strané povinné z nahrady Skody.

11. SANKCE

.V pfipadé prodleni Prodavajiciho s fadnym a v€asnym dodanim Pfedmétu koupé, dle odst. 1.2.a

3.4. této Smlouvy, ma Kupujici pravo uplatnit vic¢i Prodavajicimu smluvni pokutu ve vysi 0,5 % z
Kupni ceny za nedodany Pfedmét koupé, a to za kazdy zapocaty den prodleni.

V pfipadé prodleni Prodavajiciho se lhdtou pro odstranéni vady (v€etné nahrady vadného kusu

nebo jeho €asti novym), dle odst. 8.5. a odst. 8.7.Smlouvy, ma Kupujici pravo uplatnit vici
Prodavajicimu smluvni pokutu ve vysi 0,2 % z Kupni ceny v K& bez DPH za kazdou neodstranénou
vadu a za kazdy zapoc€aty den prodleni.

V pfipadé, Ze Prodavajici jednoznaéné nespecifikuje Kupujicimu vyrobce (osobu zajistujici
zaruku) dle odst. 8.3. této Smlouvy, ma Kupujici pravo uplatnit vi¢i Prodavajicimu smluvni pokutu
ve vysi 25 000 K¢ bez DPH, a to i opakované.

Kupni smlouva -8/23-
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11.4.

11.6.

Pfi prodleni Kupujiciho se zaplacenim fadné vystavené faktury je Prodavajici opravnén
pozadovat zaplaceni Uroku z prodleni z neuhrazené &asti faktury ve vysi stanovené pravnimi
predpisy.

. V pfipadé, ze Prodavajici porusi nékterou z povinnosti dle &l. 2.2 a &l. 2.3 této Smlouvy, je Kupujici

opravnén pozadovat smluvni pokutu ve vySi 100 000 K¢, a to za kazdy jednotlivy pfipad poruSeni.
Kupujici je opravnén pozadovat smluvni pokutu i opakované.

V pfipadé, Ze Prodavajici porusi nékterou z povinnosti dle ¢l. 5.2.d), 5.2.e) nebo 5.2.f) této
Smlouvy, je Kupujici opravnén pozadovat smluvni pokutu ve vysi 20 000 K&, a to za kazdy
jednotlivy pfipad poruseni.

. V pfipadé, ze Prodavajici porusi nékterou z povinnosti dle ¢l. 2.4, 2.6, nebo 2.7 této Smlouvy, je

Kupujici opravnén pozadovat smluvni pokutu ve vysi upiné ceny Pfedmétu koupé.

. Smluvni sankce jsou splatné ve Ihuté 14 kalendarnich dnli od doruceni pisemné vyzvy opravnéné

Smluvni strany Smluvni strané povinné ze smluvni sankce.

. Ujednanim o smluvni pokuté neni dotéeno pravo poskozené Smiuvni strany domahat se nahrady

Skody v pIné vySi. Smluvni strany vyslovné vylu€uji pouziti ustanoveni § 2050 Obcanského
zakoniku.

11.10.Smluvni strany se dohodly na vylou€eni aplikace § 1806 ObZanského zakoniku.

12.1.
12.2.

12.3.

12.4.

12.5.

12.6.

12.7.

12. UKONCENi SMLOUVY
Smlouva mlize byt ukonéena dohodou Smiuvnich stran.
Kupujici je opravnén od smlouvy odstoupit v nasledujicich pfipadech:
a) bude rozhodnuto o likvidaci Prodavajiciho;

b) Prodavajici poda insolvenéni navrh ohledné své osoby, bude rozhodnuto o uUpadku
Prodavajiciho nebo bude ve vztahu k Prodavajicimu vydano jiné rozhodnuti s obdobnymi
ucinky;

c) Prodavajici bude pravomocné odsouzen za umysiny majetkovy nebo hospodéisky trestny
¢éin.

Prodavajici je opravnén od této Smlouvy odstoupit v pfipadé, ze Kupujici neuhradi Kupni cenu

ani v dodate¢né poskytnuté pfiméfené lhaté.

Smluvni strany jsou vzdy opravnény od této Smlouvy odstoupit, nastanou-Ili okolnosti pfedvidané
ustanovenim § 2002 Ob&anského zakoniku.

Za podstatné poruseni Smlouvy Prodavajicim ve smyslu § 2002 Obdanského zakoniku se

povazuje zejména:

a) prodleni Prodavajiciho s fadnym dodanim Piedmétu koupé o vice nez 30 kalendafnich dni
po terminu pInéni;

b) nedodani dokladu dle bodu 2.5 a 3.5 této Smlouvy fadné a véas;

c) poruseni povinnosti Prodavajiciho odstranit vady Pfedmétu koupé ve Ih(té dle této Smlouvy;

d) viceCetné poruSovani smluvnich &i jinych pravnich povinnosti v souvislosti s plnénim
Smiouvy;

e) jakeékoliv poruseni povinnosti Prodavajiciho, které nebude odstranéno ¢i napraveno ani
do 30 kalendarnich dni od poruSeni povinnosti, je-li naprava mozna.

Odstoupenim od této Smlouvy se zavazek touto Smlouvou zalozeny rusi od pocatku a Smluvni
strany si jsou povinny vratit vSe, co si plnily, a to bez zbyteéného odkladu, nejpozdéji vSak
do 30 dnt od doru€eni oznameni odstupujici Smluvni strany o odstoupeni od této Smlouvy druhé
Smluvni strané.

Kupujici mize od Smlouvy odstoupit také pouze ohledné nespinéného zbytku pinéni, plnil-li
Prodavajici jen z€asti, pokud ma pfijaté dil€i plnéni pro Kupujiciho vyznam.
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12.8.

12.9.

13.1.

13.2.

13.3.

13.4.

13.5.

13.6.

Odstoupeni od Smlouvy musi byt pisemné, jinak nema pravni ucinky. Odstoupeni je u¢inné ode
dne, kdy bylo dorué¢eno druhé Smluvni strané.

Odstoupeni od Smlouvy se nedotyka prava na zaplaceni smluvni pokuty nebo uroku z prodleni,
pokud uz dospél, prava na nahradu Skody vzniklé z poruSeni smluvni povinnosti ani ujednani,
které ma vzhledem ke své povaze zavazovat Smluvni strany i po odstoupeni od této Smlouvy.
Odstoupeni od Smlouvy se nedotyka ani prav poskytnutych ve smyslu €l. 7. této Smlouvy.

13. ZAVERECNA USTANOVENI

Oznameni nebo jina sdéleni podle této Smlouvy musi byt u€inéna pisemné v Ceském jazyce.
Jakékoliv ukony smérfujici ke skonceni této Smlouvy musi byt oznameny druhé Smluvni strané
datovou zpravou nebo formou doporuc¢eného dopisu. Oznameni nebo jina sdéleni podle této
Smlouvy se budou povazovat za fadné ucinéna, pokud budou dorucena osobné, postou,
do datové schranky Ci kuryrem na adresy uvedené v tomto odstavci nebo na jinou adresu, kterou
pfislusna Smluvni strana v pfedstihu pisemné oznami druhé Smluvni strané.

a) Kupujici: Liberecka IS, a.s.
Jméno: Ing. Jaroslav Bure§, MBA, pfedseda pfedstavenstva
Adresa: Mrstikova 850/3, Liberec lll-Jefab, 460 07 Liberec

Datova schranka: fh2ex77

b) Prodavajici: VERTIX s.r.o.
Jméno: Ing. Zdena Pantlckova, jednatelka
Adresa: Strossova 291, Bilé Piedmésti, 530 03 Pardubice

Datova schranka: 9j226x9

Smluvni strany se dohodly na ureni kontaktni osoby za kaZdou Smluvni stranu (dale jen
»Kontaktni osoba“). Kontaktni osoby jsou opravnény ke vSem jednanim tykajicim se této Smiouvy,
s vyjimkou zmén Smlouvy nebo ukonceni této Smlouvy nebo zmény bankovnich tdaju.

a) Kontaktni osobou Kupujiciho je Ale§ Stary, tel.. +420608 609 650, e-mail:
stary.ales@libereckais.cz a dalSi zaméstnanci Kupujiciho jim pisemné povéreni.

b) Kontaktni osobou Prodavajiciho je: Ing. Jan Budina, Ph.D, tel.: +420 731 597 355, e-mail:
jan.budina@vertix.cz, a dalSi zaméstnanci €i jiné osoby jim pisemné povéreni.

Ke zméné Smlouvy, ukonceni Smlouvy, nebo zméné bankovnich udaji je za Kupujiciho
opravnéna osoba povéfena k takovym pravnim jednanim dle vnitfnich pfedpist Kupuijiciho.
Ke zméné Smlouvy nebo ukonéeni Smlouvy je opravnén za Prodavajiciho sam Prodavajici
(pokud je fyzickou osobou — podnikatelem) nebo statutarni organ Prodavajiciho, a to dle zplsobu
jednani uvedeného v obchodnim rejstfiku (dale jen ,Odpovédné osoby pro véci smluvni®).
Odpovédné osoby pro véci smluvni maji sou¢asné vdechna opravnéni Kontaktnich osob.

Jakékoliv zmény kontaktnich Gdajd a Kontaktnich osob je pfisluSna Smluvni strana opravnéna
provadét jednostranné a je povinna tyto zmény neprodlené oznamit druhé Smluvni strané.

Smluvni strany souhlasi s tim, Ze podepsana Smiouva (véetné pfiloh), bude v elektronické
podobé uvefejnéna v registru smluv v souladu se zakonem ¢. 340/2015 Sb., o zvlastnich
podminkach ucinnosti nékterych smluv, uvefejiiovani téchto smluv a o registru smluv (zakon
o registru smluv), ve znéni pozdé&jSich pfedpisu, na profilu zadavatele (Kupujiciho) ve smyslu
ZZ\NZ, a dale v souladu s povinnostmi vyplyvajicimi z jinych pravnich pfedpisu, a to bez asového
omezeni. Kupujici se zavazuje, Ze zaSle Smlouvu k uvefejnéni spravci registru smluv do 30
kalendarnich dnd od uzavfeni Smlouvy.

Prodavajici bere na védomi, Ze osobni Udaje jeho, i jeho zaméstnancu, specifikované v této
Smlouvé jsou ze strany Kupujiciho zpracovavany v souvislosti s plnénim povinnosti dle této
Smlouvy a v souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne
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27.dubna 2016 obecného nafizeni o ochrané osobnich udaju a zakonem ¢&. 110/2019,
0 zpracovani osobnich Udajl, ve znéni pozdéjSich predpisu.

13.7. Tato Smlouva se fidi pravnimi predpisy Ceské republiky. Smluvni strany pro vyloudeni
pochybnosti sjednavaji, Ze tato Smlouva se Fidi subsidiarné ustanovenimi Ob&anského zakoniku
o koupi.

13.8. Stane-li se kterékoli ustanoveni této Smlouvy neplatnym, neu€innym nebo nevykonatelnym,
zlstava platnost, ucinnost a vykonatelnost ostatnich ustanoveni této Smlouvy neovlivnéna
a nedotCena, nevyplyvali z povahy daného ustanoveni, obsahu Smlouvy nebo okolnosti, za nichz
bylo toto ustanoveni vytvofeno, Ze toto ustanoveni nelze oddélit od ostatniho obsahu Smlouvy.

13.9. Jestlize kterakoli ze Smluvnich stran neuplatni narok nebo nevykona pravo podle této Smiouvy,
nebo je vykona se zpozdénim &i pouze ¢aste¢né, nebude to znamenat vzdani se téchto naroku
nebo prav. Vzdani se prava z titulu poruseni této Smlouvy nebo prava na napravu anebo
jakéhokoliv jiného prava podle této Smlouvy musi byt vyhotoveno pisemné a podepsano Smiuvni
stranou, ktera takové vzdani se €ini.

13.10.Z4dna ze Smluvnich stran neni opravnéna bez souhlasu druhé Smiuvni strany postoupit
Smlouvu, jednotlivy zavazek ze Smlouvy ani pohledavky vzniklé v souvislosti s touto Smlouvou
na tfeti osoby, ani ucinit jakékoliv pravni jednani, v jehoz dlisledku by doslo k pfevodu &i pfechodu
prav €i povinnosti vyplyvajicich z této Smiouvy.

13.11.Smluvni strany se dohodly, ze vSechny spory vyplyvajici z této Smlouvy nebo spory o existenci
této Smlouvy (vCetné otazky vzniku a platnosti této Smlouvy) budou rozhodovany s konecnou
platnosti pfed soudem Ceské republiky vécné a mistné pfisluSnym sidlu Kupujiciho.

13.12.Smluvni strany prohlasuji, Ze skutecnosti uvedené v této Smlouvé nepovazuji za obchodni
tajemstvi ve smyslu ustanoveni § 504 ob&anského zakoniku a udéluji svoleni k jejich uziti
a zvefejnéni bez stanoveni jakychkoli dalSich podminek.

13.13.Tato Smlouva je uzaviena elektronickou formou.

13.14.Zmény nebo doplriky této Smlouvy véetné jejich pfiloh museji byt vyhotoveny pisemné formou
vzestupné Cislovanych dodatkd a podepsany obéma Smluvnimi stranami s podpisy Smluvnich
stran na jedné listiné.

13.15.Nedilnou soudasti této Smlouvy jsou pfilohy:
a) Pf¥iloha €. 1: Technicka specifikace
b) Pfiloha €. 2: Polozkovy rozpocet

13.16.Tato Smlouva nabyva platnosti okamzikem podpisu posledni smluvni stranou a ucinnosti
okamZikem uvefejnéni v registru smluv.

Prodavajici: Kupujici:

V Pardubicich dne [dle el. podpisu] V Liberci dne [dle el. podpisu]
Ing. Zdena Pantickova Ing. Jaroslav Bure§, MBA
jednatelka predseda predstavenstva
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PRILOHA C. 1 - TECHNICKA SPECIFIKACE

Pfedmétem pInéni vefejné zakazky je dodavka a implementace nastroje pro detekci kybernetickych
bezpec&nostnich udalosti formou monitorovaciho systému (sitova sonda), ktery okamzité identifikuje
bezpec€nostni rizika a udalosti a ktery splfiuje pozadavky uvedené nize.

Systém musi monitorovat sitovou aktivitu v realném case a identifikovat potencialni kybernetické
hrozby, bezpelnostni rizika a anomalni chovani a musi o nich v realném ¢ase vytvaret upozornéni.

Dodany systém musi analyzovat sit na zakladé zrcadleného sitového provozu ze SPAN porti nebo
TAPU (nikoliv jen na zakladé statistickych protokoll typu NetFlow) a zaroven bez potfeby nasazovat
agenty na koncové stanice nebo dalSi zafizeni v siti. Systém provadi zaznam flow a zrcadleného
provozu, informace jsou dostupné k zobrazeni a dalSimu zpracovani. V systému budou zavedeny
vSechny zadavatelem dodané podsité.

Systém musi analyzovat obsah datovych paketl v realném ¢ase a detekovat protokol nebo aplikaci na
zakladé obsahu provozu prostfednictvim DPI (Deep Packet Inspection), nikoli pouze €isla portu.

Dodany systém musi byt schopen analyzovat sit také na zakladé zpracovani statistickych protokol(
typu NetFlow, IPFIX, NetStream, Cisco NSEL a pfipadné dalSich.

Systém musi byt plné funkéni v offline prostfedi objednatele bez vyuziti cloudového prostfedi pro sbér,
ukladani a zpracovani dat a veskeré konfigurace a reporting jsou k dispozici pfimo v systému.

Soucasti pfedmétu plnéni vefejné zakazky je pribézné poskytovani veskerych aktualizaci dodaného
systému (upgrade, update, firmware atd.), a to po dobu minimalné 60 mésicd od predani Pfedmétu
koupé do produktivniho provozu, Aktualizace systému musi byt mozné provadét pfimo pracovniky
Kupujiciho v offline rezimu.

Soucasti pInéni je zajisténi zaruky dodaného feseni v délce minimalné 60 mésict od pfedani systému
do produktivniho provozu.

FUNKCNIi A TECHNICKE POZADAVKY NA RESENI
Zpracovani a ukladani sitovych toku

Systém uklada sitoveé toky ve formatu, ktery umozni analyzu sitové komunikace na urovni jednotlivych
tokl, v€etné dohledani informaci o aplika¢nich transakcich a jejich metadatech z L2 az L7, obsazenych
v daném sitovém toku.

PoZadované protokoly pro ukladani aplikaénich metadat z jednotlivych transakci jsou: DHCP, DNS,
SMB, HTTP, HTTPS, SMTP, SMTPS, POP3, IMAP, SSH, LDAP, LDAPS, KERBEROS, SNMP, CIFS,
MSSQL, RDP, SIP, TELNET, FTP, FTP-DATA, TFTP, TFTP-DATA, NFS, ARP, SSL/TLS zapouzdfeni.

Je pozadovano vysokorychlostni ulozi§té pro uchovani historie datovych tok( na dobu minimalné 6
mésicl slozené z SSD nebo NVMe diska.

Analyza aplikacnich a systémovych logt

Systém musi byt schopen sbirat a analyzovat aplikaéni a systémové logy ve formatu syslog
z dohledovanych zafizeni a identifikovat nebezpeéné nebo potencialné Skodlivé aktivity.

Uzivatelské rozhrani

Systém musi poskytovat jednotné grafické uZivatelské rozhrani pro veskerou praci uzivatell, véetné
vSech detekci, analyzy sitovych statistik, nastaveni systému, konfiguraci alertd, reporti a dashboardt.

Systém musi byt schopen vytvareni profill a skupin uzivatelll pro omezeni funkcionality produktu
a viditelnosti uloZzenych dat s podporou minimainé:

e granularniho nastaveni pfistupu k analytickym i konfiguraénim/administrativnim komponentam
systému s definovanymi drovnémi pfistupu (alespon read, write, execute),
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e granularniho nastaveni pfistupu k datim z riznych segment( sité organizace s definovanymi
urovnémi pfistupu (alespon read, write, execute),

e vytvafeni vlastnich filtr veSkerych dat a jejich sdileni mezi uzivateli a skupinami uzivateld,
e vytvafeni vlastnich uzivatelskych pohledd, reportt, dashboardd apod.
Automatické hlaseni (alerty) a reporting

Systém musi byt schopen upozorfiovat uzivatele prostfednictvim minimalné e-mailu a logu o vSech
identifikovanych udalostech a dale o udalostech filtrovanych minimainé dle IP a MAC adresy, podsité,
zavaznosti udalosti, kategorie udalosti, zemé, uzivatele, sitové sluzby, Cisla portu, provozu do/z
internetu.

Tyto alerty musi byt systém schopen dodavat i ve strojové Citelném formatu pro vyziti v nastrojich typu
SIEM a musi obsahovat minimalné kompletni informace o detekované udalosti véetné URL odkazu
na danou udalost v reportovaném obdobi do grafického rozhrani systému.

Vysledné informace vyhledavani (graf nebo tabulka) definovand libovolné nastavenym zakladnim filtrem
(napf. IP adresaly, podsit/e, sluzbaly, udalost/i, ...) v 24hodinovém intervalu jsou zobrazovany do 30s.

Systém musi mit moznost vytvareni automatizovanych manazerskych reportll o stavu kybernetické
bezpecnosti z pohledu zpravy kybernetickych incidentl idealné dle oblasti jejich vznikd (napf.: doména,
web, email apod.).

Je pozadovano vytvareni automatizovanych report v éeském jazyce.
Integrace systému

Systém musi poskytovat hotové nastroje umoziujici integraci se softwarem tfetich stran bez pouziti API
systému, a to minimalné:

e syslog, CEF a LEEF pro export udalosti véetné pIné podpory filtri (exportovani pouze
pozadovanych dat);

e pfimé URL odkazy na libovolnou obrazovku grafického uzivatelského rozhrani a filtrovana
zobrazeni v grafickém uZivatelském rozhrani;

e export informaci o toku ve formatu IPFIX nebo podobném formatu véetné piné podpory filtrl
(exportovat Ize pouze pozadovana data) vCetné aplikaCnich metadat alespon pro protokoly
HTTP, HTTPS a SMTP;

e integrace se sluzbami identity uzivatelt bez nutnosti konfigurace zasilani logu do systému —
minimalné Cisco ISE a Microsoft Active Directory;

e integrace s firewally, alespori Cisco, Palo Alto, Fortinet a Check Point, pro automatické
a manualni reakce vyvolané systémem;

e integrace s nastroji pro fizeni pfistupu k siti minimalné Cisco ISE, pro automatickou a manualni
reakci systému.

Podpora EDR

Systém musi poskytovat néstroje umoziujici pfimou integraci se softwarem EDR tfetich stran
pro ziskani informaci a zkvalitnéni detekce.

POZADAVKY NA ARCHITEKTURU NASAZENI
Obecné pozadavky pro nasazeni

e Pro vSechny HW komponenty senzor a kolektor je pozadovan format 1U nebo 2U server o
velikosti 19

e Pro vS8echny HW komponenty senzor a kolektor je pozadovan dualni zdroj napajeni se
schopnosti hot-swap.
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e Pro v3echny HW komponenty senzor a kolektor je poZadovano samostatné sitové rozhrani pro
vzdalenou spravu serveru v pfipadé vypadku systému typu IPMI, iDRAC, ILO apod.

Pozadavky pro pokryti IT prostredi

e Je pozadovan 1x HW datovy kolektor/senzor o celkové propustnosti minimalné 1 Gbps pro
alespon 4000 host s monitorovacim rozhranim 2x10/25 GE a 4x1 GE.

e Na zafizeni je pozadovana dostupna historie dat minimalné 6 mésicl zpétné, uloZzena na
rychlém ulozisti typu NVMe nebo SSD.

e Je pozadovan 1x HW datovy senzor o celkové propustnosti minimaliné 0,5 Gbps s
monitorovacim rozhranim 2x10 GE.

POZADAVKY NA SCHOPNOST DETEKCE BEZPECNOSTNICH UDALOSTI
Monitorovani zafizeni, segmentt sité a vyuzivanych sitovych sluzeb

Dodany systém musi identifikovat vSechna zafizeni pfipojena do sité véetné koncovych zafizeni,
servery, loT zafizeni apod. Zarovern musi byt systém schopen identifikovat zmény v siti — minimalné:

e zmeéna IP/MAC adresy hosta,

e duplicitni IP/MAC adresa,

e zména VLAN,

e vytvofeni nové podsité,

e pfipojeni nového zafizeni,

e pouziti nebo vznik nové sluzby,

. negostu’pnost dfive dostupné a komunikujici sluzby nebo dfive dostupného a komunikujiciho
zafizeni,

e pristup nového zafizeni ke sluzbé &i zafizeni.

Systém musi umoznit ovéfovani platnosti internich certifikatd pro validni TLS Sifrovani u HTTPS a
upozornéni pfed datem jejich vyprseni.

Systém musi uzivateli umoznit pomoci téchto detekénich metod nastavovat bezpecénostni politiky pro
rizné segmenty sité a pro rlizna zafizeni a na poruseni téchto politik reagovat upozornénim.

Samostatné uceni behavioralnich aktivit a detekce anomalii

Systém musi pouZivat matematické metody samostatného u€eni pro analyzu sitové aktivity, vytvaret a
v ¢ase automaticky modifikovat modely chovani na z&kladé bé&Zného chovani jednotlivych zafizeni a na
nich provozovanych sluZzeb v ramci celé organizace.

Systém disponuje funkénim asistovanym uc€enim pfi oznaceni fale$né pozitivni detekce.

Systém musi mit schopnost na zakladé matematického modelu daného zafizeni a jeho sluzeb
identifikovat nestandardni sitové chovani, a to zejména odchylky od modelu normalniho chovani pro:

e odchylku od modelu pro pfenos dat, toku a paketd,

e odchylku od modelu pro pocet komunikacnich partnerq,

e odchylku od modelu entropie na komunikaénich portech,

e odchylku od modelu pro pocet sitovych tokl a vyuzitych sitovych sluzeb,

e odchylku od modelu vykonnosti sité (rychlost pfenosu) a aplikaci (doba odezvy).

Samostatné uceni je pozadovano na vSech sitovych zafizenich a na nich provozovanych sluzbach (port
Cislo 0 az 65535 u TCP i UDP) na IPv4 a IPv6 a dalSich protokolech L3 a L4 sitové vrstvy.

Identifikace neznamych hrozeb a podezielych chovani
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Systém detekuje anomalie na zakladé dynamicky se ménicich modeld chovani jednotlivych zafizeni.
Systém ma nastavené (samostatné naucené) prahové hodnoty, na zakladé kterych detekuje anomalie.
Prahové hodnoty jsou jasné viditelné pro kazdé zafizeni a kazdou jeho sluzbu.

Systém musi byt schopen detekovat neznamé hrozby, které nelze identifikovat prostfednictvim
detekénich signatur, jako jsou trojské kong, botnety apod. Zejména musi byt identifikovany tyto pfiznaky
potencialné Skodlivého chovani:

e prlzkumné aktivity v siti,

o detekce podezielého strojového chovani, které nevytvareji lidsti uzivatelé sité,

e detekce repetitivnich vzorcli chovani na siti,

e detekce botnetll a ovladani kompromitované stanice,

o detekce pfiznaku téZeni kryptomén,

e Utoky hrubou silou a enumerace dat,

e rozpoznani tunelovaného sitového provozu — alesporn IPv4 prostfednictvim IPv6 a DNS tunely.
Detekce na zakladé databaze znamych hrozeb
Systém musi byt schopen identifikovat hrozby a reportovat udalosti na zakladé:

o detekéni databaze znamych hrozeb, tj. malware (trojské kong, viry, Cervy, rootkity, apod.),
znamych utoku (exploity) a zranitelnosti, poruSeni bezpecnostnich pravidel a ,best practices” a
dalSich rizik,

e reputaéni databaze znamych Skodlivych IP adres, TLS certifikatd, zaznam( DNS a hostname,
URL adres a hasht soubord.

Musi se jednat o databazi threat intelligence, ktera je pravidelné aktualizovana (minimainé
na hodinové bazi) a obsahuje informace o znamych Skodlivych entitach (napf. IP adresy,
certifikaty, domény, URL, hash hodnoty).

Zajisténi plného pristupu k této databazi véetné vSech aktualizaci po dobu minimalné 5 let
od predani systému do produkéniho provozu je nedilnou souéasti nabidkové ceny.

UZivatel musi byt schopen importovat vlastni zaznamy.

Systém musi vyuZivat tuto detekci pro vesSkery monitorovany provoz (na perimetru i v interni siti mezi
vSemi segmenty), nikoliv pouze pro omezeny segment nebo podmnoZinu celkové komunikace.

Databaze detek&nich pravidel (signatur) musi byt zaloZena na pokroCilych regularnich vyrazech
pro zpracovani fetézcU, které dokazi provadét inspekci veSkeré sitové komunikace od L2 (Ethernet
apod.) po L7. Systém musi detekovat udalosti na zakladé vysokého poctu signaturnich pravidel
(minimalné nékolik desitek tisic).

Uzivatel musi byt schopen prostfednictvim webové aplikace pfidavat vlastni detekéni pravidla
v praktickém a obecné vyuzivaném formatu bez nutnosti znalosti syntaxe a sémantiky pravidel.

Analyza Sifrované komunikace

Vedle samostatného uceni musi systém pouzivat dalSi metody pro analyzu Sifrované komunikace,
minimalné TLS fingerprinting a s ni spojenou detekci znamych hrozeb.

Asistované uceni

Je poZadovan uZivatelsky pfivétivy proces vytvareni pravidel pro zpfesnéni detekce a eliminaci faleSné
pozitivni detekce, a to na zakladé minimalné nasledujicich parametri:

e |P adresa,
¢ MAC adresa,
e hostname,

e segment sité / podsit,
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e lokalita — ASN, zemé apod.,

e smér komunikace — ur€eni klienta nebo serveru,
e detekovana udalost — kategorie, nazev apod.,

e pouzité sluzby, protokolu, portu,

¢ libovolné kombinaci vySe popsanych.

Systém musi byt schopen eliminovat faleSné alarmy i pro udalosti detekované v historii.

POZADAVKY NA ZAJISTENI SiTOVE VIDITELNOSTI
Vyhledavani, filtrovani a vizualizace dat

Systém musi byt schopen okamzitého (v Fadu vtefin) vyhledavani a vizualizace pro forenzni analyzu
a podporu threat hunting bez zvlastniho dotazovaciho jazyka.

Jedna se o moznost okamzité filtrovat a vyhledavat v plné historii vSech uloZenych dat,
tj. bezpe€nostnich udalosti, sitovych tokl(l a agregovanych sitovych statistikach (tabulky a grafy), a to
minimalné:

e podle parametrd IP a MAC adresa, hostname, username (identita uzivatele), pfichozi a odchozi

provoz, sitova sluzba, lokalni nebo vzdalena sluzba (sluzba z pohledu klient nebo server), €islo
portu, VLAN, zemé, ASN;

e prostfednictvim full-textového vyhledavani v datech a vyhledavani na zakladé definice sméru
(zdroj, cil) a logickych vyrazu and, or, not.

Systém musi pro vyhledavani poskytovat jiz pfedpocitané hodnoty vykonnostnich a behavioralnich
charakteristik pro kazdé zafizeni v siti a pro vS8echny na ném provozované sluzby, bez nutnosti
zpracovani surovych dat ze sitovych loga.

Systém musi byt schopen zobrazit NetFlow na zakladé adres nebo portd po pfekladu NAT.

Systém musi byt schopen filtrovat a vizualizovat vysledky v grafech, vy&tovych tabulkach s moznosti
fazeni a TOP N statistikach.

Systém musi byt schopen zobrazit inventarizovanou grafickou topologii celé sité, véetné poctu zafizeni
v jednotlivych segmentech sité a jejich bezpe€nostnim rizikem.

Systém musi byt schopen graficky znazornit skutené prfenesena data (In/Out) filtrovana podle
jednotlivych zdroja flow nebo fyzickych/logickych interface.

Systém musi byt schopen ukladat a nasledné vyhledavat aplikaéni metadata (vZdy dotaz i odpovéd
vSech transakci v toku) minimalné z nasledujicich protokoll, které jsou nebo mohou byt vyuzivany ve
vnitfni siti organizace: FTP, FTP-DATA, TFTP, TFTP-DATA, SSH, Telnet, SMTP, SMTPS, DNS, DHCP,
HTTP, HTTPS, NTP, SMB, SNMP, LDAP, NFS, RDP, ARP, MS-SQL, SIP, Kerberos, SSL/TLS.

Metadata jsou v tomto pfipadé chapana jako pfenasena aplikani metadata nebo vlastni data servisnich
protokolu. U protokolu HTTP napfiklad http hlavicka s metodou, URI, host, user-agent, cookies apod.
V odpoveédi pak navratovy kéd a dalSi http parametry.

Systém umoznuje provadét uzivatelsky jednoduché a okamzité vizualizace sitovych prostupl mezi
zafizenimi a podsitémi. Vyuzitim uzivatelského datového filtru |ze vizualizacni pohledy libovolné
modifikovat.

Kontextualni informace

Systém musi byt schopen pro kazdé zafizeni ziskavat, vizualizovat a v jednom grafickém pohledu
zobrazovat kontextualni informace:

e jméno uZivatele a dal8i jeho parametry z doménového fadi¢e (MS Active Directory), v&etné jeji
historie;
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e hostname zafizeni a jeho historie na zakladé zpracovani relevantnich dat z DNS a DHCP
provozu;

o |P geolokace;

o |P reputace, v&. Udaje, jestli je IP adresa na blacklistu nebo podezrel3;
e historie pouzitych MAC adres a vyrobce zafizeni;

e operacni systém a jeho historie na zafizeni;

e uzivatelem zadané poznamky a informace k zafizeni;

e automaticky pfifazené znacky/tagy zafizeni, které popisuji jejich uc¢el a chovani — alespon
server doménového fadiCe, webovy server, postovni server, server DNS, server SSH,
databazovy server, tiskarna, administratorské zafizeni, datové ulozisté, aktivni dohledy,
skenery zranitelnosti a technologické systémy;

e seznam provozovanych a vyuzivanych sluzeb (klient a server) u daného zafizeni a mnozstvi na
nich pfenesenych dat;

e seznam detekovanych bezpecnostnich a provoznich udalosti daného zafizeni.
Zaznamenavani, ukladani a zpétna analyza plného provozu

Je pozadovano volitelné nahravani plného sitového provozu (full packet capture) ve formatu PCAP
na vSech dodanych zafizenich minimalné na zakladé parametr(: cilova a zdrojova IP/MAC adresa,
podsit, vyuzity protokol, IPv4 nebo IPv6. Zaznamenavani je mozno zapinat automaticky dle
detekovanych udalosti, nebo uzivatelskou aktivaci.

Je pozadovana schopnost importu vlastniho PCAP souboru prostfednictvim webového rozhrani a jeho
zpétna analyza vSemi detek&nimi a analytickymi prostfedky kolektoru.

Je pozadovana schopnost zobrazeni piného obsahu PCAP souboru v prostfedi webového rozhrani
aplikace a dale pak automatizovana analyza surovych dat za t¢elem identifikace provoznich nedostatku
zachycenych pouze v datovém PCAP souboru.

DALSi POZADOVANE OBLASTI VYUZITI
Monitorovani politik kybernetické bezpeénosti
Systém musi umozfiovat vytvafeni komplexnich komunikaénich a bezpelnostnich politik, a to
minimalné:
¢ monitorovat definovanou komunikaéni matici a detekovat, kdy jsou tyto matice poruseny —
minimalné jaké zafizeni smi komunikovat s jakym zafizenim, pfes jaky protokol, v jakém Case;

o detekce zmén v siti — pfinejmensim nové komunikacéni vektory, nova nebo zménéna zafizeni a
podsité, obchazeni perimetru.

Pro ucely monitorovani politik kybernetické bezpe&nosti musi systém poskytovat uZivatelsky rdmec pro
definovani pravidel pomoci:

e uzivatelem definované podsité na zakladé rozsaht IP adres;
e uzivatelsky libovolné definovanych skupin zafizeni;

o automaticky pfifazené znacky/tagu zafizeni, které popisuji jejich u€el a chovani — alespori
server doménového fadi¢e, webovy server, postovni server, server DNS, server SSH,
databazovy server, tiskarna, administratorské zafizeni, datové uloZisté, aktivni dohledy,
skenery zranitelnosti a technologické systémy.

Management bezpeénostnich udalosti a incidentu

Systém musi poskytovat funkcionalitu pro reporting bezpe&nostnich incident( (prohlaseni identifikované
udalosti za bezpecnostni incident), vCetné:
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e spoluprace a sdileni informaci pfi analyze identifikovanych bezpecénostnich incident véetné
potfebného workflow mezi jednotlivymi uzivateli s podporou automatizovanych oznameni o
zméné stavu udalosti i pfifazeni feSitele;

e jednoduché sdileni informaci o bezpecnostnich incidentech, vetn& uZzivatelem zadanych
komentary;

e moznost vyhledavani a filtrovani nad vSemi udalostmi z pohledu workflow bezpecnostnich
incidentd (reportovana udalost, udalost v FeSeni, vyfeSena udalost, udalosti v FeSeni daného
uzivatele apod.);

e moznost exportovani dat do emailu, CSV, PDF, syslogu a podobné;

e moznost exportu bezpec¢nostnich udalosti a incidentd do systému typu ticket management
tretich stran.

Detekce Uniku dat

Systém musi byt schopen detekovat pfenosy citlivych soubor( a dat definovanych pomoci jejich nazva,
hash, specifického binarniho obsahu (vodoznaku) nebo regularnich vyrazd (napf. rodné cislo).

Systém musi byt schopen detekovat pfenosy citlivych soubord a dat alespor u nasledujicich protokol(:
HTTP, FTP, SMTP, SMB, NFS.

V ramci historickych metadat u HTTP, FTP, SMTP, SMB a NFS je pozadovano ukladani informaci o
vSech po siti pfenasenych souborech alespori v rozsahu:

e nazev souboru,
e velikost souboru,
e hash souboru.
Monitoring vykonu aplikaci a sité

Systém v celé monitorovaneé siti, mezi vSemi zafizenimi a na v8ech sluzbach méfi a vytvari automaticky
(bez nutnosti nastavovat manualné limitni hodnoty) model normalniho chovani pro vykonnostni
parametry minimalné:

e pfenosova rychlost sité,
e rychlost odezvy aplikace,
e odezva systému z pohledu uzivatele.

Vypocet uvedenych vykonnostnich parametrt a automatické detekce anomalii na zakladé odchylky od
modelu normalniho chovani musi byt provadéna pro:

e vSechny porty a sluzby TCP,
e pro vSechny kombinace sluZeb a zafizeni.

Systém musi v celé monitorované siti, mezi vSemi zafizenimi a na vSech sluzbach méfit informace o
retransmission paketech, out of order paketech, TTL, QoS a komunikaci blokované firewally.

Monitoring cloudovych sluzeb

Systém musi byt schopen monitorovat pfistupy zafizeni a uzivatell ke cloudovym sluzbam, a to
minimalné Google Workspace a Microsoft Office 365, v€. monitoringu operaci se soubory, zmén
opravnéni a nastaveni a neuspésnych pfistupa.

Systém musi byt schopen tyto informace autonomné a priibézné ziskavat z aplikaénich rozhrani téchto
cloudovych sluzeb bez nutnosti vyuZiti feSeni tfetich stran.

Inventarizace sité a graficka vizualizace topologie

Systém musi byt schopen zobrazit cely inventaf monitorované sité s poétem zafizeni v jednotlivych
lokalitach, segmentech, nebo podsitich. V&etné detailniho pfehledu zafizeni.

Systém musi byt schopen graficky vykreslit celou topologii sité dle zaznamenané komunikace.
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Systém musi byt schopen zobrazit inventar jednotlivych lokalit, pfehledy zafizeni, pfehledy vyrobc,
tagy zafizeni, uzivatele.

Systém umoznuje vSechny inventariza¢ni informace fadit dle riznych parametr(.

ZARUCNIi PODMINKY

Dodavatel je povinen zajistit zaruéni podminky v délce minimalné 60 mésict od okamziku pfedani
systému do produktivniho provozu.

Zaruka se vztahuje na cely dodany systém, v¢€. veSkerého hardware a software
Zaruka musi zahrnovat:
e Moznost hlaSeni zavad nebo incidentll béhem provozni doby podpory.

e QOdstranéni zarucnich vad v rezimu Next Business Day (NBD), tj. vyhradné v pracovni dny
(pondéli az patek, mimo statni svatky).

e Technickou komunikaci v eském jazyce.
e Dostupnost online portalu podpory (pro spravu pozadavkd, pfistup ke znalostni bazi apod.).
e Zakladni eskala&ni mechanismus pro fe$eni zavaznych zavad.

Zaru€ni podminky musi byt poskytovany pfimo dodavatelem, a to v souladu s podminkami vyrobce.
Vyrobce i dodavatel musi byt v nabidce konkrétné a jednoznaéné identifikovani.

Konkrétni typ a oznaceni nabizeného reseni:

Nazev Popis Poznamka

GREYCORTEX Mendel — Collector + Senzor, 1 Gbps
MA-SCY-1k-5W trvaly pritok, 1 000 enriched flow/s, 2 000 NetFlow/s, | Perpetudlni licence

min. 4 000 |P
MA-SCY-1k-MS1Y | SW podpora a ddriba pro MA-SCY-1k-SW Rocne, celkem 5 let
EHME-TIP-SCY-IR- Threat Intelligence Pack (ETPro, enhanced Tl) Add-on k MA-SCY-1k-SW
ME-TIP-SCY-1k- .

Podpora a ddriba Tl Pack Rocne, celkem 5 let
MS1Y
EE-VIS-SCY-]'I(- Identity Pack (AD, ISE integrace) Add-on k MA-SCY-1k-SW
m:i\:’IS-SCY-lk- Podpora a ddrZba Identity Pack Rocne, celkem 5 let
MA-SX-500-SW GREYCORTEX Mendel — samostatny senzor, 500 Mbps, Perpetudlni licence

500 enriched flow/s
MA-5X-500-M51Y | SW podpora a tdriba pro MA-SX-500-5W Rocné, celkem 5 let
All-in-One server pro Collector + Senzor, Dell R660xs,

HW-SC-M-25 2x10GbE + 4x1GbE, 3.6TB SSD RAID1 5 let ProSupport NBD
HW-E-554 Rozéifeni uloZisté — +3.84TB SSD SATA Pro All-in-One server
S tatny , Dell R360, 4x1GbE
HW-5-5-25 ) emer Pro samostatny senzor, be * " 5 let ProSupport NBD
iDRAC
HW-E-N50I Intel E810 Dual Port 10/25GbE SFP28 Pro HW-5-5-25
IMPLEMENTACE

Dodavatel je povinen zaijistit kompletni implementaci feSeni, ktera bude zahrnovat nasledujici kroky:

¢ Analyza stavajiciho stavu
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e Priprava HW/SW prostfedi
e Instalace a konfigurace
e Testovaci provoz:

o Trvani v predpokladané délce 6 tydnl, v ramci kterého bude FeSeni nasazeno do
realného produkéniho prostiedi s podporou dodavatele.

o Béhem testovani musi dodavatel zajistit (ve spolupraci se zadavatelem) Upravy &i
doplInéni pravidel, vyjimek, alarm(, konfigurace a integraci podle prostfedi zadavatele

o Béhem testovani zajisti dodavatel Skoleni administrator(l (uzivatell) v pfedpokladaném
trvani 16 hodin (bez omezeni poctu Uc€astnikl) v rozsahu potfebném pro zajisténi
testovaciho i nasledného produktivniho provozu. Soucasti Skoleni bude napf. orientace
v alertovacich mechanismech, nastaveni filtrl, prace s forenznimi funkcemi a exportem
dat.

e  Produktivni provoz:
o Prechod do produktivniho provozu po akceptaci provedenych testl zadavatelem.
o Prechod do produktivniho provozu nejpozdéji do 90 dnl od nabyti u¢innosti smlouvy.

e Pfedani provozni dokumentace, v&etné checklistu, ktery popisuje vSechny provedené kroky a
nastaveni.

OSTATNi POZADAVKY ZADAVATELE NA PREDMET PLNENI

e Soucasti dodavky je vesSkery HW a SW véetné potfebnych licenci a v&. vSech komponent
nezbytnych pro piné funkéni provoz feSeni dle této technické specifikace.

o Nejpozdéji k datu zahajeni testovaciho provozu dodavatel zajisti pfedani pfistupovych udaju,
bezpecénostnich kli¢l, technické dokumentace a dalSich nezbytnych informaci.

o Nejpozdéji k datu zahajeni produktivniho provozu dodavatel zajisti predani aktualnich
pfistupovych udaji, bezpecnostnich kli¢u, technické a provozni dokumentace a dalSich
nezbytnych informaci

e Po ukonéeni zaru€ni doby nesmi dodavatel (nebo vyrobce) v systému zablokovat jakékoli
funkcionality ani systém jako celek.

= - = Splnéno e Rt 2
Pozadavky a jejich spIlnéni (ANO / NE) Popis feseni / poznamka

A1 | Funkéni pozadavky

Pozadovana funkcionalita je plné

1 Systém provadi zaznam flow a zrcadleného ANO zajisténa systémem GREYCORTEX
provozu, informace jsou dostupné k zobrazeni a Mendel dodanym v ramci nabidky.

dalSimu zpracovani

Pozadovana funkcionalita je plné
2 , . ANO zajisténa systémem GREYCORTEX
V systému budou zavedeny vSechny Mendel dodanym v ramci nabidky.
zadavatelem dodané podsité

V systému mohou byt automatizované Pozadovana funkcionalita je pin&

3 32”3539”3,(":‘390"'?”3) df’_'lei”,é Zaﬁie”": jako ANO zajisténa systémem GREYCORTEX
omeénoveé kontro ery, mailove a webove Mendel dodan)’lm v ramci nabldky

servery apod.
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Vysledné informace vyhledavani (graf nebo
tabulka) definovana libovolné nastavenym

Pozadovana funkcionalita je plné

4 | zakladnim filtrem (napf. IP adresaly, podsit/e, ANO zajisténa systémem GREYCORTEX
sluzbaly, udalost/i, ...) v 24hodinovém intervalu Mendel dodanym v ramci nabidky.
jsou zobrazovany do 30s

Pozadovana funkcionalita je plné

5 o . - . . ANO zajisténa systémem GREYCORTEX
Systém disponuje funkénim asistovanym Mendel dodanym v ramci nabidky
uc¢enim pfi oznaceni fale$né pozitivni detekce )
Pro véetha zafizeni v sit’i jso’u okamiité Pozadovana funkcionalita je piné

g | dostupné informace o zafizenich (nazev, MAC ANO zajisténa systémem GREYCORTEX
adresy, IP adresa, uZivatelé, klientské sluzby, Mendel dodanym v ramci nabidky
serverové sluzby, detekované udalosti, ...) )

7|k adts LD setadlons | o | ot sytemem GREYCORTEX
podle VLAN-ID Mendel dodanym v rdmci nabidky.
System"zobr’azije nv entva rlzczvanoEJ'graﬂckou Pozadovana funkcionalita je plné

g |topologii celé sité, vCetné poctu zarizeni ANO zajisténa systémem GREYCORTEX
v jednotlivych segmentech sité a jejich Mendel dodanym v ramci nabidky.
bezpe€nostnim rizikem

Pozadovana funkcionalita je plné

9 ) . . . ANO zajisténa systémem GREYCORTEX
Systém zobrazuje NetFlow na zakladé adres . A, .
nebo portti po pekladu NAT Mendel dodanym v rdmci nabidky.
Systém gr’aficky znézorﬁuje skute’éné Pozadovana funkcionalita je piné

10 Prgne;er,‘ahda;a (.'[‘/ﬂO“t) f"go"a”a podie ANO zajisténa systémem GREYCORTEX
jednotlivych zdroju flow nebo . o .
fyzickych/logickych interface Mendel dodanym v rdmci nabidky.

Pozadovana funkcionalita je plné

11 ’ . - ) . ANO zajisténa systtmem GREYCORTEX
Systerp detel’<u1<’a znamé hrozby na zakladé Mendel dodanym v ramci nabidky.
databaze znamych hrozeb
Systém detekuje anomalie na zakladé
dynamicky se ménicich model chovani
jednotlivych zafizeni. Systém ma nastavené Pozadovana funkcionalita je plné

12 | (samostatné naucené) prahové hodnoty, na ANO zajisténa systémem GREYCORTEX
zakladé kterych detekuje anomalie. Prahové Mendel dodanym v ramci nabidky.
hodnoty jsou jasné viditelné pro kazdé zafizeni
a kazdou jeho sluzbu

A2 | Ostatni pozadavky
Dodavany systém GREYCORTEX

1 ANO Mendel v€etné vSech SW moduld a OS
VeSkeré komponenty systému jsou fadné je pIné licencovan v souladu s licenéni
licencované politikou vyrobce.

Budou dodana dvé fyzicka zafizeni
(collector a senzor), kazdé jako

2 ANO samostatny rackovy server, plné
Budou dodana fyzicka zafizeni dle pozadované odpovidajici vykonovym a technickym
technické specifikace pozadavkim zadani.

Instalace bude provedena dodavatelem

3 VSechny HW i SW komponenty systému budou ANO na lokalni sit zadavatele, v€etné
nainstalovany a napojeny na infrastrukturu integrace s infrastrukturnimi prvky dle
zadavatele zadani.

4 Bude vytvofena a dodana provozni ANO Soucasti dodavky je uplna provozni
dokumentace dokumentace v eském jazyce.

V ramci pInéni je zajisténo Skoleni pro

5 ANO administratory v rozsahu minimalné 2

Bude provedeno Skoleni v pozadovaném
rozsahu

MD, v&etné praktickych ukazek detekce a
spravy.
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Soucasti pfedmétu pInéni vefejné zakazky je
pribézné poskytovani veskerych aktualizaci
dodaného systému (upgrade, update, firmware
6 atd.), a to po dobu minimalné 60 mésicl od
pfedani Pfedmétu koupé do produktivniho
provozu, aktualizace systému musi byt mozné
provadét piimo pracovniky Kupujiciho v offline
rezimu

ANO

Aktualizace systému GREYCORTEX
Mendel jsou poskytovany po dobu 60
mésicd, s moznosti jejich ruéniho
nasazeni v offline reZimu pfimo
pracovniky kupujiciho.
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PRILOHA C. 2 - POLOZKOVY ROZPOCET

Jednotkova cena v Ké Celkova cena v K¢ bez

Nazev polozky Jednotka Pocet bez DPH DPH

A |PORIZENi HW A SW

Pofizeni a implementace nastroje pro detekci kybernetickych
bezpecnostnich udalosti formou monitorovaciho systému

A1 systém 2097 000,00 K& 2097 000,00 K&
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