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KUPNIi SMLOUVA

Cislo smlouvy Kupujiciho: 153/2025

uzaviena podle § 2079 zakona ¢&. 89/2012 Sb., obanského zakoniku,

Smluvni strany:

ve znéni pozdéjSich predpisu (dale jen ,0Z")

(dale jen ,Smlouva‘)

1. Ceska republika — Ministerstvo vnitra

Se sidlem:
ICO:

DIC:
Zastoupena:

Pravné jednajici:

Dorugovaci adresa:
Kontaktni osoba:
Telefon/e-mail:

ID datové schranky:
Bankovni spojeni:
Cislo Gétu:

dale jen ,Kupujici*

2. Rexonix s.r.o.
Zapsana:

Se sidlem:

ICO:

DIC:

Pravné jednajici:
Dorucovaci adresa
Kontaktni osoba
Telefon/e-mail

ID datové schranky:
Bankovni spojeni:
Cislo Ggtu:

dale jen ,Dodavatel”

Nad Stolou 936/3, 170 34 Praha 7

00007064

CZ00007064

Ministerstvem vnitra — generalnim feditelstvim Hasi¢ského
zachranného sboru Ceské republiky (déle jen ,MV-GR HZS CR)
genmijr. Ing. Petr OSlejSek, Ph.D., naméstek generalniho feditele
HZS CR

84ta|ur:'
CNB Praha 1
8908881/0710

u Méstského soudu v Praze, oddil C, viozka 248598
Pod viSnovkou 1661/35, 140 00 Praha 4
04493982

CZ04493982

Radek Plevka a Michael Pechman, jednatelé
Pod VIST]OVkOU 1661/35 ,140 00 Praha 4
e

ST

m9uakpa

Ceska spotitelna, a.s.

4071125319/0800

nebo spole¢né dale téz jako ,Smluvni strany*.

PREAMBULE

Projekt ,,Zvys$eni zabezpeéeni informaénich systém HZS CR z hlediska kybernetické bezpeénosti* (registraéni
Cislo projektu CZ.31.2.0/0.0/0.0/23_097/0010640) je financovan Evropskou unii prostiednictvim Narodniho planu
obnovy.
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Tato Smlouva je uzaviena na zékladé vysledkd zadavaciho Fizeni, které bylo uskute¢néno v souladu
se zakonem C. 134/2016 Sb., o zadavani vefejnych zakazek, ve znéni pozdejSich predpisu, k vefejné
zakazce s nazvem ,,Log management systém pro HZS CR“ (dale jen ,verejna zakazka”).

Tato Smlouva je uzaviena za ucCelem zajisténi jednoho z cil projektu ,ZvySeni zabezpecleni
informacénich systémd HZS CR z hlediska kybernetické bezpeénosti® (registraéni &islo projektu
CZ.31.2.0/0.0/0.0/23_097/0010640). Jedna se o projekt financovany Evropskou unii prostfednictvim
Narodniho planu obnovy.

Clanek I.

Podkladem pro uzavfeni této smlouvy je nabidka Dodavatele ze dne 1. 9. 2025, ktera byla pro ucely
zadani vefejné zakazky zvefejnéna pod Cislem N006/25/V00015810 prostfednictvim Narodniho
elektronického nastroje a byla vybrana jako nejvyhodnéjsi.

Clanek Il.
Pfedmét Smlouvy

1. Pfedmétem této Smlouvy je zavazek Dodavatele dodat Kupujicimu systém log management
(dale jen ,zbozi"), kdy konkrétni popis zboZi a poZzadavky na zbozi (v€. technickych a organizacnich
opatifeni sméfujicich k zajisténi kybernetické bezpelnosti informacnich systémi dle vyhlasky
82/2018 Sb., o bezpec&nostnich opatienich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat) jsou uvedeny
v technickych podminkach zadavaci dokumentace k vefejné zakazce s nazvem ,,Log management
systém pro HZS CR¥, které tvofi Pfilohu &. 1 této Smlouvy.

2.  Touto Smlouvou se Dodavatel zavazuje odevzdat Kupujicimu za podminek v ni sjednanych
zbozi a prevést na Kupujiciho vlastnické pravo k nému. Smlouvou se dale Dodavatel zavazuje
poskytnout mu opravnéni k vykonu prav duSevniho vlastnictvi vztahujici se ke zbozi, a to
v ujednaném rozsahu, pfipadné zajistit poskytnuti téchto opravnéni.

3. Kupujici se zavazuje zbozZi pfevzit a zaplatit za né&j sjednanou cenu, jejiz souc€asti jsou i
veskeré odmény, poplatky, €i jina finan¢ni plnéni za opravnéni k vykonu prav dusevniho vlastnictvi
(dale jen ,kupni cena®).

4.  ZbozZi (vCetné pfislusenstvi) bude nové (vyrobené vroce 2024 a pozdéji), nepouzité,
nerepasované, certifikované, homologované, uréené pro ¢esky trh, odpovidajici pravnim pfedpisiim
CR i EU a oborovym normam. Pozaduje-li pravni pfedpis /napf. zakon &. 22/1997 Sb., nafizeni vliady
€. 173/1997 Sb. nebo vyhladka €. 69/2014 Sb./ zvlastni pozadavek ¢i dokument, musi byt souéasti
dodavky zbozi splnéni pfedmétného pozadavku &i dodani pfedmétného dokumentu.

5.  Dodavatel timto prohlaSuje, Ze zboZi nema pravni vady ve smyslu § 1920 a nasl. OZ.
Clanek Il
Doba, misto a zptisob predani zbozi

1. Dodavatel je povinen dodat Kupujicimu zbozZi v mistech plnéni nejpozdéji do 8. prosince
2025.

2. Dodavatel se zavazuje pisemné informovat Kupujiciho o terminu dodani zboZi nejméné 3
pracovni dny pfedem. Dodavatel mize dodat zboZi jen po pfedchozim souhlasu Kupuijiciho.

3. Mista plnéni jsou:

HZS Moravskoslezského kraje Nemocni¢ni 3328/11, 702 00 Ostrava -
Integrované bezpeénostni centrum Moravska Ostrava

Projekt ,,Zvys$eni zabezpeéeni informaénich systém HZS CR z hlediska kybernetické bezpeénosti* (registraéni
Cislo projektu CZ.31.2.0/0.0/0.0/23_097/0010640) je financovan Evropskou unii prostiednictvim Narodniho planu
obnovy.
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HZS". Ol'o[no_uckéh9 kraje Schweitzerova 91, 779 00 Olomouc
Krajské reditelstvi HZS CR
HZS Plzerniského kraje Kaplifova 2726/9,
Krajské reditelstvi HZS CR 301 00 Plzen 3 — Jizni Pfedmésti
4. Kontaktni osoba/y opravnéna/é jednat ve vécech technickych a k pfevzeti zbozi za:

Kupuucmo v misté pInéni HZS Moravskoslezského kraje: w“iffﬁ AT ﬁ”ﬂ‘ﬁ# **

Ty w.-""‘*‘.--'.----'\L [

-‘L:_a.

— Kupujiciho v misté plnéni HZS Olomouckého kraje

- kontaktvprlpade nahlasenl vady zb02| Helpdesk teI ‘f"’*“'ﬁ&"«%iﬁf

5. Odevzdanim zboZi se rozumi uvedeni zbozi do provozu v mistech plnem a dodani vSech
doklad(i a dokument( nutnych k jeho uzivani, podle pravnich predpisti CR a podminek sjednanych
v této Smiouvé.

6. Kupuijici pro uc€ely pfevzeti zboZi provede kontrolu zejména:
dodané znacky, typu, druhu a roku vyroby,

zjevnych jakostnich vlastnosti,

vad a znamek poskozeni zbozi,

dodanych doklad(i (dokumentace).

aeoe

7. Dodavatel pfeda Kupujicimu v ramci dokladu vztahujici se ke zboZzi zejména:
zakladni technicky popis (muze byt souéasti navodu),

navod k pouziti, obsluze a udrzbé s ohledem na bezpecnost prace a ekologii,
seznam servisnich mist s kontaktnimi udaiji,

pfedavaci protokoly,

zarudni list.

O O T QD
~— — " — —

D

8. Dodavatel pfeda Kupujicimu v8echny doklady a dokumenty vztahujici se ke zboZi v eském
jazyce. Neni-li to objektivné mozné, musi byt cizojazy&né doklady a dokumenty (zejména navod)
opatfeny pfekladem do ¢eského jazyka.

9. Dodavatel se zavazuje pfedat zbozZi ve sjednaném terminu, prosté jakychkoliv vad, a to na
zakladé oboustranné schvalenych protokold, v kvalité a vrozsahu odpovidajicim poZadavku
Kupujiciho a pfi dodrzeni podminek uvedenych v této Smlouvé a jeji Pfiloze. Sou&asti protokoll je
rovnéz zajisténi a pfedani vSech dokladl potfebnych k fadnému uzivani zbozi v souladu s obecné
platnymi pravnimi pfedpisy, pfislusnymi technickymi normami a povinnost pfedani nosic¢l, navodu, a
dalSich nezbytnych podkladd nutnych k bezchybnému provozovani zbozi. Tyto protokoly budou
podepsany kontaktnimi osobami Smluvnich stran (odst. 4 tohoto Clanku), pfiemz zastupce
Kupuijiciho v nich vyslovné uvede, Ze zbozi pfebira bez vyhrad nebo pfebira s vyhradami s uvedenim
ddvodu, vad a s uvedenim Ihit jejich odstranéni, pfipadné nepfebira s uvedenim divodud. Protokoly
budou vyhotoveny ve tfech vytiscich — jeden pro Kupujiciho, jeden pro Dodavatele, teti se pfilozi
k vystavené faktuie podle odstavce 3 ¢lanku IV. Této Smlouvy.

Projekt ,,Zvys$eni zabezpeéeni informaénich systém HZS CR z hlediska kybernetické bezpeénosti* (registraéni
Cislo projektu CZ.31.2.0/0.0/0.0/23_097/0010640) je financovan Evropskou unii prostiednictvim Narodniho planu
obnovy.
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Clanek IV.
Kupni cena a platebni podminky
1. Kupni cena za zbozi je stanovena dohodou smluvnich stran a Cini za:

Log management systém pro HZS CR

e BezDPH 59 550 079,00 K&

e DPH21% 12 505 516,59 K&

e Celkem vé. DPH 72 055 595,59 K¢

(slovy: sedmdesat dva miliont padesat pét tisic pét set devadesat pét korun Ceskych padesat
devét haléfu)

2. Tato kupni cena je kone€na, nejvySe pfipustna a nepfekrocitelna. Zahrnuje veskeré naklady
spojené s dodavkou zboZi (Skoleni, clo, naklady spojené s dopravou zboZi na misto pInéni a pfipadna
mozna rizika inflaéni, cenové ¢i ménové vlivy atd.). V pfipadé zmény pravnich predpisl tykajicich se
vySe sazby DPH bude tato stanovena v souladu s platnymi pravnimi predpisy.

3. Kupni cena bude zaplacena na zakladé faktury vystavené Dodavatelem nejpozdéji do 2
pracovnich dnd po prevzeti zbozi Kupujicim (a vSech pfilozenych podepsanych protokol(l). Faktura
musi obsahovat &islo této Smlouvy Kupujiciho, vSechny Udaje uvedené v § 29 a nasl. zakona ¢.
235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpisu, dale udaje uvedené v § 435
OZ a dale vycisleni zvlast kupni ceny za zbozi v KE bez DPH, zvlast DPH a kupni cenu za zbozZi v K&
v€etné DPH. Kazdy originalni u€etni doklad musi také obsahovat informaci, ze se jedna o projekt
financovany z Narodniho planu obnovy a musi byt oznalen registratnim CcCislem projektu
(CZ.31.2.0/0.0/0.0/23_097/0010640). Pfilohou faktury budou protokoly (viz Clanek Il. odst. 2 této
Smlouvy).

4, Cena za zbozi v K& vCetné DPH se stanovuje pfipoctenim sazby DPH platné v den
zdanitelného plnéni dle platné legislativy v zemi kupujiciho.

5. Prodavajici doruci fakturu v listinné podobé do sidla kupujiciho, popfipadé elektronicky ve
strukturovanych datovych formatech dle usneseni vlady €. 347/2017 nebo ve formatu pdf do datové
schranky kupujiciho.

6. Lhuta splatnosti faktury je dohodnuta na 30 kalendarnich dnli ode dne jejiho doruceni. Stejna
IhGta splatnosti plati i pfi placeni jinych plateb (smluvnich pokut, Urokd z prodleni apod.) a to od
doruceni vyzvy k zaplaceni téchto jinych plateb druhé smluvni strané.

7. Smluvni strany se dohodly, Ze platba bude provedena v ¢eskych korunach (CZK) vyhradné
na uCet prodavajiciho uvedeny v zahlavi této smlouvy. Uvedeny ucet prodavajiciho je evidovan
v registru platci DPH. Pokud Dodavatel nema G&et zfizeny v penéznim ustavu na uzemi Ceské
republiky, bankovni poplatky za zahrani¢ni platbu jdou na vrub Dodavatele.

8. Faktury predlozené v prosinci musi byt doru¢eny Kupujicimu nejpozdéji do 15. dne tohoto
mésice. PFi doruCeni po tomto terminu nelze fakturu proplatit v daném roce. Dodavatel bere na
védomi, Ze Kupujici, vzhledem k ro€nimu rozpoctovému cyklu organizacni sloZzky statu, nemize do
uvolnéni rozpoctovych prostfedkll v nasledujicim roce uhradit kupni cenu. V tomto pfipadé se
Kupujici nedostava do prodleni a neni povinen hradit smluvni ani zakonny urok z prodleni ani strpét
jiné pravni dopady této skute¢nosti. Dodavatel bere na védomi, Ze ze strany Kupujiciho nelze proplatit
fakturu v obdobi od druhé poloviny prosince do konce prvni poloviny bfezna nasledujiciho roku.

9. Kupni cena se povazuje za uhrazenou okamzikem odepsani fakturované kupni ceny z
bankovniho uctu Kupujiciho.

10. Fakturace po splnéni poZzadovanych podminek dodavky se uskute¢ni na adresu:
Projekt ,,Zvys$eni zabezpeéeni informaénich systém HZS CR z hlediska kybernetické bezpeénosti* (registraéni

Cislo projektu CZ.31.2.0/0.0/0.0/23_097/0010640) je financovan Evropskou unii prostiednictvim Narodniho planu
obnovy.
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MV - GR HZS CR, Kloknerova 26, post. prihr. 69, 148 01 Praha 414
na faktufe bude jako Kupujici uvedeno:

CR - Ministerstvo vnitra

Nad Stolou 936/3

170 34 Praha 7

zastoupena — kontaktni adresa:
MV - GR HZS CR

Kloknerova 26

post. pfih. 69

Praha 414

11. Kupuijici je opravnén pred uplynutim Ihity splatnosti faktury vratit Dodavateli bez zaplaceni
fakturu, ktera neobsahuje nalezitosti stanovené touto Smlouvou nebo obecné zavaznymi pravnimi
pfedpisy, obsahuje jiné cenové udaje nebo jiny druh pInéni nez dohodnuty v této Smlouvé nebo
budou-li tyto udaje uvedeny chybné, a to s uvedenim divodu vraceni. Dodavatel je povinen v pfipadé
vraceni faktury fakturu opravit nebo vyhotovit fakturu novou. Divodnym vracenim faktury prestava
bézet plvodni Ihdta splatnosti. Nova Ihita v pavodni délce splatnosti bézi znovu ode dne doruéeni
opravené nebo noveé vystavené faktury Kupujicimu.

12. Kupni cena se povazuje za uhrazenou okamzikem odepsani fakturované kupni ceny z
bankovniho U&tu kupujiciho. Pokud kupujici uplatni narok na odstranéni vady zbozi ve |haté splatnosti
faktury, neni kupujici povinen az do odstranéni vady uhradit cenu zbozi. Okamzikem odstranéni vady
zbozi za€ne bézet nova Ihita splatnosti faktury v délce do 30 (tficeti) kalendarnich dnu.

13. Kupujici nebude poskytovat Dodavateli jakékoliv zalohy na uhradu kupni ceny.

Clanek V.
Nabyti prav ke zbozi a nebezpeci Skody

1. Kupujici nabyva vlastnické pravo ke zboZi okamzikem jeho protokolarniho prevzeti od
Dodavatele, kdy na néj pfechazi i nebezpeci skody na zbozi.

2. JelikoZz soucasti zboZi je pfedmét ochrany prav k duSevnimu vlastnictvi, zavazuje se
Dodavatel zajistit pro Kupujiciho pravo jej uzivat, pfi¢emz je povinen zajistit, aby toto pravo
obsahovalo alespori pravo Kupujiciho a jeho pravniho nastupce zbozi uzivat v rozsahu nezbytném k
ucelu vyplyvajicimu z jeho povahy i vykonu vefejnopravni pusobnosti Hasi¢ského zachranného sboru
Ceské republiky, které bude neomezené z hlediska Gzemi a mnoZstvi uziti, a to po celou dobu trvani
majetkovych prav k takovému pfedmétu ochrany prav dusevniho vlastnictvi; Dodavatel je sou€asné
povinen zajistit, aby toto pravo bylo pfenositelné, tzn., aby jej Kupujici byl opravnén postoupit i
poskytnout jiné osobé. Vykonava-li prava duSevniho vlastnictvi ke zboZi Kupujici, poskytuje je touto
smlouvou Dodavateli v neomezeném rozsahu, a to jako prava pfenositelna.

3. Kupujici nabyva prava uzivani zbozi jakozto pfedmétu ochrany dusevniho vlastnictvi jeho
protokolarnim pfevzetim od Dodavatele. Dodavatel se zavazuje Kupujicimu umoznit uZiti zbozi
jakozto pfedmétu ochrany dusevniho vlastnictvi i pro ucely jeho pfedani a pfevzeti.

Clanek VI.
Zaruka za jakost a prava z vadného plnéni

1. Dodavatel poskytuje zaruku za jakost na zbozi, a to po dobu 24 mésict od dne podpisu
Pfedavaciho protokolu. Zarukou za jakost Dodavatel Kupujicimu garantuje, Ze zbozi ma vlastnosti
stanovené touto Smlouvou a jeji PFilohou a je zpusobilé k neomezenému pouziti v ramci Hasi¢ského
zachranného sboru Ceské republiky v souladu s touto Smlouvou a jeji Pfilohou.

2. Zaruka za jakost na zbozi nebézi po dobu, po kterou Kupujici nemuze zbozi uzivat pro jeho
vady, za které odpovida Dodavatel.

Projekt ,,Zvys$eni zabezpeéeni informaénich systém HZS CR z hlediska kybernetické bezpeénosti* (registraéni
Cislo projektu CZ.31.2.0/0.0/0.0/23_097/0010640) je financovan Evropskou unii prostiednictvim Narodniho planu
obnovy.
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3. Zbozi ma vady, pokud nebylo poskytnuto ve sjednaném terminu dodani. Za vady zboZi se

povaZzuiji i vady v navodech (manualech) k pouziti, dokladech a dokumentech.

4, V pfipadé, Ze se na zbozi v dobé zaruky za jakost vyskytnou na zboZi vady, je Dodavatel
povinen vady odstranit ve lhaté 4 pracovnich dnd, nedohodnou-li Smluvni strany jinak.

5. Kupuijici je opravnén vady zbozi nahlasit Dodavateli kdykoli v pribéhu trvani zaruky za jakost
bez ohledu na to, kdy je zjistil, aniz by tim byla jeho prava ze zaruky za jakost &i prava z vad jakkoli
dotena. Uplatnéni vad bude provedeno pisemné (elektronicky) a bude zaslano na e-mailovou adresu
kontaktni osoby Dodavatele ve vécech technickych. Kupujici je povinen uvést, v ¢em spatfuje vady
zbozi. Prijeti uplatnéni vad je Dodavatel povinen Kupujicimu zpétné (elektronicky) potvrdit do 24
hodin od obdrzeni uplatnéni vad. Dodavatel je povinen bez zbyte€ného odkladu podle povahy vady,
nejpozdéji vSak do 2 pracovnich dnl od uplatnéni vady, pisemné (elektronicky) oznamit Kupujicimu,
zda uplatnéné vady uznava ¢i neuznava, nedohodnou-li se Smluvni strany jinak. Pokud tak neucini,
ma se za to, ze uplatnéné vady uznava.

6. Pokud se Smluvni strany v otazce uznatelnosti uplatfiovanych vad neshodnou, nese naklady
na jeji odstranéni v téchto spornych pfipadech Dodavatel az do pfipadného rozhodnuti soudu.

7. Dodavatel prohlauje, Ze je jedinym garantem plnéni této Smlouvy a na jeho vrub budou
feSeny veskeré zaruky.

8. Vznikne-li Kupujicimu nebo tfeti osobé v disledku vady zbozi nebo v disledku poruseni
smluvnich povinnosti ze strany Dodavatele ujma, odpovida za ni Dodavatel v plném rozsahu.

Clanek VIL.
Povinnost mléenlivosti

1. Smluvni strany se zavazuji zachovat miCenlivost o skuteénostech a informacich, které oznaci
jako davérné dle § 1730 OZ a to az do doby, kdy se tyto informace stanou obecné znamymi za
predpokladu, Ze se tak nestane porusenim povinnosti mi¢enlivosti. Smluvni strany se zavazuji, ze
informace oznacené jako duvérné jinym subjektlim nesdéli, nezpfistupni, ani nevyuZiji pro sebe nebo
pro jinou osobu. PoSkozena Smluvni strana ma pravo na nahradu skody, ktera ji takovymto jednanim
druhé Smluvni strany vznikne.

2. Povinnost zachovavat migenlivost podle odstavce 1. tohoto Clanku se nevztahuje na
informace, které:

— mohou byt zvefejnény v souladu s touto Smlouvou;
byly zvefejnény na zakladé pisemného souhlasu obou Smluvnich stran;
jsou vSeobecné znamé, jsou verfejné pfistupné nebo byly zvefejnény jinak, nez nasledkem
zanedbani povinnosti jedné ze Smluvnich stran;
~  byly poskytnuty v souladu s pravnim radem Ceské republiky.

3. Dodavatel se zavazuje zachovavat ve vztahu ke tfetim osobam mi&enlivost o informacich,
které pfi plnéni této Smlouvy ziska od Kupujiciho nebo o jeho zaméstnancich a spolupracovnicich, a
nesmi je zpfistupnit bez pisemného souhlasu Kupujiciho Zadné tfeti osobé ani je pouZit v rozporu s
ucelem této Smilouvy, s vyjimkou informaci uvedenych v odstavci 2. tohoto Clanku.

4. Dodavatel je povinen zavazat povinnosti migenlivosti podle odstavce 3. tohoto Clanku
v8echny osoby, které se budou podilet na pfedmétu Smlouvy.

5. Za poruSeni povinnosti mi€enlivosti osobami, které se budou podilet na pfedmétu Smlouvy,
odpovida Dodavatel jako by povinnost porus§il sam.

Clanek VIII.
Prohlaseni Dodavatele
1. Dodavatel podpisem této Smlouvy prohlasuje, Ze pfi plnéni pfedmétu Smlouvy

Projekt ,,Zvys$eni zabezpeéeni informaénich systém HZS CR z hlediska kybernetické bezpeénosti* (registraéni
Cislo projektu CZ.31.2.0/0.0/0.0/23_097/0010640) je financovan Evropskou unii prostiednictvim Narodniho planu
obnovy.
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a) nepiekrocCi limity stanovené v ¢lanku 5k nafizeni Rady (EU) €. 833/2014 ze dne 31. Cervence 2014,
o omezujicich opatfenich vzhledem k €innostem Ruska destabilizujicim situaci na Ukrajin&, ve znéni
narizeni Rady (EU) €. 2022/576 ze dne 8. dubna 2022 a nafizeni Rady (EU) &. 2022/1269 ze dne 21.
¢ervence 2022;

b) nevyuzije

a) ruského statniho pfislusSnika, fyzickou &i pravnickou osobu nebo subjekt i organ se sidlem v
Rusku,
b) pravnickou osobu, subjekt nebo organ, které jsou z vice nez 50 % pfimo i nepfimo vlastnény
nékterym ze subjektt uvedenych v pismeni a) tohoto pismene, nebo
c¢) fyzickou nebo pravnickou osobu, subjekt nebo organ, ktefi jednaji jménem nebo na pokyn
nékterého ze subjektl uvedenych v pismeni a) nebo b) tohoto pismene, vcetné
poddodavatell, Dodavatelt nebo subjektl podilejicich se na predmétu Smlouvy, pokud by
plnili vice nez 10 % kupni ceny;
¢) neni sankcionovanou osobou ve smyslu nafizeni Rady (EU) €. 269/2014 ze dne 17. bfezna 2014,
0 omezujicich opatfenich vzhledem k &innostem narusujicim nebo ohrozujicim Uzemni celistvost,
svrchovanost a nezavislost Ukrajiny, ve znéni nafizeni Rady (EU) €. 2022/1273 ze dne 21. ervence
2022, nafizeni Rady (EU) €. 208/2014 ze dne 5. bfezna 2014, o omezuijicich opatfenich vuc&i nékterym
osobam, subjektim a organdm vzhledem k situaci na Ukrajiné, v platném znéni, nafizeni Rady (ES)
€. 765/2006 ze dne 18. kvétna 2006, o omezujicich opatfenich vzhledem k situaci v Bélorusku a k
zapojeni Béloruska do ruskeé agrese proti Ukrajing, v platném znéni, v€etné aktualnich pfiloh téchto
v8ech nafizeni, tj. nenachazi se na tzv. sankénich seznamech.

2. Dodavatel je povinen bezodkladné informovat Kupujiciho zaslanim informace do datove
schranky Kupujiciho o zménach spocivajicich ve skute€nostech uvedenych v odst. 1. tohoto Clanku.

Clanek IX.
Smluvni pokuty

1. V pfipadé nedodrzeni terminu dodani zboZi podle odstavce 1. Clanku lll. této Smlouvy ze
strany Dodavatele nebo v pfipadé prodleni Dodavatele s odstranénim vad zbozi, je Dodavatel
povinen uhradit Kupujicimu smluvni pokutu ve vysi 0,2 % z kupni ceny (v€. DPH) za kazdy i zapo&aty
kalendarni den prodleni.

2. Jestlize Dodavatel porusi povinnosti podle Clanku VI., VIII. nebo Clanku XII., této Smiouvy,
zavazuje se Dodavatel uhradit Kupujicimu smluvni pokutu ve vyS$i 0,05 % z kupni ceny (v¢€. DPH) za
kazdé jednotlivé poruseni povinnosti.

3. Jestlize Dodavatel porusi povinnosti podle Clanku VII., této Smlouvy, zavazuje se Dodavatel
uhradit Kupujicimu smluvni pokutu ve vysi 150 000 K& za kazdé jednotlivé poruSeni povinnosti.

4, Kupujici je povinen zaplatit Dodavateli za prodleni s Uhradou faktury po sjednané Ihité
splatnosti urok z prodleni za spIinéni podminky podle § 1968 ve vySi podle § 1970 OZ.

5. Zaplacenim smluvni pokuty a uroku z prodleni neni dot€en narok Smluvnich stran na nahradu
Skody nebo odSkodnéni v plném rozsahu ani povinnost Dodavatele fadné dodat zbozi.

Clanek X.
Ostatni ujednani

Smluvni strany sjednavaji nasledujici vyhrazené zmény zavazku ve smyslu § 100 odst. 1 zakona €.
134/2016 Sb., o zadavani vefejnych zakazek zménu vyse kupni ceny v€etné DPH, ktera se umérné
zvySi, popfipadé snizi, v disledku zmén pravnich pfedpisu v oblasti dané z pfidané hodnoty (zména
sazby DPH) ucinnych ke dni zdanitelného pInéni; o této vyhrazené zméné zavazku smluvni strany
dodatek smlouvy neuzaviraji.

Projekt ,,Zvys$eni zabezpeéeni informaénich systém HZS CR z hlediska kybernetické bezpeénosti* (registraéni
Cislo projektu CZ.31.2.0/0.0/0.0/23_097/0010640) je financovan Evropskou unii prostiednictvim Narodniho planu
obnovy.
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Clanek XI.

Vznik, trvani a ukonéeni Smlouvy

1. Smlouva je platna dnem pfipojeni druhého platného uznavaného elektronického podpisu
podle zakona €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni
pozdéjsich predpist, do této Smlouvy, jejiz soucasti je pfiloha.

2. Tato Smlouva nabyva ucinnosti dnem jejiho zvefejnéni v registru smluv v souladu se zakonem
¢. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uvefejfiovani téchto smluv a o
registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpist. Dodavatel bez jakychkoliv
vyhrad souhlasi se zvefejnénim své identifikace a dalSich udaji uvedenych ve Smlouvé v registru
smluv, v monitorovacim systému, na profilu Kupujiciho a jeho webovych strankach. Osobni udaje
smluvnich stran pfed odeslanim budou anonymizovany v souladu se zakonem ¢. 110/2019 Sb., o
zpracovani osobnich Udajl. Zvefejnéni této Smlouvy zajisti Kupuijici.

3. Tato Smlouva se uzavira na dobu urcitou a skon¢i uplynutim zaruky za jakost na zbozi (viz
Clanek VI. této Smlouvy).

4, Zmény nebo doplnéni této Smlouvy mohou sjednavat pouze osoby k tomu opravnéné.
V8echny zmény nebo doplnéni Smlouvy jsou platné pouze v podobé pisemnych vzestupné
Cislovanych dodatk(l ke Smlouvé podepsanych osobami k tomu opravnénymi.

5. Kupujici muze od této Smlouvy odstoupit v pfipadech stanovenych touto Smlouvou nebo
zadkonem. Za podstatné poruseni této Smlouvy Dodavatelem, které zaklada pravo Kupujiciho na
odstoupeni od této Smlouvy, se povaZuje zejména:

a) prodleni Dodavatele s dodanim pfedmétu Smlouvy (zbozi) o vice nez 14 kalendarnich
dnu;

b) neodstranéni vad zboZi ve Ih(té stanovené v odstavci 4. Clanku VI. této Smlouvy;

c) poruseni jakékoli povinnosti Dodavatele podle Clanku VL., VIL., VIII. a XII. této Smlouvy.

6. Kupuijici je dale opravnén od této Smlouvy odstoupit v pfipadég, ze

a) vuci majetku Dodavatele probiha insolvenéni fizeni, v némz bylo vydano rozhodnuti o
upadku, pokud to pravni pfedpisy umoznuiji;

b) insolvenéni navrh na Dodavatele byl zamitnut proto, Zze majetek Dodavatele
nepostacuje k Uhradé nakladl insolvenéniho fizent;

c) dodavatel vstoupi do likvidace.

7. Dodavatel je opravnén od Smlouvy odstoupit v pfipadé, Ze Kupujici bude v prodleni s ihradou
svych penézitych zavazkl vyplyvajicich z této Smlouvy pod dobu delsi nez 60 kalendafnich dni.

8. Oznameni o odstoupeni od Smlouvy musi byt u¢inéno pisemné a doru¢eno druhé smluvni
strané. Odstoupenim od Smlouvy neni doten pfipadny narok na nahradu Skody ani Uhradu
smluvnich pokut.

9. Smluvni strany berou na védomi, Ze po ukonceni Smlouvy jsou povinny plnit své povinnosti
pro né vyplyvajici z Clanku VII. této Smlouvy. RovnéZz ta ustanoveni Smlouvy, ktera z povahy véci
presahuji ucinnost Smlouvy, zUstavaji nedotéena az do jejich naplnéni.

10. Smluvni strany se zavazuji vzajemné vyrovnat své zavazky a pohledavky do 40 dnl od
ukonceni této Smlouvy.

Projekt ,,Zvys$eni zabezpeéeni informaénich systém HZS CR z hlediska kybernetické bezpeénosti* (registraéni
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Clanek XiIl.

Socialni aspekt

1. Dodavatel se zavazuje, Ze pfi pInéni pfedmétu Smlouvy bude dbat o dodrzovani dlstojnych
pracovnich podminek osob, které se na jejim plnéni budou podilet. Dodavatel se proto zavazuje po
celou dobu trvani smluvniho vztahu zaloZzeného touto Smlouvou zajistit dodrzovani veSkerych
pravnich predpisl, zejména pak pracovnépravnich (odménovani, pracovni doba, doba odpocinku
mezi sménami, placené prescasy), dale predpisu tykajicich se oblasti zaméstnanosti a bezpecnosti
a ochrany zdravi pfi praci, tj. zejména zakona ¢. 435/2004 Sb., o zaméstnanosti, ve znéni pozdéjSich
predpisu, a zakona €. 262/2006 Sb., zakoniku prace, ve znéni pozdéjSich predpisu, a to vuci vSem
osobam, které se na plnéni pfedmétu Smlouvy podileji (a bez ohledu na to, zda budou Cinnosti
provadény Dodavatelem ¢&i jeho poddodavateli). Dodavatel se také zavazuje zajistit, Ze vSechny
osoby, které se na plnéni pfedmétu Smlouvy podileji (a bez ohledu na to, zda budou &innosti
provadény Dodavatelem &i jeho poddodavateli), jsou vedeny v pfislusnych registrech, jako napfiklad
v registru pojisténct CSSZ, a maji pfislusna povoleni k pobytu v CR. Dodavatel je dale povinen
zajistit, Ze vSechny osoby, které se na pInéni pfedmétu Smlouvy podileji (a bez ohledu na to, zda
budou &innosti provadény Dodavatelem &i jeho poddodavateli) budou proSkoleny z problematiky
BOZP a ze jsou vybaveny osobnimi ochrannymi pracovnimi prostfedky podle uginné legislativy,
pokud jsou k vykonu jejich prace potfebné.

2. Kupuijici je opravnén prubézné (kdykoliv v prabéhu pfedmétu pInéni této Smlouvy) kontrolovat
dodrzovani povinnosti Dodavatele i jeho poddodavatelG podle odst. 1. tohoto Clanku (a to i pfimo u
osob podilejicich se na plnéni pfedmétu Smlouvy), pfi¢emz Dodavatel je povinen tuto kontrolu
umoznit, strpét a poskytnout Kupujicimu nezbytnou soucinnost k jejimu provedeni, tj. pfedlozit (Ci
zajistit predlozeni) pfisluSnych dokladd (zejména, nikoli vSak vylu€né pracovnépravnich smiuv,
mzdovych listl) a to bez zbyte€ného odkladu od vyzvy, nejpozdéji vSak do 2 pracovnich dna. Stejny
postup musi byt Dodavatelem zajistén i ze strany pfip. poddodavatelu.

3. Dodavatel je povinen oznamit Kupujicimu, Ze vici nému &i jeho poddodavateli bylo organem
vefejné moci (zejména Statnim ufadem inspekce prace C&i oblastnimi inspektoraty, Krajskou
hygienickou stanici apod.) zahajeno fizeni pro poruseni pravnich pfedpisq, jichz se dotyka ujednani
v odst. 1. tohoto Clanku, a k némuz doslo pfi pinéni pfedmé&tu Smlouvy nebo v souvislosti s nim, a
to nejpozdéji do 5 dnli od doru€eni oznameni o zahajeni fizeni. Soucasti oznameni Dodavatele bude
téZ informace o datu doru€eni oznameni o zahajeni fizeni.

4. Dodavatel je povinen pfedat Kupujicimu kopii pravomocného rozhodnuti, jimz se fizeni ve
véci podle pfedchoziho odstavce tohoto Clanku konéi, a to nejpozdéji do 5 dnii ode dne, kdy
rozhodnuti nabude pravni moci. Sou€asné s kopii pravomocného rozhodnuti Dodavatel poskytne
Kupujicimu informaci o datu nabyti pravni moci rozhodnuti.

5. V pfipadé, Ze Dodavatel (Ci jeho poddodavatel) bude v ramci fizeni zahajeného podle odst.
3. tohoto Clanku pravomocné uznan vinnym ze spachani pfestupku, spravniho deliktu &i jiného
obdobného protipravniho jednani, je Dodavatel povinen pfijmout napravna opatfeni a o téchto,
véetné jejich realizace, pisemné informovat Kupujiciho, a to v pfiméfené Ih(ité stanovené po dohodé
s Kupujicim.

Clanek XIII.
Zavérecéna ustanoveni

1. Dodavatel prohlasuje, Ze disponuje veSkerymi odbornymi, materialnimi a technickymi
predpoklady potfebnymi pro spinéni této Smlouvy. Dodavatel téz prohlasuje, Ze ke dni podpisu této
Smlouvy neni v Upadku nebo ve stavu hroziciho Upadku ve smyslu zakona &. 182/2006 Sb., o Upadku
a zpUsobech jeho FeSeni (insolvenéni zakon), ve znéni pozdéjSich predpisU.

Projekt ,,Zvys$eni zabezpeéeni informaénich systém HZS CR z hlediska kybernetické bezpeénosti* (registraéni
Cislo projektu CZ.31.2.0/0.0/0.0/23_097/0010640) je financovan Evropskou unii prostiednictvim Narodniho planu
obnovy.
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2. Pro pfipad uzavirani této Smlouvy Smluvni strany vylu€uji pouziti § 1740 odst. 3 obanského

zakoniku, ktery stanovi, ze smlouva je uzaviena i tehdy, kdy nedojde k upiné shodé projevu vule
Smluvnich stran.

3. Ve vécech touto Smlouvou neupravenych se Smluvni strany fidi pravnim fadem Ceské
republiky.
4, Smluvni strany jsou povinny bez zbyte¢ného odkladu oznamit druhé Smluvni strané zménu

zakladnich identifika¢nich udaju uvedenych v zahlavi této Smlouvy.

5. Dodavatel je povinen dokumenty souvisejici s poskytovanim pfedmétu Smlouvy podle této
Smlouvy uchovavat nejméné po dobu 10 let od konce ucetniho obdobi, ve kterém doslo k zaplaceni
posledniho zdanitelného pInéni podle této Smlouvy (minimalné vSak do konce roku 2036), a to
zejména pro ucely kontroly opravnénymi kontrolnimi organy.

6. Dodavatel je povinen umoznit kontrolu dokumentt souvisejicich s poskytovanim predmétu
podle této Smlouvy ze strany Kupujiciho a jeho zaméstnancl a jinych organud opravnénych k
provadéni kontroly, a to zejména ze strany Ministerstva vnitra CR, Ministerstva financi CR a pFipadné
dalSich organu opravnénych k vykonu kontroly a ze strany tfetich osob, které tyto organy ke kontrole
poveéri nebo zmocni.

7. Dodavatel je ve smyslu ustanoveni § 2 pism. e) zakona ¢&. 320/2001 Sb., o finan&ni kontrole
ve vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole), osobou povinnou
spolupusobit pfi vykonu finan¢ni kontroly provadéné v souvislosti s Uhradou sluzeb z vefejnych
vydaja.

8. Dodavatel je povinen upozornit Kupujiciho pisemné na existujici ¢i hrozici stfet zajma
bezodkladné poté, co stfet zajml vznikne nebo vyjde najevo, pokud Dodavatel i pfi vynalozeni
veSkeré odborné péce nemohl stfet zajmu zjistit pfed uzavienim této Smilouvy.

9. Dodavatel neni bez pfedchoziho pisemného souhlasu Kupujiciho opravnén postoupit prava a
povinnosti z této Smlouvy na tfeti osobu.

9. Dodavatel podpisem této Smlouvy udéluje souhlas se zpracovanim udaju uvedenych v této
Smlouvé, a to po dobu jeji platnosti a po dobu stanovenou pro archivaci. Po tuto dobu je vybrany
Dodavatel povinen umoznit osobam opravnénym k vykonu kontroly projektd provést kontrolu dokladu
souvisejicich s pInénim smlouvy. Dodavatel bez jakychkoliv vyhrad souhlasi se zvefejnénim své
identifikace a dalSich udajd uvedenych ve Smlouvé vEetné kupni ceny.

10. Smluvni strany se zavazaly feSit spory nejprve smirné. Nebude-li smirného fe$eni dosazeno,
budou spory feSeny v soudnim Fizeni. VeSkeré spory vzniklé z této smlouvy se fidi platnym ¢eskym
pravem.

11. Smlouva je vyhotovena v elektronické podobé&, pfi€emz ob& Smluvni strany obdrzi jeji
elektronicky original.

12. Pokud se jakékoli ustanoveni této Smlouvy stane nebo bude uréeno jako neplatné,
neucinné nebo nevynutitelné, pak takova neplatnost, neucinnost nebo nevynutitelnost neovlivni
platnost, u€innost nebo vynutitelnost zbylych ustanoveni této Smlouvy. Pro takovy pfipad se Smluvni
strany zavazuji, Zze bez zbyte¢ného odkladu nahradi neplatné, neucinné nebo nevynutitelné
ustanoveni ustanovenim platnym, ucinnym a vynutitelnym, aby se dosahlo v maximalni mozné mife
stejného ucinku a vysledku, jaky byl sledovan nahrazovanym ustanovenim, popfipadé uzaviou
dodatek k této Smlouvé.

13. Smluvni strany prohlasuji, Ze Smlouva nebyla uzavfena v tisni ani za jednostranné
nevyhodnych podminek, s ustanovenimi této Smlouvy souhlasi.

14, Nedilnou soucast této Smlouvy tvofi pfiloha:
Pfiloha &. 1 — Technicky popis zbozi

Projekt ,,Zvys$eni zabezpeéeni informaénich systém HZS CR z hlediska kybernetické bezpeénosti* (registraéni
Cislo projektu CZ.31.2.0/0.0/0.0/23_097/0010640) je financovan Evropskou unii prostiednictvim Narodniho planu
obnovy.
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Pfiloha €. 2 — Podrobny soupis nacenénych jednotlivych komponentl s implementaci a 12.
mésicni podporou

P¥iloha &. 3 — Cestné prohlaseni k uplatné&ni DNSH

NA DUKAZ SVEHO SOUHLASU S OBSAHEM TETO SMLOUVY K Ni SMLUVNIi STRANY
PRIPOJILY SVE UZNAVANE ELEKTRONICKE PODPISY PODLE ZAKONA C. 297/2016 SB., O
SLUZBACH VYTVAREJiCiCH DUVERU PRO ELEKTRONICKE TRANSAKCE, VE ZNENI
POZDEJSICH PREDPISU:

V Praze dne viz elektronicky podpis V Praze dne viz elektronicky podpis
Za Kupujiciho: Za Dodavatele:

Ing. Petr OslejSek, Ph.D. Digitélng podensal

DigitaIni podpis: 01.10.2025 12:55:13 Rtk plen
9 RE%DnIx Datum: 2025.09.29
11:36:32 +02'00"

genmjr. Ing. Petr Oslejsek, Ph.D., Radek Plevka

nameéstek generalniho feditele HZS CR jednatel
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Cislo projektu CZ.31.2.0/0.0/0.0/23_097/0010640) je financovan Evropskou unii prostiednictvim Narodniho planu
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Log management systém HZS pro Generalni
reditelstvi a Krajska reditelstvi

Spliuje

Pfiloha €. 1 KS

Doplnujici informace

Obecné pozadavky na nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti
Systém pracuje jako hardwarova appliance s jednim ucelenym
webovym rozhranim pro vSechny administratorské i
operatorské cCinnosti. NevyZaduje instalaci dalSich systém( a
1 aplikaci, vyjma podpory sbéru na pobockach a agenta pro sbér Ano https://logmanager.com/wp-
p. » W) .,p pvy p, . g P content/uploads/2025/07/Logmanager-Datasheet-0725-CZ.pdf
Windows logll. Dolozte katalogovy list produktu (datasheet)
podrobné popisujici hardwarové i softwarové parametry
nabizeného systému.
Redeni je dodavano jako 2 HW servery s externim monitoringem
. Y v , . dostupnosti spojené do clusteru
2 Pozadujeme feseni ve vysoké dostupnosti (HA cluster). Ano P POl .
https://doc.logmanager.com/latest/cz/additional-
informations/logmanager-with-high-availability/
Je pozadovana min. 5ti letd servisni podpora na hardware L ‘ . . o
. v Servisni podpora s poZadovanymi parametry je soucasti
3 appliance s opravou v misté instalace serveru a s garantovanou Ano ey
, . , R .2 nabizeného feseni
odezvou nasledujici pracovni den od nahldseni pfipadné zavady.
Je pozadovédna podpora vyrobce na aktualizaci systému a
4 parserl na 5 let. Podpora musi obsahovat aktualizaci SW Ano Aktualizace parser(l a vydavani oprav je soucdsti nabizeného
minimalné 4x rocné, opravy chyb a telefonickou a emailovou feSeni
podporu s diagnostikou vzdalenym pristupem.
Systém provadi zpracovani udalosti z pfeddefinovanych zdroju
5 logd napfi¢ vyrobci aplikaci, operacnich systém( a sitového Ano V ramci implementacniho projektu budou napojeny vsechny
hardware (viz seznam podporovanych zatizeni v Pfiloze ¢. 1aa technologie zadavatele podle ptilohy
zaddavaci dokumentace).




Veskera konfigurace systému se musi provadét v grafickém
rozhrani jednotné uZivatelské webové konzole. Systém
poskytuje podporu pro vizudlni programovani pro vsechny kroky
zpracovani strojovych dat. Ve webové konzoli se nepfipousti
konfigurace za wyuZiti skriptl, maker nebo textovych
konfiguracnich poli, do kterych se sloZité textové skripty/makra
vkladaiji.

Ano

Veskera konfigurace a ovladdani probiha pres grafické rozhrani
https://doc.logmanager.com/latest/cz/web-interface/,
zpracovani strojovych dat probihd pomoci vizudlniho jazyka
blockly:

https://doc.logmanager.com/latest/cz/additional-
informations/events-processing-in-blockly/

Systém umozZiiuje dopsani parserd pro vyse neuvedenad zatizeni
uzivatelem bez nutnosti spoluprace s vyrobcem nebo
dodavatelem (v¢. subdodavatell) nabizeného systému -
UzZivatelsky definované parsery. Dokumentace musi obsahovat
prehledny navod na vytvareni zdkaznickych parserli a systém
musi obsahovat mozZnost testovani a ladéni zakaznickych
parser(l v jednotném ovladdacim grafickém webovém rozhrani
viz bod ¢. 1. Vytvareni a testovani parserl nesmi mit vliv na
provoz systému. Pro psani parserll nesmi byt pouZito textové
psani programového kddu ale tzv. vizualni programovani, které
automaticky opravuje uZivatele a upozoriiuje ho na chyby.
PoZadujeme predlozZit pfisluSnou dokumentaci k vytvareni
parserl a testovani jejich funkc¢nosti.

Ano

Parsery jsou vytvareny pomoci vizudlniho jazyka blockly pfimo v
grafickém rozhrani, systém umoznuje testovat vystup parseru v
testovacim okné jesté pred jeho uloZenim. Postup vytvareni
parseru je popsan:
https://doc.logmanager.com/latest/cz/suggestions-and-tech-
tips/how-to-create-a-parsing-rule/

Systém  umoZnuje v  grafickém rozhrani vizualniho
programovaciho jazyka snadno provadét tfidéni a znackovani
vstupnich dat pro jejich dalSi zpracovani. Nepfipousti se
nastavovani tfidéni vstupnich dat ve formé skriptu/makra
zobrazeného v textovém okné. Pfedlozte pfislusny odkaz na
dokumentaci popisujici funkénost tfidéni vstupnich dat.

Ano

Znackovani probiha ve vizudlnim jazyce blockly v ramci
klasifikace, parsovani nebo alertovani.

Systém pfijima a zpracovava logy, udalosti a dalsi strojové
generovana data prostrednictvim minimalné nasledujicich
protokol(: SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP.
Systém musi umoznovat pfijem logl i na rozsahu alespon 50
UDP a TCP portl pro zjednodusené tridéni vstupnich zprav. Déle
poZzadujeme podporu sbéru strojovych dat z databazi s
nastavenim v grafickém menu systému minimalné pro databaze

Ano

SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém
poskytuje vedle standardizovanych syslog portG i 100
preddefinovanych UDP a TCP portl. Systém poskytuje sbér logl
z databazi MSSQL, MySQL, Oracle a PostgreSQL. Komunikacni
matice: https://doc.logmanager.com/latest/cz/additional-
informations/communication-of-logmanager/, Nastaveni sbéru
z databazi z grafického rozhrani je popsano zde:




MSSQL, MySQL, Oracle a PostgreSQL a to bez nutnosti instalovat
na databazovy server doplikovy software nebo agenta.
Pfedlozte detailni komunikaéni matrici nabizeného systému a
dokumentaci k nastaveni sbéru z databdzi v grafickém rozhrani
systému.

https://doc.logmanager.com/latest/cz/log-source-devices/sql-
agents/

Prijaté logy systém standardizuje do jednotného formatu a logy
jsou normalizovany (rozdélovany) do pfislusnych poli dle jejich
typu. Zaroven systém uchovdvd i origindlni verzi zprav.
Integrované parsery systému automaticky pridavaji ke zpravam,

Systém uchovava vidy originalni verzi zprav v tzv. raw formatu.
Znacky jsou pridélovany podle
dokumentace: https://doc.logmanager.com/latest/cz/web-

10 kterych se to tyka, meta informace o jaky druh zpravy se jedna, Ano interface/parser/tags/ a obsahuji zadavatelem pozadované typy
minimalné poZadujeme rozliseni téchto druhl zprav: Gspésné zprav.  Standardni  nazvy  poli  jsou popsany v
prihlaseni, neulspésné prihlaseni, odhlaseni, konfiguracni https://doc.logmanager.com/latest/cz/additional-
zména, znacka/tag. Tyto meta informace musi byt mozné informations/standardized-variable-names/
pridavat i v uzivatelsky definovanych parserech.

Podporované datové typy:
Hodnoty jednotlivych parsovanych poli je mozné v definici https://doc.logmanager.com/latest/cz/additional-
parseru pretypovat a standardizovat alespon na tyto zakladni informations/events-processing-in-blockly/defined-xml-

11 druhy: &islo, IP adresa, MAC adresa, URL. Nad uloZenymi Cisly je Ano blocks/data-type-blocks/
pak mozné pfi prohledavani dat provadét matematické operace Podporované zakladni aritmetické operace:
(souéty vsech hodnot, priméry, nejmensi/nejvétsi hodnota https://doc.logmanager.com/latest/cz/additional-
apod.). informations/events-processing-in-blockly/defined-xml-

blocks/special-blocks/atrithmetic/
Systém zachovava plvodni informaci ze zdroje logu o casové
znacce udalosti, ale nedlvéruje ji a vytvafi vlastni davéryhodné Systém vytvari vlastni ¢asova razitka v okamziku pfijeti logu:

12 Casové razitko ke kazdému logu, které vznika v okamziku pfijeti Ano https://doc.logmanager.com/latest/cz/additional-
logu systémem a kterym se systém defaultné fidi, pfipadné informations/logmanager-log-flow/
vyuziva TSA certifikacni razitka.

VSechna pole a polozky prijaté systémem jsou automaticky
13 indexovany. Nad vsemi polozkami je mozné ihned provadet Ano Systém automaticky vytvari indexy nad ulozenymi poli.

vyhleddvani bez nutnosti dodate¢ného rucéniho indexovani
administratorem.




Moznost sbéru uddlosti minimalné ve formatech RAW, Syslog

Systém sbird logy ve formatech RAW, Syslog RFC5424, CEF, LEEF,

14 Ano o
RFC5424, CEF, LEEF, JSON RFC8259. JSON RFC8259 a dalsich.
Systém nesmi Zadném pfipadé umozinit mazani nebo "y . e < o
y el ,..Iv Y VZ . polp . .u VZ ! ,Z ! Kazdému logu je pfifazeno unikdtni id v okamziku pfijeti:
modifikovani jiz uloZzenych logl v ramci poZadované retence. A .
o ) ., 3y L . https://doc.logmanager.com/latest/cz/additional-
to ani libovolnou konfigura¢ni zménou - administratorovi s . .
15 . f e , , < i Ano informations/logmanager-log-flow/
nejvyssimi opravnénimi k navrhovanému systému. KaZdy . S D ..
, . L et . Jednotlivé logy nelze smazat ani zdsahem administratora ci
zpracovany log musi mit dohledatelny unikatni identifikator,
) . . y . e dodavatele.
ktery umozni jeho jednoznacnou identifikaci.
Systém musi umoZnovat konfiguraci filtrace nerelevantnich
udalosti v grafickém rozhrani vizualniho programovaciho jazyka. . "o e e e .
g, ) , , P v.g , jazy , Filtrace probiha pomoci vybirani idajl v ptipravenych grafech a
Pro psani filtrace nesmi byt pouZito textové psani , . . S [
, , AR ., , tabulkach nebo jednoduchym logickym dotazovdnim podle
16 programového koédu ale tzv. vizualni programovéni, které Ano
. L. Lo dokumentace: https://doc.logmanager.com/latest/cz/web-
automaticky opravuje uZivatele a upozoriiuje ho na chyby. .
Y v . A . ., interface/logs/dashboards/
Pfedlozte odkaz na dokumentaci popisujici zpUsob filtrovani
nerelevantnich udalosti.
Systém provadi konsolidaci logli na internim storage logovaciho . . . .
17 , Ano Logy jsou automaticky konsolidovany.
systému.
Systém umoziuje snadné vyhledavani udalosti a okamzité
vytvareni grafickych reportll (ad hoc) bez nutnosti dodatecného . (s ,
(. S . . , Reporty jsou vytvareny pomoci sestav:
programovani nebo aplikovani dotazd v SQL jazyce. Reportovaci
18 . S " vl s , . Ano https://doc.logmanager.com/latest/cz/web-
nastroj musi byt integralni soucasti navrhovaného systému a interface/logs/reports/
musi se obsluhovat v jednotném rozhrani nabizeného produktu. gs/rep
Predlozte link nebo pdf popisujici zplisob vytvareni reporta.
Systém provadi ucelenou vizualizaci logl, udalosti a strojovych . . . o
Y P e A fi 1k ) g e JOVY Dynamicka vizualizace probiha v dashboardech:
dat (grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou v
19 ) . vty ) Ano https://doc.logmanager.com/latest/cz/web-
jednom grafu se ostatni pfislusné grafy v pohledu na data upravi .
‘ , . interface/logs/dashboards/
dle pozadované volby automaticky.
Systém umoznuje snadno vytvaret grafické znazornéni udalosti
v dashboardech nad vSemi uloZzenymi daty za libovolné ¢asové
20 obdobi bez nutnosti nejprve modifikovat konfiguraci systému Ano Systém nabizi seznam dashboardl a umozruje prohledavat ve

nebo parametr( uloZenych dat. Historickd data v poZadované
délce retence uloZzend v systému je moiné prohleddvat
okamzité bez casovych prodlev opétovného importu nebo

vSech uloZenych datech.




dekomprimace starsich dat, prohledavani dat nesmi vyzadovat
manualni konfiguraci a zasahy uZivatele.

Systém umoznuje snadno vytvaret grafické znazornéni udalosti
v dashboardech nad vSemi uloZzenymi daty za libovolné ¢asové
obdobi bez nutnosti nejprve modifikovat konfiguraci systému
nebo parametr( uloZenych dat. Historickd data v poZadované

Systém nabizi seznam dashboardl a umozriuje prohledavat ve

21 , . , . v . , Ano M .

délce retence uloZzend v systému je moziné prohledavat vSech uloZzenych datech.

okamzité bez casovych prodlev opétovného importu nebo

dekomprimace starsich dat, prohledavani dat nesmi vyzadovat

manualni konfiguraci a zdsahy uzivatele.

Systém podporuje nativni ziskavani logli z

Office365/Microsoft365 prostfedi bez ohledu na pouzZitou Systém obsahuje integrovanou komponentu pro sbér logl z
29 licenci 365 prostredi a bez nutnosti instalovat dodatecné externi Ano Microsoft365. Popis nastaveni je zde:

komponenty. Pozadujeme predlozit link na dokumentaci https://doc.logmanager.com/latest/cz/web-

popisujici nastaveni systému v jednotném grafickém rozhrani interface/sources/office-365/

tak, aby ziskaval logy z Office365/Mircosoft365.

V pfipadé kratkodobého (do 10 minut) aZz dvounasobného

fetizeni systému proti jeho tabulkovym hodnotdm nesmi dojit , . oy e R

P ox Y . prott o Y . . . ) Systém obsahuje vnitini buffer pro ukladani zprav pred jejich

23 ke ztraté logh nebo nespravnému stanoveni ¢asového razitka. Ano .
N ver s s , o S ‘1 zpracovanim.

Vsechny prijaté nezpracované logy/udalosti musi byt ukladany

do vyrovndvaci paméti.

Systém musi umoZnovat unifikované vyhledavani napfi¢ vsemi o , . . vry . o

G . , A . Grafické rozhrani umozZnuje vyhleddvani napfi¢ jednotlivymi poli

24 typy dat a zafizenimi dle normalizovanych poli (uZivatelské Ano o

L . Y a poskytuje jejich seznam.

jméno,zdrojova IP, znacka/tag apod.).

Dodavatel musi predloZit potvrzeni vystavené autorizovanou

osobou o shodé, Ze nabizeny systém spliiuje pozadavky normy

CSN/ISO 27001:2013 na pofizovani auditnich zaznamd. Toto ey v s v ,
25 / P Ano Viz. pfiloZzeny dokument tvofici pfilohu k nabidce.

potvrzeni neni mozné nahradit certifikditem na spolecnost
dodavatele (subdodavatele) nebo vyrobce nabizeného systému.
Nelze nahradit ¢estnym prohlasenim.




Systém musi mit mozZnost uloZeni uZivatelem wvytvofenych
pohledi na data (dashboard(l) pro budouci zpracovani. Tovarné

Prace s dashboardy je popsana v dokumentaci:

https://doc.logmanager.com/latest/cz/web-

26 . . - . Ano interface/logs/dashboards
dodané pohledy na data nesmi jit administratorem ani L /log /, / - . . ‘Y ,
. ; . o Tovarné dodané pohledy nelze ménit. Je moZné vytvaret viastni
uzivatelem systému nevratné modifikovat nebo smazat.
dashboardy.
Systém obsahuje reportovaci nastroj s prednastavenymi . ‘y ,
vy wews . , C M Reporty jsou vytvareny pomoci sestav:
nejbéznéjsimi reporty a moznosti vlastnich Uprav a vytvoreni
27 , . iy, , . , Ano https://doc.logmanager.com/latest/cz/web-
novych pohledl. Pro vytvareni novych pohledd na data neni .
o , . L . interface/logs/reports/
pfipustné pouZzivat povinné SQL jazyk.
, L . . Systém obsahuje predpfipravené dashboardy c¢lenéné dle
Systém obsahuje predptipravené pohledy na uloZzend data dle y, Ly J vl.o, Prip y . .
) o i L, v L scénare pouziti a podle jednotlivych
28 jednotlivych kategorii zdrojovych zafizeni i dle logického Ano .
w v s technologii. https://doc.logmanager.com/latest/cz/web-
¢lenéni. .
interface/logs/dashboards/
Systém umoznuje libovolné nastavit export dat aktualné
Na zadkladé pohledu na uloZend data Ize provést export dat ve zobrazenych na dashboardu. UZivatel
29 strukturovaném formatu tak, jak jsou v tovarné nastaveném Ano muze format exportu upravit podle potieby.
nebo uZivatelsky nastaveném pohledu data skutecné zobrazena. https://doc.logmanager.com/latest/cz/web-
interface/logs/dashboards/#data-export
Konfigura¢ni a Systémové rozhrani a dokumentace k témto
rozhranim musi byt identické v anglickém i v eském jazyce.
Nepfipousti se omezend dokumentace v ¢eském jazyce nebo
30 zjednodusend dokumentace odkazujici na dalsi dokumentaci v Ano Kompletni dokumentace je dostupnad zde:
anglickém jazyce, ptipadné na dokumentaci tfetich stran. https://doc.logmanager.com/latest/cz/
PoZzadujeme predloZzit link na online dokumentaci nebo pfipojit
pdf aktualni kompletni dokumentace k ovéfeni jednotlivych
vlastnosti navrhovaného systému.
31 Systém nabizi kapacitni i vykonovou Skalovatelnost. Ano Systém je mozné rozsitit o dalSi nody v clusteru.
Cistd kapacita UloZzného prostoru (kapacita diskového pole)
32 dostupna pro uloZena data nabizeného systému musi byt Ano Systém poskytuje 160 TB prostoru diskového pole.
minimalné 160TB dat.
33 Pozadujeme, aby ze systému bylo mozné za béhu vytahnout Ano Systém je vybaven zapojenim disk(l RAID6 a umozZnuje vyménit

libovolné dva disky, bez ztraty dat a vlivu na funkcnost reseni.

dva disky za chodu bez ztraty dat.




Redundance diskli nesmi ovliviiovat poZadovanou kapacitu
ulozisté.

34

Monitoring stavu systému - alertovani pfi prekroceni prahovych
hodnot nebo chybé systému, pfeposlani upozornéni pomoci
SMTP nebo Syslog.

Ano

Systém odesild upozornéni na email pomoci SMTP pfi
prekrocéeni prahovych hodnot.

35

PoZadujeme, aby systém obsahoval REST-API pro integraci s
externim monitorovacim systémem (Zabbix, Nagios, MRTG a
dalsi) a umozZnoval autorizovany pfistup ke strukturované
databazi logli. PoZzadujeme predloZit vzorovy navod na integraci
s externim monitorovacim systémem.

Ano

Vzorovy ndvod propojeni se systémem Zabbix je pfilozen v
samostatném dokumentu.

36

Dodavatel doloZi prohlaseni vyrobce o shodé s poZadavky
Vyhlasky 82 / 2018 Sb. ,o bezpeénostnich opatfenich,
kybernetickych  bezpecénostnich incidentech, reaktivnich
opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)“ k Zakonu 181 / 2014 Sh. ,o
kybernetické bezpecnosti a o zméné souvisejicich zakon( (zakon
o kybernetické bezpecénosti)“.

Ano

Prohlaseni je pfilozeno v samostatném souboru tvofici ptilohu
k nabidce.

37

Jednotna centrdlni webovd konzole s jednotnym grafickym
rozhranim pro pfistup k logm, alertlim, reportiim a pro spravu
systému. Z této konzole se provadi veskera konfigurace, sprava
i analyza logll. Neni ptipustné, aby navrhovany systém mél vice
rozdilnych konzoli od riznych vyrobctl s rozdilnym ovladanim
nebo aby se konfigurace musela provdadét mimo jednotné
webové rozhrani. PoZadujeme predlozit dokumentaci, ze které
je zfejmé, jakym zplisobem je realizovana konfigurace v ramci
jednotné konzole.

Ano

Veskera konfigurace a ovladani probiha pres grafické rozhrani
https://doc.logmanager.com/latest/cz/web-interface/

38

PoZadujeme, aby systém umoZnioval jednotné vytvareni
uzivatelskych roli definujicich pristupova prava k uloZzenym
udalostem na zakladé typu zdrojl a znacek a k jednotlivym
ovladacim komponentim systému. Pfipojte odkaz na
dokumentaci popisujici vytvareni uzivatelskych roli v grafickém
rozhrani systému.

Ano

Popis vytvareni uzivatell a jejich roli je popsan v dokumentaci
zde:

veskera konfigurace a ovladani probiha pres grafické rozhrani
https://doc.logmanager.com/latest/cz/web-interface/users/




Dodany systém musi obsahovat ucelené all-in-one feseni pro
parsovani a normalizaci pfijatych udalosti bez nutnosti

39 dodatecné instalace externich aplikaci nebo systému. Jedinou Ano Nabizené feseni pfijima logy pomoci zabudovanych komponent.
pfipustnou vyjimkou je monitorovani systémi Windows pomoci
agent(.
Systé i d t érovani uZivatel té , . vy v o .
vs e”f must _podporova OYIEFOV?nI , uzivatete syslemu na Systém podporuje ovérfeni uZivatelll externim LDAP/AD
externim LDAP serveru. V pfipadé vypadku externiho LDAP v 1y . . -
, , . o .y , serverem. \Y pfipadé vypadku je mozné
40 systému musi podporovat ovéreni lokdlniho Gctu. Systém Ano el liw et Ll . (o - .
. . .. .. , prihlaseni lokdlnim uctem. Systém zaznamenava akce uZivateld,
automaticky zaznamenava uzivatelskd jména u  akci . . . .
, e které je mozné auditovat.
provedenych konkrétnim uZivatelem.
Minimalni HW parametry pozadovaného systému
Jedna hardwarova appliance o velikosti max. 2U, v€etné ramena 1 . . . Y (v
) vy o s , . Kazdy uzel clusteru je o velikosti 2U vcetné montazniho
41 pro kabelovy management umoziujiciho vysunuti zapnutého Ano HeluZenstyi
systému z racku pro servisni ucely. P )
HW appliance obsahuje veskeré potifebné komponenty (CPU,
42 RAM, diskovy prostor) pro svoji ¢innost a je nezdvisla na dalSich Ano HW appliance je samostatné fungujici celek.
systémech.
Pfedpokladdané procesory jsou 2x AMD EPYC 9124 3.0GHz,
43 2 procesory, min. 16 jader kazdy, s podporou HyperThreadingu Ano 16C/32T, 64M Cache (200W)
nebo Multi-Threadingu. DDR5-4800, parametry procesorli se mohou mirné lisit podle
aktualni specifikace vyrobce HW dostupné na trhu
44  |Min. 128GB DDR-4 a NVMe pamétove pole pro zpracovanidatv| | preqnokiad 192 GB RAM a NVMe SSD disk 3,2TB
Case blizkém redlnému (Near Real-Time).
Minimalné 160TB pro integrovanou databazi podporovanou
HW akcelerovanym SAS RAID radicem s read-write cache min. .
45 P, , , . , . Ano Nabizené feSeni obsahuje 12x16 TB RAID6
8GB. Radi¢ diskového pole musi obsahovat zalohovaci baterii 2 ! . X
nebo byt vybaven flash paméti.
Minimalné 4x 10Gbit LAN porty + 1x dedikovany 1Gbit port pro
management HW. Konfigurace vSech parametrd sitového Kompletni dokumentace nastaveni sité je dostupna zde:
46 rozhrani véetné link agregace dle LACP (802.3ad), VLAN a IP Ano https://doc.logmanager.com/latest/cz/web-

adresace v jednotném webovém rozhrani systému a dolozte
pfislusny odkaz na dokumentaci.

interface/network/




Ventildtory v systému musi byt vyménitelné za provozu a

47 , Ano Redeni obsahuje redundantni ventilatory
redundantni.
48 2x napéjeci zdroje s redundanci napéjeni 1+1, Ano kat?éevni obsahuje redundantni napajeci zdroje s moznosti
vymeény za chodu.
Virtualni KVM (tj. prevzeti textové i grafické konzole serveru a
49 zajisténi prenosu povell z klavesnice a mysi vzdaleného Ano ano
pocitace.
Systém pro vzddlenou spravu serveru véetné potrebné licence, Y .
>0 pokud je tfeba (obdoba HP iLO, Dell iDRAC apod). Ano Predpoklad Dell IDRACI
Vykonnostni a SW parametry systému
Systém funguje formou HW appliance (vSechny casti systémd je
51 mozné nastavit v centrdlni webové konzoli a neni nutné editovat Ano Veskera konfigurace a ovladani probiha pres grafické rozhrani
zadné konfiguracni soubory, scripty nebo makra v prikazové https://doc.logmanager.com/latest/cz/web-interface/
fadce).
Aktualizace systému jsou distribuovany v jednotném baliku a
jejich instalace je provadéna uzivatelsky pres centralni webovou
spravcovskou konzoli. VSechny aktualizace musi byt provadény Release notes jsou dostupné online:
52 z webového prostredi bez potieby asistence Ano https://doc.logmanager.com/latest/cz/introduction/release-
dodavatele/vyrobce dodavaného systému. PoZadujeme notes/
predloZeni poslednich 4 poznamek k novému vydani (release
notes) pro kontrolu parametr( navrhovaného systému.
Downgrade software lze provést z konzole iDRAC, pfipadné
fyzicky u zafizeni. U Logmanager hardware, ktery neni vybaven
Systém musi podporovat downgrade v jednom kroku, pro konzoli iDRAC, je downgrade mozné provést pouze fyzicky.
53 pfipad problém( s novou verzi systému po upgrade. Neni Ano PFi downgrade software je zachovana jak konfigurace systému,

pfipustny downgrade pouze za soucinnosti vyrobce. Popiste
podrobné zplsob realizace downgrade.

tak kompletné vSechny udalosti/logy. Postup pro downgrade je
popsan v dokumentaci:
https://doc.logmanager.com/latest/cz/additional-
informations/logmanager-software-downgrade/
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Pramérny trvaly pfijem min. 10000 udalosti/s. Vykon musi byt
dosazen na poZadované mnozstvi udalosti s primérnou délkou
zprav minimalné 700Byte trvale. Systém musi prokazatelné
kompletné zpracovat pfijaté udalosti véetné vytvareni
ocekavanych metadat (DNS-PTR, ¢isla a jména ASN, geolokace),
zajistovat normalizaci, zamezovat ztraté prijatych udélosti nebo
posunuti dlvéryhodného <¢asového razitka oproti casu
skutecného prijmu kazdé udalosti.

Ano

Nabizené teSeni garantuje pfijem minimalné 10000 EPS se
zadanymi parametry.

55

Spickovy prijem minimalné 20000 udalosti/s po dobu nejméné
10 minut a prdmérnou délkou minimalné 700byte. Systém musi
prokazatelné kompletné zpracovat pfrijaté udalosti, zamezovat
ztraté ukladanych dat nebo posunuti dlvéryhodného ¢asového
razitka oproti ¢asu skutecného prijmu zprav. Pfi zpracovani dat
béhem 3Spickového pfijmu akceptujeme zpozidéni zobrazeni
zpracovavanych dat. Systém ani ve Spickovém vykonu nesmi
dovolit ztratu dat, skluz divéryhodného c¢asového razitka nebo
jiné prokazatelné vady na zpracovavanych datech oproti
zpracovani pfi primeérném trvalému pfijmu udalosti.

Ano

Nabizené feseni zvladad pretizeni bez ztraty logl podle
specifikovanych parametrd. Pfi kratSim trvani pretiZeni je mozny
i vyssi pocet EPS nez 20000.
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Licencné neomezeny pocet zafizeni pro pfijem zasilanych
udalosti. Licen¢né neomezeny pocet udalosti v GB za den nebo
licence na minimdlné 500GB uloZenych uddlosti za den.
Integrovana databaze musi mit Cistou velikost nejméné 120 TB
a nad to musi podporovat kompresi ukladanych dat.

Ano

Pocet napojenych zdroji ani objem dat neni nijak licen¢né
omezen. Velikost databaze je
minimalné 120TB.
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UZivatelska konfigurace klasifikace dat, parserd, filtr( a alert( se
provadi pomoci vizudlniho programovaciho jazyka v centrdlni
spravcovské webové konzoli. Vizualni programovaci jazyk musi
uZivateli umoZnit psat konfigurace bez nutnosti znalosti
programovani (napf. Node-RED, Microsoft VPL, Blockly apod).
Vizualni programovaci jazyk neni prezentovan textové, ale
graficky formou schémat-symbolQ, které reprezentuji aplikacni
logiku a kontroluji syntaxi. DoloZte odkazem na dokumentaci
systém vizudlniho programovani a popisu jednotlivych
pouzitych komponent vizualniho programovani nastroje.

Ano

Veskera konfigurace a ovladani probihd pres grafické rozhrani
https://doc.logmanager.com/latest/cz/web-interface/,
zpracovani strojovych dat probihd pomoci vizudlniho jazyka
blockly

https://doc.logmanager.com/latest/cz/additional-
informations/events-processing-in-blockly/




Konfigurace  uZivatelskych  parser0  musi  umoZnovat Parsing poskytuje moZnost doplnit reverzni DNS, geolokacni
53 automatické doplriovani DNS reverznich zaznamd, Cisel a jmen Ano udaje a vyrobce zafizeni podle MAC
autonomnich siti, geolokacni informace a identifikace vyrobce adresy. Pomoci vyhleddvacich tabulek si uzZivatel muze
zafizeni podle MAC adresy. funkcionalitu rozsifit.
Systém musi podporovat dopliovani zprdv o informace z
textovych prohledavacich tabulek. (Napfiklad k uZivatelskému
jménu doplnit z textové prohledavaci tabulky informaci o jeho
emailu, ¢lenstvi v AD skupindch a podobné). Pro automatickou PFiklad pInéni vyhledavaci tabulky pomoci REST API je uveden v
aktualizaci takto uloZenych dopliujicich informaci museji byt dokumentaci:
59 ) (. . . , Ano -
tyto textové prohledavaci tabulky naplnitelné pomoci REST API https://doc.logmanager.com/latest/cz/additional-
nabizeného systému a modifikovatelné pres jednotné webové informations/lookup-table-programmatic-update/
rozhrani. DoloZte odkazem na dokumentaci, jakym zpUsobem
Ize plnit textové tabulky prostfednictvim REST-API nabizeného
systému.
MozZnost on-line ladéni uZivatelsky definovanych parser(l - pfi
jejich vytvareni je mozné vlozit skupinu testovacich zprav, pfi
zméné je okamzité zobrazena vyslednd podoba rozparsovanych . iy, . Sy
Y . sy . . Popis vytvareni parseru je uveden v dokumentaci vietné
dat a pfipadna chybova hldseni s upozornénim na chybnd mista v . ver s . o L.
. v . . moznosti okamzitého vystupu pfi zadani
vytvafeného parseru. Pro snadnéjsi vytvareni parser( . , , , ,
60 . g . N T , Ano jedné nebo vice testovacich zprav:
poZadujeme mit mozZnost vloZeni minimalné 20 testovacich .
. . y . . https://doc.logmanager.com/latest/cz/suggestions-and-tech-
zprdv soucasné. Dolozte odkazem na dokumentaci, ze které je . .
v, . g , . . tips/how-to-create-a-parsing-rule/
zfejmé, jakym zplsobem se vkladaji testovaci zpravy béhem
psani nového uZivatelského parseru a jakym zplUsobem je
prezentovan vystup testu.
V centrdlni spravcovské konzoli je mozné pfidavat k jednotlivym
zdrojlim dat, aplikacim, zafizenim nebo IP subnetlim tzv. znacky, . v gy , Y , R oy
N i e e Gy Kromé predpfipravenych znacek v systému si uZivatel muze
oznacujici napfiklad umisténi zafizeni, typ zafizeni, kriti¢nost N . M . .
. , L ) . Y . znacky libovolné pridavat. Navod pro
zafizeni apod. Systém obsahuje preddefinované znacky, které L . Y . . ,
61 Ano praci se znackami je dostupny zde:

automaticky pridava k pfijimanym zpravam. Priklady znacek:
konfiguraéni zména, UspesSné ovéreni uZivatele, nelUspésné
ovéreni uZivatele, zprava prisla z windows, zprava byla
vygenerovana firewallem atd...

https://doc.logmanager.com/latest/cz/web-
interface/parser/tags/
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Vsechny pridavané znacky jsou ukladany s kazidou pfijatou
udalosti, na zdkladé znacky je mozné filtrovat data nebo
omezovat opravnéni uZivateld systému k jednotlivym
udalostem.

Ano

Znacky jsou pfridany ke zpravé béhem zpracovani v klasifikaci,
parsovani nebo alertingu a jsou S ni
i trvale uloZeny. Podle znacek je mozné filtrovat uloZené logy
nebo na zakladé nich pridélovat
pfistupova prava.
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Pro nasazeni ve vysoké dostupnosti a vykonnostni rozsiteni je
vyzadovdna podpora sestaveni ve vysoké dostupnosti —
pozadujeme podporu minimalné 4 nodl v clusteru. Nastaveni
clusteru se musi kompletné realizovat v grafickém rozhrani
spravcovské konzole v jednom kroku, neni pfipustné
konfigurovat sestaveni scripty, makry nebo Upravou textové
konfigurace systému a pomoci rucnich restartll sluzeb. Systém
ve vysoké dostupnosti musi prehledné informovat o stavu
clusteru a procesu synchronizace databdazi. Dokumentace k
realizaci vysoké dostupnosti musi byt kompletni a popisovat
vSechny kroky sestavovdni a obnoveni v pripadé vypadku
komponenty clusteru. Dolozte odkazem na dokumentaci, jakym
zplUsobem se cluster vytvari a jakym zplsobem se provadi
obnoveni po moZzném vypadku jednotlivych zucastnénych
komponent.

Ano

Postup vytvareni clusteru v grafickém webovém rozhrani je
uveden v online dokumentaci:
https://doc.logmanager.com/latest/cz/web-
interface/system/cluster/

64

Vicenodovy cluster se chova i ovlada jako jednotny systém,
nutnost nezdvislé konfigurace na kazdé jednotce v clusteru je
vylouéena. Vicenodovy cluster umoZnuje geolokacni oddéleni a
pro komunikaci v ramci clusteru musi vyuZivat definovany
TCP/UDP port pro snadné nastaveni prostupy firewallu. Veskera
komunikace v ramci clusteru musi byt Sifrovana s vysokym
kryptografickym standardem pro bezpecné vytvoreni privatni
virtudlni sité na sitové vrstvé. Popiste pouZitou technologii
zabezpeceni komunikace v ramci clusteru.

Ano

Nody v cluster komunikuji pomoci WireGuard protokolu.
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V pripadé rozsifeni systému na cluster musi navrhovany systém
zajistit bezvypadkovost sbéru logU.

Ano

V pripadé propojovani nodd do clusteru jsou logy bufferovany
funkcénimi nody.




Systém musi umozZniovat export dat ve formatu vhodném pro
dalsi strojové zpracovani bez dodatecnych omezeni na casové

UZivatel si mlzZe nastavit libovolnou sadu dat pro export. Postup

. S . Y je opsan v navodu:
66 obdobi, mnoZstvi nebo obsah exportovanych dat. Béhem Ano J Pop
. v .. , . https://doc.logmanager.com/latest/cz/web-
exportu je mozné oznacit pouze vybrana pole, kterd maji byt do .
interface/logs/dashboards/#data-export
exportu zahrnuta.
Podpora zalohovani nebo obnoveni konfigurace v jednom kroku . . . . .
. , . N Zéaloha konfigurace je  popsana v  dokumentaci:
a jednom souboru pro cely systém. Dolozte odkazem na
67 R . 1 L, Ano https://doc.logmanager.com/latest/cz/web-
dokumentaci, jakym zplsobem se provadi zalohovani a obnova .
) , interface/system/backup-restore/
konfigurace systému.
Podpora dlvéryhodného zadlohovani dat na externi systém.
Pozadovano planované i ad-hoc zalohovani. Zalohy dat museji . . . . .
, Y . . . , Zalohovadni dat je popsano v dokumentaci zde:
byt vhodné kompresovdny a umoznit v budoucnosti obnoveni
68 . , , , v Ano https://doc.logmanager.com/latest/cz/web-
bez ohledu na verzi systému, ve které byla zdloha pofizena. .
N L, . . interface/system/backup-restore/
Dolozte odkazem na dokumentaci, jakym zplsobem se realizuje
zalohovani a obnova zaloh.
e . — , , UZivatel si mUZe nastavit vlastni alerty a mlze k tomu vyuZzit
Systém je schopen na zakladé uZivatelsky zadanych podminek Y. . " y . wyv.v,
69 . . v L Ano ptipravenych Sablon pro nejbéznéjsi
splnénych v ptijatych datech vygenerovat alert. alerty
Text emailu vygenerovaného alertem musi byt uZivatelsky UzZivatel si muze vytvofit libovolné Sablony nebo vyuZit
70 definovatelny s proménnymi, které jsou vyplnény z pfijaté Ano pfipravené Sablony 3 daty z rozparsované
rozparsované udalosti. udadlosti.
71 Systém musi obsahovat vyrobcem predptipravené sety/vzory Ano Systém obsahuje pfipravené Sablony pro nejbéznéjsi alerty a
alertl a korelaci. korelace.
Systém musi provadét konfigurace alertd a korelaci pomoci
vizudIniho programovaciho jazyka. VizudIni programovaci jazyk
neni prezentovan Cisté textové, ale textové-grafickou formou,
kterd vizualizuje aplikaéni logiku vytvafeného alertu. Konfigurace a testovani alertl je popsana v dokumentaci zde:
72 Konfigurace alertd musi umozriovat okamzitou kontrolu Ano https://doc.logmanager.com/latest/cz/web-

funkénosti vystupu alertu nebo korelace vlozenim prislusné
testovaci zprdvy, véetné zobrazeni upozornéni na pfipadné
uzivatelské chyby. DoloZte odkazem na dokumentaci, jakym
zpUsobem realizujete konfiguraci a testovani alertl a korelaci.

interface/logs/alerts/




Jako vystupni pravidlo Alertu musi systém umét odeslat udalost,
ktera alert wvyvolala, na externi systém minimadlné
prostiednictvim SMTP nebo Syslogu pres TCP protokol. U Syslog

Dokumentace popisujici preposilani na syslog server a definice

73 protokolu poZadujeme moznost definice formatu odesilanych Ano formatu je dostupna zde:
dat pro snazsi integraci se systémy tretich stran. DoloZte https://doc.logmanager.com/latest/cz/web-
odkazem na dokumentaci, jakym zplsobem se zprava, kterd interface/logs/syslog-output/
vyvolala spusténi alertu, odesilda na externi systém a jak se
definuje format odesilani dat.
V alertech je mozné nejen vyuZivat, ale i pfifazovat znacky v v , Y , L. .
» v . v v v , e Kromé predpfipravenych znacek v systému si uZivatel muze
(pfiklad: posli alert jen v pfipadé, Ze se udalost stala na kritickém " . M s .
. Y . . , znacky libovolné pridavat. Navod pro
serveru a je oznacen nazvem lokality, nebo pokud udalost . . . . . ,
74 . , vy N v Ano praci se znackami je dostupny zde:
obsahuje podminku, pfifad novou znacku). DoloZte odkazem na
S, . ; , L, https://doc.logmanager.com/latest/cz/web-
dokumentaci, jakym zplGsobem lIze v jednotném grafickém .
, p . vy N interface/parser/tags/
rozhrani systému definovat a pfifazovat znacky.
Systém podporuje zakladni funkce SIEM - funkce pro korelace
udalosti a upozornéni s hrani¢nimi limity. Definice korelacnich Systém poskytuje moznost definice korelacnich pravidel pomoci
75 pravidel je provadéna pomoci vizualniho programovaciho jazyka Ano jazyka blockly s moznosti vlozeni testovaci zpravy a zobrazeni
a musi obsahovat moznost vlozeni testovaci zpravy a zobrazeni vysledku.
vysledku testu o provedené akci.
Udalosti z Microsoft prostfedi jsou vycitany pomoci agenta
instalovaného pfimo v koncovych systémech. Windows agent
musi soucasné podporovat jak monitoring internich windows vers . . .
. .p . P J, g, o PouZiti agenta pro MS Windows je uvedeno v dokumentaci zde:
76 logli, tak monitoring textovych souborovych logu. Agent se Ano https://doc.logmanager.com/latest/cz/logmanager-beats
nesmi instalovat individudalné, ale prostfednictvim MS AD Group 3 epnt./ 08 ger. g g
Policy a nesmi vyZadovat Zadnou konfiguraci na cilovém g
systému. DoloZte odkaz na dokumentaci popisujici poZadované
vlastnosti integrovaného Windows agenta.
Filtrace odesilanych udalosti agenty se konfiguruje pomoci
vizuadlniho programovaciho jazyka zcentralni spravcovské . I . . .
p' 8 J y . L .p ) Filtrace  udalosti na  Windows je popsana zde:
konzole systému. Logy nastavené k filtraci jsou filtrovany na
77 Ano https://doc.logmanager.com/latest/cz/logmanager-beats-

strané windows agenta a nejsou nijak odesilany po siti. Vizualni
programovaci jazyk neni prezentovan textové, ale textové-
grafickou formou, ktera vizualizuje aplikacni logiku vytvareného

agent/beats-filters/




alertu. DoloZte odkazem na dokumentaci, jakym zplsobem se
vytvari a pfrirazuji filtry pro Windows agenty pro sbér logl a
jakym zplsobem se testuje ucinnost filtru.

Windows agent nevyzaduje administratorské zdsahy na
koncovém systému — je centralné spravovany a jeho konfigurace
musi byt kompletné realizovana v grafickém rozhrani systému

Sprava agentll se provadi z webového grafického rozhrani, je

78 bez wyuzZiti skriptd nebo maker. Konfigurace musi byt Ano mozné nastavovat vlastnosti agent(
automaticky distribuovana ptimo z centralni konzole systému. globalné pro vsechny agenty nebo zvlast pro kazdého agenta.
Tj. vlastni sprava a aktualizace Windows agenta se neprovadi z
Group Policy.

Komumkvace Windows ager}'fa @ centrzjllmho systemu mVUVSI byt Komunikace agentl je zabezpecena pomoci TLS certifikatl ve

79 zabezpecena TLS 1.2 a vySe a musi podporovat ovérovani Ano . vys

e o verzi 1.2 nebo vyssi.
certifikatem.
Windows agent podporuje sbér nejen ze zakladnich
systémovych logl (Aplikace, Zabezpeceni, Instalace, Systém),
ale je mozné z centralni konzole v grafickém rozhrani nastavit i Globdlni konfigurace je popsana v dokumentaci zde:
sbér vsech ostatnich logl ve sloZce Protokoly aplikaci a sluzeb. https://doc.logmanager.com/latest/cz/logmanager-beats-

80 Dale musi Windows agent podporovat centralizované nastaveni Ano agent/beats-global-config/ a konfigurace jednotlivych agent(
z administratorské konzole systému pro sbér textovych logl zde: https://doc.logmanager.com/latest/cz/logmanager-beats-
véetné mozZnosti vybéru jejich formatu. DoloZte odkazem na agent/beats-agents/
dokumentaci, jakym zplUsobem se nastavuji parametry sbéru
logl globalné a jakym zpUsobem u konkrétniho agenta.

Windows agent musi automaticky doplfiovat ke vsem
odesilanym udalostem jejich textovy popis tak, jak je zobrazen v
31 Prohlize¢i udalosti (Event Viewer) na koncovém systému. K Ano Funkcionalita je dostupni agentlim pres sluzbu MS Windows
bezpecnostnim udalostem hodnym pozornosti dopliiuje znacku Sysmon.
a popis dle MITRE ATT&CK® matrice a k takto detekovanym
proceslim a soubordm automaticky vytvari SHA256 hash.
82 Systém musi obsahovat centrdlné spravované reseni, které sbira Ano Sbér udalosti z pobocek je realizovan pomoci tzv. Forwardera.

udalosti na pobockach a umozni jejich odeslani po saturované

Dokumentace je dostupna zde:




lince bez ztraty dat. DoloZte odkazem na dokumentaci, jakym
zplUsobem realizujete sbér udalosti z pobocek.

https://doc.logmanager.com/latest/cz/logmanager-
forwarder/logmanager-forwarder/

Systém musi podporovat centralizovanou spravu pro sbér
udalosti prfimo z centrdlniho Ulozisté dat véetné dokumentace

Sifrovani je realizovano protokolem WireGuard na centrdlni

83 N o . o 0w . .. , Ano ulozisté. Forwarder je mozné provozovat
pozadavk( na virtualizaci a komunikacni matici pro Sifrovany . . . .
N i jako virtualizovanou appliance.
prenos dat.
Reeni musi byt schopno automaticky navazat spojeni <. L o, . o
I, ’u I, VYV Y P Y u,v . IRy v. vaz P J VI Sifrovani je realizovano protokolem WireGuard na centralni
s centrdinim ulozistém dat a pfendsend data Sifrovat. V pfipadé vevyy . o S vy
84 , o . . , , o Ano ulozisté. Spojeni na centralni ulozisté
vypadku spojeni mezi pobockou a centrdlou musi spojeni . .
. . funguje automaticky.
automaticky obnovit.
Regeni musi komunikovat po definovaném TCP/UDP portu, aby
mohl byt snadno nastaven prostup pres firewally a feSena Komunikaéni matice je uvedena zde:
85 kvalita sluzby (QoS) pro prenos udalosti. Dolozte odkazem na Ano https://doc.logmanager.com/latest/cz/additional-
dokumentaci, jak vypadd komunikacni matice pro pfipojeni informations/communication-of-logmanager/
reSeni pro sbér udalosti na pobockach.
Re$eni musi poskytovat kapacitu vyrovnadvaci paméti pro « 1 . . . .
T posky s P , Y Y P . P Kazdy Forwarder je vybaven diskovou kapacitou pro vyrovndvaci
86 minimalné 100GB udalosti, které na poboéce mohou vzniknout Ano wu Ly .
" . . . M . pamét presahujici 100GB.
béhem vypadku spojeni mezi pobockou a datovym centrem.
Reeni pro sbér dat z poboek musi mit vykon minimalné 5 tisic . L
87 , p . p, (s ¥ Ano Kapacita Forwarderu je minimalné 8000 EPS trvale.
udalosti/s, a to i v trvalé zatézi.
Redeni musi poskytnout podporu pro shér udélosti na Forwarder poskytuje identické porty pro pfijem logli jako hlavni
88 . . . . , , . Ano
identickych UDP i TCP portech jako hlavni dodany systém. server.
89 Reeni musi byt schopno komunikovat z poboé¢ky na centrélu i Ano Forwarder je schopen komunikovat s hlavnim serverem i pres
pres vicendsobny preklad adres (NAT). vicenasobny NAT.
Systém musi podporovat vygenerovani TSR (technického . v “r .y
y podp y ve ) . ( o TSR je moiné vygenerovat a odeslat oddéleni technické
90 support reportu) pro moznost diagnostiky bez vzdaleného Ano

pfistupu.

podpory.




Log management 80TB

Cislo

Log management systém HZS pro uzemni
odbory a stanice

Doplnujici informace

Obecné pozadavky na nastroj pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti
Systém pracuje jako hardwarova appliance s jednim ucelenym
webovym rozhranim pro vSechny administratorské i
operatorské ¢innosti. NevyZaduje instalaci dalSich systéma a
1 aplikaci, vyjma podpory sbéru na pobockach a agenta pro sbér Ano https://logmanager.com/wp-

. ’ . . . content/uploads/2025/07/Logmanager-Datasheet-0725-CZ.pdf
Windows logl. DoloZte katalogovy list produktu (datasheet) /up / /07/Log & P
podrobné popisujici hardwarové i softwarové parametry
nabizeného systému.

Je pozadovand min. 5ti letd servisni podpora na hardware
5 appliance s opravou v misté instalace serveru a s Ano Servisni podpora s pozadovanymi parametry je soucdsti
garantovanou odezvou nasledujici pracovni den od nahlaseni nabizeného reseni
pfipadné zavady.
Je pozadovana podpora vyrobce na aktualizaci systému a
3 parserl na 5 let. Podpora musi obsahovat aktualizaci SW Ano Aktualizace parserl a vydavani oprav je soucasti nabizeného
minimalné 4x rocné, opravy chyb a telefonickou a emailovou feSeni
podporu s diagnostikou vzdalenym pfistupem.
Systém provadi zpracovani udalosti z preddefinovanych zdroju . . . . Y
Y o pv,v , P S vp, (o Y iy ,J V rdmci implementaéniho projektu budou napojeny vsechny
logd napfi€ vyrobci aplikaci, operacnich systém( a sitového )
4 : , L, . Ano technologie zadavatele podle
hardware (viz seznam podporovanych zatizeni v Pfiloze €. 1aa o
o ptilohy
zadavaci dokumentace).
_ . . , x _y Veskerd konfigurace a ovladani probihad pres grafické rozhrani
Veskera konfigurace systému se musi provadét v grafickém & P p. &
. .. , i ) https://doc.logmanager.com/latest/cz/web-interface/,
rozhrani jednotné uZivatelské webové konzole. Systém (. L " f
. L . Y zpracovani strojovych dat probihda pomoci vizudlniho jazyka
5 poskytuje podporu pro vizudlni programovani pro vSechny Ano blockly
kroky zpracovani strojovych dat. Ve webové konzoli se .
VY pv , . Jovy vers C e https://doc.logmanager.com/latest/cz/additional-
nepripousti konfigurace za wvyuZiti skriptd, maker nebo . . L
informations/events-processing-in-blockly/




textovych konfiguracnich poli, do kterych se slozité textové
skripty/makra vkladaiji.

Systém umoziuje dopsani parserld pro vyse neuvedena
zatizeni uzivatelem bez nutnosti spoluprace s vyrobcem nebo
dodavatelem (v€. subdodavatell) nabizeného systému -
UzZivatelsky definované parsery. Dokumentace musi
obsahovat prehledny navod na vytvareni zakaznickych parserd
a systém musi obsahovat moZnost testovani a ladéni
zdkaznickych parserll v jednotném ovladacim grafickém
webovém rozhrani viz bod €. 1. Vytvareni a testovani parserd
nesmi mit vliv na provoz systému. Pro psani parserd nesmi byt
pouzito textové psani programového kddu ale tzv. vizudlni
programovdni, které automaticky opravuje uZivatele a
upozornuje ho na chyby. PoZadujeme predlozZit prislusnou
dokumentaci k vytvareni parserd a testovani jejich funkcénosti.

Ano

Parsery jsou vytvareny pomoci vizualniho jazyka blockly pfimo v
grafickém rozhrani, systém
umoznuje testovat vystup parseru v testovacim okné jesté pred
jeho ulozenim. Postup wvytvareni parseru je popsan:
https://doc.logmanager.com/latest/cz/suggestions-and-tech-
tips/how-to-create-a-parsing-rule/

Systém umoznuje v grafickém rozhrani vizudlniho
programovaciho jazyka snadno provadét tfidéni a znackovani
vstupnich dat pro jejich dalsi zpracovani. Nepfipousti se
nastavovani tfidéni vstupnich dat ve formé skriptu/makra
zobrazeného v textovém okné. PredloZte pfislusny odkaz na
dokumentaci popisujici funkénost tfidéni vstupnich dat.

Ano

Znackovani probiha ve vizualnim jazyce blockly v ramci klasifikace,
parsovani nebo alertovani.

Systém pfijima a zpracovava logy, udalosti a dalsi strojové
generovana data prostfednictvim minimalné nasledujicich
protokol(: SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP.
Systém musi umoznovat prijem logl i na rozsahu alespon 50
UDP a TCP portl pro zjednodusené tfidéni vstupnich zprav.
Dale pozadujeme podporu sbhéru strojovych dat z databazi s
nastavenim v grafickém menu systému minimdlné pro
databaze MSSQL, MySQL, Oracle a PostgreSQL a to bez
nutnosti instalovat na databdzovy server dopliikovy software

Ano

SYSLOG (dle RFC3164, RFC5424, RFC5425) a RELP. Systém
poskytuje vedle standardizovanych syslog portd i 100
preddefinovanych UDP a TCP port(. Systém poskytuje sbér logl z
databazi MSSQL, MySQL, Oracle a PostgreSQL. Komunikacni
matice: https://doc.logmanager.com/latest/cz/additional-
informations/communication-of-logmanager/, Nastaveni sbéru z
databdzi z  grafického rozhrani je popsdno  zde:
https://doc.logmanager.com/latest/cz/log-source-devices/sql-
agents/




nebo agenta. Predlozte detailni komunikacni matrici
nabizeného systému a dokumentaci k nastaveni sbéru z
databazi v grafickém rozhrani systému.

Prijaté logy systém standardizuje do jednotného formatu a
logy jsou normalizovany (rozdélovany) do pfislusnych poli dle
jejich typu. Zaroven systém uchovava i originalni verzi zprav.
Integrované parsery systému automaticky pfidavaji ke

Systém uchovava vidy origindlni verzi zprdv v tzv. raw formatu.
Znacky jsou pridélovany podle
dokumentace: https://doc.logmanager.com/latest/cz/web-

9 zpravam, kterych se to tykd, meta informace o jaky druh Ano interface/parser/tags/ a obsahuji zadavatelem pozadované typy
zpravy se jednd, minimalné poZadujeme rozliseni téchto druh zprav. Standardni nazvy poli  jsou popsany v
zprav: Uspésné prihlaseni, nelspésné prihlaseni, odhlaseni, https://doc.logmanager.com/latest/cz/additional-
konfiguraéni zména, znacka/tag. Tyto meta informace musi informations/standardized-variable-names/
byt mozné priddvat i v uzZivatelsky definovanych parserech.

Podporované datové typy:
Hodnoty jednotlivych parsovanych poli je mozné v definici https://doc.logmanager.com/latest/cz/additional-
parseru pretypovat a standardizovat alespori na tyto zakladni informations/events-processing-in-blockly/defined-xml-

10 druhy: Cislo, IP adresa, MAC adresa, URL. Nad uloZzenymi Cisly Ano blocks/data-type-blocks/
je pak mozné pfi prohledavani dat provadét matematické Podporované zakladni aritmetické operace:
operace (soucty vsech hodnot, priméry, nejmensi/nejvétsi https://doc.logmanager.com/latest/cz/additional-
hodnota apod.). informations/events-processing-in-blockly/defined-xml-

blocks/special-blocks/atrithmetic/
Systém zachovava plvodni informaci ze zdroje logu o ¢asové
znaCce uddlosti, ale nedlOvéfuje ji a vytvari vlastni Systém vytvari vlastni casova razitka v okamziku pfijeti logu:

11 dlvéryhodné casové razitko ke kazdému logu, které vznika v Ano https://doc.logmanager.com/latest/cz/additional-
okamziku pfijeti logu systémem a kterym se systém defaultné informations/logmanager-log-flow/
fidi, pfipadné vyuziva TSA certifikacni razitka.

Vsechna pole a polozky pfijaté systémem jsou automaticky
12 indexovany. Nad vsemi polozkami je mozné ihned provadet Ano Systém automaticky vytvari indexy nad ulozenymi poli.

vyhledavani bez nutnosti dodatec¢ného rucniho indexovani
administratorem.




Moznost sbéru udalosti minimalné ve formatech RAW, Syslog

Systém sbira logy ve formatech RAW, Syslog RFC5424, CEF, LEEF,

1 An
3 RFC5424, CEF, LEEF, JSON RFC8259. ° JSON RFC8259 a dalsich.
Systém nesmi zadném pfipadé umoznit mazani nebo "y . ey o . S
y o “!vv Zv , p:p , u. Zvl Z, ! Kazdému logu je pfifazeno unikatni id v okamziku pfijeti:
modifikovani jiz uloZenych logl v rdmci poZadované retence. .
o . VI S, . https://doc.logmanager.com/latest/cz/additional-
A to ani libovolnou konfiguracni zménou - administratorovi s . .
14 s, . . . _— Ano informations/logmanager-log-flow/
nejvyssimi opravnénimi k navrhovanému systému. Kazdy L . o ..
. ;o S, cpl s Jednotlivé logy nelze smazat ani zdsahem administratora Cci
zpracovany log musi mit dohledatelny unikatni identifikator,
. . . Y . et dodavatele.
ktery umozni jeho jednoznacnou identifikaci.
Systém musi umoznovat konfiguraci filtrace nerelevantnich
udalosti v grafickém rozhrani vizudlniho programovaciho . " , e sy e o ,
. & . ;o .. prog , , Filtrace probihda pomoci vybirani udaja v pfipravenych grafech a
jazyka. Pro psani filtrace nesmi byt pouZito textové psani . . . S (.
. . N . , tabulkdch nebo jednoduchym logickym dotazovanim podle
15 programového kddu ale tzv. vizualni programovani, které Ano
. . . dokumentace: https://doc.logmanager.com/latest/cz/web-
automaticky opravuje uzivatele a upozorniuje ho na chyby. )
Y v . s, . ., interface/logs/dashboards/
Pfedlozte odkaz na dokumentaci popisujici zpUsob filtrovani
nerelevantnich uddlosti.
Systém provadi konsolidaci logh na internim storage . . . .
16 y , prov ,I dacl - logu ! ! & Ano Logy jsou automaticky konsolidovany.
logovaciho systému.
Systém umoZiuje snadné vyhledavani uddlosti a okamzité
vytvareni grafickych reportd (ad hoc) bez nutnosti
dodatec¢ného programovani nebo aplikovani dotazli v SQL Reporty jsou vytvareny pomaoci sestav:
17 jazyce. Reportovaci nastroj musi byt integralni soucasti Ano https://doc.logmanager.com/latest/cz/web-
navrhovaného systému a musi se obsluhovat v jednotném interface/logs/reports/
rozhrani nabizeného produktu. Predlozte link nebo pdf
popisujici zplsob vytvareni reporta.
Systém provadi ucelenou vizualizaci logl, udalosti a strojovych S . . ny
Y P e A p s , g . Jovy Dynamicka vizualizace probiha v dashboardech:
dat (grafy udalosti). Vizualizace musi byt dynamicka, tj. volbou
18 . . vty s Ano https://doc.logmanager.com/latest/cz/web-
v jednom grafu se ostatni pfislusné grafy v pohledu na data .
, N , > interface/logs/dashboards/
upravi dle poZzadované volby automaticky.
Systém umoznuje snadno vytvaret grafické znazornéni
udalosti v dashboardech nad vSemi uloZzenymi daty za , ., o - .
. . . , L - Systém nabizi seznam dashboardd a umoznuje prohledavat ve
19 libovolné casové obdobi bez nutnosti nejprve modifikovat Ano

konfiguraci systému nebo parametrl uloZenych dat.
Historicka data v poZadované délce retence uloZena v systému

vSech uloZenych datech.




je moiné prohleddvat okamizité bez casovych prodlev
opétovného importu nebo dekomprimace starSich dat,
prohledavani dat nesmi vyZzadovat manualni konfiguraci a
zasahy uzivatele.

Systém umoZiuje snadno vytvaret grafické znazornéni
udalosti v dashboardech nad vSemi uloZenymi daty za
libovolné casové obdobi bez nutnosti nejprve modifikovat
konfiguraci systému nebo parametrd uloZenych dat.

Systém nabizi seznam dashboardl a umozZiiuje prohledavat ve

20 Historicka data v poZadované délce retence uloZend v systému Ano M . .
. . . viex Y . vSech uloZenych datech.
je moiné prohleddvat okamizité bez casovych prodlev
opétovného importu nebo dekomprimace starSich dat,
prohleddvani dat nesmi vyZadovat manudlni konfiguraci a
zasahy uzivatele.
Systém podporuje nativni ziskavani logti z
Office365/Microsoft365 prostfedi bez ohledu na pouZitou , L " 5
. . . . . . Systém obsahuje integrovanou komponentu pro sbér logl z
licenci 365 prostfedi a bez nutnosti instalovat dodatecné . . , .
, . 1 . .. . Microsoft365. Popis nastaveni je zde:
21 externi komponenty. PoZadujeme predlozit link na Ano
. L, , , . , https://doc.logmanager.com/latest/cz/web-
dokumentaci popisujici nastaveni systému v jednotném . >
iy , o interface/sources/office-365/
grafickém  rozhrani  tak, aby ziskdaval logy z
Office365/Mircosoft365.
V pripadé kratkodobého (do 10 minut) az dvounasobného
fetiZzeni systému proti jeho tabulkovym hodnotdm nesmi , . oy s e Ly
P » y’ Y up ) o Y . . Systém obsahuje vnitfni buffer pro ukladani zprav pred jejich
22 dojit ke ztraté logli nebo nespravnému stanoveni ¢asového Ano (.
. y S X e L zpracovanim.
razitka. VSechny pfijaté nezpracované logy/udalosti musi byt
uklddany do vyrovnavaci paméti.
Systém musi umoZiovat unifikované vyhleddvani napfic viemi _ , . C ol . Lo
e . . A , Grafické rozhrani umoZnuje vyhledavani napfic jednotlivymi poli a
23 typy dat a zafizenimi dle normalizovanych poli (uZivatelské Ano L
o L N poskytuje jejich seznam.
jméno,zdrojova IP, znacka/tag apod.).
Dodavatel musi predloZit potvrzeni vystavené autorizovanou
osobou o shodég, Ze nabizeny systém spliiuje pozadavky norm v T ,
24 v sy pinuep y y Ano Viz. ptiloZzeny dokument tvofici pfilohu k nabidce.

CSN/ISO 27001:2013 na pofizovéni auditnich zdznamd. Toto
potvrzeni neni moiné nahradit certifikdtem na spolec¢nost




dodavatele (subdodavatele) nebo vyrobce nabizeného
systému. Nelze nahradit ¢estnym prohlasenim.

Systém musi mit mozZnost uloZeni uZivatelem vytvorenych
pohleddi na data (dashboardl) pro budouci zpracovani.

Prace s dashboardy je popsana v  dokumentaci:

https://doc.logmanager.com/latest/cz/web-

25 . ] . S Ano interface/logs/dashboards
Tovarné dodané pohledy na data nesmi jit administratorem . /logs/ , / . . . ,
A , N . Tovarné dodané pohledy nelze ménit. Je mozné vytvaret vlastni
ani uzivatelem systému nevratné modifikovat nebo smazat.
dashboardy.
Systém obsahuje reportovaci nastroj s prednastavenymi . v ,
vy weve s . , f . v Reporty jsou vytvareny pomoci sestav:
nejbéznéjsimi reporty a moznosti vlastnich Uprav a vytvoreni
26 , . v, , . , Ano https://doc.logmanager.com/latest/cz/web-
novych pohled(. Pro vytvareni novych pohledl na data neni interface/logs/reports/
pfipustné pouzivat povinné SQL jazyk. gs/rep
. L . . Systém obsahuje predpfipravené dashboardy ¢lenéné dle scénare
Systém obsahuje prfedpfipravené pohledy na ulozena data dle y viis J& predprip y . .
. o i L Y o pouziti a podle jednotlivych
27 jednotlivych kategorii zdrojovych zafizeni i dle logického Ano .
Elenén technologii. https://doc.logmanager.com/latest/cz/web-
) interface/logs/dashboards/
. Y — . Systém umozZnuje libovolné nastavit export dat aktualné
Na zakladé pohledu na uloZzend data Ize provést export dat ve y . ) P .
, , . (o , zobrazenych na dashboardu. Uzivatel
strukturovaném formatu tak, jak jsou v tovdrné nastaveném oy , . N
28 .. , . Ano mUze format exportu upravit podle potfeby.
nebo uZivatelsky nastaveném pohledu data skutecné
Jobrazena https://doc.logmanager.com/latest/cz/web-
) interface/logs/dashboards/#data-export
Konfiguracni a Systémové rozhrani a dokumentace k témto
rozhranim musi byt identické v anglickém i v ¢eském jazyce.
Nepfipousti se omezena dokumentace v ¢eském jazyce nebo
29 zjednodusenda dokumentace odkazujici na dalsi dokumentaciv Ano Kompletni dokumentace je dostupnad zde:
anglickém jazyce, pfipadné na dokumentaci tretich stran. https://doc.logmanager.com/latest/cz/
PoZadujeme predloZit link na online dokumentaci nebo
pfipojit pdf aktudlni kompletni dokumentace k ovéreni
jednotlivych vlastnosti navrhovaného systému.
30 Systém nabizi kapacitni i vykonovou Skalovatelnost. Ano Systém je mozné rozsitit o dalSi nody v clusteru.




31

Cista kapacita ulozného prostoru (kapacita diskového pole)
dostupna pro uloZzend data nabizeného systému musi byt
minimalné 80TB dat.

Ano

Systém poskytuje 80 TB prostoru diskového pole.

32

PoZzadujeme, aby ze systému bylo mozné za béhu vytahnout
libovolné dva disky, bez ztraty dat a vlivu na funkZnost feseni.
Redundance diskdi nesmi ovliviiovat poZzadovanou kapacitu
ulozisté.

Ano

Systém je vybaven zapojenim diskli RAID6 a umozZnuje vymeénit
dva disky za chodu bez ztraty dat.

33

Monitoring stavu systému - alertovani pfi prekroceni
prahovych hodnot nebo chybé systému, preposlani
upozornéni pomoci SMTP nebo Syslog.

Ano

Systém odesila upozornéni na email pomoci SMTP pfi prekroéeni
prahovych hodnot.

34

Pozadujeme, aby systém obsahoval REST-API pro integraci s
externim monitorovacim systémem (Zabbix, Nagios, MRTG a
dalsi) a umozZnoval autorizovany pristup ke strukturované
databazi logll. PoZadujeme predloZit vzorovy navod na
integraci s externim monitorovacim systémem.

Ano

Vzorovy navod propojeni se systémem Zabbix je pfilozen v
samostatném dokumentu.

35

Dodavatel doloZi prohlaseni vyrobce o shodé s poZadavky
Vyhlasky 82 / 2018 Sb. ,o bezpeénostnich opatfenich,
kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)” k Zakonu 181 / 2014 Sb. ,o
kybernetické bezpecnosti a o zméné souvisejicich zdkon(
(zakon o kybernetické bezpecnosti)“.

Ano

Prohldseni je pfiloZeno v samostatném souboru tvofici pfilohu
k nabidce.

36

Jednotna centralni webova konzole s jednotnym grafickym
rozhranim pro ptistup k logdm, alertlim, reportim a pro
spravu systému. Z této konzole se provadi veskerd
konfigurace, sprava i analyza loglQ. Neni pripustné, aby
navrhovany systém mél vice rozdilnych konzoli od rdznych
vyrobcl s rozdilnym ovladanim nebo aby se konfigurace
musela provadét mimo jednotné webové rozhrani.
Pozadujeme predloZit dokumentaci, ze které je zfejmé, jakym
zpUsobem je realizovana konfigurace v ramci jednotné
konzole.

Ano

Veskera konfigurace a ovladani probiha pres grafické rozhrani
https://doc.logmanager.com/latest/cz/web-interface/




Pozadujeme, aby systém umoznioval jednotné vytvareni
uzivatelskych roli definujicich pfistupova prava k uloZzenym
udalostem na zakladé typu zdroji a znacek a k jednotlivym

Popis vytvareni uzivatell a jejich roli je popsan v dokumentaci zde:

37 . . p v . Ano veskerd konfigurace a ovladani probihd pres grafické rozhrani
ovladacim komponentdm _ systému.  Pripojte odkaz na https://doc.logmanager.com/latest/cz/web-interface/users/
dokumentaci popisujici vytvateni uzivatelskych roli v ps://doc.logmanager.
grafickém rozhrani systému.

Dodany systém musi obsahovat ucelené all-in-one feSeni pro
parsovani a normalizaci pfijatych uddlosti bez nutnosti

38 dodatecné instalace externich aplikaci nebo systému. Jedinou Ano Nabizené reseni pfijima logy pomoci zabudovanych komponent.
pfipustnou vyjimkou je monitorovani systémd Windows
pomoci agentd.

Systém musi podporovat ovérovani uZivatele systému na , . vy s . ,
Y , pocp v v y, Systém podporuje ovéreni uzivateld externim LDAP/AD serverem.
externim LDAP serveru. V pfipadé vypadku externiho LDAP vr w . . v
, , vy (o ‘s , Vv pfipadé vypadku je mozné
39 systému musi podporovat ovéreni lokdlniho Uctu. Systém Ano G lcw s e ey . Lo “: o
. . . .. . , prihlaseni lokalnim uctem. Systém zaznamendva akce uZivateld,
automaticky zaznamendva uZivatelskd jména u akci . . . .
, s které je mozné auditovat.
provedenych konkrétnim uZivatelem.
Minimalni HW parametry pozadovaného systému
Jedna hardwarova appliance o velikosti max. 2U, vietné 1 . . . Yy (v
. vy e , Kazdy uzel clusteru je o velikosti 2U vcéetné montazniho

40 ramena pro kabelovy management umoZnujiciho vysunuti Ano HeluZenstyi
zapnutého systému z racku pro servisni Ucely. P )
HW appliance obsahuje veskeré potrebné komponenty (CPU,

41 RAM, diskovy prostor) pro svoji Cinnost a je nezavisld na Ano HW appliance je samostatné fungujici celek.
dalsich systémech.

Pfedpokladané procesory jsou 2x AMD EPYC 9124 3.0GHz,

42 2 procesory, min. 16 jader kazidy, s podporou Ano 16C/32T, 64M Cache (200W)
HyperThreadingu nebo Multi-Threadingu. DDR5-4800, parametry procesorl se mohou mirné lisit podle

aktualni specifikace vyrobce HW dostupné na trhu
Min. 128GB DDR-4 a NVM étové pol ani dat Y

43 in. oot DUR-T A TVIVIE pametove po'e pro zpracovani aa Ano Ptedpoklad 128 GB RAM a NVMe SSD

v Case blizkém redlnému (Near Real-Time).
Minimalné 80TB int databazi pod R .
44 ihimaine pro Integrovanou databazi podporovanou Ano Nabizené reseni obsahuje 12x8 TB RAID6

HW akcelerovanym SAS RAID radicem s read-write cache min.




8GB. Radi¢ diskového pole musi obsahovat zalohovaci baterii
nebo byt vybaven flash paméti.

Minimalné 4x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro
management HW. Konfigurace vsech parametr( sitového

Kompletni dokumentace nastaveni sité je dostupnd zde:

45 rozhrani vcetné link agregace dle LACP (802.3ad), VLAN a IP Ano .
. , , , ] . https://doc.logmanager.com/latest/cz/web-interface/network/
adresace v jednotném webovém rozhrani systému a doloZte
pfislusny odkaz na dokumentaci.
46 Ventilatory ,V systému musi byt vyménitelné za provozu a Ano Reseni obsahuje redundantni ventilitory
redundantni.
47 2x napéjeci zdroje s redundanci napajeni 1+1. Ano Redeni obsahuje redundantni napajeci zdroje s moznosti vymény
za chodu.
Virtudlni KVM (tj. pfevzeti textové i grafické konzole serveru a
48 zajisténi prenosu povelll z kldvesnice a mysi vzdaleného Ano Ano
pocitace.
Systém pro vzdalenou spravu serveru véetné potrebné licence, o .
49 pokud je tfeba (obdoba HP iLO, Dell iDRAC apod). Ano Predpoklad Dell IDRACI
Vykonnostni a SW parametry systému
Systém funguje formou HW appliance (vSechny ¢asti systéml
50 je mozné nastavit v centrdlni webové konzoli a neni nutné Ano Veskera konfigurace a ovladani probiha pres grafické rozhrani
editovat Zadné konfiguracni soubory, scripty nebo makra v https://doc.logmanager.com/latest/cz/web-interface/
prikazové radce).
Aktualizace systému jsou distribuovany v jednotném baliku a
jejich instalace je provadéna uzivatelsky pres centrdlni
webovou spravcovskou konzoli. VSechny aktualizace musi byt Release notes jsou dostupné online:
51 provadény z webového prostfedi bez potfeby asistence Ano https://doc.logmanager.com/latest/cz/introduction/release-

dodavatele/vyrobce dodavaného systému. PoZadujeme
predlozeni poslednich 4 poznamek k novému vydani (release
notes) pro kontrolu parametr( navrhovaného systému.

notes/
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Systém musi podporovat downgrade v jednom kroku, pro
pripad problém( s novou verzi systému po upgrade. Neni
pfipustny downgrade pouze za soucinnosti vyrobce. Popiste
podrobné zplisob realizace downgrade.

Ano

Downgrade software Ize provést z konzole iDRAC, pfipadné fyzicky
u zafizeni. U Logmanager hardware, ktery neni vybaven konzoli
iDRAC, je downgrade moziné provést pouze fyzicky.
Pfi downgrade software je zachovana jak konfigurace systému, tak
kompletné vsechny udalosti/logy. Postup pro downgrade je
popsan v dokumentaci:
https://doc.logmanager.com/latest/cz/additional-
informations/logmanager-software-downgrade/

53

Prameérny trvaly pfijem min. 10000 udalosti/s. Vykon musi byt
dosazen na poZadované mnoiZstvi udalosti s primérnou
délkou zprav minimalné 700Byte trvale. Systém musi
prokazatelné kompletné zpracovat pfijaté udalosti vcetné
vytvareni ocekdvanych metadat (DNS-PTR, Cisla a jména ASN,
geolokace), zajistovat normalizaci, zamezovat ztraté ptijatych
udalosti nebo posunuti divéryhodného c¢asového razitka
oproti ¢asu skutec¢ného pfijmu kazdé udalosti.

Ano

Nabizené feSeni garantuje pfijem minimalné 10000 EPS se
zadanymi parametry.

54

Spickovy pfijem minimalné 20000 udalosti/s po dobu nejméné
10 minut a prdmérnou délkou minimalné 700byte. Systém
musi prokazatelné kompletné zpracovat pfijaté udalosti,
zamezovat ztraté uklddanych dat nebo posunuti
dlvéryhodného casového razitka oproti casu skutecného
pfijmu zprav. Pfi zpracovani dat béhem Spickového ptijmu
akceptujeme zpoZdéni zobrazeni zpracovavanych dat. Systém
ani ve Spickovém vykonu nesmi dovolit ztratu dat, skluz
dlvéryhodného casového razitka nebo jiné prokazatelné vady
na zpracovavanych datech oproti zpracovani pfi prdmérném
trvalému pfijmu udalosti.

Ano

Nabizené teSeni zvladd pretizeni bez ztraty logl podle
specifikovanych parametri. Pfi kratSim trvani pfetiZzeni je mozny i
vyssi pocet EPS nez 20000.

55

Licencné neomezeny pocet zafizeni pro pfijem zasilanych
udalosti. Licen¢né neomezeny pocet udalosti v GB za den nebo
licence na minimalné 500GB uloZenych udalosti za den.
Integrovand databaze musi mit Cistou velikost nejméné 80 TB
a nad to musi podporovat kompresi ukladanych dat.

Ano

Pocet napojenych zdroji ani objem dat neni nijak licen¢né
omezen. Velikost databaze je
minimalné 80TB.




UzZivatelska konfigurace klasifikace dat, parserd, filtr( a alert
se provadi pomoci vizudlniho programovaciho jazyka v
centralni spravcovské webové konzoli. Vizudlni programovaci
jazyk musi uZivateli umoznit psat konfigurace bez nutnosti
znalosti programovani (napf. Node-RED, Microsoft VPL,

Veskera konfigurace a ovladdani probiha pres grafické rozhrani
https://doc.logmanager.com/latest/cz/web-interface/,
zpracovani strojovych dat probiha pomoci vizudlniho jazyka

56 Blockly apod). Vizudlni programovaci jazyk neni prezentovan Ano blockl

textové, ale graficky formou schémat-symboll, které y .

Iy e . . . N https://doc.logmanager.com/latest/cz/additional-
reprezentuji aplikacni logiku a kontroluji syntaxi. DolozZte . . L
. e . informations/events-processing-in-blockly/

odkazem na dokumentaci systém vizudlniho programovani a

popisu jednotlivych  pouZitych komponent vizualniho

programovani nastroje.

Konfigurace uZivatelskych parserl musi umoZiiovat Parsing poskytuje moznost doplnit reverzni DNS, geolokacni Udaje
57 automatické doplriovani DNS reverznich zaznam{, Cisel ajmen Ano a vyrobce zafizeni podle MAC

autonomnich siti, geolokacniinformace a identifikace vyrobce adresy. Pomoci vyhledavacich tabulek si uZivatel mdze

zafizeni podle MAC adresy. funkcionalitu rozsifit.

Systém musi podporovat dopliovani zprav o informace z

textovych prohledavacich tabulek. (Napfiklad k uzivatelskému

jménu doplnit z textové prohledavaci tabulky informaci o jeho

emailu, ¢lenstvi v AD skupinach a podobné). Pro automatickou Priklad plnéni vyhledavaci tabulky pomoci REST API je uveden v

aktualizaci takto uloZenych doplniujicich informaci museji byt dokumentaci:
58 . (o . . . Ano .

tyto textové prohledavaci tabulky naplnitelné pomoci REST https://doc.logmanager.com/latest/cz/additional-

APl nabizeného systému a modifikovatelné pres jednotné informations/lookup-table-programmatic-update/

webové rozhrani. Dolozte odkazem na dokumentaci, jakym

zpUsobem lze plnit textové tabulky prostfednictvim REST-API

nabizeného systému.

MozZnost on-line ladéni uZivatelsky definovanych parser( - pfi

jejich vytvareni je mozné vlozit skupinu testovacich zprav, pfi . iy . ey . .

1€ « vy . ) _ P , . P P Popis vytvareni parseru je uveden v dokumentaci véetné moznosti

zméné je okamzité zobrazena vyslednd podoba "y , o (.

rozparsovanych dat a pfipadnd chybova hlaseni s okamzitého vystupu pr! zadani
59 P ¥ PP y Ano jedné nebo vice testovacich zprav:

upozornénim na chybnd mista vytvareného parseru. Pro
snadnéjsi vytvareni parserd poZzadujeme mit moznost vloZeni
minimalné 20 testovacich zprdv soucasné. DoloZte odkazem
na dokumentaci, ze které je ziejmé, jakym zpUsobem se

https://doc.logmanager.com/latest/cz/suggestions-and-tech-
tips/how-to-create-a-parsing-rule/




vkladaji testovaci zpravy béhem psani nového uZivatelského
parseru a jakym zplsobem je prezentovan vystup testu.

V centralni spravcovské konzoli je moiné pfridavat
k jednotlivym zdrojim dat, aplikacim, zafizenim nebo IP
subnetdm tzv. znacky, oznacujici napfiklad umisténi zafizeni,

Kromé predpfipravenych znacek v systému si uZivatel muze

typ zafizeni, kriticnost zafizeni apod. Systém obsahuje znacky libovolné pridavat. Navod pro
60 preddefinované znacky, které automaticky pridava k Ano praci se znackami je dostupny zde:

pfijimanym zpravam. Priklady znacek: konfiguraéni zména, https://doc.logmanager.com/latest/cz/web-

Uspesné ovéreni uZivatele, neulspésné ovéreni uZivatele, interface/parser/tags/

zprava prisla z windows, zprava byla vygenerovdna firewallem

atd...

Y v e o s y o Znacky jsou pridany ke zpravé béhem zpracovani v klasifikaci

VSechny priddvané znacky jsou ukladany s kazdou pfijatou y,J , P Y P . P . ;

o . Y o . oo parsovani nebo alertingu a jsou 3 ni

udalosti, na zakladé znacky je moiné filtrovat data nebo . y .y . g .
61 T . , . ., Ano i trvale uloZeny. Podle znacek je mozné filtrovat uloZené logy nebo

omezovat opravnéni uzivateld systému k jednotlivym . Y . vty

. na zakladé nich pridélovat
udalostem. o (o
pristupova prava.

Pro budouci nasazeni v rezimu vysoké dostupnosti a

vykonnostni rozsifeni je vyZadovana podpora sestaveni ve

vysoké dostupnosti — poZzadujeme podporu minimalné 4 nodu

v clusteru. Nastaveni clusteru se musi kompletné realizovat v

grafickém rozhrani spravcovské konzole v jednom kroku, neni Postup vytvareni clusteru v grafickém webovém rozhrani je
62 pfipustné konfigurovat sestaveni scripty, makry nebo Upravou Ano uveden v online dokumentaci:

textové konfigurace systému a pomoci rucnich restartt sluzeb.
Systém ve vysoké dostupnosti musi prehledné informovat o
stavu clusteru a procesu synchronizace databazi.
Dokumentace k realizaci vysoké dostupnosti musi byt
kompletni a popisovat vSsechny kroky sestavovani a obnoveni
v pfipadé vypadku komponenty clusteru. DoloZte odkazem na

https://doc.logmanager.com/latest/cz/web-
interface/system/cluster/




dokumentaci, jakym zpUsobem se cluster vytvari a jakym
zplUsobem se provadi obnoveni po moziném vypadku
jednotlivych zic¢astnénych komponent.

Vicenodovy cluster se chova i ovladd jako jednotny systém,
nutnost nezavislé konfigurace na kazdé jednotce v clusteru je
vyloucena. Vicenodovy cluster umoznuje geolokac¢ni oddéleni
a pro komunikaci v ramci clusteru musi vyuzivat definovany

63 TCP/UDP port pro snadné nastaveni prostupy firewallu. Ano Nody v cluster komunikuji pomoci WireGuard protokolu.
Veskerd komunikace v rdmci clusteru musi byt Sifrovana s
vysokym kryptografickym standardem pro bezpecné vytvoreni
privatni virtudlni sité na sitové vrstvé. Popiste pouZitou
technologii zabezpeceni komunikace v rdmci clusteru.
64 V pripadé rozsifeni systému na cluster musi navrhovany Ano V ptipadé propojovani nodli do clusteru jsou logy bufferovany
systém zajistit bezvypadkovost sbéru logl. funkénimi nody.
Systém musi umoZnovat export dat ve formatu vhodném pro .. . -
» . . . R ] UZivatel si mUZe nastavit libovolnou sadu dat pro export. Postup
dalsi strojové zpracovani bez dodate¢nych omezeni na ¢asové . , .
, .. , o je popsan v navodu:
65 obdobi, mnoZstvi nebo obsah exportovanych dat. Béhem Ano
. y .. , , L https://doc.logmanager.com/latest/cz/web-
exportu je mozné oznacit pouze vybrand pole, kterd maji byt .
interface/logs/dashboards/#data-export
do exportu zahrnuta.
Podpora zdlohovani nebo obnoveni konfigurace v jednom , . . . .
. . . y Zéaloha konfigurace je popsana v dokumentaci:
kroku a jednom souboru pro cely systém. Dolozte odkazem na
66 . . 1 s L, Ano https://doc.logmanager.com/latest/cz/web-
dokumentaci, jakym zpusobem se provadi zalohovani a .
. , interface/system/backup-restore/
obnova konfigurace systému.
Podpora dlvéryhodného zalohovani dat na externi systém. , L . . .
vp . 'y L . o Y iy Zalohovani dat je popsano v  dokumentaci zde:
PoZadovano planované i ad-hoc zdlohovani. Zalohy dat museji
67 Ano https://doc.logmanager.com/latest/cz/web-

byt vhodné kompresovany a umoznit v budoucnosti obnoveni
bez ohledu na verzi systému, ve které byla zaloha pofizena.

interface/system/backup-restore/




DoloZzte odkazem na dokumentaci, jakym zpUsobem se
realizuje zdlohovdani a obnova zdaloh.

Systém je schopen na zakladé uZivatelsky zadanych podminek

Uzivatel si miZe nastavit vlastni alerty a miZe k tomu vyuZit

68 splnénych v pfijatych datech vygenerovat alert. Ano z;‘;?trjvenych sablon pro nejbeznéjsi
Text emailu vygenerovaného alertem musi byt uZivatelsky Uzivatel si mGzZe vytvofit libovolné Sablony nebo vyuzit pfipravené
69 definovatelny s proménnymi, které jsou vyplnény z pfijaté Ano Sablony S daty z rozparsované
rozparsované udadlosti. udalosti.
70 Systém musi obsahovat vyrobcem predpfipravené sety/vzory Ano Systém obsahuje pfipravené Sablony pro nejbézinéjsi alerty a
alertd a korelaci. korelace.
Systém musi provadét konfigurace alertll a korelaci pomoci
vizualniho programovaciho jazyka. Vizudlni programovaci
jazyk neni prezentovan Cisté textové, ale textové-grafickou
formou, kterd vizualizuje aplika¢ni logiku vytvareného alertu. Konfigurace a testovani alertl je popsana v dokumentaci zde:
71 Konfigurace alertd musi umozriovat okamzitou kontrolu Ano https://doc.logmanager.com/latest/cz/web-
funkénosti vystupu alertu nebo korelace vloZzenim pfislusné interface/logs/alerts/
testovaci zpravy, vCetné zobrazeni upozornéni na pfipadné
uzivatelské chyby. DoloZte odkazem na dokumentaci, jakym
zpUsobem realizujete konfiguraci a testovani alert( a korelaci.
Jako vystupni pravidlo Alertu musi systém umét odeslat
udalost, kterd alert vyvolala, na externi systém minimalné
prostfednictvim SMTP nebo Syslogu pfes TCP protokol. U Dokumentace popisujici pfeposilani na syslog server a definice
72 Syslog protokolu poZadujeme moZnost definice formatu Ano formatu je dostupnad zde:
odesilanych dat pro snazsi integraci se systémy tretich stran. https://doc.logmanager.com/latest/cz/web-
Dolozte odkazem na dokumentaci, jakym zplsobem se zprava, interface/logs/syslog-output/
ktera vyvolala spusténi alertu, odesila na externi systém a jak
se definuje format odesilani dat.
V alertech je mozné nejen vyuZivat, ale i prifazovat znacky .y iy . Y , R oy
» . . v v . Kromé predpfipravenych znacek v systému si uzivatel mize
73 (prlklafj: posl alert'Jen vrv)rlpad'e, ze se u'dalost stala na Ano znacky libovolné pridavat. Navod pro
kritickém serveru a je oznacen ndzvem lokality, nebo pokud L . Y . . ,
praci se znackami je dostupny zde:

udalost obsahuje podminku, pfifad’ novou znacku). Dolozte




odkazem na dokumentaci, jakym zpUsobem Ize v jednotném
grafickém rozhrani systému definovat a pfifazovat znacky.

https://doc.logmanager.com/latest/cz/web-
interface/parser/tags/

74

Systém podporuje zdkladni funkce SIEM - funkce pro korelace
udalosti a upozornéni s hrani¢nimi limity. Definice korelacnich
pravidel je provadéna pomoci vizudlniho programovaciho
jazyka a musi obsahovat moznost vloZeni testovaci zpravy a
zobrazeni vysledku testu o provedené akci.

Ano

Systém poskytuje moznost definice korelacnich pravidel pomoci
jazyka blockly s moznosti
vloZeni testovaci zpravy a zobrazeni vysledku.

75

Udalosti z Microsoft prostfedi jsou vycitany pomoci agenta
instalovaného ptimo v koncovych systémech. Windows agent
musi soucasné podporovat jak monitoring internich windows
logl, tak monitoring textovych souborovych logl. Agent se
nesmi instalovat individudlné, ale prostfednictvim MS AD
Group Policy a nesmi vyzadovat zddnou konfiguraci na cilovém
systému. DoloZite odkaz na dokumentaci popisujici
pozadované vlastnosti integrovaného Windows agenta.

Ano

Pouziti agenta pro MS Windows je uvedeno v dokumentaci zde:
https://doc.logmanager.com/latest/cz/logmanager-beats-agent/

76

Filtrace odesilanych uddlosti agenty se konfiguruje pomoci
vizudIniho programovaciho jazyka zcentralni spravcovské
konzole systému. Logy nastavené k filtraci jsou filtrovany na
strané windows agenta a nejsou nijak odesilany po siti.
Vizudlni programovaci jazyk neni prezentovan textové, ale
textové-grafickou formou, kterd vizualizuje aplikacni logiku
vytvdfeného alertu. DoloZzte odkazem na dokumentaci, jakym
zpUsobem se vytvari a pfitazuji filtry pro Windows agenty pro
sbér logl a jakym zplsobem se testuje Gcinnost filtru.

Ano

Filtrace  udalosti na  Windows je popsdana  zde:
https://doc.logmanager.com/latest/cz/logmanager-beats-
agent/beats-filters/

77

Windows agent nevyZaduje administratorské zdsahy na
koncovém systému - je centrdlné spravovany a jeho
konfigurace musi byt kompletné realizovéna v grafickém
rozhrani systému bez vyuZiti skriptd nebo maker. Konfigurace
musi byt automaticky distribuovana primo z centralni konzole
systému. Tj. vlastni sprava a aktualizace Windows agenta se
neprovadi z Group Policy.

Ano

Sprava agentl se provadi z webového grafického rozhrani, je
mozné nastavovat vlastnosti agentd
globalné pro vSechny agenty nebo zvlast pro kazdého agenta.




78

Komunikace Windows agenta a centrdlniho systému musi byt
zabezpecena TLS 1.2 a vySe a musi podporovat ovérovani
certifikdtem.

Ano

Komunikace agentU je zabezpecena pomoci TLS certifikatt ve verzi
1.2 nebo vyssi.

79

Windows agent podporuje sbér nejen ze zakladnich
systémovych logl (Aplikace, Zabezpeceni, Instalace, Systém),
ale je mozné z centralni konzole v grafickém rozhrani nastavit
i sbér vSech ostatnich logli ve sloZce Protokoly aplikaci a
sluzeb. Dale musi Windows agent podporovat centralizované
nastaveni z administratorské konzole systému pro sbér
textovych logl véetné mozZnosti vybéru jejich formatu. DolozZte
odkazem na dokumentaci, jakym zplUsobem se nastavuji
parametry sbéru logl globadlné a jakym zplUsobem u
konkrétniho agenta.

Ano

Globdlni konfigurace je popsana v dokumentaci zde:
https://doc.logmanager.com/latest/cz/logmanager-beats-
agent/beats-global-config/ a konfigurace jednotlivych agentd zde:
https://doc.logmanager.com/latest/cz/logmanager-beats-
agent/beats-agents/

80

Windows agent musi automaticky doplfiiovat ke vSem
odesilanym udalostem jejich textovy popis tak, jak je zobrazen
v Prohlizeci udalosti (Event Viewer) na koncovém systému. K
bezpecnostnim uddlostem hodnym pozornosti dopliuje
znacku a popis dle MITRE ATT&CK® matrice a k takto
detekovanym procesim a souborlim automaticky vytvari
SHA256 hash.

Ano

Funkcionalita je dostupni agentim pres sluzbu MS Windows
Sysmon.

81

Systém musi obsahovat centradlné spravované reseni, které
sbird udalosti na pobockdch a umozni jejich odeslani po
saturované lince bez ztraty dat. DoloZite odkazem na
dokumentaci, jakym zplUsobem realizujete sbér udalosti z
pobocek.

Ano

Sbér udalosti z pobocek je realizovan pomoci tzv. Forwarder(.
Dokumentace je dostupna zde:
https://doc.logmanager.com/latest/cz/logmanager-
forwarder/logmanager-forwarder/

82

Systém musi podporovat centralizovanou spravu pro sbér
udalosti pfimo z centralniho UloZisté dat véetné dokumentace
pozadavk( na virtualizaci a komunika¢ni matici pro sifrovany
prenos dat.

Ano

Sifrovani je realizovano protokolem WireGuard na centralni
ulozisté. Forwarder je moZné provozovati jako virtualizovanou
appliance.

83

Redeni musi byt schopno automaticky navazat spojeni
s centralnim UloZistém dat a prenadsend data Sifrovat.
V pripadé vypadku spojeni mezi pobockou a centralou musi
spojeni automaticky obnovit.

Ano

Sifrovani je realizovano protokolem WireGuard na centralni
ulozisté. Spojeni na centralni ulozisté
funguje automaticky.




Re$eni musi komunikovat po definovaném TCP/UDP portu,
aby mohl byt snadno nastaven prostup pres firewally a fesSena

Komunikaéni matice je uvedena zde:

84 kvalita sluzby (QoS) pro prenos udalosti. DoloZzte odkazem na Ano https://doc.logmanager.com/latest/cz/additional-
dokumentaci, jak vypadd komunikaéni matice pro pfipojeni informations/communication-of-logmanager/
reSeni pro sbér udalosti na pobockach.
Redeni musi poskytovat kapacitu vyrovnavaci paméti pro
85 minimdalné 100GB wudalosti, které na poboéce mohou Ano Kazdy Forwarder je vybaven diskovou kapacitou pro vyrovnavaci
vzniknout béhem vypadku spojeni mezi pobockou a datovym pamét presahujici 100GB.
centrem.
86 R.e,sem Pro §ber dat. 2 pobo,celf TPSI mit vykon minimain€ 5 Ano Kapacita Forwarderu je minimalné 8000 EPS trvale.
tisic uddlosti/s, a to i v trvalé zatézi.
37 Reeni musi poskytnout podporu pro sbér udalosti na Ano Forwarder poskytuje identické porty pro prijem logl jako hlavni
identickych UDP i TCP portech jako hlavni dodany systém. server.
Regeni musi byt schopno komunikovat z pobocky na centralu i Forwarder je schopen komunikovat s hlavnim serverem i pres
88 L, Ly Ano . .
pres vicenasobny preklad adres (NAT). vicenasobny NAT.
Systém musi podporovat vygenerovani TSR (technického
89 support reportu) pro moznost diagnostiky bez vzdaleného Ano TSR je mozné vygenerovat a odeslat oddéleni technické podpory.

pristupu.




Podrobny soupis vSech komponentt
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Popis nabizeného produktu/sluzby Pocet ‘

Jednotkova cena

Cena celkem

Licence Logmanager + HW appliance

Logmanager XL Plus véetné servisni podpory a

konfigurace a customizace feseni

. . . v v 4 2 584 956,00 K¢ 10 339 824,00 K¢
instalace, konfigurace a customizace feseni

Logmanager XL Plus (HA BOX) servisni podpory | 1625433,00K¢| 6501 732,00 K&
a instalace, konfigurace a customizace feseni

Logmanager L Plus servisni podpory a instalace, 16 1334 776,00 K& 21356 416,00 K&

HW appliance L+

Logmanager HW Appliance typ R7625 - L Plus 16

378 955,00 K¢

6 063 280,00 K¢

Trusted Platform Module 2.0 V6 16

3.5" Chassis with up to 12 SAS3/SATA Drives,

LP Adapter PERC 11 16
AMD EPYC 9124 3.0GHz, 16C/32T, 64M Cache 37
(200W) DDR5-4800

16GB RDIMM, 5600MT/s, Single Rank 128
PERC H755 Adapter, Low Profile 16
8TB Hard Drive SAS ISE 12Gbps 7.2K 512e 3.5in 192
Hot-Plug, AG Drive

1.92TB Data Center NVMe Read Intensive AG 16

Drive E3s Gen5 Flex Bay
Broadcom 5720 Dual Port 1GbE LOM 16
Intel Ethernet i350 Quad Port 1GbE BASE-T

1
Adapter, PCle Full Height 6
iDRACY, Enterprise 16G 16
Vcetné implementace HW a servisni podpory
od vyrobce po dobu 5 let dle parametr( 16

specifikovanych v rdmci zadavaci dokumentace

HW appliance XL+

Logmanager HW Appliance typ R7625 - XL Plus
vCetné instalace a konfigurace produktu do 8
prostifedi zadavatele

450 781,00 K¢

3 606 248,00 K¢

Trusted Platform Module 2.0 V6 8

3.5" Chassis with up to 12 SAS3/SATA Drives
with 4xE3.S Rear NVMe, LP Adapter PERC 11

AMD EPYC 9124 3.0GHz, 16C/32T, 64M Cache
(200wW) DDR5-4800

16GB RDIMM, 5600MT/s, Single Rank 96

16




PERC H755 Adapter, Low Profile 8

16TB Hard Drive SAS ISE 12Gbps 7.2K 512e
3.5in Hot-Plug, AG Drive

3.2TB Data Center NVMe Mixed Use AG Drive
E3s Gen5 Flex Bay

Broadcom 5720 Dual Port 1GbE LOM 8
Intel Ethernet i350 Quad Port 1GbE BASE-T

96

Adapter, PCle Full Height 8
iDRACY, Enterprise 16G 8
Vcetné implementace HW a servisni podpory

od vyrobce po dobu 5 let dle parametri 8

specifikovanych v rdmci zadavaci dokumentace

Externi datového uloziStépro logy
Unity XT 680 DPE 25x2.5" Dell Field Rack
vCetné instalace a konfigurace produktu do 3 3894 193,00 K¢ 11 682 579,00 K¢
prostiedi zadavatele

Unity XT 680 DPE 25x2.5" Dell Field Rack 3
Unity 1.8TB 10K SAS 25X2.5 DRIVE 18
Unity 2X4 Port Card 25GbE OPT

UNITY 2X4 PORT 10 32GB FC

Unity SYSPACK 4X1.8TGB 10K SAS 25X2.5
Dell EMC Unity XT Software HFA - EMEA

Unity 15x3.5 Hybrid DAE - EMEA 27
Unity XT 3U 15x3.5 DAE FLD RCK 3
D4 12TB NLSAS 15X3.5 DRIVE 45

Vcetné implementace HW a servisni podpory
od vyrobce po dobu 5 let dle parametri 3
specifikovanych v rdmci zadavaci dokumentace

Celkova nabidkova cena za predmeét plnéni v Ké:

bez DPH DPH (21%) véetné DPH

59 550 079,- K& 12 505 516,59,- K& 72 055 595,59,- K¢é
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CESTNE PROHLASENI
k uplatnéni DNSH
(zasady ,,vyznamné neposkozovat®)

Zasada DNSH je ukotvena ve sdéleni Evropské komise, ,Zelena dohoda pro Evropu®
(European Green Deal) bod 2.2.5 A green oath: ‘do no harm’. Ulelem této zasady je
neposkytovat environmentalné Skodlivé dotace &i jiné vefejné podpory.

Za ,vyznamné poSkozeni“ se rozumi Cinnosti, které vyznamné poskozuiji:

1. zmirfiovani zmény klimatu, pokud vedou ke znaénym emisim sklenikovych plyna.

2. prizpusobovani se zméné klimatu, pokud vedou k narustu nepfiznivého dopadu stavajiciho
a o¢ekavaného budouciho klimatu na tuto ¢innost samotnou nebo na osoby, pfirodu nebo
aktiva.

3. udrzitelné vyuzivani a ochranu vodnich a mofskych zdroji, pokud poSkozuji dobry stav nebo
dobry ekologicky potencial vodnich utvard, véetné povrchovych a podzemnich vod, nebo
dobry stav prostfedi mofskych vod.

4. obéhové hospodarstvi, véetné predchazeni vzniku odpadu a recyklace, pokud vedou k
vyznamné nehospodarnosti v pouzivani materiall nebo v pfimém nebo nepfimém
vyuzivani pfirodnich zdroji nebo pokud vyznamné pfispivaji ke vzniku, spalovani nebo
odstrariovani odpadu nebo pokud dlouhodobé odstranovani odpadu muze zpusobit
vyznamné a dlouhodobé Skody na Zivotnim prostredi.

5. prevenci a omezovani znecisténi, pokud vedou k vyznamnému zvyseni emisi znecistujicich
latek do ovzdusi, vody.

6. ochranu a obnovu biologické rozmanitosti a ekosystému, pokud ve vyznamné mife
poskozuji dobry stav a odolnost ekosystémi nebo poskozuji stav stanovist a druhl z
hlediska jejich ochrany, a to v€etné téch, které jsou v zajmu Evropské unie.

Timto Cestné prohlasuji, ze predmét Smlouvy neni zaméren na zadnou z vySe
uvedenych ¢innosti, dale ¢estné prohlasuji, ze proti mné neni vedeno Fizeni pro
poruseni legislativy v oblasti zivotniho prostiedi a ze predmét Smlouvy bude realizovan
v souladu s legislativou v oblasti ochrany zivotniho prostredi.




