Kupni smlouva
uzaviend podle ustanoveni § 2079 a nésl. zakona €. 89/2012 Sb., ob¢ansky zakonik, ve znéni
pozdéjSich predpist (dale jen ,Smlouva“)

Kupuijici: Ostravska univerzita
Fakulta: Prirodovédecka fakulta
sidlo: 30. dubna 22, 701 03 Ostrava
zastoupena: RNDr. Zuzana Vaclavikova, Ph.D., dékanka
IC: 61988987
DIC: CZ61988987
bankovni spojeni: CNB Ostrava
¢. Uctu: 931761/0710
(dale jen ,Kupujici‘ nebo ,0U* nebo ,Zadavatel)
Prodavajici: CompuNets.r. o.
sidlo: Zubatého 295/5, 150 00 Praha 5
zapsana v obchodnim rejstfiku Krajského soudu v Praze, oddil C, vlozka 118594
zastoupena: Filipem Weberem, jednatelem
IC: 27608514
DIC: CZ27608514
bankovni spojeni: Komercni banka a. s.
¢. uctu: 51-1998450287/0100

(dale jen ,Prodavajici®)

1. Zakladni ustanoveni

Tato Smlouva je uzaviena na zékladé zadavaciho Ffizeni na vefejnou zakazku prostfednictvim dynamického
nakupniho systému.

2. Predmét koupé

2.1. Predmétem této Smlouvy je dodavka IT vybaveni specifikovaného v Pfiloze ¢. 1, ktera je nedilnou soucasti
této Smlouvy (dale jen ,zbozi").

2.2. Prodavajici se zavazuje predat Kupujicimu zboZzi. Kupujici se zavazuje zbozi prevzit a zaplatit
Prodavajicimu kupni cenu.

2.3. Prodavajici pfeda Kupujicimu spole¢né se zbozim veskerou potiebnou dokumentaci:
- pro uZivani zboZi a jeho provoz (navod k pouziti/fobsluze v Eeském nebo anglickém jazyce, technicka
dokumentace, pokyny pro Udrzbu, zarucni listy, dale atesty, certifikaty, prohlaSeni o shodé apod.),
- vyzadovanou pfisluSnymi obecné zévaznymi pravnimi pfedpisy,
- vyzadovanou ¢eskymi/evropskymi normami CSN/EN,
- licen¢ni opravnéni pro Kupujiciho ve vztahu k software, jenz je nezbytny pro uzivani zbozi, a
- dalSi dokumenty, které vyplyvaji ze specifikace uvedené v Pfiloze €. 1 (déle jen ,dokumentace®).

2.4. Zavazek prodavajiciho predat zboZi zahmuije také dopravu zboZi na misto dodani.

2.5. Prodavajici prohlasuje, ze:

2.5.1. je vyluénym viastnikem zboZi,

2.5.2. zboZije nové (tzn. nepouZité, ani repasované),

2.5.3. zbozi ma vlastnosti, které si smluvni strany ujednaly, a neni-li takového ujednani, takové
vlastnosti, které Prodavajici nebo vyrobce popsal nebo které Kupujici mohl oekavat s ohledem
na povahu zboZi,

2.5.4. zboZi vyhovuje pozadavkim obecné zavaznych pravnich piedpist,



2.6.

2.5.5. Kupujici je opravnén uzivat software dodavany spolu se zbozim, a to v rozsahu a zplisobem,
ktery odpovida Ucelu pofizeni zbozi, po neomezené dlouhou dobu,
2.5.6. zboZije prosto jakychkoli vad, a to i pravnich.

Prodavajici je pfi realizaci pfedmétu pInéni vefejné zakazky povinen dodrzet platné technické normy
a ekologické pozadavky a veSkeré pouZité obaly budou 3etrné k Zivotnimu prostfedi, tedy budou
recyklované nebo recyklovatelné.

3. Lhata, misto a zplsob pInéni

3.1.
3.2.

3.3.

34.

3.5.

3.6.

3.7.

3.8.

Prodavajici je povinen predat pfedmét koupé nejpozdéiji do 4 tydnii ode dne nabyti Géinnosti této smlouvy.

Mistem pfedani zboZi je Ostravska univerzita, Centrum informacnich technologii, Brafova 5, Ostrava
(dale také ,misto pInéni“ nebo ,misto dodani®).

Kontaktni osobou ve vécech realizace smlouvy za Prodavajiciho je pan/i Jaroslava Bélinova, e-mail:
belinova@compunet.cz, tel.: +420 734 257 324.

Kontaktni osobou ve vécech realizace smlouvy za Kupujiciho je pan Jifi Kubina, jiri.kubina@osu.cz,
tel.: 733 787 226.

Pfedani zboZi bude potvrzeno podpisem opravnénych osob Prodavajiciho a Kupujiciho na protokolu
0 odevzdani zboZi s uvedenim data odevzdani zbozi.

Kupuijici po pfevzeti zbozi provede kontrolu zjevnych vad. Zjisti-li Kupujici, Ze zbozi ma vady, oznami
to Prodavajicimu nejpozdéji do 5 pracovnich dnu ode dne pfedani zbozi. Neucini-li tak, ma se za to,
Ze Kupuijici zjevné vady nezjistil.

Kupuijici neni povinen prevzit neliplné zboZi nebo zboZi které vykazuje vady, i kdyZ se jedna o vady, které
by samy o0 sobé ani ve spojeni s jinymi nebranily fadnému uZivani zbozi nebo jeho uZivani podstatnym
zplsobem neomezovaly (dale jen ,vady‘). Nepfevezme-li Kupujici zboZi ztohoto dlvodu,
nebo do 5 pracovnich dnl vytkne zjevné vady, hledi se na dané zbozi, jako by Prodavajicim nebylo
pfedano, a Prodavajici je v prodleni oproti Ih(té dle ¢l. 3.1. Smlouvy se vSemi dUsledky, které jsou s tim
spojeny. Kupujici umozni Prodavajicimu vyzvednuti vadného zbozi z mista pInéni na zakladé pfedchozi
dohody o terminu vyzvednuti. Pfedani vadného zboZi zpét Prodavajicimu bude mezi smluvnimi stranami
potvrzeno protokolem o pfedani a pfevzeti.

Pokud Kupujici pfevezme zboZi s vadami, budou tyto sepsany do pfedavaciho protokolu. Tyto vady
se Prodavajici zavazuje odstranit bezodkladné, nejpozdéji vak do 10 dnu.

4. Cena a platebni podminky

41.

4.2,
4.3.

4.4.

4.5.

Celkova kupni cena za pfedmét koupé dle ¢&l. 2 této Smlouvy byla stanovena s odkazem na nabidku
Prodévajiciho ve vysi:

cena bez DPH DPH cena vcetné DPH
(KS) (K&) (K¢)
654 560,00 137 457,60 792 017,60

Polozkovy rozpodet celkové kupni ceny je Pfilohou €. 2 této Smiouvy.

Sjednané kupni cena je kone€na a neni mozné ji pfekroCit. Prodavajici prohlasuje, Ze kupni cena obsahuje
veSkeré nutné naklady spojené s fadnym a véasnym spinénim zavazku dle této Smiouvy.

Sjednané jednotkové ceny je mozné zménit pouze pokud v prib&hu platnosti této Smlouvy dojde
ke zménam sazeb DPH podle zékona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich
pfedpisu (dale jen ,zékon o DPH").

Platba bude uskuteCnéna na zakladé danového dokladu vystaveného Prodavajicim po prevzeti zbozi
Kupujicim se splatnosti do 30 dni ode dne doruceni dafovych dokladd Kupujicimu. Darovy doklad
(faktura) bude obsahovat nalezitosti dariovych a U&etnich dokladi podle zékona ¢.563/1991 Sb.,
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4.6.
4.7.

4.8.

4.9.
4.10.
4.11.

4.12.

o UCetnictvi, ve znéni pozdéjSich pfedpist, a zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
pozdéjSich predpisU.

Danovy doklad bude dale obsahovat soupis jednotlivého zbozi.

Danovy doklad nesplfiujici pfedepsané nalezitosti bude Kupujicim vracen do dne splatnosti faktury
k opravé s tim, Ze Ih(ta splatnosti po¢ina béZet znovu ode dne doruéeni opraveného i nové vystaveného
danového dokladu. K faktuie bude pfilozen dodaci list s uvedenim nazvu a ceny zbozi.

Smluvni strany potvrzuiji, Ze v jednom dni mize dochézet k dodavkam zbozi na vice sou¢astech OU, které
v celkovém souctu presahnou hranici 100 000 K¢ stanovenou v §2 odst. 5 Nafizeni vlady
€. 361/2014 Sb., o stanoveni dodani zbozi nebo poskytnuti sluzby pro pouziti rezimu preneseni darové
povinnosti, ve znéni pozdgjSich predpisu. Vzhledem k tomu, Ze tyto situace mohou v ramci pinéni
dle smlouvy objektivné nastat, rozhodly se smluvni strany pouzit na dodavky zbozi dle této smlouvy
postup podle § 92a odst. 7 zakona o DPH. Timto se smluvni strany zavazuji, Ze reZim podle cit. ustanoveni
zakona o DPH pouZiji se vSemi z toho vyplyvajicimi povinnostmi.

Prodavajici je povinen zaslat fakturu elektronickymi prostfedky na adresu financni.uctarna@osu.cz.
Povinnost Kupujiciho uhradit fakturu je spinéna dnem odepsani pfislusné ¢astky z uctu Kupuiiciho.

Prodavajici pfebira riziko nebezpeti zmény okolnosti ve smyslu § 1765 odst. 2 zakona €. 89/2012 Sb.,
obCansky zakonik, ve znéni pozdéjSich predpisl (dale jen ,obCansky zakonik®).

Kupujici neposkytne Prodavajicimu zadnou zalohu.

5. Smluvni pokuty

5.1.

5.2.

5.3.

5.4.

5.5.

V pfipadé prodleni Prodavajiciho s pfedanim zboZi nebo jeho €asti Kupujicimu je Kupujici opravnén
poZadovat na Prodavajicim smluvni pokutu ve vysi 1 % z celkové kupni ceny nedodaného zboZi za kazdy
i zapoCaty den prodleni, min. vSak 500,- K¢ bez DPH za kazdy den prodleni. Tato smluvni pokuta bude
uplatnéna rovnéz v pfipadé prodleni s odstranénim vady dle bodu 3.8. Smiouvy.

V pfipadé prodleni Prodavajiciho s plnénim povinnosti ve vztahu k servisni podpofe dle €l. 7 této Smlouvy
je Kupuijici opravnén pozadovat na Prodavajicim smluvni pokutu ve vy$i 500 K¢ za kazdy i zapoCaty den
prodleni.

V pfipadé prodleni Kupujiciho s uhradou faktury proti sjednanému terminu je Prodavajici opravnén
poZadovat na Kupujicim smluvni pokutu ve vyS3i 0,05 % z dluzné ¢astky bez DPH za kazdy i zapoCaty den
prodleni.

Uplatnénim néroku na smluvni pokutu neni doteno opravnéni Kupujiciho pozadovat nahradu Skody
zplsobenou poruSenim povinnosti ze strany Prodavajiciho, které je zajisténo smluvni pokutou. To plati
i tehdy, bude-li smluvni pokuta snizena rozhodnutim soudu.

Smluvni pokuty jsou splatné na pisemnou vyzvu.

6. Nebezpeci Skody na zbozi a pfechod vlastnictvi

6.1. Nebezpeti $kody na zbozi a vlastnické pravo ke zbozi pfechazi na Kupujiciho v okamziku jeho prevzeti
Kupujicim.
7. Zaruka
7.1.  ZboZi je vadné, neodpovida-li této Smlouvé, je netipiné ¢i nefunkéni.

7.2.

7.3.

Prava Kupujiciho z vadného plnéni zaklada vada, kterou mé zboZi v dobé jeho pfedani, v dobé mezi
pfedanim zbozi a poCatkem béhu zaruéni doby nebo v zaruéni dobé. Pievezme-li Kupujici zbozi s vadami
dle bodu 3.8. této Smlouvy, zaru¢ni doba veskerého zboZzi zatne bézet aZz okamzikem odstranéni vSech
vytknutych vad.

ZaruCni doba na zboZi trva po dobu 5 let, pfiCemz naroky zni vyplyvajici budou vypofadavany
prostrednictvim Servisni podpory uvedené v Pfiloze €. 1 (dale jen ,servisni podpora®), ktera je zahmuta



74.

1.5.

v cené zbozi (véetné pfijezdu technika do mista pInéni a jeho prace). Tato servisni podpora bude probihat
po dobu trvani zaruéni doby v Ceském nebo slovenském jazyce.

Kontaktni Udaje pro servisni podporu jsou: e-mail: obchod@compunet.cz, tel.: 257 211 846 Prodavajici
je povinen informovat Kupujiciho 0 zméné téchto kontaktnich tdajd pisemné, a to min. 5 pracovnich dnl
pfedem.

Prodavajici je povinen Kupujicimu bezodkladné pisemné potvrdit pfijeti poZzadavku na servisni podporu.

8. Ostatni ujednani

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

8.9.

Kupuiici je povinnym subjektem dle zakona €. 340/2015 Sb., o registru smluv (dale jen “zakon o registru
smluv®). Prodavajici bere na védomi a vyslovné souhlasi s tim, Ze tato Smlouva véetné viech jejich zmén
a dodatk( podléha uverejnéni v Registru smluv (informacni systém vefejné spravy, jehoz spravcem
je Digitalni a informaCni agentura). Kupuijici se zavazuje, Ze provede uvefejnéni této Smlouvy
dle pfisludného zakona o registru smluv.

Kupuijici zvefejni Smlouvu véetné vSech jejich zmén a dodatkl dle odstavce 8.1. tohoto ¢lanku v plném
znéni. V pfipadé, Ze Smlouva nebo dodatek obsahuje utajované informace, obchodni tajemstvi dle § 504
ob¢. zékoniku, osobni/citlivé Udaje, prava dusevniho vlastnictvi ¢i jiné informace, které nelze poskytnout
pfi postupu podle pfedpist upravujicich svobodny pfistup k informacim (dale jen ,chranéné informace®),
je Prodavajici povinen nejpozdgji v den uzavfeni Smiouvy tuto skutecnost sdélit Kupujicimu, tyto
informace pfesné identifikovat a kvalifikovat pravni ddvod jejich ochrany. Tyto éasti Smlouvy (chranéné
informace) pak Kupujicim nebudou uvefejnény. V opaéném pfipadé je Prodavajici seznamen
se skuteCnosti, Ze zvefejnéni Smlouvy v piném znéni dle citovanych zakonl se nepovazuje za poruseni
obchodniho tajemstvi a ze Smlouva neobsahuje ani jiné chranéné informace a Prodavajici s jejim
zvefejnénim vyslovné souhlasi.

Tato Smlouva nabyva platnosti dnem jejiho uzavieni a Uéinnosti dnem uverejnéni smlouvy v Registru
smiuv.

Prodévajici je dle ustanoveni § 2 pism. e) zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné sprave,
v platném znéni, osobou povinnou spoluplsobit pfi vykonu finanéni kontroly.

Prodéavajici je povinen umoznit vSem subjektum opravnénym k vykonu kontroly projektu, z jehoz
prostredkU je dodavka hrazena, provést kontrolu dokladl souvisejicich s plnénim zakazky, a to po danou
pravnimi predpisy CR k jejich archivaci (zakon &. 563/1991 Sb., o getnictvi, a zakon &. 235/2004 Sb.,
odani z pfidané hodnoty) do 31.12.2035. Tyto doklady budou uchovavany zpisobem stanovenym
platnymi pravnimi pfedpisy. Subjekty opravnéné k vykonu kontroly maji pravo pfistupu i k tém ¢astem
nabidek, smluv a souvisejicich dokumentu, které podléhaji ochrané podle zvlaStnich pravnich predpisu
(napf. jako obchodni tajemstvi, utajované skuteénosti) za pfedpokladu, Ze budou spinény pozadavky
kladené pravnimi pfedpisy (napf. zakonem €. 255/2012 Sb., o kontrole (kontrolni fad), v platném znéni).
Opravnéni kontroly dle pfedchozi véty se vztahuje i na pfipadné poddodavatele Prodavajiciho, o éemz
je Prodavajici povinen tyto své poddodavatele poucit.

Ve vécech touto Smlouvou vyslovné neupravenych se bude tento smluvni vztah fidit ustanovenimi obecné
zavaznych pravnich predpisu, zejména ob&anskym zékonikem a predpisy souvisejicimi.

Smlouva je vyhotovena ve dvou stejnopisech s platnosti originélu a kazda ze smluvnich stran obdrzi
po jejich podpisu jedno vyhotoveni, pokud je Smlouva uzaviena v listinné podobé.

Tato Smlouva muze byt ménéna nebo doplfiovana pouze pisemnymi Cislovanymi dodatky podepsanymi
opravnénymi zastupci obou smluvnich stran, to neplati pro ¢l. 3.3 a ¢&l. 3.4 této smlouvy, ve kterych Ize
jednostranné ménit nebo dopliiovat kontaktni osoby, a to na zakladé pisemného oznameni pfislusné
smluvni strany.

Kupuijici je opravnén uplatnit zviastni zplsob zajisténi dané podle § 109a zakona o DPH (déle jen ,zvlastni
zplsob zajisténi dané“), pokud pfed realizaci uhrady zavazku z titulu poskytnutého pinéni bude
0 prodavajicim zvefejnéna zpisobem umoznujicim dalkovy pfistup (dale jen ,registr platct®) skutecnost,
Ze je nespolehlivym platcem. Stejny postup je Kupujici opravnén uplatnit také v pfipadé, Zze bude



Prodéavajici pozadovat uhradu zévazku z titulu poskytnutého pInéni na jiny ucet nez ucet Prodavajiciho,
ktery je spravcem dané zvefejnén v registru platcu.

8.10. Zvlastni zplisob zajisténi dané umoziuje Kupujicimu uhradit za Prodavajiciho dar z jim poskytnutého
pinéni, a to na osobni depozitni UCet Prodavajiciho evidovany u jeho spravce dané. Pokud nastanou
skutegnosti opraviiujici Kupujiciho pouzit zvlastni zplsob zajisténi dané a Kupuijici se rozhodne z divodu
opatrnosti a eliminace rizika ruéeni ve smyslu § 109 zakona o DPH tento postup uplatnit, bude o tom
Prodavajiciho informovat. V takovém pfipadé je Kupujici opravnén uhradit Prodavajicimu ¢ast sjednané
ceny a za poskytnuté plnéni na jeho bankovni (¢et uvedeny na faktufe — dafiovém dokladu pouze ve vySi
bez DPH a DPH uhradit na jeho osobni depozitni tCet vedeny u mistné pfislusného spravce dané.
Zavazek Kupuijiciho se tim povazuje za spinény fadné a v€as a Kupujici se nedostavd do prodleni
s Uhradou.

8.11. Ustanoveni 8.9. az 8.10. se tykaji Prodavajiciho, ktery je registrovanym platcem DPH.

8.12. Prodavajici je povinen Kupujicimu uhradit veskerou $kodu, kterd mu vznikne nedodrzenim povinnosti
uvedenych vyse v tomto ¢lanku, a navic je Kupujici oprdvnén odstoupit od této Smiouvy. Odstoupeni
se stava ucinnym dnem jeho doruéeni Prodavajicimu.

8.13. Nedilnou soucasti smlouvy jsou nize uvedené pfilohy. V pfipadé rozporu mezi znénim smlouvy
a jeji pfilohou bude pouzito znéni pfilohy.

8.14. Smluvni strany po preéteni Smlouvy potvrzuiji, Ze obsahu Smlouvy porozumély, ze Smlouva vyjadiuje
jejich pravou, svobodnou a vaznou villi, nebyla uzaviena v tisni ¢i za napadné nevyhodnych podminek,
a na dikaz této skutecnosti ji podepisuiji.

Pfilohy:
Pfiloha €. 1 — Technicka specifikace pfredmétu plnéni
Pfiloha €. 2 — Polozkovy rozpocet

Za Kupujiciho Za Prodavajiciho

Digitalné podepsal
RNDr. Zuzana RNDr. Zuzana

Podepsal Filip Weber

Véclavikova  Vacavikov Pho. Filip Weber it
Ph D Datum: 2025.09.26 ?g;u(;g 2025.09.26 10:07:24
U 16:49:25 +02'00'

RNDr. Zuzana Vaclavikova, Ph.D., dékanka Filip Weber, jednatel



Pfiloha €. 1 — Technicka specifikace pfedmétu pinéni
Polozka €. 1: Switch typ 1 - L2 12x 10/100/1000Mbit/s RJ-45, 2x SFP, PoE+ 139W

Pozadovany pocet kusu: 5

... |Model-typoveélvyrobni 5x R8N89A: Aruba 6000 12G CL4 2SFP 139W Swch
Nabizené zbozi ——
Vyrobce: HPE Aruba
P'otvrfi’te, Ze
Pozadavek na funkcionalitu Mlplmalnl 'Q??Lﬁzmﬁiﬂf
pozadavky minimalni
pozadavky
Zakladni viastnosti
Typ zafizeni: L2 switch ano ano
Format zafizeni do racku ano ano
Maximalni velikost zafizeni: 1U ano ano
Pocet 1Gbit/s metalickych portd 14x RJ45 ano
Pocet ‘IQbit/s SFP nezavislych optickych portli s volitelnym fyzickym 9xSFP ano
rozhranim
V8echny ethernet porty jsou dostupné zepfedu ano ano
Interni napajeci zdroj ano ano
Podpora PoE+ dle standardu 802.3at ano ano
Dostupny vykon pro PoE+ napéjeni 139W ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalini pfepinaci vykon: 32 Gb/s ano
Minimalni paketovy vykon: 23 Mpps ano
Minimalni paketovy buffer: 12MB ano ano
Bez ventilatoru ano ano
Zakladni funkce a protokoly
Podpora "jumbo ramcd" véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.3ad ano ano
Konfigurovatelné rozkladani LACP zatéZe podle L2, L3 a L4 ano ano
Minimalini pocet LACP skupin/linek ve skupiné: 8/8 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Minimainé 512 aktivnich VLAN podle IEEE 802.1Q ano ano
|EEE 802.1s - Multiple Spanning Tree ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD) ano ano
NTP pro IPv4 a IPv6 vCetné MD5 autentizace ano ano
Statické smérovani IPv4 a IPv6 ano ano
IGMP v2 a v3 ano ano
MLD v1 av2 ano ano
Hardware podpora IPv4 a IPv6 ACL ano ano
ACL definice na z&kladé skupiny fyzickych portd ano ano
ACL aplikovatelny na rozhrani IN v€etné virtualnich VLAN ano ano
BPDU guard a Root guard ano ano
DHCP snooping pro IPv4 a IPv6 ano ano




HW ochrana proti zahlceni (broadcast/multicast/unicast storm) nastavitelna

na kbps ano ano
ICMPv4 a ICMPV6 rate-limiting per port ano ano
Ovérovani 802.1X véetné vice uzivateld na port, minimalné 32 uZivatelt/port ano ano
Konfigurovatelna kombinace pofadi postupného ovéfovani na portu (IEEE ano ano
802.1x, MAC adresou)

802.1X s podporou odliSnych Preauth VLAN, Fail VLAN a Critical VLAN a

Critical voice VLAN ano ano
Dynamické zarazovani do VLAN ano ano
802.1x volitelné bez omezovani pfistupu (pro monitoring a snadné nasazeni) ano ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano ano
Ochrana proti flapovani linek s moZnosti konfigurace citlivosti a akce pfi

pfekroceni ano ano
Uplink failure detection — detekce vypadku uplink a automaticky shutdown

navazanych downlink portu ano ano
Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU ano ano
Podpora instalace vlastniho certifikatu véetné Enrollment over Secure

Transport (EST) ano ano
Podpora IPv4 a IPv6 QoS ano ano
Minimainé 8 front pro IEEE 802.1p ano ano
802.1x autentizace pfepinace vuci nadfazenému prepinaci s podporou EAP- ano ano
TLS a EAP-MD5

Management

CLI formou 1x USB-C console port ano ano
Konfigurace zafizeni v Clovéku Citelné textové formé ano ano
USB port pro diagnostiku, pfenos konfigurace a firmware ano ano
Podpora managementu pfes IPv4 i IPv6 ano ano
Podpora SSHv2 server, HTTPS server, SFTP a SCP klient ano ano
Kr)v/E)j[ografické SSH algoritmy: AES256, HMAC-SHA2-256, DHG15 nebo ano ano
vySSi

Podpora SNMPv2¢ a SNMPv3 ano ano
RMON ano ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
Lokalné vynucené RBAC na Urovni prepinace ano ano
Dualni flash image - podpora dvou nezavislych verzi operacniho systému ano ano
TCP a UDP SYSLOG pro IPv4 a IPv6 s moZnosti logovani na vice serverl ano ano
Podpora SYSLOG over TLS ano ano
Méfeni zakonCeni a délky metalického kabelu (napf. TDR nebo ekvivalentni) ano ano
Podporg automatickych i manualnich snapshott systému a mqinost ano ano
automatického obnoveni predchozi konfigurace v pfipadé konfiguracni chyby

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora RADIUS, RADIUS CoA (RFC3576), RADIUS IPSec ano ano
Podpora TACACS+ véetné command authorization ano ano
Konfiguraéni zmény pomoci napldnovanych pracovnich uloh (Job scheduler) ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ pfednastavenym ano ano
jménem a heslem

Interni uloZisté dat pro sbér provoznich dat a pokrocilou dignostiku zafizeni:

min. 15 GB ano ano
Analyza sitového provozu sFlow podle RFC 3176 ano ano




Port mirroring (SPAN), alespori 4 riizné obousmérné session ano ano

Podpora Zero Touch Provisioning (ZTP) ano ano
Podpora REST API v reZimech read-only a read-write pro automatizaci ano ano
nastaveni

Automaticka konfigurace portu podle pfipojeného zafizeni ano ano
Podpora Cloud based management ano ano
Konfiguraéni Sablony aplikovatelné na rozhrani, spravované samotnym ano ano

zarizenim bez dodate¢nych externich nastrojli

Ostatni

podminky:

Hardware musi byt dodan zcela novy, piné funkéni a kompletni (vetné prislusenstvi), a musi byt uréen
pro trh v ramci EU.

Dodavka musi obsahovat veSkeré potfebné licence pro spinéni pozadovanych vlastnosti a parametrd.
Je pozadovana servisni podpora na software a hardware s odeslanim nahradnich dili NBD (nasleduijici
pracovni den) po oznameni poruchy v minimalni délce 60 mésict od pfedani. Tato servisni podpora
musi byt garantovana vyrobcem zafizeni, véetné registrace servisni podpory u vyrobce pro OU.
Prodavajici za timto u¢elem predloZi kupujicimu pfed zahajenim plnéni certifikat & prohladeni vyrobce
(v listinném ¢i elektronickém originalu ¢&i z téchto originall Gfedné zkonvertovano) a provede registraci
servisni podpory u vyrobce pro OU s tim, Ze kupujici bude mit moznost si provedeni této registrace a jeji
délku oveéit.

Je pozadovana dostupnost softwarovych aktualizaci (nové verze programového vybaveni) po dobu
minimalné 60 mésicl od prevzeti.

Je poZadovana dostupnost servisni podpory vyrobce po dobu minimalné 60 mésici od prevzeti.



Polozka €. 2: Switch typ 2 - L3 24x 10/100/1000Mbit/s RJ-45, 4x SFP+

Pozadovany pocet kusu: 8

Model - typové/vyrobni 8x JL724B: HPE ANW 6200F 24G 4SFP+ Sw
Nabizené zbozi | 0znaceni: 8x J9281D: Aruba 10G SFP+ to SFP+ 1m DAC Cable
Vyrobce: HPE Aruba
Potvrd'te, ze
Minimalni | nabizeny produkt
Pozadavek na funkcionalitu pozadavk | spliiuje uvedené
y minimalni
pozadavky
Zakladni viastnosti
Typ zafizeni: L3 pfepinac ano ano
Maximalni velikost zafizeni: 1U ano ano
Pocet 10/100/1000Mbit/s metalickych portu: 24x RJ45 ano
Pocet 10Gbit/s SFP+ nezavislych optickych port s volitelnym fyzickym
rozhranim: 4x SFP+ ano
Interni AC napdjeci zdroj ano ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni prepinaci vykon: 128 Gbps ano
Minimalni paketovy vykon: 95 Mpps ano
Minimalni paketovy buffer: 8 MB ano ano
Maximalni hloubka pfepinace 31cm ano
Vlastnosti stohovani
Podporovany pocet prepinacu ve stohu: 8 ano ano
Kapacita stohovaciho propojeni: 80 Gbps ano ano
Stoh podporuje distribuované piepinani paketl ano ano
Podpora stohu na delSi vzdalenost minimalné 100m ano ano
Redundance fidiciho prvku v ramci stohu ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano ano
Seskupeni portt IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano ano
Podpora stohovani riznych typl pfepinacu (PoE, Non-PoE, 24port, 48port) ano ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory
dynamickych smérovacich protokoll jako je OSPF ano ano
Soucasti dodavky prepinace je stohovaci kabel ano ano
Funkce a protokoly
Podpora jumbo rdmcl véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéZe podle L2, L3 a L4 ano ano
Minimalni pocet LACP skupin/linek ve skupinég: 32/8 ano ano
Podpora LACP Fallback (napf. pro PXE boot) ano ano
Minimalni poCet zéznam( v tabulce MAC adres: 32 000 ano ano
Minimalni pocet zaznam( v tabulce ARP: 8 000 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q ano ano
Tunelovani 802.1Q v 802.1Q ano ano
VLAN translace - swap 802.1Q tagli na trunk portu ano ano
Podpora zafazovani do VLAN podle standardu 802.1v ano ano




Private VLAN véetné primary, secondary a community VLAN ano ano
Podpora VLAN-group pro rozkladani klientu pres vice VLAN ID ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB ano
management port ano

Podpora LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ano
DHCP server a relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP subnety ano ano
Podpora L3 routed port a IP unnumbered interface ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni poCet IPv4 zaznami ve smérovaci tabulce: 2 000 ano ano
Minimalni poCet IPv6 zaznami ve smérovaci tabulce: 1 000 ano ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3 ano ano
Podpora police based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP v¢etné moznosti konfigurace rozkladani zatéZe podle L3 a L4 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snhooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, PIM-BIDIR, IPv6 PIM-SM, PIM-SSM,

IPv6 PIM-SSM ano ano
Hardware podpora IPv4 a IPv6 ACL vCetné podpory object group pro IP adresy ano
a porty ano

ACL definice na zakladé skupiny fyzickych portQ ano ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na ano
kbps a pps ano

802.1X ovérovani véetné vice soucasnych uzivatelli na port, minimainé 32 ano
uzivatell/port ano
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu ano
(IEEE 802.1x, MAC adresou) ano

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano ano
802.1X s podporou odlinych Preauth VLAN, Fail VLAN, Critical VLAN a Critical ano
voice VLAN ano

802.1X a MAC ovérovani pomoci odlinych RADIUS server( aplikované na ano
rizné skupiny portu pfepinace ano

UZivatelské role definujicich pro konkrétni uzivatele vice tagovanych &i ano
netagovanych VLAN, ACL, QoS politiky a SDN tunely ano

U2ivqtelské role definované lokalné v pfepinadi, jejich aplikace dle vysledku ano
autorizace ano

Uzivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle ano
vysledku autorizace ano

Tunelovani uzivatelského provozu do L2 GRE tunell - schopnost izolovat vice

koncovych zafizeni na jednom portu do unikatnich tunell ano ano
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano ano
Podpora bezpeéného transportu Dynamic ACL béhem 802.1X, napf. pomoci ano ano




SSL

Profilovani zafizeni pomoci sitovych otiski DHCP, HTTP, CDP, LLDP a jejich

pfenos RADIUSem ano ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard ano ano
IP source guard / dynamic IP lockdown ano ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano ano
BPDU guard a Root guard ano ano
HW a SW podpora VXLAN ano ano
Podpora Group based policy pro VXLAN (VXLAN GBP) ano ano
Konfigurovatelna ochrana control plane (CoPP) pied DoS utoky na CPU ano ano
Vxnuceni zvadallt hve_slo administratora a nastavitelna politika komplexity hesla ano
pfimo na pfepinadi ano

MoZnost instalace vlastniho certifikatu véetné podpory Enrollment over Secure ano
Transport (EST) ano

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym jménem ano
a heslem ano

Podpora Radius over TLS (RadSec) ano ano
Podpora RADIUS CoA (RFC3576) ano ano
802.1x autentizace pfepinade viéi nadfazenému prepinaci s podporou EAP- ano ano
TLS a EAP-MD5

QoS ochrana pred zahlcenim WRED ano ano
Minimalné 8 front pro IEEE 802.1p ano ano
Management

CLI formou RJ45 serial konsole port ano ano
CLI formou 1x USB-C console port ano ano
Podpora bluetooth sériové konzole ano ano
Konfigurace zafizeni v lovéku Citelné textové formé ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro pfenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP

Klient ano ano
Dvou-faktorova autentizace pro SSH a WebGUI pfihlaseni ano ano
Krypvt9grafické SSH algoritmy: AES256, HMAC-SHA2-256, DH s kliem 3072bit ano
a vysSi ano

Podpora SNMPv2¢ a SNMPv3 ano ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
Lokalné vynucené RBAC na urovni pfepinace pro administrétory ano ano
Podpqra aktualizaci béZiciho software bez nutnosti restartovat systém - Hot- ano
Patching ano

Dualni flash image - podpora dvou nezavislych verzi operacniho systému ano ano
Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano ano
TCP aOUDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG ano
serveru ano

Podpora SYSLOG over TLS ano ano
Podporq au,tomatickych’i rrlanuélni,ch sngpshott‘] sy§ltémuv a mo?nos’g , ano
automatického obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby ano

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v pfepinaci ano ano




Moznost vytvareni viastnich diagnostickych a korelaCnich skriptl a jejich

grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot ano
v podobé grafii) ano

Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych skriptd - ano
moznost vynaseni stavu monitorovanych metrik do grafil atp. ano

Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni ano
funkéni konfiguraci a stavu protokolli v ¢ase ano

Integrovany nastroj na odchyt paketli (napf. WireShark nebo ekvivalentni) ano ano
Interpretace uZivatelskych skriptd monitorujicich definované parametry ano ano
sitového provozu s moznosti automatické reakce na udalosti

Interni uloZisté dat pro sbér provoznich dat a pokroilou dignostiku zafizeni: ano ano
min. 15 GB

Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a ano
egress ano

Analyza sitového provozu IPFIX ano ano
Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a ano
secure boot, ovéfujici autentiénost a integritu OS prostfednictvim TPM chipu ano

SPAN a ERSPAN port mirroring, alespori 4 rizné obousmérné session ano ano
IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - rezim responder i ano
probe ano

Podpora integrace s automatizanimi nastroji (Ansible, NAPALM) ano ano
Automatizace - podpora read-only a read-write REST API véetné volani CLI ano
pfikazl ano

Podpora Cloud i On-Premise management software vyrobce zafizeni ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (véetné pfisluSenstvi), a musi byt uréen
pro trh v ramci EU.

- Dodavka musi obsahovat veskeré potfebné licence pro spinéni poZzadovanych viastnosti a parametrd.

- Je pozadovana servisni podpora na software a hardware s odeslanim nahradnich dili NBD (nésledujici
pracovni den) po oznameni poruchy v minimalni délce 60 mésict od pfedani. Tato servisni podpora
musi byt garantovana vyrobcem zafizeni, véetné registrace servisni podpory u vyrobce pro OU.
Prodéavajici za timto ucelem predloZi kupujicimu pfed zahajenim plnéni certifikét Ci prohlaseni vyrobce
(v listinném ¢i elektronickém originalu &i z téchto original( ufedné zkonvertovano) a provede registraci
servisni podpory u vyrobce pro OU s tim, Ze kupujici bude mit moZnost si provedeni této registrace a jeji
délku ovéfit.

- Je pozadovana dostupnost softwarovych aktualizaci (nové verze programového vybaveni) po dobu
minimalné 60 mésicl od prevzeti.

- Je pozadovana dostupnost servisni podpory vyrobce po dobu minimalné 60 mésicl od prevzeti.



Polozka €. 3: Switch typ 3 - L3 48x 10/100/1000Mbit/s RJ-45, 4x SFP+

Pozadovany pocet kusu: 1

Pozadavek na funkcionalitu

Model - typové/vyrobni 1x JL726B: HPE ANW 6200F 48G 4SFP+ Sw
Nabizené zbozi | 0znaceni: 1x J9281D: Aruba 10G SFP+ to SFP+ 1m DAC Cable
Vyrobce: HPE Aruba
Potvrd'te, ze
Minimalni nabizeny produkt

spliiuje uvedené

pozadavky minimalni
pozadavky

Zakladni viastnosti
Typ zafizeni: L3 pfepinac ano ano
Maximalni velikost zafizeni: 1U ano ano
Pocet 10/100/1000Mbit/s metalickych portd: 48x RJ45 ano
Pocet 10Gbit/s SFP+ nezavislych optickych port s volitelnym fyzickym
rozhranim: 4x SFP+ ano
Interni AC napdjeci zdroj ano ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni pfepinaci vykon: 176 Gbps ano
Minimalni paketovy vykon: 130 Mpps ano
Minimalni paketovy buffer: 8 MB ano ano
Maximalni hloubka pfepinace 31cm ano
Vlastnosti stohovani
Podporovany pocet prepinacu ve stohu: 8 ano ano
Kapacita stohovaciho propojeni: 80 Gbps ano ano
Stoh podporuje distribuované piepinani paketl ano ano
Podpora stohu na delSi vzdalenost minimalné 100m ano ano
Redundance fidiciho prvku v ramci stohu ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano ano
Seskupeni portl IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano ano
Podpora stohovani riznych typl pfepinact (PoE, Non-PoE, 24port, 48port) ano ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory
dynamickych smérovacich protokoll jako je OSPF ano ano
Soucasti dodavky prepinace je stohovaci kabel ano ano
Funkce a protokoly
Podpora jumbo rdmcl véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano
Konfigurovatelné rozkladani LACP zatéZe podle L2, L3 a L4 ano ano
Minimalni pocet LACP skupin/linek ve skupinég: 32/8 ano ano
Podpora LACP Fallback (napf. pro PXE boot) ano ano
Minimalni poCet zéznam( v tabulce MAC adres: 32 000 ano ano
Minimalni pocet zaznam( v tabulce ARP: 8 000 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Minimalné 2000 aktivnich VLAN podle IEEE 802.1Q ano ano
Tunelovani 802.1Q v 802.1Q ano ano
VLAN translace - swap 802.1Q tagli na trunk portu ano ano
Podpora zafazovani do VLAN podle standardu 802.1v ano ano




Private VLAN véetné primary, secondary a community VLAN ano ano
Podpora VLAN-group pro rozkladani klientu pres vice VLAN ID ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB ano
management port ano

Podpora LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ano
DHCP server a relay pro IPv4 a IPv6 ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP subnety ano ano
Podpora L3 routed port a IP unnumbered interface ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni poCet IPv4 zaznami ve smérovaci tabulce: 2 000 ano ano
Minimalni poCet IPv6 zaznami ve smérovaci tabulce: 1 000 ano ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3 ano ano
Podpora police based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP v¢etné moznosti konfigurace rozkladani zatéZe podle L3 a L4 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snhooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, PIM-BIDIR, IPv6 PIM-SM, PIM-SSM,

IPv6 PIM-SSM ano ano
Hardware podpora IPv4 a IPv6 ACL vCetné podpory object group pro IP adresy ano
a porty ano

ACL definice na zakladé skupiny fyzickych portQ ano ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na ano
kbps a pps ano

802.1X ovérovani véetné vice soucasnych uzivatelli na port, minimainé 32 ano
uzivatell/port ano
Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu ano
(IEEE 802.1x, MAC adresou) ano

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano ano
802.1X s podporou odlinych Preauth VLAN, Fail VLAN, Critical VLAN a Critical ano
voice VLAN ano

802.1X a MAC ovérovani pomoci odlinych RADIUS server( aplikované na ano
rizné skupiny portu pfepinace ano

UZivatelské role definujicich pro konkrétni uzivatele vice tagovanych &i ano
netagovanych VLAN, ACL, QoS politiky a SDN tunely ano

U2ivqtelské role definované lokalné v pfepinadi, jejich aplikace dle vysledku ano
autorizace ano

UZivatelské roI_e dynamicky stahovatelné z RADIUS, jejich aplikace dle ano
vysledku autorizace ano

Tunelovani uzivatelského provozu do L2 GRE tunell - schopnost izolovat vice

koncovych zafizeni na jednom portu do unikatnich tunell ano ano
Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano ano
Podpora bezpeéného transportu Dynamic ACL béhem 802.1X, napf. pomoci ano ano




SSL

Profilovani zafizeni pomoci sitovych otiski DHCP, HTTP, CDP, LLDP a jejich

pfenos RADIUSem ano ano
Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard ano ano
IP source guard / dynamic IP lockdown ano ano
Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano ano
Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano ano
BPDU guard a Root guard ano ano
HW a SW podpora VXLAN ano ano
Podpora Group based policy pro VXLAN (VXLAN GBP) ano ano
Konfigurovatelna ochrana control plane (CoPP) pied DoS utoky na CPU ano ano
Vxnuceni zvadallt hve_slo administratora a nastavitelna politika komplexity hesla ano
pfimo na pfepinadi ano

MoZnost instalace vlastniho certifikatu véetné podpory Enrollment over Secure ano
Transport (EST) ano

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano
Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym jménem ano
a heslem ano

Podpora Radius over TLS (RadSec) ano ano
Podpora RADIUS CoA (RFC3576) ano ano
802.1x autentizace pfepinade viéi nadfazenému prepinaci s podporou EAP- ano ano
TLS a EAP-MD5

QoS ochrana pred zahlcenim WRED ano ano
Minimalné 8 front pro IEEE 802.1p ano ano
Management

CLI formou RJ45 serial konsole port ano ano
CLI formou 1x USB-C console port ano ano
Podpora bluetooth sériové konzole ano ano
Konfigurace zafizeni v lovéku Citelné textové formé ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro pfenos konfigurace a firmware ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP

Klient ano ano
Dvou-faktorova autentizace pro SSH a WebGUI pfihlaseni ano ano
Krypvt9grafické SSH algoritmy: AES256, HMAC-SHA2-256, DH s kliem 3072bit ano
a vysSi ano

Podpora SNMPv2¢ a SNMPv3 ano ano
MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
Lokalné vynucené RBAC na urovni pfepinace pro administrétory ano ano
Podpqra aktualizaci béZiciho software bez nutnosti restartovat systém - Hot- ano
Patching ano

Dualni flash image - podpora dvou nezavislych verzi operacniho systému ano ano
Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano ano
TCP aOUDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG ano
server( ano

Podpora SYSLOG over TLS ano ano
Podporq au,tomatickych’i rrlanuélni,ch sngpshott‘] sy§ltémuv a mo?nos’g , ano
automatického obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby ano

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v pfepinaci ano ano




Ostatni

Moznost vytvareni viastnich diagnostickych a korelaCnich skriptl a jejich
grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot ano
v podobé grafii) ano
Grafické rozhrani pro vynaseni vysledkd monitorovani a analytickych skriptd - ano
moznost vynaseni stavu monitorovanych metrik do grafil atp. ano
Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni ano
funkéni konfiguraci a stavu protokolli v ¢ase ano
Integrovany nastroj na odchyt paketli (napf. WireShark nebo ekvivalentni) ano ano
Interpretace uZivatelskych skriptd monitorujicich definované parametry

o AN - e ano ano
sitového provozu s mozZnosti automatické reakce na udélosti
Interni uloZisté dat pro sbér provoznich dat a pokroilou dignostiku zafizeni:

. ano ano
min. 15 GB
Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a ano
egress ano
Analyza sitového provozu IPFIX ano ano
Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a ano
secure boot, ovéfujici autentiénost a integritu OS prostiednictvim TPM chipu ano
SPAN a ERSPAN port mirroring, alespori 4 rizné obousmérné session ano ano
IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - rezim responder i ano
probe ano
Podpora integrace s automatizanimi nastroji (Ansible, NAPALM) ano ano
Automatizace - podpora read-only a read-write REST API véetné volani CLI ano
pfikazl ano
Podpora Cloud i On-Premise management software vyrobce zafizeni ano ano
Podpora Zero Touch Provisioning (ZTP) ano ano

podminky:

Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (vetné pfisluSenstvi), a musi byt uréen
pro trh v ramci EU.

Dodavka musi obsahovat veskeré potfebné licence pro spinéni pozadovanych vlastnosti a parametrd.
Je poZadovana servisni podpora na software a hardware s odeslanim nahradnich dild NBD (nasledujici
pracovni den) po oznameni poruchy v miniméalni délce 60 mésicu od pfedani. Tato servisni podpora
musi byt garantovana vyrobcem zafizeni, vEetné registrace servisni podpory u vyrobce pro OU.
Prodéavajici za timto ucelem predloZi kupujicimu pfed zahajenim plnéni certifikét Ci prohlaseni vyrobce
(v listinném ¢i elektronickém originalu &i z téchto original( ufedné zkonvertovano) a provede registraci
servisni podpory u vyrobce pro OU s tim, Ze kupujici bude mit moZnost si provedeni této registrace a jeji
délku ovéit.

Je pozadovana dostupnost softwarovych aktualizaci (nové verze programového vybaveni) po dobu
minimalné 60 mésicl od prevzeti.

Je poZadovana dostupnost servisni podpory vyrobce po dobu minimalné 60 mésici od prevzeti.



Polozka €. 4: Switch typ 6 - L3 24x MultiGigabit 100Mbit/1Gbit/2,5Gbit/5Gbit/s RJ-45,

PoE+ 1050W, 4x SFP56, redundantni hot-swap napajeci zdroj

Pozadovany pocet kusi: 1

Nabizené zbozi | 0znaceni:

1x JL660A: Aruba 6300M 24SR5 CL6 PoE 4SFP56 Swch
Model - typové/vyrobni 2x JLO87A: Aruba X372 54VDC 1050W PS

1x JL669B: Aruba X751 FB Fan Tray
1x ROM46A: Aruba 50G SFP56 to SFP56 0.65m DAC

Cahla
Vyrobce: HPE Aruba
Potvrd'te, Ze
Minimalni | nabizeny produkt
Pozadavek na funkcionalitu pozadavk | spliiuje uvedené
y minimalni
pozadavky
Zakladni viastnosti
Typ zafizeni: L3 pfepinac ano ano
Maximalni velikost zafizeni: 1U ano ano
Pocet MultiGigabit 100Mbit/1Gbit/2,5Gbit/5Ghit/s metalickych portu: 24x RJ45 ano
Pocet 10/25/50Gbit/s nezavislych opt. portd s volitelnym fyzickym rozhranim: | 4x SFP56 ano
Podpora originalnich transceivert vyrobce: 10GBASE-T SFP+ ano ano
2x Interni AC hot-swap napajeci zdroje ano ano
Moznost rozSifeni o napajeci zdroj s vy$Sim vykonem pro PoE ano
Podpora PoE pres kabely Cat3 ano ano
Redundantni hot-swap ventilatory ano ano
Podpora PoE+ dle standardu 802.3at ano ano
Podpora Enhanced PoE dle standardu 802.3bt ano ano
Dostupny vykon pro PoE+ napajeni 1050W ano
Podpora Perpetual a Fast PoE ano ano
Podpora Energy Efficient Ethernet (802.3az) ano ano
Minimalni pfepinaci vykon: 640 Gbps ano
Minimalni paketovy vykon: 476 Mpps ano
Minimalni paketovy buffer; 8 MB ano ano
Maximalni hloubka pfepinace; 39 cm ano ano
Vlastnosti stohovani
Podporovany poCet pfepinacl ve stohu: 10 ano ano
Kapacita stohovaciho propojeni: 200 Gbps ano ano
Stoh podporuje distribuované pfepinani paketd ano ano
Podpora stohu na del3i vzdalenost minimalné 100m ano ano
Redundance fidiciho prvku v ramci stohu ano ano
Jednotna konfigurace stohu (IP adresa, sprava, konfiguraéni soubor) ano ano
Seskupeni portli IEEE 802.3ad mezi riznymi prvky stohu (MC-LAG) ano ano
Podpora stohovani riznych typl pfepinact (PoE, Non-PoE, 24port, 48port) ano ano
Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory ano
dynamickych smérovacich protokoll jako je OSPF ano
Soucasti dodavky pfepinaCe je stohovaci kabel 50Gbit/s ano ano
Funkce a protokoly
Podpora jumbo rdmcl véetné velikosti 9198 Byte ano ano
Podpora linkové agregace IEEE 802.1AX ano ano




Konfigurovatelné rozkladani LACP zatéze podle L2, L3 a L4 ano ano
Minimalni po€et LACP skupin/linek ve skupiné: 256/16 ano ano
Podpora LACP Fallback (napf. pro PXE boot) ano ano
Minimalni pocet zdznam( v tabulce MAC adres: 32 000 ano ano
Minimalni pocet zdznam( v tabulce ARP: 49 000 ano ano
Protokol pro definici Sifenych VLAN: MVRP ano ano
Minimalné 4000 aktivnich VLAN podle IEEE 802.1Q ano ano
Tunelovani 802.1Q v 802.1Q ano ano
VLAN translace - swap 802.1Q tagu na trunk portu ano ano
Podpora zafazovani do VLAN podle standardu 802.1v ano ano
Private VLAN véetné primary, secondary a community VLAN ano ano
Podpora VLAN-group pro rozkladani klientd pres vice VLAN ID ano ano
IEEE 802.1s - Multiple Spanning Tree a IEEE 802.1w ano ano
STP instance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+) ano ano
Podpora ERPS (ITU G.8032) pro rychlou konvergenci do 100ms v kruhovych

sitich ano ano
Detekce protilehlého zafizeni pomoci LLDP, véetné LLDP over OoB ano
management port ano

Podpora LLDP-MED ano ano
Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni) ano ano
DHCP server a relay pro IPv4 a IPv6 véetné podpory VRF ano ano
Podpora NTPv4 pro IPv4 a IPv6 véetné VRF a MD5 autentizace ano ano
Podpora NTP server ano ano
Podpora IEEE 1588v2 Transparent Clock ano ano
Funkce mDNS brany pro distribuci a filtraci multicast sluzeb napfi¢ IP subnety ano ano
Podpora L3 routed port a IP unnumbered interface ano ano
Statické smérovani IPv4 a IPv6 ano ano
Minimalni poCet IPv4 zaznamu ve smérovaci tabulce: 60 000 ano ano
Minimalni poCet IPv6 zaznamu ve smérovaci tabulce: 60 000 ano ano
Dynamické smérovani: RIP, RIPng, OSPFv2 véetné HMAC-SHA-384, OSPFv3,

BGP, MP-BGP ano ano
Funkce BGP konfederace a route reflector pro IPv4 a IPv6 ano ano
Podpora police based routing ano ano
Podpora VRRPv2 a VRRPv3 ano ano
Podpora route map ano ano
ECMP vCetné moZnosti konfigurace rozkladani zatéZe podle L3 a L4 ano ano
Podpora minimalné 256 virtualnich smérovacich instanci (VRF) ano ano
Podpora BFD pro: OSFP,0SPFv3, BGP IPv4, BGP IPv6, PIM, PIM6 ano ano
IGMP v2 a v3, IGMP snooping ano ano
MLD v1 a v2, MLD snhooping ano ano
Smérovani multicast: PIM-DM, PIM-SM, PIM-SSM, PIM BIDIR, PIMv6-SM,

PIMv6-SSM, MSDP ano ano
Hardware podpora IPv4 a IPv6 ACL vCetné podpory object group pro IP adresy ano
a porty ano

ACL definice na zakladé skupiny fyzickych portu ano ano
IN a OUT ACL aplikovatelny na interface, LAG, VLAN, SVI ano ano
DHCP snooping pro IPv4 a IPv6 ano ano
HW ochrana proti zahlceni portu (broadcast/multicast/unicast) nastavitelna na

kbps a pps ano ano




802.1X ovéfovani véetné vice soucasnych uzivatelt na port, minimainé 32

uzivatel(/port ano ano

Konfigurovatelna kombinace pofadi postupného ovéfovani zafizeni na portu ano

(IEEE 802.1x, MAC adresou) ano

Dynamické zafazovani do VLAN a pfidéleni QoS podle RFC 4675 ano ano

802.1X s podporou odlidnych Preauth VLAN, Fail VLAN, Critical VLAN a Critical ano

voice VLAN ano

802.1X a MAC ovéfovani pomoci odlinych RADIUS server( aplikované na ano

ruzné skupiny portl ano

Podpora persistentni paméti pro 802.1x kritické role ano ano

UZivatelské role definujicich pro konkrétni uzivatele vice tagovanych Ci ano

netagovanych VLAN, ACL, QoS politiky a SDN tunely ano

UZivatelské role definované lokalné v prepinadi, jejich aplikace dle vysledku ano

autorizace ano

UZivatelské role dynamicky stahovatelné z RADIUS, jejich aplikace dle ano

vysledku autorizace ano

Tunelovani uzivatelského provozu do L2 GRE tunell - schopnost izolovat vice ano

koncovych zafizeni na jednom portu do unikatnich tunell ano

Pfifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace ano ano

ggtli_pora bezpeéného transportu Dynamic ACL béhem 802.1X, napf. pomoci ano
ano

Profilovani zafizeni pomoci sitovych otiski DHCP, HTTP, CDP, LLDP a jejich ano

pfenos RADIUSem ano

Podpora IPv6 RA Guard, DHCPv6 Guard a IPv6 Destination Guard ano ano

IP source guard / Dynamic IP lockdown ano ano

Ochrana ARP protokolu (Dynamic ARP protection nebo funkéné ekvivalentni) ano ano

Port security - omezeni po¢tu MAC adres na port, statické MAC, sticky MAC ano ano

BPDU guard a Root guard ano ano

HW a SW podpora VXLAN ano ano

Podpora Group based policy pro VXLAN (VXLAN GBP) ano ano

Podpora static a dynamic VXLAN s vyuzitim BGP-EVPN ano ano

Konfigurovatelna ochrana control plane (CoPP) pied DoS utoky na CPU ano ano

Vynuceni zadat heslo administratora a nastavitelna politika komplexity hesla ano

pfimo na pfepinadi ano

MoZnost instalace vlastniho certifikatu véetné podpory Enrollment over Secure ano

Transport (EST) ano

TACACS+ a RADIUS klient pro AAA (autentizace, autorizace, accounting) ano ano

Aktivni monitoring dostupnosti RADIUS a TACACS+ prednastavenym jménem ano

a heslem ano

Podpora Radius over TLS (RadSec) ano ano

Podpora RADIUS CoA (RFC3576) ano ano

802.1x autentizace prepinace vuci nadfazenému prepinaci s podporou EAP- ano ano

TLS a EAP-MD5

QoS ochrana pfed zahlcenim WRED ano ano

Minimalné 8 front pro IEEE 802.1p ano ano

Podpora Forward Error Correction ano ano

MoZnost rozifeni o rozpoznavani aplikaci, podpora rozpoznavani min. 3000

aplikaci ano ano

Moznost rozSifeni o monitorovani zpozdéni klientské komunikace: autentizace, ano ano

DNS a DHCP

Management




CLI formou 1x USB-C console port ano ano
Podpora bluetooth sériové konzole ano ano
Konfigurace zafizeni v Clovéku Citelné textové formé ano ano
Konfigurace interfacl pomoci $ablon ano ano
OoB management formou portu RJ45 s podporou ethernetu ano ano
USB port pro pfenos konfigurace a firmware ano ano
Pfepinac je mozné nastavit jako distribu¢ni bod pro upgrade OS ano ano
Podpora IPv4 a IPv6 management: SSHv2 server, HTTPS server, SFTP a SCP

Klient ano ano
Dvou-faktorovéa autentizace pro SSH a WebGUI pfihlaseni ano ano
Krypvtggrafické SSH algoritmy: AES256, HMAC-SHA2-256, DH s klicem 3072bit ano
a vysSi ano

Podpora SNMPv2¢c a SNMPv3 ano ano
MoZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL ano ano
MoZnost nastavit vlastni SSH server port ano ano
Lokalné vynucené RBAC na Urovni pfepinaCe pro administratory ano ano
Podpora aktualizaci béziciho software bez nutnosti restartovat systém - Hot- ano
Patching ano

Podpora pro bezvypadkovy upgrade pfepinacu ve stacku (ISSU) ano ano
Dualni flash image - podpora dvou nezavislych verzi operaéniho systému ano ano
Konfiguraéni zmény pomoci naplanovanych pracovnich uloh (Job scheduler) ano ano
TCP acUDP SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice SYSLOG ano
serverl ano

Podpora SYSLOG over TLS ano ano
Podpora automatickych i manualnich snapshotl systému a moznost ano
automatického obnoveni pfedchozi konfigurace v pfipadé konfiguraéni chyby ano

Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani ano ano
Podpora skripovani v jazyce Python — lokalni interpret jazyka v pfepinaci ano ano
Moznost vytvareni vlastnich diagnostickych a korelacnich skriptd a jejich

grafickych interpretaci v jazyce Python (korelace libovolnych udalosti a hodnot ano
v podobé grafli) ano

Grafické rozhrani pro vynaSeni vysledkid monitorovani a analytickych skriptd - ano
moznost vynaseni stavu monitorovanych metrik do grafil atp. ano

Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni ano
funkéni konfiguraci a stavu protokoll v ase ano

Integrovany nastroj na odchyt paketli (napf. WireShark nebo ekvivalentni) ano ano
Interpretace uZivatelskych skriptd monitorujicich definované parametry ano ano
sitového provozu s moZnosti automatické reakce na udélosti

In.terni ulozisté dat pro shér provoznich dat a pokro€ilou dignostiku zafizeni: ano ano
min. 30 GB

Analyza sitového provozu sFlow podle RFC 3176 pro oba sméry ingress a ano
egress ano

Analyza sitového provozu IPFIX ano ano
Ochrana proti nahrani modifikovaného SW prostfednictvim image signing a ano
secure boot, ovéfujici autentiCnost a integritu OS prostfednictvim TPM chipu ano

SPAN a ERSPAN port mirroring, alespori 4 rlizné obousmérné session ano ano
IP SLA pro méfeni dostupnosti a zpozdéni provozu VolP - rezim responder i ano
probe ano

Podpora integrace s automatizacnimi nastroji (Ansible, NAPALM) ano ano
Automatizace - podpora read-only a read-write REST API véetné volani CLI ano
pfikazu ano




Podpora Cloud i On-Premise management software vyrobce zafizeni ano

ano

Podpora Zero Touch Provisioning (ZTP) ano

ano

Ostatni podminky:

- Hardware musi byt dodan zcela novy, pIné funkéni a kompletni (vEetné pfislusenstvi), a musi byt uréen

pro trh v ramci EU.

- Dodavka musi obsahovat veskeré potfebné licence pro spinéni poZzadovanych viastnosti a parametrd.

- Je pozadovana servisni podpora na software a hardware s odeslanim nahradnich dili NBD (nasledujici
pracovni den) po oznameni poruchy v minimalni délce 60 mésict od pfedani. Tato servisni podpora
musi byt garantovana vyrobcem zafizeni, vCetné registrace servisni podpory u vyrobce pro OU.
Prodavajici za timto u¢elem predloZi kupujicimu pfed zahajenim plnéni certifikat &i prohlaeni vyrobce
(v listinném ¢i elektronickém originalu &i z téchto original( ufedné zkonvertovano) a provede registraci
servisni podpory u vyrobce pro OU s tim, Ze kupujici bude mit moZnost si provedeni této registrace a jeji

delku overit.

- Je pozadovana dostupnost softwarovych aktualizaci (nové verze programového vybaveni) po dobu

minimalné 60 mésicu od prevzeti.

- Je pozadovana dostupnost servisni podpory vyrobce po dobu minimalné 60 mésicl od prevzeti.

Polozka €. 5: Sada pfislusenstvi pro switche typu 2 a typu 3
Pozadovany pocet kusu: 9

Minimalni
Nazev pozadovany
pocet
SFP+ WDM transceiver 10GBASE-BX, SM 10km, 1270nm TX/ 1330mm RX BIDI, LC
simplex, DMI diagnostika 2
SFP+ WDM transceiver 10GBASE-BX, SM 10km, 1330nm TX/ 1270mm RX BIDI, LC
simplex, DMI diagnostika 2
patch-cord SM LC-LC pro vySe uvedené transceivery 3m - simplex 1
Veskeré dodavané prislusenstvi musi byt pIné kompatibilni s dodavanymi switchi.
Polozka €. 6: Sada pfisluSenstvi pro switche typu 6
Pozadovany pocet kusi: 1
Minimalni
Nazev pozadovany
pocet
SFP+ WDM transceiver 10GBASE-BX, SM 10km, 1270nm TX/ 1330mm RX BIDI, LC
simplex, DMI diagnostika 4
SFP+ WDM transceiver 10GBASE-BX, SM 10km, 1330nm TX/ 1270mm RX BIDI, LC
simplex, DMI diagnostika 4
patch-cord SM LC-LC pro vySe uvedené transceivery 3m - simplex 4

Veskeré dodavané prisluSenstvi musi byt piné kompatibilni s dodavanymi switchi.



Pfiloha €. 2 — PoloZkovy rozpocet

Polozkovy rozpocet

Cislo objednavky OBJ/3191/0173/25

Cislo

poloill(y V| Nazev polozky Pocet | Limitni jednotkova | Nabidkova cena | Nabidkova cena
Technické ks |cena bez DPH bez DPH za kus | bez DPH celkem

specifikaci
1 Switch typ 1 5 12 800,00 10 300,00 51 500,00
2 Switch typ 2 8 54 400,00 43 500,00 348 000,00
3 Switch typ 3 1 84 300,00 62 500,00 62 500,00
4 Switch typ 6 1 219 900,00 167 800,00 167 800,00

Sada pfislusenstvi pro

5 | iche typu 2 a typpu 3| ° 3600,00 224000 20 160,00
6 fvavﬁ?h‘é”fy'é’ﬁeensw' S 7000,00 4600,00 4 600,00
Celkova nabidkova cena verejné zakazky 654 560,00
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