STAPRO

SERVISNI SMLOUVA é.S0-4505
UDRZBA A PODPORA PROVOZU IS

Lééebna dlouhodobé nemocnych Opoéno

spole€nost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kralove, oddil Pr viozka 798,

se sidlem Nadrazni 521, Opoéno, PSC 517 73,
Zastoupena ]

IC 00191744,

DIC CZ00191744,

adresa elektronické posty: info@ldnopocno.cz,
ID datové schranky: 52ukmmp

(dale jen Objednatel),

na strané jedné,

a
STAPRO s. r. 0.
spole€nost zapsana v obchodnim rejstfiku vedeném Krajskym soudem v Hradci Kralové, oddil C viozka 148,
se sidlem Pernstynské namésti 51, Staré Mésto, Pardubice, PSC 530 02,
Zastoupend |
IC 13583531,
DIC CZ13583531,
DIC DPH CZ699004728,

bankovni spojeni I
adresa elektronické posty: stapro@stapro.cz,
ID datové schranky: b7uvxp6

(dale jen Dodavatel),

na strané druhé,

dale téZ Smluvni strana nebo spoleéné Smluvni strany,

uzaviraji mezi sebou v souladu s ustanovenimi § 2586 a nasl. zakona Cislo 89/2012 Sb., ob&anského zakoniku

(dale jen ObEZ), obchodni smlouvu o dilo (dale jen Smiouva).

Clanek | - Prohlaseni Smluvnich stran

1. Smluvni strany prohladuji, Ze skutenosti uvedené v zahlavi této Smlouvy (dale jen ldentifikaéni udaje)
odpovidaji aktualnimu stavu zapisu do obchodniho rejstfiku a zaroven téz aktualnimu stavu kazdé Smluvni
strany a zavazuji se bez zbyte€ného odkladu informovat druhou Smluvni stranu o jakékoliv zméné
IdentifikaCniho Udaje, v opacném pfipadé odpovidaji za UGjmu zplGsobenou druhé Smluvni strané
neoznamenim zmény ve sjednané dobé&. Smluvni strany prohlasuji, Ze osoby jednajici za Smluvni strany jsou
osoby opravnéné k jednani bez jakéhokoliv omezeni daného napf. i vnitinim pfedpisem nebo rozhodnutim

Smluvni strany.

2. Objednatel bere na védomi a souhlasi s tim, Ze adresa elektronické posty uvedena v IdentifikaCnich udajich
Objednatele anebo firemni adresa elektronické posty zaméstnancu Objednatele sdélena Objednatelem
Dodavateli bude Dodavatelem uZivana za uelem zasilani oznameni a informaci o Skolenich a setkanich
uzivatell a spravcl informacénich systém( Dodavatele a souvisejicich informacnich technologiich, zejména
spravovanych podle Smlouvy, o jejich zménach, o zménach v legislativeé, o nabidkach produktu atp. (dale jen
Obchodni sdéleni). Objednatel dava souhlas k zasilani Obchodnich sdéleni. Tento souhlas mize Objednatel
kdykoliv odvolat zpravou zaslanou na adresu elektronické posty Dodavatele uvedenou v Identifikanich
udajich. Pokud bude povinnost dorucit Objednateli jakékoli oznameni anebo informaci soucasti zavazku
Dodavatele podle této Smilouvy, zavazuje se Objednatel v pfipadé odvolani souhlasu s pouzivanim
elektronické posty zaplatit ndhradu nakladd vynaloZzenych Dodavatelem na zajiSténi doruc¢eni oznameni

anebo informace listovni zasilkou.
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Dodavatel prohlasuje, ze neni ve stavu Upadku ve smyslu ustanoveni § 3 zakona ¢. 182/2006 Sb., o upadku
a zpusobech jeho feSeni (insolvenéni zakon) v platném znéni.

Objednatel prohlasuje, ze ma dostate¢né financni prostfedky nebo pfislib i finanéni plan dostatecnych
finanénich prostfedkd na uhradu ceny sjednané touto Smlouvou.

Smluvni strany maji zdjem uzavfit plathou a Uu€innou Smlouvu a Zadné Smluvni stran& neni znama Zadna
skute€nost ani okolnosti branici ji uzavfit platnou a u€innou Smlouvu a poskytnout sjednana plnéni.

Clanek Il - Uéel Smlouvy a cile Smluvnich stran

Ugelem Smlouvy je poskytovani plnéni sjednanych servisnich sluzeb poskytovanych Dodavatelem ve
prospéch Objednatele a podrobna Uprava a pravni vymezeni pomeéru Smluvnich stran pfi poskytovani ¢innosti
Dodavatele Objednateli pro vybrané informacni technologie a uzivatele informacéniho systému Objednatele.
Smluvni strany pfedpokladaji dlouhodobost smluvniho poméru zalozeného touto Smiouvou.

Spole€nym cilem Smluvnich stran je zaji$téni nize sjednanych servisnich sluzeb podpory provozu, funk&nosti
a dostupnosti informacnich systému vyjmenovanych v této Smlouve.

Clanek IlI - Pfedmét Smlouvy

Dodavatel se zavazuje prostfednictvim svych zaméstnanci a / nebo smluvnich partnert (dale jen
Subdodavateld) poskytovat Objednateli ¢innosti (dale jen Sluzby) spocivajici v zajisténi a podpore provozu
informacnich systému Objednatele, resp. v zajisténi a podpore provozu vybranych informacnich technologii.
Rozsah podpory a popis poskytovanych Sluzeb je uveden v Priloze €. 1 a €. 2 Smlouvy.

Objednatel se zavazuje poskytovat soucinnost k plnéni Dodavatele podle této Smlouvy, poskytované Sluzby
pfijimat a platit Dodavateli dale sjednanou cenu ve sjednanych terminech.

Jakékoli jiné €innosti nebo jiny rozsah, nez uvedené v Priloze €. 1 a ¢. 2 Smlouvy, mohou byt zajiStovany
Dodavatelem po dohodé s Objednatelem, a to vyhradné na zakladé samostatné potvrzené pisemné
objednavky Ci dalSi smlouvy, a to v cenach dle potvrzené pisemné objednavky nebo smlouvy nebo ceniku
Dodavatele platného v dobé poskytnuti ¢innosti Dodavatele.

Clanek IV - Prava a povinnosti Smluvnich stran

Dodavatel se zavazuje poskytovat Sluzby s naleZitou odbornou péci kvalifikovanymi a vySkolenymi pracovniky
tak, aby dosahl vysledku sjednaného Smlouvou, v souladu s jemu znamymi zajmy Objednatele, které jsou
Dodavateli prokazatelné znamy.

Dodavatel se zavazuje provadét Sluzby ve shodé s bezpecnostnimi pozadavky Objednatele, které budou
pisemné Dodavateli sdéleny a Dodavatelem pisemné potvrzeny.

Dodavatel i Objednatel se zavazuji stanovit za Uc¢elem Fizeni vztahu mezi Objednatelem a Dodavatelem v
oblasti plsobnosti podle Smlouvy osobu odpovédnou za tento vztah. Jména pracovnikll a kontaktni daje
jsou uvedena v Priloze ¢. 3 Smlouvy.

Dodavatel se zavazuje stanovit osoby odpovédné za pinéni zavazk(i dle Smlouvy. Jména téchto osob a
kontaktni Uudaje (tel. + adresa elektronické posty) jsou uvedena v Pfiloze €. 3 Smlouvy. Zména osob, pfip.
rozsahu jejich opravnéni, vyZaduje pouze jednostranné pisemné oznameni Dodavatele zaslané druhé
Smluvni strané v souladu s touto Smlouvou, pficemz tato zména se stava ucinnou okamzikem doruceni
takového oznameni a na takovou zménu se nevztahuje jinak sjednana povinnost Smluvnich stran uzavfit
dodatek Smlouvy.

Objednatel se zavazuje stanovit pracovniky odpovédné za plnéni povinnosti Objednatele z této Smlouvy a
jména téchto osob a kontaktni udaje (tel. + adresa elektronické posty) uvadi v Pfiloze €. 3 Smlouvy a
poskytnout Dodavateli veSkerou nezbytnou soucinnost, nezbytné Udaje a informace potfebné k radnému
plnéni Smlouvy a umoznit fadné pinéni Smlouvy v pIném rozsahu. V dobé provadéni Sluzeb bude na vyzadani
Dodavatele pfitomen na pracovisti Objednatele odpovédny pracovnik Objednatele, v odlvodnénych
pfipadech i mimo ramec bézné pracovni doby, u planovanych akci po pfedchozi dohodé. Zména osob, pfip.
rozsahu jejich opravnéni, vyzaduje pouze jednostranné pisemné oznameni Objednatele zaslané druhé
Smluvni strané v souladu s touto Smlouvou, pfi¢emz tato zména se stava uc€innou okamzikem doruceni
takového ozndmeni a na takovou zménu se nevztahuje jinak sjednana povinnost Smluvnich stran uzavfit
dodatek Smlouvy.

Objednatel se zavazuje umoznit provadéni Sluzby dle této Smlouvy i mimo béznou pracovni dobu.
Objednatel se zavazuje zajistit pracovnikiim Dodavatele:
bezplatny vjezd a parkovani v pfislusnych objektech Objednatele,
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pfistup na pfislusna pracovisté v mistech instalace technologii dotéenych Smlouvou,
bezpelné, nezavadné a zdravi neohrozujici pracovni prostfedi.

Objednatel se zavazuje pfijmout sjednané plnéni Dodavatele, ve sjednaném rozsahu a odpovidajici kvalitg,
tj. takové, které je zplsobilé bezchybné slouzit svému Gc€elu. Pokud Objednatel ani na zakladé pisemného
oznameni Dodavatele o terminu pfedani pinéni toto plnéni bez odivodnéni nepfevezme, ma se za to, Ze
plnéni bylo pfedano a pfevzato dnem, kdy se tak podle pisemného oznameni Dodavatele mélo stat, nejpozdéji
dnem, kdy bylo plnéni dokoneno a Dodavatel umoznil Objednateli jeho uZiti. Pisemné ozndmeni musi byt
adresovano pfislusné odpovédné osobé na adresu jeji elektronické posty uvedené v Pfiloze €. 3 nebo pozdéji
pisemné oznamené, resp. osobé, ktera ji v dobé& nepfitomnosti zastupuje.

Objednatel se zavazuje po dohodé s Dodavatelem zajistit technické prostfedky, komponenty (hardwaroveé,
softwarové) nebo sluzby, které nejsou pfedmétem Smlouvy a jsou nutné pro zajisténi Cinnosti Dodavatele
podle této Smlouvy, a to dle svych moznosti a na zakladé zdivodnénych pozadavk( Dodavatele. Pokud
nebudou tyto prostfedky zajistény, neodpovidd Dodavatel za pfipadné neplnéni &i omezené plnéni
poskytovanych sluzeb a €innosti.

Objednatel se zavazuje dodrzovat ustanoveni zdkona &. 121/2000 Sb., autorského zakona v platném znéni.
Objednatel bere na védomi, Ze Dodavatel provadi implementaci a poskytuje Sluzby dle této Smlouvy pouze v
prostfedi legalniho software, a ze za uZivani nelegalniho software Objednatelem nenese Dodavatel Zadnou
odpovédnost.

Objednatel se zavazuje, ze do aplikaéniho softwarového vybaveni (dale jen ASW) dodaného Dodavatelem
nebude provadét Zadné zasahy narudujici struktury databaze nebo jeho funkce, v€etné napojeni jinych
systémuU na databazi bez prfedchoziho pisemného souhlasu Dodavatele. V pfipadé poruseni takového
zavazku Dodavatel negarantuje bezchybny chod ASW a je opravnén odstoupit od této Smlouvy.

Objednatel je opravnén provadét datové a konfiguraéni zmény v informacnim systému. Pokud tyto zmény
budou mit negativni dopad na sluzby a &innosti zajiStované Dodavatelem, pak Dodavatel neodpovida za
pfipadné neplnéni ¢i omezené pInéni poskytovanych sluzeb a ¢innosti. Objednatel se v takovémto pfipadé
zavazuje vyvolat jednani s Dodavatelem k zajiSténi napravy.

Objednatel se zavazuje, jako nezbytny pfedpoklad provadéni sjednanych Sluzeb, umoznit Dodavateli
technicky a organizacné vzdaleny pfistup k dotéenym prostfedkim informacéniho systému Objednatele za
ucelem pInéni ¢innosti a zavazka Dodavatele dle Smiouvy.

Objednatel je povinen oznamit a konzultovat s Dodavatelem z pohledu zajisténi plnéni Sluzeb dle Smlouvy
planované zmény v technologickém prostfedi Objednatele v€etné sitové infrastruktury a jednotlivych server(
nejpozdéji dva pracovni dny pfed provedenim téchto zmén.

Objednatel je povinen zajistit bezproblémovy chod sitové infrastruktury, dot€enych serverovych technologii
v&etné procesu zalohovani a bezproblémovy chod koncovych zafizeni, zejména pracovnich stanic a tiskaren.

Objednatel v oduvodnénych pfipadech odsouhlasenych Objednatelem umozni fyzicky pfistup povéfenym
pracovnikim Dodavatele do prostor, ve kterych Objednatel provozuje technologické zafizeni s ASW a
pfipadné i do dalSich prostor, které s provozem technologického zafizeni souvisi. Soucasné je Objednatel
povinen umoznit pracovnikiim Dodavatele pFistup do vnitfni sité Objednatele za ucelem kontroly a testovani
funk&nosti poskytovanych Sluzeb. Tuto povinnost musi Objednatel zajistit tak, aby nebranil Dodavateli v pInéni
sjednanych Iht poskytovani Sluzeb dle Smlouvy.

Dodavatel se zavazuje dodavat Objednateli veskeré zmény ASW Fadné otestované tak, aby bylo Objednateli
v maximalnim rozsahu zaruceno, Ze vesSkera funkcionalita ASW bude chovanim odpovidat dokumentaci a
popisu ASW. Podminkou je, Ze pracovnik Objednatele zodpovédny za instalaci zmény ASW dodrzi postupy
dané v dokumentaci pro instalaci zmény ASW a dale také Ze provede otestovani celkové obecné funkcionality
ASW po nasazeni zmény ASW v testovacim prostredi Objednatele. V pfipadé, Ze se néktera funkcionalita ASW
nebude dostupna nebo bude obsahovat sw chyby odpovidajici klasifikaci ,Havarie", Objednatel je povinen tuto
skuteCnost oznamit bez zbytetného odkladu Dodavateli a takovouto zménu ASW neinstalovat do ostrého
produkéniho prostiedi ASW Objednatele. Dodavatel se zavazuje na zakladé oznameni Objednatele neprodlené
zahajit posouzeni a feSeni opravy takovéto chyby s cilem odstranit problém bez zbytecného odkladu.

Clanek V - Misto, terminy a prokazovani plnénf

Mistem plnéni Sluzeb sjednanych dle Smlouvy jsou pracovisté Objednatele.

Mistem plnéni Sluzeb, které nejsou vazany na pracovis§té Objednatele (napf. uzivatelské konzultace, Skoleni,
vzdaleny servis), jsou pracovisté Dodavatele, dle vybéru Dodavatele, pokud neni sjednano jinak.

Dodavatel se zavazuje provadét pro Objednatele sjednané Sluzby ve sjednanych terminech. Terminy pinéni
jsou prodlouzeny pfi zpozdénich zplisobenych Objednatelem o ¢as zdrzeni.
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Dodavatel se neocita v prodleni s poskytnutim plnéni v pfipadech neposkytnuti potfebné soucinnosti
Objednatelem, ke které se Objednatel v této Smlouvé zavazal, pokud v dlsledku poruSeni této povinnosti
Objednatele nebylo mozné Sluzbu provést. Za zdrzeni zplsobené Objednatelem je povazovano i prodleni
plateb Objednatele za Sluzby Dodavatele dle Smlouvy, je-li del§i nez 30 dni.

Terminy plnéni a zpUsoby prokazovani plnéni jsou sjednany v Pfiloze €. 1 a 3 Smlouvy.

Clanek VI - Cena plnénf a platebnf podminky

Objednatel se zavazuje za poskytnuté Sluzby dle Smlouvy platit Dodavateli sjednanou ro¢ni cenu bez DPH
(Dan z pfidané hodnoty) sjednanou v Pfiloze €. 1 Smlouvy.

Objednatel bere na védomi, ze ke sjednané ro¢ni cené uhradi také DPH ve vysi stanovené pravnim pfedpisem
platnym k datu uskuteénéni zdanitelného pinéni, jez je dafiovym dokladem uctovano.

Cena bude hrazena Objednatelem v mé&si¢nich platbach ve vysi jedné dvanactiny sjednané roéni ceny, a to
vZzdy na zakladé dafiového dokladu Dodavatele. Dodavatel je opravnén vystavovat dariové doklady vzdy k
poslednimu dni kalendafniho mésice, v némz je Sluzba poskytnuta.

Splatnost kazdého dafiového dokladu vystaveného Dodavatelem za provedené Sluzby a jind plnéni nebo
nahrady sjednanych nakladu je sjednana 14 dnli ode dne jeho vystaveni. Dodavatel se zavazuje odeslat kazdy
dafiovy doklad nejpozdéji nasledujici pracovni den po dni jeho vystaveni.

Darnové doklady budou zasilany elektronickou poStou na e-mailovou adresu Objednatele
fakturace@ldnopocno.cz. Objednatel se zavazuje zajistit, Ze e-mailova adresa nebude vazana na konkrétni
osobu a bude na ni zajiSténa pro zpracovani pfichozich e-maill zastupitelnost zodpovédnych pracovniki
Objednatele. Darnové doklady budou zasilany formou pfilohy e-mailu ve formatu ISDOCX pro import do
ekonomického sw a dale formatu PDF pro nahled a pfipadny tisk. Dodavatel se zavazuje zajistit, Ze zasilané
dafiové doklady budou podepsany a opatfeny elektronickym podpisem ve smyslu zakona &. 297/2016 Sb., o
sluzbach vytvarejicich dlvéru pro elektronické transakce v platném znéni, prokazujicim jednoznacény plvod a
autenticitu zaslaného dariového dokladu a dale, Ze darnové doklady budou mit vZzdy v8echny naleZitosti
fadného danového dokladu v souladu s platnou pravni upravou.

Platby budou provadény Objednatelem bezhotovostné na G¢et Dodavatele, registrovany u spravce dang, ktery
bude vZdy uveden na pfislusném dariovém dokladu. Za den Uhrady se povaZzuje den pfipsani pfislusné ¢astky
na ucet Dodavatele.

Objednatel se dale zavazuje hradit Dodavateli pribézné dle skutecnosti nezbytné nutné naklady spojené s
poskytovanim Sluzeb dle Smlouvy, zejména cestovni a ubytovaci vylohy Dodavatele, a to na zakladé
darnového dokladu vystaveného Dodavatelem dle dodaciho listu potvrzeného Objednatelem. Cestovni vylohy
budou hrazeny v cenach podle aktualniho ceniku Dodavatele.

Nékladi na ﬁh’ﬁadné ubitovéni Eracovnikﬁ Dodavatele budou pfeuctovany ve skute¢né vysi, maximalné vSak

Servisni zasahy a instalaCni prace nad ramec sjednanych Sluzeb dle Smlouvy pinéné Dodavatelem na
z&kladé objednavky budou v pfipadé jejich provedeni bez uzavieni pisemné smlouvy hrazeny Objednatelem
v cenach dle aktualniho ceniku Dodavatele nebo dle cenové nabidky pfedloZzené Dodavatelem, a to na
zakladé danového dokladu vystaveného po dokonéeni sjednaného plnéni.

Pokud Smluvni strany sjednaji zménu rozsahu pInéni dle Smlouvy v nadvaznosti na Objednatelem vyZadané
zmeény v rozsahu a Urovni sjednanych SluZeb, pak sou€asné sjednaji zménu sjednané rocni ceny, a to formou
pisemného dodatku ke Smlouvé.

Dodavatel je opravnén kazdoro¢né jednostranné upravit sjednanou ro¢ni cenu vzdy k 1. lednu daného
kalendarniho roku, a to v rozsahu odpovidajicim procentni zméné pramérné ro¢ni miry inflace vyjadfené jako
meziro&ni zména indexu spotfebitelskych cen (CPl) za pfedchozi kalendaini rok, publikované Ceskym
statistickym ufadem. O upravé ceny, resp. o vySi procentualniho navySeni ceny, se dodavatel zavazuje
informovat Objednatele pisemné spole¢né s prvnim zaslanym dafovym dokladem zohledriujicim toto
navySeni ceny. Upravena cena se zaokrouhluje na dvé desetinna mista.
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Clanek VII - Ochrana osobnich a citlivych tdajt

Vzhledem ke skute¢nosti, ze vramci smluvniho vztahu zalozeného Smlouvou umoziiuje Objednatel
Dodavateli pfistup k osobnim a citlivym udajum subjekt( udaju, svych klientd a pacientd (dale jen Klienti), ve
smyslu zakona €. 110/2019 Sb., o zpracovani osobnich tdaju (dale jen Zakon o zpracovani osobnich udaja)
a nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Gdaju a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES, obecné nafizeni
o ochrané osobnich udaji (dale jen Nafizeni), zpfesnuji Smluvni strany sva prava a povinnosti pfri
zpracovani osobnich a citlivych udaji Klienti Objednatele v souladu s uvedenymi pravnimi predpisy
zejména nasledovné.

Dodavatel se zavazuje zachovavat mi€enlivost o v8ech skute€nostech, o nichz se dozvi u Objednatele pfi
plnéni zavazku dle Smlouvy nebo v souvislosti s nimi. To plati zejména o skuteénostech, na néz se vztahuje
povinnost mi€enlivosti zdravotnickych pracovnik(, zejména podle ustanoveni § 51 zakona €. 372/2011 Sb., o
zdravotnich sluzbach a podminkach jejich poskytovani v platném znéni (Zakon o zdravotnich sluzbach),
jakoz i o osobnich udajich, citlivych udajich (dale jen Osobni udaje) a o bezpecnostnich opatfenich, jejichz
zverejnéni by ohrozilo zabezpeceni Osobnich udaju ve smyslu zejména ustanoveni § 32 a § 47 Zakona o
zpracovani osobnich Udaju. Dodavatel se zavazuje nakladat s Osobnimi Udaji v souladu s Nafizenim,
Zakonem o zpracovani osobnich udaji a provadécimi pravnimi pfedpisy pfijatymi k ochrané a zpracovani
osobnich udaju.

Pokud Dodavatel pfijde pfi plnéni Smlouvy do styku s Osobnim udajem a bude v postaveni zpracovatele (dale
jen Zpracovatel) ve smyslu Nafizeni a Zakona o zpracovani osobnich udajl, zavazuje se nakladat
s Osobnimi Udaji pouze za ucelem splnéni zavazkua z této Smlouvy a zadnym jinym zpusobem, a to v souladu
s Nafizenim a Zakonem o zpracovani osobnich Udaji a Zakonem o zdravotnich sluzbach a provadécimi
predpisy. V pfipadé pozadavku Objednatele nebo Spravce na zpracovani osobnich udaju jinym zpusobem
nebo pozadavkl na bezpecnostni opatfeni je povinen Objednatel pfedat Dodavateli tyto pozadavky
v pisemnou formou.

Zpracovavani Osobnich udaja, vrozsahu uUdajli poskytnutych anebo zpfistupnénych Objednatelem a
tykajicich se zdravotnické dokumentace Klient(, jimz jsou Objednatelem poskytovany zdravotni sluzby, a dale
v rozsahu Osobnich Udaji pracovnik Objednatele, ktefi jsou evidovani v dotéenych informacénich systémech,
Dodavatelem, mlize zahrnovat zejména provedeni analyzy pozadavku Objednatele, jeho vyfeSeni, zajisténi
zaznamu o feSeni pozadavku Objednatele a dikazu pro pfipad pozdéjSich reklamaci nebo jinych narok
vznesenych Objednatelem v souvislosti s Dodavatelem poskytovanym plnénim Smlouvy, tj. zejména
implementace dat, odstranéni Objednatelem ohlaSenych potizi pfi uzivani informaéniho systému (dale jen IS),
zabranéni, vyhledavani a opravy problém( zjisténych pfi plnéni Smlouvy, testovani funkci IS za ucelem
ovéfeni nebo zvyseni kvality IS, zlepSovani funkci IS, vyhledavani hrozeb uzivatelim a ochrany uzivatell IS,
ukladani kopii databaze (datovych zaloh) Objednatele na ur&eny server, provadéni automatického vymazu
databaze po uplynuti doby jejiho uloZeni (dale jen Sjednané €innosti).

Osobni udaje nebudou pouzity k jinému ucelu nez Sjednanym &innostem, ani z nich nebudou odvozovany

informace pro Zadné reklamni &i jiné komercni ucely.

Zpracovani Osobnich udajl je vedlejSim zavazkem Dodavatele pfi pInéni této Smlouvy, Uplata za zpracovani

je proto zahrnuta do ceny Sluzby dle této Smiouvy.

Dodavatel bere na védomi, Ze pfi Sjednanych ¢innostech muze pfijit do styku s nasledujicimi Osobnimi udaji:

a) Osobni Uudaje zaméstnancu Objednatele — jméno, pfijmeni, titul, datum a misto narozeni, rodné gislo,
bydlisté, zdravotni pojiStovna, doklad o dosazeném vzdélani, potvrzeni Iékafe o schopnosti vykonavat
povolani, telefon, e-mail, bankovni uet zaméstnance, pfip. daldi osobni Udaje, které je Objednatel,
jakozto zaméstnavatel, povinen na zakladé zakona zpracovavat za u€elem vedeni personalni a mzdové
agendy svych zaméstnanct,

b) Osobni udaje Klientl —jméno, pfijmeni, titul, rodné €islo, resp. €islo pojisténce nebo datum narozeni, Cislo
pojistovny, anamnesticka data souvisejici se zdravotnim stavem a péci o Klienta, diagnosy, adresa
bydlis§té anebo pobytu, telefonni Cislo, e-mailova adresa, identifikacni Udaje zaméstnavatele, profese,
informace o rodinnych pfislusnicich, pohlavi, rodinny stav, obc¢anstvi, identifikacni Udaje praktickych
lékart Klienta, druh a vySe socialni davky.

Za poruseni ochrany Osobnich udaju v prabéhu provadéni sjednanych ¢innosti dle Smlouvy je odpovédny

Dodavatel.

Dodavatel je opravnén zpracovavat Osobni Udaje pouze po dobu uginnosti Smlouvy anebo po dobu nezbytnou
k pInéni archiva¢nich povinnosti podle platnych pravnich pfedpistl, nejdéle vSak 10 let od jejiho ukonceni.

Po ukonéeni Smlouvy se Dodavatel zavazuje veskeré Osobni Udaje, kieré ma prFipadné k dispozici napf. za
ucelem provadéni testovani anebo jinych operaci za ucCelem zvySeni anebo ovéfeni kvality systému
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prokazatelné smazat nebo vratit Objednateli a vymazat existujici kopie, neuklada-li zakon Dodavateli
povinnost Osobni Udaje zpracovavat i po ukonéeni Smlouvy.

Dodavatel za ucelem ochrany Osobnich udaji Objednatele a jeho Klientl pfed neopravnénym pfistupem,
pouzitim, zvefejnénim nebo zni€enim, resp. pred jejich nahodnou ztratou ¢i zménou uplatriuje technicka a
organizacni bezpecnostni opatfeni, interni kontroly a rutiny zabezpeceni Osobnich udaju zajistujici spinéni
vSech povinnosti dle Nafizeni a Zakona o zpracovani osobnich udajd, zejména zajistuje, aby veskeré pristupy
byly mozné pouze pres pfistupova hesla pouze vyslovné opravnénych pracovniki Dodavatele, se zaznamem
historie o pfistupu do IS Objednatele, a dale aby data obsazena ve zdravotnické dokumentaci Objednatele
byla Sifrovana zpusobem, ktery znemozni nahlizeni do zdravotnické dokumentace neopravnénym osobam.
Dodavatel se zavazuje zajistit informovanost svych pracovnikd o povinnostech vyplyvajicich z této Smiouvy.
Dodavatel se zavazuje zajistit, aby jeho pracovnici, ktefi budou pfichazet do styku s Osobnimi udaiji, byli
smluvné vazani povinnosti mi¢enlivosti ve smyslu Nafizeni a Zakona o zpracovani osobnich udaju a pouceni
o0 moznych nasledcich poru$eni téchto povinnosti s tim, Ze povinnost duvérnosti bude jimi dodrzovana i po
skonCeni jejich smluvniho vztahu k Dodavateli. Dodavatel prohlaSuje, Ze jeho zaméstnanci a/nebo
Subdodavatelé prichazejici pfi vykonu své prace do styku s Osobnimi Udaji pacientl a Klientd Objednatele,
byli nalezité pouceni o povoleném zplsobu nakladani s Osobnimi udaji a byli seznameni s nasledky jednani,
které by bylo v rozporu se zakonnou Upravou a bezpecnostnimi smérnicemi Objednatele, s nimiz byli
prokazatelné seznameni.

Dodavatel zajiStuje bezpecné zpracovani Osobnich udaji Klientd Objednatele zejména nasledujicimi
organiza¢nimi a technickymi opatfenimi Dodavatele:

a) Aplikaci Integrovaného systému Fizeni politiky bezpe&nosti informaci dle standardu normy CSN ISO/IEC
27001:2014,

b) Rizenim jednozna&né identifikovatelného a zabezpe&eného pfistupu svych pracovnikii a pracovnikul
Subdodavatelt do technologického prostfedi Objednatele v ramci provozniho prostfedi Dodavatele,

c) Aplikaci kryptografickych opatfeni na ochranu Osobnich udaji Objednatele, v ramci ukladani dat
Objednatele v&etné elektronické komunikace a vymény dat s datovym centrem v ramci vefejné sité
internet,

d) Aplikaci systému zaznamenavani a vytvareni zaznamu udalosti a zmén formou logu.

Osobni udaje nebudou poskytnuty ani jakkoliv zpFistupnény tfetim osobam ze zemi mimo EU a EHP.

Dodavatel je povinen informovat Objednatele bez zbyte€ného odkladu o zapojeni DalSiho zpracovatele jako
Subdodavatele, sdélit jeho identifikaéni udaje, a to s dostateCnym pfedstihem tak, aby mél Objednatel
moznost vyslovit vuci této zméné své opravnéné namitky. DalSi dodavatelé nebo Subdodavatelé zapojeni
k datu uzavieni Smlouvy do zpracovani Osobnich udajid vramci pInéni sluzeb Smlouvy jako DalSi
zpracovatelé, jsou uvedeni v pfiloze ¢. 1 Smlouvy a plati pro né nasledujici pfeneseni povinnosti a smluvnich
ujednani:
a) Dodavatel garantuje, Ze na dal8i dodavatele nebo Subdodavatele pfenesl smluvné vSechny zavazky,
povinnosti a smluvni ujednani, vyplyvajici z této Smlouvy, které pfimo souvisi s plnénim této Smlouvy
poskytovaného dal$im dodavatelem nebo Subdodavatelem.

b) Dodavatel garantuje, Ze za poskytované plnéni dalSich dodavateltd nebo Subdodavatell, véetné Fizeni
rizik vici témto subjektim, odpovida vici Objednateli pfimo a zcela samostatné pouze Dodavatel.

Dodavatel timto prohlasuje, Ze v ramci své ¢innosti implementoval pozadavky Nafizeni a zpracovani Osobnich
udaj bude probihat v souladu s pravidly Nafizeni. Dodavatel se zejména zavazuje:

a) zpracovavat Osobni Udaje pouze na zakladé dolozenych pokynl Objednatele ¢inéného prostfednictvim
opravnénych osob podle ujednani a zplisobem dle této Smlouvy, tedy vyhradné pokynem v pisemné
podobé ve formatu PDF prostfednictvim e-mailu zaslaného na adresu helpdesk@stapro.cz anebo
prostfednictvim zaznamu v aplikaci HelpDesk na adrese https://helpdesk.stapro.cz anebo prostfednictvim
datové zpravy zaslané na adresu datové schranky Dodavatele, ktera je uvedena v zahlavi této smlouvy.
Dolozeného pokynu Objednatele je tfeba i tehdy, maji-li byt Osobni Gdaje pfedavany do tfeti zemé nebo
mezinarodni organizaci; Dodavatel je povinen archivovat veskeré pokyny Objednatele,

b) zachovavat mi¢enlivost o povaze a nakladani s Osobnimi Udaji,

c) provést vhodna technickd a organizacni zabezpec€eni, aby zajistil uroveh zabezpec€eni odpovidajici
danému riziku, pfi posuzovani vhodné urovné zabezpeleni Dodavatel zohledni zejména rizika, ktera
pfedstavuje zpracovani, zejména nahodné nebo protipravni zni€eni, ztrata, pozmérnovani, neopravnéné
zpfistupnéni predavanych, uloZzenych nebo jinak zpracovavanych Osobnich Gdajd, nebo neopravnény
pFistup k nim,

d) nepfedat ani nezpfistupnit Osobni Udaje Zadné tfeti osobg, s vyjimkami sjednanymi vySe (viz Dal&i
zpracovatel) bez pfedchoziho pisemného souhlasu Objednatele, tedy nezapoijit do zpracovani zadného
dalSiho zpracovatele bez pfedchoziho pisemného povoleni Objednatele, udéli-li Objednatel povoleni
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k zapojeni DalSiho zpracovatele, musi byt tomuto DalSimu zpracovateli ulozeny stejné povinnosti na
ochranu Osobnich Udajl, jaké jsou uvedeny v tomto ¢lanku Smiouvy,

e) zohlednit povahu zpracovani a byt Objednateli napomocen prostfednictvim vhodnych technickych a
organizacnich opatfeni pfi plnéni Objednatelovy povinnosti reagovat na zadosti o vykon prav subjektu
udaja stanovenych v kapitole Ill. Nafizeni (Prava subjektu udajl),

f) byt Objednateli napomocen pfi zajiStovani souladu s povinnostmi podle ¢lank( 32 az 36 Nafizeni,
zejména byt napomocen v pfipadech poruseni zabezpeceni Osobnich udaji k tomu, aby Objednatel mohl
vyhodnotit, zda poruseni mélo za nasledek riziko pro prava a svobody Klientd, pfipadné byt napomocen
k tomu, aby Objednatel mohl fadné a v€as ohlasit poruseni zabezpeceni Osobnich Udaji dozorovému
Ufadu (vCetné udaji dle ¢€l. 33 odst. 3 Nafizeni) a ohlasit to Klientim, pfi vykonu této povinnosti je
Dodavatel povinen reagovat bez zbyte¢ného odkladu na pokyny a pozadavky Objednatele, a to pfi
zohlednéni povahy zpracovani a informaci, jez ma Dodavatel k dispozici,

g) bez zbyteéného odkladu ohlasit Objednateli pfipady poruseni zabezpeceni Osobnich udaju,

h) poskytnout Objednateli veSkeré informace potfebné k dolozeni toho, Ze byly spinény povinnosti stanovené
v tomto ¢lanku Smlouvy a umoznit audity dle ujednani &l. IX., v€etné inspekci, provadéné Objednatelem
nebo jinym auditorem, kterého Objednatel povéfFil, a poskytovat sou€innost k témto auditiim,

i) neprodlené informovat Objednatele v pfipade, Ze podle nazoru Dodavatele ur€ity pokyn Objednatele
porusuje ustanoveni Nafizeni nebo jiné pfedpisy tykajici se ochrany Osobnich udaju.

Zpracovatel muze ve vyjimeénych a odivodnénych pfipadech a vzdy na zakladé pfedchoziho poZadavku

Spravce na poskytnuti sluzby servisni podpory, zpravidla opravy chyby ASW, pozadat Spravce o poskytnuti

¢asti nebo celé databaze Spravce, obsahujici Osobni udaje pacientu Spravce, Klientli nebo zaméstnanct,

vCetné provoznich udajd, v elektronické podobé do plsobnosti a prostfedi Zpracovatele.

Poskytnuti Osobnich tdaju Ize zrealizovat vyhradné dle niZe sjednaného postupu:

a) Na zakladé vyslovného pozadavku Spravce na poskytnuti servisnich sluzeb pozada Zpracovatel
v konkrétnim zaznamu aplikace HelpDesk Objednatele vyhradné pisemnou formou Spravce o poskytnuti
Osobnich udaja.

b) V zaznamu HelpDesk je Zpracovatel povinen uvést zdlvodnéni poskytnuti dat obsahujici pozadované
udaje, dobu nezbytné nutnou pro zpracovani dat, zplsob pfedani dat Zpracovateli, rozsah zpracovani dat
a zplsob zpétného predani dat Spravci nebo zplsob likvidace dat Zpracovatelem.

c) Zadost Zpracovatele na poskytnuti dat mize odsouhlasit pouze pisemnou formou vyhradné pracovnik
Objednatele zodpovédny za ochranu a zpracovani dat Spravce (DPO) nebo statutarni zastupce
Objednatele. K datu uzavieni Smlouvy je pracovnikem zodpovédnym za ochranu a zpracovani dat na
strané Spravce:

d) Na zakladé souhlasu DPO Spravce s poskytnutim dat potvrdi za stranu Zpracovatele vyhradné DPO
Zpracovatele pisemnou formou do zaznamu aplikace HelpDesk prfevzeti zodpovédnosti a kontrolu nad
prevzetim a zpracovanim dat Spravce. Soucasné DPO Zpracovatele vyda pokyn povéfenému
pracovnikovi Zpracovatele k pfevzeti dat a zahdjeni feSeni poZadavku s vyuZitim poskytnutych dat
Spravce. K datu uzavieni Smlouvy je pracovnikem zodpovédnym za ochranu a zpracovani dat na strané
Zpracovatele:

e) Po ukon&eni feSeni pozadavku potvrdi do zdznamu aplikace HelpDesk povéfeny pracovnik Objednatel
ukon&eni pouzivani poskytnutych dat Spravce. Soucasné tuto informaci pfeda na DPO Zpracovatele.

f) DPO Zpracovatele zajisti kontrolu likvidace poskytnutych dat na strané Zpracovatele, pfip. kontrolu
pfedani dat zpét Objednateli a uvede o provedené kontrole likvidace anebo pfedani dat Objednateli
pisemny zapis do zaznamu HelpDesk.

g) Nasledné DPO Spravce potvrdi pfevzeti zpracovanych dat zpét do plsobnosti Spravce pisemnym
zapisem do zaznamu aplikace HelpDesk.

V pfipadé, ze Dodavatel porusi své povinnosti v oblasti ochrany osobnich Udajl, v dusledku ¢ehoz dojde
napriklad ke ztraté, neopravnénému zpfistupnéni, uniku, zni€eni nebo jinému neopravnénému zpracovani
osobnich udaji Objednatele, uhradi Objednateli smluvni pokutu ve vysi 50 000 K& za kazdy jednotlivy
prokazany pfipad poruseni.

Dodavatel je povinen neprodlené, nejpozdéji do 24 hodin od zjisténi poruseni ochrany osobnich udaju,
informovat Objednatele o vSech okolnostech poruSeni ochrany, v€etné rozsahu poruseni, typu dot&enych
udaju, pfijatych opatfeni a navrhu napravy.

Uplatnéni smluvni pokuty nijak heomezuje pravo objednatele pozadovat ndhradu skute€¢né vzniklé Skody v
plné vysi.
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Clanek VIII - Dusevnf{ vlastnictvi a obchodn{ tajemstvi

VSechny materialy, informace a data Dodavatele pfedané Objednateli pfi pinéni této Smlouvy v jakékoliv
formé, a dale koncepty, know-how, techniky, postupy atp. vztahujici se k pInéni Smlouvy, zlstavaji ve
vlastnictvi Dodavatele a jsou obchodnim tajemstvim Dodavatele ve smyslu ustanoveni § 504 zakona ¢.
89/2012 Sb., ob&anského zakoniku v plathném znéni, pokud nejsou tfetim osobam béZné dostupné, a
Dodavatel ma zajem na jejich utajeni a ochrané. Dodavatel bere na védomi, Ze obsah Servisni smlouvy, v¢.
jejich dodatkd a pfiloh, podléha povinnosti uvefejnéni dle zakona €. 340/2015 Sb., o registru smluv v platném
znéni. Dodavatel prohlasuje, ze PFilohy Smlouvy obsahuji obchodni tajemstvi Dodavatele a Dodavatel ma
zajem na jejich utajeni a ochrané. Smlouva bude Objednatelem uverejnéna bez obchodniho tajemstvi
obsazeného v Pfilohach Smlouvy s vyjimkou ujednani o celkové ro¢ni cené pinéni Smlouvy uvedené
v Pfiloze ¢.1.

Objednatel je opravnén k nevyhradnimu uzivani material(i, konceptl, know-how nebo technik Dodavatele pro
svou vlastni interni potfebu, pokud neporusi podminky uzivani sjednané v tomto &lanku Smlouvy.

Objednatel neni opravnén umoznit jakékoliv dal$i vyuZziti materialt, konceptd, know-how nebo technik treti
osobé bez pfedchoziho pisemného souhlasu Dodavatele.

Objednatel neni opravnén rozkddovavat nebo prekladat jakékoliv postupy a/nebo techniky Dodavatele, pokud
by takovy postup neslouzil pouze jeho interni potfebé a nebyl ¢inén v souvislosti se zkvalitnénim funkcénosti
plnéni dle této Smlouvy. Objednatel neni opravnén informace takto ziskané vyuzit ke své obchodni ¢innosti
nebo obchodni €innosti tfeti osoby.

Zadna ze Smluvnich stran nebude bez predchoziho pisemného souhlasu druhé Smiluvni strany zvefejfiovat
¢i jinym zplsobem zpfistupfiovat podminky Smlouvy jinym tfetim osobam s vyjimkou odbornych poradct
vazanych povinnosti mi€enlivosti a s vyjimkou povinnosti zvefejnéni stanovenych zakonem. Dodavatel
prohlasuje, ze Prilohy Smlouvy obsahuji obchodni tajemstvi Dodavatele a Dodavatel ma zajem na jejich
utajeni a ochrané.

Povinnost mi¢enlivosti mlze byt prolomena pouze zakonem.

Smluvni strany se zavazuji dodrzovat povinnosti dle tohoto ¢lanku Smlouvy i po ukonéeni u€innosti Smlouvy,
a to minimalné po dobu 10 let.

Clanek IX - Ochrana a zabezpeéeni dat, kybernetickd bezpeénost

V souvislosti s poZzadavky zakona &. 181/2014 Sb., zdkon o kybernetické bezpe&nosti (dale jen Kyberneticky
zakon) a vyhlasky &. 82/2018 Sb. o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat (vyhlaska o
kybernetické bezpecénosti) (dale jen Vyhlaska KB) na moznost fizeni vyznamnych dodavatelt objednatelem
a dale Fizeni rizik souvisejicich s témito vyznamnymi dodavateli, se Dodavatel zavazuje zajistit v ramci plnéni
Smlouvy nize sjednana bezpecnostni opatfeni zejména dle pozadavk pfilohy &. 7 Vyhlasky KB.

Dodavatel, jako vyrobce informacnich systém( zakladni sluzby, je osobou povinnou dle Kybernetického
zékona a plni legislativné vyZzadované povinnosti, pfedevsim dle Vyhlasky KB.

Pokud Objednatel vyhodnoti Dodavatele jako vyznamného dodavatele dle definice Vyhlasky KB je povinen
toto oznamit Dodavateli nejpozdé&ji do péti pracovnich dni od uzavieni Smlouvy nebo od zjisténi této
skute€nosti v prabéhu platnosti a u¢innosti Smlouvy, a to pisemnou formou s doru¢enim do datové schranky
Dodavatele.

Pro splnéni pozadavkl Fizeni dodavatell a bezpecnostnich opatfeni pro smluvni vztahy dle pfilohy €. 7
Vyhlasky KB sjednavaji Smluvni strany v ramci pInéni Smlouvy pro jednotlivé oblasti nasledujici povinnosti
(konkrétni ujednani ¢i odkaz na ujednani Smlouvy):

a) Bezpecnost informaci z pohledu diivérnosti, dostupnosti a integrity dat: Dodavatel se zavazuje zajistit

bezpecénost informaci (dat) z pohledu davérnosti, dostupnosti a integrity v souladu s pozadavky Vyhlasky
KB. Toto zahrnuje implementaci a udrZovani odpovidajicich technickych a organiza¢nich opatfeni na
strané Dodavatele pro ochranu dat ulozenych a uzivanych v ASW. Dodavatel garantuje, ze jednotlivé
ASW uvedené v Priloze €. 1 splfiuji poZzadavky na divérnost, dostupnost a integritu informaci dle Vyhlasky
KB. K zajisténi tohoto poZadavku ma Dodavatel na své strané zavedeny a udrzovany odpovidajici
bezpe&nostni opatfeni, ktera minimalizuji riziko neopravnéného pfistupu, narudeni nebo ztraty dat ze
strany Dodavatele.
V pripadé zjisténi jakychkoli bezpeénostnich rizik, bezpe€nostnich incidentd nebo pfi zjisténi zranitelnosti
souvisejicich s ASW se Dodavatel zavazuje neprodlené informovat Objednatele. Sou¢asné se Dodavatel
zavazuje prijmout na své strané bezodkladné opatfeni k jejich napravé nebo odstranéni a provést veskeré
nezbytné kroky k zajisténi bezpecnosti provozu ASW a ochrany dat Objednatele.
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Opravnéni uzivat data, vlastnictvi dat: VeSkera data zpracovavana v ASW jsou vyluénym majetkem
Objednatele. Dodavatel neni opravnén v zadném pfipadé a zadnym zpusobem v pribéhu nebo pfi
ukon€eni smluvniho vztahu zalozeného Smlouvou anebo ukonéeni provozu ASW omezovat pfistup
Objednatele k datim ulozenym v ASW.
Pristup k datim: Objednatel se zavazuje, Ze nebude bez souhlasu Dodavatele vyuzivat pfimy pfistup
k datim databaze, a to zejména striktné pro zapis a pozménovani uloZzenych dat. Pro pfimy pfistup pro
zpracovani dat se Objednatel zavazuje vyuzivat kopie databaze. V pfipadé nedodrZeni sjednané
povinnosti Dodavatel nezodpovida za divérnost, dostupnost a integritu dat dle odst. a) vySe a za provozni
a vykonové parametry ASW, které mohou byt timto pfimym pfistupem negativné ovlivnény. Odstranovani
problémU a chyb zpusobenych pfimym pfistupem Objednatele k datim ASW neni soucasti Sluzeb
sjednanych dle této Smlouvy a bude vzdy hrazeno Objednatelem nad ramec uhrady plnéni dle této
Smlouvy dle aktualniho ceniku Dodavatele.
Autorstvi programového koédu a programové licence: Dodavatel se zavazuje dodrzovat ustanoveni zakona
¢. 121/2000 Sb., autorského zakona v platném znéni. Vykonavatel majetkovych autorskych prav pro
jednotlivé ASW (licence), na které se vztahuje plnéni Smlouvy, je uveden v Pfiloze €. 1 Smlouvy. Pfesna
specifikace autorskych prav a moznosti uziti jednotlivych licenci je uvedena v licenéni smlouvé, pfipadné
ve smlouvé o dilo.
Kontrola a audit Dodavatele: sjednano v ¢l. X Kontrolni audit.
Retézeni dodavateld Objednatelem: sjednano v odst. 15. &l. VII - Ochrana osobnich a citlivych Gdaju.
Povinnosti dodavatele dodrzovat bezpecnostni politiky povinné osoby: Dodavatel se zavazuje dodrZzovat
bezpecénostni politiky Objednatele, se kterymi byl prokazatelné seznamen a které jsou v souladu s
pozadavky Vyhlasky KB. Objednatel je povinen seznamit Dodavatele s témito bezpecnostnimi politikami,
které se pfimo vztahuji k pInéni této Smlouvy. V pfipadé aktualizace bezpecnostnich politik ma Objednatel
povinnost o této aktualizaci Dodavatele informovat a vyzadat si pisemny souhlas Dodavatele s takto
aktualizovanymi politikami.
Rizeni zmén: Smluvni strany se zavazuji, Ze v8echny vyznamné zmény, které by mohly ovlivnit
bezpecénostni vlastnosti poskytovanych Sluzeb kritickych informaénich systém( (ASW), budou fizeny
podle nasledujiciho postupu pro fizeni zmén, a to vZdy na strané dotéené Smluvni strany:

i. identifikace a posouzeni rizik spojenych s pldnovanymi zmé&nami,

ii. vyhodnoceni dopadd zmén na ochranu kritickych informacnich systému (ASW),

iii. ovéfeni souladu s pravidly kybernetické bezpeé&nosti pfed implementaci zmén,

iv. vytvofeni navratoveho planu v pfipadé vysokych rizik spojenych s planovanou vyznamnou

zZménou,
v. dokumentaci vSech vyznamnych zmén vcetné jejich schvaleni.

Smluvni strany ur€i odpovédné osoby pro fizeni zmén, které zajisti, ze vS8echny zmény budou podléhat

schvéleni a sledovani v souladu s internimi pfedpisy dot€éené Smluvni strany a pozadavky Vyhlasky KB.

V8echny zmény, které mohou ovlivnit kybernetickou bezpe&nost budou dotéenou Smluvni stranou fadné

zdokumentovany a komunikovany s bezpeénostnimi rolemi pfislusnych stran v souladu s pozadavky

Vyhlasky KB.

Soulad Smlouvy s obecné& zavaznymi pravnimi pfedpisy: sjednano v &l. VII Ochrana osobnich a citlivych

udaju, v €l. VIII DuSevni viastnictvi a obchodni tajemstvi a v ¢l. XV Ustanoveni spole¢na a zavéreéna.

Ustanoveni o povinnosti Dodavatele informovat povinnou osobu o:

i. Kybernetickych bezpecnostnich incidentech souvisejicich s plnénim Smlouvy: sjednano v tomto odst.
4 tohoto ¢l. Smlouvy nize.

ii. Zpusobu Fizeni rizik na strané Dodavatele a o zbytkovych rizicich souvisejicich s plnénim Smlouvy:
Dodavatel se zavazuje, Ze na zakladé pisemné objednavky Objednatele poskytne Objednateli jednou
ro¢né informace o zpusobu fizeni rizik a zbytkovych rizicich, ve smyslu Vyhlasky KB, souvisejicich s
plnénim této Smlouvy. Informace budou poskytnuty prokazatelnym zplsobem formou odeslani zpravy
prostfednictvim datové schranky Dodavatele. Zpracovani a predani zpravy o zplsobu fizeni rizik a
zbytkovych rizicich sjedndvaji Smluvni strany za uhradu. Cena zpracovani a pfedani zpravy je
sjednana ve vySi 20 000 K& bez DPH a Dodavatel je opravnén vystavit a odeslat fakturu, darnovy
doklad, Objednateli po pfedani zpravy Objednateli. Objednatel je dale opravnén jednou roCné
pozadovat provedeni kontroly Fizeni rizik formou auditu, dle ujednani €l. IX Smlouvy, a to na zakladé
pisemné zadosti Objednatele doruCené Dodavateli prostfednictvim datové schranky nejméné dva
meésice pied pozadovanym terminem kontroly.

iii. Vyznamné zméné ovladani Dodavatele: sjednano v odst. 3. ¢l. XV Ustanoveni spole¢na a zavérecéna.

Podminky pfFi ukonéeni Smlouvy jako je zejména prechodné obdobi pfi ukon€eni spoluprace a migrace

dat: sjednano v ¢l. Xl Exit plan a pfedani dat.

Rizeni kontinuity &innosti s Dodavatelem: v pfipadé pozadavku Objednatele na souginnosti pro zajisténi

kontinuity €innosti provozu pfi havarii provozu ASW Objednatele, se Dodavatel zavazuje postupovat

zplsobem dle odsouhlaseného a platného havarijniho listu Objednatele pro provoz ASW nebo dle
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aktualné specifikovaného pozadavku Objednatele na obnovu kontinuity provozu ASW. Smluvni strany
sjednavaji, ze tyto Cinnosti nespadaji do sjednaného pinéni a Sluzeb sjednanych dle Smlouvy a budou
realizovany na zakladé nabidky Dodavatele a pisemné objednavky Objednatele za ceny dle aktudlniho
ceniku Dodavatele.

m) Podminky pro format pfedani dat a provoznich udaju po vyzadani Objednatelem: sjednano v ¢l. XI Exit
plan a pfedani dat.

n) Pravidla pro likvidaci dat: sjednano v odst. 17 ¢l. VIl Ochrana osobnich a citlivych adaju.

0) Pravojednostranného odstoupeni od smlouvy v pfipadé vyznamné zmény kontroly nad dodavatelem nebo
zmény kontroly nad zasadnimi aktivy vyuZivanymi dodavatelem k plnéni podle smlouvy: sjednano
v €l. XIV Doba platnosti a u¢innosti Smlouvy.

p) Sankce za poruseni povinnosti: sjednano v ¢l. XIlIl Sankéni ujednani.

Smluvni strany se zavazuji, Zze v pfipadé kybernetického bezpeénostniho incidentu souvisejiciho s plnénim
této Smlouvy, informuje dotéena Smluvni strana druhou Smluvni stranu bez zbyte¢ného odkladu, nejpozdéji
vSak do 24 hodin od zjisténi incidentu. Informovani probéhne prostfednictvim datové schranky Smluvni strany
a e-mailem na adresu zodpové&dné osoby Smluvni strany.

Cinnosti sjednané ve této Smlouvé nenaplriuji definici vyznamné zmény dle Vyhlagky KB a na tyto vyznamné
zmény se Smluvni strany zavazuji v pfipadé potfeby uzavfit vzdy samostatnou realizaéni smlouvu splfujici
vSechny povinnosti Vyhlasky KB.

Clanek X - Kontrolnf audit

Objednatel je opravnén zadat Dodavatele o poskytnuti potfebné soucinnosti pfi provedeni auditu zaméfeného
na kontrolu zplsobu pInéni Smlouvy v ¢asti povinnosti v oblasti kybernetické bezpecnosti a ochrany dat,
zejména na dodrzovani bezpe&nostnich opatfeni, nakladani s daty, fizeni dodavatel(l a feSeni bezpecénostnich
incidenttl (dale jen Audit). Zadost Objednatele o poskytnuti soudinnosti k provedeni Auditu musi byt
Dodavateli doru¢ena nejméné dva mésice pred pozadovanym terminem Auditu, a to prostfednictvim datové
schranky Dodavatele. V zadosti musi byt uvedena osoba/osoby Audit provadéjici (dale jen Auditor).
Dodavatel si vyhrazuje pravo odmitnout osobu Auditora, pokud by se jednalo o soutéZitele k Dodavateli anebo
existovalo nebezpeci zneuziti informaci z Auditu Auditorem.

Auditor Objednatele musi splfovat pozadavky stanovené v Pfiloze €. 6 k Vyhlasce KB, tykajici se kvalifikace
a certifikace pro roli auditora kybernetické bezpecénosti.

Audit mGze byt realizovan max. jednou ro¢né, a to pro vSechny oblasti Auditu vyplyvajici z ujednani Smiouvy,
a to jako jeden celkovy Audit vSech oblasti plnéni podle Smlouvy, v maximalnim rozsahu 8 ¢lovéko-hodin v
bézné pracovni dobé. Dodavatel je povinen v€asné zadosti Objednatele o Audit s Auditorem, vuc¢i némuz
nema vyhradu z diivodu dle odst. 1, vyhovét.

V pfipadé, Ze Objednatel bude poZadovat provedeni Auditu v Easové naro¢nosti nad vySe sjednany rozsah
anebo mimo béznou pracovni dobu Dodavatele, provedeni Auditu Dodavatel umozni pouze na zakladé
pisemné objednavky Objednatele, které bude pifedchézet nabidka Dodavatele a Audit bude realizovan za
Uhradu dle aktudlni cenové nabidky Dodavatele.

Audit bude provadén primarné korespondenéni formou zaslanim aktualni zpravy z interniho auditu Dodavatele
Objednateli, pfipadné dalSimi Smluvnimi stranami dohodnutymi podklady. V oprdvnéném a nezbytném
pfipadé umozni Dodavatel provedeni pfislusné &asti Auditu také fyzicky v hlavnim sidle Dodavatele.

Rozsah Auditu Objednatele je striktné omezen na Audit pInéni povinnosti sjednanych v této Smlouvé, pficemz
Dodavatel je povinen poskytnout potfebnou a nezbytnou soucinnost, véetné relevantni dokumentace nezbytné
k provedeni Auditu.

Pfipadné nedostatky zjisténé v ramci Auditu a sepsané do zpravy z Auditu, je Dodavatel povinen odstranit
nejpozdéji do 90 dnll ode dne, kdy obdrzi od Objednatele zpravu z Auditu. O odstranéni nedostatki bude
Dodavatel informovat Objednatele pisemnou formou nejpozdéji ve sjednaném terminu, pokud se Smluvni
strany nedohodnou jinak. V pfipadé nesouhlasu Dodavatele s obsahem zpravy z Auditu anebo s nékterym
zjisténym nedostatkem, je Dodavatel opravnén vyjadfit nesouhlas u Objednatele do sedmi pracovnich dni od
doruc€eni zpravy z Auditu. Smluvni strany se zavazuji zpravu z Auditu a nesouhlasné stanovisko Dodavatele
projednat na spoleéném jednani zastupct vedeni Smluvnich stran.

Clének XI - Exit plan a predani Dat

Smluvni strany sjednavaji plan, ktery uréuje postup pro ukonéeni provozu ASW nebo Sluzby (dale jen Exit
plan). Cilem Exit planu je zajistit, Ze pfi ukon€eni smluvniho vztahu zaloZzeného mezi Smluvnimi stranami
Smlouvou nebo pfi ukonéeni provozu ASW nedojde ke ztraté dat, naruSeni dostupnosti Sluzeb anebo
ohrozeni kybernetické bezpecénosti Smluvnich stran.
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Dodavatel se zavazuje zajistit v souladu s touto Smlouvou a pozadavky stanovenymi v Kybernetickém zakoné
vCasné a bezpecné predani dat zpracovavanych v ASW zpét Objednateli jako spravci dat.

Data zpracovavana v ASW (dale jen Data) jsou vylucnym majetkem Objednatele. Dodavatel neni opravnén
v zadném pfipadé a zadnym zpuUsobem pfi ukon€eni smluvniho vztahu nebo ukon&eni provozu ASW
omezovat pfistup Objednatele k Datim ulozenym v ASW.

Dodavatel se zavazuje pfedat Data Objednateli ve formatu standardné pouzivaném pro ucely migrace dat.
Pro spinéni Gcelu Exit planu sjednavaji Smluvni strany moznost pouziti téchto nasledujicich formati: CSV,
SQL a TXT. Soud&asti pfedani dat bude i popis datovych struktur a jejich vazeb v takovém rozsahu, aby bylo
mozné data naimportovat do jiného informacniho systému.

Dodavatel se zavazuje predat vyexportovana Data v ramci prostfedk( technologického prostfedi Objednatele
na nosi¢ Dat ureny Objednatelem. Pfedpoklada se pouziti Objednatelem definovaného a zpfistupnéného
diskového prostoru umisténého pfimo v datové siti Objednatele. V ramci realizace exportu Dat
nepfedpokladaji Smluvni strany pouziti postupu, které by vyZadovali pfenos databazi nebo samotnych
exportovanych Dat mimo technologické prostfedi Objednatele.

Smluvni strany sjednaji termin pfedani Dat dohodou na z&kladé pisemného poZadavku Objednatele
k rozsahu, struktufe a formatu pfedavanych Dat bez zbyte€ného odkladu po pfedani Zadosti Dodavateli s tim,
Ze pokud termin nebude z jakéhokoli divodu sjednan, zavazuje se Dodavatel pfedat Data nejpozdéji do 90
dni od ukongeni uc¢innosti Smlouvy nebo ukon&enim provozu ASW. Objednatel je povinen o export Dat vzdy
zazadat Dodavatele formou pisemné objednavky potvrzené statutarnim zastupcem Objednatele, a to
minimalné tfi mésice pfed ukon&enim uc&innosti Smlouvy nebo ukonéenim provozu ASW. V pfipadé poruseni
této oznamovaci povinnosti Objednatelem je Dodavatel opravnén adekvatné prodlouzit zavazek k prfedani Dat
Objednateli v terminu do 90 dni.

Dodavatel se zaru€uje, ze Data budou pfedana Objednateli v plném poZadovaném rozsahu, v nepozménéné
a konzistentni podobé.

Dodavatel odpovida v plném rozsahu za veSkerou Ujmu vzniklou Objednateli v disledku ztraty, poSkozeni
nebo nedostatecné kvality pfedanych Dat.

V ramci ujednani Exit planu je v pfipadé ukonéeni Smilouvy Objednatel opravnén pozadat Dodavatele o
zajisténi tzv. pfechodného obdobi zajisténi podpory provozu ASW, napf. z dlvodu preklenuti doby do
nasazeni nového feseni zajisténi provozu Objednatele. Specifikaci podminek a rozsahu pfechodného obdobi
se zavazuji Smluvni stany sjednat samostatnou objednavkou/smlouvou nad ramec této Smiouvy, a to za
sjednanou uhradu, a pokud k dohodé nedojde za cenu dle aktualniho ceniku Dodavatele.

Dodavatel se zavazuje zajistit podporu provozu ASW v ramci pfechodného obdobi maximalné na dobu 90 dni,
pokud se Smluvni strany nedohodnou jinak. V pfipadé sjednani zajiSténi pfechodného obdobi se také
automaticky posouva stanoveny termin pfedani Dat, v odst. 6 vySe, a to o dobu trvani pfechodného obdobi
zajisténi podpory provozu ASW.

Clanek XII - Odpovédnost za Gjmu

Dodavatel odpovida Objednateli za Gjmu na jméni, kterou mu zpUsobi pfi plnéni Smlouvy svym zavinénym
jednanim. Dodavatel neodpovida za ujmu na jméni, které Objednatel mohl zabranit, pokud Dodavatel oznami
Objednateli, Ze porusil nebo porusi smluvné sjednanou povinnost, véetné divodl poruseni a upozorni ho na
mozné nasledky. Dodavatel je povinen k nahradé ujmy na jméni maximalné do vySe ceny ro¢niho plnéni
(Sluzby) sjednané podle Smlouvy bez DPH.

Dodavatel nese odpovédnost za jednani osob, které pouzil v souvislosti s plnénim Smlouvy, bez ohledu na
to, zda se jedna o jeho vilastni zaméstnance nebo Subdodavatele.

Dodavatel se odpovédnosti zprosti zcela nebo z¢asti, prokaze-li se, Ze se na vzniku ujmy podilel nepovoleny,
nespravny Ci nekvalifikovany zasah pracovnikd Objednatele ¢i tfetich osob (povolenost, spravnost a/nebo
kvalifikovanost je dana zejména touto Smlouvou, jejimi pfilohami, jakoz i listinami, na které Smlouva odkazuje,
manualy, pfiru¢kami, zvyklostmi a obecnymi postupy uzivani) anebo Ze mu ve splnéni povinnosti ze Smlouvy
doCasné nebo trvale zabranila mimofadna nebo nepfredvidatelna udalost nebo nepfekonatelna prekazka
vznikla bez jeho zavinéni mimo jeho osobni poméry, ale i z jeho osobnich pomérud, nebo z osobnich poméri
jeho dodavateldl, zejména dodavatell prostfedi informacénich systém.

Clanek XIIl - Sankéni ujednén{

Je-li Objednatel v prodleni s uhradou jakéhokoliv penéZitého plnéni, je Dodavatel opravnén pozadovat na
Objednateli zaplaceni uroku z prodleni ve vySi 0,03 % z dluzné &astky za kazdy den prodleni. Ob& Smluvni
strany sjednavaji, Ze takto sjednany urok z prodleni je pfiméfeny.
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Objednatel je opravnén kontrolovat plnéni Smlouvy. PFi pfipadném zjisténi i dil¢iho neplnéni Smiouvy je
Objednatel opravnén narokovat u Dodavatele i za dil&i nepInéni terminu smluvni pokutu nasledovné:

za nedodrzeni doby Obnoveni provozu ASW ]
za nedodrzeni doby Servisniho vyjezdu ]

Objednatel nema narok na smluvni pokutu v pfipadé, Zze je nebo byl v prodleni s Uhradou jakéhokoliv
penézitého pinéni za Sluzby dle Smlouvy, a to ani se zpétnou platnosti, tzn., Ze Objednatel nema narok na
zaplaceni smluvni pokuty, pokud narok vznikl v dobé&, kdy byl v prodleni s thradou nebo uhradami ceny plnéni
dle Smlouvy.

Clanek XIV -Doba platnosti a Géinnosti Smlouvy

Tato Smlouva se uzavira na dobu urcitou, a to na 48 mésicl od predani dila dle smlouvy SO-4504.
Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma Smluvnimi stranami.

Tato Smlouva nabyva u&innosti dne prvniho dne nasledujiciho kalendafniho mésice po dni pfedani dila dle
smlouvy SO-4504.

Tato Smlouva pozbyva ucinnosti v nasledujicich pfipadech:

Vzajemnou dohodou Smluvnich stran. Dohoda musi byt sepsana v pisemné formé a soucasti smlouvy
musi byt i dohoda o vzajemném vypofadani Smiluvnich stran z pfedéasného ukoneni Smiouvy.

Pisemnou vypoveédi kterékoliv ze Smluvnich stran, vypovédni Ihlta je Sestimési¢ni a bézi od prvniho dne
mésice nasledujiciho po doru€eni vypovédi druhé Smluvni stran&, Smluvni strany sjednavaji, Zze vypovéd
muze byt doru¢ena nejdfive 48. mésic od nabyti G¢inkd Smlouvy, jakakoliv dfive doru¢ena vypovéd vyvola
Ucinky, jako by byla doru¢ena 48. mésic od nabyti u¢ink( Smlouvy.

Pisemnym odstoupenim od Smlouvy Objednatelem z divod( stanovenych zakonem anebo z divodu
opakovaného porusovani smluvnich povinnosti Dodavatelem zvlast hrubym zplsobem (napf. opakované
a i pfes pisemnou vyzvu soustavné nedodrzovani termind pInéni, opakované a i pfes pisemnou vyzvu
soustavné nedodrzovani termin( servisniho zasahu ¢i konzultaci) anebo z divodu Dodavatelova upadku
ve smyslu zakona &. 182/2006 Sb., tzv. insolvenéniho zakona v platném znéni, anebo z divodu zaniku
opravnéni Dodavatele k podnikatelské Cinnosti dle této Smlouvy.

Pisemnym odstoupenim od Smlouvy Objednatelem zdivodu vyznamné zmény Kkontroly nad
Dodavatelem nebo zmény kontroly nad zasadnimi aktivy vyuZivanymi Dodavatelem k pInéni Smlouvy.
Jedna se zejména o ovladani Ci fizeni Dodavatele podle § 74 a nasl. zakona €. 90/2012 Sb., o obchodnich
korporacich v platném znéni, ¢i ekvivalentni postaveni.

Pisemnym odstoupenim od Smlouvy Dodavatelem z dlivod(i stanovenych zakonem a dale z ddvodu
prodleni Objednatele s jakoukoliv platbou narokovanou Dodavatelem dle Smlouvy o vice nez 3 kalendarni
mésice po terminu splatnosti anebo z divodu Objednatelova upadku ve smyslu zakona €. 182/2006 Sb.,
tzv. insolvenéniho zakona v platném znéni, anebo z divodu takové zmény okolnosti na strané Dodavatele
nebo jeho Subdodavatele (zejména Subdodavatele prostfedi IS), Ze plnéni Smlouvy by byl schopen pouze
s vynalozenim nakladu, které v dobé uzavreni této Smlouvy nepfedvidal a predvidat nemohl a Objednatel
odmitl pfistoupit na sjednani zméné odpovidajicich novych podminek plnéni Smlouvy.

Odstoupeni kterékoliv ze Smluvnich stran ma ucinky pouze do budoucna.

Clanek XV - Ustanovenf spoleéné a zavéreéna

Zména Smlouvy. Jakékoliv zmény Smlouvy musi byt sepsany formou pisemnych dodatk( ke Smlouvé a musi
byt podepsany obéma Smluvnimi stranami, osobami opravnénymi k takovému jednani.

Rozhodné pravo. Vztahy mezi Smluvnimi stranami vyslovn& neupravené touto Smlouvou se fidi rezimem
ob&anského zékoniku (zakon &. 89/2012 Sb. v platném znéni) a autorského zékona (zakon €. 121/2000 Sb. v
platném znéni).

Vyznamna zména ovladani. Dodavatel se zavazuje bezodkladné informovat Objednatele o jakékoliv
vyznamné zméné ve svém ovladani, zejména o zméné ovladani &i fizeni podle ust. § 74 a nasl. zakona ¢.
90/2012 Sb., o obchodnich korporacich v platném znéni, ¢i o zméné ekvivalentniho postaveni. Dodavatel se
dale zavazuje informovat Objednatele o zmé&né vlastnictvi zasadnich aktiv dle Vyhlasky KB a dale o zméné
skute¢ného majitele uvedeného v evidenci skuteénych majitelt, v souladu s ust. §118b a nasl. zakona ¢.
304/2013 Sb., o vefejnych rejstficich pravnickych a fyzickych osob a o evidenci svéfenskych fondud v platném
znéni. Informace o téchto zmé&nach budou Objednateli oznameny Dodavatelem prostfednictvim datové
schranky, a to nejpozdéji do tficeti dnt od zapisu zmény v prislusném vefejném rejstriku.

Uplna dohoda. Tato Smlouva, véetné jejich dale uvedenych piiloh a listin, na které je ve Smlouvé &inén
vyslovny odkaz, pfedstavuje uplnou dohodu mezi Smluvnimi stranami. Tato Smlouva je vyhotovena ve dvou
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stejnopisech, z nichz po jednom stejnopisu obdrzi po uzavieni Smlouvy kazda Smluvni strana v pfipadé, ze
je Smlouva podepsana v listinné podobé. Smluvni strany nevylu€uji uzavieni Smlouvy v elektronické formé
s kvalifikovanymi elektronickymi podpisy opravnénych zastupcu vsech Smluvnich stran.

Pro pfipad rozporu nékterého ujednani obsazeného zaroven ve Smlouvé i v PFiloze Smlouvy, Smluvni strany
sjednavaji pfednost ujednani obsazeného ve Smlouveé.

Soucdasti Smlouvy jsou PFilohy ¢&islo 1, 2 a 3:
Pfiloha €. 1 - Rozsah Sluzeb a cena pInéni
Pfiloha €. 2 - Popis Sluzeb
Pfiloha €. 3 - Odpovédné osoby a pravidla soucinnosti

Salvatorni klauzule. Pokud bude jakékoliv ujednani Smlouvy shledano jako neplatné ¢i neucinné, nedotyka
se neplatnost a neucinnost ostatnich ujednani Smlouvy. Smluvni strany se pro tento pfipad zavazuji neplatna
Ci neucinna ujednani nahradit dohodou platnymi a u€innymi ustanovenimi, ktera nejlépe odpovidaji smyslu a
maji nejblize k neplatnému ¢&i net¢innému ujednani, aniz by pozadovaly vyhody nebo pInéni, ktera plvodné
nebyla sjednana. Do doby uzavreni dohody plati obchodni zvyklosti Smluvnich stran, obecné zavazna pravni
Uprava a princip analogie.

Postoupeni prav ze Smlouvy. Zadna Smiluvni strana neni opravnéna postoupit pravo nebo zavazek nebo
zatizit pohledavku vyplyvajici z této Smlouvy nebo zadnou jejich ¢ast bez predchoziho pisemného souhlasu
druhé Smluvni strany. Zapocet vzajemnych pohledavek je mozny pouze na zakladé dohody Smluvnich stran.

Promlc¢eni prav z této Smlouvy nastane v promi€eci Ihuté 5 let od splatnosti pohledavky.

Doruéovani pisemnosti. Smluvni strany sjednavaji primarné doruovani do datovych schranek Smluvnich
stran, a to podle pravidel pro doru€ovani stanovenych podle zakona ¢. 300/2008 Sb., o elektronickych ukonech
a autorizované konverzi dokumentu v platném znéni, v€etné pravni fikce doru€eni. Smluvni strany sjednavaji,
Ze dorugeno je i v pfipadé, Ze pisemnost je vyhotovena v listinné formé a je zaslana na adresu sidla Smluvni
strany zapsanou v den odeslani listovni zasilky v pfislusném obchodnim rejstfiku prostfednictvim sluzby
doporu€eného doruceni listovni zasilky, i pokud si adresat listovni z&silky tuto nevyzvedl, a to tfeti pracovni
den od prokazatelného odeslani listovni zasilky. Smluvni strany se dohodly, Ze doruceno je i v pfipadé, ze
pisemnost je zaslana na adresu elektronické posty pro doru¢ovani spole¢nosti uvedenou v zahlavi Smiouvy,
a to po obdrzeni potvrzeni o precteni nebo odpovédi pfijemce. Smluvni strany sjednavaji, ze pisemnosti
tykajici se Smlouvy, jeji zmény, ukoncéeni UCinkd atp. a pisemnosti ve Smlouvé vyslovné uvedené, budou
dorucovany vyhradé do datovych schranek Smiuvnich stran.

Rozhodovani sporti. Veskeré spory z této Smlouvy se Smluvni strany zavazuji pokusit aktivné a
konstruktivné vyresit smirem a teprve pokud se spor nepodafi smirem vyreSit, bude spor rozhodovat obecny
soud zalované Smluvni strany.

Urcitost projevu vile. Smiuvni strany timto prohlasuji a stvrzuji podpisy osob opravnénych k jednani
Smluvnich stran, Ze si Smlouvu fadné precetly, je jim zndm vyznam jednotlivych ujednani Smlouvy a jejich
PFiloh, Ze Smlouvu uzaviraji na zakladé své pravé a svobodné vile s cilem Smlouvu plnit, a dale prohlasuiji,
Ze jim k datu podpisu Smlouvy nejsou znamy zadné skute€nosti ani okolnosti, které by jim mohly branit v
plnéni zavazku dle této Smlouvy, tuto Smlouvu ucinit neplatnou nebo neucinnou, nebo zmaiit jeji ucel a cil
tak, jak jej v této Smlouvé spoleéné deklarovaly.

V Pardubicich dne V Opoc¢né dne
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Pfiloha €. 1 - Rozsah SluZeb a cena plnéni

Clanek | -Vymezenf pfedmétu dodavky Sluzeb

Dodavatel se zavazuje poskytovat sjednané Sluzby na déle vyjmenované informacni technologie informacniho
systému Objednatele.

1. Aplikaéni software

Dodavatel se zavazuje dodavat sjednané Sluzby na vyjmenovany aplikacni software (dale jen ASW) v tomto
rozsahu licenci modull a licenci pracovnich stanic:

Licence ASW modulti FONS Akord
Vykonavatel majetkovych autorskych prav: STAPRO s. r. o.

2. Technické prostredky
Servisni podpora technickych prostfedkl neni touto Smlouvou sjednana.

3. Dalsi zpracovatel
K datu uzavieni Smlouvy nejsou zapojeni dalSi zpracovatelé do zpracovani Osobnich udaju.

Clének Il - Podpora aplikaénich software

1. Aplikaéni sw FONS Akord

Dodavatel se zavazuje poskytovat pro zajisténi provozu ASW FONS Akord a databazového prostiedi firmy
Microsoft, v rozsahu modulu a licenci dle kap. 1, nasledujici servisni Sluzby:

Zakladni podpora aplikaéniho sw FONS Akord - program podpory provozu aplikace zahrnuje:

|
L
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Clanek Ill - Podpora technickych prostiedkii IS

Servisni podpora technickych prostfedku neni touto Smlouvou sjednana.

Clanek IV - Definice programu servisni podpory

1. Program servisni podpory provozu ASW FONS Akord

ZAKLADNI SERVISNi PODPORA provozu ASW

Obnoveni provozu

Kategorie incidentu Pfijem hlaSeni Zahajeni feSeni Odstranéni zavady Servisni vyjezd
Havarie P St Nejpozdéji do 4 hodin Obnoveni provozu nejpozdéji Nejpozdéji druhy
pferuseni provozu racoviste v ramci pracovni doby nasledujici pracovni den nasledujici pracovni den

HelpDesk - 9x5

v pracovni dny
od 7:00 do 16:00 hod.,
jinak zaznamnik.

Vyznamna zavada
vyznamné omezeni provozu

Nejpozdéji nasledujici
pracovni den

Obnoveni provozu nejpozdéji
druhy nasledujici pracovni
den

Nejpozdéji treti
nasledujici pracovni den

Prijeti vzkazu
Zavada, chyba nejpozdéji nasledujici | Nejpozdsiji druhy
mensi omezeni provozu pracovni den v 7:00. nasledujici pracovni den

Termin odstranéni zavady
stanoven dle zavaznosti
zavady v zaznamu pozadavku
evidence HelpDesk.

Nesjednan

Zahajenim rfesSeni se rozumi:

1. zahajeni praci na lokalizaci a odstranéni zavady,
2. nebo poskytnuti pfijatelného nahradniho Fedeni,

3. nebo predani nahlasené zavady k vyfeSeni Objednateli nebo tfeti strané (napf. Subdodavateli).
Pracovni doba - pouze v pracovni dny od 7:00 hod. do 16:00 hod.

Servisni vyjezd - pouze v pfipadé, Ze servisni zasah nebude mozné realizovat vzdalenym pfistupem
k technickym prostfedkim v prostfedi zakaznika (zejména vypadek konektivity do sité internet). Termin
servisniho vyjezdu stanovuje dojezd servisniho technika na misto instalace technickych prostfedki
zajistujicich provoz ASW. Doba, kdy neni mozné realizovat servisni zasah vzdalenym pfistupem a €as na
cesté v ramci servisniho vyjezdu, se nezapocitava do ¢asu feSeni a ¢asli obnoveni provozu.

Servisni zasah - ¢innost pracovnikl Dodavatele zaméfena na odstranéni problémovych stavu v provozu
ASW s primarnim cilem obnovit funkénost a provoz ASW zpét na standardni provozni parametry samotné

aplikace a systému ASW.

Obnova dat ze zalohy - ¢as nezbytné nutny na dobu obnovy dat ze zalohy se nezapocitava do ¢asu
feSeni a Casll obnoveni provozu. Jedna se zejména o €as predani zaloznich dat Objednatelem Dodavateli
a strojovy Cas prubéhu zpracovani - konverze zalohy dat na Citelna data na prostfedcich Objednatele.

Clanek V - Cena plnénf

oznaceni sluzby

rocni cena plnéni

FONS Akord Servisni podpora a udrzba provozu ASW 105 000,00 K&
celkova roc¢ni cena podpory bez DPH 105 000,00 K&
sjednana mésicni thrada bez DPH 8 750,00 K¢

Konec prilohy ¢. 1
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Priloha €. 2 - Popis Sluzeb
Cléanek I - Podpora aplikaéniho software

1. Aplikaéni sw FONS Akord

Dodavatel se zavazuje zajistovat podporu aplikacniho software (ASW) FONS Akord a databazového prostredi
firmy Microsoft pro rozsah ASW FONS Akord uvedeny v pfiloze €. 1 a dle programu ,Zakladni servisni podpora
provozu ASW*.

1.1. Program zékladnf podpory aplikaéniho software FONS Akord

Vymezeni zakladni podpory -

Garance funkcénosti ASW -

Garance rozvoje ASW

Garance dostupnosti Gprav ASW -

5. Servisni garance —

6. Garance podpory databazovych prostiredki -




8. Garance informovanosti -

|] ‘

9. Podpora ASW nezahrnuje:
Dodavku nasledujicich rozsifeni ASW FONS Akord:

1.2. Podpora databazového prostiedi

1.3. FONS Akord - Sluzby podpory provozu
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1.4. FONS Akord - sluzby podpory uZivateli

i

2. Dalsi ujednéni k podpote aplikaénich software

2.1. Regenfzmén

2.2. Ujednani pro preventivni prohlidky a konzultaéni sluzby
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2.3. Garance ucasti na setkanich organizovanych Dodavatelem
1. Pracovnici Objednatele v nize sjednaném poctu maiji pravo v ramci Smlouvy uc¢astnit se nasledujicich
setkani pofadanych Dodavatelem.

it

Clanek Il - Podpora technickych prosttedki

Servisni podpora technickych prostfedkd neni touto Smlouvou sjednana.
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Clanek Ill - Kategorie incident(i a podpora prostiedk IS

Pro stanoveni potfebného rozsahu a dostupnosti sluzby vzhledem k typu incidentu je zavedena kategorizace typu
incidentd a sluzba programu podpory k danému typu incidentu.

1. Kategorie incidentu

Klasifikace incidentu

Zavaznost incidentu

Kategorie incidentu

Havarie
- pferuseni provozu

Vyznamna zavada
- vyznamné omezeni provozu

Zavada, chyba
— mensi omezeni provozu

Konec prilohy ¢. 2
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Priloha €. 3 - Odpovédné osoby a pravidla souéinnosti

Clanek | - Osoby odpovédné za fizeni vztahil v rdmci Smlouvy

1. Pracovnici odpovédni za fizeni vztahli Smlouvy
Dodavatel
odpovédnost jméno pracovni zafazeni telefon, e-mail

statutarni zastupce s pravem
podpisu smluvnich ujednani

osoba opravnéna k jednani
0 smluvnich podminkach

Objednatel

statutarni zastupce
s pravem podpisu
smluvnich ujednani
osoba opravnéna k
jednani o smluvnich
podminkach

2. Pracovnici odpovédni za oblast Kybernetické bezpeénosti

Dodavatel
- =
]

3. Pracovnik Dodavatele odpovédny za vlastni plnéni a spolupraci s Objednatelem
Dodavatel

osoba odpovédna za plnéni
pozadavku Vyhlasky KB

osoba odpovédna za plnéni
- Smlouvy

4. Pracovnici Objednatele odpovédni za spolupraci s Dodavatelem
Objednatel
osoba odpovédna za

: I
spolupréaci a plnéni [ ]
Smlouvy I

5. Pracovnici Objednatele odpovédni za souéinnost a spolupraci

Odpovédni pracovnici Objednatele s opravnénim pfistupu do systému aplikace HelpDesk, v€etné stanoveni jejich
dostupnosti pro spolupraci a soucinnost pfi plnéni sjednanych servisnich sluzeb a koordinaci pfipadného
servisniho vyjezdu Dodavatele.
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Clanek Il - Sou&innost a komunikace

1. Centrum podpory zdkaznika - sluzba HelpDesk

1.1. HelpDesk - zakladni uréeni
-Dodavatel zajisStuje Fizeni a spravu pozadavku, hlaseni chyb nebo zavad vztahujicich se ke sluzbam dle
Smlouvy pomoci Centra podpory zakazniku, které pouziva pro podporu své ¢innosti softwarovy nastroj

|

»

Pfistup ke sluzbam pracovisté HelpDesk je poskytovan a garantovan Dodavatelem jako nedilna soucast
Smlouvy.

1.2. Pfedéani PoZadavki a hlaseni chyb a zavad
V pfipadé, ze Objednatel ma na Dodavatele pozadavky vztahujici se ke sluzbam dle Smlouvy, mize tyto
pozadavky nahlasit Dodavateli do systému aplikace HelpDesk.

—_

n

V pfipadé, ze Objednatel zjisti chyby v aplikaénim software nebo zavady na technickych prostfedcich Ci
sluzbach, které jsou pfedmétem Smlouvy, je odpovédny pracovnik Objednatele povinen tuto skutecnost
nahlasit Dodavateli, tzn. zaevidovat chybu nebo zavadu do systému HelpDesk Dodavatele.

w

Dodavatel se zavazuje, Ze v8echny zaznamy HelpDesku (poZadavky a hladSeni zavad) budou feSeny dle
zavazk( garantovanych Smiouvou.

&

Nahlaseni pozadavkd, chyb, zavad apod. do systému HelpDesk STAPRO je mozné nasledujicimi zpusoby:

5. Pozadavek nebo zavada se povaZzuji za nahlaSené okamzikem zaevidovani do systému HelpDesk
Dodavatele.
6. Na HelpDesk se mohou obracet pouze uréeni pracovnici Objednatele uvedeni v ¢lanku I. Tito pracovnici

obdrzi pfed prvnim pfihlasenim e-mail Dodavatele s pfihlaSovacimi udaji a zakladnim popisem pro pfihlaseni
do aplikace HelpDesk.
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1.3. Zakladni garance odezvy HelpDesku na poZzadavek nebo hlaseni zdvady

Dodavatel se zavazuje na kazdy dosly pozadavek nebo hlaSeni zavady odpovédét Objednateli nejpozdéji
nasledujici pracovni den. Pokud nebudou poZadavek nebo zavada do této doby vyfedeny, bude v tomto
terminu odeslana e-mailova informace o stavu feSeni a pfedpokladaném terminu vyfeSeni.

. Stanoveni pravidel souéinnosti

Pravidla soucinnosti jsou zavazna pro ¢innosti, které jsou spojeny se zajisténim provozu ASW a technologii
sjednanych v pfiloze €. 1, napf. vynucené servisni ¢innosti nebo proaktivni udrzba, a nejsou v ramci Smlouvy
Ci jinych navaznych smluv zajiStovany Dodavatelem.

Pravidla soucinnosti:

a) Objednatel a Dodavatel se zavazuji stanovit a udrzovat aktualni seznam pracovniku, uvedenych v ¢l. |
této Prilohy, odpovédnych za spolupréaci a organizaéni podporu.

b) Pracovnici Objednatele, odpovédni za spolupraci s Dodavatelem, budou v pfipadé feSeni havarie provozu
ASW a omezeni dostupnosti ASW anebo v pfipadé feSeni kritického omezeni provozu ASW, k dispozici
na pracovisti Objednatele ve své pracovni dobé& i mimo béZzny ramec pracovni doby, a to dle potieby
Dodavatele a na pokyn Dodavatele.

c) Objednatel se zavazuje zajistit dostupnost pracovniku organizaéni podpory Objednatele dle definovaného
rozsahu dostupnosti a na uvedenych kontaktnich Cislech.

d) Pozadavek na servisni zasah a zejména pozadavek na servisni vyjezd schvaluje a autorizuje vzdy
odpovédny pracovnik Objednatele.

e) Dodavatel je povinen vzdy pfed uskuteCnénim servisniho vyjezdu kontaktovat pracovnika organizaéni
podpory Objednatele pro odsouhlaseni a autorizaci servisniho vyjezdu.

f) Dodavatel je opravnén neprovést servisni vyjezd v pfipadé, ze pracovnici organizacni podpory
Objednatele nejsou dostupni. V tomto pfipadé je Dodavatel povinen o této skute¢nosti provést zaznam do
zaznamu systému HelpDesk a déle po kazdé uplynulé hodiné opétovné zkousSet kontaktovat pracovniky
organizacni podpory Objednatele.

g) V pfipadé servisniho vyjezdu je servisnim mistem sidlo Objednatele uvedené v zahlavi Smlouvy.

h) V pfipadé servisniho vyjezdu zajiStuje pro Dodavatele organizaéni podporu ze strany Objednatele
odpovédny pracovnik uvedeny v seznamu odpovédnych osob Objednatele.

i) Servisni zasahy vyvolané ¢innosti nebo pfi¢inou anebo problémem na strané€ Objednatele hradi
Objednatel nad ramec pInéni Smlouvy v rozsahu odpracovanych hodin a dle ujednani &l. VI Smlouvy.

j) Objednatel odpovida za provadéni zalohovani, archivaci a zabezpeceni uloZeni dat ASW a zalohovacich

médii zalohovanych dat ASW a dale odpovida za provadéni zalohovani dat ostatnich informacnich
systémd tretich stran, nezbytnych pro provoz ASW v dostate€ném rozsahu a Cetnosti.

k) Objednatel se zavazuje na své strané k vedeni dokumentace v rozsahu nezbytném k zabezpecleni
provozu ASW a mit tuto dokumentaci k dispozici v pfipadé servisniho zasahu Dodavatele. Jedna se
zejména o nasledujici oblasti:

I) Objednatel se zavazuje s dostate€nym predstihem informovat Dodavatele o zménach, které mudzou mit
dopady na spravnost vystup(l, zpravidla reportll a sestav v ASW, zejména pak o zménach datovych zdrojl
a organizacni struktury.

m) Objednatel odpovida za spravné nastaveni a priibéZnou udrzbu vSech lokalnich a vSech uzivatelskych
Ciselnikd nezbytnych pro spravny provoz ASW, a to zejména ve vztahu k bezchybnému pofizovani dat a
vykazani udajl pro platce péce a dale ve vztahu k zabezpeceni pfFistupu a provozu ASW.

n) Objednatel odpovida za prubézny import a aktualizaci vSech nezbytnych Ciselniku tfetich stran, zejména
Ciselnik vydavanych statnimi organizacemi a institucemi a také Ciselnik(, které vyzaduje legislativa CR.
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o) Dodavatel se zavazuje predkladat Objednateli pozadavky a navrhy na upgrade ASW a HW technologii
dle aktualnich zjisténi a pozadavkl provozu ASW. Realizaci pozadavku schvaluje a objednava vyhradné
Objednatel.

p) Objednatel se zavazuje zabezpecit bezvadnou funk&nost a podporu provozu vsSech technickych
prostfedkd Objednatele, nezbytnych pro provoz ASW, které nejsou soucasti plnéni servisni podpory dle
této Smlouvy. Jedna se zejména o sitovou infrastrukturu, aktivni prvky, databazové i souborové servery,
zalohovani dat, pracovni uzivatelské stanice, tiskarny, operaéni a databazové systémy server(i a
pracovnich stanic, komunikacni rozhrani a komunikacni aplikace.

gq) Objednatel se zavazuje zajistit, ze k dot€¢enym serverim ASW a dale k zaloznim nebo archivnim kopiim
dat ASW, budou mit fyzicky pfistup pouze opravnéné osoby dle internich bezpecnostnich pravidel
Objednatele.

r) Objednatel se zavazuje zajistit, Ze ke spravcovskym programlm a spravcovskym (administratorskym)
Gctdm k ASW budou pfistup mit pouze opravnéné osoby dle internich bezpeénostnich pravidel
Objednatele.

s) Objednatel se zavazuje konzultovat s Dodavatelem veSkeré zasahy do systémové Casti ASW, véetné
databazové vrstvy ASW, a dale zejména zdsahy do technického prostfedi nezbytného pro provoz ASW.
Jedna se zejména o zasahy do konfigurace serverll, vyména sw a HW komponent server(i nebo
pracovnich stanic, zmény konfigurace zalohovani, Upravy nebo vymény zaloznich zdroju UPS apod.

t) Objednatel se zavazuje pro nezbytné pfipady zajiSténi pInéni Smlouvy zprostfedkovat jednani a
nezbytnou spolupraci s autory nebo dodavateli existujicich programovych vybaveni na strané
Objednatele, ktera souvisi s provozem ASW nebo provoz ASW ovliviuji.

u) Objednatel se zavazuje pro nezbytné pfipady zajisténi plnéni Smlouvy zprostfedkovat jednani a
nezbytnou spolupraci s dodavateli, jejichz programové vybaveni pfimo komunikuje s ASW Dodavatele
vCetné pfedani uplné dokumentace nutné pro zprovoznéni a udrzbu vzajemné datové komunikace.

v) Objednatel se zavazuje pro nezbytné pfFipady zajisténi plnéni Smlouvy zprostiedkovat jednani a
nezbytnou spolupraci s dodavateli, jejichz pFistroje a technologicka zafizeni jsou pfipojeny k ASW, véetné
predani uplné dokumentace nutné pro on-line napojeni pfistroje do ASW a udrzbu datové komunikace
pristroje s ASW. Jedna se zejména o laboratorni pfistroje, RDG pfistroje apod.

Clanek Ill - Bezpeénost a ochrana

Bezpecénost a ochrana dat na serverovych systémech

Objednatel se zavazuje zajistovat zalohovani kompletniho objemu dat provozovanych informacénich systémua
takovym zpUsobem, aby v pfipadé nedostupnosti provoznich dat byla mozna obnova zaloznich dat
s minimalnim rizikem a rozsahem ztraty provoznich dat. V pfipadé ztraty dat a neexistence aktualnich zaloh
téchto dat neodpovida Dodavatel za jejich obnoveni.

Objednatel zajisti formou organizacnich opatfeni dostupnost hesel k privilegovanym uzivatelskym aétiim pro
servisni pracovniky Dodavatele v pfipadé FeSeni havarijni situace v souladu se zavazky Smlouvy (reakéni
doba, sluzba ,HotLine" apod.) a téZ jejich naslednou zménu po ukonéeni servisniho zasahu.

Objednatel je zodpovédny za fizeni pfistupu k citlivym Osobnim udajim uloZzenym na serverovych systémech
ve smyslu zakona ¢.110/2019 Sb. o zpracovani osobnich udaji ve znéni pozdéjSich pfedpisl, a to véetné
tvorby a spravy bezpecénych hesel k uzivatelskym actim.

Podminky vzdaleného pfistupu a ochrana duvérnych informaci

Objednatel se za ucelem pInéni povinnosti a zavazkl vyplyvajicich z této smlouvy zavazuje poskytnout
Dodavateli za niZze uvedenych podminek bezplatny vzdaleny pfistup k jednotlivym aplikacim, blize uréenym v
priloze €. 1 této Smlouvy, a dale také k dotéenym technologickym zafizenim, které vyuzivaji tyto aplikace,
v technologickém prostfedi Objednatele, a to prostfednictvim sité Internet (dale jen ,Vzdaleny pfistup® nebo
»Vzdalené pfipojeni*).

Na zpusob, technické feSeni a moznosti Pfipojeni do chranéné datové sité objednatele se vztahuje pfisna
povinnost mi€enlivosti. Smluvni strany konstatuji, Ze se jedna o informaci dGvérného charakteru.

Objednatel se zavazuje poskytnout Dodavateli vzdaleny pfistup, a Dodavatel se zavazuje vyuzivat vzdaleny
pfistup vyhradné v zgjmu Objednatele a pouze za u€elem uvedenym v €l. IV odst. 5 této Smlouvy.
Objednatel se zavazuje umoznit technicky a organiza¢né vzdaleny pfistup do pocitaCové sité LAN
Objednatele za ucelem pInéni Cinnosti a zavazk( Dodavatele dle této Smiouvy.
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-Vzdélené pfipojeni bude umoznéno po dobu platnosti Smlouvy pouze vyjmenovanym osobam Dodavatele,

Vzdalené pfipojeni je poskytovano vyhradné stanovenym pracovnikim Dodavatele a nelze ho dale prevadét
na jinou osobu ¢&i osoby. Poruseni této povinnosti je povazovano za podstatné poruseni Smlouvy a umozriuje
Objednateli okamzité odstoupit od Smlouvy.

Vzdalené pfipojeni bude umoznéno vyjmenovanym osobam Dodavatele pouze na vyzadani na dobu nezbytné
nutnou.

Dodavatel je povinen neprodlené informovat Objednatele o zmé&nach u pracovnikd vyuzivajicich vzdalené
pFipojeni (zruSeni pfistupu z divodu ukoncéeni pracovniho poméru, zmény pracovni pozice apod.)
Objednatel umozni zfizeni vzdaleného pfistupu do tfi pracovnich dnl od uzavieni Smlouvy. Dodavatel ucini
takova opatieni, aby vzdaleny pfistup mohli pouzit jen uréeni zaméstnanci.

Pfi prvnim pfihlaseni je uZivatel vzdaleného pfipojeni povinen provést zménu hesla. Minimalni délka hesla je
stanovena na 17 znaku, perioda pro zménu hesla je 6 mésicua.

Uzivatel vzdaleného pfipojeni smi pracovat na prostfedku IT Objednatele a programovém vybaveni (aplikaci)
pouze pod svym uzivatelskym jménem jemu pfidélenym. Dodavatel zodpovida za Skody vzniklé Objednateli v
disledku zneuziti pfidélenych uc¢td vzdaleného pfipojeni zavinénych nedbalou manipulaci pracovniki
Dodavatele s témito ucty.

Dodavatel se zavazuje, Ze vzdalené pfipojeni bude iniciovat pouze ze zafizeni, které je dostateCné
zabezpec€ené, ma instalovan antivirovy program, ma na ném nainstalovan veskery software legalni a pfistup
do systému tohoto zafizeni je chranén heslem. Pro pfipad necinnosti ma aktivni spofi¢ obrazovky, ktery je
chranén heslem. Objednatel je opravnén spinéni téchto pozadavku kdykoli zkontrolovat, a to v sidle
Dodavatele €i v jakémkoliv jiném misté, ze kterého je uzivano vzdalené pfipojeni. Dodavatel je povinen
objednateli tuto kontrolu umoznit.

Dodavatel se zavazuje neménit nastaveni vzdaleného pfistupu, které provedl povéfeny zaméstnanec
Objednatele a neprovadét jakékoliv jiné neopravnéné zasahy do technologického prostfedi Objednatele.
Pokud by v souvislosti s plnénim smluvnich povinnosti bylo nutné takovou zménu udélat, je to mozné pouze
po pfedchozi dohodé s povéfenym zaméstnancem Objednatele.

Dodavatel se zavazuje, Ze jeho Cinnosti nevznikne Objednateli Ujma a ucini pro to ze své strany vSechna
nutna opatfeni. Pokud by pfesto mél zasah Dodavatele negativni diisledek na chod spravovaného systému,
je Dodavatel povinen ihned o této skutenosti informovat odpov&dnou osobu Objednatele, aby se pfikrog€ilo k
okamzitym napravnym opatienim a minimalizoval se dopad na ¢innost Objednatele. Odpovédnost za vzniklou
ujmu se Fidi platnym pravnim fadem CR, zejména pak zakonem ¢&. 89/2012 Sb., Ob&anskym zakonikem.
Pokud Dodavatel provede zmény, které mohou mit vliv na provadéni standardnich automatickych zaloh, je
povinen tuto skute¢nost pisemné bezodkladné& oznamit pfislusné odpovédné osobé Objednatele. Stejné musi
postupovat, pokud bude mit podezfeni, ze provedené zmény mohou mit vliv na jiné sluzby, provoz, nebo
nastaveni Objednatele.

Objednatel ma pravo kdykoli Dodavateli jednostranné ukonéit moznost vzdaleného pfistupu.

Dodavatel je povinen prokazatelné evidovat veSkeré vzdalené pfistupy na dotéené technické prostfedky
Objednatele minimalné v rozsahu: za¢atek pfipojeni, konec pfipojeni, uzivatelské jméno, jméno pracovnika
Poskytovatele, technicky prostfedek, ke kterému se pracovnik pfipojil, ucel pfipojeni. Dodavatel je povinen
tuto evidenci na Zadost Objednateli poskytnout.

Objednatel ma pravo veskerou €innost uskuteénénou uzivatelem Dodavatele pomoci vzdaleného pfistupu na
technické prostfedky Objednatel zaznamenavat a zaznamy archivovat.

Dodavatel v souvislosti s pInénim této Smlouvy pfedava Objednateli pfedem dohodnutym zplsobem osobni
udaje pracovnika Dodavatele, ktery ma pfistupova prava k aplikacim a zafizenim Objednatele pfipojenym
pfes vzdaleny pfistup v rozsahu uvedeném v &l. VIl této pfiloze. Dodavatel prohlasuje, Ze poskytnuté osobni
udaje pracovnika Dodavatele jsou presné a Uplné a zavazuje se Objednatele neprodlené informovat o
vesSkerych jejich zménach (tj. opravach, omezenich ¢i vymazech). Objednatel po pfijeti téchto osobnich udaju
s nimi dale naklada v postaveni spravce zpracovavajiciho osobni udaje na zakladé jeho opravnéného zajmu,
a to za ucelem fizeni a kontroly pfistupl k aplikacim a zafizenim technologického prostfedi Objednatele a za
ucelem zajisténi integrity zpracovavanych dat. Objednatel se zavazuje osobni Udaje pracovnika Dodavatele
zpracovavat pouze po dobu, po kterou bude pracovnikovi Dodavatele poskytovan vzdaleny pfistup dle této
Smlouvy.

Smluvni strany se zavazuji nakladat s osobnimi udaji pracovnikt Dodavatele v souladu s pravnimi pfedpisy,
zejména podle nafizeni Evropského parlamentu a Rady (EU) 679/2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udaji a o volném pohybu téchto Gdaju a o zruSeni smérnice 95/46/ES (dale jen
,obecné nafizeni o ochrané osobnich udaja“), a z.¢. 110/2019 O zpracovani osobnich Udaju a poskytovat
si soucinnost pfi pInéni povinnosti vyplyvajicich z téchto pravnich predpist v ramci zpracovani osobnich udaja
pracovnik( Dodavatele.
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Objednatel se zavazuje zajistit vhodnym zplisobem bezpecnostni, technicka a organiza¢ni opatfeni dle ¢lanku
32 Obecného nafizeni o ochrané osobnich Udajli tak, aby v souvislosti se shora uvedenou ¢innosti nemohlo
na jeji strané dojit k neopravnénému nebo nahodilému pfistupu k osobnim udajim, k jejich zméné, zniceni €i
ztraté, neopravnénym prenoslim, k jejich jinému neopravnénému zpracovani, jakoz i k jinému zneuziti
osobnich ddaju. Smluvni strany se zavazuji, Zze si bez zbyte¢ného odkladu sdéli jakékoliv podezfeni z
nedostateéného zabezpeceni osobnich Gdaju pracovniki Dodavatele nebo z poruseni tohoto zabezpeceni.
Dodavatel se zavazuje zachovavat miCenlivost o veSkerych informacich, se kterymi se sezndmi nebo je ziska
v informacnich systémech Objednatele (dale jen ,Davérné informace”).
Dodavatel je opravnén Sifit jakékoliv informace o pfedmétu pInéni této Smlouvy €i o spolupraci s Objednatelem
(web, publikace, tisk apod.) pouze s pfedchozim pisemnym souhlasem Objednatele.
Dodavatel je povinen zajistit, aby nedosSlo k nahodnému nebo protipravnimu zniCeni, ztraté, zméné nebo
neopravnénému poskytnuti i zpfistupnéni pfenasenych, ulozenych nebo jinak zpracovavanych Duvérnych
informaci jakékoliv tfeti osobé bez vyslovného souhlasu Objednatele. Za timto u¢elem je Dodavatel povinen
prijmout pfislusna bezpecnostné technicka opatteni. Pfijeti bezpecnostné technickych opatfeni se Dodavatel
zavazuje na zadost Objednatele dolozit, a to ve Ih(té 3 pracovnich dni od doruceni zadosti Objednatele,
nedohodnou-li se smluvni strany jinak.
Dodavatel je povinen bez zbyte€ného odkladu (po zjisténi nahodného nebo protipravniho znigeni, ztraty,
zmeény nebo neopravnéného poskytnuti i zpfistupnéni pfenaSenych, ulozenych nebo jinak zpracovavanych
Davérnych informaci), tuto skute¢nost oznamit Objednateli. Dodavatel je povinen neprodlené pfijmout vhodna
bezpetnostné technicka opatfeni, aby pokraCovani zavadného stavu zabranila nebo zmirnila pfipadné
nasledky. Pfipadné prijeti téchto bezpeénostné technickych opatfeni se Dodavatel zavazuje doloZit za
podminek uvedenych vyse.
Dodavatel se zavazuje poucit o povinnosti zachovavat mi¢enlivost o Duvérnych informacich své pracovniky,
zastupce, jakoz i spolupracujici treti strany.
Pokud Dodavatel (v€etné pracovnika Dodavatele, tzn. osoby jednajici na zakladé povéfeni Dodavatele &i na
z&kladé smluvniho vztahu s Dodavatelem) porusi povinnost vyplyvajici z €l. 11l. az IV. této Smlouvy, zejména:

e povinnost nepfevadét vzdaleny pfistup na jiné osoby bez souhlasu Objednatele,

e povinnost neprovadét zasahy do nastaveni vzdaleného pfistupu,

e povinnost zachovavat mi¢enlivost o davérnych informacich,

e povinnost pfijmout a dolozit bezpecnostné technicka opatfeni,
je Dodavatel povinen uhradit Objednateli nahradu vzniklé Skody €&i ujmy v pIné vysi.
V pfipadé, Ze Dodavatel nes plni povinnost dle €l. lll odst. 1 této Smlouvy, odpovida za jakoukoliv Ujmu, kterou
Objednateli byvaly pracovnik Dodavatele v souvislosti se vzdalenym pfistupem k vnitfni siti Objednatele
zpusobi.
Objednatel negarantuje na zakladé této Smlouvy nepfetrzitou dostupnost vzdaleného pfistupu.

Pred zahajenim implementace preda Objednatel Dodavateli informace dle vzoru niZze uvedené tabulky.

APLIKACE A ZARIZENi TECHNOLOGICKEHO PROSTREDiI OBJEDNATELE

technicky prostiedek IP Adresa / Nazev provozované aplikace oblast plisobnosti

PRIPOJNE BODY PRO PRIPOJENi DODAVATELE

Dodavatel Pracovisté IP adresa/nazev zarizeni poznamka
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Seznam zaméstnancu a aktiv, pro ktera je vzdaleny pristup zfizen

Nazev zafizeni (aplikace a

Uzivatel e-mail telefon P
rozsah opravnéni)

— 1 e

Konec prilohy ¢&. 3



