DOHODA O ZPRACOVANIi DAT PRO CLOUDOVE SLUZBY, PODPORU POSKYTOVANOU SPOLECNOSTI

1.2.

1.3.

1.4.

15.

1.6.

1.7.

1.8.

1.9.

1.10.

1.11.

1.12.

1.13.

1.14.

1.15.

1.16.

SAP A SLUZBY SAP (,,DPA%)
DEFINICE

Pojem ,Cloudova sluzba“ oznacuje jakékoliv specifické, hostované, podporované a na vyzadani
provozované feseni uvedené ve Smiouvé.

Pojem ,Spravce udaja“ oznacuje fyzickou nebo pravnickou osobu, vefejny organ ¢&i jiny organ, ktery
samostatné nebo ve spojeni s ostatnimi ur€uje Ucely a prostfedky pro zpracovani Osobnich udaja.

Pojem ,Pravo o ochrané osobnich udaja“ oznacuje platné pravni pfedpisy na ochranu zakladnich prav a
svobod fyzickych osob a jejich pravo na soukromi s ohledem na zpracovani Osobnich Udaju dle této Smlouvy.

Pojem ,Subjekt udaji” oznacéuje identifikovanou nebo identifikovatelnou fyzickou osobu definovanou Pravem
o ochrané osobnich udaja.

Pojem ,Standardni smluvni dolozky EU“ oznacuje nepozménéné standardni smluvni doloZzky publikované
Evropskou komisi pod referenénim €islem 2021/914, pfipadné nasledna finalni verze tohoto dokumentu, ktera
se pouzije automaticky.

Pojem ,Nafizeni GDPR" oznaduje obecné nafizeni o ochrané osobnich udaju (EU) 2016/679.

Pojem ,Seznam subprocesort” oznacuje seznam zahrnujici jméno, adresu a roli jednotlivych subprocesort,
které spole¢nost SAP vyuziva k poskytovani Sluzeb SAP.

Pojem ,My Trust Center“ oznaCuje informace dostupné na portalu podpory spole€nosti SAP (viz:
https://support.sap.com/en/my-support/trust-center.html) nebo na jinych webovych strankach, které
spole€nost SAP nasledné zpfistupni Zakaznikovi.

Pojem ,Osobni Gdaje“ oznacuje informace tykajici se Subjektu udaju. Pro ucely Cloudovych sluzeb
predstavuji Osobni Udaje dil¢i sadu Dat Zakaznika (Definovana ve Smiouve).

Pojem ,Poruseni zabezpeceni osobnich udaji“ oznacuje potvrzené poruseni zabezpeceni spole¢nosti
SAP, které vedlo k nahodnému nebo nezakonnému zni¢eni, ztraté€, zméné, neopravnénému zvefejnéni
Osobnich Udaju ¢i neopravnénému pfistupu treti strany k Osobnim Udajam, na které je Zpracovatel na zakladé
Prava o ochrané osobnich udaju povinen Spravce udaji upozornit.

Pojem ,Zpracovatel” oznacuje fyzickou nebo pravnickou osobu, Ufad, agenturu nebo jiny organ, ktery
zpracovava osobni (idaje jménem spravce Udaju, at uz pfimo jako zpracovatel spravce udajl, nebo nepfimo
jako subprocesor zpracovatele, ktery zpracovava osobni Gidaje jménem spravce udaja.

Pojem ,Profesiondlni sluzby“ oznacuje implementacni sluzby, konzultacni sluzby nebo jiné souvisejici
sluzby uvedené ve Smlouvé. MUze na né byt odkazovano ve Smlouvé pojmy ,Konzultaéni sluzby“ nebo
»Sluzby*.

Pojem ,Sluzby SAP“ oznacuje Cloudové sluzby, Profesionalni sluzby nebo Podporu poskytovanou
spole¢nosti SAP uvedené ve Smlouvé.

Pojem ,Podpora poskytovana spole¢nosti SAP“ oznacuje Sluzby podpory poskytované spolec¢nosti SAP
uvedené ve Smlouvé.

Pojem ,Subprocesor” nebo ,,subprocesor* oznacuje osoby ovladané Ci fizené spoleCnosti SAP, spole¢nost
SAP SE, osoby ovladané &i fizené spolecnosti SAP SE a tfeti strany najaté spole¢nosti SAP, spole¢nosti
SAP SE nebo osobami ovladanymi ¢i fizenymi spole¢nosti SAP SE v souvislosti se Sluzbami SAP, které
zpracovavaji Osobni tdaje v souladu s touto Dohodou o zpracovani dat.

Pojem ,Technickd a organizacéni opatfeni‘ oznacuje nasledujici: (a) pro Cloudové sluzby technicka a
organizacni opatfeni popsana v dokumentu ,Bezpecnostni opatfeni pro Cloudové sluzby*, ktery je zvefejnén
na My Trust Center nebo na webové strance smluv SAP (viz: https://www.sap.com/about/trust-
center/agreements/SecurityMeasures); a (b) pro Podporu poskytovanou spole¢nosti SAP a Profesionalni
sluzby, technicka a organizacni opatfeni obsazena v dokumentu ,Technicka a organizacni opatfeni pro
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Podporu a Profesionalni sluzby“, ktery je zvefejnén na My Trust Center nebo na webovych strankach smluv

SAP (viz: https://www.sap.com/about/trust-center/agreements/on-premise/data-processing-
agreements.html?sort=latest_desc&tag=agreements:data-processing-agreements/toms-on-premise-
support).

1.17. Pojem ,Treti zemé“ oznacuje jakoukoliv zemi, organizaci nebo Uzemi, které Evropska unie neuznava v
souladu s ¢lankem 45 Nafizeni GDPR jako bezpe€nou zemi s odpovidajici Urovni ochrany osobnich udaju.
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ZAKLADNI INFORMACE
Rozsah

Tato Dohoda o zpracovani dat je zaclené&na do Smlouvy mezi spole€nosti SAP a Zakaznikem a je jeji nedilnou
soucasti. Obsahuje podminky a ustanoveni tykajici se Zpracovani dat spole¢nosti SAP a jejimi Subprocesory
v souvislosti s poskytovanim Sluzeb SAP.

Tato Dohoda se tyka pouze Osobnich Gdaju zpracovavanych spole¢nosti SAP nebo jejimi Subprocesory
jménem Zakaznika v ramci poskytovani Sluzeb SAP.

Pokud spole€nost SAP nebo Subprocesor zpfistupni neprodukéni prostfedi Sluzeb SAP, Zakaznik v téchto
prostfedich nebude uchovavat Osobni Gdaje. Neprodukéni prostfedi nejsou uréena ke zpracovavani a
uchovavani Osobnich tdajl a jsou z rozsahu této Dohody o zpracovani dat vyloucena.

Struktura

Do této Dohody o zpracovani dat jsou zaclenény PFilohy 1 a 2. Vymezuji dohodnuty pfedmét smlouvy, povahu
a ucel zpracovani, typ Osobnich Udaja, kategorie Subjektl Udaju a pfislusna Technicka a organizaéni
opatreni.

Rizeni
Spole¢nost SAP na zakladé této Dohody o zpracovani dat vystupuje jako Zpracovatel. Zakaznik a subjekty,
kterym Zakaznik udéli opravnéni k pouzivani Sluzeb SAP na zakladé Smlouvy, vystupuji jako Spravce udajd

nebo Zpracovatel. Pro Ucely této Dohody o zpracovani dat, kde Zakaznik vystupuje jako Zpracovatel, jedna
tak v souladu s pokyny pfislusného Spravce nebo Spravcl udaja.

Zakaznik je jedinou kontaktni osobou a je povinen ziskat relevantnich opravnéni, souhlasy, pokyny a svoleni
ke zpracovani Osobnich udaju v souladu s touto Dohodou o zpracovani dat, véetné souhlasu s vyuZitim
spolec¢nosti SAP jako Zpracovatele, je-li to relevantni. Pokud opravnéni, souhlasy, pokyny nebo svoleni
poskytuje Zakaznik, jsou poskytovany nejen jménem Zakaznika, ale také jménem dal$ich Spravcu udaja. V
pfipadé, Ze spole¢nost SAP informuje Zakaznika nebo mu pfedava oznameni, povazuji se pfislusné
informace nebo oznameni za pfijaté Spravci dajd, jimz Zakaznik povolil vyuzivat Sluzby SAP. Zakaznik je
povinen tyto informace a oznameni predat pfislusnym Spravcam adaj.

ZABEZPECENi ZPRACOVANI
Technicka a organizacni opatfeni

Spole¢nost SAP implementovala a bude pouzivat Technicka a organizaéni opatfeni. Zakaznik pfed podpisem
Smlouvy, ktera zahrnuje tuto Dohodu o zpracovani dat, ovéfil vhodnost takovych opatfeni.

Zmény

Spole¢nost SAP pouziva Technicka a organizaéni opatfeni pro celou zakaznickou zakladnu spole¢nosti SAP,
ktera je hostovana ze stejného datového centra nebo vyuziva stejné Sluzby SAP. Spole€nost SAP Technicka
a organizacni opatfeni reviduje a muze je kdykoli bez pfedchoziho oznameni zménit, pokud takové zmény
udrzuji srovnatelnou nebo lepsi, nikoli horSi celkovou uroven zabezpeceni Osobnich udaji. Lze napfiklad
pfidat nova opatfeni nebo nahradit jednotlivd opatfeni novymi opatfenimi, ktera slouzi stejnému ucelu.
Spole€nost SAP publikuje takové aktualizované verze Technickych a organizaénich opatfeni na webové
strance My Trust Center a Zakaznik se muze pfihlasit k odbéru e-mailovych upozornéni na aktualizované
verze, jsou-li takova upozornéni k dispozici.

POVINNOSTI
Pokyny Zakaznika

Spole¢nost SAP bude Osobni Uudaje zpracovavat pouze v souladu se zdokumentovanymi pokyny Zakaznika.
Podpisem Smlouvy a pouzivanim Sluzby SAP Zakaznik uklada spole¢nosti SAP zpracovavat jeho Osobni
udaje za u€elem poskytovani a podpory Sluzby SAP v souladu se Smlouvou (v€etné této Dohody o zpracovani
dat). Spole¢nost SAP vynalozi pfiméfené Usili k pInéni pokynl Zakaznika, pokud jsou technicky
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4.2.

4.3.

4.4,

44.1.

4.4.2.

4.4.3.

4.5.

4.6.

4.7.

realizovatelné, nevyZaduji zmény Sluzby SAP a jsou v souladu s Pravem o ochrané osobnich Gdaji. Pokud
spole¢nost SAP nedokaze splnit pokyn nebo se domniva, ze dany pokyn porusuje Pravo o ochrané osobnich
udajd, neprodlené na tuto skute¢nost upozorni Zakaznika (smi i e-mailem).

Zpracovani na zakladé zakonného pozadavku

Spolecnost SAP muze také zpracovavat Osobni udaje, pokud ji to nafizuji pfislusné zakony. V takovém
pfipadé spole€nost SAP na takovy zakonny pozadavek Zakaznika pfed zpracovanim upozorni, pokud dany
zakon takové upozornéni z podstatnych divod(i vefejného zajmu nezakazuje.

Pracovnici

Za ucelem zpracovani Osobnich udaji udéli spoleénost SAP a jeji Subprocesofi pfistup pouze opravnénym
pracovnikdm, ktefi se zavazali k zachovani divérnosti. Spole¢nost SAP a jeji Subprocesofi zajisti pravidelné
Skoleni pracovnik(, ktefi maji pfistup k Osobnim Gdajum, zaméfené na pFisluSna opatfeni zabezpeceni dat a
ochrany osobnich udaj.

Pozadavky a spoluprace Subjektu udaja

Spole¢nost SAP zajisti funkce produktivnich systému Cloudové sluzby, které podporuji schopnost Zakaznika
opravit, smazat nebo anonymizovat Osobni Udaje z Cloudové sluzby nebo omezit jejich zpracovani v souladu
s Pravem o ochrané osobnich Udaji. Pokud tato funkce v rdmci produktivnich systém( Cloudové sluzby
zajisténa neni, spole¢nost SAP opravi, smaze nebo anonymizuje veskeré pfislusné Osobni idaje nebo omezi
jejich zpracovani v souladu s pokynem Zakaznika a Pravem o ochrané osobnich tdaju.

Na zadost Zakaznika bude spoleénost SAP se Zakaznikem a Spravci Udaji pfiméfené spolupracovat pfi
feSeni pozadavk( Subjektd Gdaji nebo regulaénich Gfadd v souvislosti se zpracovanim Osobnich udaja
spole¢nosti SAP nebo s pfipadnym porusenim zabezpeceni Osobnich udaja. V pripadé, Ze spole¢nost SAP
obdrzi zadost od Subjektu Udaji v souvislosti se zpracovanim Osobnich Udaju dle tohoto dokumentu,
spole¢nost SAP bez zbyteéného odkladu upozorni Zakaznika (za pfedpokladu, Ze Subjekt Udaju poskytl
informace umoznujici identifikaci Zakaznika) prostfednictvim e-mailu a nebude na tuto zadost odpovidat
sama, nybrz pozada Subjekt Udaju, aby prisluSnou zadost pfesmeéroval na Zakaznika.

V pfipadé, Ze dojde ke sporu se Subjektem udaju, ktery se tyka zpracovani Osobnich udajua spole¢nosti SAP
dle této Dohody o zpracovani dat, se strany zavazuji vzajemné se informovat a podle potfeby pfiméfené
spolupracovat s cilem dosahnout se Subjektem Udaju smirného Feseni.

Oznameni o Poru$eni zabezpeceni osobnich udajd

Spolecnost SAP Zakaznika bez zbyte€ného prodleni upozorni, jakmile zjisti Poruseni zabezpeceni Osobnich
Udaju, a poskytne mu pfiméfené informace, které ma k dispozici, aby Zakaznikovi pomohla splnit jeho
povinnost nahlasit PoruSeni zabezpeceni Osobnich Gdaju v souladu s Pravem o ochrané osobnich udaja.
Spole€nost SAP muze takové informace poskytovat postupné tak, jak je bude mit k dispozici. Takové
oznameni nebude vykladano jako pfiznani chyby ¢i odpovédnosti ze strany spole¢nosti SAP.

Posouzeni v souladu s Pravem o ochrané osobnich udaju

Pokud ma Zakaznik (nebo jeho Spravci idajli) na zakladé Prava o ochrané osobnich Gdaju povinnost provadét
posouzeni vlivu na ochranu osobnich udaju (nebo podobné posouzeni) nebo predchozi konzultaci se zastupci
regulacniho Ufadu, spole€¢nost SAP poskytne na zadost Zakaznika dokumenty, které jsou obecné dostupné
pro Sluzby spole¢nosti SAP (napfiklad tuto Dohodu o zpracovani dat, Smlouvu, Zpravy auditu a certifikace).
Na dalSi soucinnosti se dohodnou obé Strany.

Zaznamy o zpracovani

Kazda strana ma povinnost spinit své pozadavky na dokumentaci, konkrétné vést zaznamy o zpracovani,
pokud to vyzaduje Pravo o ochrané osobnich udaju. Kazda strana nabidne druhé strané pfiméfenou
soucinnost pfi pInéni pozadavk( na dokumentaci, véetné poskytnuti nezbytnych informaci, a to pfiméfenym
zpusobem pozadovanym druhou stranou (napfiklad prostfednictvim elektronického systému), aby druha
strana mohla splnit vSechny povinnosti tykajici se vedeni zaznamu o zpracovani.
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6.3.

EXPORT A VYMAZANI DAT
Export a nacitani

Pokud spole¢nost SAP hostuje Osobni udaje v Cloudové sluzbé, smi Zakaznik béhem Obdobi predplatného
takové Cloudové sluzby a v souladu se Smlouvou exportovat a nacist své Osobni Gdaje ve standardnim
formatu. Na export a nacitani se mohou vztahovat technicka omezeni. V takovém pripadé spole¢nost SAP a
Zakaznik naleznou pfiméfenou metodu, ktera Zakaznikovi pfistup k Osobnim Gdajam umozni.

Vymazani

Pfred vyprsenim Obdobi pfedplatného Cloudové sluzby Zakaznik provede jeden zavére€ny export dat, ktery
predstavuje zavérecné vraceni Osobnich udaju z Cloudové sluzby.

Na konci obdobi Smlouvy Zakaznik timto spole€nosti SAP uklada v pfiméfené |huaté odpovidajici Pravu o
ochrané osobnich Gdajud (maximalné 6 mésicll)) vymazat zbyvajici Osobni Udaje, pokud platné zakony
nevyzaduji uchovani udajl.

CERTIFIKACE A AUDITY

Audit Zakaznika

Zakaznik je opravnén na zadost provést audit dodrzovani Technickych a organizacnich opatfeni spole€nosti
SAP ve vztahu k Osobnim udajim zpracovavanym spole¢nosti SAP (,Audit Zakaznika“), a to pouze pokud:

(&) spole€nost SAP neposkytla dostatecné dilkazy o dodrzeni Technickych a organiza¢nich opatfeni (i)
prostfednictvim certifikatu o shodé s normou ISO 27001 nebo jinymi standardy (rozsah podle definice v
certifikatu); nebo (i) je-li to relevantni ve vztahu ke Cloudovym sluzbam, prostfednictvim platné zpravy
ISAE3402 nebo ISAE3000 ¢i jiné zpravy o atestaci SOC1-3 bud prostfednictvim auditora tfeti strany,
nebo webu My Trust Center (,Zpravy auditu a certifikace); nebo

(b) doslo k Poruseni zabezpeceni Osobnich Gdajl; nebo
(c) o audit formalné pozada organ pro ochranu osobnich Udaji Zakaznika; nebo
(d) Pravo o ochrané osobnich tdaji uklada pfimé pravo na audit.

Specifikace auditu

Pred iniciaci zadosti o audit Zakaznik reviduje Zpravy auditu a certifikace spole¢nosti SAP. Audity Zakaznika
budou provedeny Zakaznikem nebo jeho nezavislym auditorem tfeti strany (ktery je pfiméfené pfijatelny pro
spole¢nost SAP; nebude se jednat o auditora, ktery je konkurentem spole¢nosti SAP nebo nema pfislusnou
kvalifikaci). Zakaznik na chystany audit upozorni alespon 60 dni pfedem, pokud Pravo o ochrané osobnich
Udaju nebo Ufad na ochranu osobnich Udaju Zakaznika nevyzaduje kratsi Ih{tu.

Na datu zahajeni, Casovém harmonogramu a rozsahu Auditu Zakaznika se strany pfiméfené shodnou. Pokud
Pravo o ochrané osobnich Udajui nebo Gfad na ochranu osobnich Udaju Zakaznika nevyzaduje ¢astéjsi audity,
bude Audit Zakaznika proveden maximalné jednou za 12 mésicu.

Prostfedky spole¢nosti SAP na podporu Auditl Zakaznika budou omezeny maximalné na ekvivalent tfi
pracovnich dni ve vztahu ke Cloudovym sluzbam a jednoho pracovniho dne ve vztahu k ostatnim Sluzbam
SAP. Audity Zakaznika budou probihat béhem bézné pracovni doby spole¢nosti SAP, nenarusi bézny provoz
a budou se na né vztahovat pfiméfené pozadavky spole¢nosti SAP na zachovani dGvérnosti.

Zakaznik poskytne zpravy auditu z Auditu Zakaznika spole€¢nosti SAP. S vysledky Auditu Zakaznika bude
zachazeno jako s Davérnymi informacemi spole¢nosti SAP.

Pfiméfené naklady spolecnosti SAP na audit iniciovany Zakaznikem uhradi Zakaznik. Pokud audit odhali
zavazné poruseni této Dohody o zpracovani dat ze strany spolecnosti SAP, uhradi spolecnost SAP své
naklady auditu. Pokud se na zakladé auditu urci, Ze spoleénost SAP poruSila své povinnosti na zakladé
Dohody o zpracovani dat, spolecnost SAP toto poruseni ihned a na své naklady napravi.

Audit jinym Spravcem udaja
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Prava na audit Zakaznika dle tohoto Oddilu 6 mize prevzit jakykoliv jiny Spravce udajli, pouze pokud se na
né&j uvedené ustanoveni pfimo vztahuje a pfislusny audit je povolen a koordinovan Zakaznikem. Zakaznik
vyuzije veskeré pfimérené prostfedky ke kombinaci auditll jinych Spravc( Gdajl autorizovanych k pouzivani
Sluzeb SAP Zakaznikem, aby neprobihalo nékolik auditd.
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7.2.

7.3.

SUBPROCESORI
Povolené pouzivani

Spolec¢nosti SAP bylo udéleno obecné opravnéni k zadani zpracovani Osobnich tdaju Subprocesoriim, a to
za pfedpokladu, ze:

(a) spole€nost SAP nebo spolecnost SAP SE jejim jménem sjedna praci Subprocesorl na zakladé pisemné
(vCetné elektronické) smlouvy, jejiz podminky jsou s ohledem na zpracovani Osobnich udajl
Subprocesorem konzistentni s podminkami této Dohody o zpracovani dat. Spole¢nost SAP ponese
odpovédnost za veSkera poruseni ze strany Dil¢iho zpracovatele v souladu s podminkami Smlouvy;

(b) spole€nost SAP posoudi pfed vybérem postupy Subprocesora v oblasti zabezpedeni, soukromi a
dlvérnosti a uréi, zda je Subprocesor schopen zajistit Grovern ochrany Osobnich Gdaju vyZzadovanou touto
Dohodou o zpracovani dat; a

(c) Spolecnost SAP poskytne Zakaznikovi Seznam subprocesor( zvefejnénim tohoto seznamu na webu My
Trust Center nebo jeho poskytnutim Zakaznikovi na jeho pisemnou zadost v pisemné podobné (smi i e-
mailem).

Novi Subprocesofi

Vyuzivani Subprocesort spolec¢nosti SAP podléha vyhradnimu uvazeni ze strany spole¢nosti SAP, a to za
predpokladu, ze:

(@) Spolecnost SAP Zakaznika pfedem upozorni e-mailem nebo zvefejnénim na webu My Trust Center na
zamyslena pfidani nebo nahrady subjektd na Seznamu subprocesorl. Takové oznameni pfedem bude
provedeno minimalné 30 kalendafnich dni pro Cloudové sluzby a Podporu poskytovanou spole¢nosti
SAP a 5 pracovnich dni pro Profesionalni sluzby (,Obdobi oznameni®). Zakaznik se zaregistruje na webu
My Trust Center a pfihlasi se k odbéru pfislusného a dostupného Seznamu subprocesor(.

(b) Zakaznik smi vznést namitku vici novému Subprocesorovi, a to oznamenim této skute¢nosti spole¢nosti
SAP pisemné béhem Obdobi oznameni a vysvétlenim pfimérenych duvodd vedoucich k namitce.
Spole¢nost SAP nevyuzije nového Subprocesora pfed uplynutim Obdobi oznameni. Pokud spole¢nost
SAP béhem Obdobi oznameni neobdrzi od Zakaznika Zadnou namitku, povaZuje se novy Subprocesor
za akceptovany Zakaznikem.

(c) Pokud Zakaznik namitku vznese, spoleénost SAP se mulzZe rozhodnout: (i) nevyuZit daného
Subprocesora; (ii) podniknout pfislusna opatfeni k vyfeSeni dlvodl Zakaznika pro vzneseni namitky a
Subprocesora vyuzit; nebo (iii) pokud dfive uvedené moznosti nejsou realné, Subprocesora vyuzit. Pokud
bude mit Zakaznik i nadale legitimni namitku, mdze dotéenou Sluzbu SAP vyuzivajici nového
Subprocesora ukongit (za predpokladu, Ze ukonéeni Podpory poskytované spoleénosti SAP pro software
bude také splfiovat ustanoveni o ukonceni pfisluSné smlouvy o Podpofe poskytované spole¢nosti SAP).
Ukonc&eni nabude uginnosti kdykoli béhem obdobi Smlouvy podle ureni Zakaznika v jeho pisemné
vypovédi, za pfedpokladu, ze Zakaznik akceptuje vyuziti navrzeného Subprocesora do data nabyti
ucinnosti ukonceni.

(d) Pokud ma Zakaznik namitku, ale nebyla vyuzita zadna z moznosti v Oddilu 7.2.(c) (i) nebo (i) a
spole¢nost SAP neobdrzela vypovéd, povazuje se novy Subprocesor za akceptovany Zakaznikem.

(e) Ukonéeni v souladu s timto Oddilem bude povazovano za ukon&eni bez zavinéni kterékoliv ze stran a
podléha podminkam Smlouvy.

Nahrazeni v nouzovych pfipadech

Pokud je z diivodu zabezpeceni nebo jinych podobnych urgentnich divodu vyzadovano okamzité nahrazeni
a dlvod zmény je mimo pfiméfenou kontrolu spole€nosti SAP, muze byt Subprocesor nahrazen bez
upozornéni pfedem ze strany spole¢nosti SAP. V takovém pfipadé spole¢nost SAP informuje Zakaznika o
nahradnim Subprocesorovi co nejdfive po jeho jmenovani. Oddil 7.2 se pouzije odpovidajicim zplsobem.

MEZINARODNI ZPRACOVANI

Podminky mezinarodniho zpracovani
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Spolecnost SAP je opravnéna zpracovavat Osobni udaje, v€etné zpracovani Subprocesory, v souladu s touto
Dohodou o zpracovani dat mimo zemi, ve které se Zakaznik nachazi, pokud to povoluje Pravo o ochrané
osobnich udaju.
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8.2.

8.3.

8.4.

8.4.1.

8.4.2.

8.4.3.

Standardni smluvni dolozky EU

Oddily 8.3 az 8.4 plati, kdyz dochazi k pfedavani Osobnich udaju, které podléhaji nafizeni GDPR nebo jinému
Pravu o ochrané osobnich udajd, do Treti zemé a poZadované prostiedky dosazeni odpovidajici ochrany na
zakladé nafizeni GDPR nebo jiného Prava o ochrané osobnich Udaju Ize splnit uzavienim Standardnich
smluvnich dolozek EU v pozménéném zméni v souladu s Prdvem o ochrané osobnich udaju.

Platnost Standardnich smluvnich dolozek EU, pokud se spole¢nost SAP nenachazi ve tfeti zemi

Pokud se spolecnost SAP nenachazi ve Treti zemi a vystupuje jako exportér dat, Spole¢nost SAP (nebo
spole¢nost SAP SE jejim jménem) uzaviela Standardni smluvni doloZky EU s kazdym ze Subprocesoru treti
strany jako s importérem dat. Na tato pfedani se vztahuje Modul 3 (od Zpracovatele Zpracovateli)
Standardnich smluvnich dolozek EU.

[POZNAMKA: NASLEDUJICI USTANOVENI UVEDENA KURZIVOU PLATI POUZE V PRIPADE,
7E SE SPOLECNOST SAP NACHAZ| VE TRETI ZEML.]

Platnost Standardnich smiluvnich doloZek EU, pokud se spole¢nost SAP nachazi ve treti zemi

Pokud se spole¢nost SAP nachazi ve Treti zemi nebo zemi, ktera jinak vyZaduje pouZiti Standardnich smluvnich dolozek EU, uzaviou
spole¢nost SAP a Zakaznik Standardni smiuvni dolozky EU se Zakaznikem jako exportérem dat a spole¢nosti SAP jako importérem dat, a
to nasledovné:

(a) Pokud je Zékaznik Spravcem Gdaju, pouZije se Modul 2 (od Spravce Udaju Zpracovateli); a

(b) Pokud je Zakaznik Zpracovatelem, pouZije se Modul 3 (od Zpracovatele Zpracovateli). Pokud Zakaznik vystupuje jako
Zpracovatel dle Modulu 3 (od Zpracovatele Zpracovateli) v rdmci Standardnich smluvnich doloZek EU, spolec¢nost SAP bere na védomi,
Ze Zakaznik vystupuje jako Zpracovatel dle pokynu svych Spravcu tdaju.

Standardni smluvni dolozky EU mohou se spole¢nosti SAP uzavrit také dal§i Spravci udaji nebo Zpracovatelé, kterym Zakaznik udélil
opravnéni k pouzivani Sluzeb SAP v souladu se Smlouvou, a to stejnym zplisobem jako Zékaznik v souladu s Oddilem 8.4.1 vyS$e. V takovém
pripadé Zakaznik uzavie Standardni smluvni doloZzky EU jménem ostatnich Spravci tdaji nebo Zpracovateld.

Pokud se Zakaznik nachazi ve Treti zemi a vystupuje jako Zpracovatel dle Modulu 2 nebo Modulu 3 Standardnich smluvnich dolozek EU a
spolecnost SAP vystupuje jako subprocesor Zakaznika, ma dany exportér dat nasledujici pravo opravnéné treti strany:

V pripadech, kdy Zakaznik fakticky zmizel, z pravniho hlediska zanikl nebo se dostal do platebni neschopnosti (ve vsech uvedenych
pripadech bez néastupnického subjektu, ktery by prevzal na zékladé smlouvy nebo pravnich predpist pravni povinnosti Zakaznika), méa
prislusny exportér dat pravo ukoncit dotéenou Sluzbu SAP vyhradné v rozsahu, v némz jsou zpracovavany Osobni udaje exportéra dat. V
tomto pfipadé prislusny exportér dat také uklada spolec¢nosti SAP, aby Osobni udaje vymazala nebo vrétila.

Zakaznik mizZe na zakladé Zadosti Subjektu udaji adresované Zakaznikovi zpfistupnit Subjektim Gdaji kopii Modulu 2 nebo 3 Standardnich
smluvnich doloZek EU uzavfenych mezi Zakaznikem a spole¢nosti SAP (v&etné relevantnich pfiloh).
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Pfiloha 1 Popis zpracovani

Tato Ptiloha 1 se vztahuje na Zpracovani osobnich dajli v souladu se Smlouvou a pro Géely Standardnich smluvnich
dolozek EU a Prava o ochrané osobnich udaju.

[POZNAMKA: NASLEDUJICi USTANOVENI UVEDENA KURZIVOU PLATi POUZE V PRIPADE,
7E SE SPOLECNOST SAP NACHAZi VE TRETI ZEMI.]

Pokud Zakaznik a spole¢nost SAP uzaviou Standardni smiuvni doloZky EU, stava se Prfiloha 1 soucasti Standardnich smluvnich doloZzek EU jako
Dodatek 1.

1. VOLITELNE DOLOZKY STANDARDNICH SMLUVNICH DOLOZEK EU

1.1. Standardni smluvni dolozky EU se fidi pravnim radem Némecka a jurisdikci pro pfipadné spory vyplyvajici ze Standardnich smiuvnich
doloZek maji némecké soudy.

1.2. Volitelnd DoloZka 7 a mozZnost v DoloZce 11a Standardnich smluvnich doloZek EU neplati.

1.3. MozZnost 2 Obecné pisemné opravnéni DoloZzky 9 Standardnich smluvnich doloZek EU plati v souladu s obdobimi oznameni uvedenymi
v Oddile 7 této Dohody o zpracovéani dat.

2. SEZNAM STRAN
2.1. V souladu se Standardnimi smluvnimi dolozkami EU (Oddil 8.4 Dohody o zpracovani dat)

2.1.1.  Modul 2: Predani od Sprévce tidaji Zpracovateli

Pokud je Zakaznik Spravce Udaji a spolecnost SAP je Zpracovatel, Zakaznik vystupuje jako exportér dat a spolec¢nost SAP jako importér
dat.

2.1.2.  Modul 3: Pfedéni od Zpracovatele Zpracovateli

Pokud je Zékaznik Zpracovatel a spolecnost SAP je Zpracovatel, Zakaznik vystupuje jako exportér dat a spolecnost SAP jako importér dat.

3. B. POPIS PREDANI A ZPRACOVANI
3.1 Kategorie Subjektd udaju, jejichz Osobni Gdaje jsou prfedany nebo zpracovany:

Pokud exportér dat neuvede jinak, tykaji se Osobni Udaje nasledujicich kategorii Subjektd udaja:
zaméstnanci, smluvni dodavatelé, obchodni partnefi nebo dalSi osoby, jejichz Osobni udaje jsou uloZeny
importérem dat, predavany &i poskytnuty importérovi dat, nebo k jejichz Osobnim Gdajim importér dat
pfistupuje nebo je jinak zpracovava.

3.2 Kategorie Osobnich udajl, které jsou pfedany nebo zpracovany:

Zakaznik urci kategorie Udaju nebo pole udaju, které Ize pro jednotlivé Sluzby SAP predat nebo zpracovat v
souladu se Smlouvou. Pro Cloudové sluzby mize Zakaznik datova pole konfigurovat béhem implementace
nebo tak, jak to Cloudova sluzba umozriuje. Osobni Udaje se obvykle tykaji nasledujicich kategorii idaju:
jméno, telefonni €isla, e-mailova adresa, Udaje adresy, data o pFistupu k systému, vyuZziti a autorizaci, nazev
spole¢nosti, udaje smluv, udaje faktur a dal$i data specificka pro konkrétni aplikace pfenasena nebo zadana
do Sluzby SAP Opravnénymi uzivateli a mohou zahrnovat finan&ni udaje, napfiklad udaje o bankovnim uétu
a kreditni €i debetni karté.

3.3. Zvlastni kategorie udaju (je-li odsouhlaseno)

3.3.1. Predavané Osobni Udaje mohou zahrnovat zvlastni kategorie osobnich udaju uvedené ve Smiouvé (,Citlivé
Gdaje”). Spole¢nost SAP uplatnila Technicka a organiza¢ni opatfeni uvedena v Pfiloze 2 k zajisténi urovné
ochrany, ktera je odpovidajici ve vztahu k Citlivym Gdajim.

3.3.2.  Predavani Citlivych udaji si midze vyzadat pouZziti nasledujicich dalSich omezeni nebo zaruk, pokud to bude
nutné vzhledem k povaze udajl a k rizné pravdépodobnym a rlizné zavaznym rizikim pro prava a svobody
fyzickych osob (je-li relevantni).

(a) Skoleni pracovniku;
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3.3.3.
3.4.
3.4.1.

3.4.2.

3.4.3.

3.4.4.

3.5.

(b) Sifrovani dat na cesté a odpocivajicich dat; a

(c) protokolovani pfistupu k systému a protokolovani obecného pfistupu k datam.

Soucasti Cloudovych sluzeb jsou dale opatfeni pro nakladani s Citlivymi Gdaji, jak je popsano v Dokumentaci.
Ugely pfedani tdajti a dalsi zpracovani; povaha zpracovani

Pro Cloudové sluzby

Osobni Gdaje podléhaji nasledujicim zakladnim aktivitdm Zpracovani:

(a) pouzivani Osobnich udaji k nastaveni, provozu, monitorovani, poskytovani a podpore Cloudové sluzby

(vEetné provozni a technické podpory);

(b) prabézné zlepSovani funkci a funkénosti Cloudové sluzby poskytovanych jako soucast Cloudové sluzby
vCetné& automatizace, zpracovani transakci a strojového uceni;

(c) poskytovani Profesionalnich sluzeb nebo Konzultaénich sluzeb;

(d) komunikace s Opravnénymi uzivateli;

(e) ukladani Osobnich udaji ve vyhrazenych datovych centrech (architektura pro vice klientd);

(f) vydavani, vyvoj a upload pfipadnych oprav nebo upgradu Cloudové sluzby;

(g) zalohovani a obnoveni Osobnich Gdajd uloZzenych v Cloudové sluzbé;

(h) zpracovavani Osobnich Udaji pocitacem, véetné pfenosu dat, nacitani dat a pfistupu k datim;
(i) sitovy pristup k umoznéni pfedavani Osobnich udaju;

(i) monitorovani, feSeni problémU a sprava zakladni infrastruktury a databaze Cloudové sluzby;
(k) monitorovani zabezpeceni, podpora detekce naruseni na zakladé sité a testovani priniku; a
() provedeni pokyn(i Zakaznika v souladu se Smlouvou.

Ugelem predani a zpracovani je poskytovani a podpora Cloudové sluzby. Spoleénost SAP a jeji Subprocesofi

jsou opravnéni poskytovat podporu pro datova centra Cloudové sluzby vzdalené. Spole¢nost SAP a jeji
Subprocesofi poskytuji podporu pfi zadani tiketu podpory Zakaznikem, jak je dale uvedeno ve Smlouvé.

Pro Podporu poskytovanou spoleénosti SAP a Profesionalni sluzby:

Osobni tdaje podléhaji zakladnimu zpracovani v souladu se Smlouvou, které mlze zahrnovat:

(a) Pristup do systému obsahujicich Osobni udaje za U¢elem poskytovani Podpory poskytované spolecnosti
SAP a Profesionalnich sluzeb;

(b) pouzivani Osobnich udajda za u¢elem poskytovani a podpory Sluzby SAP;

(c) prabézné zlepSovani funkci a funkénosti sluzby poskytovanych jako soucast Sluzby SAP vcetné
automatizace, zpracovani transakci a strojového uceni;

(d) uchovavani Osobnich udaju;
(e) pocitatové zpracovani Osobnich udaju za ucelem pfenosu dat; a
(f) provedeni pokynli Zakaznika v souladu se Smlouvou.

Pro Podporu poskytovanou spole¢nosti SAP:

Spole¢nost SAP nebo jeji Subprocesofi poskytnou podporu, kdyZ Zakaznik odesle tiket podpory z divodu, Ze
software neni dostupny nebo nepracuje podle oCekavani. Spoleénost SAP nebo jeji Subprocesofi budou
odpovidat na telefonické hovory, provadét zakladni feSeni problém( a zpracovavat listky podpory ve
sledovacim systému.

Pro Profesionalni sluzby:

Spole€nost SAP nebo jeji Subprocesofi poskytuji Profesionalni sluzby v souladu se Smlouvou o
Profesionalnich sluzbach a pfisluSnou specifikaci rozsahu.

Ugelem predani je poskytovani a podpora relevantni Sluzby SAP. Spole&nost SAP a jeji Subprocesofi mohou
Sluzbu SAP poskytnout nebo podporovat vzdalené.
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3.6. Cetnost pfedavani (napf. zda budou Udaje ptedavany jednorazové nebo priib&zné):
Osobni udaje budou po dobu platnosti Smlouvy pfedavany priibézné.

3.7. Obdobi, po které budou Osobni Udaje uchovany, pfipadné, pokud to nelze, kritéria pro stanoveni tohoto
obdobi:

Osobni udaje budou spole¢nosti SAP uchovavany v souladu s Oddilem 5 Dohody o zpracovani dat.

3.8. Pokud jde o predavani zpracovatellim (subprocesorim), je tfeba uvést také predmét, povahu a trvani
zpracovani:

Spole¢nost SAP bude bé&hem platnosti Smlouvy predavat Osobni Udaje Subprocesorim uvedenym na
prislusném Seznamu Subprocesoru.

[POZNAMKA: NASLEDUJICi USTANOVENi UVEDENA KURZIVOU PLATi POUZE V PRIPADE,
ZE SE SPOLECNOST SAP NACHAZI VE TRETI ZEMI.]

4, C. PRISLUSNY DOZOROVY URAD

4.1. V souvislosti se Standardnimi smluvnimi dolozkami EU:

Pokud je Zakaznik exportérem dat podle Modulu 2 nebo Modulu 3, dozorovym ufadem je prislusny dozorovy urad, ktery vykonavéa dozor nad
Zakaznikem v souladu s Dolozkou 13 Standardnich smluvnich doloZzek EU.
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Priloha 2 Technicka a organizaéni opatieni
Technicka a organiza¢ni opatfeni (definovana v Oddilu 1.16) jsou do tohoto dokumentu za¢lenéna odkazem.

Tato Technicka a organiza¢ni opatfeni také popisuji pfislusna technicka a organizacni opatfeni pro ucely Standardnich
smluvnich dolozek EU a Prava o ochrané osobnich udaju.

[POZNAMKA: NASLEDUJICI USTANOVENI UVEDENE KURZIVOU PLATi POUZE V PRIPADE,
7E SE SPOLECNOST SAP NACHAZI VE TRETI ZEMI.]

Pokud Zakaznik a spolecnost SAP uzaviou Standardni smluvni dolozky EU, stava se Priloha 2 soucasti Standardnich smluvnich dolozek EU jako
Dodatek 2.

Pokud poskytovani Sluzeb SAP zahrnuje pfedavani dat pres hranice, na které se vztahuji Standardni smluvni dolozky
EU, popisuji Technicka a organiza¢ni opatfeni opatieni a zaruky zohlednujici povahu Osobnich Gdaju a zahrnuta rizika.
Pokud splnéni Standardnich smluvnich dolozek EU ovliviiuji mistni zakony, mohou byt béhem pfedavani a
zpracovavani Osobnich Udaja v cilové zemi aktivovany dalsi zaruky (je-li to relevantni: Sifrovani dat béhem prenosu,
Sifrovani dat v klidu, anonymizace, pseudoanonymizace).
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