


Dodavatel dodé napajeci kabely s koncovkou C13 pro zapojeni do PDU ANO
Soudasti doddvky je pfedani dokumentace k systému. Tj. zapojeni HW prvkd, popisy portd, umisténi, nastaveni jednotlivych appliance,
pistupy, v¢. nastaveni délek logovéni, emergency Uctd apod. ANO
Systém se chova jako jeden celek s jednim komplexnim rozhranim administrétora i operatora. ANO
Prostor pro uklddani dat minimalné 70 TB pouZitelné kapacity v RAID6 ANO
Appliance podporuje technologii RAID6 ANO
Appliance obsahuje redundandni ventilatory a zdroje s moZnou vyménou za provozu. ANO
Appliance nabizi intergoravané fedeni pro centralni spravu (HP iLo, DELL iDrac a obdobné systémy) ANO
Dodavatel provede zaskoleni obsluhy, a zajisti, aby skolitel mluvil éeskym jazykem a to na drovni rodilého mluvéiho. ANO
ANO
Vykonnostni poZadavky na systém ANO
Systém distribuuje a instaluje aktualizace jako jednotny bali¢ek pfimo pres své webové rozhrani. K tomu neni potfeba pfistupovat k
operanimu systému serveru ani k pfikazovému radku. ANO
Systém umoZnuje trvale zpracovavat minimalné 2700 EPS s priimérnou velikosti jednoho logu 712 byt(. ANO
Systém chrani logy pred ztratou nebo $patnym Casovym razitkem i pfi krdtkodobém pretizeni (1,5 nasobek pozadovanych EPS po dobu
max 30 minut). V8echny logy jsou uchovavény dofasné v mezipaméti tak aby nedoslo ke ztraté. ANO
Systém nelimituje uZivatele na vstupech zdrojd nebo licentné na zakladé pfijatych Gb/s. ANO
Systém podporuje zdlohovani a obnoveni konfigurace pro cely systém. ANO
Systém podporuje zdlohovani, jak pldnované, tak uZivatelem spusténé. Zalohyjsou komprimovany, aby bylo vyuZito efektivity a tyto zalohy
je moZno na systému kdykoliv zpétné obnovit. ANO
ANO
Alerty ANO
Systém umozfuje uZivatelim nastavit upozornéni, kterd se automaticky generuji pfi splnéni definovanych podminek v pfijimanych logach.
Tato upozornéni je mozné odesilat e-mailem. ANO
Systém splfiuje obecny pozadavek definovani uZivatelského alertu bez nutnosti znaloti programovaci jazyka nebo syntaxe a programovani
téch to alertl je v rdmci visudlniho programovacicho jazyka. ANO
Systém je schopen informaci o alertu zaslat na externi systém. ANO
UZivatel je schopen na zakladé alertu pFijmany log rozsifit o znatky, na zékladé kterych miZe nasledné vyhledavat ANO
ANO
Shér logl z prostiedi Microsoft ANO
Systém podporuje nativni ziskdvani logl z prost¥edi Office 365/Microsoft 365. Fungujici nezévisle na typu licence a nevyzadujici instalaci
dodatecnych externich komponent. ANO
Systém musi umoZfiovat centraini konfigraci ziskdvani informaci z prostfedi Office 365/Microsoft 365 ANO
Centrélni spréva sbéru logl z prostiedi Microsoft umoZziuje vyloudit konkrétni Event ID ze sbéru udalosti. ANO
V rdmci centrélni konfigurace je moZnost vynechat nékteré poloZky logu jiZ na strané Windows/Microsft je$té pfed samotnym pFijetim logu| ANO
Systém zajistuje Sifrovani sbéru logll z Windows pomoci TLS 1.2 nebo novéjsiho. Podporuje také ovéfovani pomoci certifikatd. ANO
ANO
Zaruéni podminky ANO
Vyrobce poskytuje komplexni Sletou podporu, kterd zahrnuje servis hardwaru pfimo na misté s garantovanou odezvou nasledujici
pracovni den, softwarové aktualizace, opravy chyb a moZnost telefonické ¢i e-mailové podpory véetné vzdélené diagnostiky. ANO
HW - poZadovana servisni podpora min. 60 mésicl na hardware appliance s opravou v misté instalace serveru a s garantovanou odezvou
nasledujici pracovni den od nahldeni pfipadné zdvady. ANO
SW — podpora vyrobce na aktualizaci systému (subscription — ndrok na aktudini verze) a parsert min. na 60 mésicd. Podpora musi
obsahovat aktualizaci SW, opravy a telefonickou a e-mailovou podporu. ANO
ANO
ANO
Seznam podporovanych zafizeni - konektora ANO




Apache httpd ANO
Apache Tomcat ANO
Antivir AVG ANO
Antivir Eset ANO
Brocade FC switches ANO
ArcSight CEF format all sources ANO
Barracuda Email Security Gateway ANO
Cisco ASA ANO
Cisco Firepower ANO
Cisco 10S ANO
Cisco IronPort ANO
Cisco Nexus ANO
Cisco SMB ANO
Cisco WLC ANO
CompuNet GAMA (on request) ANO
Dell Force10 ANO
Dell iDrac (Server OoB management) ANO
Dell PowerConnect ANO
Dropbear SSH {mostly Embedded Linux) ANO
FlowMon ANO
FreeRADIUS ANO
Qradar LEEF format all sources ANO
HAProxy (structured rfc5425 logformat) ANO
HPE Aruba Instant AP (WLAN) ANO
HPE Aruba Mobility Controller (WLAN) ANO
HPE iLo 4 {Server OoB management) ANO
HPE IMC ANO
HPE routers ANO
HPE switches Procurve OS ANO
HPE switches Comware 0S ANO
Huawei USG ANO
Huawei switche ANO
CheckPoint LOG Exporter ANO
CheckPoint via OPSEC protocol ANO
ISC BIND ANO
ISC DHCP ANO
ISC DHCPD ANO
JSON format all sources ANO
Kaspersky Endpoint Security ANO
Kaspersky Security Center ANO
Kernun Clear Web ANO
Kernun Web filter ANO
Linux Cron ANO
Linux Freeradius ANO
Linux Iptables ANO
Linux Postfix ANO
Linux Samba ANO
LOGmanager ANO










Fedeni musi disponovat mechanizmem fizeni Zivotniho cyklu Sifrovacich kliéd ANO
Fedeni musi umoZfiovat v prib&hu obnovy dat ovéfovat obsah obnovovanych dat na kybernetické hrozby pomoci
produkti tretich stran ANO
Fedeni musi disponovat API pro zpfistupnéni obsahu zaloh aplikacim tfetich stran ANO
Fedeni musi umoZfiovat vytvéret a spoustét izolované "Sandbox" prostfedi pro provoz skupin VM ze zéloh ANO
Feseni musi nabizet Sifrovani celého sitového provozu mezi viemi komponentamia také Sifrovéni soubort zaloh "na
cili" na diskovém, cloudovém nebo paskovém dloFiti. ANO
zalohovani NAS zafizeni musi podporovat pfimé ukladani zloh do S3-kompatibilnich objektovych dloZist s podporou
ObjectLock funkce ANO
FeSeni musi podporovat vytvareni sekundarnich kopii zéloh z S3-kompatibilnich objektovych GloZist na datové pasky
pro zajisténi "off-line", &i "air-gapped" sady zdloh ANO
Zadavatel poZaduje dodani licence na 5 let ANO
Minimalni HW poZadované parametry Fujitsu Eternus HB2100
Typ diskového pole Hybridni nebo allflash ANO
Architektura pole Tierované diskové pole nebo homogenni allflash diskové pole ANO
Mechanické provedeni Rackmount véetn& Rackmount kitu. ANO
Maximalni vyka 2U ANO
MaximaIni spotfeba celé konfigurace pfi 100% zatiZzeni 430 VA ANO
MaximaIni emise tepla pfi 100% zatiZeni 1960 ki/h ANO
Podporované typy diskd Podporované typy disk a jejich libovolné kombinace: 3,5", 2,5" nebo novéjSi typy. napfiklad SCM ANO
Rozsiteni pole MoZnost rozsifeni pole pfidanim diskd nebo expanznich polic min. na 150 diskd ANO
Podpora typ(i RAID 13—0, 5+0 aPI?P & !'ehlo obdgba s leIn.kC.Il wchléh? z?taver.u' (hotspare d.i?k je.tvoFen didikovan\?m prostorem na ANO
viech pouzitych discich), pfipustna je i alternativni architektura s dvoji paritou {napfiklad EC)
Minimalni osazeni disky min. 12 kust SAS HDD nebo NVMe SSD o velikosti alespofi 12 TB/disk. ANO
PoZadovana konfigurace pole odolna proti havarii min. Dvou diskl pro HDD skupiny. ANO
MinimalnivyuZitelnd istd kapacita bez zapoéteni datové redukce v pofadované konfiguraci 96 TiB ANO
Refim redundance fadi¢t Active-Active ANO
Minimélni kapacita cache 64 GB (32 GB na fadi€) ANO
Ochrana cache v pfipadé vypadku napéjeni Piekopirovéni obsahu do dedikovaného non-volatilniho uloFisté. ANO
MinimaIni poéet konfigurovatelnych Front-End portd 12 na celé pole. ANO
Podporované typy Front-End porttia jejich libovolné kombinace FC16 Gb LC, FC 32 Gb LC, iSCSI 10 Gb RJ45, iSCSI 10 Gbps SFP+ ANO
Minimalni poéet a typ konfigurovanych portt 4 ks iSCSI 10 Gbs typ RJ45a 8 ks iSCSI 25 Gbs typ SFP+, moZnost zmény portl na FC 16Gb ANO
Management porty LAN port 10/100/1000 Mbps min. 1 na kazdém Fadici. ANO
Pole musi podporovat pfimou FC konektivitu k serveriim — protokol FC-P2P i FC-AL Ano ANO
Zabezpefeni pfistupu k managementu pole pomoci konfigurovatelného omezeni pfistupu k managementu pouze z Ano ANO
uréitych IP adres nebo segmenti LAN.
Bezpetny pfistup k managementu pomoci protokold SSLa SSH. Ano ANO
Minimalni poéet snapshottia klonti 250 ANO
Podpora nativni synchronni a asynchronni replikace dat mezi diskovymi poli. Ano ANO
SW pro kompletni vzdalenou spravu pole. Ano ANO
Redundance napéjecich zdroji. N+1 ANO
Disky i pole podporuji funkcionalitu ECO mode. Ano ANO
Podpora technologie hot-plug u zdrojii (vyménitelné za provozu). Ano ANO
Funkce webového rozhrani, které umo#ni kompletni spravu pole z jakéhokoliv webového prohlifede. Ano ANO
Podpora zasilani alertl e-mail alert a SNMP trap, integrovatelné do néstrojli pro vzddlenou spravu. Ano ANO
Podpora integrace KMIP a Audit Logl Ano ANO
Schopnost vlastnimi ndstroji po siti LAN kontaktovat vyrobce a hlasit pfipadné poruchy. Ano ANO
Podporované verze SNMP protokolu: v3 ANO
Komponenty, které musi podporovat technologii hot-plug: fadice, ventildtory, zdroje, disky ANO
Podpora funkce LUN mapping. Ano ANO
Podpora funkce LUN masking Ano ANO
Podpora vytvareni skupin pro piid&lovani pfistupu jednotlivych serverti k LUNGm. Ano ANO
Podpora roziifovéni a migrace typu RAID pfi provozu, tzn. bez vypadku 1/0 operaci. Ano ANO
Podpora expanze LUNU pfi provozu, tzn. bez vypadku /O operaci. Ano ANO
Funkce interniho monitorovani fyzickych diskd, kterd v pfipadé dosaZeni uréité drovné chyb na jaké mkoliv disku Ano ANO
tento disk automaticky proaktivné zkopiruje na hot-spare disk, ktery poté jeho funkci pfevezme.
Funkce pro ovéFovani integrity dat, kterd pfidava 8-byte kontrolni kéd ke kaZdému zapsanému bloku 512-byte pfi Ano ANO

prijmu dat do pole a déle jej kontroluje pfed zépisem na disky, pfi éteni z diskd i pfi ostatnich 10 operacich.










Specifikace instalacnich praci, $koleni, zprovoznéni systému v prostorach zadavatele.

Analyza prostiedi

Identifikace zdroja logl (servery, sitové prvky, aplikace, databaze, bezpecnostni zafizeni).
Zjisténi objemu logll (odhadované datové toky, frekvence)

Posouzeni poZadavk(l na uchovavani (retence), zabezpeceni a compliance

implementace

Instalace a konfigurace nastrojll log managementu

instalace zalohovaciho sw, nastaveni zalohovacich schémat vsech aktualné pouZivanych servert (aplikacni, db servery)

Implementace sbéru logl ze viech relevantnich systéma - Windows servery/linux servery, sitova zafizeni, firewally, endpointy/windows
PC, min. 10 zafizeni), aplikac¢ni servery a databaze.

Zapojeni, zaktualizovani FW vsech dodavanch zafizeni

skoleni

zaskoleni IT personalu do administrace log managementu a dodani kompletni administratorské a uZivatelské dokumentace
zaSkoleni IT personalu do administrace zalohovaciho sw, véetné dodani disaster recovery postupt na obnovu zalohovanych systému
Kompletni pfedani zakazky do 2 mésicl od osazeni technologii v mistech plnéni.






