SMLOUVA O DILO

Smluvni strany

1. Statni zdravotni Gstav
se sidlem Srobarova 49/48, Vinohrady, 100 00 Praha 10
ICO: 75010330
bank. spojeni: Ceska narodni banka
¢. uctu: 1730101/0710
zastoupend: MUDr. Barborou Mackovou, MHA, feditelkou
¢islo smlouvy Objednatele: S-SZU/04068/2025
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Osoba oprévnéné jednat ve vécech technickych — pFedmétu smlouvy:
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2. BIT SERVIS spol. sr.o.
se sidlem: Praha 4, Libusska 144/252, PSC 14200
zastoupena: Ondrejem Koutskym, jednatelem
ICO: 45793972
DIC: CZ45793972
bankovni spojeni: Ceska spofitelna a.s.
Cislo Uctu: 1629492/0800

Zapsana v obchodnim rejstiiku vedeném Méstskym soudem v Praze, oddil C, vlozka 11262
(dale jen ,,Zhotovitel)

Osoba opravnéna jednat ve vécech technick\'/ch — pfedmétu smlouvy:
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Osoba opravnéna Jednat ve vécech realizace projektu a fizeni projektu:
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Predmét a ucel smlouvy



Zhotovitel podal svou nabidku vramci vefejné zakdzky Objednatele sndzvem ,NAKUP A
IMPLEMENTACE NAC SYSTEMU v SZU“, &ast A ,NAC“ (dale té7 ,VeFejna zakazka“), kterd byla
Objednatelem vyhodnocena jako nejvyhodnéjsi. Tato smlouva se tak uzavira se Zhotovitelem, jako
vybranym dodavatelem, za Ucelem realizace predmétu plnéni Verejné zakdzky a v souladu s jeho
nabidkou.
Zhotovitel se zavazuje pro Objednatele provést na svlj naklad a nebezpedi za podminek této
smlouvy nasledujici dilo:

a. dodavka, instalace a implementace pocitacovych programi v rozsahu uvedeném v

pfiloze €. 1,

b. poskytnuti licence v rozsahu uvedeném v pfiloze €. 1 a ¢l. VI. této smlouvy,

c. konfiguraci systému, testovani a skoleni v rozsahu uvedeném v pfiloze ¢. 1,

d. dodavka a instalace hardware v rozsahu uvedeném v pfiloze €. 1,

(dale jen dilo)
Objednatel je povinen fadné dokoncené dilo prevzit a zaplatit Zhotoviteli cenu dila podle ¢l. llI
smlouvy.
Zhotovitel prohlasuje, Ze je odbornikem v oblasti pfedmétu pInéni Verejné zakdzky, ma dostatecné
odborné znalosti, zkuSenosti a materidlni i personalni kapacity nezbytné pro fddné a vcasné
provedeni dila podle této smlouvy. Zhotovitel se zavazuje pocinat si tak, aby nedoslo
k nedostupnosti jakychkoli aktivnich dat nebo preruseni dostupnosti stavajicich systému
Objednatele, kterych se dilo tyka.

1l.
Doba plnéni

Dilo je Zhotovitel povinen provést nejpozdéji do 6 mésicl ode dne uUcinnosti smlouvy.

1l.

Cena a platebni podminky
Smluvni strany si sjednavaji celkovou cenu dila v ¢astce 1 707 850,00- v K¢ bez DPH. Cena dila
véetné aktualni sazby DPH ¢ini celkem 2 066 498,50- v KC.
Cena dila bez DPH se sjedndva za plnéni dle ¢l. | pismeno a) az d) jako cena pevna a neménna. Cena
dila zahrnuje veSkeré ndklady Zhotovitele k provedeni dila a Zhotovitel neni opravnén zadat
Uhradu jakychkoli dalSich vydaja.
Narok na zaplaceni ceny dila vznika po predani hotového dila Zhotoviteli na zakladé oboustranné
podepsaného Predavaciho protokolu. Cenu dila je Objednatel povinen Zhotoviteli uhradit
nejpozdéji do 30 dnli ode dne doruceni radného danového dokladu (faktury) na bankovni ucet
Zhotovitele uvedeny v zahlavi. Pfechod vlastnictvi dila na Objednatele pfechdzi dnem kompletniho
predani na zakladé Predavaciho protokolu.
Objednatel je opravnén vyuctovat Zhotoviteli (a Zhotovitel je v takovém pripadé povinen
Objednateli zaplatit) smluvni pokutu ve vysi 0,02 % ze smluvené ceny dila za kazdy den prodleni se
splnénim zavazku Zhotovitele dodat dilo v terminu stanoveném v odst. Il. této smlouvy nebo
odstranit vady dila podle ¢l. V odst. 6 smlouvy nebo podle ¢l. VII. smlouvy.
Smluvni strany se dale dohodly na tom, Ze kazda faktura Zhotovitele musi byt oznacena nazvem
zakazky ,,NAKUP A IMPLEMENTACE NAC SYSTEMU v SzU“, ¢ast A ,,NAC*, reg. €. projektu a ndzvem
projektu ,Kybernetickd bezpecnost ve Statnim zdravotnim Ustavu, registracni Cislo
CZ,06,01/00/22_005/0002815; Evidencni Cislo dotace 135V151000013“) “.



Zhotovitel neni opravnén pozadovat poskytnuti jakékoli zalohy nebo pfimérené ¢asti ceny dila pred
dokoncenim dila.
Zhotovitel pfebird nebezpeci zmény okolnosti ve smyslu § 2620 odst. 2 obéanského zakoniku.
v.

Povinnosti smluvnich stran
Zhotovitel je povinen dilo provést samostatné, v souladu s pravnimi predpisy a odbornymi
standardy a je povinen dbat na oprdvnéné zajmy Objednatele. Zhotovitel je povinen upozornit
Objednatele na nevhodnou povahu véci prevzatych od Objednatele k provedeni dila ¢i nevhodnost
jeho pokynl (zejm. poZadavkl na konfiguraci dila), jestlize Zhotovitel mohl tuto nevhodnost pfi
vynalozeni odborné péce zjistit.
Zhotovitel je povinen dilo provést pod svym osobnim vedenim a na provadéni dila se musi podilet
realizacni tym, jehoZ ¢lenové byli uvedeni v nabidce Zhotovitele v rdmci zadavaciho fizeni Verejné
zakazky a jsou uvedeni v Pfiloze €. 2 — Realizacni tym. Pfipadna zména téchto ¢lenl realiza¢niho
tymu podléha schvaleni Objednatele.
Zhotovitel je povinen dilo provést v sidle Objednatele na adrese uvedené v zahlavi této smlouvy.
Je-li to mozné a ucelné, je Zhotovitel opravnén provadét ¢innosti nutné k provedeni dila ze svého
sidla (napf. pfimy vzdaleny pfistup do informacniho systému Objednatele, instalace technologii,
apod.).
Objednatel je povinen poskytnout Zhotoviteli veSkerou potfebnou soucinnost nutnou k provedeni
dila. Takto je Objednatel zejména povinen sdélit Zhotoviteli informace a predat Zhotoviteli
dokumenty nezbytné nutné k provedeni dila, umoznit Zhotoviteli pfistup do prostor Objednatele,
v nichz je dilo provadéno apod.
Ocitne-li se Objednatel pres pisemné upozornéni Zhotovitele v prodleni se splnénim povinnosti
poskytnout Zhotoviteli soucinnost dle predchozi véty, prodluzuje se o dobu prodleni doba ke
zhotoveni dila.
Zhotovitel je povinen uchovavat po dobu 10 let od ukonceni realizace dila doklady souvisejici s
realizaci dila a umoznit osobam objednatele opravnénym k vykonu kontroly provést kontrolu
téchto dokladl. Lhita dle predchazejici véty zacina bézet od 1. ledna nasledujiciho kalendarniho
roku po predani dila.
Zhotovitel je povinen po celou dobu trvani smlouvy udrzet v platnosti pojisténi odpovédnosti za
Ujmu zplsobenou pfi své podnikatelské Cinnosti s pojistnym krytim minimalné ve vysi 4.000.000
K¢ za kaZzdou pojistnou udélost.
Objednatel je opravnén vyuctovat Zhotoviteli (a Zhotovitel je v takovém ptipadé povinen
Objednateli zaplatit) smluvni pokutu ve vysi 50.000 K¢ v¢. DPH za kazdé jednotlivé poruseni
povinnosti podle tohoto ¢lanku smlouvy.

V.
Predani dila

Dilo je provedeno jeho dokoncenim a pfedanim Objednateli, anebo okamzikem, kdy se Objednatel
ocitl v prodleni s prevzetim dokonceného dila.

Po dokonceni dila Zhotovitel vyzve Objednatele k prevzeti dila a poskytne mu veskery pfistup pro
testovani dila v délce alespon tfech (3) pracovnich dnd, ve kterém Objednatel posoudi, zda je dilo
zpUsobilé prevzeti a splfiuje podminky této smlouvy.

O pfedani a prevzeti dila jsou smluvni strany povinny mezi sebou sepsat predavaci protokol.



Objednatel mze dilo prevzit i v pfipadé, Ze dilo vykazuje drobné vady a nedodélky, které nemaji
vliv na celkovou funkénost dila. Vykazuje-li dilo vady, které brani jeho fadnému uzivani, Objednatel
dilo neprevezme a sdéli pisemné Zhotoviteli své odlvodnéni.

Smluvni strany vylu€uji moZnost prevzeti dila po ¢astech.

Zhotovitel je povinen odstranit vady nebo nedodélky dila uvedené v predavacim protokolu bez
zbyte¢ného odkladu, nejpozdéji do 10 dni. Pro posouzeni odstranéni vad se uplatni postup
predani dila podle tohoto odstavce obdobné. Naklady na odstranéni vad nebo nedodélkll nese
Zhotovitel.

VI.
Dusevni vlastnictvi

UZivatelska prava poskytnuta Objednateli jsou nevyhradni a nepfenosna na treti osoby, Objednatel
neni v zZddném pripadé opravnén Sifit pravo uZivani aplikacniho programového vybaveni na treti
osoby. UZivatelska prava nejsou ¢asové omezena, aplikacni programové vybaveni mize byt
uzZivano pouze v sidle Objednatele.

Zhotovitel je dale povinen v ramci plnéni dila zajistit poskytnuti Objednateli nezbytnych ¢asové
neomezenych licenci k autorskym dilim tretich stran (napt. operacni systémy pro pracovni stanice,
ovladace a dalsi software). Cena za poskytnuti téchto licenci je soucasti ceny dila a poskytovana
licence se fidi licenénimi podminkami daného poskytovatele software.

Zhotovitel se zavazuje zajistit, aby na dilu nebo jakékoli jeho Casti nevazla jakakoli prava tretich
osob. Prohlasuje zejména vyslovné, Ze vyporadal veskeré zavazky vici vsem pripadnym autordm a
zadny z téchto autor nema narok na jakoukoliv dodate¢nou odménu v souvislosti s dilem nebo
jeho casti. Ukazi-li se tato prohlaseni jako nepravdivd, muize Objednatel dle svého uvazeni
pozadovat po Zhotoviteli i to, aby veskeré zavazky na sv(ij naklad vyporadal, pfipadné aby nahradil
dotéenou ¢ast dila jinym Ffesenim.

VII.
Zaruka

Zhotovitel Objednateli poskytuje zaruku za jakost dila po dobu min. 36 mésicl na HW a min. 12
mésicd na SW (pokud neni v pfiloze ¢. 1 uvedeno jinak) ode dne pfeddani do provozu. Naklady na
odstranéni vad krytych zarukou za jakost nese Zhotovitel.

Zaruka na jakost se nevztahuje na vady zplUsobené vyssi moci a vady zplsobené neodbornou
obsluhou, protipravnim jedndnim tfeti osoby ¢i Objednatele a elektrickou napajeci siti a
komunikacni infrastrukturou Objednatele.

Naroky ze zaruky je Objednatel povinen vUci Zhotoviteli uplatnit pisemné u opravnéné osoby ve
vécech technickych uvedené v zahlavi této smlouvy (, Incident”).

Pozadavek na feseni Incidentu musi obsahovat popis Incidentu, zejm. toho, jak a v jakych situacich
se Incident projevuje. Zhotovitel provede predbéiné posouzeni Incidentu a odesle Objednateli
prvotni reakci na jeho poZzadavek, v niZ informuje Objednatele o okolnostech podstatnych pro
feSeni Incidentu a zahdji praci na odstranéni vady (,,Reakcni doba“).

Zhotovitel odstrani pri¢inu vzniku Incidentu nebo jinak obnovi funkénost dila (,,Doba pro feSeni”).
Délka Reakcni doby a Doby pro feseni zavisi na nasledujici kategorizaci Incident(:



Nazev kategorie Reakéni doba Doba pro feseni

Kategorie A 24 hodin 48 hodin
Kategorie B 48 hodin 5 pracovnich dni
Kategorie C 5 pracovnich dnd podle dohody

Incidenty spadaji do kategorii dle nasledujiciho klice:

i.  Kategorie A: Dilo neni pouZitelné ve svych zakladnich a klicovych funkcich, coz
znemoznuje jeho uZivani vsem nebo vétsiné jeho uZivatell a ohroZuje bézny provoz
Objednatele v jeho klicovych procesech a aktivitach, pfipadné zplsobuje vétsi financni
nebo jiné skody.

ii. Kategorie B: Funkcnost dila je omezena tak, Ze tento stav omezuje bézné uzivani dila.

iii. Kategorie C: Veskeré vady, které nespadaji do Kategorie A a Kategorie B, tedy drobné
zavady neznemoznujici ani neomezujici zakladni funkénost a bézné uzivani dila.



VIIl.
Davérnost informaci

Smluvni strany jsou povinny zachovdvat mléenlivost o vSech skutec¢nostech, o kterych se o sobé
navzajem dovédeély pfi realizaci této smlouvy, a které jsou neverejné a hospodarsky vyuZitelné,
anebo maji povahu obchodniho tajemstuvi.

Povinnost zachovavat mlcenlivost dle tohoto ¢lanku smlouvy znamend zejména povinnost zdrzet
se jakéhokoli jednani, kterym by dlvérné informace byly jakoukoliv formou sdéleny nebo
zpfistupnény treti osobé nebo by byly divérné informace vyuZity v rozporu s jejich icelem pro
vlastni potfeby nebo potfeby tfeti osoby anebo by bylo umoznéno treti osobé jakékoliv vyuziti
téchto Davérnych informaci.

V pfipadé, Ze Zhotovitel bude mit pristup k osobnim Udajim zpracovavanym Objednatelem,
smluvni strany se zavazuji bezodkladné uzavfit smlouvu o zpracovani osobnich udaju splniujici
pozadavky pravnich predpisu.

Objednatel je opravnén vyuctovat Zhotoviteli (a Zhotovitel je v takovém pripadé povinen
Objednateli zaplatit) smluvni pokutu ve vysi 50.000 K¢ v€. DPH za kazdé jednotlivé poruseni
povinnosti podle tohoto ¢lanku smlouvy.

IX.
Platnost smlouvy

Smlouva mizZe byt ménéna pouze pisemné. Prava a povinnosti touto smlouvou neupravené se fidi
pFislusnymi pravnimi predpisy Ceské republiky, zejména ob&anskym zakonikem.

Tato Smlouva je uzaviena elektronickou formou s vyuZitim kvalifikovanych elektronickych podpis(
osob opravnénych pravné jednat v zastoupeni Smluvnich stran.

Tato smlouva je uzaviena na dobu urcitou do doby provedeni dila a nabyva platnosti ke dni jejiho
podpisu obéma smluvnimi stranami a u¢innosti dnem uvefejnéni v registru smluv.

Nedilnou soucast této smlouvy tvofi Pfiloha ¢. 1 — Podrobna specifikace dila a Pfiloha ¢. 2 —
Realizaéni tym.

X.
Zavérecna ustanoveni

Smluvni strany shodné prohlasuji, Ze tato smlouva odpovida jejich skutecné, vazné a svobodné
vili, a Ze se seznamily a souhlasi s jejim obsahem, coz potvrzuji svymi podpisy smlouvy.
Zhotovitel se za podminek stanovenych touto Smlouvou zavazuje jako osoba povinna dle
ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o finan¢ni kontrole ve verejné spravé a o zméné
nékterych zakon(, ve znéni pozdéjsich predpisl, spoluplsobit pfi vykonu financ¢ni kontroly, mj.
umoznit véem subjektdm opravnénym k vykonu kontroly Projektu, zejména Ridicimu organu OP
IROP, pristup ke vsem dokumentlm, tedy i k tém c¢astem nabidek, smluv a souvisejicich
dokumentli, které podléhaji ochrané podle zvlastnich pravnich predpist (napf. obchodni
tajemstvi), a to za predpokladu, Ze budou splnény poZadavky kladené pravnimi predpisy; tuto
povinnost rovnéz zajisti Zhotovitel u pfipadnych poddodavatell Zhotovitele.
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Priloha €. 1 — Podrobna specifikace dila

Technické pozadavky
Obecny popis systému
NAC je pokrocily systém pro spravu sitové bezpecnosti, ktery poskytuje komplexni kontrolu a ochranu
vasi sitové infrastruktury. Tento nastroj je navrien tak, aby zajistoval bezpeénost viech zafizeni
pFipojenych k siti, at uz se jedna o zafizeni zaméstnanct, hostl nebo loT zafizeni. NAC nabizi robustni
ochranu proti kybernetickym hrozbam a zajistuje, Ze pouze autorizovana zafizeni a uzivatelé maji
pFistup k sitovym zdrojam.

Funkce

1. Visibility (Viditelnost)

NAC poskytuje detailni prehled o vSech zafizenich pfipojenych k siti. Diky pokrocilym moZnostem
skenovani a monitorovani mlzete snadno identifikovat a sledovat vSechna zafizeni, ktera se pripojuji
k vasi siti, v€etné téch, kterd jsou pripojena pres VPN nebo WiFi. Systém automaticky detekuje nové
zafizeni a poskytuje detailni informace o jeho typu, stavu a aktivitach. Tato viditelnost je klicova pro
efektivni spravu a ochranu sité.

2. (Endpoint Profiling) Profilovani koncovych zatizeni

Profilovani je jednou z klicovych funkci systému NAC, kterd umoznuje detailni identifikaci a klasifikaci
vSech zafizeni pfipojenych k siti. NAC vyuziva pokrocilé techniky skenovani a analyzy, aby automaticky
rozpoznal typ zafizeni, jeho operacéni systém, vyrobce, model a dalsi charakteristiky. Tento proces
probiha v redlném Case a poskytuje administratordm presny a aktudlni pfehled o vsech zafizenich v
siti. Diky profilovani mize NAC efektivné aplikovat bezpecnostni politiky na zakladé konkrétnich
atributd zafizeni, ¢imz zajistuje, ze kazdé zafizeni obdrZi odpovidajici Uroven pfistupu a ochrany.
Profilovani také umoznuje rychlou detekci nezndmych nebo podezielych zafizeni, coz je klicové pro
prevenci a reakci na potencidlni bezpeénostni hrozby.

2. Control (Kontrola)

NAC umozniuje administratordm nastavit a aplikovat bezpecnostni politiky pro vSechna zafizeni
pfipojena k siti. MlZete definovat, kdo a co mlZe pfistupovat k rliznym ¢astem vasi sité, a zajistit, Ze
pouze autorizovana zafizeni maji pfistup k citlivym datlim. Systém podporuje dynamické politiky, které
se automaticky prizpUsobuji zménam v sitovém prostredi. To zajistuje, Ze vase sit zlistane bezpecnaiv
pfipadé, Ze se pfipoji nové nebo neznamé zafizeni.

3. Response (Reakce)

NAC je vybaven schopnosti rychle reagovat na bezpecnostni incidenty. V pfipadé detekce podezielé
aktivity nebo poruseni bezpecnostnich politik mlze systém automaticky izolovat postizené zafizeni,
¢imz zabrani siteni hrozby. NAC také poskytuje nastroje pro detailni analyzu incidentl a podporuje
integraci s dalSimi bezpecnostnimi systémy, coz umoznuje koordinovanou a efektivni reakci na
kybernetické utoky.

Nasazeni na celou pfistupovou sit, VPN i WiFi



NAC je navrzen pro snadnou integraci do rdznych typu sitovych prostfedi. Podporuje nasazeni na celou

pFistupovou sit, véetné VPN a WiFi, cozZ zajistuje jednotnou a konzistentni Grover bezpeénosti napfic

vsemi pristupovymi body. Systém je kompatibilni s Sirokou Skalou sitovych zafizeni a infrastruktury od

raznych vyrobcl, coZ usnadriuje jeho implementaci do stavajicich sitovych prostfedi. Diky tomu

mUzZete snadno rozsifit bezpecnostni politiky na vSechny casti vasi sité a zajistit, Ze kazdé zatizeni je

chranéno bez ohledu na to, odkud se pfipojuje.

NAC je idedlnim feSenim pro organizace, které hledaji efektivni zplsob, jak spravovat a chranit svou

sitovou infrastrukturu pred stale sofistikovanéjsimi kybernetickymi hrozbami. S jeho pomoci mizete

zajistit, Ze vase sit bude bezpetna, spolehliva a pfipravena na budouci vyzvy.

Pozadavek na funkcionalitu

Splfiuje ano/ne

OBECNE POZADAVKY NA PLATFORMU

Virtudlni appliance pro platformu VMWARE ESX, Microsoft Hyper-V, KVM
(HW alternativa neni poptavana)

ANO

Moznost instalace VM v prostfedi AWS a Azure s podporou HA rezimu, ktery
kombinuje cloud a on-prem instance

ANO

Podpora distribuované architektury s centrdlnim spravnim prvkem a
distribuovanymi autentizaénimi branami

ANO

Autentiza¢ni brany musi byt nasazené mimo samotny datovy tok (tzv. inline
reseni neni akceptovatelné)

ANO

Podpora HA v reZimu active-passive se sdilenim licenci mezi aktivnim a
pasivnim prvkem

ANO

Moznost nasazeni v rezimu L2 nebo L3 jak pro HA, tak i pro komunikaci se
sitovymi prvky

ANO

Schopnost NAC feseni komunikovat se sitovymi prvky, dratovymi i
bezdratovymi, jinych vyrobcl pomoci SNMP a CLI a vymahat na nich
definované bezpecnostni politiky bez nutnosti vyuziti 802.1x nebo MAB

ANO

MozZnost instalace samostatného NAC fesSeni v podobé pouze enforcement
brany bez nutnosti ndkupu dalSich prvk(, jako napfiklad centralni
management. Pokud je dalsi prvek nutny, musi byt soucasti nabidky.

ANO

Autentizacni brdna je schopna poskytnout DHCP a DNS sluzby pro zafizeni,
ktera je tfeba registrovat do systému pred jejich vpusténim do produkéni
sité

ANO

Autentizani brana funguje sama o sobé jako Radius server pro autentizaci i
accounting

ANO

Vsechny poZadované funkce pokryva jeden typ licence a je mozné
dodatecné zvysit pocet licenci v systému

ANO

Spréava rfesSeni pomoci zabezpeceného webového rozhrani, pomoci CLI
protokolem SSH a moZnost granularniho nastaveni administratorskych
opravnéni do Urovné spravovanych sitovych zafizeni a port(

ANO

POZADAVKY NA KONTROLU PRiSTUPU DO SITE

Autentizace a bezpecénostni kontrola endpointu pred jeho pfipojenim do
sité (nezavisle na zpUsobu pripojeni jako wired, wireless, VPN)

ANO

MozZnost detailni profilace pfipojeného zatizeni a klienta a to bud’manualné
vytvorenym pravidlem nebo na zakladé jeho otisku, ktery je ziskan skenem

ANO




sité nebo komunikaci s externim systémy a to bez nutnosti dodatecného
licencovani této funkcionality

Podpora politik pro automatickou profilaci zatizeni (minimalné na zakladé: ANO
SNMP, RADIUS, SYSLOG, DHCP, API, SSH, NMAP, DHCP fingerprinting,

HTTP(s), IP range, telnet, expect scripty, vyhodnoceni TCP/UDP portd,

VENDOR OUI/MAC, WMI profil, pollovani firewallu a vyhodnocovani sitové

komunikace, perl skripty) a to bez nutnosti dodate¢ného licencovani této

funkcionality

Periodicka kontrola pfipojeného zafizeni, zda odpovida profilu, na zdkladé ANO
kterého bylo zafizeno vpusténo do sité a moznost odpojit zafizeni v pfipadé,

kdy nesplriuje podminky ptvodniho profilu

Podporované autentizacni protokoly: min. MS-CHAP v2, PAP, EAP-MDS5, ANO
EAP-PEAP, EAP-TLS, EAP-FAST, EAP-TTLS

Po Uspésné autentizaci je mozné definovat parametry konfigurace sitového ANO
portu nebo SSID, kde je autentizovana entita pfipojend, pomoci

standardnich Radius atributd

Po Uspésné autentizaci je mozné na sitové zatizeni, kde je klient pfipojen, ANO
instalovat z NAC brany konfiguraci, jako naptiklad ACL

Podpora 802.1x ANO
Podpora MAB autentizace ANO
Podpora tvorby lokalnich uctd a lokalni autentizace ANO
Podpora registrace koncovych zafizeni v NAC feSeni pred jejich fyzickym ANO
pripojenim do sité

Podpora funkce RADIUS proxy ANO
MozZnost integrace se stavajici CA (certifikacni autorita) ANO
Podpora agentl pro operacni systémy: Windows, MacOS, Linux (agent ANO
dodava detailni informace o pocitadi, informace o login/logout, umozZriuji

spousténi skriptl a zajistuje notifikace pro uzivatele) a licence pro tyto

agenty je soucasti dodané licence

Podpora Integrace se stavajicim AD serverem pro autentizaci uzivatell ANO
pomoci LDAP

Podpora captive portal v rdmci autentizacni brany s plné editovatelnym ANO
prostredi

Minimalné 5 rGznych captive portald ANO
Podpora tzv. sponzorovaného pfistupu pro autentizaci hosti a BYOD ANO
zafizeni s moZnosti zaslani pristupovych tdaji pomoci SMS a Email

NAC fesSeni je schopné zablokovat konektivitu pfipojeného zafizeni nebo ANO
zménit sitovy segment na Urovni pfistupové vrstvy v pfipadé zjisténi

bezpecnostniho incidentu

Podpora integrace s MDM nastroji jako Microsoft In-Tune a dale s OT/ioT ANO
nastroji Nozomi, Claroty

Podpora integrace s poptavanym NGFW a analytickym nastrojem nad ANO
provozem poptavaného NGFW

Podpora alespor RSSO komunikace s NGFW ANO
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Administrator ma moznost manualné, volbou v GUI, registrovat, zablokovat, ANO
smazat nebo i definovat nové zafizeni a uZivatele

POZADAVKY NA ENDPOINT COMPLIANCE

Endpoint compliance se provadi pred povolenim pfistupu do sité na zakladé ANO
definovaného profilu nebo agenta na koncové stanici

Endpoint compliance je mozné provadét periodicky (v dobég, kdy je pocitac ANO
pfipojen do sité)

Kontrola stavu AV na stanici ANO
Kontrola stavu registr( ANO
Kontrola existence konkrétnich soubor( v lokalnim filesystému ANO
Ovéreni domény ANO
Ovéreni certifikatu a jeho ¢asti jako je vydavatel, expirace, common-name, ANO
Ovéreni verze a patch levelu operacniho systému ANO
Podpora sbéru informaci o instalovanych aplikacich na endpointech ANO
Notifikace uZivatele v pfipadé nesplnéni bezpecnostni kontroly, s vyuZzitim ANO
funkce captive portdl

MozZnost kontaktovat koncovou stanice v redlném case textovou spravu v ANO
pfipadé nasazeni endpoint agenta pro compliance

AUTOMATIZACE

MozZnost definovat playbook, nativné v GUI, ktery bude vykonavat ANO
automatické akce na zakladé definované udalosti a nasledné akce dle

aktualniho stavu (minimalné v podobé blokace portu, zmény L2 segmentu,

aplikace skriptu)

Reeni je moZné obsluhovat pomoci vyrobcem popsanych API volani ANO
MoZnost automatické tvorby tiket( v systému ServiceNow na zakladé ANO
definované udalosti

REPORTING

MoZnost tvorby reporti o stavu platformy a stavu ptipojenych zatizeni v ANO
realném Case a alespon zpétné o jeden tyden. Reporting je nativni funkce

dostupna v GUI bez nutnosti dodatecného licencovani

NOTIFIKACE ADMINISTRATORU A UZIVATELU

MozZnost napojeni autentiza¢ni brany na SMS nebo email branu promoci ANO
konektoru ptfimo z GUI

POZADAVKY NA LICENCE A PODPORU VYROBCE

Licence pro min. 1500 endpoint ANO
Podpora vyrobce v reZimu 24x7 pro platformu i jeji provozni konfiguraci ANO
véetné politik na 5 let

Centralni autentizacni server s podporou 2FA - obecné pozadavky na platformu

VM appliance pro virtualizacni platformu zadavatele (VMWARE ESX, ANO
Microsoft Hyper-V, KVM)

management identit, plnohodnotna AAA funkcionalita, integrované funkce ANO
AAA pro pfipojeni z VPN

Pozadujeme systém v rezimu vysoké dostupnosti s podporou A-P nebo A-A ANO
clusteru

Podpora nabizenych funkci pro minimalné 1000 uZivatell ANO
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Licencné rozsititelné ANO
MoZnost automaticky synchronizovat uZivatele z Active Directory ANO
MozZnost vytvaret lokalni uzivatele a skupiny ANO
Podpora 2FA pomoci tokent (aplikace pro iOS a Android, HW token) ANO
MozZnost pfidani min. 20 token( s moznosti rozsireni ANO
Podpora 2FA pomoci SMS a emailu ANO
Podpora ovérovani ze socialnich siti (napr.: facebook, linkedin) ANO
MozZnost definovat zafizeni na zakladé MAC adresy ANO
Funkce LDAP/LDAPS serveru ANO
MozZnost automatického importu identit ze vzdalenych LDAP serverl( ANO
Funkce TACACS+ serveru ANO
Funkce Radius serveru ANO
Podpora radius accounting v proxy rezimu ANO
Funkce SAML 2.0 IdP, IdP proxy ANO
Moznost napojeni a ovérovani z externiho Radius, LDAP SAML a OAuth ANO
server
Podpora SSO autentizace uZivatelll v prostfedi domény MS Windows ANO
Podpora Kerberos ANO
podpora EAP metod EAP-MSCHAPv2, EAP-TLS, PEAP, EAP-GTC ANO
Funkce certifikacni autority ANO
MozZnost pfidani min. 3000 uzivatelskych certifikatd ANO
Podpora SCEP a CRL ANO
Podpora captive portalu ANO
Podpora samoobsluznych portall (reset hesla, editace uZivatelskych udaju, ANO
pridéleni token()
Podpora 2FA pro Outlook Web Access pomoci nativniho klienta ANO
Podpora mechanismu 2FA pro koncové stanice a pfihlaSeni do systému ANO
Windows
Podpora FIDO2 ovéreni ANO
Podpora push notifikaci pro 2FA a mobilni aplikaci ANO
Podpora REST API (pokud tato funkce vyZzaduje licenci, tak musi byt soucasti ANO
dodavky)
Podpora active-pasive HA ANO
Podpora Config sync HA ANO
Ostatni podminky:

- Na zakladé vysledk( analyzy zvazil Zadavatel prostfedi nasazeni, rizika, stavajici opatfeni a téz
mozna nova bezpecnosti opatfeni ke snizeni vysoké hodnoty rizika a dospél k zavéru, Ze
jedinym bezpecnostnim opatfenim, kterym je objektivné moZné snizit hodnotu rizika na
akceptovatelnou uroven technickych a programovych prostfedkl spolecnosti pred kterymi
NUKIB varoval oproti jinym, je Uplné vylouceni prostiedk(i dotéenych spole¢nosti z této
zakazky.

- Exaktné se jednd o vylouceni , pouZiti technickych nebo programovych prostfedkl spole¢nosti
Huawei Technologies Co., Ltd., a ZTE Corporation”.
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Vécna ¢ast nabidky. Vlastni technicky popis konkrétniho nabizeného plnéni, které musi odpovidat
technické specifikaci
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Predstaveni vyrobce FORTINET

Spolecnost Fortinet zaloZil v roce 2000 Ken Xie, vizionar a dFivéjsi prezident a CEO spolecnosti
NetScreen. Prvnim cilem spolecnosti Fortinet byl vyvoj konsolidovanych bezpecnostnich
zafizeni s vysokym stupném vzajemné integrace navrZenych do segmentu operator. Od
pocatku byl kladen diraz na vysoky vykon nabizenych appliance, jehoZ bylo dosahovano
pomoci vlastniho vyvoje specializovanych integrovanych obvod( (Cipt) pro hardwarovou
akceleraci. Diky unikatni koncepci dosahuje kazdy produkt spolecnosti Fortinet v zakaznickém
prostredi vysokého vykonu, a to pfi zachovani pfivétivé cenové politiky.
Vysoka ucinnost ochrany proti sitovym hrozbam je zajisténa také vlastni ,threat” laboratofi,
kterou spolecnost Fortinet provozuje pod nazvem FortiGuard. Pracovnici této laboratore
nepretrzité monitoruji a vyvhodnocuji aktualni déni a hrozby v siti internet a podle zachycenych
skutecnosti aktualizuji jednotlivé databdze a enginy, které se nasledné distribuuji ke koncovym
zdkaznickym zafizenim. Spolecnost Fortinet klade velky dlraz rovnéZ na vlastni vyvoj
operacniho systému pro sva zafizeni (FortiOS). Operacni systém je koncipovan presné na miru
jednotlivym zafizenim a pIné vyuzivd moznosti hardware akcelerace.
Unikatni koncepce (tedy Sife produktového portfolia, velké mnoZstvi konsolidovanych
bezpecnostnich funkci, vlastni vyvoj hardware, vlastni vyvoj operac¢niho systému — software,
vlastni ,threat” laboratof FortiGuard) nabizi zakaznikovi dosazeni nejvyssi mozné Urovné
zabezpeceni sité a souvisejicich komponent, které se soustfedi na end-to-end zabezpeceni
nasledujicich oblasti:

- Sitova bezpeénost (HW i VM appliance)

- Zabezpeceni datacenter

- Zabezpeceni cloudovych sluzeb

- Zabezpeceni pristupové vrstvy LAN a WAN

- Zabezpeceni infrastruktury (switching a routing)

- Zabezpeceni pfendseného obsahu (content security, L7 security)

- Ochrana a zabezpeceni koncového zafizeni (endpoint security)

- Granuldrni zabezpeceni jednotlivych aplikaci (aplikacni firewally)

14



Klicové vyhody technologie FORTINET

V produktovém portfoliu spolecnosti Fortinet jsou desitky produktovych fad zamérenych na
end-to-end bezpecnost zacinajici od zabezpeceni samotného koncového zafizeni, pres
pfistupovou vrstvu (sitové prepinace a bezdratové pristupové body), centrélni firewall prvky
(interni segmentacni firewally), nastroje pro aplikacni bezpecnost (aplikacni firewally, nastroje
pro ochranu pred DDoS utoky), nastroje pro doruceni aplikace (ADC), nastroje pro autentizaci
uzivatelll (centralni autentizacni appliance), nastroje pro ochranu pred pokrocilymi druhy
hrozeb (sandboxing) a samozfejmé nastroje pro korelaci bezpecnostnich incidentl (SIEM),
ukladani log(, reporting a centralni spravu.

¥ Fabric Management
“ /=B .. Center

- L -

s ’7
1

FORTIOS

i 5 Open
Security-Driven
Neiworking a Ecosystem

I

FortiGuard Threat |
Intelligence

Myslenka Fortinet Security Fabric vychazi z toho, Ze pokud kazdy z vySe uvedenych produktd
nahlizi na bezpecnost ze svého uUhlu pohledu, pak nemusi byt schopen pozorovat déni v siti
s globdlnim nadhledem. Proto spolecnost Fortinet pfichazi s unikatni platformou (Fortinet
Security Fabric), ktera zajistuje interoperabilitu mezi jednotlivymi produktovymi fadami, ¢imz
umozZiuje rychlé Sifeni informaci o odhalenych hrozbach napfi¢ instalovanou bazi
bezpecnostnich produktd, a dale pak Iépe a nazornéji vizualizuje posbirané informace a nabizi
funkci automatizace zdsahu v okamZiku detekce incidentu.

Ucast ve Fortinet Security Fabric neni omezend pouze na produkty znacky Fortinet, ale pres
oteviené APl mame jiz dnes fadu technologickych partnerl, ktefi se dokdZou integrovat
s funkcemi Fortinet Security Fabric. Mezi hlavni znacky patfi napf.: McAfee, Carbon Black,
Sentinel One, Symantec, Ziften, Amazon Web Services, Oracle, VMWare, Cisco, Openstack,
Brocade, HP, Qualys, IBM Security, WhiteHat, Splunk, Adva, Ribbon, Verisgn, Intel, Braeadfor
Networks, Nozomi Networks, Pulse Secure, Cyberark a fada dalSich.
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Popis technologie FortiNAC

FortiNAC je reSeni spolecnosti Fortinet uréené k fizeni pfistupu do sité, které rozsifuje
moznosti bezpecnostni architektury Security Fabric. FortiNAC poskytuje ochranu proti loT
hrozbam, rozsifuje kontrolu i na zafizeni jinych vyrobcl, a koordinuje automatické reakce na
Siroké spektrum sitovych udalosti.

FortiNAC poskytuje uceleny prehled a podrobny profily zafizeni pfipojenych k siti véetné
pfenosnych. Vyuziva k tomu riizné zdroje informaci o zafizenich a jejich chovani.

FortiNAC dokaze implementovat segmentacéni pravidla a ménit konfiguraci u prepinacli a
bezdratovych zafizeni od vice nez 70 vyrobcll. Rozsifuje dosah bezpecnostni architektury
Security Fabric v heterogennich prostredich.

FortiNAC umoziuje reagovat na udalosti v siti v fradu jednotek sekund a neutralizovat hrozby
drive, neZ se staci rozsitit. Nabizi rozsahly soubor ptizplsobitelnych automatizaénich pravidel,
ktera dokazi okamzité vyvolat zmény v konfiguraci, je-li zaznamenano sledované chovani.

Hlavni charakteristiky

Skenovani sité bez agenta kvuli detekci a klasifikaci zafizen{

Soupis veskerych zatizeni v siti

Pfedavani informaci o udalostech do SIEM s podrobnymi kontextovymi daty zkracuje dobu
nutnou k vySetrovani

Vyhodnoceni rizik u kazdého koncového bodu pfipojeného k siti

Automatizace procesu pripojeni velkého pocétu koncovych bod(, uZivateld a host(

Vynuceni dynamického fizeni pfistupu k siti a moznost jeji segmentace

Zkraceni dobu neutralizace hrozby z dnl na sekundy

Sada predpfripravenych Sablon pro reporting, compliance a analyzu

Prehled o pfipojenych zafizenich

Pro zabezpeceni proménlivé sité je zasadni

znalost jeji struktury. FortiNAC prohleddva FortiNAC

sit a bez pomoci softwarového agenta @

detekuje vSechny uZivatele, aplikace a ” o 'w‘

zafizeni. VyuZivd a? 13 rdznych technik R S TN

k sestaveni profilu kazdého prvku na SNMP  CLI Dsatjiioui;::::; APl DHCP

zékladé pozorovanych charakteristik a o b NN

chovéni. Zaznamenava také potiebu * g v ) “ 4

aktualizaci  softwaru kvali opravé : "".-_'_;:-'f""" l@ @ @ @

bezpelnostnich chyb. FortiNAC rovnéZ  switch  Router écg:eiss Firewall SIEEM  IDS/IPS
oln

identifikuje uZivatele a uplatiuje patfi¢na
pfistupova pravidla nastavena podle roli na ochranu dalezitych a citlivych dat a zajistuje soulad
s internimi, oborovymi a legislativnimi predpisy.

Dynamické fizeni sité

Jakmile jsou zafizeni a uzivatelé identifikovani, umoziiuje FortiNAC podrobné segmentovat sit
tak, aby zafizeni a uZivatelé méli pfistup k potfebnym zdrojlim, a zarover blokuje nerelevantni
Casti sité. FortiNAC wvyuziva dynamické fizeni pfristupu ksiti podle roli. Seskupovanim
podobnych aplikaci a dat vytvafi logické segmenty, k nimZ povoluje pfistup jen urcitym
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skupindm uzivatel(. Je-li nékteré zatizeni napadeno, ma utocnik pouze omezenou moznost
pohybu v siti.

Zajisténi integrity zafizeni pred jejich ptipojenim k siti minimalizuje rizika a mozné Sifeni
Skodlivého softwaru. FortiNAC ovéfuje konfiguraci zafizeni jiz pfi pokusu o pfipojeni k siti.
V pfipadé, Ze konfigurace neodpovidd poZadavklim, zachazi se se zafizenim patficnym
zpUsobem — je napfiklad vyclenéno do izolované nebo omezené podsité VLAN.

FortiNAC sit nepretrzité sleduje a maze pridélenou Uroven pfistupu nasledné pfizplsobovat
podle zmén chovani zafizeni.

Okamzita automatizovana reakce
Je-li identifikovdano napadené nebo zranitelné zafizeni, FortiNAC ihned iniciuje
automatizovanou reakci na ochranu pfed nebezpecim. Ta mlze spocivat v ukonceni pfipojeni,
omezeni pristupu k siti, izolaci v karanténni podsiti VLAN a rdznych typech upozornéni.
Automatizace celého procesu fakticky stira rozdil mezi bezpecnostnim operacnim centrem
(SOC) a sitovym operacnim centrem (NOC) a zkracuje dobu nutnou k potladeni hrozby ze dni
na sekundy.

Vysoka dostupnost
FortiNAC nabizi vysokou dostupnost pro obnovu po havarii, aby byla zajiSténa redundance.
Tohoto stavu je dosazeno prostfednictvim aktivnich a pasivnich instanci, kdy se pasivni
(zaloZni) stane aktivnim, kdyZ hlavni sit jiz nefunguje normalné. FortiNAC Manager mUzZe podle
potreby spravovat nékolik vysoce dostupnych cluster( distribuovanych po siti.

Identify and Connect El ] M = Protect and Respond

m Security Tools and Integration

G,
HAP

37 Party

& (@) 2C < 1l =
IT, loT, loMT, OT . ;I
|

On-Prem
Apps & Services

Produktovy list FortiNAC — aktivni odkaz
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortinac.pdf
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Popis technologie FortiAuthenticator

Jedna se o centralizované feseni pro spravu a ochranu identit uZivatel( v siti. Poskytuje Sirokou Skalu

funkci zamérenych na autentizaci, autorizaci a spravu uzivatelskych identit.

Hlavni funkce:

Centralni autentizace a sprdva: umoZiuje centrdlni spravu uZivatelskych identit a
autentizacnich metod. Timto zplisobem Ize snadno spravovat pfistupova prdva a autentizovat
uzivatele napfic rlznymi systémy a sluzbami.

2FA autentizace: zvySuje zabezpeceni pfihlaSovani tim, Ze vyZaduje nejen uzivatelské jméno a
heslo, ale také druhy autentizacni faktor, napfiklad token nebo mobilni aplikaci.

Integrované sprava certifikat(: mizZe slouzit jako certifikacni autorita (CA) pro vydavani a
spravu digitalnich certifikatl. To umoZnuje poufZiti certifikdtl pro ovérovani uZivatell a
zabezpeceni komunikace.

Synchronizace uZivatelskych U¢td: umoZnuje synchronizaci uZivatelskych Gétl s rdznymi
externimi databdzemi, jako jsou Active Directory nebo LDAP. Tim se snizuje nutnost manualni
spravy uzivatelskych G¢tl a zvySuje se pfesnost dat.

Integrace s dalSimi produkty Fortinet: FortiAuthenticator je navrZen tak, aby se snadno
integroval s dalsimi produkty spolecnosti Fortinet, jako je naptiklad fada firewalll FortiGate
nebo VPN feseni FortiClient. Timto zplsobem muZe poskytnout pokrocilou autentizaci a
spravu uZivatelskych identit pro celou sitovou infrastrukturu

Podpora IEEE802.1X pro LAN a wireless

FIDO2: zndmy také jako bezheslovy ovérovani. FIDO2 je technika umozZiujici pouziti silného
jednofaktorového (bez hesla), dvoufaktorového a vicefaktorového ovérovani pro zvyseni
ochrany

Metody Single Sign-On:

Active Directory Polling — ovérovani uZivateld do adresafe Active Directory se zjistuje
pravidelnym dotazovanim fadi¢li domény. Pfi zjisténi pfihlaseni uzivatele se uzivatelské jméno,
IP adresa a udaje o skupiné zadaji do databdze sprdvy identit uZivatell zafizeni
FortiAuthenticator a podle mistnich zasad mohou byt sdileny s vice zafizenimi FortiGate
FortiAuthenticator SSO Mobility Agent — pro sloZité architektury domén, kde neni mozné nebo
zadouci dotazovani fadicd domény, je alternativou klient SSO FortiAuthenticator. Klient, ktery
je distribuovan jako soucast produktu FortiClient nebo jako samostatnd instalace pro pocitace
se systémem Windows, posila udalosti pfihlaseni, zmény IP stack a odhlaseni do serveru
FortiAuthenticator, ¢imZ odstranuje potfebu metod dotazovani.

FortiAuthenticator and Wifgets — pro systémy, které nepodporuji dotazovani AD nebo kde
klient neni proveditelny, poskytuje FortiAuthenticator autentizacni portal. Tento portal
umoZiuje uZivatellm rucni autentizaci do FortiAuthenticatoru a nasledné do sité. Aby se
minimalizoval dopad opakovanych pfihlaseni vyZzadovanych pro ruc¢ni ovérovani, je k dispozici
sada widgetl pro vloZeni do intranetu organizace, které automaticky prihlasuji uZivatele
pomoci souborl cookie prohlizece, kdykoli vstoupi na domovskou stranku intranetu.

Produktovy list FortiAuthenticator — aktivni odkaz

https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiAuthenticator.pdf
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Sizing feseni FortiNAC/FortiAuthentificator

Kod produktu Popis produktu Pocet

I ——
FC5-10-FNAC1-213-01-60 FortiNAC Subscription PLUS License for 100 concurrent endpoint

devices. Provides Endpoint visibility and Dynamic VLAN Steering,
Advanced Network Access Controls and automated provisioning
for users, guests, and devices.

FC6-10-FNAC1-213-01-60 FortiNAC Subscription PLUS License for 1.000 concurrent
endpoint devices. Provides Endpoint visibility and Dynamic VLAN
Steering, Advanced Network Access Controls and automated
provisioning for users, guests, and devices.

FTM-ELIC-10 Software one-time password tokens for iOS, Android and
Windows Phone mobile devices. Perpetual licenses for 10 users.
Electronic license certificate. License transfer between devices is
not allowed.

FAC-VM-BASE VM Base License supports 100 users. Expand user support to 1
million plus users by using FortiAuthenticator VM Upgrade
License. Unlimited vCPU. Supporting VMware ESXi / ESX,
Microsoft Hyper-V, Linux Kernel-based Virtual Machine (KVM) on
Virtual Machine Manager and QEMU 2.5.0, and Xen Virtual
Machine platforms

FAC-VM-1000-UG FortiAuthenticator-VM 1000 users license upgrade 1

FC2-10-0ACVM-248-02-60  FortiCare Premium Support (1 - 1100 USERS) 1

Instalace a implementace

Instalace virtudlni appliance v reZimu vysoké dostupnosti (Active-Passive)
Zakladni konfigurace (IP, pfistupy, atd...) a registrace licenci

FortiNAC konfigurace dle zadani (MS AD, izolace, Certifikaty pro NAC)
Napojeni na vyrobcem podporované aktivni prvky (max. 30)

Persistent Agent - distribuce na koncova zatizeni (max. 10)

Konfigurace vzorovych politik pro pfistup do sité (max. 5)

Konfigurace vzorovych profiler(i pro kategorizaci zafizeni (max. 3)
Konfigurace vzorovych compliance politik (max. 3)

Schizky pro zadani a poZadavky objednatele, konzultace reseni

Instalace virtudlni appliance

Zakladni konfigurace (IP, pfistupy, atd...) a registrace licenci
Napojeni na zdroj identit (Radius, LDAP,..), max. 2

Vytvoreni jedné ovéfovaci metody, napt. Radius

Import tokent pro MFA

Vytvoreni vzorovych politik pro ovéreni uzivatele/zafizeni (max. 10)
Schlizky pro zadani a pozadavky objednatele, konzultace feseni
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Skoleni FortiNAC a FortiAuthenticatoru (vzdélena forma)
Dokumentace FortiNAC a FortiAuthenticatoru

Priloha €. 2 — Realiza¢ni tym
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