[bookmark: OLE_LINK1][bookmark: OLE_LINK2]DÍLČÍ SMOUVA Č. 8 O poskytování služeb TESTOVÁNÍ KYBERNETICKÉ BEZPEČNOSTI

(dále jen „Dílčí smlouva“) 

uzavřená ve smyslu § 131 a násl. zákona č. 134/2016 Sb., o zadávání veřejných zakázek, ve znění pozdějších předpisů (dále jen „ZZVZ“) a podle § 1746 odst. 2 zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů


Smluvní strany:

Objednatel: 		Česká republika – Ministerstvo práce a sociálních věcí
se sídlem:		Na Poříčním právu 1/376, 128 00 Praha 2
IČO:			00551023
zastoupena:	Ing. Janem Mikuleckým, Ph.D., ředitelem odboru kybernetické bezpečnosti
bankovní spojení: 	Česká národní banka, pobočka Praha, Na Příkopě 28, 115 03 Praha 1
č. účtu:			2229001/0710
ID datové schránky: 	sc9aavg
(dále jen „Objednatel“ nebo „MPSV“)

a

[bookmark: _Hlk98670556]Poskytovatel:		Aricoma Enterprise Cybersecurity a.s. 
se sídlem: 		Voctářova 2500/20a, 180 00 Praha Libeň 
IČO:			04772148 
DIČ:			CZ04772148
zastoupena:		Ing. Tomášem Strýčkem, členem představenstva
bankovní spojení:	Česká spořitelna a.s. 
č. účtu:			8176852/0800
ID datové schránky:	9kvkzi9
zapsaný v obchodním rejstříku vedeném u Městského soudu v Praze, oddíl B, vložka 21326
(dále jen „Poskytovatel“)

(Objednatel a Poskytovatel společně též jako „Smluvní strany“ a/nebo jednotlivě jako „Smluvní strana“)

Smluvní strany, vědomy si svých závazků v této Dílčí smlouvě obsažených a s úmyslem být touto Dílčí smlouvou vázány, dohodly se na následujícím znění této Dílčí smlouvy:


ÚVODNÍ USTANOVENÍ
Objednatel a Poskytovatel uzavřeli dne 23. 4. 2023 Rámcovou dohodu o poskytování služeb testování kybernetické bezpečnosti (dále jen „Rámcová dohoda“), jejímž účelem je poskytnutí služeb spočívajících v komplexním zajištění bezpečnostního testování ICT prostředí resortu MPSV a jeho technických i netechnických součástí.
Rámcovou dohodou se Poskytovatel zavázal Objednateli poskytovat služby definované v čl. 3 Rámcové dohody, a to za podmínek stanovených v této Dílčí smlouvě a v Rámcové dohodě.
Objednatel postupem dle čl. 5 Rámcové dohody zaslal Poskytovateli Zadání a Poskytovatel na jeho základě sestavil Plán testování, který si Smluvní strany vzájemně odsouhlasily v souladu s čl. 5.7 Rámcové dohody, čímž Smluvní strany splnily podmínky stanové Rámcovou dohodou pro uzavření této Dílčí smlouvy.
Není-li v této Dílčí smlouvě stanoveno jinak nebo neplyne-li z povahy věci jinak, mají veškeré pojmy definované v Rámcové dohodě a použité v této Dílčí smlouvě stejný význam jako v Rámcové dohodě.
PŘEDMĚT SMLOUVY
Poskytovatel se touto Dílčí smlouvou zavazuje poskytnout Objednateli plnění v rozsahu dle Přílohy 1 a Přílohy 2 této Dílčí smlouvy (dále jen „Testování“).
Objednatel se touto Dílčí smlouvou zavazuje zaplatit Poskytovateli za Testování cenu určenou v souladu s čl. 9 Rámcové dohody (dále jen „Cena“).
Smluvní strany se zavazují poskytnout si navzájem součinnost nezbytnou k řádnému splnění jejich povinností dle této Dílčí smlouvy a Rámcové dohody.
[bookmark: _Toc212632746]CENA ZA TESTOVÁNÍ A TERMÍNY PROVEDENÍ TESTŮ
Cena bez DPH za Testování s rozpadem za jednotlivé testy je uvedena v Příloze 3 této Dílčí smlouvy.
Cena bude placena následujícím způsobem:
1.1.1 Každý jednotlivý test v Plánu testování tvoří Dílčí plnění ve smyslu čl. 7.1 Rámcové dohody.
1.1.2 V případě, že v daném měsíci bude dokončen test nebo testy tvořící Dílčí plnění a Objednatel Výstupy z testování akceptuje dle čl. 7.2 Rámcové dohody, zavazuje se Objednatel zaplatit cenu za toto Dílčí plnění. Rozhodným datem pro dokončení a akceptaci testů je vždy poslední den v měsíci.
Termíny provedení jednotlivých testů jsou uvedeny v Plánu testování, který je v Příloze 1 a Příloze 2 této Dílčí smlouvy. Přesné termíny mohou být upraveny s ohledem na aktuální stav systémů Objednatele a poskytnutou součinnost ze strany Objednatele. Poskytovatel se zavazuje Plán testování aktualizovat minimálně jednou za dva týdny.
[bookmark: _Hlt313894965][bookmark: _Hlt313947528][bookmark: _Hlt313947599][bookmark: _Hlt313947695][bookmark: _Hlt313947731][bookmark: _Hlt313947749][bookmark: _Hlt313951415][bookmark: _Toc212632747]MÍSTO A ZPŮSOB PLNĚNÍ
[bookmark: _Ref370398867]Místo a způsob plnění jsou stanoveny v čl. 4 Rámcové dohody.
[bookmark: _Toc212632765][bookmark: _Toc295034745]ZÁVĚREČNÁ USTANOVENÍ
[bookmark: _Hlt313951407][bookmark: _Ref304891672]Tato Dílčí smlouva nabývá platnosti dnem jejího podpisu oběma Smluvními stranami 
a účinnosti dnem jejího uveřejnění dle zákona č. 340/2015 Sb., o zvláštních podmínkách účinnosti některých smluv, uveřejňování těchto smluv a o registru smluv, ve znění pozdějších předpisů.
Práva a povinnosti Smluvních stran, které nejsou upraveny v této Dílčí smlouvě, se řídí Rámcovou dohodou. V případě rozporu mezi touto Dílčí smlouvou a Rámcovou dohodou se použijí ustanovení této Dílčí smlouvy, ledaže by z Rámcové dohody 
či z příslušných právních předpisů vyplývalo jinak.
Tato Dílčí smlouva spolu s příslušnými ustanoveními Rámcové dohody představuje úplnou dohodu Smluvních stran o předmětu této Dílčí smlouvy.
Nedílnou součást této Dílčí smlouvy tvoří tyto přílohy:
	Příloha 1
	
	Plán testování

	Příloha 2
	
	Pracnost testování a cena


Tato Dílčí smlouva je uzavřena elektronicky, tj. prostřednictvím uznávaného elektronického podpisu ve smyslu zákona č. 297/2016 Sb., o službách vytvářejících důvěru pro elektronické transakce, ve znění pozdějších předpisů, opatřeného časovým razítkem.

Smluvní strany prohlašují, že si tuto Dílčí smlouvu přečetly, že s jejím obsahem souhlasí 
a na důkaz toho k ní připojují svoje podpisy.

	Za Objednatele:

V Praze dne dle data el. podpisu

	Za Poskytovatele:

   V Praze dne dle data el. podpisu

	_______________________________________
Česká republika – Ministerstvo práce 
a sociálních věcí
Ing. Jan Mikulecký, Ph.D.
ředitel odboru kybernetické bezpečnosti
	___________________________________
Aricoma Enterprise Cybersecurity a.s.
      Ing. Tomáš Strýček
      člen představenstva

	
	





PŘÍLOHA 1 – PLÁN TESTOVÁNÍ
	ID testu/název
	25/801
	T03 Zátěžové testování (retest) – KSI

	Typ testů

	
T03 Zátěžové testování


	Rozsah testování – testované systémy a oblasti

	Zátěžové testování aplikace KSI.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 0,9
Tester senior: 4
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Síťový prostup na testované servery
Adresy serverů/služeb



	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy




	ID testu/název
	25/802
	T03 Zátěžové testování (retest) – CMS - Lístečkomat

	Typ testů

	
T03 Zátěžové testování


	Rozsah testování – testované systémy a oblasti

	Zátěžové testování aplikace Lístečkomat.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 0,9
Tester senior: 4
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Síťový prostup na testované servery
Adresy serverů/služeb


	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy




	ID testu/název
	25/803
	T03 Zátěžové testování – Dětské skupiny

	Typ testů

	
T03 Zátěžové testování


	Rozsah testování – testované systémy a oblasti

	Zátěžové testování aplikace Dětské skupiny.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 1,8
Tester senior: 0,8
Bezpečnostní architekt: 2

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Síťový prostup na testované servery
Adresy serverů/služeb

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy




	ID testu/název
	25/804
	T04 Testování bezpečnosti aplikací - EESSI

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace EESSI.  

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 3,6
Tester senior: 10
Tester junior: 9
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy





	ID testu/název
	25/805
	T02 Penetrační testování – SD infra

	Typ testů

	
T02 Penetrační testování


	Rozsah testování – testované systémy a oblasti

	Penetrační testování aplikace Service Desk - infrastruktura.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 1,7
Tester junior: 5
Tester senior: 4
Bezpečnostní architekt: 1


	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Dodání IP adres (adresních rozsahů) testované infrastruktury;
Síťový prostup na testovanou infrastrukturu z VPN a/nebo z VMs;
Testovací účty v aplikaci 

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy





	ID testu/název
	25/806
	T04 Testování bezpečnosti aplikací – Service desk

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace Service desk – starý interface.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 3,6
Tester senior: 10
Tester junior: 9
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy





	ID testu/název
	25/807
	T04 Testování bezpečnosti aplikací – Service desk

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace Service desk – nový interface.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 3,6
Tester senior: 10
Tester junior: 9
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy





	ID testu/název
	25/808
	T04 Testování bezpečnosti aplikací – Service desk

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace Service desk – kalendář odstávek.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 3,6
Tester senior: 10
Tester junior: 9
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy





	ID testu/název
	25/809
	T04 Testování bezpečnosti aplikací – Service desk

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace Service desk – katalog SD.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 3,6
Tester senior: 10
Tester junior: 9
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy





	ID testu/název
	25/810
	T03 Zátěžové testování – SUIP: e-portál

	Typ testů

	
T03 Zátěžové testování


	Rozsah testování – testované systémy a oblasti

	Zátěžové testování e-portálu SUIP.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 0,9
Tester senior: 4
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Síťový prostup na testované servery
Adresy serverů/služeb


	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy




	ID testu/název
	25/811
	T04 Testování bezpečnosti aplikací – SUIP: e-portál

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti e-portálu – SUIP

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 2,8
Tester senior: 8
Tester junior: 7
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy






	ID testu/název
	25/812
	T04 Testování bezpečnosti aplikací – JHMZ

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace JHMZ.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 5,4
Tester senior: 14
Tester junior: 14
Bezpečnostní specialista: 2

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy







	ID testu/název
	25/813
	T04 Testování bezpečnosti aplikací – JeF

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace Jednotná fronta.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 2,1
Tester senior: 6
Tester junior: 5
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy





	ID testu/název
	25/814
	T03 Zátěžové testování - JeF

	Typ testů

	
T03 Zátěžové testování


	Rozsah testování – testované systémy a oblasti

	Zátěžové testování Jednotné fronty.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 0,9
Tester senior: 4
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Síťový prostup na testované servery
Adresy serverů/služeb


	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy




	ID testu/název
	25/815
	T02 Penetrační testování – JeF

	Typ testů

	
T02 Penetrační testování


	Rozsah testování – testované systémy a oblasti

	Penetrační testování aplikace Jednotná fronta - infrastruktura

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 1,7
Tester junior: 5
Tester senior: 4
Bezpečnostní architekt: 1


	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Dodání IP adres (adresních rozsahů) testované infrastruktury;
Síťový prostup na testovanou infrastrukturu z VPN a/nebo z VMs;
Testovací účty v aplikaci

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy



















	ID testu/název
	25/816
	T05 Testování bezpečnost integrace – JeF

	Typ testů

	
T05 Testování bezpečnosti integrace


	Rozsah testování – testované systémy a oblasti

	Testování bezpečnosti integrace aplikace Jednotná fronta

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 3,6
Tester senior: 10
Tester junior: 9
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Informace o jaké integrace se jedná a mezi jakými aplikacemi a které strany integrace s týká test.
Ke každé integraci specifikovat:
Base URL testovacího prostředí dané integrace;
Jak služby provolat – technickou specifikaci, dokumentaci, API kolekci, atd.;
Seznam všech endpointů a parametrů;
WSDL, či soapUI projekt pro SOAP API;
apiary, swagger, postman či jiný formát pro REST API;
Vzorová API volání a odpovědi;
Autentizaci (v závistlosti na konkrétním projektu);
technický uživatel, certifikát, API klíče, tokeny, OAuth2, atd.

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy







	ID testu/název
	25/817
	T04 Testování bezpečnosti aplikací – Lístečkomat

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace Lístečkomat.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 5,4
Tester senior: 14
Tester junior: 14
Bezpečnostní specialista: 2

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy






	ID testu/název
	25/818
	T03 Zátěžové testování - Lístečkomat

	Typ testů

	
T03 Zátěžové testování


	Rozsah testování – testované systémy a oblasti

	Zátěžové testování Lístečkomatu.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 0,9
Tester senior: 4
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Síťový prostup na testované servery
Adresy serverů/služeb


	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy




















	ID testu/název
	25/819
	T04 Testování bezpečnosti aplikací – EKIS

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace EKIS.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 7,2
Tester senior: 19
Tester junior: 19
Bezpečnostní specialista: 2

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy







	ID testu/název
	25/820
	T03 Zátěžové testování - EKIS

	Typ testů

	
T03 Zátěžové testování


	Rozsah testování – testované systémy a oblasti

	Zátěžové testování systému EKIS. 

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 0,9
Tester senior: 4
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Síťový prostup na testované servery
Adresy serverů/služeb


	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy







	ID testu/název
	25/821
	T04 Testování bezpečnosti aplikací – DSSP

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace DSSP.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 5,4 
Tester senior: 14
Tester junior: 14
Bezpečnostní specialista: 2

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy






	ID testu/název
	25/822
	T02 Penetrační testování – DSSP

	Typ testů

	
T02 Penetrační testování


	Rozsah testování – testované systémy a oblasti

	Penetrační testování aplikace DSSP - infrastruktura

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 5,4
Tester junior: 14
Tester senior: 14
Bezpečnostní specialista: 2


	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Dodání IP adres (adresních rozsahů) testované infrastruktury;
Síťový prostup na testovanou infrastrukturu z VPN a/nebo z VMs;
Testovací účty v aplikaci

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy












	ID testu/název
	25/823
	T03 Zátěžové testování - DSSP

	Typ testů

	
T03 Zátěžové testování


	Rozsah testování – testované systémy a oblasti

	Zátěžové testování systému DSSP. 

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 0,9
Tester senior: 4
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Síťový prostup na testované servery
Adresy serverů/služeb


	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy













	ID testu/název
	25/824
	T04 Testování bezpečnosti aplikací – IS ZAM

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti informačního systému Zaměstnanost.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 2,1 
Tester senior: 6
Tester junior: 5
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy







	ID testu/název
	25/825
	T02 Penetrační testování – 0ZD

	Typ testů

	
T02 Penetrační testování


	Rozsah testování – testované systémy a oblasti

	Penetrační testování aplikace OZD - infrastruktura

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 3,6
Tester junior: 10
Tester senior: 9
Bezpečnostní specialista: 1


	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Dodání IP adres (adresních rozsahů) testované infrastruktury;
Síťový prostup na testovanou infrastrukturu z VPN a/nebo z VMs;
Testovací účty v aplikaci

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy












	ID testu/název
	25/826
	T03 Zátěžové testování - OZD

	Typ testů

	
T03 Zátěžové testování


	Rozsah testování – testované systémy a oblasti

	Zátěžové testování systému OZD. 

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 0,9
Tester senior: 4
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Síťový prostup na testované servery
Adresy serverů/služeb


	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy














	ID testu/název
	25/827
	T05 Testování bezpečnost integrace – OZD

	Typ testů

	
T05 Testování bezpečnosti integrace


	Rozsah testování – testované systémy a oblasti

	Testování bezpečnosti integrace OZD.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 5,4
Tester senior: 14
Tester junior: 14
Bezpečnostní specialista: 2

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Informace o jaké integrace se jedná a mezi jakými aplikacemi a které strany integrace s týká test.
Ke každé integraci specifikovat:
Base URL testovacího prostředí dané integrace;
Jak služby provolat – technickou specifikaci, dokumentaci, API kolekci, atd.;
Seznam všech endpointů a parametrů;
WSDL, či soapUI projekt pro SOAP API;
apiary, swagger, postman či jiný formát pro REST API;
Vzorová API volání a odpovědi;
Autentizaci (v závistlosti na konkrétním projektu); technický uživatel, certifikát, API klíče, tokeny, OAuth2, atd.

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy






	ID testu/název
	25/828
	T04 Testování bezpečnosti aplikací – Jenda a Maruška

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikací Jenda a Maruška.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 2,5
Tester senior: 6
Tester junior: 7
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy






	ID testu/název
	25/829
	T05 Testování bezpečnost integrace – Jenda a Maruška

	Typ testů

	
T05 Testování bezpečnosti integrace


	Rozsah testování – testované systémy a oblasti

	Testování bezpečnosti integrace aplikací Jenda a Maruška.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 8,8
Tester senior: 23
Tester junior: 24
Bezpečnostní specialista: 3

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Informace o jaké integrace se jedná a mezi jakými aplikacemi a které strany integrace s týká test.
Ke každé integraci specifikovat:
Base URL testovacího prostředí dané integrace;
Jak služby provolat – technickou specifikaci, dokumentaci, API kolekci, atd.;
Seznam všech endpointů a parametrů;
WSDL, či soapUI projekt pro SOAP API;
apiary, swagger, postman či jiný formát pro REST API;
Vzorová API volání a odpovědi;
Autentizaci (v závistlosti na konkrétním projektu); technický uživatel, certifikát, API klíče, tokeny, OAuth2, atd.

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy




	ID testu/název
	25/830
	T04 Testování bezpečnosti aplikací – IS ESF

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti informačního systému ESF.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 2,1
Tester senior: 6
Tester junior: 5
Bezpečnostní specialista:1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy






	ID testu/název
	25/831
	T02 Penetrační testování – IS ESF

	Typ testů

	
T02 Penetrační testování


	Rozsah testování – testované systémy a oblasti

	Penetrační testování informačního systému ESF- infrastruktura

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 3,6
Tester junior: 9 
Tester senior: 10
Bezpečnostní specialista: 1


	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Dodání IP adres (adresních rozsahů) testované infrastruktury;
Síťový prostup na testovanou infrastrukturu z VPN a/nebo z VMs;
Testovací účty v aplikaci

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy












	ID testu/název
	25/832
	T03 Zátěžové testování – IS ESF

	Typ testů

	
T03 Zátěžové testování


	Rozsah testování – testované systémy a oblasti

	Zátěžové testování informačního systému ESF. 

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 0,9
Tester senior: 4
Bezpečnostní architekt: 1 

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Síťový prostup na testované servery
Adresy serverů/služeb


	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy












	ID testu/název
	25/833
	T02 Penetrační testování – e-portál ČSSZ

	Typ testů

	
T02 Penetrační testování


	Rozsah testování – testované systémy a oblasti

	Penetrační testování e-portálU ČSSZ - infrastruktura

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 4,3
Tester senior: 11 
Tester junior: 11
Bezpečnostní specialista: 2

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Dodání IP adres (adresních rozsahů) testované infrastruktury;
Síťový prostup na testovanou infrastrukturu z VPN a/nebo z VMs;
Testovací účty v aplikaci

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy














	ID testu/název
	25/834
	T05 Testování bezpečnosti integrace– e-podání ČSSZ

	Typ testů

	
T05 Testování bezpečnosti integrace


	Rozsah testování – testované systémy a oblasti

	Testování bezpečnosti integrací e-podání ČSSZ

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 2,1
Tester junior: 5
Tester senior: 6
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Informace o jaké integrace se jedná a mezi jakými aplikacemi a které strany integrace s týká test.
Ke každé integraci specifikovat:
Base URL testovacího prostředí dané integrace;
Jak služby provolat – technickou specifikaci, dokumentaci, API kolekci, atd.;
Seznam všech endpointů a parametrů;
WSDL, či soapUI projekt pro SOAP API;
apiary, swagger, postman či jiný formát pro REST API;
Vzorová API volání a odpovědi;
Autentizaci (v závistlosti na konkrétním projektu); technický uživatel, certifikát, API klíče, tokeny, OAuth2, atd.

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy





	ID testu/název
	25/835
	T04 Testování bezpečnosti aplikací – e-portál ČSSZ

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti e-portálu ČSSZ.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování:10,6
Tester senior: 28 
Tester junior: 28
Bezpečnostní specialista: 2
Bezpečnostní architekt: 2

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy




	ID testu/název
	25/836
	T04 Testování bezpečnosti aplikací - AKRIS

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti systému AKRIS.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 2
Tester senior: 4
Tester junior: 5
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy




	ID testu/název
	25/837
	T09 Testování metodami sociálního inženýrství 

	Typ testů

	
T09 Testování metodami sociálního inženýrství


	Rozsah testování – testované systémy a oblasti

	Testování metodami sociálního inženýrství – falešný ransomware.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 2
Tester senior: 4
Tester junior: 5
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Seznam testovaných cílů
Seznam povolených IP adres a domén
Přístup k logům e-mailového serveru/SIEMu

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy











	ID testu/název
	25/838
	T04 Testování bezpečnosti aplikací – ČSSZ - DMS

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace DMS.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 2
Tester senior: 4
Tester junior: 5
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy




	ID testu/název
	25/839
	T04 Testování bezpečnosti aplikací – ČSSZ -APV

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace APV.

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování: 2
Tester senior: 4
Tester junior: 5
Bezpečnostní architekt: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy



	ID testu/název
	25/840
	T04 Testování bezpečnosti aplikací – ČSSZ - ZDD

	Typ testů

	
T04 Testování bezpečnosti aplikací


	Rozsah testování – testované systémy a oblasti

	Penetrační testování bezpečnosti aplikace ZDD.

	

	Zahájení testů
	25.09.2025
	Ukončení testů
	31.12.2025

	Pracnost jednotlivých rolí
(Celkové MD per role)
	Manažer testování:4
Tester senior: 9
Tester junior: 10
Bezpečnostní specialista: 1

	Celková cena
	Viz souhrn plánu testů v Příloze 3

	Požadavky na součinnost MPSV a na přístupy/prostupy

	Kontaktní osoba 
Testovací účty v aplikaci
Pro testy webových aplikací:
Síťový prostup na testované servery;
URL adresu webové aplikace;
2 testovací uživatelské účty od každé testované role (1x více privilegovaná, 1x běžná role).
Pro testy desktop aplikací:
Síťový prostup na testované servery;
Instalační soubory nebo VPN přístup k instalaci aplikace;
Přidělení účtů pro přístup do aplikace, v ideálním případě 2 účty od každé z nejběžnějších rolí, není-li autentizace řešena přes SSO;
Aplikace by měla mít přístup k anonymizovaným, testovacím datům, tzn. že by případné výpisy a tabulky v aplikaci neměly být prázdné (bez dat).

	Výstupy, akceptační kritéria

	Závěrečná zpráva z testů obsahující popis nálezů a kroků k nápravě
Reporty s detailními nálezy
Akceptační kritérium: schválení závěrečné zprávy
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