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Pfriloha ¢.1
Technicka specifikace
smlouvy s nazvem:

»,Dodavka HW zafizeni a SW aplikaci — Méstsky urad Jic¢in“

1. Identifikacni udaje zadavatele

Nazev: Mésto Jicin

Sidlo: Zizkovo ndmésti 18, 506 01 Jicin
Zastoupeny: JUDr. Jan Maly, starosta mésta
ICO: 00271632

2. ldentifikace ucastnika

Nazev: Aricoma Systems a.s.

Sidlo: Hornopolni 3322/34, 702 00 Ostrava
Jaroslav Dvorak, ¢len predstavenstva

Osoba opravnéna za ucastnika jednat: Tomds JeCminek, ¢len predstavenstva

IC: 04308697

3. Predmét verejné zakazky — technicka specifikace HW zarizeni a SW aplikaci

Pro zajisténi vysoké dostupnosti serverové infrastruktury bude ke stdvajici serverovné v hlavni
budové Mé&U Ji¢in na adrese: Zizkovo ndmésti €p. 18, doplnéna druhd serverovna v budové , Aris“,
na adrese: 17. listopadu 16, ¢imZ vznikne plnohodnotnd, geograficky oddélena serverovna s
redundantnim prostfedim.

Dojde k rozsiteni stavajici virtualni infrastruktury o 2 nody (servery) a dvé diskova ulozisté v rezimu
tzv. ,metro clusteru”. Jedno diskové pole bude umisténo v lokalité Zizkovo ndmésti a druhé diskové
pole bude umisténo v budové , Aris“. Pro spravnou funkci metro clusteru bude ve treti lokalité
instalovan tzv. Quorum/Witness server (svédek/rozhoddi).

Stavajici dva nody budou doplnény o kompatibilni 10GE sitové karty dle specifikace ve
vykazu/vymér.

Soucasti dodavky bude licencni rozsSiteni stavajici virtualizacni infrastruktury pro nové nody v
budové , Aris“. Nové nody se tak zacleni do stavajici virtualizacni infrastruktury se shodnou spravou,
zadlohovanim atd. (stavajici nody maiji licenci VMware Enterprise).

Serverovny ,Aris“ a Zizkovo ndm. budou vybaveny zaloznimi zdroji napajeni (UPS) o min. vykonu 8
kW a nezbytnym poctem baterii.

Stdvajici feSeni zalohovani na platformé Veeam bude rozsifeno o specializované uloZisté tzv.
Hardened Repository ve formé dedikovaného serveru s dostatecnou kapacitou storage. Zadavatel
vlastni licenéni pokryti zadlohovaciho SW Veeam Data Platform Essentials Standard pro 4 sockety,
které jiz vyrobce nenabizi. Podpora této licence vyprsi 30. 8. 2025. Soucasti projektu je prodlouzeni
podpory vyrobce o 36 mésicll a migrace na novy licenéni model vyrobce.
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Stdvajici virtualizaéni infrastruktura bude rozsifena o dva nové nody v budové , Aris“. Tyto dva nody
budou zalicencovany kompatibilnim OS Windows Server 2025 DataCenter, nezbytnym poctem
uZivatelskych CAL licenci a licenci External Connector pro pfistup uZivateld mimo doménu MéU
Jicin.
Jako databazovy server bude vyuzit Microsoft SQL server 2025 Standard tak, aby mohla v lokalité
béZet veskera agenda.

Stavajici sitova infrastruktura bude modernizovana tak, aby bylo zajisténo Fizeni pfistupu k sitovym
zdrojim na bazi protokolu 802.1x.

Pfistup k sitovym zdrojim bude Fizen specializovanym SW — Autentizacni platformou (AAA), ktery
bude implementovan jako virtudlni appliance pro platformu VMware.

Protokol 802.x bude implementovan na dratovou i bezdratovou ¢ast sité. V bezdratové Casti sité
bude vytvorena zabezpecena a logicky oddélenad sit pro navstévniky.

Soucasti modernizace sité bude mimo jiné zajisténi vysoké dostupnosti paternich prepinacq, které
budou fyzicky umistény v lokalitdich Zizkovo namésti a ,Aris“. Dva patefni pfepinace budou
vzdjemné propojeny 2x 100GE optickymi SM propoiji tak, ze vytvori jeden logicky paterni prepinac.

K tomuto logickému paternimu prepinaci budou redundantné (4x 25GE) pfipojeny oba stohy
datacentrovych prepinacl v lokalitach Zizkovo ndmésti a ,Aris“. Takové zapojeni, spolu s validni
konfiguraci vsech prepinacl zajisti vysokou dostupnost sitové infrastruktury, kdy pti vypadku
jednoho fyzického prepinade (patefniho nebo datacentrového) nebude ohrozena patefni sitova
komunikace.

Stejnym zpUsobem tzn. také redundantné (2x 10 GE) budou k logickému patefnimu prepinaci
pfipojeny oba NGFW v HA zapojeni.

Stdvaijici reSeni zabezpeceni perimetru sité bude nahrazeno dvojici NGFW v HA zapojeni, tak, aby v
pfipadé HW vypadku jednoho boxu nebyla ohroZzena komunikace do sité Internet.

Jeden box bude umistén v lokalité Zizkovo namésti, kam md zadavatel pfivedenu Internetovou
konektivitu, druhy box bude umistén v lokalité Aris. Internetova konektivita do lokality , Aris” bude
pfivedena jednim optickym SM vldknem ve vlastnictvi zadavatele z lokality Zizkovo namésti.

ISP poskytuje zadavateli v lokalité Zizkovo ndmésti min. 2x SFP rozhrani na zafizeni JUNIPER SRX340,
které je pod spravou ISP.

Oba NGFW zadavatele budou k ISP pfipojeny pomoci single mode single fiber (WDM) tranceiver( a
pomoci stejné technologie single mode single fiber budou oba boxy propojeny 1GE optickym
spojem (Heart beat).

Zapojeni NGFW do sité LAN bude v obou lokalitach obdobné. Kazdy box NGFW bude pfipojen
redundantné pomoci metalickych 2x10GE DAC kabel(, k patefnim prepinaclim dané serverovny.

Soucdsti feSeni perimetru sité bude specializovany logovaci ndastroj — Analyzer, pro cilené
vyhodnoceni logovanych udalosti z NGFW vcetné retrospektivni analyzy logl. Tento specializovany
nastroj s omezenou retenci logovanych udalosti bude integrovan s centrdlnim log managementem,
ktery zajisti dlouhodobé uloZeni logl, jejich korelaci s udalostmi z jinych systémd, reporting apod.

Pro ochranu webovych aplikaci bude v DMZ nasazen Webovy aplikaéni FW (WAF).

Na koncovych stanicich bude implementovano pokrocilé centrdiné fizené XDR feSeni, které zajisti
proaktivni ochranu koncovych zafizeni.



MINISTERSTVO VNITRA
CESKE REPUBLIKY

' ~..  Narodni [ Financovano
Bl (L, p * * .
a» : plan A Evropskou unii
‘ obnovy e NextGenerationEU
Stavajici nesystémové opensource feseni sbéru logl pomoci dvou virtualnich systému AlienVault a
Greylog neni centralizované, nemd dostatecny vykon, nemd pfipojeny vSechny potfebné zdroje a

neumoziuje dlouhodobou retenci a centralizované vyhodnoceni nasbiranych bezpecnostnich
udalosti.

Do infrastruktury proto bude implementovan specializovany systém pro centralni sbér,
dlouhodobou retenci a vyhodnoceni bezpecnostnich udalosti provozovanych IT systém( a aplikaci.

Systém bude umozZnovat rychlé prohleddvani, korelaci a reporting uloZenych dat. Nezbytnou
soucasti implementace bude nastaveni jednotného ¢asu pro vSechny dotéené systémy.

Zadavatel pofidil v roce 2024 200 ks hybridnich ¢ipovych karet a 130 ks cte¢ek CT30. Soucasti
dodavky je implementace Certifikacni Autority (CA) na platformé Windows Server a implementace
SW pro spravu Zivotniho cyklu karet a certifikatl s licenci na dobu neurditou. VyuZiti hybridnich
Cipovych karet zajisti 2faktorovou autentizaci uZivateld (MFA), pomoci PKI uZivatelskych certifikat(
uloZenych v kontaktnim Cipu karty.

Podrobnou technickou specifikaci (k jednotlivym castem plnéni této verejné zakazky uvadi
zadavatel nize.

Zadavatel pozaduje, aby dodavatelem nabizené zbozi splfiovalo veSkeré nize uvedené minimalni
pozadavky (funkcionality a parametry) a tyto byly zahrnuty v jeho nabidce a v celkové cené.

1. Nod virtualizacni infrastruktury (server) — 2 ks

e Jednosocketovy server o velikosti 1U véetné ramena pro vedeni kabel(l umoZznujiciho vysunuti
zapnutého serveru z racku pro servisni ucely.

e Podpora procesord 3-ti generace AMD EPYC Processors (kompatibilni se stavajicimi dvéma
nody).

e 1 procesor o frekvenci 3GHz, 16 core, podpora HT, min. vykon CPU dle PassMark - CPU Mark
celkové hodnoceni jednoho je min. 41000 bod, 1-vldknova operace min. 2600 bodU.

e Podpora paméti DDR-4 3200 MT/s.

e Moznost maximalniho rozsiteni operacni paméti na minimalné 16x DIMM

e Osazeno 768GB DDR-4 RAM

e Osazeno 2x 480GB M.2 NVMe v RAID1 pro boot operaéniho systému

e 4 porty USB 3.0, z toho 1x interni pro aplikacni klice

e 2x 10/25Gb port Ethernet s rozhranim SFP+, véetné 2x 3m DAC, s podporou technologii VLAN
tagging, adaptive interrupt coalescing, MSI-X, NIC teaming (bonding), Receive Side Scaling
(RSS), jumbo frames, PXE boot a virtualiza¢ni technologie jako VMware NetQueue a Microsoft
VMQ nezabirajici rozsitujici PCle sloty.

e 2x 10/25Gb port Ethernet s rozhranim SFP+ véetné 2x 3m DAC, s podporou technologii VLAN
tagging, adaptive interrupt coalescing, MSI-X, NIC teaming (bonding), Receive Side Scaling
(RSS), jumbo frames, PXE boot a virtualiza¢ni technologie jako VMware NetQueue a Microsoft
vMQ.

e Ventilatory v serveru jsou vyménitelné za provozu a redundantni

e 2x napajeci zdroje s redundanci napajeni 1+1, min. pozadovany vykon jednoho zdroje je 1000
w

e Zdroje podporuiji fizeni spotieby CPU instalovanych v poptavanych serverech

e Zdroje splnuji poZadavky na certifikaci energetické ucinnosti, napt. ECOS Consulting 80 Plus
(min. Titanium).

e Vsechny zakladni nastroje, ovladace a agenti nutné pro instalaci a administraci serveru budou
obsaZeny uvnitf serveru bez nutnosti jejich instalace z externiho zafizeni. Server obsahuje
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vestavény nastroj pro update systému, ktery je schopny si nejnové;jsi ovladace stahnout od
vyrobce.

e Technicka podpora vyrobce po dobu 36 mésicli od prevzeti zboZi v reZimu 24x7 se zahajenim
opravy v misté instalace nejpozdéji do 4 hodin po nahldseni zavady.

e Telefonicka podpora v rezimu 24x7 se zpétnym zavolanim nejpozdéji do 15 minut pro
incidenty kritické zadvaznosti a do 1 hodiny pro ostatni incidenty.

e Pritomnost serveru na VMware Compability Guide pro Servers pro ESXi vSphere 7.0 update 3,
8.0 update 3
e Integrovand vzdalena sprava prostrednictvim dedikovaného 1G portu:
- UloZisté pro firmware, ovladace a dalsi sw komponenty
- konfigurovatelné uloZisté pro vytvareni instalacnich sad s moznosti rollback/patch pfi
padu aktualizace
- bezagentovy vzdaleny management
- podpora pro standardni webové prohlizece pro Java free grafickou vzdalenou konzoli
- grafické ,tlacitko” pro Virtual Power
- podpora pro vzdaleny boot z DVD/CD/USB zafizeni
- uloZeni historickych dat o sw upgradech a patchich
- podpora pro vicefaktorovou autentikace
- monitoring zmény v HW a systémové konfiguraci
- rychla diagnostika
- pristup min. 5 uZivateldm béhem pre-0S a OS runtime operaci
- schopnost uchovat video z posledni zasadni poruchy a posledniho bootovaciho
procesu
- podpora MS TS integrace véetné 128bitové SSL enkrypce
- podpora pro Secure Shell Version 2
- podpora AES a 3DES na prohlizeci
- vzdaleny firmware update
- podpora RESTFull APl integrace
- podpora automatického pfedavani HW uddlosti pfimo vyrobci serveru.
e Server management
- rychly pohled na spravované serverové zdroje
- minimalni zobrazované polozky Dashboardu jsou Server Profiles, Server Hardware a
Appliance Alerts
- pfistup do managementu je fizen pomoci roli
- management SW musi byt integrovatelny minimalné do VMware vCenter a Microsoft
SCVMM
- proaktivni notifikace o aktualnich nebo hrozicich selhanich kritickych komponent jako
jsou procesory, pamét a disky
- management dostupny pres vlastni portal odkudkoliv
- upozornéni na out-of-date BIOS, ovladace a agenty server managementu
- vzdaleny update téchto komponent
- server management SW od stejného vyrobce, jako je vyrobce serveru

2. Diskové ulozisté - 2 ks
e all NVMe architektura
e active-active replikace a funkce Metro Clusteru pro nulové RPO a RTO tak, aby dany par svazki

mezi primdrni a DR lokalitou mohl mit soubézny pfistup k operacim ¢teni i zapisu.
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replikace typu active-active je podporovana pro béziné operacni systémy, jako je VMware,
RHEL, SLES, Windows.

podpora pro obvyklé platformy operacnich systém( a cluster funkci véetné Windows Server
2019/2022, VMware ESXI 7/8, Red Hat Enterprise Linux (RHEL) a SUSE Enterprise Server (SLES)
atd.

dva redundantni fadice

uzitna kapacita minimalné 16TiB bez zapocteni redukénich mechanismU s pouZitim min. 12ks
Sifrovanych diskl a alespor RAID 6 ochranou.

pomér datové a paritni kapacity neni vétsi nez 10D+2P

dolozeni Ulozné kapacity vystupem z konfiguratoru vyrobce

uloZisté je odolné proti vypadku nejméné 2 diskl soucasné v rdmci jedné RAID skupiny
Sifrované disky s pFislusnymi Sifrovacimi licencemi

Sifrovani neni zaloZené na fadici nebo softwaru

aktivni architektura tak, ze kazdy logicky disk je rozlozen na vsechny disky a vSechny disky
prispivat 10 do obou fadic¢l soucasné

redundantni komponenty (tzv. No Single Point of Failure), minimalné fradice pole, cache,
ventilatory, zdroje napajeni

512GB paméti celkem na obou fadicich

8 portli 10/25GE, véetné 8 ks 10GE DAC

rozsifitelné pripojeni na 25 Gb/s pouze vyménou DAC nebo SFP+ transciever(

distribuovany globalni rezervni prostor (global spare)

inline engine s redukcnimi technologiemi pro efektivni ukladani dat (podpora Thin Zero detect
and re-claim, De-duplication a Compression)

funkce Thin Provisioning, Thin Re-claim, Snapshot, deduplikace, komprese, vzdalené replikace,
monitoring vykonu a kvality sluzeb pro dodanou kapacitu pole

nativni cloud konzole pro spravu neomezeného poctu poli

nativné cloudova aplikace pro spravu tak, Ze béhem Zivotniho cyklu smlouvy o podpofe je
nabizena jako sluzba a neni tfeba aplikaci pro spravu konfigurovat, aktualizovat a zaplatovat
ulozisté ma jako soucdast nabidky monitoring s podporou cloudu, Al a analyticky engine pro
proaktivni spravu uloZisté a zmirnéni rizik

ulozisté podporuje kvalitu sluzeb (QoS) pro kritické aplikace, aby bylo mozné definovat
vhodnou a poZadovanou dobu odezvy pro logické jednotky aplikaci v UloZisti

je mozné definovat riizné sluzby/doby odezvy pro rlizné aplikac¢ni logické jednotky

online aktualizace firmwaru radic¢u a diskovych jednotek bez nutnosti restartu radice.
technicka podpora vyrobce po dobu 36 mésicl od pfevzeti zboZi v rezimu 24x7

telefonicka podpora v rezimu 24x7 se zpétnym zavolanim nejpozdéji do 15 minut pro incidenty
kritické zavaznosti a do 1 hodiny pro ostatni incidenty

3. Quorum/Witness server (tzv. ,svédek”) — 1 ks

CPU 4 core 2,6GHz

32GB RAM s moZnosti rozsifeni az na 128GB

2x 480GB SSD DWPD1 v RAID1

2x 1Gbit Base-T

TPM2.0

Integrovana vzdalena sprava prostrednictvim dedikovaného 1G portu:
- UloZisté pro firmware, ovladace a dals$i sw komponenty

MINISTERSTVO VNITRA
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- konfigurovatelné uloZisté pro vytvareniinstalacnich sad s moznosti rollback/patch pfi
padu aktualizace
- bezagentovy vzddleny management
- podpora pro standardni webové prohlizece pro Java free grafickou vzddlenou konzoli
- grafické ,tlacitko” pro Virtual Power
- podpora pro vzdaleny boot z DVD/CD/USB zafizeni
- uloZeni historickych dat o sw upgradech a patchich
- podpora pro vicefaktorovou autentikace
- monitoring zmény v HW a systémové konfiguraci
- rychld diagnostika
- pristup min. 5 uZivateldm béhem pre-0S a OS runtime operaci
- schopnost uchovat video z posledni zdsadni poruchy a posledniho bootovaciho procesu
- podpora MS TS integrace véetné 128bitové SSL enkrypce
- podpora pro Secure Shell Version 2
- podpora AES a 3DES na prohlizeci
- vzdaleny firmware update
- podpora RESTFull APl integrace
- podpora automatického predavani HW uddlosti pfimo vyrobci serveru
- technicka telefonickd podpora vyrobce po dobu 36 mésicl od prevzeti zboZi v rezimu 24x7
se zpétnym zavolanim nejpozdéji do 15 minut pro incidenty kritické zavaznosti a do 1
hodiny pro ostatni incidenty

4. Hardened Repository — 1 ks

e Dvousocketovy server o velikosti 2U véetné ramena pro vedeni kabell umozniujiciho vysunuti
zapnutého serveru z racku pro servisni ucely.

e Podpora procesor( 5. generace Intel Xeon Processors

e 1x procesor o frekvenci 2GHz, 16 core

e TPM2.0.

e Podpora paméti DDR-5 5800 MT/s.

e MozZnost maximalniho rozsifeni operacni paméti na minimalné 32x DIMM.

e (Osazeno 64GB DDR-5 RAM

e (Osazeno 2x 480 GB M.2 NVMe v RAID1 pro boot operacniho systému

e (Osazeno 16x12TB SAS 7.2k RAID6, min. 2 sloty volné pro dalsi rozsiteni.

e 12Gb/s SAS, 16G NVMe Raid radi¢ s RAID 0/5/50/6/60/1, 8GB battery backed write cache.
Diskovy radi¢ podporuje Secure encryption/data at rest Encryption.

e 4 porty USB 3.0, z toho minimalné 1x interni pro aplikacni klice

e 2x 10Gb port Ethernet s rozhranim SFP+ véetné 2x 3m DAC, s podporou technologii VLAN
tagging, adaptive interrupt coalescing, MSI-X, NIC teaming (bonding), Receive Side Scaling
(RSS), jumbo frames, nezabirajici rozsitujici PCle sloty.

e Ventilatory v serveru jsou vyménitelné za provozu a redundantni

e 2x napdjeci zdroje s redundanci napajeni 1+1, min. poZadovany vykon jednoho zdroje je 1000
W

e Zdroje podporuiji fizeni spotfeby CPU instalovanych v poptdvanych serverech

e Zdroje spliuji pozadavky na certifikaci energetické Ucinnosti, napf. ECOS Consulting 80 Plus
(min. Titanium).

e VsSechny zakladni nastroje, ovladace a agenti nutné pro instalaci a administraci serveru jsou
obsaZeny uvnitf serveru bez nutnosti jejich instalace z externiho zafizeni. Server obsahuje
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vestavény nastroj pro update systému, ktery je schopny si nejnové;jsi ovladace stahnout od
vyrobce.
e Integrovana vzdalena sprdva prosttednictvim dedikovaného 1G portu:
- UloZisté pro firmware, ovladace a dalsi sw komponenty
- konfigurovatelné ulozisté pro vytvareniinstalaénich sad s moznosti rollback/patch pfi
padu aktualizace
- bezagentovy vzdaleny management
- podpora pro standardni webové prohlizece pro Java free grafickou vzdalenou konzoli
- grafické ,tlacitko” pro Virtual Power
- podpora pro vzdaleny boot z DVD/CD/USB zafizeni
- uloZeni historickych dat o sw upgradech a patchich
- podpora pro vicefaktorovou autentikaci
- monitoring zmény v HW a systémové konfiguraci
- rychld diagnostika
- pristup min. 5 uZivateldm béhem pre-0S a OS runtime operaci
- schopnost uchovat video z posledni zdsadni poruchy a posledniho bootovaciho procesu
- podpora MS TS integrace véetné 128bitové SSL enkrypce
- podpora pro Secure Shell Version 2
- podpora AES a 3DES na prohlizeci
- vzdaleny firmware update
- podpora RESTFull APl integrace
- podpora automatického predavani HW udalosti pfimo vyrobci serveru.
e Server management
- rychly pohled na spravované serverové zdroje
- minimalni zobrazované polozky Dashboardu jsou Server Profiles, Server Hardware a
Appliance Alerts
- pfistup do managementu musi byt fizen pomoci roli
- management SW je integrovatelny minimdalné do VMware vCenter a Microsoft SCYMM
- proaktivni notifikace o aktudlnich nebo hrozicich selhanich kritickych komponent jako
jsou procesory, pamét a disky
- management dostupny pres vlastni portal odkudkoliv
- upozornéni na out-of-date BIOS, ovladace a agenty server managementu
- vzdaleny update téchto komponent
- server management SW od stejného vyrobce, jako je vyrobce serveru
e Technicka podpora vyrobce po dobu 36 mésicl od prevzeti zboZi v rezimu 24x7
o Telefonicka podporav rezimu 24x7 se zpétnym zavolanim nejpozdéji do 15 minut pro incidenty
kritické zavaznosti a do 1 hodiny pro ostatni incidenty

5. Virtualizaéni software - soubor
e Virtualiza¢ni software ve verzi Enterprise Plus, licence pro 32 procesorovych jader
e Licence na min. 36 mésicu
e Hypervizor instalovany pfimo na fyzické Zelezo
e Podpora Guset OS Windows, Linux, Solaris nad x86/x64 instrukéni sadou
e MozZnost pfidélit VM vice RAM neZ ma fyzicky server
e MozZnost pfidélit VM vice diskového prostoru
e  Maximalni velikost virtudlniho disku 62TB
e Podpora migrace VM za béhu mezi fyzickymi servery
e Podpora migrace VM za béhu mezi diskovymi ulozisti



= B s [ Financovano coe >0
g1 ’ Nla_rodm :”‘*‘ Evropskou unii : e MINISTERSTVO VNITRA
- g @ plan ., vropskou uni 20e80008¢ CrSKE REPUBLIKY
‘ obnovy * NextGenerationEU cccecccse

2

e Sprava z jednoho mista, bez ohledu na to, na kterém fyzickém serveru VM bézi

e Podpora pro pouziti Sablon VM, pro rychlejsi vytvareni VM

e Podpora pro offloading nékterych funkci na troven diskového pole (kopirovani, TRIM/UNMAP,
zamykani blok)

e Podpora knihovny obsahu - centralizovana sprava pro Sablony virtudlnich strojd, virtualni
zafizeni, obrazy ISO a skripty

e Podpora virtualnich Volumes - Virtualizace externich Glozist (SAN a NAS) a poskytuje spravu
Ulozisté zaloZzenou na zdsadach VM

e Podpora optimalizace uhlikové stopy energeticky narocnych pracovni zatéze a vyuziti prostoje
ke konsolidaci zatéze

e Podpora spolecné spravy napfi¢ vrstvami UloZisté a dynamickd automatizace tfidy sluzeb
Ulozisté prostrednictvim roviny fizené zasadami.

6. UPS zalozni zdroj — 2 ks
e Provedeni tower
e Hloubka 80 cm, vyska 150 cm, Sitka max. 80 cm
e Vykon 8 kW rozsifitelny na 15 kW
e Pevné pripojeni vstupu (3 faze)
e Vstupni jmenovité napéti 400V (380/400/415V)
e Napdjeci moduly vyménitelné za provozu
e Pevné pfipojeni vystupu (1 faze)
e Vystupni napéti 220-240V
e Vystupni frekvence 50 Hz
e Online topologie
e Interni Udrzbovy bypass
e Doba béhu pfi plné zatézi 45 minut
e Vzddlené monitorovani a fizeni UPS
e Vzdalend sprava min. SSH v2, HTTPS, SNMP v3, telnet
e Soucasti dodavky kazdé UPS je i protokolova datova jednotka (PDU) s montazi do datového
rozvadéce min. 12x zasuvka C13 a min. 12x zasuvka C39
e Zaruka 60 més.

7. Doplnéni stavajicich serverd — soubor
e 2x HPE DL325 Genl10+ x16 LP PCle Riser Kit
e 2xBCM 57412 10GbE 2p SFP
e Adaptér v¢. 2x 3m DAC kabeld

8. Sada licenci software — soubor

e 2xoperacni serverovy systém v nejnovéjsi verzi, plné kompatibilni se sou¢asnymi serverovymi
operacnimi systémy zadavatele. Licence na minimdalné 16 procesorovych jader. Licence pro
neomezeny pocet provozovanych virtudlnich servera.

e 1xoperacni serverovy systém v nejnovéjsi verzi, plné kompatibilni se sou¢asnymi serverovymi
operacnimi systémy zadavatele. Licence na minimalné 16 procesorovych jader. Licence pro 2ks
provozovanych virtualnich serverd.

e 205x klientska licence pro serverovy operacni systém v nejnové;jsi verzi a plné kompatibilni se
soucasnymi i nové dodavanymi serverovymi operac¢nimi systémy zadavatele.



g 2 : i - Financovano y e

’ Na_rodm < . . o MINISTERSTVO VNITRA

-:_.-' plarl ot x Evropskou uni 200000000 (*ESKE REPUBLIKY

‘ obnovy e NextGenerationEU Sescsesss

e 1x MS SQL Server 2025 v edici Standard pro 4 Core véetné SA na 3 roky pro béh ve virtualnim
prostredi.

e 1x pfistupova licence pro serverovy operacni systém. Licence pro pfistup k serveru pro
neomezeny pocet externich anonymnich uzivatel(.

9. Autentizacni platforma (AAA) — soubor
e Autentizacni platforma (AAA) pro fizeni pfistupu uZivatel( a zafizeni do LAN a WiFi
e Virtualni appliance pro on-premise prostfedi VMware
e Virtualni appliance bez nutnosti dodatecnych licenci napf. pro OS nebo databaze.
e Podpora feseni vysoké dostupnosti tak, aby v pfipadé vypadku primdrniho AAA serveru prevzal
jeho roli sekundarni server
e MozZnost vytvareni clusteru vice virtualnich appliance
e Cluster poskytuje vysokou dostupnost pro vsechny funkcionality feSeni a zaroveri moZnost
navyseni poctu podporovanych uzivatell pridanim dalsi instance
e Celkova kapacita feseni soucasné autentizovanych zarizeni (pomoci 802.1x): 1 000
e Metody autentizace uZivateld a zafizeni:
o PEAP-MSCHAPvV2,
o EAP-TLS,
o EAP-TTLS,
o MAC autentizace
e Podpora RADIUS pro autentizaci, autorizaci, zaznamenavani a proxy funkci pro externi RADIUS
e Podpora RadSec (RADIUS over TLS)
e Podpora RADIUS CoA dle RFC3576
e Podpora autorizace zafizeni a uzivatell na zakladé kontextovych informaci jako ¢as, misto
pfipojeni, osobni profil ¢i skupina v MS Active Directory
e MozZnost autorizace uzivatelll na zakladé jejich vlastnich accounting informaci z predchozich
pfipojeni — napf. za Ucelem omezeni celkového €asu online ¢i objemu pfenesenych dat za delsi
Casové obdobi
e MozZnost TACACS+ autentizace spravcU sitovych zafizeni
e Rizeni konfiguraénich nebo prehledovych pfikazd na prvcich infrastruktury podle role
administratora
e Moznost definice sad ptikazl a jejich pfifazeni podle role administratora
e Moznost integrace vicefaktorové autentizace pro fizeni pfistupu k prvkdim sité
e Okamiité informace o provadénych prikazech na sitovych zatizenich
e Dalsi poZzadované autentizacni a autoriza¢ni zdroje a metody
e Qvéreni uZivatelld heslem nebo certifikdtem
e Interni databdaze pro uZivatele i koncova zafizeni
e Zaznamenavani aktivity uZivatell a zafizeni pripojenych k siti
e Snadné vytvareni ¢asové omezenych opravnéni pro pfistup k siti nebo do internetu pro hosty,
externi spolupracovniky apod.
e Samoobsluzny portal pro uzivatele
e Registrace zafizeni pomoci MAC adresy pro non-IT uZivatele - omezena funkce administracniho
rozhrani, se zafazenim zafizeni do skupiny s definovanou politikou pfistupu.
e Systém pro bezpecnostni kontrolu pfistupujicich zafizeni pred jejich vpusténim do sité pomoci
software agenta na koncova zafizeni. Lincence pro 500 takto kontrolovanych zafizeni
e Moznost kontroly stavu registr, spusténych procesu, stavu sitovych zafizeni, nastaveni
firewallu, aktualizace antivir(, instalované VM, stav enkrypce disku
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e Podpora jednorazového i permanentniho klienta pro kontroly na koncovych zafizenich.

e Podpora klienta pro kontrolu koncovych zafizeni na OS Windows, MAC OS a Linux

e Podpora REST API pro vétsinu zakladnich ukond AAA platformy

e Rizeni pfistupu k siti pomoci filtrd nebo pfifazenim do VLAN sité podle:

o uZivatele (role, skupiny),

o stavu a typu koncového zafizeni,
o mista pfipojeni,

o historie pfipojeni

e Omezeni pristupu k siti pomoci filtrd aplikovanych na vstupu do sité

e Zpracovavani syslog hlaseni z externich zdrojd, wvyhledavani klicovych udalosti a
automatizovana reakce na né. Minimalné v rozsahu pfijmuti bezpecnostniho hlaseni z firewallu
a izolace konkrétniho klienta na zakladé tohoto hlaseni.

e Sbérdodatecnych informaci o pfipojenych zafizenich (“profiling”) jako jsou DHCP volby klienta,
HTTP uzivatelsky agent Ci predvolba MAC adresy. Tyto informace musi byt mozné vyuzit pro
doplrikové ovéreni pristupu zafizeni do sité.

e LAN a WLAN Guest portal. Portal obsahuje moznost ptihlasovani pfes Ucty minimalné téchto
socialnich siti — LinkedIn, Facebook, Twitter. Portal umoznuje bohatou grafickou Gpravu véetné
moznosti pridavani videi a dalSiho dynamického obsahu. MoZznost samoobsluzné registrace
hosta do sité pomoci SMS, email ovéfenim nebo na elektronickou notifikaci a schvaleni
povérenych pracovnika.

e Centralizovana sprava s grafickym rozhranim

e Definice roli administrator( a Urovni pfistupu k ovéfovacimu systému

e Zjednoduseni spravy vytvarenim skupin uzivatell, koncovych a sitovych zafizeni

e Zaznamenavani udalosti na externi syslog server

e Podpora SNMPv3

e NTP pro synchronizaci ¢asu

e Certifikace Common Criteria a FIPS 140-2

e Automatické zakazani non-FIPS autentizacnich protokol( (napf. PAP/ASCII, CHAP, and MS-
CHAPv1) pfi aktivaci FIPS modu

e Systém podporuje funkce na poptdvaném bezdratovém reSeni a prepinacich

e Jakékoliv funkéni rozsiteni systému je vidy v rdmci stejné virtudlni appliance jako je AAA systém

e Servisni podpora vyrobce, véetné bezplatnych aktualizaci a pfistupu na servisni portal vyrobce
po dobu 36 mésicl

10. Paterni prepinac — 2 ks
e Typ prepinace: L3 switch
e Montaz do racku, velikost max. 1U
e Pocet 1/10/25Gbps porti s volitelnym fyzickym rozhranim: 16
e Pocet 40/100Gbp portt s volitelnym fyzickym rozhranim: 2
e Podpora rozdéleni 40GE portl na 4x10GE a 100GE portl na 4x25GE
e Redundantni interni hot-swap napajeci zdroj
e Redundantni hot-swap ventilatory
e Smér proudéni vzduchu zafizenim: pfedo-zadni
e Celkova prepinaci propustnost prepinace: 1,2 Tbps
e Celkovy paketovy vykon pfepinace: 540 Mpps
e Podporovany pocet prepinacl ve stohu: 2
e Kapacita stohovaciho propojeni: az 200 Gbps

10
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e Redundance fidiciho prvku v ramci stohu

e Jednotnd konfigurace stohu (IP adresa, sprava, konfiguraéni soubor)

e Seskupeni portl IEEE 802.3ad mezi rlznymi prvky stohu (Multichassis LAG)

e Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych
smérovacich protokol( jako je OSPF

e Podpora upgrade OS ve stohu bez naruseni provozu (ISSU/Live upgrade)

e Podpora automatizace upgrade OS ve stohu bez naruseni provozu pres REST API

e Podpora "jumbo ramcl" véetné velikosti 9198 Byte

e Podpora linkové agregace IEEE 802.1AX

e Pocet LACP skupin/linek ve skupiné: 52/16

e Pocet zdznami v tabulce MAC adres: 210 000

e Pocet zd&znam( v tabulce ARP: 140 000

e Protokol pro definici Sifenych VLAN: MVRP

e Podpora VLAN podle IEEE 802.1Q, pocet aktivnich VLAN: 4 000

e Podpora zafazovani do VLAN podle standardu 802.1v

e |EEE 802.1s - Multiple Spanning Tree a IEEE 802.1w

e STPinstance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)

e Podpora NTPv3

e Statické smérovani IPv4 a IPv6

e Pocet zdznamU ve smérovaci tabulce IPv4 unicast: 600 000

e Pocet zdznamU ve smérovaci tabulce IPv6 unicast: 600 000

e Dynamické smérovani: RIP, RIPng, OSPFv2, OSPFv3 a BGP

e Podpora police based routing

e Podpora VRRPv2 a VRRPv3

e Podpora route map

e Podpora minimalné 256 virtualnich smérovacich instanci (VRF)

e IGMP v2 av3, IGMP snooping

e DHCP snooping pro IPv4 a IPv6

e Smérovani multicast: PIM-DM, PIM-SM, IPv6 PIM-SM, PIM-SSM, IPv6 PIM-SSM, MSDP

e Hardware podpora IPv4 a IPv6 ACL

e ACL definice na zékladé skupiny fyzickych port(

e ACL aplikovatelny na interface, LAG, VLAN

e Port security

e Podpora IPv4 a IPv6 QoS

e |EEE 802.1p - minimalni pocet front: 8

e 802.1X ovéfovani véetné vice soucasnych uzivatell na port, minimalné 259 uzivatel(/port

e Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou)

e Dynamické zafazovani do VLAN a ptidéleni QoS podle RFC 4675

e Podpora uZivatelskych roli definujicich pro konkrétni uZivatele vice tagovanych (i
netagovanych VLAN, ACL, QoS politiky a SDN tunely.

e Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na
zakladé vysledku autorizace

e Detekce protilehlého zatizeni pomoci LLDP, véetné LLDP over OoB management port

e Detekce jednosmérnosti optické linky (napf. UDLD nebo ekvivalentni)

e DHCP server arelay pro IPv4 a IPv6 vcetné podpory VRF

e BPDU guard a Root guard

11
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e Podpora service insertion véetné technologie VXLAN

e Podpora static a dynamic VXLAN s vyuZitim BGP-EVPN

e Podpora VXLAN pfes IPv6 (underlay)

e Podpora PBR VXLAN

e Podpora Group based policy pro VXLAN (VXLAN GBP)

e Podpora Data Center Bridging (PFC 802.1Qbb, ETS 802.1Qaz) S4B20A

o Konfigurace zafizeni v ¢lovéku Citelné textové formé

e 0o0B management formou portu RJ45 s podporou ethernetu

e SSHv2 a HTTPS pro IPv4 a IPv6

e Podpora SNMPv2c a SNMPv3

e Moznost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

e TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

e Podpora RADIUS CoA (RFC3576)

e Port mirroring, alespon 4 rlizné obousmérné session

e Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog serverl

e Integrovany nastroj na odchyt paketd (napr. WireShark nebo ekvivalentni)

e Interni UloZisté dat pro sbér provoznich dat a pokrocilou dignostiku zafizeni: 24 GB

e Analyza sitového provozu sFlow podle RFC 3176

e Export sitového provozu formatem IPFIX

e QOchrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a funkce
secure boot, ktera ovéfruje autenti¢nost a integritu OS zafizeni prostfednictvim TPM Cipu

e Zaruka a servisni podpora vyrobce s vyménou vadného HW (véetné vestavénych zdroji a
ventilator() v rezimu NBD (Next Bussiness Day) na 36 mésicl. Soucasti servisni podpory musi
byt bezplatny narok na bézné dostupné nové verze SW a pfistup na servisni portal vyrobce.

11. Datacentrovy prepinac — 2 ks
e Typ pfepinace: L3 switch
e Montaz do racku, velikost max. 1U
e Pocet 10GE optickych port( s volitelnym fyzickym rozhranim SFP/SFP+: 24
e Pocet optickych 10/25/50GE portu s volitelnym fyzickym rozhranim SFP/SFP+/SFP28/SFP56: 4
e Redundantni interni hot-swap napajeci zdroj
e Vymeénitelné ventilatory — hot swap
e Celkova pfepinaci propustnost prepinace: 880 Gbps
e Celkovy paketovy vykon prepinace: 650 Mpps
e Podporovany pocet prepinacli ve stohu: 10
e Kapacita stohovaciho propojeni: az 200 Gbps
e Redundance fidiciho prvku v ramci stohu
e Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)
e Seskupeni portt IEEE 802.3ad mezi rllznymi prvky stohu (Multichassis LAG)
e Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych
smérovacich protokol(l jako je OSPF
e Podpora "jumbo ramcd" véetné velikosti 9198 Byte
e Podpora linkové agregace IEEE 802.1AX
e Pocet LACP skupin/linek ve skupiné: 256/8
e Pocet zdznamu v tabulce MAC adres: 29 000
e Pocet zdznamu v tabulce ARP: 28 000
e Protokol pro definici Sitenych VLAN: MVRP

12
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e Podpora VLAN podle IEEE 802.1Q, pocet aktivnich VLAN: 4 000

e Podpora zafazovani do VLAN podle standardu 802.1v

e |EEE 802.1s - Multiple Spanning Tree

e STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

e Podpora NTPv3

e Statické smérovani IPv4 a IPv6

e Pocet zaznami ve smérovaci tabulce IPv4 unicast: 64 000

e Pocet zaznami ve smérovaci tabulce IPv6 unicast: 32 000

e Dynamické smérovani OSPFv2, OSPFv3 a BGP véetné podpory BFD

e Podpora Layer-3 routed port

e Hardware podpora IPv4 a IPv6 ACL

e ACL definice na zakladé skupiny fyzickych port(

e ACL aplikovatelny na interface, LAG, VLAN

e 802.1X ovérovani véetné vice soucasnych uzivatelll na port, minimalné 32 uZivatell/port

e Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou)

e Dynamické zarazovani do VLAN a pfidéleni QoS podle RFC 4675

e Podpora uzivatelskych roli definujicich pro konkrétni uzZivatele vice tagovanych i
netagovanych VLAN, ACL, QoS politiky a SDN tunely.

e Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na
zakladé vysledku autorizace

e Port security

e Podpora IPv4 a IPv6 QoS

e |EEE 802.1p - minimalni pocet front: 8

e Konfigurace zafizeni v ¢lovéku citelné textové formeé

e SSHv2 a HTTPS pro IPv4 a IPv6

e Podpora SNMPv2c a SNMPv3

e MozZnost omezeni pfistupu k managementu (SSH, SNMP) pomoci ACL

e TACACS+ nebo RADIUS klient pro AAA (autentizace, autorizace, accounting)

e Podpora RADIUS CoA (RFC3576)

e Port mirroring, alespon 4 rlizné obousmérné session: SPAN, ERSPAN

e Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice syslog server(

e Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni)

e Analyza sitového provozu sFlow podle RFC 3176

e Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a funkce
secure boot, ktera ovéruje autenti¢nost a integritu OS zafizeni prostiednictvim TPM Cipu

e Zaruka a servisni podpora vyrobce s vyménou vadného HW (vCetné vestavénych zdrojl a
ventilator() v reZimu NBD (Next Bussiness Day) po 36 mésicl. Soucasti servisni podpory musi
byt bezplatny narok na bézné dostupné nové verze SW a pfistup na servisni portal vyrobce

12. Pfistupovy prepinac (typ 1) — 8 ks
e Trida zafizeni: L2/L3 prepinac
e Format zafizeni do racku
e Velikost zatizeni: 1U
e Pocet 1Gbit/s metalickych porti: 48
e Pocet optickych 10GE port( s volitelnym fyzickym rozhranim (SFP+): 4
e Interni AC zdroj

13
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e Podpora PoE+ dle standardu IEEE 802.3af, 802.3at

e Dostupny vykon pro PoE napajeni: 370W

e Celkova prepinaci propustnost prepinace: 176 Gbps

e Celkovy paketovy vykon prepinace: 130 Mpps

e  Minimalni paketovy buffer: 8MB

Vlastnosti stohovani:

e Podporovany pocet prepinacli ve stohu: 8

e Kapacita stohovaciho propojeni: 40 Gbps

e Stoh podporuje distribuované prepinani paketl

e Stohovani pres standartni uplink porty (mozZnost zapojeni stohu na minimalné 100m)

e Redundance fidiciho prvku v ramci stohu

e Podpora stohovani rliznych typU prepinacd (PoE, Non-PoE, 24port, 48port)

e Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)

e Seskupeni portd IEEE 802.3ad mezi rlznymi prvky stohu (Multichassis LAG)

e Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych
smérovacich protokoll jako je OSPF

Zakladni funkce a protokoly:

e Podpora "jumbo ramcl" véetné velikosti 9198 Byte

e Podpora linkové agregace IEEE 802.1AX

e Konfigurovatelné rozkladani LACP zatéze podle L2, L3

e Pocet LACP skupin/linek ve skupiné: 32/8

e Pocet zdznami v tabulce MAC adres: 16 000

e Pocet zdznami v tabulce ARP: 8 000

e Protokol pro definici Sitenych VLAN: MVRP

e Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN
e Podpora zafazovani do VLAN podle standardu 802.1v

e |EEE 802.1s - Multiple Spanning Tree

e STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
e Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
e Detekce jednosmérnosti optické linky (napf. UDLD)

e Podpora NTPv3

e Statické smérovani IPv4 a IPv6

e  Minimalni pocet IPv4 zaznam(l ve smérovaci tabulce: 2 000

e  Minimalni pocet IPv6 zaznam(l ve smérovaci tabulce: 1 000

e Dynamické smérovani OSPFv2, OSPFv3

e Podpora Layer-3 routed port

e IGMPv2av3

e IGMP snooping

e MLDv1av2

e MLD snooping

e Hardware podpora IPv4 a IPv6 ACL

e ACL definice na zékladé skupiny fyzickych port(

e ACL aplikovatelny na interface, LAG, VLAN

e BPDU a Root guard

e DHCP snooping pro IPv4 a IPv6

e HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps

14
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e 802.1X ovérovani v€etné vice soucasnych uzivatell na port, minimalné 32 uZivatel(/port
e Konfigurovatelnd kombinace poradi postupného ovétrovani zafizeni na portu (IEEE 802.1x,
MAC adresou)
e Dynamické zatazovani do VLAN a pfidéleni QoS podle RFC 4675
e Podpora Critical VLAN
e Podpora uZivatelskych roli definujicich pro konkrétni uZivatele vice tagovanych (i
netagovanych VLAN, ACL, QoS politiky a SDN tunely.
e Podpora uzivatelskych roli definovanych lokalné v prepinaci, jejich aplikace na zakladé vysledku
autorizace
e Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na
zakladé vysledku autorizace
e Podpora Dynamic ARP protection
e Port security
e Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU
e Podpora IPv4 a IPv6 QoS
e |EEE 802.1p - minimalni pocet front: 8
e Podpora technologie VXLAN
e Podpora tunelovani uZivatelského provozu pomoci L2 GRE tuneld - schopnost izolovat vice
koncovych zatizeni na jednom portu do unikatnich tuneld
e Prifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace
e Podpora REST API pro automatizaci nastaveni sité.
e Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinadi
e Integrovany nastroj na odchyt paketd (nap¥. WireShark nebo ekvivalentni)
e Interpretace uZivatelskych skriptd monitorujicich definované parametry sitového provozu s
moznosti automatické reakce na uddlosti
e Grafické rozhrani pro zobrazeni vysledkli monitorovani a analytickych skriptd. MoZnost
zobrazeni stavu monitorovanych metrik do graf( atp.
e Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkcni konfiguraci
a stavu protokol( v Case.
e Interni uloZiSté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni
e Kapacita interniho UloZisté dat pro analytické ucely minimalné 14 GB
e Konzolovy port
e 1xRJ45 OoB management port s podporou ethernetu
e Konfigurace zafizeni v ¢lovéku citelné textové formeé
e Podpora automatickych i manualnich snapshotl konfigurace systému
e USB port pro diagnostiku, pfenos konfigurace a firmware
e Pfimé bezdratové pripojeni ke konzoli zafizeni skrze bluetooth
e Podpora managementu pres IPv4 i IPv6
e SSHv2 a HTTPS pro IPv4 a IPv6
e Podpora SNMPv2c a SNMPv3
e RMON
e MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL
e Lokalné vynucené RBAC na Urovni prfepinace
e Dualni flash image
e Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog server(
e Podpora RADIUS vcetné RADIUS CoA (RFC3576)
e Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani

15



i ’ Nérodni Financovano oo oo @f MINISTERSTVO VNITRA

.. gp @ : plan N Evropskou unii secsesees EESKE REPUBLIKY
~{" obnowvy i NextGenerationEU bt B oy

e Podpora TACACS+

e Analyza sitového provozu sFlow podle RFC 3176

e Ochrana proti nahrdni modifikovaného SW do zatizeni prostfednictvim image signing a funkce

secure boot, kterd ovéruje autenti¢nost a integritu OS zafizeni prostfednictvim TPM chipu

e Port mirroring, alespon 4 r(izné obousmérné session: SPAN, ERSPAN

e Podpora IP SLA pro méreni zpozdéni provozu VolP

e Podpora Zero Touch Provisioning (ZTP)

e Dotivotni zaruka vyrobce, tzn. min. 5 let od ukonéeni prodeje, véetné vestavénych zdrojl a

vv v

ventilator( a bezplatného naroku na bézné dostupné nové verze SW.

13. Pristupovy prepinac (typ 2) — 6 ks
e Trida zafizeni: L2/L3 pfepinac
e Format zafizeni do racku
e Velikost zafizeni: 1U
e Pocet 1Gbit/s metalickych porta: 48
e Pocet optickych 10GE port( s volitelnym fyzickym rozhranim (SFP+): 4
e Interni AC zdroj
e Dostupny vykon pro PoE napajeni: 370W
e Celkova prepinaci propustnost prepinace: 176 Gbps
e Celkovy paketovy vykon prepinace: 130 Mpps
e  Minimalni paketovy buffer: 8MB
Vlastnosti stohovani:

e Podporovany pocet prepinacli ve stohu: 8

e Kapacita stohovaciho propojeni: 40 Gbps

e Stoh podporuje distribuované prepinani paketl

e Stohovani pres standartni uplink porty (moznost zapojeni stohu na minimalné 100m)

e Redundance fidiciho prvku v ramci stohu

e Podpora stohovani riznych typa pfepinacli (PoE, Non-PoE, 24port, 48port)

e Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)

e Seskupeni portd IEEE 802.3ad mezi rliznymi prvky stohu (Multichassis LAG)

e Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych
smérovacich protokol(i jako je OSPF

Zakladni funkce a protokoly:

e Podpora "jumbo ramcd" véetné velikosti 9198 Byte

e Podpora linkové agregace IEEE 802.1AX

e Konfigurovatelné rozkladani LACP zatézZe podle L2, L3

e Pocet LACP skupin/linek ve skupiné: 32/8

e Pocet zdznamu v tabulce MAC adres: 16 000

e Pocet zdznam( v tabulce ARP: 8 000

e Protokol pro definici Sitrenych VLAN: MVRP

e Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN
e Podpora zafazovani do VLAN podle standardu 802.1v

e |EEE 802.1s - Multiple Spanning Tree

e STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)
e Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
e Detekce jednosmérnosti optické linky (napf. UDLD)

e Podpora NTPv3
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e Statické smérovani IPv4 a IPv6

e  Minimalni pocet IPv4 zaznam( ve smérovaci tabulce: 2 000

e  Minimalni pocet IPv6 zaznam( ve smérovaci tabulce: 1 000

e Dynamické smérovani OSPFv2, OSPFv3

e Podpora Layer-3 routed port

e I[IGMPv2av3

e IGMP snooping

e MLDvlav2

e MLD snooping

e Hardware podpora IPv4 a IPv6 ACL

e ACL definice na zakladé skupiny fyzickych port(

e ACL aplikovatelny na interface, LAG, VLAN

e BPDU a Root guard

e DHCP snooping pro IPv4 a IPv6

e HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps

e 802.1X ovérovani v€etné vice soucasnych uzivatel( na port, minimalné 32 uZivatel(/port

e Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou)

e Dynamické zatazovani do VLAN a pfidéleni QoS podle RFC 4675

e Podpora Critical VLAN

e Podpora uzivatelskych roli definujicich pro konkrétni uzZivatele vice tagovanych i
netagovanych VLAN, ACL, QoS politiky a SDN tunely.

e Podpora uzivatelskych roli definovanych lokalné v pfepinaci, jejich aplikace na zakladé vysledku
autorizace

e Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na
zakladé vysledku autorizace

e Podpora Dynamic ARP protection

e Port security

e Konfigurovatelnd ochrana control plane (CoPP) pfed DoS utoky na CPU

e Podpora IPv4 a IPv6 QoS

e |EEE 802.1p - minimalni pocet front: 8

e Podpora technologie VXLAN

e Podpora tunelovani uZivatelského provozu pomoci L2 GRE tuneld - schopnost izolovat vice
koncovych zafizeni na jednom portu do unikatnich tunel(

e Prifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace

e Podpora REST API pro automatizaci nastaveni sité.

e Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinaci

e Integrovany nastroj na odchyt paketl (napf. WireShark nebo ekvivalentni)

e Interpretace uZivatelskych skriptd monitorujicich definované parametry sitového provozu s
mozZnosti automatické reakce na uddlosti

e Grafické rozhrani pro zobrazeni vysledkli monitorovani a analytickych skriptd. MozZnost
zobrazeni stavu monitorovanych metrik do graf( atp.

e Root cause analysis v grafickém rozhrani — moZnost vraceni se ke konkrétni funkcni konfiguraci
a stavu protokolt v case.

e Interni uloZzisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni

e Kapacita interniho uloZisté dat pro analytické ucely minimalné 14 GB

e Konzolovy port
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e 1xRJ45 OoB management port s podporou ethernetu
e Konfigurace zafizeni v ¢lovéku Citelné textové formé
e Podpora automatickych i manualnich snapshotl konfigurace systému
e USB port pro diagnostiku, pfenos konfigurace a firmware
e PFimé bezdratové pfipojeni ke konzoli zatizeni skrze bluetooth
e Podpora managementu pres IPv4 i IPv6
e SSHv2 a HTTPS pro IPv4 a IPv6
e Podpora SNMPv2c a SNMPv3
e RMON
e MozZnost omezeni ptistupu k managementu (SSH, SNMP) pomoci ACL
e Lokalné vynucené RBAC na Urovni prepinace
e Dualni flash image
e Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog server(
e Podpora RADIUS vcéetné RADIUS CoA (RFC3576)
e Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani
e Podpora TACACS+
e Analyza sitového provozu sFlow podle RFC 3176
e Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a funkce
secure boot, kterd ovéruje autenti¢nost a integritu OS zafizeni prostfednictvim TPM chipu
e Port mirroring, alespon 4 r(izné obousmérné session: SPAN, ERSPAN
e Podpora IP SLA pro méreni zpozdéni provozu VolP
e Podpora Zero Touch Provisioning (ZTP)
e Doiivotni zaruka vyrobce, tzn. min. 5 let od ukonéeni prodeje, véetné vestavénych zdrojl a

vv v

ventilator( a bezplatného naroku na bézné dostupné nové verze SW.

14. Pristupovy prepinac (typ 3) — 5 ks
e Trida zafizeni: L2/L3 prepinac
e Format zafizeni do racku
e Velikost zafizeni: 1U
e Pocet 1Gbit/s metalickych portl: 24
e Pocet optickych 10GE port( s volitelnym fyzickym rozhranim (SFP+): 4
e Interni AC zdroj
e Dostupny vykon pro PoE napdjeni: 370W
e Celkova prepinaci propustnost prepinace: 128 Gbps
e Celkovy paketovy vykon prepinace: 95 Mpps
e  Minimalni paketovy buffer: 8MB
Vlastnosti stohovani:

e Podporovany pocet prepinacli ve stohu: 8

e Kapacita stohovaciho propojeni: 40 Gbps

e Stoh podporuje distribuované prepinani paket

e Stohovani pres standartni uplink porty (moZnost zapojeni stohu na minimalné 100m)

e Redundance fidiciho prvku v ramci stohu

e Podpora stohovani riznych typl prepinacli (PoE, Non-PoE, 24port, 48port)

e Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)

e Seskupeni portt IEEE 802.3ad mezi rllznymi prvky stohu (Multichassis LAG)

e Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych
smérovacich protokol(l jako je OSPF
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Zakladni funkce a protokoly:

e Podpora "jumbo ramci" véetné velikosti 9198 Byte

e Podpora linkové agregace IEEE 802.1AX

e Konfigurovatelné rozkladani LACP zatéze podle L2, L3

e Pocet LACP skupin/linek ve skupiné: 32/8

e Pocet zdznamU v tabulce MAC adres: 16 000

e Pocet zdznam{ v tabulce ARP: 8 000

e Protokol pro definici Sifenych VLAN: MVRP

e Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN

e Podpora zatazovani do VLAN podle standardu 802.1v

e |EEE 802.1s - Multiple Spanning Tree

e STPinstance per VLAN s 802.1Q tagovanim BPDU (napf. PVST+)

e Detekce protilehlého zatizeni pomoci LLDP a rozsifeni LLDP-MED

e Detekce jednosmérnosti optické linky (napf. UDLD)

e Podpora NTPv3

e Statické smérovani IPv4 a IPv6

e  Minimalni pocet IPv4 zaznam( ve smérovaci tabulce: 2 000

e  Minimalni pocet IPv6 zaznam( ve smérovaci tabulce: 1 000

e Dynamické smérovani OSPFv2, OSPFv3

e Podpora Layer-3 routed port

e |IGMPv2av3

e IGMP snooping

e MLDvlav2

e MLD snooping

e Hardware podpora IPv4 a IPv6 ACL

e ACL definice na zakladé skupiny fyzickych port(

e ACL aplikovatelny na interface, LAG, VLAN

e BPDU a Root guard

e DHCP snooping pro IPv4 a IPv6

e HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps

e 802.1X ovérovani v€etné vice soucasnych uzivatell na port, minimalné 32 uZivatel(/port

e Konfigurovatelnd kombinace poradi postupného ovérovani zafizeni na portu (IEEE 802.1x,
MAC adresou)

e Dynamické zarazovani do VLAN a pridéleni QoS podle RFC 4675

e Podpora Critical VLAN

e Podpora uZivatelskych roli definujicich pro konkrétni uZivatele vice tagovanych (i
netagovanych VLAN, ACL, QoS politiky a SDN tunely.

e Podpora uzivatelskych roli definovanych lokalné v prepinacdi, jejich aplikace na zakladé vysledku
autorizace

e Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na
zakladé vysledku autorizace

e Podpora Dynamic ARP protection

e Port security

e Konfigurovatelna ochrana control plane (CoPP) pfed DoS utoky na CPU

e Podpora IPv4 a IPv6 QoS

e |EEE 802.1p - minimalni pocet front: 8

e Podpora technologie VXLAN
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e Podpora tunelovani uZivatelského provozu pomoci L2 GRE tunelll - schopnost izolovat vice
koncovych zatizeni na jednom portu do unikatnich tuneld
e Pfirazeni koncového zafizeni do tunelu na zakladé vysledku autorizace
e Podpora REST API pro automatizaci nastaveni sité.
e Podpora skriptovani v jazyce Python — lokalni interpret jazyka v pfepinaci
e Integrovany nastroj na odchyt paketl (nap¥. WireShark nebo ekvivalentni)
e Interpretace uzivatelskych skriptd monitorujicich definované parametry sitového provozu s
moznosti automatické reakce na udalosti
e Grafické rozhrani pro zobrazeni vysledkd monitorovani a analytickych skriptl. MoZnost
zobrazeni stavu monitorovanych metrik do graf( atp.
e Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkéni konfiguraci
a stavu protokol( v Case.
e Interni ulozisté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni
e Kapacita interniho uloZisté dat pro analytické ucely minimalné 14 GB
e Konzolovy port
e 1xRJ45 OoB management port s podporou ethernetu
e Konfigurace zafizeni v ¢lovéku Citelné textové formé
e Podpora automatickych i manualnich snapshotl konfigurace systému
e USB port pro diagnostiku, pfenos konfigurace a firmware
e PFimé bezdratové pfipojeni ke konzoli zatizeni skrze bluetooth
e Podpora managementu pres IPv4 i IPv6
e SSHv2 a HTTPS pro IPv4 a IPv6
e Podpora SNMPv2c a SNMPv3
e RMON
e MozZnost omezeni ptistupu k managementu (SSH, SNMP) pomoci ACL
e Lokalné vynucené RBAC na Urovni pfepinace
e Dualni flash image
e Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moZnosti logovani do vice syslog server(
e Podpora RADIUS vcetné RADIUS CoA (RFC3576)
e Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani
e Podpora TACACS+
e Analyza sitového provozu sFlow podle RFC 3176
e Ochrana proti nahrani modifikovaného SW do zafizeni prostfednictvim image signing a funkce
secure boot, ktera ovéruje autenti¢nost a integritu OS zafizeni prostfednictvim TPM chipu
e Port mirroring, alespon 4 rizné obousmérné session: SPAN, ERSPAN
e Podpora IP SLA pro méfeni zpozdéni provozu VolP
e Podpora Zero Touch Provisioning (ZTP)
Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, v€etné vestavénych zdrojl a
ventilator( a bezplatného naroku na bézné dostupné nové verze SW.

15. Pristupovy prepinac (typ 4) — 1 ks
e Trida zafizeni: L2/L3 pfepinac
e Formadt zafizeni do racku
e Velikost zafizeni: 1U
e Pocet 1Gbit/s metalickych portt: 24
e Pocet optickych 10GE port( s volitelnym fyzickym rozhranim (SFP+): 4
e Interni AC zdroj
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Podpora PoE+ dle standardu IEEE 802.3af, 802.3at
Dostupny vykon pro PoE napajeni: 370W

Celkova prepinaci propustnost prepinace: 128 Gbps
Celkovy paketovy vykon prepinace: 95 Mpps
Paketovy buffer: 8MB

Vlastnosti stohovani:

Podporovany pocet prepinacli ve stohu: 8

Kapacita stohovaciho propojeni: 40 Gbps

Stoh podporuje distribuované prepinani pakett

Stohovani pres standartni uplink porty (moZnost zapojeni stohu na minimalné 100m)
Redundance fidiciho prvku v ramci stohu

Podpora stohovani riznych typl prepinacl (PoE, Non-PoE, 24port, 48port)

Jednotna konfigurace stohu (IP adresa, sprava, konfiguracni soubor)

Seskupeni portd IEEE 802.3ad mezi rliznymi prvky stohu (Multichassis LAG)

Stoh funguje jako jedno L3 zafizeni (router, gateway, peer) véetné podpory dynamickych
smérovacich protokoll jako je OSPF

Zakladni funkce a protokoly:

Podpora "jumbo ramcud" véetné velikosti 9198 Byte

Podpora linkové agregace IEEE 802.1AX

Konfigurovatelné rozkladani LACP zatéze podle L2, L3

Pocet LACP skupin/linek ve skupiné: 32/8

Minimalni pocet zdznamU v tabulce MAC adres: 16 000
Minimalni pocet zdznamU v tabulce ARP: 8 000

Protokol pro definici Sitenych VLAN: MVRP

Podpora VLAN podle IEEE 802.1Q, minimalné 2000 aktivnich VLAN
Podpora zafazovani do VLAN podle standardu 802.1v

IEEE 802.1s - Multiple Spanning Tree

STP instance per VLAN s 802.1Q tagovanim BPDU (napt. PVST+)
Detekce protilehlého zafizeni pomoci LLDP a rozsifeni LLDP-MED
Detekce jednosmérnosti optické linky (napf. UDLD)

Podpora NTPv3

Statické smérovani IPv4 a IPv6

Pocet IPv4 zaznamU ve smérovaci tabulce: 2 000

Pocet IPv6 zaznamu ve smérovaci tabulce: 1 000

Dynamické smérovani OSPFv2, OSPFv3

Podpora Layer-3 routed port

IGMP v2 av3

IGMP snooping

MLD vl av2

MLD snooping

Hardware podpora IPv4 a IPv6 ACL

ACL definice na zakladé skupiny fyzickych port(

ACL aplikovatelny na interface, LAG, VLAN

BPDU a Root guard

DHCP snooping pro IPv4 a IPv6

HW ochrana proti zahlceni portu (broadcast/multicast/icmp) nastavitelna na kbps a pps
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e 802.1X ovérovani v€etné vice soucasnych uzivatell na port, minimalné 32 uZivatel(/port
e Konfigurovatelnd kombinace poradi postupného ovétrovani zafizeni na portu (IEEE 802.1x,
MAC adresou)
e Dynamické zatazovani do VLAN a pfidéleni QoS podle RFC 4675
e Podpora Critical VLAN
e Podpora uZivatelskych roli definujicich pro konkrétni uZivatele vice tagovanych (i
netagovanych VLAN, ACL, QoS politiky a SDN tunely.
e Podpora uzivatelskych roli definovanych lokalné v prepinaci, jejich aplikace na zakladé vysledku
autorizace
e Podpora uzivatelskych roli dynamicky stahovatelnych z RADIUS serveru, jejich aplikace na
zakladé vysledku autorizace
e Podpora Dynamic ARP protection
e Port security
e Konfigurovatelna ochrana control plane (CoPP) pred DoS utoky na CPU
e Podpora IPv4 a IPv6 QoS
e |EEE 802.1p - minimalni pocet front: 8
e Podpora technologie VXLAN
e Podpora tunelovani uZivatelského provozu pomoci L2 GRE tuneld - schopnost izolovat vice
koncovych zatizeni na jednom portu do unikatnich tuneld
e Prifazeni koncového zafizeni do tunelu na zakladé vysledku autorizace
e Podpora REST API pro automatizaci nastaveni sité.
e Podpora skriptovani v jazyce Python — lokalni interpret jazyka v prepinadi
e Integrovany nastroj na odchyt paketd (nap¥. WireShark nebo ekvivalentni)
e Interpretace uZivatelskych skriptd monitorujicich definované parametry sitového provozu s
moznosti automatické reakce na uddlosti
e Grafické rozhrani pro zobrazeni vysledkli monitorovani a analytickych skriptd. MoZnost
zobrazeni stavu monitorovanych metrik do graf( atp.
e Root cause analysis v grafickém rozhrani — moznost vraceni se ke konkrétni funkcni konfiguraci
a stavu protokol( v Case.
e Interni uloZiSté dat pro sbér provoznich dat a pokrocilou diagnostiku zafizeni
e Kapacita interniho UloZisté dat pro analytické ucely minimalné 14 GB
e Konzolovy port
e 1xRJ45 OoB management port s podporou ethernetu
e Konfigurace zafizeni v ¢lovéku citelné textové formeé
e Podpora automatickych i manualnich snapshotl konfigurace systému
e USB port pro diagnostiku, pfenos konfigurace a firmware
e Pfimé bezdratové pripojeni ke konzoli zafizeni skrze bluetooth
e Podpora managementu pres IPv4 i IPv6
e SSHv2 a HTTPS pro IPv4 a IPv6
e Podpora SNMPv2c a SNMPv3
e RMON
e MozZnost omezeni pristupu k managementu (SSH, SNMP) pomoci ACL
e Lokalné vynucené RBAC na Urovni prfepinace
e Dualni flash image
e Podpora UDP, TCP a TLS SYSLOG pro IPv4 a IPv6 s moznosti logovani do vice syslog server(
e Podpora RADIUS vcetné RADIUS CoA (RFC3576)
e Podpora standardniho Linux Shellu (BASH) pro debugging a skriptovani
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e Podpora TACACS+

e Analyza sitového provozu sFlow podle RFC 3176

e Ochrana proti nahrdni modifikovaného SW do zatizeni prostfednictvim image signing a funkce
secure boot, kterd ovéruje autenti¢nost a integritu OS zafizeni prostfednictvim TPM chipu

e Port mirroring, alespon 4 r(izné obousmérné session: SPAN, ERSPAN

e Podpora IP SLA pro méreni zpozdéni provozu VolP

e Podpora Zero Touch Provisioning (ZTP)
Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje, véetné vestavénych zdrojl a

vv v

ventilator( a bezplatného naroku na bézné dostupné nové verze SW.

16. Bezdratovy pristupovy bod — 30 ks
e Trida zafizeni: indoor pfistupovy bod (AP)
e Integrované antény
e Uzavrena konstrukce bez ventilatord
e Podpora bezdratovych standard(: 802.11a/b/g/n, 802.11ac wave2, 802.11ax
e PInohodnotna certifikace Wi-Fi Aliance: Wi-Fi CERTIFIED 6E™ a WPA3™-Enterprise
e Pracovni rezim AP bez kontroléru (autonomni)
e Pracovni rezim AP fizené kontrolérem (lightweight)
e Pracovnirezim AP v roli kontroléru s moznosti spravy az 120 AP
e Pocet portl ethernet LAN: 1x 100/1000/2500 Mbit/s RJ45
e Podpora multigigabit ethernet 2.5 Gbps IEEE 802.3bz
e Moznost 802.3at (PoE+) napdjeni z prepinace nebo injectoru
e Podpora standardniho PoE IEEE 802.3af bez nutnosti redukce vykonu libovolného radia
e Podpora napdjeni z AC napdjeciho zdroje
e Rozsah provoznich teplot 0° az +50°C bez nutnosti redukce vysilaciho vykonu nebo omezeni
funkci
e Ochrana proti prehrati - vestavény teplotni senzor, ktery automaticky kratkodobé vypne AP
e Vestavéna interni anténa MIMO, omni down-tilt
e Radiova ¢ast: dual-radio / tri-band, podpora pidsem 2,4GHz 5GHz a 6GHz
e MIMO a pocet nezavislych stream pro kazdé radio: 2x2:2
e Podpora TWT, BSS Coloring a az 160 MHz kanal pro 802.11ax
e HW podpora OFDMA
e Moznost nastaveni vysilaciho vykonu s krokem 0.5 dBm
e Max data rate: 2400 Mbit/s pro 6GHz, 1200 Mbit/s pro 5GHz a 574 Mbit/s pro 2,4GHz
e 16 inzerovanych BSSID na radio
e Nastavitelny DTIM interval pro jednotlivé SSID
e Automatické ladéni kanalu a sily signdlu v koordinaci s ostatnimi AP
e Integrovany TPM pro bezpecéné uloZeni certifikatd
e Podpora WPA3-CNSA, WPA3-SAE, OWE
e Podpora 802.11ac explicitniho beamformingu
e Podpora airtime fairness
e Prioritizace jednotlivych SSID na zakladé vysilaciho ¢asu
e USB port s podporou 3G/4G USB modemu jako WAN uplink
e Vypinatelné indika¢ni LED diody informuijici o stavu zafizeni
e Prioritizace 6GHz a 5GHz pasma — Band Steering ¢i obdobné
e Automaticka detekce Rogue AP
e Mapovani SSID do raznych VLAN podle IEEE 802.1Q
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e VLAN Pooling
e Podpora Wireless MESH s protokolem pro optimalni vybér cesty v ramci MESH stromu
e Podpora Layer-2 izolace bezdratovych klient(
e HW podpora spektrdlni analyzy v pasmech 2,4GHz a 5GHz (detekce zdroje rusivého signalu)
e Hardware filtry proti intermodulacnimu ruSenim z mobilnich siti (Advanced Cellular
Coexistence nebo obdobné)
e DHCP server, smérovani a NAT pro bezdratové klienty
e AP vrezimu IPSec VPN klient s moznosti tvorby L2 ¢i L3 VPN
e Automaticka identifikace pripojeného zafizeni a jeho operacéniho systému
e Pfeddavani konektivity mezi AP pfi pohybu bez vypadku spojeni — roaming
e Dynamické vyvaZovani klientd mezi AP se zohlednénim zatéze, poctu klientd, sily signalu
v koordinaci s ostatnimi AP
e Optimalizace provozu: multicast-to-unicast konverze
e MozZnost fizeni QoS (Sifky pasma) na zakladé aplikaci (Office 365, Dropbox, Facebook, P2P
sdileni, VolP, video aplikace)
e Podpora filtrovani ptistupu na web
e Podpora RadSec (RADIUS over TLS)
e 802.11w ochrana management ramcl
e Podpora Kensington lock
e Podpora MAC a 802.1X autentizace Wi-Fi klientl s vyuzitim lokdIni databaze v AP
e AP se ovéfuje pred pfipojenim do LAN pomoci 802.1X - podpora PEAP a EAP-TLS suplicant
e CLI formou serial konsole port a serial over bluetooth
e SSHv2, SNMPv3
e Integrované Bluetooth 5.0 Low Energy (BLE) radio
e Integrované Zigbee 802.15.4 radio
e Podpora rezimu SLEEP s max. spotifebou energie do 2W
e Soucasti AP je pfislusenstvi pro montazZ na zed nebo strop
e Dozivotni zaruka vyrobce, tzn. min. 5 let od ukonceni prodeje.

17. Software pro spravu sité — 60 ks

e Software pro spravu sité / management nastroj s podporou spravy produktli nabizeného
vyrobce a nejméné dvou dalSich prfednich svétovych dodavatelld networking reseni

e Sprava autonomnich AP, “tenkych” AP, fyzickych i virtudlnich WiFi kontrolér( a prepinac

e Licence pro spravu, moznost flexibilniho rozsifovani az do 1.500 zafizeni

e Software bude dodan ve formé virtualni appliance (OVA nebo podobny format) bez nutnosti
pofizovat dalsi licence napt pro OS nebo databdze pro prostfedi VMware

e Manualni a automatické discovery sitovych zafizeni pomoci SNMP, HTTP a CDP skenovani

e Monitorovaci nebo plny-managed rezim pro nové objevena zafizeni jako ochrana pred
nechténym prepsanim konfigurace

e RBAC pro jednotlivé sitové operatory na urovni sitovych zafizeni a jejich funkci. MoZnost
plného oddéleni tak aby se v ramci jednoho systému dalo spravovat vice samostatnych entit
s vlastnimi procesy

e Webové uzivatelské rozhrani s podporou HTTPS

e Moznost pfizplsobeni prostiedi ovlddaci obrazovky (webovy dashboard), zvlast pro kazdého
sitového operatora

e Vyhledavanikoncovych uZivatell na zakladé MAC adresy, IP adresy, uZivatelského jména a LAN
hostname
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e Real-time monitoring kazdého uZivatele v siti véetné charakteristik jako jsou: kvalita RF signalu,
utilizace pasma (in/out), autentizaéni status a cas, historie roamingu, délka trvani pfipojeni,
typ klientského zatizeni, asociace sSSID, objem a seznam pouZivanych L7 aplikaci a
navstivenych webovych kategorii.

e Podpora alarmovani s moznosti nastavitelnych prah( pro jednotlivé udalosti. Podporované
udalosti: odchylka od baseline konfigurace, RF metrika, nové objevené zafizeni, Radius
autentizace, Rogue AP, nadmérné utilizace AP (bandwidth), pocet pripojenych klient(,
nadmérna utilizace klientem (bandwidth), Up/Down zafizeni, Up/Down Radio, IDS udalost

e Konfigurace formou politik aplikovatelnych na vSechna zaftizeni, jejich skupinu nebo jednotlivé
zafizeni.

e MozZnost tvorby konfiguracnich Sablon, jak novych, tak z bézicich zafizeni jako jsou AP nebo
kontroléry.

e Podpora konfiguraéni zmén a upgrade firmware pomoci jednorazovych nebo opakujicich se
pracovnich uloh (scheduled-job).

e Kontrola provedenych konfiguracnich zmény, v pfipadé nesouladu definice a runtime stavu
konfiguracni rollback

e Archivace konfiguraci

e Audit konfigurace, porovnavani rozdilG proti prednastavenym politikam individualné pro
jednotlivd a hromadné proti skupiné zafizeni

e Moznost funkéniho rozsifeni o monitorovani stability a odezvy ostatnich sitovych sluzeb pro
jednotlivé klienty jako je primérny ¢as odpovédi na DNS dotaz nebo priimérny ¢as zpracovani
RADIUS autentizace

e Vizualizace umisténi prvk sité ve fyzickych mapach. Zobrazeni bezdratovych klientli na mapé
a jejich signalu a vyuzivanych L7 aplikaci

e MozZnost monitorovani bezdratovych IDS udalosti z vice samostatnych systém( soucasné.

e Podpora systému pro automatizované bezzdsahové zprovoznéni pfipojeného zafizeni

e Monitoring a detekce sitovych anomadlii jako je napf. nadmérné a neobvyklé navySeni objemu
provozu a upozoriovani na tyto stavy pomoci alarm

e Servisni podpora vyrobce, véetné bezplatnych aktualizaci a pfistupu na servisni portal vyrobce
po dobu 36 mésicl

18. Optimalizace provozu WiFi sité — 1 ks
e Umisténi bezdratovych AP bude provedeno na zdkladé analyzy pokryti WiFi signdlem v
zadavatelem definovanych prostorach.
e Analyza optimalizace provozu WiFi sité bude realizovdna pomoci profesionalniho nastroje na
zakladé mapovych podkladd dodanych zadavatelem (DWG).
e Takto vygenerovany navrh rozmisténi AP bude konzultovdn se zadavatelem a upraven dle
moznosti skutecného umisténi AP v budovach.
e Findlnim vystupem optimalizace provozu WiFi sité budou grafické reporty a zprava ve formatu
PDF minimalné v rozsahu:
o NAavrh rozmisténi AP
Heat mapa bezdratové sité
Sila signalu (pokryti) pro pasmo 5GHz
Sila signalu (pokryti) pro pasmo 2,4 GHz
Prekryv kanall
Pomeér sily signadlu a Sumu pro 5 GHz a 2,4 GHz

O O O O O

19. Firewall (NGFW) -2 ks
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e HW appliance (VM appliance) s montaZzi do datového rozvadéce, velikost max. 1RU

e Dualni napajeni tzn. osazen redundantni zdroj

e Pocet 10GE SFP+ sitovych rozhrani: 4

e Pocet 1GE SFP sitovych rozhrani: 4

e Pocet 1GE RJ-45 sitovych rozhrani: 8

e Management rozhrani 1 GbE RJ45 a sériovy konzolovy port

e Podpora rezimu vysoké dostupnosti minimalné jako active/active a active/passive, cluster o
dvou fyzickych zafizenich

e  Minimalni propustnost firewallu pro IPv4 i IPv6 provoz (méfeno na UDP komunikaci o paketech
s velikosti 512 byte): 35 Gbps

e Pocet soucasné navazanych spojeni firewallu: 2 mil.

e Pocet novych spojeni za sekundu: 0,1 mil.

e Propustnost IPSEC VPN (AES256-SHA256, 512byte): 0,1 mil.

e Propustnost SSL VPN (RSA-2048 certifikat): 1 Gbps

e Propustnost SSL inspekce: 3 Gbps

e Propustnost funkce IPS min. (redlnd hodnota, méreno na bézném provozu — real world traffic,
véetné logovani): 5 Gbps

e Propustnost funkci next generation firewallingu (zapnuty stavovy firewall, IPS, analyza aplikaci,
realna hodnota, méreno na bézném provozu — real world traffic): 3 Gbps

e Propustnost funkci ochrany pfed hrozbami (stavovy firewall, IPS, analyza aplikaci, ochrana pred
Skodlivym kdédem realna hodnota, méfeno na bézném provozu — real world traffic): 2,5 Gbps

e Vyrobcem udavana latence firewallu (64 byte, UDP provoz): Max. 4 s

e Grafické konfiguracni rozhrani (napt. webovy prohlizec) a prikazovy radek bez omezeni na
pocet administratoru

e Bezpecnostni funkce obecné oznacovanych jako Next Generation FireWall

e Podpora virtualizace na daném HW, vytvareni a provozovani tzv. virtualnich kontext — min.
10 virtualnich kontextd (logickych FW) v cené zafizeni

e Kazdy virtualni kontext pracuje izolované, ma moZnost propojovat jednotlivé virtualni kontexty
pomoci internich virtualnich propojl, bez nutnosti pouZziti fyzickych rozhrani.

e Podpora stavového firewallingu pro IPv4 i IPv6, podpora NAT 64/46

e Moznost nasazeni ve vSech z nasledujicich rezimech: L2 bridge rezim (inline), L3 router/NAT
rezim (inline), explicitni proxy (inline/out of path), transparentni proxy (inline)

e Plnohodnotna sprdva z lokdlniho management rozhrani (a to i v pripadé vyuZiti nastroje
centralni spravy, nebot i v takovém pripadé musi byt mozné firewall, resp. firewall cluster,
plnohodnotné konfigurovat ve chvili, kdy z jakéhokoliv divodu centralni sprdva nebude
dostupna)

e Ovérovani identity uZivatell (moZnost napojeni na MS Active Directory, LDAP, Radius,
Kerberos), prace s identitou uZivatele v bezpecnostni politice firewallu v reZzimu tzv. Single Sign
On

e Podpora lokdlni databaze a vzdalené databdze pro ovérovani uZivatelG: RADIUS, LDAP,
TACACS+, SAML, KERBEROS

e Ovérovani uzivatell pomoci SSO funkcionality pomoci RADIUS SSO a AD pollingu

e Funkce QoS, traffic shaping a SD-WAN min. v reZzimu vytvoreni overlay a underlay virtualnich
sitovych rozhrani zahrnujici fyzické propoje, IPSEC tunely ¢i jind rozhrani s moznosti definice
pravidel pro fizeni smérovani, strategie vyuzivani jednotlivych linek sou¢asné a monitorovani
stavu jednotlivych linek.

e Podpora funkci VPN brany
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e - |PSec VPN (dle platnych standard(l pro moZnost propojeni se zafizenimi tretich stran);

- SSL VPN pro klientsky pfistup s tunelovacim rezimem véetné klienta pro osobni pocitace i
mobilni platformy a portédlovy rezim pro bezklientsky pfistup

e VPN klient pro neomezeny pocet pfistupujicich zatizeni soucasti nabidky

e Podpora funkce SSL inspekce (MITM) véetné podpory TLS 1.3

e Antivirovy engine bude vybaven lokalni databazi vzork( skodlivého kédu a Al/ML enginem pro
identifikaci podezfelych ¢i neznamych vzork

e Funkce ochrany pred skodlivym kédem s databazi vzorkl Skodlivého kdédu pravidelné
aktualizovanou vyrobcem, podpora rozpozndvani skodlivého kédu uréeného pro mobilni
zafizeni (tzv. mobile malware), detekce komunikace do siti typu botnet (minimalné na zakladé
IP adres a domén), podpora ochrany pred rychle se Siticimi kampanémi skodlivého kédu (tzv.
virus outbreak), podpora sanitarizace aktivniho obsahu béznych kancelarskych dokumentt
(odstranéni napf. skriptl ¢i maker z dokumentu, extrakce obsahu dokumentu do neskodné
podoby); podpora napojeni na sandboxovaci funkce vcetné funkce akceptace lokalnich
signaturovych databazi generovanych sandboxem, vSe bez nutnosti instalace plugini do
prohlizece

e Funkce rozpozndvani popularnich sitovych aplikaci na zakladé jejich charakteristiky provozu na
aplikacni vrstvé, podpora, pravidelna aktualizace signatur aplikaci vyrobcem, aplikace
rozdéleny do prehlednych kategorii, moznost vytvaret signatury pro vlastni aplikace: 4 000
aplikaci

e Funkce ochrany pred sitovymi uatoky (IPS) s vyrobcem aktualizovanou databazi,
prednastavenymi profily, moznosti definovat r(izné profily na rizny druh komunikace, moznost
vytvaret vlastni signatury, integrovany anomalni filtr a mechanismus kontroly validity
vybranych protokol(

e Funkce kategorizace a blokace provozu zaloZena na kategorizaci webového obsahu, moZnost
monitorovani navstivenych kategorii na uzivatele ¢i skupinu, moZnost kvéty — uZivatel maze
navstévovat urcitou kategorii jen po urcitou dobu béhem dne

e Funkce antispamové a antivirové inspekce elektronické posty

e Podpora dvoufaktorové autentizace pomoci HW nebo mobilnich OTP tokenl, soucasti nabidky
musi byt min. 2 testovaci HW/mobilni tokeny a pIné funkéni feseni dvoufaktorového OTP
ovérovani uzivatelll pro administratory a uZivatele VPN

e Podpora ICAP rozhrani pro obousmeérnou integraci s externimi servery

e Podpora tunelovani provozu pomoci technologie GRE

e Podpora automaticky aktivovaného bypass rezimu v ptipadé pretizeni systému a jeho
inspekcnich funkci

e Moznost filtrovat Java applety, ActiveX prvky, Cookie soubory ve webovém provozu

¢ Integrovana funkce load balancingu (reverzni proxy) s podporou zakladni algorimt{ pro rozklad
zatéZe (round robing, vahovani, nejkratsi odezva, nejmensi pocet aktivnich spojeni) s detekci
stavu realnych server( na pozadi, podpora funkce ssl offloading a ssl inspekce pro rozkladany
provoz

e Rozsifend podpora vyrobce v rezimu 24x7 vietné pravidelné aktualizace signaturovych
databazi a vymény vadného HW v reZimu NBD po dobu 36 mésicl

20. Analyzer — 1 ks

e Virtudlni apliance pro platformu VMware
e Pfijem logli a vytvareni reportl pro nabizené reseni NGFW
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e Obousmérna integrace s NGFW, tedy data se prenasi jednak z firewallu na logovaci a
reportovaci platformu, ale zdroven je mozné pfimo v GUI firewallu pfistupovat k log Gdajam
na logovaci a reportovaci platformé
e Podpora pro Syslog kompatibilni zafizeni
e Vykon logovani: 6 GB/den
e Kapacita storage (uloZeni historickych dat):
e Real-time prohleddvani logovanych dat: 3TB
e Vyhledavani historickych dat podle typu udalosti nebo typu provozu
e Funkce zpétné kontroly logli aZz 7 dnll zpét a zjisténi, jestli systém nebyl napaden pfi pristupu
na Skodlivou webovou stranku
e Vyhledavani podle zafizeni
e UzZivatelska definice reportl (vzhled, obsah apod.)
e Automatické generovani reportd v daném case a periodé
e Automatické odesilani reportl emailem
e Rozsitend podpora vyrobce v rezimu 24x7 véetné pravidelnych aktualizaci a pravidelnych
aktualizaci signaturovych databazi po dobu 36 mésicl

21. Webovy aplikacni FW (WAF) — 1 ks

e Virtualni apliance pro platformu VMware

e Funkce web aplikaéniho firewallu (WAF)

e Podpora rezimu vysoké dostupnosti (A-A i A-P; pokud je tato funkce licencovang, tak licence
musi byt soucasti dodavky)

e Podpora HTTP v1.0,v1.1

e Nativni podpora HTTP/2

e Integrovany privodce/wizzard pro nejéastéjsi typy konfiguraci

e Ochrana pfed OWASP TOP10

e Validace protokolu http (dle RFC)

e Podpora funkce strojového uceni (machine learning) - dvourovriova detekce anomalii a hrozeb
za pomoci databaze vzorkl vyrobce a za pomaoci strojového uceni

e Podpora funkce ochrany API rozhrani s podporou schémat OpenAPI, XML a JSON

e Ochrana pred klasickymi typy utok(i na web aplikace (XSS, SQL injection, Cross site request
forgery, session hijacking, cookie poisoning, ...)

e Signatury pro ochranu pred utoky na znamé webové aplikace

e Ochrana pred utoky typu brute-force

e Ochrana pred utoky na OS & webserver

e Ochrana pred utoky typu L7 DoS/DDoS

e Podpora geolokacni databaze, automaticky aktualizované vyrobcem

e Podpora reputacni DB pro IP adresy

e Rozpoznani a ochrana pred pristupem automatizovanych klientd/néstroja (skenery, crawlery,
skripty, ...) v€etné vyuziti funkce strojového uceni

e Funkce user tracking & scoring (uzivatel je identifikovan, jeho chovani je nasledné dlouhodobé
sledovdno a je mu dynamicky upravovana reputace na zdkladé redlného chovani. Pfi
prekroceni hranicnich hodnot je provedena preddefinovana akce.)

e Pokrocila ochrana pred false positive

e Syntax based detection (signatura popisujici Utok je kombinovana s inteligentni analyzou
specifického/nestandardniho chovani s cilem minimalizovat mnozstvi false positives napf. u
SQL injection)

28



MINISTERSTVO VNITRA
CESKE REPUBLIKY

L. Narodni Financovéano
i e plan SRl Evropskou unii
‘ obnovy i NextGenerationEU
e Antivirova/antimalware kontrola (kontrola uploadovanych soubor()
e AV kontrola integrovana do WAF appliance (nikoliv jako externi zafizeni/sluzba)
e Ochrana pred Skodlivym kédem (malware, ransomware, trojské koné, atp.) véetné ochrany
pfed polymorfnim kédem
e Signaturova databaze udrzovana vyrobcem a automaticky aktualizovand
e Preddefinované politiky pro nejznaméjsi aplikace (MS Exchange, MS SharePoint, OWA,
WordPress)
e Ochrana proti Unikm dat - DLP
e Ochrana API
e Podpora autentizace klientskym SSL certifikdtem
e Podpora dvoufaktorové autentizace (radius access-challenge response)
e LDAP, RADIUS, SAML
e Kerberos
e HTTP Basic/ HTML Form
e Podpora SSO (single sign on)
e Podpora IPv4 i IPv6
e Algoritmy pro L7 load balancing: Round Robin, Weighted Round Robin, Least Connection, URI
hash, Host hash, Domain hash, Source IP hash
e Pozadované metody pro LB persistence: Source IP, http header, URL parameter, Insert cookie,
Rewrite cookie, Persistent cookie, Session ID (ASP, PHP, JSP, SSL)
e PozZadované metody pro kontrolu stavu server( (healthcheck metody): ICMP Ping, TCP, TCP
half open, TCP SSL, HTTP, HTTPS
e URL rewriting
e Contentrouting
e HTTPS offloading, HTTPS inspekce
e Komprese HTTP
e Object caching
e Podpora IPv4 i IPv6
e Vulnerability scanner integrovany do WAF appliance (moZnost interni bezpecnostni kontroly
vlastnich web aplikaci)
e PInohodnotnd sprava pomoci grafického rozhrani a CLI
e Sprdva pomoci web browseru, bez nutnosti instalovat management aplikaci
e Podpora SNMP vcetné MIB souboru dodavaného vyrobcem
e Otevrené API pro integraci do stavajiciho management prostredi
e Virtualizace na Urovni mgmt rozhrani (moznost omezit pfistup administrator(i na vybrana
pravidla resp. chranéné servery)
e Propustnost plnohodnotné WAF inspekce nad protokolem HTTP min. 25 Mbps (vykonova
hodnota musi byt doloZitelna oficialnim produktovym listem vyrobce)
e Licencné neomezeny pocet chranénych serverd
e Rozsifenad podpora vyrobce v rezimu 24x7 vcetné pravidelnych aktualizaci a pravidelnych
aktualizaci signaturovych databazi po dobu 36 mésicu

22. Antimalware (EDR/XDR) pro stanice — 205 ks
e Antimalware feseni pro komplexni zabezpeceni koncovych stanic s OS Windows, Mac a Linux,
fyzickych a virtualnich servert s OS Windows a Linux a mobilnich zafizeni s OS Android a iOS.
e Konzole pro spravu nasazena v cloudu vyrobce
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e Moznost kdykoli migrovat konzoli pro spravu do on-premise prostredi bezplatné, bez zmény
platnosti licence

e Konzole pro centrdlni spravu je kompletné multi-tenantni

e Moznost zasilat upozornéni napojenim na Syslog server

e Moznost vyuziti napojeni jakékoli treti aplikace za pomoci zdokumentované verejné API

e Redeniumozfiuje integraci se strukturami Microsoft Active Directory za G¢elem spravy ochrany
zafizeni v téchto inventarich.

e Reseni je schopno odhalit stroje, které nejsou vedeny v Active Directory pomoci Network
Discovery

e Moznost vzdalené instalace a odinstalace klienta pfimo z konzole centralni spravy

e Moznost upravit Uroven skenovacich uloh a jejich spousténi a planovani, pfimo z konzole
centralni spravy

e Pfifazeni bezpecnostnich pravidel pro koncové stanice je mozné granuldrné na kazdé urovni
struktury inventare, véetné kofenu a listd stromu (tzn. jakékoli OU, pfipadné aZ pfimo
konkrétni stanici)

e Pfifazeni pravidel minimalné podle:

o uzivatele ¢i skupiny v Active Directory

o OU v Active Directory

o sitové lokality (IP adresa, rozsah IP adres, DNS server, WINS server, vychozi brana, typ
sité, nazev hostitele, DHCP pfipona apod.)

e Moznost nastaveni dédi¢nosti mezi bezpeénostnimi pravidly granularné

e Vzdalend obnova ¢i smazdani souboru v karanténé

e Moznost automaticky pridat soubor do vyjimky pfi obnové z karantény

e Po kazdé aktualizaci bezpeénostniho obsahu jsou automaticky znovu proskenovany soubory v
karanténé

e Instalace na koncové zafizeni minimalné:

o stdhnutim instalacniho bali¢ku a instalace pfimo na koncové stanici
o instalace vzddlené pfimo z konzole spravy

o distribuce instala¢niho balicku pomoci GPO ¢i SCCM

o instalace z jiZz nainstalovaného klienta (napf. vzdalend lokalita apod.)

e MozZnost vytvaret instalaéni balicky pro 32-bit a 64-bit operacni systémy, vietné
samoinstalac¢niho balicku, ktery obsahuje kompletni aplikaci a neni nutné pro jeho instalaci
pristup k siti

e Instalacni balicek umoznuje tzv. ,tichou” instalaci (nevyskoci Zadné okno, nevyzaduje zadnou
uzivatelskou interakci)

e Konzole spravy musi obsahovat detailni informace o chrdnénych strojich minimalné:

o nazev
IP adresa
operacni systém
instalované moduly
aplikovana pravidla
informace o aktualizacich
e Vice administratorskych roli min. 3 samostatné role pro:
o spravu komponent celého feseni
o spravu bezpecnostni pravidel a inventar koncovych zafizeni
O spravu a tvorbu reportd

e Podpora MFA ovéfeni a moznost jeho vynuceni

O O O O O
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e Pro rozdilné skupiny uZivatel( lze granuldrné nastavit, jaké skupiny zafizeni maji pravo
spravovat

e lLogovani uzivatelskych akci

e Reporting vcetné moZnosti nastaveni intervalu, ve kterém jsou reporty automaticky
generovany a moznost vytvofit report okamzité

e Moznost zasilani vygenerovanych reportd e-mailem

e Podpora min. operacnich systému:

o Windows 10 1507 a vyssi

Windows Server 2019 a vyssi

Ubuntu 14.04 LTS a vyssi

Red Hat Enterprise Linux

CentOS 6.0 a vyssi

SUSE Linux Enterprise Server 11 SP4 a vyssi

Debian 8.0 a vyssi

o Mac OS X El Capitan (10.11) a vyssi

e Automatické skenovani soubord v redlném case muze byt nastaveno ke skenovani pouze
specifickych typ( souborli nebo na maximalni velikost souboru

e Aktualizace bezpecénostniho obsahu alesponi jednou za hodinu

e Detekce na zakladé virovych definici (tzn. signatur)

e Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné)

e Pokrocild analyza spousténych proces( jesté pred jejich spusténim a jejich zablokovani v
pripadé vykazani skodlivého chovani (véetné ochrany proti 0-day Utokim)

e Pokrocild analyza béZicich procesl v redlném case a jejich zablokovani v pfipadé detekce
Skodlivého chovani (véetné ochrany proti 0-day utok(im)

e Detekce 0-day Utok( na zakladé cloudového i lokalniho (100% funkce i v pripadé vypadku
pfipojeni k internetu) strojového uceni

o Detekce 0-day utok(l na zakladé odhalovani anomalniho chovani

e Dynamicka detekce 0-day utok(, botnetovych siti, DDOS a exploit Utokd v cloudovych sluzbach
dodavatele pomoci umélé inteligence a pokrocilych algoritm strojového uceni

o Detekce 0-day bezsouborovych Gtok

o Detekce 0-day Utokd na urovni sitového provozu (Gtoky na RDP, pokusy o zjisténi dostupnosti,
detekce laterainiho pohybu Utoénika)

e MozZnost automatického hlidani, zda neni koncova stanice Spatné nakonfigurovana a zda nema
nezaplatované aplikace se zndmou zranitelnosti

e MozZnost varovani pred rizikovym chovanim uZivatele (prihlasovani na nezabezpecenych
webech, pouZivani stejného hesla na mnoha rldznych webech, pouzivani stejného hesla v
internich a externich aplikacich, apod.)

e Uvadéni tzn. ,Risk score” uZivateld a koncovych stanic umoznujici administratordim urcit,
kterym stanicim a uzivatelim je tfeba vénovat pozornost prioritné

e Rizika jsou dle zavaZnosti ohodnocena a pokud se poji s konkrétnim CVE, tak je uvedeno

e Moznost automatické ndpravy vybranych rizik, pfipadné uvedeni navodu k odstranéni rizik,
které nelze odstranit automaticky

e MozZnost automatické detonace podezielych soubor( v Sandboxu

o Akce automatické napravy na zékladé verdiktu po provedené analyze v Sandboxu

O O O O O O

e Moznost ru¢niho vloZeni vzorku do Sandboxu
e Redeni obsahuje funkce EDR / XDR integrované do jedné klientské aplikace spolu s EPP
e Redeni podporuje moznost izolace infikované koncové stanice.
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e Regeni je schopno logovani systémového, procesového a sitové aktivity v dobé zachyceného
incidentu pro dalsi investigaci.
e Redeni umoznuje analyzu sitové komunikace, a na zakladé analyzy detekuje ptipadné
incidenty.
e Redeni generuje detekce na zakladé automatizovaného hleddni loCs v syrovych datech
sbiranych EDR senzorem
e Redeni u vytvoFenych incidentd generuje tzv. full execution tree model a €asovou osu Gtoku
e Redeni umozfuje analyzu vektoru Gtoku
e Redeni umoifiuje logovani sitovych aktivit v dobé& zachyceného incidentu za Géelem dal3iho
provérovani
e Redeni umozfuje tzn. Threat Hunting (hledani loC v datech sbiranych z EDR)
e Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archivi a
maximalni velikosti skenovanych archivi
e QOchrana proti podvodnym a phishingovym webovym strankam
e Detekce pouzivanych zatizeni (device) na koncové stanici, moznost blokovani zafizeni dle typu,
mozZnost povolit pouze konkrétni zafizeni dle Device ID
e Vsechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice
nez jednu aplikaci)
e Podpora produktu vyrobcem je poskytovana v ceském jazyce
e Moznost blokovat skenovani portl
e Firewall, ktery obsahuje systém IDS vcetné funkce odhalovani neznamych hrozeb
e Moznost vypnout IDS
e Kontrola pfistupu k Internetu:
o zablokovani pfistupu pro specifické stanice / skupiny stanic
o zablokovani pfistupu ke konkrétnim web(m pro specifické koncové stanice / skupiny
stanic
o zablokovani pfistupu k Internetu v uréeny ¢as
o zamezeni pFistupu k rGznym kategoriim webovych stranek (napf. nasili, hazard a jiné)
Ochrana postovnich schranek:

e Cloudovy firemni e-mail na vlastni doméné

e  Webova, mobilni i desktopova aplikace pro Windows/Mac

e Licence desktopové aplikace az pro 3 zafizeni na uZivatele

e Kalendar, kontakty a ukoly, plna integrace s desktopovou aplikaci

e Velikost email schranky min. 50 GB

e Antivirus, antispyware a antispoofing technologie

e Kontrola DKIM, DMARC and SPF

e Vestavénd ochrana proti spamu, phishingu, malwaru a neautorizovanému pfistupu, véetné
automatického filtrovani a blokace skodlivych ptiloh bez potfeby manudlné upravovat SCL
(Spam Confidence Level) hodnoty

e MozZnost vytvareni vlastnich pokrocilych antispamovych pravidel (vwhodnoceni vice podminek
v jenom pravidlu)

e Umoznit uZivateli poStovni schranky pracovat pomoci samostatného prohlizece se spamovymi
a potencidlné infikovanymi zprdvami, které nebyly doru¢eny do emailové schranky

e MozZnost vlastnich pravidel s vlastnim hodnocenim obsahu

e Moznost spravy pres prikazovou radku

e Komplexni protokoly blokovaného spamu

e Moznosti pro nastaveni pravidel inspekce souborl — mazani spustitelnych souboru, skript
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Tvorba pravidla "Z hlavicky" a vyhodnocovat pole From: pro presnéjsi detekci podvrzenych e-
mail{

Backscatter ochrana

Moznost zasilani prehled( o zachycenych e-mailovych hrozbach koncovym uZivateliim
Podpora Sifrovani

Centralni sprava identity, pfistupovych prav a uzivatelskych Gc¢tl az pro 300 zaméstnancl
Sprava karantény prostfednictvim webového portalu pro vybrané uzivatele i administratory
Cloudové ulozZisté min. 1TB pro bezpecné sdileni a ukladani soubor, které Ize snadno propojit
s e-mailem (napft. posilani odkaz(i na dokumenty misto pfiloh)

PInd integrace s aplikacemi Microsoft 365

MozZnost rozsifeni o Al nastroje

Licence SW pro ochranu pred Skodlivym softwarem pro 205 uZivatelll ha 36 mésicu

23. Antimalware (EDR/XDR) pro servery — 10 ks

Antimalware feSeni pro komplexni zabezpeceni koncovych stanic s OS Windows, Mac a Linux,
fyzickych a virtudlnich servert s OS Windows a Linux a mobilnich zafizeni s OS Android a iOS.
Konzole pro spravu nasazena v cloudu vyrobce
Moznost kdykoli migrovat konzoli pro spravu do on-premise prostiedi bezplatné, bez zmény
platnosti licence
Konzole pro centralni spravu je kompletné multi-tenantni
Moznost zasilat upozornéni napojenim na Syslog server
Moznost vyuziti napojeni jakékoli tfeti aplikace za pomoci zdokumentované verejné API
Regeni umoziiuje integraci se strukturami Microsoft Active Directory za G¢elem spravy ochrany
zafizeni v téchto inventarich.
Redeni je schopno odhalit stroje, které nejsou vedeny v Active Directory pomoci Network
Discovery
MozZnost vzddalené instalace a odinstalace klienta pfimo z konzole centrdlni spravy
MozZnost upravit uroven skenovacich uloh a jejich spousténi a planovani, pfimo z konzole
centralni spravy
Pfifazeni bezpecnostnich pravidel pro koncové stanice je mozné granularné na kazdé drovni
struktury inventare, véetné kofenu a listd stromu (tzn. jakékoli OU, pfipadné aZz primo
konkrétni stanici)
Pfifazeni pravidel minimalné podle:

o uZivatele ¢i skupiny v Active Directory

o OU v Active Directory

o sitové lokality (IP adresa, rozsah IP adres, DNS server, WINS server, vychozi brana, typ

sité, nazev hostitele, DHCP pfipona apod.)

MozZnost nastaveni dédicnosti mezi bezpecnostnimi pravidly granuldrné
Vzddlend obnova ¢i smazani souboru v karanténé
MozZnost automaticky pridat soubor do vyjimky pti obnové z karantény
Po kazdé aktualizaci bezpecnostniho obsahu jsou automaticky znovu proskenovany soubory v
karanténé
Instalace na koncové zatizeni minimalné:

o stahnutim instalaéniho bali¢ku a instalace pfimo na koncové stanici

o instalace vzddlené pfimo z konzole spravy

o distribuce instala¢niho balicku pomoci GPO ¢i SCCM

o instalace z jiZz nainstalovaného klienta (napf. vzdalend lokalita apod.)
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e Moznost vytvaret instalacni balicky pro 32-bit a 64-bit operacni systémy, vcetné
samoinstala¢niho balicku, ktery obsahuje kompletni aplikaci a neni nutné pro jeho instalaci
pfistup k siti

e Instalacni balicek umoziuje tzv. ,tichou” instalaci (nevysko¢i Zddné okno, nevyzaduje zadnou
uzivatelskou interakci)

e Konzole spravy musi obsahovat detailni informace o chrdnénych strojich minimalné:

o nazev

IP adresa

operacni systém

instalované moduly

aplikovana pravidla

informace o aktualizacich

e Vice administratorskych roli min. 3 samostatné role pro:

o spravu komponent celého feseni
o spravu bezpecnostni pravidel a inventar koncovych zafizeni
O spravu a tvorbu reportt

e Podpora MFA ovéfeni a moznost jeho vynuceni

e Pro rozdilné skupiny uZivatelll lze granuldrné nastavit, jaké skupiny zafizeni maji pravo
spravovat

e Logovani uzivatelskych akci

O O O O O

e Reporting vcetné moZnosti nastaveni intervalu, ve kterém jsou reporty automaticky
generovany a moznost vytvofit report okamzité

e Moznost zasilani vygenerovanych reportd e-mailem

e Podpora min. operacnich systému:

o Windows 10 1507 a vyssi

Windows Server 2019 a vyssi

Ubuntu 14.04 LTS a vyssi

Red Hat Enterprise Linux

CentOS 6.0 a vyssi

SUSE Linux Enterprise Server 11 SP4 a vyssi

Debian 8.0 a vyssi

o Mac OS X El Capitan (10.11) a vyssi

e Automatické skenovani soubor(l v redlném case mlze byt nastaveno ke skenovani pouze
specifickych typl souborl nebo na maximalni velikost souboru

e Aktualizace bezpeénostniho obsahu alesponi jednou za hodinu

e Detekce na zakladé virovych definici (tzn. signatur)

e Threat Emulation Technologie (v cloud prostfedi dodavatele nebo lokalné)

e Pokrocild analyza spousténych procesl jesté pred jejich spusténim a jejich zablokovani v
pripadé vykazani skodlivého chovani (véetné ochrany proti 0-day Utok(m)

e Pokrocild analyza bézicich procest v redlném case a jejich zablokovani v pripadé detekce
Skodlivého chovani (véetné ochrany proti 0-day utok(im)

e Detekce 0-day utokl na zakladé cloudového i lokalniho (100% funkce i v pfipadé vypadku
pfipojeni k internetu) strojového uceni

e Detekce 0-day utok(l na zakladé odhalovani anomalniho chovani

e Dynamicka detekce 0-day utokd, botnetovych siti, DDOS a exploit Gtokd v cloudovych sluzbach
dodavatele pomoci umélé inteligence a pokrocilych algoritm( strojového uceni

O O O O O O

e Detekce 0-day bezsouborovych Gtok
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e Detekce 0-day Utokd na drovni sitového provozu (Gtoky na RDP, pokusy o zjisténi dostupnosti,
detekce lateralniho pohybu Utoc¢nika)

e Moznost automatického hlidani, zda neni koncova stanice Spatné nakonfigurovana a zda nema
nezaplatované aplikace se znamou zranitelnosti

e Moznost varovani pred rizikovym chovanim uzivatele (pfihlasovani na nezabezpecenych
webech, pouZivani stejného hesla na mnoha rlznych webech, pouZivani stejného hesla v
internich a externich aplikacich, apod.)

e Uvadéni tzn. ,Risk score” uZivateld a koncovych stanic umozniujici administratordm urdit,
kterym stanicim a uzivatelim je tfeba vénovat pozornost prioritné

e Rizika jsou dle zadvaznosti ohodnocena a pokud se poji s konkrétnim CVE, tak je uvedeno

e Moznost automatické ndpravy vybranych rizik, pfipadné uvedeni navodu k odstranéni rizik,
které nelze odstranit automaticky

e Moznost automatické detonace podezrelych souborl v Sandboxu

e Akce automatické ndpravy na zakladé verdiktu po provedené analyze v Sandboxu

e Moznost ruéniho vloZeni vzorku do Sandboxu

e Redeni obsahuje funkce EDR / XDR integrované do jedné klientské aplikace spolu s EPP

e Redeni podporuje moznost izolace infikované koncové stanice.

e Redeni je schopno logovéni systémové, procesové a sitové aktivity v dobé zachyceného
incidentu pro dalsi investigaci.

e Redeni umoZnuje analyzu sitové komunikace, a na zakladé analyzy detekuje ptipadné
incidenty.

e Redeni generuje detekce na zakladé automatizovaného hleddni loCs v syrovych datech
sbiranych EDR senzorem

e Redeni u vytvorenych incidentl generuje tzv. full execution tree model a €asovou osu Gtoku

v

e Redeni umoZriuje analyzu vektoru Gtoku
e Redeni umoZfuje logovani sitovych aktivit v dobé& zachyceného incidentu za Gcelem dal3iho
provérovani
e Redeni umoZriuje tzn. Threat Hunting (hledani loC v datech sbiranych z EDR)
e Moznost skenovat archivy, moznost nastaveni maximalni hloubky skenovanych archivi a
maximalni velikosti skenovanych archivi
e Ochrana proti podvodnym a phishingovym webovym strankam
e Detekce pouzivanych zafizeni (device) na koncové stanici, moZnost blokovani zafizeni dle typu,
mozZnost povolit pouze konkrétni zafizeni dle Device ID
e Vsechny vrstvy ochrany implementovany do jedné aplikace (tzn. neni nutnost instalovat vice
neZ jednu aplikaci)
e Podpora produktu vyrobcem bude poskytovana v ¢eském jazyce
e Moznost blokovat skenovani portl
e Firewall, ktery obsahuje systém IDS vcetné funkce odhalovani neznamych hrozeb
e Moznost vypnout IDS
e Kontrola pfistupu k Internetu:
o zablokovani pFistupu pro specifické stanice / skupiny stanic
o zablokovani pristupu ke konkrétnim weblm pro specifické koncové stanice / skupiny
stanic
o zablokovani pfistupu k Internetu v uréeny cas
o zamezeni pfistupu k riznym kategoriim webovych stranek (napf. nasili, hazard a jiné)

s o

e Licence pro 10 zafizeni na dobu min. 36 mésicl
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24, Sitova sonda XDR — 1 ks

e Samostatna virtualni appliance pro platformu VMware
e Sonda obsahuje minimalné jeden port pro zpracovani sitového provozu
e Sonda umoznuje ptipojeni prostfednictvim TAP/SPAN portu
e Sonda analyzujici provoz na sitové vrstvé, ktera je pIné integrovand do nabizeného XDR feseni

e Sonda obohacuje incidenty bezpecnostniho feseni o informace ziskané z datové sité
e Sonda neni na monitorovacim portu detekovatelna, nezasahuje do sitového provozu

25. Nastroj pro zaznamenavani logi — 1 ks

e HW appliance (montaz do bézného 19“ datového rozvadéce, vyska max. 1U) pro zpracovani
udalosti z preddefinovanych zdrojl logt napfi¢ vyrobci aplikaci, operac¢nich systém a sitového
hardware.

e Redundantni zdroje a ventilatory za provozu vymeénitelné.

e Sitové rozhrani véetné link agregace dle LACP (802.3ad), VLAN a IP adresace v jednotném
webovém rozhrani systému.

e Prlmérny trvaly pfijem udalosti/s. (primérna délka zpravy min. 700Byte)

e  Minimalné dvojnasobny (4000 udalosti/s) Spickovy pfijem bez ztraty dat alespor po dobu 5
minut

o Cistd velikost integrované databaze

e Jedna webova console pro vsechny administratorské i operatorské ¢innosti

e Licencné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Licencné neomezeny pocet
udalosti v GB za den nebo licence na minimalné 200 GB uloZenych uddlosti za den.

e Pfijem a zpracovani logl, udalosti a dalsi strojové generovana data prostfednictvim protokol(

e Bezagentovy sbér uddlosti, vyjma podpory sbéru na pobockach a agenta pro sbér Windows
logli

e Pro systémy s OS Windows je soucasné podporovan jak monitoring internich windows logf,
tak monitoring textovych souborovych logu.

e V pfipadé vyuZiti Windows agenta je agent instalovan prostfednictvim MS AD Group Policy a
jeho konfigurace je kompletné realizovana centralné v grafickém rozhrani systému.

e Windows agent podporuje centralizovanou konfiguraci Microsoft Sysmon pro obohaceni logd,
véetné globalniho a selektivniho zapinani/vypinani sluzby Sysmon.

e Komunikace Windows agenta a centralniho systému je zabezpecena TLS 1.2 a vySe a podporuje
ovérovani certifikatem.

e Pro systémy s OS Windows je podporovan sbér nejen ze zakladnich systémovych logl
(Aplikace, Zabezpeceni, Instalace, Systém), ale i sbér vSech ostatnich logl ve sloZzce Protokoly
aplikaci a sluzeb a logy rozsifené Sysmonem.

e Ke vSem odesilanym udalostem ze systém( Windows je automaticky doplnén jejich textovy
popis tak, jak je zobrazen v Prohlizeci udalosti (Event Viewer) na koncovém systému. K
vyznamnym bezpecnostnim udalostem je doplfiovdna znacka a popis dle MITRE ATT&CK®
matrice a k takto detekovanym procesiim a souboriim musi byt automaticky vytvaren SHA256
hash.

e V pripadé vyuZiti Windows agenta neni tento licenc¢né a ¢asové omezen. Pokud je Windows
agent licenc¢né nebo ¢asové omezen, dodani licenci na Windows agenty v mnozstvi 300 na
dobu predpokladané moralni Zivotnosti produktu — 7 let.

e Vyrobcem vytvarené parsery pro bézné systémy.

e Uzivatelsky definované parsery - systém umoznuje dopsani parserd pro dalsi zdroje log zafizeni
uzZivatelem pomoci tzv. vizualni programovani, bez nutnosti spoluprace s vyrobcem.
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e Standardizace prijatych logl do jednotného formatu a jejich normalizace (rozdéleni) do
pfislusnych poli dle jejich typu. Vytvoreni vlastniho davéryhodného cCasového razitka ke
kazdému logu.

e Uchovani origindlni verze pftijatych logl/zprav véetné plvodni ¢asové znacky udalosti.

e Okamzita a automaticka indexace umoznujici okamzité prohledavani udalosti.

e Podporované formaty

e Systém neumoZzniuje mazani nebo modifikovani jiz ulozenych logl v ramci poZadované retence.
(ani libovolnou konfiguraéni zménou)

e Automatické dopliovani reverznich DNS zaznam{, Cisel a jmen ASN systému a geolokace ke
véem prijatym uddlostem a vSem polim, obsahujicim IP adresy

e Nativni ziskavani logl z Office365 prostfedi s licenci E3 bez nutnosti instalovat dodatecné
externi komponenty

e Ovérovani uzZivatele na externim LDAP serveru resp. ovéreni lokalniho Uctu v ptipadé vypadku
LDAP.

e Grafické rozhrani umozniuje filtraci nerelevantnich uddlosti, snadné vyhledavani udalosti,
vytvareni report a dynamickou vizualizaci udalosti.

e Reportovaci ndstroj s prednastavenymi nejbéznéjsSimi reporty a moznosti vlastnich Uprav a
vytvoreni novych pohledi

e UloZeni uZivatelem vytvorenych pohled( na data (dashboard(l) pro budouci zpracovani

e Podpora zakladni funkce SIEM - funkce pro korelace udalosti a upozornéni' s hranic¢nimi limity.

e Vyrobcem predpfipravené sety/vzory alert( a korelaci.

e Monitoring stavu systému - alertovani pfi pfekroceni prahovych hodnot

e REST-API pro integraci s externim monitorovacim systémem

e Systém pro vzdalenou sprdvu serveru véetné potiebné licence, pokud je tfeba

e Dedikované sitové rozhrani pro management HW

e Uzivatelské role definujicich pristupova prava k ulozenym udalostem a jednotlivym ovladacim
komponentim systému

e Aktualizace systému pres centralni webovou spravcovskou konzoli v jednom baliku.

e Podpora zalohovani nebo obnoveni konfigurace v jednom kroku a jednom souboru pro cely
systém.

e Podpora komprese ukladanych dat

e Podpora davéryhodného zalohovani komprimovanych dat na externi systém.

e Servisni podpora na HW s opravou v misté instalace appliance, s garantovanou NBD od
nahlaseni zavady.

e Servisni podpora na SW v rozsahu aktualizaci systému a parser(, opravy chyb a telefonickou a
emailovou podporu s diagnostikou vzdalenym pfistupem.

26. Hybridni ¢ipové karty — soubor

e Zjednoduseni Zivotniho cyklu karet a certifikat(

e Automatizovana obnova kvalifikovanych i komercnich certifikatl od minimalné dvou externich
poskytovateld kvalifikovanych certifikatld. Automatizovand obnova internich certifikatl z
doménové CA

e Aplikace pro automatizovanou obnovu certifikatll umozniuje uZivatelsky komfortni zazitek,
aplikace prochazi obsah Cipové karty, pokud nastane ¢as obnovy certifikdtu na karté, aplikace
v grafickém rozhrani vyzve uZivatele k obnové. V opacném pripadé (neni tfeba certifikaty
obnovovat) neni uzivatel aplikaci informovan o jeji Cinnosti:

37



ol 3 i Financovano Ben oo
0 ’ Na_rodm S . oo o MINISTERSTVO VNITRA
plarl ot x Evropskou uni o000 CESKE REPUBLIKY
‘ obnovy e NextGenerationEU cecccccee

o aplikace pro automatizovanou obnovu certifikatl je spusténa automaticky pti vloZeni
Cipové karty nebo po prihlaseni certifikdtem do operacniho systému

e Aplikace, kterd prostfednictvim e-mailové notifikace upozorni uZivatele na bliZici se konec
platnosti certifikatu:

o notifikaéni profil Ize konfigurovat podle potfeb, tj. vzhled a textace mailu, pravidla
notifikace podle vlastnosti certifikatu (napf. na zakladé vydavatele certifikatu, Sablony
certifikatu (pro MS CA), atp.

o notifikacni zpravu Ize zaroven odesilat na mail spravcd, aby byli informovani o blizici
se expiraci certifikat( v organizaci

o notifikace pro uzivatelské i technické certifikaty

o pokud byl pfedchozi certifikat obnoven, tak se notifikace s vyzvou k obnové nezasila

o notifikaci Ize odeslat nejen pfi bliZici se expiraci certifikatd, ale také po jejich vydani

e Aplikace pro podporu cinnosti spojenych se spravou Zivotniho cyklu cCipovych karet a
certifikat(:

o aplikace umozni v rdmci jednoho scénére pripravit Cipovou kartu pro uzivatele: zvolit
drzitele, potisknout kartu Udaji drzitele, vydat certifikat z interni certifikacni autority,
nastavit do karty PIN, vytisknout hodnoty autorizacnich kédl do diskrétni zény PIN-
formulare

o aplikace ¢erpd udaje o drzitelich karet z Active Directory

o podpora vydani certifikat( v zastoupeni, alespon pro certifikaty z interni CA

o podpora archivace Sifrovacich certifikatd a klicl, pomoci technologie Key Recovery
Agent

o aplikace pred vystavenim certifikatu spravce karet zobrazi varovani, Ze bude vystaven
certifikat Spravce karet

o aplikace pted odvolanim certifikatu spravce karet zobrazi varovani, ze bude odvoldn
certifikat spravce karet

o po dokonéeni scénare vystaveni Cipové karty bude zobrazena informace, Ze bylo
dokonceno vystaveni Cipové karty pro uZivatele Jméno, Pfijmeni, Osobni ¢islo uZivatele
ziskané z AD

o pfi vyhledavani karty napt. pfed provedenim evidence ztraty karty, kdy Cipova karta
nebude pfipojena ke Cte€ce a nebude dostupna, bude mozné kartu vyhledat podle
jednoznacéného identifikatoru, ptipadné podle AD atributl drzitele karty.

e Aplikace pro zapis certifikatl na kartu pIné komunikuje se stavajicim HW Zadavatele na tisk
karet a to jak lokalné (USB) tak sitové

e Webova aplikace, uréena spravciim karet. Rizeni pristupovych opravnéni na zakladé ¢lenstvi
ve skupiné Active Directory. MoZnost vyhleddvat a prohliZzet informace o Cipovych kartach —
jejich drizitelich, stavech Cipové karty, datového obsahu Cipové karty véetné aktudlnich
certifikat(, prohliZeni statistik karet v organizaci a generovani a prohlizeni report(

e Webova aplikace pro spravce certifikdtl, pro spravu certifikdtd z interni CA. Rizeni
pristupovych oprdvnéni na zakladé clenstvi ve skupiné Active Directory. MoZnost vyhledani a
filtrace certifikatd podle rlznych vlastnosti certifikati. MoZnost zneplatnéni vybranych
certifikatl (uzivatelskych i technickych).

e Aplikace pro online interni CA. Vystupy CA (Zadosti, certifikaty, stavy zneplatnéni) musi byt v
redlném cCase ukladany do zalozniho uloZisté (mimo interni databazi CA). Soucasti feSeni musi
byt i aplikace, kterd v ptipadé havarie CA obnovi vSechny chybéjici certifikaty, a také vSechny
provedené stavy zneplatnéni.

e Aplikace pro zjednoduseni prace s kvalifikovanymi certifikaty

Systémové prace — min. pozadavky:
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e Implementace CA

e Implementace dodanych systému a vyskoleni pfislusnych osob odbératele na obsluhu viech
dodanych systému

Servisni podpora:

e Pfijeti poZzadavku do 2 hodin od nahlaseni.

e Docasné feseni do 1 pracovniho dne od pfijeti pozadavku.

e \yfeSeni pozadavku do 5 pracovnich dnli od dodani docasného reseni.

e Reakéni doby jsou garantovany pro serverové komponenty feseni.

e Poskytuje servisni podporu pro plnou funkénost dodaného zbozi a SW aplikaci. Servisni
podpora zahrnuje upgrade a update zboZi a software a zdroven garantovanou technickou
podporu.

e Zakladni servis nabizeného feseni zahrnuje podporu po dobu min. 36 mésicli ode dne podpisu
predavaciho protokolu (delSi podpora je volitelna a zadavatel ji nemusi vyuZzit):

o operacnich systému na klientskych stanicich Windows 10 a vyssi
serverovych operacnich systémi Windows Server 2016 a vyssich
Cipovych karet do konce Zivotnosti
¢tecek pro praci s kartou
mobilni metody multifaktorové autentizace
instalovanych aplikaci pro spravu Zivotniho cyklu karet a certifikatd
formou Service Desku v rezimu 5 x 8, jehoz provozni doba je od 8:00 do 16:00 v
pracovni dny.

O O O 0O O O

27. Instalace a implementace — soubor

e Rozbaleni veskerého dodaného HW, kontrola bezvadného stavu, likvidace prepravniho a
obalového materidlu a spoluprace s dodavatelem na evidenci HW (pfipadné opatieni
evidencénimi Stitky)

e Montaz sitovych prepinacd a WiFi pfistupovych bodu

e Aktualizace FW

e L2 propojeni a zakladni nastaveni (IP adresace, NTP, SNMP apod.)

e Konfigurace L3 paternich prvkd a vysoké dostupnosti datovych center

e Instalace a konfigurace SW pro spravu sité

e Testy vysoké dostupnosti paternich a datacentrovych prepinacu

e Instalace a zprovoznéni veskerého serverového HW do stavajicich 19“ rozvadéca a provedeni
funkénich testud

e Instalace a oZiveni UPS

e Propojeni LAN, SAN, kabelovy management

e Aktualizace FW, BIOS apod.

e Osazeni NIC karet do stavajicich servert

e Instalace diskovych poli a implementace ,,Metro Clusteru”

e Integrace serverl do stavajici VMware infrastruktury, oZiveni druhého datového centra

e Instalace VM (0OS a SQL)

e Testy vysoké dostupnosti / trhaci testy / testy UPS

e Zaclenéni Hardened Repository do stavajiciho systému zalohovani

e Uprava zalohovacich planG

e Migrace stavajicich dat

e Instalace AAA platformy

e Napojeni na Radius server
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e Konfigurace bezpecnostnich pravidel pro pfistup do sité LAN
e Pilotni konfigurace 802.1x na 5 koncovych stanic
e Montdaz a propojeni NGFW
e Aktualizace FW, napojeni na aktualiza¢ni sluzby vyrobce
e Zapojeni vysoké dostupnosti (HA)
e Migrace a revize stavajicich bezpecnostnich pravidel
e Upravy a dopInéni bezpeénostnich pravidel
e Nastaveni VPN
e Testy redundance, komunikace a automatickych aktualizaci
e Instalace specializovaného logovaciho nastroje a jeho integrace s NGFW
e Nastaveni pravidel pro sbér udalosti, preposilani vybranych uddlosti na centrdlni
logmanagement
e Otestovani obousmérné komunikace
e Instalace a konfigurace Webového aplikacniho FW
e Otestovani komunikace
e Instalace a inicializace centralni EDR/XDR platformy
e Instalace sitové XDR sondy a jeji napojeni na centralni management
e Integrace s MS Active Directory
e Postupna migrace koncovych stanic a server( ze stavajiciho AV feSeni do EDR
e Nastaveni bezpecénostnich politik, scant, aktualizaci atd.
e Konfigurace ochrany klientskych mailbox
e Migrace dat a sluZeb
e Nastaveni reportingu
e MontaZ nastroje pro zaznamenavani logl do racku
e Aktualizace FW a OS
e Napojeni a sbér vyznamnych log zdroja stavajici infrastruktury, minimalné v rozsahu:
o Stavajici aplikace GINIS (Gordic spol. s r.0.), AlIS (VITA Software), ESA (YAMACO
Software), Mzdy a personalistika (VEMA) a GIS
MS Active Directory vcetné zakladnich sluzeb DNS, DHCP, PKI apod.
1x Virtualizac¢ni systém VMware
60x Windows Server
Xx Linux Server
2x NGFW
30x L2/L3 prepinac
6x Management fyzickych serverli
2x diskové pole
Xx NAS
1x 802.1X autentizacni systém
1x zalohovaci systém Veeam
1x XDR systém
o 2xUPS
e Nastaveni reportingu
e Nastaveni alertd
e Dodavka hybridnich cipovych karet
¢ Implementace Certifikacni Autority (CA)
e Implementace dodanych aplikaci pro obsluhu cipovych karet
e Vyskoleni pfislusnych osob odbératele na obsluhu vSech dodanych systému

O 0O O 00 O o0 O o 0 O o
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e Konfigurace datového centra tak, aby stavajici produkéni prostredi a sluzby jim poskytované
byly provozovany, monitorovany, zadlohovany a zabezpecéeny na nové dodaném HW a SW;
e Dodani elektronické dokumentace (pdf) ke vSsem pouzitym SW komponentam (user guide,

admin guide, config guide atp.)

e Vytvoreni a pfedani dokumentace o konkrétnim provedeni a nastaveni celého zalohovaciho
prostfedi. (otevieny editovatelny format ODF napf. *.odt nebo MS Office format napf. *.docx)
e Zaneseni dokumentace prostfedi do Redmine objednatele popf. predani formou dokumenti

ve formatech odt, docx ¢i pdf;

e Kompletni instalace bezpecnostniho software na vsechna zafizeni v jeho vlastnictvi, které urci
jeho povéreni odborni (IT) zaméstnanci

konfiguraci, bézné administraci a uzivani.

28. Zaskoleni obsluhy — soubor

Dokumentace jednotlivych HW a SW komponent obsahuje ¢ast vénujici se instalaci,

=  Zaskoleni 2 zaméstnanci zadavatele v obsluze a Udrzbé zafizeni v rozsahu 24 pracovnich hodin
na dodaném zafizeni v misté plnéni (s rozsahem 8 pracovnich hodin na zafizeni LOG

management).
C. Kritérium Spinéno Popis feseni
Server HPE DL325 Genl1l
P54199-B21 HPE DL325 G11 8SFF CTO Server
v konfiguraci:
1x P53702-B21 AMD EPYC 9124 CPU for HPE
12x P50312-B21 HPE 64GB 2Rx4 PC5-4800B-
R Smart Kit
2x P26262-B21 BCM 57414 10/25GbE 2p
Nod virtualizaéni infrastruktury SFP28 Adptr . .
1. ANO 2x P03178-B21 HPE 1000W FS Ti Ht Plg PS Kit

(server)

1x BD505A HPE iLO Adv 1-svr Lic 3yr Support
1x S1A05A HPE Cmp Cloud Mgmt Srv FIO
Enablement

2x P48183-B21 HPE NS204i-u Gen11 Ht Plg
Boot Opt Dev

1x R7A12AAE HPE COM Std 5yr Up Proliant
SaaS

Podpora:

1x HU4A6A5 HPE 5Y Tech Care Essential SVC
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C. Kritérium Splnéno Popis Feseni

HPE Alletra Storage MP

SOB84A v konfiguraci:

1x S3Q02A HPE Alletra Stg ArcusOS /TB 5yr
LTU

1x R7C75A HPE Alletra STG MP 10000 2U
Chassis

2x SOS38A HPE Alletra STG MP B10120 Cntrl
Node

2x R7C82A HPE Alletra STG MP 10/25GbE 4p
HBA

2x R9Z97A HPE Alletra STG MP C14 2200W
ACPS

14x R9H66A HPE Alletra STG MP 1.92TB
NVMe SED SSD

27x S3Q02AAE HPE AL STG MP B10000 /TB
5yr SW/Sup Saa$

12x 487655-B21 HPE BLc 10G SFP+ SFP+ 3m
DAC Cable

2x HU4A6A5008M HPE Alletra StgMP 8C
Swtchless Node Supp

2x HU4A6A5008Q HPE Alletra Stg 10/25GbE
4-port HBA Supp

14x HU4A6A5008R HPE Alletra Stg MP
1.92TB NVMe SSD Supp

1x HA124A1#VZW HPE Alletra Storage Arcus
OS Startup SVC

1x HA124A1#VZS HPE Alletra STG MPB10000
2NFId Srtup SC

Podpora:

1x HU4A6A5 HPE 5Y Tech Care Essential SVC
HPE Microserver Gen 11

P71850-B21 v konfiguraci:

1x P65225-B21 INT Xeon E-2414 FIO CPU for
HPE

1x P64339-B21 HPE 32GB 2Rx8 PC5-4800B-E
STND Kit

2x P65272-B21 HPE 480GB SATA RI SFF RW
Quorum/Witness server (tzv. MV SSD

3. svedek”) ANO 1x BD505A HPE iLO Adv 1-svr Lic 3yr Support
" 2x 870213-B21 HPE MicroSvr Gen10 NHP
Converter Kit

1x P74395-B21 PE MicroSvr Gen11 180W Ext
Pwr Adptr

1x R7A12AAE HPE COM Std 5yr Up Proliant
SaasS

Podpora:

1x HU4B2A5 HPE 5Y Tech Care Basic SVC
Server HPE DL380 Genl11l

P52533-B21 konfiguraci:

1x INT Xeon-S 4514Y CPU for HPE
2x P64706-B21 HPE 32GB 2Rx8 PC5-5600B-R
Smart Kit

2. Diskové ulozisté ANO

4. Hardened Repository ANO
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C. Kritérium Splnéno Popis Feseni

1x P48809-B21 HPE DL380 G11 4LFF
SAS/SATA LP Kit

16x 881781-B21 HPE 12TB SAS 7.2K LFF LP He
512e HDD

1x P47781-B21 HPE MR416i-0 Genl1l SPDM
Storage Cntlr

1x P26256-B21 BCM 57412 10GbE 2p SFP+
OCP3 Adptr

2x P03178-B21 HPE 1000W FS Ti Ht PIg PS Kit
1x BD505A HPE iLO Adv 1-svr Lic 3yr Support
1x S1AO5A HPE Cmp Cloud Mgmt Srv FIO
Enablement

1x P48183-B21 HPE NS204i-u Gen11 Ht Plg
Boot Opt Dev

1x R7A12AAE HPE COM Std 5yr Up Proliant
SaaS

10x 487655-B21 HPE BLc 10G SFP+ SFP+ 3m
DAC Cable

2x P17264-B21 HPE DL325 Gen10+ x16 LP
PCle Riser Kit

2x P26259-B21 BCM 57412 10GbE 2p SFP+
Adptr

Podpora:

1x HU4AG6AS HPE 5Y Tech Care Essential SVC
Soucasti dodavky je SW pro zalohovani:
V-ESSVUL-45-BS5MG-40 Veeam Data
Platform Essentials Universal 40 instance
License v trvani 5 let

VMware vSphere Enterprise Plus

5. | Virtualizaéni software ANO VCF-VSP-ENT-PLUS VMware vSphere
Enterprise Plus — Multiyear, 32 core (licence
celkem na 3 roky)

Eaton 91PS UPS

3/1faze, 8kW - 91PS-8(15)-15-1x9Ah-MBS-6
2x EBC-A-2x32-9AH-BB-63A Externi bateriova
6. | UPS zalozni zdroj ANO skFin, typ A, 2x32-9AH 63A jisti¢ + 24V ST (8-
20kW)

EVMAF132X ePDU G4: Rizené IEC OU, In:
IEC60309 32A 1P - Out: 24xC13:18xC39
Zaruka: 5 let

Serverové komponenty HPE

2x P17264-B21 HPE DL325 Gen10+ x16 LP

7. Doplnéni stavajicich servert ANO PCle Riser Kit

2x 487655-B21 BCM 57412 10GbE 2p SFP
P26259-B21 BCM 57412 10GbE 2p SFP+
Adptr véetné 2x 3m DAC kabelt

0OS Windows Server Datacenter

2x EP2-25015 Win Server DC Core 2025 SLng
8. Sada licenci software ANO 16L

OS Windows Server

1x EP2-24969 Win Server Standard Core 2025
SLng 16L
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Kritérium

Spinéno

Popis feseni

Pristupové licence CAL

205x EP2-24898 Win Server CAL 2025 SLng
UCAL

SQL server licence

2x 7NQ-00300 SQL Server Standard Core
SLng LSA 2L

MS External Connector

1x EP2-25038 Win Server External Connector
2025 SLng

Autentizacni platforma (AAA)

ANO

Aruba ClearPass

2x JZ399AAE Aruba ClearPass Cx000V VM
Appl E-LTU

JZA02AAE Aruba ClearPass NL AC 1K CE E-LTU
HOXH9E Aruba 5Y FC SW CP NL AC 1K CE E-L
svC

JZ473AAE Aruba ClearPass NL OG 500 EP E-
LTU

HO9WZ9E Aruba 5Y FC SW CP NL OG 500 EP E-
LSVC

10.

Paterni prepinac

ANO

HPE Aruba 8325H

S4B20A HPE ANW 8325H 18Y 4C FB 4Fs 2PS
Sw

S2T44A HPE ANW 8325H 2-post Rack Mount
Kit

Podpora:

HO6MKE HPE ANW FC 3Y NBD Exch 8325H Sw
SVC [for S4B20A]

Prislusenstvi:

2x S3N89A HPE ANW 100G LR QSFP28 LC
10km SMF

4x S1C96A Aruba 25G BiDi 10km-
Downstream 1330/1270 Transceiver

2x SPB-2910WHPE SFP+ WDM transceiver
10GBASE-BX, multirate, SM 10km,
TX1330/RX1270nm, LC simp., DMI, HP komp.
2x J9283D Aruba 10G SFP+ to SFP+ 3m DAC
Cable

11.

Datacentrovy prepinac

ANO

HPE Aruba 6300M

JL658A HPE Aruba Networking 6300M
24SFP+ 4SFP56 Switch

Podpora:

HR4C2E HPE ANW FC 3Y NBD Exch 8325H Sw
SVC [for S4B20A]

2x JLO85A Aruba X371 12VDC 250W PS
HR4C2E Aruba 3Y FC NBD Exch 6300M 24SFP
SvC

PFisluSenstvi:
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C. Kritérium Splnéno Popis Feseni

4x S1C98A Aruba 25G BiDi 10km-
Downstream 1270/1330 Transceiver

2x ROM46A Aruba 50G SFP56 to SFP56 0.65m
DAC Cable

HPE Aruba 6200F

JL727B HPE ANW 6200F 48G C4 4SFP+370W
Switch

12. | Pfistupovy prepinac - typ 1 ANO

13. | Pristupovy prepinac - typ 2 ANO HPE Aruba 6200F
JL726B HPE ANW 6200F 48G 4SFP+ Switch

HPE Aruba 6200F

JL725B HPE ANW 6200F 24G C4 4SFP+370W
Switch

HPE Aruba 6200F

JL724B HPE ANW 6200F 24G 4SFP+ Sw
Ptislusenstvi:

22x SPB-2810WHPE SFP+ WDM transceiver
10GBASE-BX, multirate, SM 10km,
TX1270/RX1330nm, LC simp., DMI, HP komp.
22x SPB-2910WHPE SFP+ WDM transceiver
10GBASE-BX, multirate, SM 10km,

15. | Pristupovy prepinac Typ 4 ANO TX1330/RX1270nm, LC simp., DMI , HP komp.
4x J9150D Aruba 10G SFP+ LC SR 300m MMF
XCVR

3x J9283D Aruba 10G SFP+ to SFP+ 3m DAC
Cable

12x J9281D Aruba 10G SFP+ to SFP+ 1m DAC
Cable

2x S3N89A Aruba 100G LR QSFP28 LC 10km
SMF XCVR

PFistupovy bod (AP) Aruba AP-615

16. | Bezdratovy pfistupovy bod ANO 1x R7J49A Aruba AP-615 (RW) Campus AP +
1x R3J18A AP-MNT-D AP mount bracket
individual D

Aruba AirWave

JWS546AAE 60x Aruba AirWave 1 Device Lic E-
17. | Software pro spravu sité ANO LTU

H2YWOE 60x Aruba 5Y FC SW AW 1 Dev E-L
SVC

e Umisténi bezdratovych AP bude provedeno

14. | Pfistupovy prepinac Typ 3 ANO

na zakladé analyzy pokryti WiFi signdlem v
zadavatelem definovanych prostorach.
18. | Optimalizace provozu WiFi sité ANO ¢ Analyza optimalizace provozu WiFi sité
bude realizovana pomoci profesionalniho
nastroje Ekahau na zakladé mapovych
podkladi dodanych zadavatelem (DWG).

45



0

®
o0 o0
(]

X 3 i Financovano eoe oce

¥ J. Nla_rodm R . opskou Unii cece scee MINISTERSTVO VNITRA

@ : plan bk vropskou uni eeoee0000 (CESKE REPUBLIKY
‘ obno‘,y *ox e00000000

D

@

NextGenerationEU T

C. Kritérium Splnéno Popis Feseni

» Takto vygenerovany navrh rozmisténi AP
bude konzultovan se zadavatelem a upraven
dle moZnosti skutecného umisténi AP v
budovach.

e Finalnim vystupem optimalizace provozu
WiFi sité budou grafické reporty a zprava ve
formatu PDF minimalné v rozsahu:

o Navrh rozmisténi AP

o Heat mapa bezdratové sité

o Sila signalu (pokryti) pro pasmo
5GHz

o Sila signalu (pokryti) pro pasmo 2,4
GHz

o Prekryv kanall

o Pomeér sily signdlu a Sumu pro 5 GHz
a2,4GHz

FortiGate FG-120G

FG-120G-BDL-950-36 FortiGate 120G, HW s
licenci, HW + FortiCare Premium and
FortiGuard Unified Threat Protection (UTP)
3YR

Prislusenstvi:

3x SPB-2810WHPE SFP+ WDM transceiver
10GBASE-BX, multirate, SM 10km,
TX1270/RX1330nm, LC simp., DMI , HP komp.
3x SPB-2910WHPE SFP+ WDM transceiver
10GBASE-BX, multirate, SM 10km,
TX1330/RX1270nm, LC simp., DMI, HP komp.
FortiAnalyzer

FAZ-VM-GB1 FortiAnalyzer VM, Licence, 1 GB
Logs/Day Add-on

FAZ-VM-GBS5 FortiAnalyzer VM, Licence, 5 GB
Logs/Day Add-on

20. | Analyzer ANO FC1-10-LVOVM-248-02-36 FortiAnalyzer VM,
SW podpora, FortiCare Premium (for 1-6 GB
Logs/Day) 3YR

FC1-10-LVOVM-661-02-36 FortiAnalyzer,
FortiAnalyzer-VM I0C and Outbreak
Detection Service 3YR

FortiWeb

FWB-VMO1 FortiWeb VMO1, virtual apliance
FC-10-VVMO01-734-02-36 FortiWeb,

21. | Webovy aplika¢ni FW (WAF) ANO FortiWeb-VMO1 Enterprise Bundle -
Advanced bundle plus Advanced Bot

Protection (200,000 monthly requests) and
Data Loss Prevention service

19. | Firewall (NGFW) ANO

9y Antimalware (EDR/XDR) pro stanice ANO Bitdefender GravityZone Business Security
' Enterprise (Ultra)
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C. Kritérium Splnéno Popis Feseni

Bundle — 205x Licence Bitdefender
GravityZone Business Security Enterprise
(Ultra) - 60 M v¢. implementace a zaskoleni

Bitdefender GravityZone Business Security
23 Antimalware (EDR/XDR) pro servery ANO Enterprise (Ult.ra) '

Bundle — 10x Licence Bitdefender
GravityZone Business Security Enterprise
(Ultra) - 60M
BitDefender XDR Sensor
Add-On - Bitdefender XDR Sensor — Network
— XDR virtualni sonda — 60M
LogManager M
25. | Nastroj pro zaznamenavani logti ANO LOGM-M-5Y Logmanager M (Logmanager M,
1U server, 5 let HW a SW support, 4x4TB
disky)

24. | Sitova sonda XDR ANO

Reseni MONET+ ProlD
CMS licence pro max. 250 uZiv.

Card management system (CMS) je
zakladnim modulem pro sprdvu ¢ipovych
karet.

(webova aplikace pro spravce a webové
sluzby na pozadi pro synchronizaci dat do
centralni DB)

Informace o kartach (a jejich datovém
obsahu) pouZivanych v ramci organizace.
Informace o drzitelich karet
Vyuziti pro sprdvu Zivotniho cyklu gipovych
karet
Kartové centrum
Desktopova aplikace pro spravu Zivotniho
26. | Hybridni cipové karty ANO cyklu karet. Instaluje se na pracovisti spravce
karet a Uzce spolupracuje s webovou aplikaci
CMS. Pomoci kartového centra mizZe spravce
karet ridit Zivotni cyklus karet a certifikatd v
organizaci.

ACEXx licence pro max. 250 uZiv.
Zajistuje automatické obnoveni certifikatd,
kterym konci platnost, na pozadi - v zavislosti
na nastaveni.

Zameéstnanci mohou obnovovat vsechny své
certifikaty témér nezavisle pfimo ze svého
pocitace.

V pripadé blizici se expirace vyzve uzivatele k
obnoveni certifikdtu. ACEx dale mGze slouzit
pro automatizované vystaveni novych
doménovych certifikatu drzitelm na zakladé
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C. Kritérium Splnéno Popis Feseni

Clenstvi v doménové skupiné. ACEX také
kontroluje volné misto na Cipové karté a v
pfipadé splnéni podminek odstraruje
neplatné a nepotrebné certifikaty. Nedochazi
tedy k postupnému zaplnéni Cipové karty
nepotfebnymi daty.

NTFMail
Informuje vcas uZivatele o blizicim se
vyprseni platnosti uZivatelskych nebo
technologickych certifikat(
Informace o certifikatech ze SaRS, popfipadé
CMS databaze, informace o uzivatelich z
Active Directory.

Odesila e-maily s bliZici se expiraci drziteldm
certifikatd/spravcam.

Ochrana pro pfipad, Ze by aplikace ACEx z
néjakého dlivodu vcas neobnovila certifikaty
uZivatell, nebo spravcové nestihli obnovit
certifikaty technologickych prvkd. Je mozné
notifikovat certifikdty vydavané z
doménového PKI i externich certifikikac¢nich
autorit, napt eldentity, nebo PostSignum. Je
mozné notifikovat jak vydani certifikatu tak
napfiklad bliZici se konec platnosti.
Cache PIN licence pro max. 250 uziv.
SaRS licence pro max. 250 uziv.
Servisni podpora na 3 roky pro karty, ctecky,
moduly
Implementace CA a dodanych systémU a
vyskoleni pfislusnych osob odbératele na
obsluhu vSech dodanych systému

e Rozbaleni veskerého dodaného HW,
kontrola bezvadného stavu, likvidace
prepravniho a obalového materidlu a
spoluprace s dodavatelem na
evidenci HW (pfipadné opatreni
evidencnimi stitky)

e Montaz sitovych prepinaci a WiFi
pristupovych bodi

o  Aktualizace FW

e L2 propojeni a zdkladni nastaveni (IP
adresace, NTP, SNMP apod.)

e Konfigurace L3 paternich prvk( a
vysoké dostupnosti datovych center

27. | Instalace a implementace ANO

e Instalace a konfigurace SW pro
spravu sité
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C. Kritérium Splnéno Popis Feseni

e  Testy vysoké dostupnosti paternich a
datacentrovych prepinacd

e Instalace a zprovoznéni veskerého
serverového HW do stavajicich 19“
rozvadécél a provedeni funkénich
testd

e Instalace a oziveni UPS

e Propojeni LAN, SAN, kabelovy
management

e Aktualizace FW, BIOS apod.

e (Osazeni NIC karet do stavajicich
server(

e Instalace diskovych poli a
implementace ,Metro Clusteru”

e Integrace serverl do stavajici
VMware infrastruktury, oZiveni
druhého datového centra

e Instalace VM (OS a SQL)

e Testy vysoké dostupnosti / trhaci
testy / testy UPS

e Zaclenéni Hardened Repository do
stavajiciho systému zalohovani

e Uprava zélohovacich plan(

e  Migrace stavajicich dat

e Instalace AAA platformy

e Napojeni na Radius server

e  Konfigurace bezpecnostnich pravidel
pro pristup do sité LAN

e Pilotni konfigurace 802.1x na 5
koncovych stanic

e Montaz a propojeni NGFW

e  Aktualizace FW, napojeni na
aktualiza¢ni sluzby vyrobce

e  Zapojeni vysoké dostupnosti (HA)

e Migrace a revize stavajicich
bezpecnostnich pravidel

e Upravy a doplnéni bezpe&nostnich
pravidel

e Nastaveni VPN

e Testy redundance, komunikace a
automatickych aktualizaci

e |Instalace specializovaného
logovaciho ndstroje a jeho integrace
s NGFW

e Nastaveni pravidel pro sbér udalosti,
preposilani vybranych uddlosti na
centrdlni logmanagement

e  Otestovani obousmérné komunikace
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C. Kritérium Splnéno Popis Feseni

e Instalace a konfigurace Webového
aplikaéniho FW
e  Otestovani komunikace
e Instalace a inicializace centralni
EDR/XDR platformy
e Instalace sitové XDR sondy a jeji
napojeni na centralni management
e Integrace s MS Active Directory
e  Postupna migrace koncovych stanic a
serverll ze stavajiciho AV fesSeni do
EDR
e Nastaveni bezpec€nostnich politik,
scanu, aktualizaci atd.
e Konfigurace ochrany klientskych
mailboxt
e Migrace dat a sluzeb
e Nastaveni reportingu
e Montaz nastroje pro zaznamenavani
logt do racku
e  Aktualizace FW a OS
e Napojeni a sbér vyznamnych log
zdroju stavajici  infrastruktury,
minimalné v rozsahu:
o Stavajici aplikace  GINIS
(Gordic spol. s r.o0.), AIS
(VITA Software), ESA
(YAMACO Software), Mzdy a
personalistika (VEMA) a GIS
o MS Active Directory vcetné
zakladnich  sluzeb  DNS,
DHCP, PKI apod.
o 1x Virtualizacni  systém
VMware
60x Windows Server
Linux Server
2x NGFW
30x L2/L3 prepinac
6x Management fyzickych
serverl
2x diskové pole
NAS
o 1x 802.1X autentizacni
systém
o 1xzalohovaci systém Veeam
o  1x XDR systém
o 2xUPS
e Nastaveni reportingu
e Nastaveni alertQ
e Dodavka hybridnich Cipovych karet

O O O O O

o O
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e Implementace Certifikacni Autority
(CA)

e Implementace dodanych aplikaci pro
obsluhu Cipovych karet

e Vyskoleni pfislusnych osob
odbératele na obsluhu v3ech
dodanych systém

e  Konfigurace datového centra tak, aby
stavajici produkeni prostredi a sluzby
jim poskytované byly provozovany,
monitorovany, zalohovany a
zabezpeceny na nové dodaném HW a
SW;

e Dodani elektronické dokumentace
(pdf) ke vSem pouzitym SW
komponentam (user guide, admin
guide, config guide atp.)

e Vytvoreni a pfedani dokumentace o
konkrétnim provedeni a nastaveni
celého  zdlohovaciho  prostfedi.
(otevieny editovatelny format ODF
napr. *.odt nebo MS Office format
napf. *.docx)

e Zaneseni dokumentace prostredi do
Redmine objednatele popf. predani
formou dokumentl ve formatech
odt, docx Ci pdf;

e Kompletni instalace bezpeénostniho
software na vSechna zafizeni v jeho
vlastnictvi, které urci jeho povéreni
odborni (IT) zaméstnanci

e Dokumentace jednotlivych HW a SW
komponent bude mit ¢ast vénuijici se
instalaci, konfiguraci, bézné
administraci a uZivani.

28.

Zaskoleni obsluhy

ANO

Zaskoleni 2 zaméstnanc( zadavatele
v obsluze a Udrzbé zafizeni v rozsahu 24
pracovnich hodin na dodaném zatizeni v
misté plnéni (s rozsahem 8 pracovnich hodin
na zarizeni LOG management).
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Prohlasuiji, Ze veskeré shora uvedené udaje (parametry) jsou Uplné, pravdivé a odpovidaji skutec¢nosti.

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Jsem si védom/a pravnich nasledkd v pfipadé uvedeni nespravnych nebo nepravdivych Gdajd
(parametr).

Za Dodavatele:

Ve Smificich v den elektronického podpisu

Jaroslav Dvorak, ¢len predstavenstva

Tomds JeCminek, ¢len predstavenstva
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