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dale jednotlivé jako ,.smluvni strana®“, nebo spole¢né jako ,,smluvni strany“ uzaviraji tento
Dodatek €. 3 (dale jen ,,Dodatek*) ke Smlouveé o poskytovani sluzeb provozu a rozvoje informac¢niho
systému datovych schranek na obdobi 2023-2027 ze dne 23. 12. 2022 ve znéni dodatku €. 1 ze dne 13.
10. 2024 a dodatku €. 2 ze dne 26. 3. 2025 (déle jen ,,Smlouva*).

1. Predmét Dodatku

1.1  Predmétem tohoto Dodatku je dohoda smluvnich stran na upravé znéni Ptilohy ¢. 1 (Pozadavky
kladené na ISDS) Smlouvy (dale jen ,,Pfiloha ¢. 1%).

2. Zména Smlouvy

2.1 Smluvni strany se dohodly, Ze se stdvajici znéni Pfilohy ¢. 1 Smlouvy rusi a nahrazuje novym
znénim, uvedenym v Pfiloze ¢. 1 tohoto Dodatku.

3. Zavérecna ustanoveni
3.1  Ostatni ustanoveni Smlouvy timto Dodatkem nedotCena zlstavaji beze zmeny.

3.2 Smluvni strany berou na védomi, Ze tento Dodatek bude uvefejnén v registru smluv dle zakona
¢. 340/2015 Sb., o zvlastnich podminkach G€innosti n€kterych smluv, uvetejiiovani téchto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozd&jsich predpist (dale jen ,,ZRS*). Dle
dohody Smluvnich stran zajisti odeslani tohoto Dodatku spravci registru smluv Spravce. Spravce
je opravnén pied odeslanim Dodatku spravci registru smluv v Dodatku znecitelnit informace, na
néz se nevztahuje uvetejnovani povinnost podle ZRS.

3.3  Tento Dodatek nabyva platnosti dnem jeho podpisu obéma Smluvnimi stranami a u¢innosti dne
19. za¥i 2025.

3.4  Tento Dodatek je vyhotoven elektronicky.

3.5  Smluvni strany prohlasuji, Ze tento Dodatek je projevem jejich pravé, skutecné a svobodné vile.
Na dikaz toho pfipojuji Smluvni strany nize své podpisy.

3.6  Nedilnou soucasti tohoto Dodatku jsou nasledujici ptilohy:

Piiloha €. 1 Pozadavky kladené na ISDS (nové Pfiloha ¢. 1 Smlouvy)

Za Provozovatele: Za Spravce:
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2 Ramcové vymezeni pozadovanych Sluzeb a Dodavek
Pozadavky vychazeji ze stavajiciho stavu a jsou specifikovany zejména:

e Provoznimi pfiru¢kami ISDS (funkénim designem ISDS a architekturou aplikace),

e Provoznim rfadem ISDS,

e Dalsi Dokumentaci, na kterou odkazuje Smlouva o zaji$téni provozu a rozvoje ISDS (dale jen
»S>mlouva®) a jejich Ptiloh,

e Legislativnim ramcem uvedenym v kap. 3. této Piilohy.

3 Legislativni ramec - DotCené pravni predpisy

V této Casti jsou uvedeny pravni pfedpisy a navazujici pravni akty vztahujici se k ISDS, provozu ISDS
a pozadavktim kladenym na ISDS, které musi ISDS spliovat, a to vzdy ve znéni pozd¢€jSich zmén.

3.1 Pravni predpisy vztahujici se k ISDS:

e Zakon ¢.110/2019 Sb., o zpracovani osobnich udaju (,,Z00U*)

e Zakon ¢.111/2009 Sb., o zakladnich registrech

e Zakon ¢. 297/2016 Sb., o sluzbach vytvarejici divéru pro elektronické transakce

e Zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonii (zakon o
kybernetické bezpecnosti)

e Zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentti

e Zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy

e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé

e  Zakon ¢. 99/2019 Sb., o pfistupnosti internetovych stranek a mobilnich aplikaci a 0 zméné
zakona €. 365/2000 Sb., o informacnich systémech vetfejné spravy a o zmeéné nekterych dalsich
zakoni, ve znéni pozdéjsich predpist

e Vyhlaska ¢. 194/2009 Sb., o stanoveni podrobnosti uzivani a provozovani informacniho
systému datovych schranek

e Vyhlaska ¢&. 82/2018 Sb., o bezpetnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat (vyhlaska o kybernetické bezpecnosti)

e Usneseni vlady ze dne 25. 05. 2015 — urceni prvku kritické informacni infrastruktury (KII)

e Usneseni vlady CR ¢&. 675 ze dne 26. Gervence 2021 Akéni plan k Narodni strategii kybernetické
bezpeénosti Ceské republiky na obdobi let 2021 az 2025

e Usneseni vlady Ceské republiky ¢. 390 ze dne 25. kvétna 2015 ke 2. aktualizaci Seznamu prvki
kritické infrastruktury, jejichZ provozovatelem je organizacni slozka statu

e Usneseni vlady CR & 981-2015 3. aktualizace seznamu KI

e Usneseni vlady CR ¢&. 889/2015 z 02. 11. 2015 k dal§imu rozvoji informaénich a komunika¢nich
technologii sluzeb vefejné spravy

e Nafizeni vlady ¢. 315/2014 Sb., kterym se méni natizeni vlady ¢. 432/2010 Sb., o kritériich pro
urceni prvku kritické infrastruktury

e Nafizeni vlady ¢. 432/2010 Sb., o kritériich pro uréovani prvku kritické infrastruktury;

e Nafizeni Vlady €. 594/2006 Sb., o pfepisu znakd do podoby, ve které se zobrazuji v
informacnich systémech vetejné spravy



3.2 Evropské smérnice a Narizeni:

Natizeni Evropského parlamentu a Rady (EU) €. 910/2014 o elektronické identifikaci a sluzbach
vytvarejici diveéru pro elektronické transakce na vnitinim trhu

Smérice Evropského parlamentu a Rady €. 2016/2102 o ptistupnosti webovych strdnek a
mobilnich aplikaci subjektli vefejného sektoru

Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovavanim osobnich udaji a o volném pohybu téchto udaji (obecné
nafizeni o ochran¢ udaj, ,,GDPR*)



4 Funkc¢ni zadani

V piipadé, Ze tato kapitola obsahuje i funkéni pozadavky, které vychazi z legislativy, ale pfislusny pravni predpis dosud nenabyl ti¢innosti, je Provozovatel povinen zprovoznit
v ramci Sluzeb Rozvoje dotcené funkéni pozadavky dle Harmonogramu realizace pozadavku na Sluzby rozvoje ISDS. Realizace téchto funkcionalit bude hrazena z Ceny Sluzeb
rozvoje ISDS. Pokud by s ohledem na budouci zmény pravni Gpravy nebylo mozné zajistit soulad ISDS s budouci pravni upravou prostrednictvim realizace Suzeb Rozvoje,
zajisti smluvni strany soulad ISDS s takovou budouci pravni tpravou pomoci uzavieni dodatku Smlouvy

4.1 Funk¢ni pozadavky na provoz ISDS

Funkéni pozadavky na provoz ISDS jsou dany mimo nize uvedeného také Provoznim fadem ISDS a Provoznimi pfiruckami ISDS — Funkénim designem. V ptipad€ rozporu
mezi jednotlivymi dokumenty ma piednost Funk¢ni design.

Cinnosti Zajist'uje

Spravce Provozovatel

1 Udrzba a provoz rozhrani pro komunikaci s Informaénim systémem zakladnich registri (ISZR)
Komunikace s ISZR Zajisti pottebna opravnéni pro Zajisti komunikaci prostfednictvim komunikaé¢niho rozhrani ISDS s ISZR.
Provozovatele

Zajisti vedeni logu ISZR pozadavk.

Udrzba rozhrani s ISZR Zajisti implementaci zmén komunikacniho rozhrani ISDS s ISZR

2 Komunikace s registrem obyvatel (ROB)

Ziskani a ukladani AIFO V procesu zakladani uzivatele ISDS zajisti ziskani AIFO ROB, pokud bude uzivatel ztotoznén
(Agendovy identifikator vici ROB a pokud AIFO neni jiz obsazeno v datech, které zptisobuji zalozeni nebo zménu DS
fyzické osoby) ROB (notifikace z ROS).




Cinnosti

Zajist'uje

Spravce

Provozovatel

Zajisti ukladani AIFO ROB v ISDS pro ztotoznéné uzivatele ISDS.

Identifikator datové
schranky (DS) FO v ROB

Zajisti zapis nebo vymazani identifikatoru DS FO (fyzické osoby) v ROB (Registr obyvatel)
kdykoliv je DS FO zpftistupnéna nebo znepftistupnéna

Nacitani notifikac¢nich
soubori ROB

Zajisti nacitani notifikacnich souborit ROB

Automatické synchronizace
dat s ROB

Zajisti zpracovani notifikacnich soubort ROB a automatickou synchronizaci dat ISDS s ROB
po notifikaci zmén (Zmény dat uzivatelti ISDS, znepfistupiiovani DS FO).

Manualni ztotoznéni a
synchronizace dat uzivateld
a DS FO s ROB

Zadava v servisnim modulu
pozadavky

Zajisti ztotoznéni uzivateld a synchronizaci dat uzivatelti a DS po piijeti pozadavkd ze
servisniho modulu, pfipadné z klientského portalu ISDS po zadani ¢isla dokladu totoznosti.

Ztotoznovani pii zmeénach
udaji

Zajisti vyhledavani a ztotoziiovani osob v ROB pfi zménach jména, pfijmeni, data narozeni
nebo adresy osoby vedené v ISDS pro definované osoby bez AIFO ROB

Komunikace s registrem osob (ROS)

Nacitani notifikac¢nich
soubort ROS

Zajisti nacitani notifikacnich soubortt ROS

Iniciace zfizovani,
znepristupfiovani a zmén
popisu DS na zakladé tdajt
z notifikaci ROS

Zajisti zpracovani notifikacnich souborit ROS, automatické zakladani DS urcenych pravnich
forem OVM (Organ vetejné moci) a PO (dle pfisluSnych ustanoveni ZEU), znepfistupniovéni a
zmény popisu DS. Pii uréenych zménach udaju zajisti zneplatiovani pristupovych tdaju a
ptip. i generovani dat pro odeslani novych pfistupovych udajt uzivatelis DS.

Identifikator DS v ROS

Zajisti zapis nebo vymazani identifikdtoru DS v ROS kdykoliv je DS zpfistupnéna nebo
znepiistupnéna




Cinnosti

Zajist'uje

Spravce

Provozovatel

Manualni synchronizace dat
DS s ROS

Zadava v servisnim modulu
pozadavky

Zajisti synchronizaci dat DS po piijeti pozadavki na synchronizaci s ROS ze servisniho
modulu

Kukatko do ROS

Zajisti v servisnim modulu moznost porovnani dat ROS a ISDS pro ICO naleZejici k DS

Komunikace s registrem tizemni identifikace (RUIAN)

Ziskavani adres z RUTIAN

Zajisti pro osoby vedené v ROS ziskavani adres explicitnim dotazem na RUIAN s
identifikatorem adresniho mista pie¢tenym z ROS.

Komunikace s registrem prav a povinnosti (RPP)

Vkladani zaznamu do RPP

Zajisti vkladani zaznamu do RPP pii kazdém zapisu nebo vymazani identifikatoru DS do nebo
z ROB nebo ROS.

Komunikace s dalSimi systémy a subjekty

Rozhrani na centralu Czech
POINT

Zajisti potiebna opravnéni pro
Provozovatele

Vytvoii a bude provozovat rozhrani na centralu Czech POINT pro piedavani dat zadosti
jednotlivych agend ISDS na kontaktnich mistech Czech POINT.

Zajisti prebirani téchto dat do ISDS.

Ptipojeni do Centralniho
Mista Sluzeb (CMS) pro
Cerpani sluzeb

Spravce zajisti potiebnou
soucinnost spravce CMS

Zajisti potiebné datové propojeni ISDS do CMS a nastaveni pro konzumaci aplika¢nich sluzeb
z CMS: ISEO, ISZR, TSA1, TSA3, ptipadné dalsich dle pozadavka spravce ISDS.

Ptipojeni do Centralniho
Mista Sluzeb (CMS) pro
publikaci sluzeb ISDS

Spravce zajisti publikaci sluzeb
ISDS v CMS

Zajisti potiebné potfebnou soucinnost pro publikaci sluzeb ISDS v CMS

Rozhrani na subjekty s
povinnosti informovat (dle
prislusnych ustanoveni
ZEU)

Zajisti soucinnost dotyénych
subjektt

Vytvoii a bude provozovat rozhrani na subjekty s povinnosti informovat dle ptislusnych
ustanoveni ZEU) pro pfedavani dat, ktera nelze predavat prosttednictvim zakladnich registrt.

Zajisti prebirani téchto dat do ISDS.




Cinnosti Zajist'uje
Spravce Provozovatel

Rozhrani na ISEO Zajisti potiebna opravnéni pro Vytvofti a bude provozovat rozhrani na ISEO pro predavani dat, ktera nelze predavat
(Informacni systém evidence | Provozovatele prostfednictvim zakladnich registru.
obyvatel) -

Zajisti prebirani téchto dat do ISDS.
Komunikace ISDS a ISEO | Zajisti podminky k vyuzivani této | Zajisti funkcionalitu, kdy na zasah uzivatele (pracovnici Spravce v servisnim modulu) se

sluzby spravnym povéfenim bude umoznéna aktualizace osobnich tdaji majitele Datové schranky

vuci ISEO.
Rozhrani na SOVM Zajisti pottebna opravnéni pro Vytvoii a bude provozovat rozhrani na SOVM pro pfedavani dat, kterd nelze predavat
(aplikace Seznam OVM), Provozovatele prostfednictvim zakladnich registri.
aktualizace dat schranek
OVM (u kterych je editorem Zajisti piebirani téchto dat do ISDS a aktualizace dat v ISDS.
SOVM)
Komunikace s ROVM Zajisti potfebna opravnéni pro Zajisti nacitani notifikacnich soubort ROVM a jejich zpracovani.
(rejstitkem OVM, soucast Provozovatele
RPP)
Iniciace zfizovani, Zajisti zpracovani notifikacnich soubort ROVM, automatické zakladani DS urcenych pravnich
znepfistupfiovani a zmén forem OVM (dle piislusnych ustanoveni ZEU), znepfistupiiovani a zmény popisu DS. Pfi
popisu DS na zaklad¢ tdaji ur¢enych zménach udajt zajisti zneplatiiovani ptistupovych udaji a pfip. i generovani dat pro
z notifikaci ROVM odeslani novych ptistupovych udaji uzivatela DS.

1 | Ziizeni DS OVM (béZné) § 6 odst. 1

Ziskani dat o nové Zajisti zpracovani notifikaci ROS a ROVM, pftip. obdobnych elektronicky pfistupnych
zalozenych OVM evidenci, ziskani potfebnych dat pro zaloZeni novych schranek v ISDS.
Zadost o zalozeni DS Vygenerovani zadosti o ziizeni DS




Cinnosti

Zajist'uje

Spravce

Provozovatel

Vytvoteni DS

ISDS online zpracuje pozadavek na vytvoteni DS, zalozi DS, zalozi ptistupové ucty a
vygeneruje piistupové udaje primarnim opravnénym osobam

Zrxizeni DS pravnické osoby

(PO) (b&Zné) § 5 odst. 1.

Ziskani dat o nové
zalozenych PO

Zajisti zpracovani notifikaci ROS, ptip. obdobnych elektronicky ptistupnych evidenci, ziskani
potiebnych dat pro zalozeni novych schranek v ISDS.

Zadost o zalozeni DS

Vygenerovani zadosti o ztizeni DS

Vytvoteni DS

ISDS online zpracuje pozadavek na vytvoreni DS, zalozi DS, zalozi pfistupové Gcty a
vygeneruje pristupové daje primarnim opravnénym osobam

Ziizeni DS podnikajici fyzic

ké osoby (PFO) advokata, dai. poradce atd. (béZné)

Ziskani dat o nove vzniklych
subjektech advokatd,
danovych poradci a
insolvenénich spravcei,
statutarnich auditort, znalcu,
soudnich tlumocniki a
soudnich prekladateld (dle
ptislusnych ustanoveni
ZEU)

Zajisti zpracovani notifikaci ROS, piip. obdobnych elektronicky pfistupnych evidenci, ziskani
potfebnych dat pro zaloZeni novych schranek v ISDS.

Z4dost o zaloZeni DS

Vygenerovani zadosti o ztizeni DS

Vytvoteni DS

ISDS online zpracuje pozadavek na vytvoteni DS, zalozi DS, zalozi ptistupové ucty a
vygeneruje piistupové udaje primarnim opravnénym osobam

Zrxizeni DS PFO
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Cinnosti

Zajist'uje

Spravce

Provozovatel

Piijem zadosti PFO, nebo
(dle ptislusnych ustanoveni
ZEU) ziskani dat z notifikaci
ROS

Zajisti vstupni kanaly pro piijem
zadosti

Ptedani ke zpracovani do
systému ISDS

Zajisti vstupni kandly pro piijem
zadosti

Zajisti ptislusnou funkcionalitu v servisnim modulu nebo po Uspésné autentizaci ptes NIA (dle
pfislusnych ustanoveni ZEU), zajisti komunikacni rozhrani pro ptebirdni dat. Zajisti
zpracovani notifikaci ROS a generovani zadosti o ziizeni DS

Kontrola dat v zadosti

Zajisti rozhrani do ROB, ROS, ISEO ¢i do obdobné elektronicky vedené ptistupné evidence,
pro kontrolu daju v z&dosti, ptipadné pro jejich doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu

Vytvofeni identifikatoru

Pidéli systém ISDS

Vytvoteni DS ISDS online zpracuje pozadavek na vytvoreni DS, zalozi DS, zalozi pfistupové Gcty a
vygeneruje piistupové udaje primarnim opravnénym osobam
Ukladani zadosti PFO Zajisti vstupni kanaly pro piijem ISDS zajisti archivaci piislusnych zaznamut

zadosti

Ziizeni DS fyzické osoby (FO)

Ptijem zadosti FO

Zajisti vstupni kanaly pro piijem
zadosti

Zajisti potiebné funkcionality pro ptijem zadosti a dale potiebna komunika¢ni rozhrani

Predani ke zpracovani do
systému ISDS

Zajisti vstupni kanaly pro prijem
zadosti

Zajisti prislusnou funkcionalitu v servisnim modulu nebo uréenym uzivatelim schranek
pristupujicim pomoci kvalifikovaného prostiedku, dle prislusnych ustanoveni ZEU
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Cinnosti

Zajist'uje

Spravce

Provozovatel

Kontrola dat v zadosti

Zajisti rozhrani do ROB, ISEO ¢i do obdobné el. vedené pristupné evidence, pro kontrolu
udaji v zadosti, pripadné pro jejich doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu

Vytvoreni identifikatoru

Ptidéli systém ISDS

Vytvoteni DS ISDS online zpracuje pozadavek na vytvoteni DS, zaloZzi DS, zaloZi ptistupové Ucty a
vygeneruje pristupové daje primarnim opravnénym osobam
Ukladani zadosti FO Zajisti vstupni kanaly pro piijem ISDS zajisti archivaci pfislusnych zaznami

zadosti

Ziizeni DS PO na Zadost (§ 5 odst. 2.) a DS OVM na Zadost (§ 6 odst. 2.)

Ptijem zadosti PO, OVM

Zajisti vstupni kandly pro piijem

zadosti

Zajisti ptislusnou funkcionalitu v servisnim modulu a komunikacni rozhrani

Predani ke zpracovani do
systému ISDS

Zajisti vstupni kanaly pro piijem

zadosti

Zajisti prislusnou funkcionalitu v servisnim modulu

Kontrola dat ve formulafi

Zajisti rozhrani do ROB, ROS ¢i do obdobné el. vedené pfistupné evidence, pro kontrolu tdaji
v zadosti, ptipadné pro jejich doplnéni

Kontrola na existenci DS

ISDS, provede kontrolu

Vytvoreni identifikatoru

Pridéli systém ISDS

Vytvofeni DS

ISDS online zpracuje pozadavek na vytvoieni DS, zalozi DS, zalozi ptistupové ucty a
vygeneruje pristupové daje primarnim opravnénym osobam

Ukladani zadosti PO, OVM

Zajisti vstupni kanaly pro piijem

zadosti

ISDS zajisti archivaci pfislusnych zdznami
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Cinnosti

Zajist'uje

Spravce

Provozovatel

Znepiistupnéni a opétovné zpristupnéni DS FO, PFO na Zadost

Piijem Zadosti, ozndmeni

Zajisti vstupni kandly pro piijem
zadosti

ISDS zajisti rozhrani a funkcionality pro pfijem zadosti

Kontrola dat

ISDS (funkcionalita servisniho modulu a dale dle ptislusného ustanoveni ZEU ISDS umozni
podat Zadost ur¢enym uzivateliim schranek ptistupujicim pomoci kvalifikovaného prostredku
preda informace podstatné pro operaci znepiistupnéni ¢i opétovného zpiistupnéni

Zpracovani zadosti

ISDS online zpracuje pozadavek na znepfistupnéni ¢i zptistupnéni DS

Oznéameni o znepiistupnéni
DS dotcenym subjektim

ISDS prostfednictvim uréeného rozhrani zasle zpravu o znepiistupnéni ¢i opétovném
zptistupnéni

Ukladani

ISDS zajisti archivaci ptislusnych zaznamui

Znepristupnéni a opétovné zpristupnéni DS PO na Zadost (§ 5 odst. 2.) a DS OVM na Zadost (§ 6 odst. 2.)

Pfijem zadosti, oznameni

Zajisti vstupni kanaly pro piijem
zéadosti

Kontrola dat

ISDS (funkcionalita servisniho modulu) - pfeda informace podstatné pro operaci
znepiistupnéni ¢i opétovného zpiistupnéni

Rozhodnuti o zneptistupnéni

Zadani zadosti prostfednictvim
rozhrani servisniho modulu

ISDS online zpracuje pozadavek na znepfistupnéni ¢i zpfistupnéni DS

Oznéameni o znepiistupnéni
DS dot¢enym subjekttim

ISDS prostiednictvim uréeného rozhrani zasle zpravu o znepiistupnéni ¢i opétovném
zptistupnéni

Ukladani

ISDS zajisti archivaci ptislusnych zdznamu
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Cinnosti Zajist'uje
Spravce Provozovatel
9 Znepristupnéni DS PO a OVM (zfizenych dle § 5 odst. 1. a § 6 odst. 1.)
Ziskani dat o Datovych Zajisti zpracovani notifikaci ROS, ptip. obdobnych elektronicky pfistupnych evidenci, ziskani
schrankach PO a OVM pro potiebnych dat pro znepfistupnéni schranek PO nebo OVM v ISDS.
znepfistupnéni
Znepfistupnéni ISDS provede zneptistupnéni DS automaticky ve stanovené lhiité
Oznameni o znepiistupnéni ISDS prostiednictvim urc¢eného rozhrani zasle zpravu o znepfistupnéni
DS dotéenym subjektim
Ukladéani ISDS zajisti archivaci pfislusnych zdznamt
10 | ZruSeni DS FO, PFO
ZruSeni DS ISDS provede automaticky ve stanovené lhuté 3 let po znepftistupnéni, dle pfislusnych
ustanoveni ZEU
Likvidace dat — obsah ISDS zajisti automaticky (vymaz obsahu Datovych zprav, logy zistavaji)
Datové schranky
11 Zruseni DS PO
ZruSeni DS ISDS provede automaticky ve stanovené 1htité
Likvidace dat — obsah ISDS zajisti automaticky (vymaz obsahu Datovych zprav, logy zistavaji)
Datové schranky
12 ZruSeni DS OVM
ZruSeni DS ISDS provede automaticky ve stanovené 1htité
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Cinnosti Zajist'uje
Spravce Provozovatel
Likvidace dat — obsah ISDS zajisti automaticky (vymaz obsahu Datovych zprav, logy zlstavaji)
Datové schranky
1 Definice postupu prihlaSovani
Nalezitosti ptistupovych Vydava a upravuje vyhlasku dle Zpracovava technické podklady pro pfipravu vyhlasky
udaju a elektronické zmocnéni v ptislusnych
prostfedky k prihlaseni. ustanovenich ZEU
Technické podminky a
bezpecnostni zésady
pristupu do DS
2 Generovani novych pristupovych udaja
Pti ztizeni DS — dle ISDS zajisti generovani piistupovych udaji nebo ptistupovych uctl (automaticky proces pti
pfislusnych ustanoveni ZEU zfizeni DS, nebo na zaklad¢ Zadosti)
Pti oznadmeni dle pfislusnych | Pro ur¢ené pravni formy OVM ISDS zajisti generovani pfistupovych udaji (automaticky proces pfi zpracovani notifikaci
ustanoveni ZEU zajist'uje aktualizace dat v SOVM | z ROS, ROVM, ptip. predani dat z SOVM)
Pfi zmocnéni povétenych Zajisti vstupni kanaly pro piijem ISDS zajisti generovani pristupovych tdaji (na zakladé ptijaté Zadosti prostfednictvim
osob — dle prislusnych zéadosti servisniho modulu). ISDS pfijme Zadost o zfizeni pfistupu.
ustanoveni ZEU
Ukladani zadosti ISDS zajisti archivaci pfislusnych zaznamut
Zavedeni G¢tu osoby do ISDS zavede ticet osoby do systému, generuje piistupové udaje a pokud maji byt predany,
systému zajisti jejich predani bud’ formou pro tisk, nebo zaslanim elektronické vyzvy a vyuzitim
virtualni obalky
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Cinnosti

Zajist'uje

Spravce

Provozovatel

Oznameni o zavedeni dalsi
osoby

Datova zprava do vlastnich rukou

Zneplatiiovani pristupovych udaji

Pfi zméné — dle ptislusnych
ustanoveni ZEU

Zajisti vstupni kandly pro piijem
zadosti

ISDS zajisti zneplatiiovani pifistupovych tdaji (automaticky proces pfi zpracovani notifikaci
z ROS, ROVM, piip. predani dat z SOVM).

ISDS zajisti zneplatiiovani ptistupovych udajii (na zaklade prijaté zadosti prosttednictvim
servisniho modulu)

Zneplatnéni pristupovych udaji a vydani novych

Pti ztraté, odcizeni atp. — dle
ptislusnych ustanoveni ZEU

Zajisti vstupni kandly pro piijem
zadosti

ISDS zajisti proces zneplatiiovani pfistupovych udaji a vydani novych (bud’ na zakladé ptijaté
zé4dosti dle ptislusnych pravnich ptedpisi, nebo prostfednictvim servisniho modulu).

Ztotoznéni s osobou
vedenou v systému

ISDS (funkcionalita servisniho modulu) - zpracuje zadost, ovéii tidaje a opravnéni osoby

Kontrola na opétovné vydani
PU

ISDS (funkcionalita servisniho modulu) zjisti interval od pfedchoziho vydani ptistupovych
udaji a vrati odpovéd’ pro urcenti, jestli ma byt vybiran spravni poplatek

Vybér spravniho poplatku

Spravce, kontaktni misto Czech
POINT

Po prislusné zmén¢ ZEU ISDS umozni vybér spravniho poplatku

Zneplatnéni starych, vydani
novych piistupovych udaji

ISDS zajisti zneplatnéni starych, generuje nové piistupové udaje a preda je pro tisk, zasilka do
vlastnich rukou, pfip. ,,virtualni obalka®, nebo zobrazi na obrazovku, pokud jde o pfistup
pomoci kvalifikovaného prostfedku

Predavani adaji pro tisk ob

alek s pristupovymi udaji a dalSimi

informacemi

Generovani udaji pro tisk

Spravce urcuje typy a poradi priorit
vybéru adres pro odesilani obalek
s ptistupovymi udaji a dal§imi

informacemi. Zm¢&ny priorit na

ISDS zajisti generovani udaju pro tisk obalek s pfistupovymi tidaji a dal§imi informacemi, ve
struktufe dat dle dokumentu Funk¢ni design.
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Cinnosti

Zajist'uje

Spravce

Provozovatel

zakladg realizace zménovych
pozadavkd.

Schvaluje dokumenty procesti pro
odesilani obalek s pfistupovymi
udaji (Typy a texty PU)

Adresy pro obalky jsou pfedavany v souladu se Spravcem schvalenymi typy a potadim priorit
vybéru adres. ISDS udrzuje aktualizované cCiselniky statti a potfebnych poskytovanych
postovnich sluzeb, uréuje typy obalek k odeslani dle dokumentu schvalenych procesii pro
odesilani obalek s piistupovymi tdaji (Typy a texty PU)

Predani udaji

ISDS v dohodnutych terminech pteda ptistupové udaje pro tisk do externiho systému hybridni
posty.

Razeni zasilek s PU

1 Hybridni posta

Zajisti u zasilek systémem ISDS rozpoznanych jako zasilky do zahranici a zasilky automaticky
rozpoznané jako problémové (napt. chybi nebo neznamé PSC nebo je nestrukturovana adresa)
fazeni do specidlni fronty zasilek, ktera bude pfedavana systému hybridni posty 1x tydné v
samostatné davce.

Prevzeti dat ptipravenych
pro tisk

Zajisti technicky import dat, pfipravenych pro vyrobu obalek a tisk, do systému hybridni posty

Sluzba Hybridni posta

Zajisti sluzbu Hybridni posta v souladu s definovanym SLA, zejména:

tisk obalek s ptistupovymi tidaji a dalsimi informacemi (v souladu s aktualnimi ¢iselniky statil
a potfebnych poskytovanych postovnich sluzeb a uréenymi typy obalek k odeslani dle
dokumentu schvélenych procesii pro odesildni obalek s pfistupovymi tdaji — Typy a texty PU),
jejich kompletace a vyprava do postovni prepravni sité.

Vyhodnoceni stavu doruceni
zasilek

Zajisti vyhodnocovani stavu doruceni zasilek, tvorbu elektronickych sestav s daty stavu
doruceni zasilek

Poskytovani informaci o
stavu doruceni zasilky

Zajisti na¢itani soubord s informacemi o stavu doru¢eni zasilek a zptistupnéni informaci
v servisnim modulu
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Cinnosti Zajist'uje

Spravce Provozovatel
Archivace dorucenck a Schvaluje dokumenty procest Zajisti predavani dorucenek a vracenych dopisti k archivaci dle dokumentu schvalenych
vracenych dopist predavani dorucenek a vracenych | procest

dopist k archivaci

2 Virtualni obalky

Vydani pristupovych udajt Zajisti moznost vydavani novych ptistupovych udaji formou tzv. ,,virtualni obalky* pro
elektronickym zptisobem osobné podavané zadosti na kontaktnim misté Czech POINT — ptistupové heslo pro prvni
prihlaseni do systému, resp. piistupové heslo pfi znovu vydavani pristupovych udaji. Soucasti
rozhrani pro aktivacni portal (pottebny pro ziskani ptistupovych udaji virtualni obalky
uzivatelem) bude i zpétna vazba do systému ISDS, ktera bude zaznamenavat informace o
»doruceni® ptistupovych udaji formou virtualni obalky.

Zobrazeni informaci o Zajisti, aby v ramci servisniho modulu byly zobrazeny informace o tom, ze piistupové tidaje
virtualni obalce k prislusné Datové schrance byly odeslany na emailovou adresu a o jakou e-mailovou adresu
se jedna (identifikace).

Napojeni na aktivacni portal Zajistuje napojeni na aktivacni portal pro predavani ptistupovych tidaji formou virtudlnich
Czech POINT obalek.
3 Zobrazeni Pristupovych udaji na obrazovku
Zobrazeni Ptistupovych Zajisti zobrazeni piistupovych tidaji na obrazovku pro piistup uzivatele pomoci
udajt na obrazovku kvalifikovaného prostredku, dle prislusnych ustanoveni ZEU

1 Pristup k DS (portal ISDS, webové sluzby ISDS)

Ptistup k Datové schrance ISDS umozni ptistup prostiednictvim portalu po uspéSném piihlaSeni do systému ISDS.

ISDS umozni pfistup prostfednictvim specifického rozhrani (webové sluzby) po uspésném
prihlaSeni do systému ISDS.
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Cinnosti

Zajist'uje

Spravce

Provozovatel

Ptistup do zneptistupnéné
Datové schranky

Zajisti uzivatelim moznost pfistupu do znepiistupnéné Datové schranky v rezimu ,,read-only“.
T.j. mohou si precist a stahnout dorucené zpravy, ale do Datové schranky jiz nemize byt
dodéavano ani nelze zpravy odesilat.

la Ptepinani schranek v klientském portalu
Ptepinani schranek v V ptipadé, Ze je uzivatel ptihlaSen pomoci Identity obcana nebo Mobilniho klice, bude mit
klientském portalu moznost v klientském portalu spustit proces pfehlaseni do jiné schranky (pod jinym svym
uzivatelskym G¢tem), do které by se v ramci tohoto zptisobu prihlaSeni mohl piimo pfihlasit (tj.
do schranky, kterou mu pfi pfihlasovani nabizi ve vyb&ru piedsin).
2 Prijeti zpravy
Ptijeti Datové zpravy ISDS zajisti ptijeti zpravy systémem a vyrozumeéni vlastnika DS o dodani ur¢enym zpiisobem,
dle nastaveni notifikaci u DS.
3 Nahled Datové zpravy
Funkce "Nahled" Datové Zajisti v ramci klientského portalu pro uzivatele DS funkci ,,Nahled, ktera dovoli otevtit
zpravy kompletni obalku Datové zpravy a zptistupni ptilohy obsazené v Datové zprave. Pozadované
operace se zpravou: tisk obalky, odeslani ke konverzi; pozadované operace s piilohami: stazeni
jednotlive, stazeni najednou v ZIP, odeslani ke konverzi.
3a | Nahled vybranych typt priloh v klientském portalu

Néhled vybranych typt
priloh v klientském portalu

Zajisti v rdmci klientského portalu pro uzivatele DS funkci ndhled pro nasledujici typy ptiloh:
* PDF, JPG a PNG

* HTML — jen pro zpravy ze systémovych schranek Spravce a Provozovatele

* ZFO — podrobnéji v kap. 3b nize
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Cinnosti

Zajist'uje

Spravce

Provozovatel

Varovny dialog o mozné
nepiesnosti nahledu

Definuje text varovani o mozné
nepiesnosti nahledu

Zajisti zobrazovani varovani uzivateli o mozné neptesnosti nahledu.

Moznost konfigura¢niho
zablokovani ndhledt

Zajisti novou konfiguraéni polozku klientského portalu pro zablokovani funkce ndhledt pro
urcené typy ptiloh.

3b |Nahled ZFO prilohy v klientském portalu
Nahled ZFO prilohy v Zajisti pro prihlaSené uzivatele DS funkci Nahled ZFO prtilohy pfimo v klientském portalu.
klientském portalu V zobrazeni nahledu ZFO bude povolen nahled podporovanych typii piiloh.
Prace s neplatnymi soubory Klientsky portal zajisti u prilohy typu ZFO, kterou neni mozné interpretovat jako platnou
v ndhledu zpravu ¢i dorucenku z tohoto prosttedi Datovych schranek, zobrazeni chybové informace
4 Zpristupnéni adresare DS, identifikace vlastniki
Zptistupnéni adresate DS, Schvaluje podobu adresare ISDS poskytne sluzby, které umozni zjistit, zda zadany subjekt mé DS nebo nema4, zda je DS
identifikace vlastniki DS piistupna ¢i nikoliv, zda Ize do DS obecné dorucovat ¢i nikoliv
Vedeni vefejného seznamu Zajisti vedeni vefejného seznamu dle ptislusnych ustanoveni ZEU, piistupného zpiisobem
dle piislusnych ustanoveni umoznujicim dalkovy pristup. Zajisti vytvoreni webovych stranek seznamu Datovych
ZEU schranek, véetné poskytnuti otevienych dat a prislusnych webovych sluzeb pro jejich
ziskavani.
5 Validace existence DS adresata
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Validace existence DS
adresata

ISDS poskytne sluzbu, ktera umozni validovat existenci adresata v ISDS (resp. pieda informaci
o existenci DS zadaného subjektu)

6 Odeslani a dodani Datové zpravy
Odesléni a dodani DZ ISDS zajisti dodani Datové zpravy do DS adreséta, pokud tato existuje a neni v dany casovy
okamzik znepfistupnéna
Garantovana doba dodani ISDS zajisti dodani fadné podané Datové zpravy z datové schranky odesilatele do datové
DZ schranky adresata v garantované dob¢ dle SLA
7 Doruceni zpravy
Doruceni DZ ISDS zaznamenavé informaci, zda zprava byla dorucena piimo (pfihlaSenim uZzivatele s pravy
¢ist zpravu do DS adresata, dle ZEU) nebo zda vyprsela lhita pro doruceni fikei
8 Systémova datova zprava
Odeslani systémové zpravy Zajisti moznost zasilat systémové zpravy Spravce a systémové zpravy Objednatele dle jeho
volby, zadavani odesilani zprav prostfednictvim servisniho modulu. Systémova zprava nema
charakter DZ, systémové zpravy se nebudou objevovat ve statistikach.
9 Notifikace pro adresata
Notifikace pro adresata ISDS zajisti notifikace pfedepsané zakonem (a dal$i pozadované Spravcem) a to
prostfednictvim definovanych informacnich prostiedkii (e-mail, SMS, systémové zprava)
10 | Oznameni o doruceni

Oznameni o doruéeni

ISDS zajisti oznameni o dodani, doruceni a zméné na nedorucitelnou prostfednictvim DS
odesilatele
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Cinnosti Zajist'uje
Spravce Provozovatel
11 | Vedeni postupu doruceni
Vedeni postupu doruceni ISDS — automaticky proces zajiStujici vedeni evidence o zménach stavii zprav — podani,
dodani, doruceni, zptisobu doruceni (pfimé, uplynuti lhiity), dni a ¢asu zmén stavu atd.
12 |Dohledani postupu doruceni
Dohledani postupu doruceni Prosttednictvim servisniho modulu ISDS bude mozné ziskat veskeré informace vztahujici se k
doruceni urcité datové zpravy véetné pritbéhu doruovani a ptislusnych dikaznich material
Dorucenka a jeji format Zajisti, aby k informaci o stavu doruc¢eni mél pfistup odesilatel i adresat. Podoba dorucenky ve
formé logu, tzn. postupné zaznamenan ¢as podani, Cas dodani, doruceni, ptipadné cas
znedorucitelnéni. Doruc¢enku lze exportovat v PDF (podepsaném a s ¢asovym razitkem) nebo
v podepsaném XML (ZFO)
13 |Zména pristupovych udaji uZivatelem (zména hesla)
Zména ptistupovych udaji ISDS zajisti uzivatelskou moznost zmény piistupovych udajii prosttednictvim rozhrani portalu
uzivatelem a prostfednictvim vetejnych webovych sluzeb
14 | Zména pristupovych idaju uZivatelem (zavedeni elektronického prostiedku pro piihlasovani) dle piislusSnych ustanoveni ZEU
Zména piistupovych udaji [ schvaluje podminky ISDS zajisti uzivatelskou moznost zavedeni ¢i zmény piistupovych idaji prostiednictvim
uzivatelem rozhrani portalu — zavedeni elektronického prostfedku pro ptihlaseni.
15 | Tieti autentiza¢ni metoda

Autentizace uZivateld pro
ptistup do DS

Zajisti pro autentizaci uzivateld volitelny zpusob piihlasovani s vyuzitim jednorazového kodu,
zasilaného prostfednictvim SMS nebo vygenerovaného uréenou aplikaci na zafizeni uzivatele,
nebo prostfednictvim aplikace Mobilni kli¢
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16 |Nepovinna zména hesla po 90 dnech (pFistupového hesla)

Zmeéna hesla Zajisti moznost uzivatelim v uzivatelském rozhrani ISDS zrusit omezeni platnosti hesla (90
dnti) na ¢asoveé neomezenou dobu. Primarné bude periodicita zmény hesla po devadesati dnech
nastavena jako ,.true®. Uzivatel bude mit volbu toto nastaveni odstranit a zpétn¢ zaktivovat,
pricemz bude viditeln€ upozornén, Ze se tim snizuje uroven bezpecnosti hesla.

17 Seznamy DZ v portalovém zobrazeni

Seznam DZ v Datové Zajisti pristup k seznamim doslych a odeslanych DZ uloZenych v Datové schrance, véetné DZ

schrance ulozenych v Datovém trezoru. Umozni filtrovani a vybér dle definovanych podminek.

Seznamy archivnich Zajisti ptistup k seznam@m archivnich zdznamii o smazanych DZ, v dé€leni na doslé a odeslané,

zaznamu o DZ véetné exportu seznamu. Zajisti stazeni informace o postupu doruc¢ovani i pro archivni
zdznamy.

18 | Optimalizace rozhrani pro
mobilni zaFizeni

Optimalizovany klientsky Zajisti ptistup ke sluzbam ISDS prosttednictvim webového rozhrani — klientského portalu
portal ISDS ISDS, optimalizovaného pro mobilni zafizeni (pfistup prohlizecem)

19 [ Vytvoreni prilohy DZ
primo v klientském portalu

Vytvoteni textovych ptiloh Webovy klientsky portal ISDS umozni pii pfipraveé nové zpravy k odeslani vytvofit ptilohu DZ
na klientském portalu ISDS primo z vepsaného textu (ktery bude pfeveden do formatu PDF a pfipojen jako piiloha DZ).

23




Cinnosti

Zajist'uje

Spravce

Provozovatel

Logovani informaci v bezpe¢ném logu

Logovani udélosti spojenych
s provozem ISDS

Definuje udalosti k logovani

Zajistit v bezpe¢ném logu vedeni informaci o udalostech provozu ISDS, vyzadovanych ZKB a
definovanych ze strany MV.

Minimalni pozadavky na bezpecny log jsou:
- Zajistit log proti neopravnénému pfistupu
- Zajistit log proti neopravnénému mazani
- Zajistit log proti neopravnénym zmenam v zaznamech

Rizeni a konfigurovani ISDS s moZnosti identifikovat pivodce t

échto ¢innosti

Blokovani konfigurace ISDS
bez moznosti jednoznacné
identifikace ptivodce

Zajisti, aby uzivatelé opravnéni ke vstupu do interni sit€ ISDS pies VPN (virtudlni privatni sit’)
nemohli obejit Access Manager pii provadéni fizeni a konfigurovani ISDS

V nastaveni eDirectory blok

ovat anonymni prihlaSeni

Blokovani anonymnich
prihlaseni

Zajisti, aby uzivatel se sitovym pfistupem nemél moznost se piihlasit do eDirectory bez
uvedeni jména a hesla

Pravidla smérovani na sitovych prvcich vnitinich siti ISDS

Blokovani anonymnich
prihlaseni

Zajisti, aby uzivatel se sitovym piistupem nemél moznost se piihlasit do eDirectory bez
uvedeni jména a hesla

Report pristupti do datovych schranek

Report piistupt do Datovych
schranek

Zajisti evidenci a vypis informaci o tom, kdo mél v daném case piistup do Datové schranky.

Pridavani ¢asovych razitek do DZ - (datova zprava)
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Komunikaé¢ni rozhrani mezi
ISDS a TSA

Zajisti propojeni ISDS s primarni a zalozni lokalitou TSA. Zajisti funkénost komunika¢niho
rozhrani TSA pro odebirani casovych razitek. Zajisti pfednostni vyuziti propojeni ISDS
s primarni lokalitou TSA.

Proxy €asového razitka

Zajisti v pripadé detekovani nedostupnosti Casového razitka z primarni lokality TSA
automatické prepnuti na odbér Casovych razitek ze zalozni lokality TSA

Vlozeni podaciho ¢asového
razitka

Zajisti, aby dle pfislusnych ustanoveni ZEU pfi ptijmu DZ do systému bylo do vzniklé Datové
zpravy piidano podaci ¢asové razitko, zajist'ujici integritu DZ a Casovy udaj o podani.

Dopliiovani asového razitka
do obalky DZ

Zajisti, aby ve vnéjsi obalce ulozené DZ (po aplikaci elektronické peceté MV) bylo obsazeno
¢asové razitko, které umozni zahajit trvalou archivaci souboru mimo ISDS.

Zajisténi dlouhodobé platno

sti Datovych zprav a moZnosti potvrzeni autenticity Datovych zprav

Dlouhodoba platnost
Datovych zprav a
dodejek/dorucenek

Umozni zajisténi dlouhodobé platnosti a prukaznosti elektronické peceté (nebo elektronické
znacky) a elektronickych ¢asovych razitek a jejich asové kontinuity v Datovych zpravach a
dodejkach/dorucenkach i pro pripady, kdy jsou uzivatelem ulozeny mimo ISDS, napft. aby
podle ZEU bylo mozné provést konverzi elektronického dokumentu do listinné podoby.

Potvrzeni autenticity
Datovych zprav

Umozni provéfeni autenticity Datovych zprav a dodejek/doruc¢enek — ovéfeni, jestli jakakoliv
konkrétni Datova zprava, vytvorena v ISDS a uloZzena mimo ISDS, byla vygenerovana
systémem ISDS a jestli jeji obsah nebyl po vystupu z ISDS zménén. Ovéfujici uzivatel nemusi
byt odesilatelem ani adresatem ovefované zpravy.

Zptistupnit v§em uzivatelim
ISDS informace, které jsou o
nich v ISDS vedeny

Umozni opravnénému uzivateli vidét zakladni data, ktera jsou o ném v ISDS vedena.

Dlouhodoba moznost ¢teni
obsahu Datovych zprav,
dodejek a dorucenek

Zajisti bezplatnou dostupnost softwarového nastroje pro uzivatele ISDS k zobrazeni obsahu
jakékoliv Datové zpravy, dodejky a dorucenky, vytvorené v ISDS a uloZené mimo ISDS, a to i
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zpétné pro vSechny dostupné verze zprav, dodejek a dorucenek. Souc¢asti nastroje je i kontrola
a analyza CAdES urovné podpisu.

Zabezpeceni systému proti ztraté Datovych zprav a neopravnénému pristupu k nim

Zpusob odeslani Datovych
Zprav

Zajisti zptsob odesilani (tj. podani) zprav:

uzivatel odesild Datovou zpravu prostfednictvim uzivatelského rozhrani (webovy
klientsky portal nebo web services)

pii podani je zkontrolovana integrita a format Datové zpravy v souladu s prislusnymi
ustanovenimi ZEU

DZ je synchronné ukladana do trvalého souborového ulozisté renomovaného vyrobce
ve dvou geograficky oddélenych replikach, a navic do do¢asného tlozisté

dokud neni DZ uloZena v obou replikach, neni potvrzeno ulozeni

potvrzeni o ptijeti DZ ke zpracovani je vydano uzivateli po dokonceni ukladani DZ v
obou lokalitach, kontrole integrity a formatu a zapisu popisnych informaci

ulozisteé v obou lokalitach jsou nezavisle zalohovana

soubor je odstranén z doc¢asného tlozisté pro pfijem zprav po provedeni plné zalohy
trvalého ulozisté

Vyzvednuti DZ

Zajisti pro vyzvedavani DZ:

UZzivatel ma plny pfistup k DZ po stanoveny pocet dnl pro opétovné stazeni
Notifika¢ni zpravy jsou uzivatelim odesilany az po bezpe¢ném dokonc¢eni procesu.
Vsechny operace jsou logovany a logy ukladany bezpecnym zptsobem

V ptipadé€ potieby forenzniho dohledévani a dokazovani bude poskytnuta sou¢innost

Zabezpeceni Datovych zprav

Pro naplnéni ptislusnych ustanoveni ZEU zabezpeci ochranu Datovych zprav proti

neopravnénému pristupu nasledujicimi opatienimi:

Obsah Datovych zprav je pfed neopravnénym piistupem zabezpecen Sifrovanim —
Sifruje se vlastni obsah Datovych zprav prostfednictvim odpovidajicich mechanismi
Datové zpravy jsou v datovém poli ulozeny vyhradné v Sifrované podobé — pokud je
nezbytna jakakoliv manipulace s Datovou zpravou, ktera vyzaduje deSifraci, déje se
tak vyhradn€ v ramci pfesn¢ definovanych procest (napft. antivirova kontrola) a pouze
v operacni paméti
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-V procesu piijimani nebo odesilani DZ jsou veskeré komunikac¢ni kanaly Sifrovany
(HTTPS, VPN) takze ptistup neopravnéné osoby k datiim je vyloucen

9 Velkoobjemové datové zpravy (VODZ)
Zpravy s ptilohami souhrnné | Spravce stanovi nalezitosti VODZ | Systém umozni od 1.1.2023 pfijimat a odesilat VODZ se souhrnnou velikosti ptiloh od 20 MB
velikosti od 20 MB do 1 GB | ipravou vyhlasky ZEU do velikosti uréené vyhlaskou ZEU, maximalné do velikosti 1 GB.
UmozZnéni prace s VODZ na Klientsky portal ISDS umozni uzivatelim praci s VODZ a jejich ptilohami. Systém sam bude
klientském portalu ISDS volit Glozisté piiloh a zptisob odeslani — podle souhrnné velikosti piiloh DZ
1y
Nové webové sluzby (WS) Do systému budou zavedeny nové WS pro praci s VODZ:
pro praci s VODZ , . . L )
-samostatny upload velkych ptiloh, véetné kontroly formatu a AV kontroly
- odeslani VODZ se zadanim identifikatori jiz ulozenych ptiloh
- stazeni jedné piilohy VODZ (zadaného identifikatoru ptilohy)
10 | Mazani datovych zprav po 3 letech
Vymaz dodanych zprav Systém umozni, v souladu s pfisluSnym ustanovenim vyhlasky ZEU, vymazat ze systému
nejdfive 3 roky ode dne, kdy datové zpravy nejdiive po 3 letech ode dne, kdy byla datova zprava dodana do datové schranky
byla datova zprava dodana
do datové schranky
11 PtihlaSovani s pouzZitim klientského certifikatu

Ptihlasovani s pouZzitim
klientského certifikatu

Systém umozni uzivatelim piihlaSeni s pouzitim pfistupového jména, hesla a osobniho
ptistupového certifikatu, vydaného témto fyzickym osobam certifikacnimi autoritami majicimi
v CR akreditaci.
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12

Informovanost uzivateli ISDS o tom, jaké osobni iidaje o nich s

uZivatelid jako subjekti udajia dle GDPR.

ystém DS drzi a zpracovava dle ¢lanku 15 Narizeni (EU) 2016/679 (GDPR) a vykon prav

Informace o osobnich
udajich a pravo na pfistup

Systém umozni zpfistupnit uzivateli DS jakozto subjektu udaji piehled zpracovavanych
osobnich udaji o jeho osobé.

Informace o zpracovani osobnich Udaji pro Ucely poskytovani sluzby datové schranky,
poskytuje spravce osobnich tdaji, kterym je Ministerstvo vnitra CR, na informa¢nim webu
ISDS.

Informace o osobnich tdajich, zpracovavanych Informacnim systémem datovych schranek,
ziska uzivatel po ptihlaseni do klientského portalu, volbou Nastaveni — Osobni udaje. Zde je
umoznén i export dat do formatu pdf.

U doplnkovych sluzeb datovych schranek, a to sluzeb Datovy trezor a Postovni datova zprava,
je spravcem osobnich udajo Ceska posta, s.p., kterd uzivatelim poskytuje informace o
zpracovavanych osobnich udajich v ramci svych vlastnich procesti nastavenych pro vykon prav
subjektt idaji dle GDPR.

Export dat (pravo na piistup)

Systém umozni uzivateli export sestavy zpracovavanych osobnich udaji pro potfebu uZzivatele,
popf. pro pienos dat mezi informacnimi systémy. Vystup je ve formatu PDF, elektronicky
podepsany s vyuzitim certifikatu Spravce. Kazdé staZzeni souboru je zaznamenano

v bezpecném logu.

Prévo na opravu

U ztotoznénych uzivatell (viici ROM) je zaruceno, ze jejich osobni tdaje jsou shodné s osobnimi
udaji vedenymi v zakladnich registrech a denné synchronizovany. Systém ISDS ma povinnost
aktualizovat sva data podle referencnich dat v ISZR.

Pokud fyzicka osoba, které byla ziizena datova schranka, a ktera byla ztotoznéna vici ROB,
zm¢énila své osobni tdaje (jméno, ptijmeni, bydli§té) a zména nebyla automaticky provedena,
muze tuto zménu ohlasit spravci, nejlépe formou datové zpravy, pfipadné jinym zplsobem.
Spravce nasledné zajisti opravu tdajti po provéteni tdajii v poskytnutych dokladech.
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Pravo na vymaz

Podminky vymazu dat z ISDS

a/nebo pokyny Spravce.

stanovi piislusné pravni piedpisy

Systém zajisti realizaci prdva na vymaz, za podminek dle Natizeni a pravnich ptedpisii
vztahujicich se k provozu systému a/nebo dle pokynii Spravce. Pfipadné zmény v nastaveni
dosavadnich funkcionalit budou pfedmétem Sluzeb rozvoje ISDS.

Pravo na omezeni
zpracovani

K pfenaseni informaci o omezeni zpracovani (zastaveni zpracovani osobnich tdaji urcitého
subjektu udaji) slouzi tiketovaci systém Dohledového centra eGov. K vlastnimu omezeni
zpracovani slouzi servisni modul spravce.

Pravo na oznamovaci
povinnost

Ptijemci osobnich tdaji (Spravce, Provozovatel a Poddodavatel v ramci ISDS) se navzajem
informuji o vesSkerych opravach nebo vymazech nebo omezeni zpracovani na zakladé¢
soucinnosti smluvnich stran (realizovano automatizované prostfednictvim servisniho modulu
ISDS a komunikaéni matice v ramci Dohledového centra eGOV).

Pravo na penositelnost

Neuplatituje se na zakladé ¢lanku 20 odstavce 3 GDPR.

13

PrihlaSovani k ISDS prostie

dnictvim Narodni identitni autority

Prihlaseni k systému

Systém umozni ptihlaSeni prostfednictvim autentiza¢ni brany Narodni identitni autority (déle jen
,»NIA®)

Zakazani / Povoleni
prihlaseni prostfednictvim
NIA pro celé ISDS

Systém umozni v ramci nastaveni zakazat/povolit pfihlaSeni prostfednictvim NIA pro celé
ISDS.

Zakazani / Povoleni
prihlaseni prostfednictvim
NIA pro uzivatele schranky

Systém umozni, aby ptihlaSeny uzivatel pro sviij ucet nebo uzivatel s opravnénim administrator
pro vSechny Gty schranky mohl zakazat/povolit ptihlaSovani prostiednictvim NIA

ZruSeni (vymaz) existujicich
pseudonymit

Systém umozni, aby ptihlaSeny uzivatel u svého uctu nebo uzivatel s opravnénim administrator
u v8ech ¢ttt schranky mohl provést vymaz pseudonymi ulozenych v ISDS, a tim znemoznit
jejich pouziti pro ptihlaseni.
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Prihlasovani k ISDS prostie

dnictvim Mobilniho elektronického

prostiredku

Ptihlaseni uzivatele ke
klientskému portalu ISDS
(nebo odesilaci brané,
autentizacni sluzbg)

Systém umozni pfihlaSeni prostfednictvim elektronického prosttedku zaloZzeného na pouziti
mobilnich zafizeni

Aplikace Mobilni kli¢ (MK)
pro mobilni zafizeni

Spravce zajisti zvetejnéni aplikace

Zajisti vyvoj, udrzbu a distribuci softwarové aplikace pro mobilni zafizeni na platformé Android
a 108, umoznujici piihlasovani k ISDS a k Narodnimu bodu prostiednictvim MK

Zalohovani profilt MK

Uzivatel bude mit k dispozici nastroje pro vytvoreni bezpe¢nostné chranéné zalohy dat (profilu)
aplikace MK a pro jeji obnoveni v jiném mobilnim zafizeni.

Moznost zablokovani MK

Systém umozni zablokovani prostiedku MK vzdélen€, bez nutnosti navstévy kontaktniho mista
vetejné spravy

Moznost zakazu
prihlasovani metodami
vyuzivajicimi jméno/heslo
pro uzivatele s aktivovanym
MK

Systém umozni, aby si uZivatel s aktivovanym MK zakazal/povolil pro sviij uzivatelsky ucet
prihlasovani metodami vyuzivajicimi jméno/heslo

Ptihlaseni aplikaci tfetich
stran k uzivatelskému uctu

Systém umozni podporu ptihlasovani prostiednictvim MK i v rdmci webovych sluzeb

Notifikacni sluzby

Systém umozni notifikace na mobilnim zatizeni alesponi o:

- novych DZ
- odeslanych DZ, které nelze dodat/dorucit
- prihlaseni pomoci jedné z metod pouzivajicich jméno/heslo (bez MK)
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- aktivitdch spojenych s MK (aktivace dalsiho MK, deaktivace MK, provedeni zalohy
MK, obnoveni zalohy atd.)

15 | Autentiza¢ni sluzba ISDS a Odesilaci brana
Autentizacni sluzba Systém poskytuje tzv. Autentizacni sluzbu (ExtIS), ktera umoziiuje externi aplikaci
Poddodavatele po zadani ptistupovych udaji do ISDS ziskat informace o uzivateli ISDS a jeho
schrance.
Odesilaci brana Systém poskytuje tzv. Odesilaci branu — sluzbu, ktera umoznuje externim aplikacim
autentizovat uzivatele ISDS ptihlasenim do své schranky. Externi aplikace poté miize ptipravit
a odeslat datovou zpravu (napf. danové priznani) ze schranky ptihlaSeného uzivatele,
s prohlédnutim a odsouhlasenim konceptu pied vlastnim odeslanim.
Registrace autentizacni Registrace Autentizacni sluzby a Odesilaci brany je umoznéna za stanovenych podminek na
sluzby a Odesilaci brany klientském portalu ISDS a v Servisnim modulu, v¢etn¢ registrace potiebného certifikatu pro
komunikaci externi aplikace s ISDS.
16 | Opatieni k zamezeni nevyZadanych datovych zprav

Moznost zadat oznameni
nevyzadanych datovych

Systém umozni prostfednictvim Klientského portalu, Servisniho modulu a WS piihlasenému
uzivateli zadat oznameni nevyzadanych datovych zprav pro dodané zpravy, jejichz

zprav odesilatelem neni schranka typu OVM.
Servisni modul umozni na zakladé ptidélenych opravnéni navic i zadani oznameni
nevyzadanych datovych zprav pro dodané zpravy, jejichZ odesilatelem je schranka OVM,
Klientsky portal a WS umozni zadavateli oznameni zadat souhlas s pfistupem k obsahu pitiloh.

Zpracovani oznameni Spravce v Servisnim modulu Systém umozni v Servisnim modul na zékladé¢ pridélenych opravnéni:

nevyzadanych datovych rozhodne o potvrzeni

zprav v Servisnim modulu | zaznamenaného vysledku analyzy

oznamenych nevyzadanych zprav.

- evidenci oznameni nevyzadanych datovych zprav,
- analyzu dokumentt obsazenych v oznamenych datovych zpravach, ke kterym je
zadavatelem oznameni pfedan souhlas s pfistupem k obsahu pftiloh,
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Cinnosti

Zajist'uje

Spravce

Provozovatel

zadat rozhodnuti/vysledek analyzy, zda 1ze ozndmené zpravy povazovat za
nevyzadané,
na zaklad¢ pridéleného opravnéni zadat potvrzeni tohoto rozhodnuti/vysledku analyzy.

Opatieni proti odesilateltiim
nevyzadanych datovych
Zprav

Servisni modul na zakladé ptidélenych opravnéni umozni:

Poslat varovani spravce do schranek a na u nich evidované notifikacni maily

Aktivovat a zruSit opatfeni a nastavit casovy limit pro schranky odesilatelt nevyzadanych
datovych zprav:

Zakaz odesilani PDZ, nebo VoDZ

Zakaz odesilani multimedialnich souborti

Zakaz odesilani zprav pies WS

Zakaz posilat zpravy s urcenou ptilohou (se shodnym hashem),
Zakaz odesilani zprav

Oznaceni shodnych zprav priznakem.

Zakaz stahovani urc¢enych datovych zprav

Opatteni pro adresaty
nevyzadanych datovych
zZprav

Systém umozni oznacit podezielé datové zpravy a informovat adresaty, Ze dodana zprava

v jejich schrance mize byt nevyzadana.

Vetejné WS umozni stdhnout seznam ID doslych zprav takto oznacenych.

Klientsky portal ISDS umozni v seznamu doslych zprav a v detailu datové zpravy rozlisit takto

oznacené zpravy.

Systém umozni zablokovat stahovani ur¢enych doslych zprav z ISDS.
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4.1.1 Nové funkcionality

Provozovatel neobdrzi od Spravce k nize uvedenym funkcionalitdim zdrojové kody, ale je povinen tyto funkcionality zprovoznit od 1.1.2023.

Provozovatel provede pted realizaci novych funkcionalit navrh pottebnych tprav zdrojového kodu a pokud bude nutné i technické infrastruktury ISDS, ptedlozi navrh uprav
Spravci k projednani, po schvaleni Spravcem provede upravu zdrojového kédu, pokud bude nutné i zmény Technické infrastruktury budovanych prostredi.

1) Bezodstavkovy provoz

Provozovatel zajisti Bezodstavkovy provoz ISDS za podminek, které umozni provozovat ISDS bez provadéni vyluk systému s dopadem na jeho nedostupnost pro uzivatele a
to pfedevsim pro nasledujici ukony: aktualizace jeho programového, technického a jiného souvisejiciho vybaveni vetné aktualizace portald, formuléit, migrace dat, aktualizace
AGW, eDirectory, servert, firewalld, switchti, datovych poli, HCAP nebo ostatnich infrastrukturnich zafizeni a to i pfi pfechodu mezi verzemi, bez provadéni vyluk systému s
dopadem na jeho nedostupnost pro uZivatele prostfednictvim webovych portald a sluzeb, které systém v Radném a plném provozu (definovany pojem) poskytuje.

2) PIna podpora lokalizace do cizich jazyku

Vsechny uzivatelské aplikace (mobilni aplikace, webové aplikace, informacni stranky atd.) musi byt navrZeny tak, aby umoznily spusténi vice jazykovych verzi bez vynalozeni
dalsich nakladt na Gpravy aplikaci.

4.1.2 Dalsinové budouci funkcionality

Provozovatel neobdrzi od Sprévce k nize uvedenym funkcionalitam zdrojové kody, ale je povinen tyto funkcionality zprovoznit do 12 mésict ode dne, kdy od Spravce obdrzi
pisemné potvrzeni nabidky dle odst. 9.4 Smlouvy, za pfedpokladu, Ze Spravce realizaci zmény vyzada a poskytne potfebnou souc¢innost. Nékteré z uvedenych zmén mohou mit
dopad i do formatu obalky datové zpravy.

Realizace téchto funkcionalit je hrazena z ceny Sluzeb Rozvoje.
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1) Bezplatny archiv pro FO a PFO

Schranky typu FO a PFO zfizované na zadost budou uchovévat dodané datové zpravy na neurcito, bez omezeni kapacity. Bude mozné zavedeni kapacitniho limitu pro ptipady
nepiiméteného vyuzivani, napft. v kapacité¢ 1 GB / schranku.

2) Trivrstva architektura

Upravit systém dle pozadavkil Spravce tak, aby aplika¢ni rozhrani ISDS nabizelo poZzadovanou obsluznost pro potfeby uzivateld ISDS, véetné ur¢enych konfigura¢nich a dalSich
nastaveni, ktera jsou aktudlné dostupna jen v prostiedi klientského portalu ISDS.

3) Dekomponovana architektura — externi autentizace

Upravit systém tak, aby spliioval pozadavky Spravce ISDS. Cilem Spravce je, aby co nejvétsi ¢ast populace disponovala prostiedky pro el. identifikaci dle zdkona o el.
identifikaci. Pristupové udaje vydané k datové schrance vsak takovym prostfedkem nejsou. Proto Spravce ISDS zvazuje potfebné aktivity vedouci k postupnému utlumeni
vydavani a pouzivani pfistupovych tdaji ISDS. Pro bézné uzivatele bude cestou Narodniho bodu dostupna cela fada prostiedki elektronické identifikace. Narodni bod ale fesi
jen uzivatele zapsané v ROB a umoziiuje jen ptihlaSeni do webovych aplikaci. Provedeni uvedeného zaméru tedy bude vyzadovat mj. i ndvrh, jak zajistit:

. Ptistup cizincli nezapsanych v ROB (zejména statutarnich zastupct firem) do ISDS.
. Autentizaci aplikaci tfetich stran jménem uzivatele, ktery je schopen se autentizovat cestou Narodniho bodu.
. Reseni pristupu osob, které zaméstnavatel povétil ovladanim datové schranky (tedy zda je piipustné, aby byli nuceni ziidit si et v NIA, kdyZ jej soukromé nechtgji, a

navic by jim k tomu byla automaticky zfizena datova schranka FO (ve smyslu nové poslanecké iniciativy).

4) Casovy zamek datové zpravy — moZnost otev¥it aZ po uplynuti uréitého ¢asu

Zavedeni volitelného ¢asového zamku, ktery by obsah zpravy zpfistupnil piijemci az po uplynuti konkrétniho casového okamziku.

5) Podpora vicenasobnych podpisti u podani pravnickych osob
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Pokud né&jaké pravni jednani vyzaduje podpis vice osob opravnénych jednat za pravnickou osobu, nelze jej ucinit cestou datovych schranek. ISDS umoZzni zdznam projevu vile
vice uzivateld postupné a teprve pak umozni odeslat zpravu véetné€ zdznamu o provedeni ukonu — zaznamu projevu ville vice osob opravnénych jednat za pravnickou osobu.
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4.2 Funk¢ni poZadavky na provoz Aditivnich sluzeb

4.2.1 Datovy trezor

Zajist'uje

Procesy

Spravce

‘ Provozovatel

Zajisténi funkci sluzby Datovy trezor

Sluzba Datovy trezor

ISDS umozni (dle ptislusnych ustanoveni
ZEU) na zadost drzitele Datové schranky
uloZeni dodané Datové zpravy v Datové
schrance po dobu delsi, nez je doba
stanovena vyhlaskou, netyka se ulozeni
ptiloh VODZ. Za ulozeni dodané Datové
zpravy v Datové schrance po dobu delsi,
neZ je doba stanovena vyhlaskou, nalezi
Provozovateli ISDS odmeéna, ktera se
stanovi dle prislusnych ustanoveni ZEU —
ISDS umozni CP uétovani a inkasovani
uvedené odmeény.

Funkce sluzeb Datovych trezord

Zajisti funkce ISDS pro ulozeni Datovych
zprav v Datové schrance po dobu delsi, nez
je stanovena vyhlaskou, tzv. sluzby
Datového trezoru dle specifikaci

v provozni pfiruc¢ce Funkcni design.

Nevetejné webové sluzby ISDS pro sluzbu Datovy
trezor

Zajisti funkce webovych sluzeb pro sluzbu
Datovy trezor dle specifikaci v provozni
ptirucce Funkéni design.

Vetejné webové sluzby ISDS pro sluzbu Datovy trezor

Zajisti funkce webovych sluzeb pro sluzbu
DT dle specifikaci v Provoznim tadu, ¢asti
WS ISDS Vyhledavani datovych schran
ek.pdf

11

Uzivatelské rozhrani
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Pristup k DT

ISDS umozni uzivatelim ptistup

k Datovym zpravam ulozenym v DT
(ndlezejicim jejich DS) po uspésném
prihlaseni do systému ISDS

Smazani zpravy

ISDS umozni smazani Datové zpravy,
ktera je umisténa v DT, uzivateli s
prislusnymi opravnénimi

11X

Notifikace

Uzivatelské nastaveni notifikaci

ISDS umozni v nastaveni Datovych
schranek zapnout nebo vypnout uréeny typ
notifikaci pro udalosti DT. Provozovatel
stanovi podminky pro notifikace sluzby
DT a texty notifikacnich systémovych
Zprav.

Notifikace sluzby Datovy trezor

Zajisti funkce notifikaci dle specifikaci

v provozni piirucce Funkéni design.
Provozovatel stanovuje podminky pro
notifikace sluzby DT a texty notifikacnich
systémovych zprav.

v

Informovani uzivateli sluzby

Informovani uzivatelt sluzby

ISDS zajisti realizaci dle konkrétni
informacni akce. Provozovatel rozhodne o
zpusobu a detailech piedavani informaci
uzivatelim ISDS o moznostech a
funkcionalitach sluzby DT. Provozovatel
stanovi okruh subjektd, na které se bude
informacni akce vztahovat.

Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro Koncové uzivatele je
plné v kompetenci Provozovatele.
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4.2.2 PosStovni datova zprava

Zajistuje

Procesy

Spravce

Provozovatel

Zajisténi funkci Postovnich datovych zprav (PDZ)

Sluzba Postovni datova zprava

ISDS umozni dodavani dokumentd
fyzickych osob, podnikajicich fyzickych
osob a pravnickych osob dle piislusnych
ustanoveni ZEU. ISDS umozni CP
uctovani a inkasovani odmény dle
prislusnych ustanoveni ZEU.

Funkce sluzeb Postovnich datovych zprav

Zajisti funkce ISDS pro nakladani

s Postovnimi datovymi zpravami dle
specifikaci v provozni piiru¢ce Funk¢ni
design, ¢ast PoStovni datové zpravy a
souvisejici.

Povoleni ptijmu PDZ

ISDS zajisti moznost nastaveni zédkazu a
povoleni pii{jmu PDZ pro datové schranky
uréené dle ZEU na zakladé pokynu
uzivatele, specifikaci v provozni ptirucce
Funkéni design, ¢ast Postovni datové
Zpravy.

Nevetejné webove sluzby ISDS pro Postovni
datové zpravy

Zajisti funkce webovych sluzeb pro
Postovni datové zpravy dle specifikaci

v provozni pfiru¢ce Funk¢ni design, Cast
Postovni datové zpravy a souvisejici.

Veftejné webové sluzby ISDS pro Postovni
datové zpravy

Zajisti funkce webovych sluzeb pro
Postovni datové zpravy dle specifikaci

v Provoznim fadu, ¢asti

WS ISDS Vyhledavani datovych schran
ek.pdf

1T

Uzivatelské rozhrani
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Ptistup k PDZ

ISDS umozni ptistup k PDZ po uspesném
ptihlaseni do systému ISDS

Odeslani a ulozeni PDZ

ISDS zajisti odeslani a ulozeni PDZ po
dobu vyplyvajici ze ZEU

Fakturace smluvnich PDZ koncovym
zakaznikim

ISDS umozni CP prostiednictvim
webovych sluzeb ziskavani dat pro
vyuctovani smluvnich PDZ koncovym
zakazniklim. Provozovatel zajisti fakturaci
smluvnim zakaznikim

I

Informovani uZivatela sluzby

Informovani uzivatell sluzby

ISDS zajisti realizaci dle konkrétni
informacni akce. Provozovatel rozhodne o
zpusobu a detailech piedavani informaci
uzivatelim ISDS o moznostech a
funkcionalitach sluzby PDZ.
Provozovatel stanovi okruh subjekt, na
které se bude informacni akce vztahovat.

v

Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové zakazniky je
plné v kompetenci Provozovatele.

4.2.3 SMS notifikace

Procesy

Zajist'uje

Spravce

‘ Provozovatel

Zajisténi funkci SMS notifikace

Sluzba SMS notifikaci

ISDS umozni (dle ptislusnych ustanoveni
ZEU) vyrozuméni adresata o dodani
datové zpravy do jeho Datové schranky
prostfednictvim Premium SMS.
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Zajisténi funkce Notifikacniho serveru

Zajisti pozadované funkce Notifika¢niho
serveru pro predavani dat potiebnych pro
odesilani Premium SMS poskytovateli
Premium SMS, dle specifikaci v provozni
ptiruc¢ce Funkeéni design, cast Notifikacni
server v ISDS a souvisejici.

11

Uzivatelské rozhrani

Nastaveni notifikaci na klientském portalu ISDS

ISDS zajisti pro uzivatele ISDS moznost
nastaveni funkcionalit sluzby SMS
notifikaci.

I

Stanoveni ceny pro koncové zikazniky

Stanoveni ceny pro koncové zadkazniky je
plné v kompetenci Provozovatele.

4.2.4 Kreditni systém datovych schranek

Procesy

Zaji¥tuje

Spravce

Provozovatel

Zajisténi funkci kreditniho systému ISDS

Sluzba kreditni systém

ISDS umozni sluzby kreditniho systému:

Dobijeni kreditu pro konkrétni
Datovou schranku

Vedeni krediti k Datovym
schrankdm

Umoznéni Cerpani kreditu pii
aktivaci sluzby kreditni DT
Umoznéni Cerpani kreditu pii
odesilani PDZ hrazenych kreditem
Notifikaci pfi nizkém stavu kreditu
a pii blizici se expiraci kreditu
Vedeni podrobného a bezpecného
logu o vSech pohybech kreditl
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- MozZnost stazeni ptehledii Cerpani
kreditu

- Umoznit kazdému uzivateli
Datové schranky vidét hodnotu
kreditu a historii kreditnich
transakci

- CP muize kredit nabijet/vybijet
prostiednictvim WS

2 Funkce kreditniho systému Zajisti funkce kreditniho systému dle
specifikaci v provozni piiru¢ce Funkéni
design, ¢ast Kreditni systém a souvisejici.

3 Nevetejné weboveé sluzby ISDS pro kreditni Zajisti funkce webovych sluzeb pro

systém kreditni systém dle specifikaci v provozni
ptirucce Funk¢ni design, ¢ast Kreditni
systém a souvisejici.

4 Vetejné webové sluzby ISDS pro kreditni Zajisti funkce webovych sluzeb pro

systém kreditni systém dle specifikaci
v Provoznim fadu, ¢asti
WS ISDS Vyhledavani_datovych schran
ek.pdf

11 Uzivatelské rozhrani

1 Zmény vyse kreditu Systém ISDS na zakladé pokynu CP upravi

stav kreditu v DS.

ISDS umozni CP prostiednictvim
specifického rozhrani (webové sluzby)
zadavani zmén kreditu pro ur¢ené Datové
schranky, ziskavani informaci o zménach
kreditu a ziskavani potfebnych dat pro
vyuctovani kreditu.

Umozni uzivatelim ziskavani informaci o
pohybech vyse kreditu u vlastni Datové
schranky. Provozovatel zajisti moznost
nabiti kreditu pres externi aplikaci
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napojenou na ISDS pfes nevefejné webové
sluzby

2 Notifikace kreditniho systému Zajisti funkce notifikaci dle specifikaci
v provozni pfiruéce Funkéni design —
upozornéni na nizky stav kreditu a na
bliZici se expiraci kreditu

11T Informovani uZivatela sluzby

1 Informovani uzivatell sluzby ISDS zajisti realizaci dle konkrétni
informacni akce. Provozovatel rozhodne o
zplisobu a detailech predavani informaci
uzivatelim ISDS o moznostech a
funkcionalitach sluzby kreditni systém.
Provozovatel stanovi okruh subjektil, na
které se bude informacni akce vztahovat.

v Stanoveni ceny pro koncové zakazniky

Stanoveni ceny pro koncové zakazniky je
plné v kompetenci Provozovatele.

4.3 Funkc¢ni pozadavky na provoz podpirnych sluzeb

Verejné testovaci prosti‘edi pro dodavatele aplikaci a Sirokou verejnost
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Provoz testovaciho prostiedi pro
dodavatele aplikaci — vefejné
testovaci prostiedi

Spravce schvaluje zadosti o pfistup
do testovaciho prostredi

Zajisti, aby dodavateliim aplikaci po schvaleni pozadavku
Spravcem byl umoznén piistup do vefejného testovaciho
prostiedi ISDS

Napojeni Spisovych sluZeb (interface, verejné testovaci prosti‘edi, sou¢innost Provozovatele)

Napojeni na spisové sluzby
(interface, testovaci prostiedi,
soucinnost Provozovatele)

Zajisti soucinnost doty¢énych
subjektl

Bude zajistén pfistup prostfednictvim portélu a interface WS
(webové sluzby) pro aplikace tietich stran.

Zajisti vetejné testovaci prostiedi pro testovani napojeni
spisovych sluzeb na interface WS

Rozhrani pro pfistup aplikaci inte

rnetovych provozovatelia do ISDS dl

e prislusnych ustanoveni ZEU

Rozhrani pro ptistup aplikaci
internetovych provozovateli do DS

Zajisti podklady pro vypocet poplatktli za vyuziti pistupového
rozhrani.

Podklady pro vypocet poplatkd za
vyuZiti piistupového rozhrani

Umozni Spravci vést seznam Provozovatelil internetovych
sluzeb, ktefi vyuzivaji ptistupové rozhrani, a zvefejiovat je
dalkovym zptisobem.

Seznam poskytovateld
internetovych sluzeb

Zajisti vedeni vetejného seznamu
poskytovateld internetovych sluzeb
(dle prislusnych ustanoveni ZEU).

Umozni Spravci vést seznam poskytovateli internetovych
sluzeb, ktefi vyuzivaji ptistupové rozhrani, a zvefejnovat je
dalkovym zptisobem.

Design rozhrani ISDS

Format pfistupovych tdaju

Zajisti generovani novych ptistupovych udaju (ptistupové heslo
pro prvni piihlaseni do systému, resp. piistupové heslo pfi
opakovani vydavani pfistupovych tdaji) ve tvaru, ktery nebude
obsahovat specialni znaky, jez se vyskytuji mimo rozlozeni
»ceské klavesnice

Servisni modul
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Moznosti ukladani dat

Zajisti moznost ukladani dat (provoznich statistik systému
ISDS) ve formatu CSV a XLS.

Moznosti exportu tabulek

Zajisti moznost exportu dat (provoznich statistik systému ISDS)
ve formatu CSV a XLS

Poskytovani informace o datu
zptistupnéni a znepiistupnéni DS

Zajisti v servisnim modulu moznost zobrazeni informace o datu
zptistupnéni a znepiistupnéni Datové schranky

Poskytovani informace o okamziku
znepiistupnéni Datové schranky

Zajisti v servisnim modulu moZnost zobrazeni v seznamu
zadosti zdznamu s datem znepftistupnéni Datové schranky na
zadost

Poskytovani informace o
znepfistupnénych a zrusenych DS

Zajisti poskytovani informace o zneptistupnénych a zrusenych
Datovych schrankach v seznamu zadosti Spravci ve stejném
rozsahu jako informace o aktivnich Datovych schrankach

Generovani vypist o dodanych a
odeslanych DZ

Zajisti dodatkovou funkci poskytovani vypist z DS o dodanych
¢i odeslanych zpravach za urcité obdobi (vypis z logu —
zakladni udaje o DZ).

Poskytovani informaci o Datovych
zpravach uzivatelim SM (Servisni
modul)

Zajisti uzivatelim servisniho modulu moznost zjistit podrobné
informace o konkrétni Datové zprave (napt. adresat, odesilatel,
¢as dodani, doruceni, stav zpravy apod.)

Zobrazeni informaci o poctech
zasilek v SM a reportech

Zajisti v Servisnim modulu moznost generovani reportti o
zasilkach predavanych systému hybridni posty a stavech jejich
doruceni.

Zobrazeni informaci ve ,,Stavu
zadosti*

Zajisti v servisnim modulu moZnost zobrazeni informaci ve
»Stavu zadosti®, veetné jména a piijmeni osoby a data, kdy byla
operace provedena, vCetn¢ textového popisu.

Report internich uzivateld

Zajisti uzivatelim servisniho modulu s nejvyss§imi pravy
moznost generovat report internich uzivatel véetné roli.
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Zptistupnéni informaci o
odesilajicich osobach
zpusobujicich doruc¢eni DZ

Dle pftislusnych ustanoveni ZEU umoznit ziskavat seznamy DZ
urc¢ité DS pro interni uzivatele ISDS. V tabulkach uvnitt ISDS
bude uvadéna i osoba, ktera odeslala a osoba, ktera zpisobila
doruceni.

Servisni modul pro spravu a
obsluhu datovych schranek

Funkcionality definuje MV. Cést
Dokumentace je v rezimu utajeni
Duivérné, ¢ast v rezimu utajeni
Vyhrazené.

Zajisti ur€enym internim uzivateliim definované funkce dle
Dokumentace. Povede separatni rezimovou Dokumentaci pro
Servisni modul pro spravu a obsluhu datovych schranek.

Portal Poskytovateli dat

Moznosti

Zajisti funkénost formulaid pro spravu Datovych schranek pro
ty poskytovatele dat, ktefi nevyuzivaji rozhrani webovych
sluzeb.

Vystupy forenzni funkcionality

Forenzni vyhledavani

Zajisti funkénost vyhledavani a vypis udalosti bezpecného logu
k dané Datové schrance

Vystupy forenzni funkcionality

Zajisti, aby auditni vypis udalosti Datové schranky ze
servisniho modulu, ktery je pfedavan na zaklade€ specidlnich
pravnich predpist mimo ISDS ve formatu XLS, neuvadél
uzivatelské identifikatory jinych uzivatelti nez z auditované
Datové schranky.

Forenzni Setfeni

spolupracuje s Provozovatelem na
definici procesu

Vystupem je proces pristupti povérenych osob MV
k podkladovym informacim ISDS pro potfeby realizace
forenzniho Setfeni

Helpdesk (Call centrum — Informa

¢ni linka) a Service Desk (SD)

Piijeti pozadavku

Zajisti funkcionalitu zakladniho Helpdesku a Service Desku pro
uzivatele na bazi standardnich telefonnich linek.
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Proces reklamace v SD

V aplikaci TTS pro potieby evidence incidentl zajisti vedeni
kategorie ,,R*, ktera je urena pro incidenty Koncovych
uzivatelli. Zajisti zpracovani ticketd v ramci jednotlivych skupin

fesitelu.

Interni sprava a auditovani systému

Interni sprava, monitoring,
auditovani systému

Zajisti dohled, monitoring a spravu systému ISDS vcetné
bezpecnostni spravy, kontrolu monitorovacich zprav

Rozsiteny monitoring
poskytovanych sluzeb

Zajisti moznost vykazovani nasledujicich parametri:

Pocet dodanych Datovych zprav za métené obdobi
dodanych do 4 hodin od podani

Pocet Datovych zprav za méfené obdobi nedodanych
do 4 hodin od podani

Celkovy pocet podanych Datovych zprav za méfené
obdobi

Pocet ziizenych DS

Pocet piijatych pozadavki k vytvoreni DS

Pocet zrusenych DS za métené obdobi

Pocet zrusenych DS ve stanovené 1htité za méfené
obdobi

Seznam jednotlivych ptipadt zruseni DS, u kterych
nebyla splnéna garantovana doba vytizeni, s uvedenim
skutecného ¢asu zruseni DS

Pocet znepftistupnénych DS za métené obdobi

Pocet DS znepfistupnénych v€as za métené obdobi
Pocet piijatych pozadavkii na zneptistupnéni DS za
meétené obdobi

Pocet zneplatnénych pristupovych tidaji za méfené
obdobi

Pocet zneplatnénych piistupovych tdaji ve 1hiité do 60
minut, za méfené obdobi

Pocet piijatych pozadavkt na zneplatnénych
pristupovych udaji za métené obdobi

Pocet piijatych pozadavki na vytvoteni pfistupovych
udajt
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Pocet pristupovych udaji vytvorenych véas za merené
obdobi

Pocet stazenych Datovych zprav za métené obdobi
Pocet Datovych zprav za métené obdobi, ptipravenych
vcas ke stazeni

Pocet stazenych dodejek a dorucenek za métené obdobi
Pocet dodejek a dorucenek za métené obdobi,
pfipravenych vcas ke stazeni

Pocet pozadavkl na Call centrum pfijatych v asovém
limitu

Pocet aktivnich Datovych schranek na konci mésice
Pocet Datovych zprav podle uréenych velikostnich
kategorii, za métené obdobi

10 | Definovani provoznich parametri (identifikator, formaty, piist. adaje atd.)
Definice provoznich parametrii Schvaluje a vydava vyhlasku Vypracovava a piedklada navrhy piislusnych parametrii
(ptipadné jejich struktury) pro vyhlasku
11 Bezpecnostni monitoring
Bezpec¢nostni monitoring Prostfednictvim specializovaného nastroje zaznamenava ¢innosti
systtmu ISDS, jeho wuzivateli a administratord v souladu
s pozadavky Vyhlasky 82/2018 Sb., o kybernetické bezpecnosti
12 | Bezpecnostni audit

Bezpecnostni audit

Iniciace

Hosting webového serveru na Spravcem urcené doméné

Pripravuje podklady a zajist'uje provedeni bezpe¢nostniho
auditu. Kontroluje své pracovniky a postupy i pracovniky a
postupy Poddodavatele.

Pifesmérovani DNS zaznamu

Na vyzadani zajisti pfesmérovani
DNS ziznamu na adresu uréenou
Provozovatelem

Sdéli Spravci adresu webu pro pfesmérovani DNS zaznam.
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udanou Spravcem.

2 Udrzba obsahu informaé&niho webu

Sprava obsahu

Schvaluje grafické Sablony Spravuje obsah ve vlastnim redakénim systému v grafické
uprave dle schvalenych Sablon.

Publikace nového obsahu Zpracuje a publikuje novy obsah v grafické uprave dle
z iniciativy Provozovatele schvalenych Sablon.

Publikace nového obsahu na zadost | Pfedd Provozovateli pozadavky na | Pfedané podklady zpracuje a publikuje v grafické tiprave dle

Spravce zménu obsahu informacniho webu | schvalenych Sablon v terminu do 3 pracovnich dntl po obdrzeni
ve formatu MS Word e-mailem na | pozadavkl Spravce
stanovenou adresu Provozovatele.
Spravce je opravnén pozadovat
zmeény nejvyse jedenkrat tydne.
Aktivni tidrzba obsahu webu Pribézné udrzuje webové stranky tak, aby neobsahovaly

zastaralé ¢i neplatné informace.

Zalohovani dat

Provadi pravidelnou zalohu obsahu webu.

Urceni sluzby:

Zajisténi podpory Provozovatelem komunité vyvojaiti — dodavatelt aplikaci tfetich stran — vyuzivajicich aplikacni rozhrani ISDS.
Podpora bude poskytovana formou diskusniho fora v ramci webové aplikace urcené Spravcem.

Parametry sluzby:

Reak¢ni doba 1 pracovni den

Reporting:

Statistika feSeni incidentd pro potfeby tretich stran

Rezim sluzby:

9x5
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Hosting web serveru Hostuje web server v rezimu 24x7 s dostupnosti 99%. 4.4 Podpora

Sledovani navstévnosti Technickymi prostiedky sleduje a uklada statistiky dodavatelu
navitévnosti webu, jedenkrat mésiéné zpracuje statistiku pro aplikaci tretich
Spravce a pieda ji ve formatu PDF na e-mailovou adresu stran



4.5 Zajisténi bezpecného provozu a dostupnosti ISDS

Zakladnim cilem zaji$téni provozu a dostupnosti ISDS je zajisténi provozu ISDS a s tim souvisejici poskytnuti funkénosti tohoto systému opravnénym uzivatelim v rozsahu
pokryvajicim zakonné pozadavky viz. ¢lanek 3. Pfilohy ¢. 1 Smlouvy.

Urceni sluzby: Sluzba je urCena pro zajisténi bezpecného, bezporuchového a bezvypadkového provozu a dostupnosti systému ISDS za
predpokladu definované soucinnosti v souladu s definovanymi SLA uvedenymi v Ptiloze €. 2.

Parametry sluzby: Sluzby provozu ISDS jsou poskytovany na technické infrastruktuie a s garantovanou dostupnost nepietrzité v rezimu 24x7.

= Maximalni velikost Datové zpravy dodavané do Datové schranky je definovana Dotcenymi pravnimi predpisy.

= Lhuta uchovavani Datovych zprav, u nichz bylo doruc¢eni vykonano ptfihlasenim adresata do jeho Datové schranky, je dle
pfislusnych ustanoveni ZEU.

= Lhuta uchovavani Datovych zprav, které byly dodany do datové schranky, ale nedoslo k piistupu do datové schranky, tj. nedoslo
k doruceni jednim ze zpasobil ptistupu do datové schranky, je 3 roky ode dne, kdy byla datova zprava dodéna. V systémovém
logu budou o téchto udalostech uchovavany veskeré zaznamy po dobu o tii roky del$i nez maximalni dobu pozadovanou
pravnimi ptedpisy.

Reporting: Soucasti sluzby je i pravidelny mési¢ni report zahrnujici informace o dostupnosti systému.

Rezim sluzby: 24x7

4.6 Tisk a dorucovani pristupovych tidaji - sluzba Hybridni posta

Ur¢eni sluzby: Ugelem této sluzby je doruéeni piistupovych tidaji nebo opétovné vydani piistupovych udaji dle piislu§nych ustanoveni
ZEU tak, aby nemohlo dojit k jejich zneuziti.

Parametry sluzby = Sluzba spociva v zabezpeceni materialu (obalky, papiru), tisku a dotisku dokumentti z ptredanych datovych soubort,
kompletaci zésilek (obalkovani, baleni) a hromadném podéani zkompletovanych zésilek za Spravce (déale jen Sluzby
Hybridni posty). Okamzikem hromadného podani zasilek dochazi k uzavieni poStovni smlouvy ve smyslu zakona
¢.29/2000 Sb., o posStovnich sluzbach, v platném znéni. Zasilka bude podana v souladu s dokumentem schvalenych
procesti pro odesilani obalek s pristupovymi idaji — Typy a texty PU. Sougésti sluzby Hybridni posty je predani dodejek

49



a tvorba elektronickych sestav o doruceni. Sluzba bude poskytovana dle potieb Spravce na zakladé jeho jednotlivych
objednavek.

= Spravce je opravnén ucinit objednavku pouze v pracovni dny v dobé€ od 8.00 do 17.00 hodin. V piipad¢, ze Spravce

ucini objednavku mimo tento stanoveny termin, je objednavka povazovana za piredanou nésledujici pracovni den v 8.00
hodin.

= Provozovatel neprovadi kontrolu adresnich idaji z pfedanych datovych souborti, a proto neodpovida za ptipadnou

nedorucitelnost zpracovanych zasilek z divodu chybnych adresnich daji. Za obsahovou spravnost tisténych
dokumentli odpovida Spravce.

= Lhtta pro provedeni Sluzby Hybridni posty ¢ini:

o Pro vnitrostatni zasilky - 1 (jeden) pracovni den ode dne doruceni objednavky

o Pro mezinarodni zasilky - 5 (pét) pracovnich dni ode dne doru¢eni objednavky

o Pro vnitrostatni i mezinarodni zasilky v ISDS automaticky rozpoznané jako problémové (napt. chybi nebo je
neznamé PSC nebo je nestrukturovana adresa, provadi se ruéni oprava &i doplnéni adresnich idajii) — 3 (t¥i)
pracovnich dny, a to v pfipadé, ze jejich pocet nepfesahne 100 (sto) kusa zasilek. Za kazdych dalSich
zapocatych 50 (padesat) kust zasilek se lhtita pro provedeni Sluzby Hybridni posty prodluzuje o 1 (jeden)
pracovni den

= Sluzba Hybridni posty je povazovana za fadné provedenou dnem, kdy jsou zhotovené zasilky pfedany do poStovni
prepravy.

= Elektronické sestavy o doruceni jsou vyhotovovany davkové, vzdy do 48 hodin po vraceni dodejky. Samotné dodejky
jsou Spravci predavany hromadné, v souladu s dokumentem schvalenych procest pro archivaci doru¢enek a vracenych
dopist s pfistupovymi udaji — Piistupové udaje k DS-proces archivace.

Reporting:

Soucasti sluzby je 1 pravidelny mési¢ni report zahrnujici informace o dostupnosti systému.
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Rezim sluzby: 9x5

4.7 Dohledové systémy

4.7.1 Bezpecnostni monitoring

Urceni sluzby: Predmétem poskytované sluzby je sbér informaci o provoznich a bezpecnostnich ¢innostech véetné udalosti a incidentt
vztahujicich se k zabezpeceni ochrany osobnich udaji, zejména typ Cinnosti, datum a ¢as, identifikaci technického aktiva,
které ¢innost zaznamenalo, identifikaci ptivodce a mista ¢innosti a UspéSnost nebo neuspé$nost ¢innosti a ochrané
ziskanych informaci pfed neopravnénym ctenim nebo zménou.

Parametry sluzby: - HIaSeni bezpecnostnich udalosti a incidentd. Termin pro hlaSeni: dle reakéni doby ve smyslu Bezpecnostni politiky
ISDS.

- Mg&sicni report

- Organizacni a procesni napojeni na Dohledové centrum eGovernmentu MV a na kontakty povétenct pro ochranu
osobnich udaji spravce a provozovatele

Reporting: Soucasti sluzby je i pravidelny mési¢ni report
P g yJeip y

Rezim sluzby: 24x7

4.7.2  Sluzby Service Desku

Urceni sluzby: Predmétem poskytované sluzby je poskytnuti jednotného kontaktniho mista (SpoC — Single Point of Contact) pro Spravce a
Provozovatele podle definovanych roli a opravnéni k pfistupu.

Parametry sluzby: Sluzba je poskytovana komunikac¢nimi kandly. (fazeni neni podle priority vyuzivaného kanalu):

= Telefon
o standardni telefonni kontakt na Service Desk Provozovatele
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o eskala¢ni telefonni ¢islo na manazera Service Desku
o zalozni telefonni kontakt na Service Desk Provozovatele (nezavisly na pfenosovych trasidch standardniho
telefonického kontaktu).

= Elektronicka posta

= Trouble Ticket Systém (TTS) - aplikace pro evidenci, spravu a feSeni Incidentl/pozadavkl, Slouzi pro predavani
Incidentii/pozadavkt od Spravce k Provozovateli a zpétnou reakci Provozovatele na feSeni, prubéh a vyfeseni pripadu. Na
zéklad¢ dohodnutych technickych parametri.

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici pocty jednotlivych servisnich pozadavki dle jejich typu a sluzeb,
kterych se pozadavky tykaji a stavu, v jakych se feSeni pozadavkl/incidenttl nachazi

Rezim sluzby:

24x7

4.7.3  Sluzby Call Centra

Urceni sluzby:

Pracovisté Provozovatele, které slouzi pro komunikaci (infolinka, ePoradna, email) s uzivateli (vCetné potencialnich uzivatelt
a vefejnosti) Datovych schranek a k zajisténi technické podpory pro uzivatele ISDS. Jedna se zejména o:

nastaveni prohlizece u uzivatele

nastaveni zabezpeceni na stran¢ uZivatele — proxy, firewall, antivir, antispam...
propojeni ISDS pomoci WS se systémy tietich stran (nejcastéji spisovych sluzeb)
problematika formata dat, ptiloh, ZFO... spolupracujicich s ISDS

podpora uzivatelti Servisniho modulu DS

O zajisténi reportingu statistik ticketd uzivatell

O O O O O

Parametry sluzby: * webovy formulaf
= standardni telefonni kontakt — jedno spole¢né ¢&islo pro veskerou uzivatelskou podporu (954 200 200).
Reporting: Soucasti sluzby je i pravidelny mésicni report zahrnujici pocty jednotlivych pozadavki dle jejich typu a sluzeb, kterych se

pozadavky tykaji.

Rezim sluzby:

Webovy kontakt 24x7, telefonni kontakt 10x5
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4.7.3.1 Reseni provoznich incidentii

Urceni sluzby:

Pfedmétem poskytované sluzby je feSeni Incidentl v provoznim prostfedi ISDS s garantovanou reakéni dobou na strané
Provozovatele.

Parametry sluzby:

Kategorizace Incidentd podle dopadu a naléhavosti. Agenda bude vedena v TTS néstroji Provozovatele tak, aby byly pfipady
dostupné pro nahled ur¢enych pracovist’ Spravce.

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici poCty jednotlivych Incidentt dle jejich kategorie.

Soucasti reportu je prehled poctu nahlasenych Incidentd za mésic, pocet vyfeSenych Incidentt v daném mésici a celkovy piehled
otevienych Incidentl na konci mésice. Pro jednotlivé Incidenty report obsahuje udaje dle bodu 2.5.2 prilohy ¢. 2 smlouvy.

Rezim sluzby:

24x7

4.7.3.2 Reseni provoznich problémii

Urceni sluzby:

Pfedmétem sluzby je feSeni a sprava problému v provoznim prostiedi IS. Sprava problémt (Problem management) se snazi
nalézt neznamou hlavni pfic¢inu Incidentt a nasledné tuto ptic¢inu odstranit.

Parametry sluzby:

Ur€eni priority problému na zédkladé dopadu, naléhavosti a existence nahradniho feSeni. Agenda bude vedena v TTS nastroji
Provozovatele tak, aby byly pfipady dostupné pro nahled uréenych pracovist’ Spravce.

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici pocty jednotlivych problémi dle jejich klasifikace.

Soucasti reportu je prehled poctu nahlaSenych problémt za mésic, pocet vyfesSenych problémi v daném meésici a celkovy prehled
otevienych problémii na konci mésice. Pro jednotlivé problémy report obsahuje udaje dle bodu 2.6.2 ptilohy ¢. 2 Smlouvy.

Rezim sluzby:

9x5

4.7.4 Provozinformac¢niho webu datovych schranek

Urceni sluzby:

Predmétem sluzby je hosting a sprava informa¢niho webu datovych schranek
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Parametry sluzby:

Zajisténi dostupnosti obsahu webu z internetu v reZzimu 24x7
Udrzba obsahu

Publikace obsahu schvaleného spravecem

Rezim sluzby:

24x7
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5 PozZadavky na technickou infrastrukturu

5.1 Pozadavky na zajisténi klicového hospodarstvi
Spravce pozaduje, aby Provozovatel zajistil fadné provadéni klicového hospodaistvi a technickymi a
organizacnimi prostiedky zajistil ochranu vSech §ifrovacich klict a pfipadného dal$iho kryptografického
materialu pouzitého pro ochranu Datovych zprav spravovanych v ISDS a pii Sifrovani komunikaci
KDM (Key distribution management).

5.2 Platnost Datovych zprav, dodejek a dorucenek

Provozovatel je povinen zajistit, aby dlouhodoba platnost, provéfovani autenticity Datovych zprav a
zpisob podepisovani dodejek a doruc¢enek v ISDS byly v souladu s aktualné platnymi provadécimi
rozhodnutimi Evropské komise, kterymi se stanovi specifikace pro formaty zaru¢enych elektronickych
podpist a zaruCenych peceti uznavanych subjekty vetejného sektoru a navaznymi aktualné platnymi
technickymi normami ETSI.

5.3 Vykonnostni pozadavky

Pozadované vykonnostni parametry jsou dany limitnimi parametry, definovanymi tabulkou ¢. 1
v Priloze ¢.2.

5.4 Pozadavky na rozhrani vici uzivateli

Provozovatel je povinen zajistit, aby pii uvedeni ISDS do Radného a plného provozu byly vzhled a
funkénost rozhrani viici uzivatelim ISDS shodné se stavajicim rozhranim a splnovaly graficky manual
statni spravy.

5.5 Obecné pozadavky na technickou infrastrukturu

Objednatel nepfipousti moznost vyuziti cloudového feseni ¢i pouziti datovych center mimo tizemi CR.

5.6 Definice prostredi

Definice prostfedi, ve kterém probih4 provozovavani ISDS:
a) Produkéni prostiedi ISDS
b) Neprodukéni prostiredi ISDS
»  Prostiedi predprodukéni (PRED)
= Prostiedi vetejny test (VT)
= Prostiedi vyvojové a interni testovaci (VITP)

Datové zpravy zaslané v neprodukénim prostredi nejsou platné Datové zpravy. Tyto zpravy
nelze zaménit ani ovéfit na Produkénim prostiedi. Neprodukéni prostiedi mohou byt
vyrazné jednodussi v infrastruktufe, nejsou napojena na produkéni externi systémy (pokud
externi systémy maji testovaci verze, mohou byt napojena na né — napt. ISZR, Czech
POINT, NIA).

K dal§im odlisnostem patfi:

*  Nekomunikuje se s Hybridni poStou, nevytvareji se dopisy s piistupovymi tdaji;
= (Odlisné napojeni na TSA;
» Pii vytvofeni uZivatele se pristupové tidaje vraci do WS nebo do Portalu;
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= Pii vytvafeni schranek jsou nastaveny nékteré vlastnosti (napf. posilani PDZ)
defaultné;

= Pfi vytvafeni DS lze zadat duplicitni IC — vygeneruje se nahradni;

= Lze si libovoln¢ na Portalu ,,nabijet* kredit;

= Lze si zaregistrovat k prihlaSovani Testovaci certifikat certifikacni autority
PostSignum;

* Neprobiha indexovani safelogli (na DEV ano, ale jen omezené a ne zabezpecenc¢);

= Datové schranky pro prostiedi VT si muze zakladat piihldSeny uzivatel
v produk¢nim prostiedi z klientského portalu ISDS

¢) Dohledové systémy
=  Bezpec¢nostni monitoring
*  Provozni monitoring
= Externi monitoring dostupnosti a funk¢nosti ISDS (nezavisly monitoring)
= TTS

5.7 Produk¢ni prostredi

Provoz produkéniho prostiedi ISDS musi byt zajistén jako bezodstavkovy ve dvou nezavislych
geografickych clusterech, které budou umistény ve dvou datovych centrech. Datova centra musi
spliiovat vSechny provozni a bezpecnostni parametry a mit platnou certifikaci Tier III nebo auditni
zpravu a Cestné prohlaseni potvrzujici soulad s pozadavky na certifikaci Tier IIl. Fyzické prostfedi pro
umisténi produkénich systémti musi mimo jiné spliiovat pozadavky ZKB a Vyhlasky o KB.

5.7.1  Sluzby

Urceni sluzby: Predmétem sluzby je:

e zprovoznéni technické infrastruktury dodané Provozovatelem,

e napojeni externich systému

e provozovani a udrzba technologické infrastruktury dodané
Provozovatelem,

e provozovani licencovaného SW

e vedeni historie Releast a Patcht. a ostatntho SW potiebného
pro chod ISDS,

pro zajisténi bezpecného provozu systému ISDS ve dvou nezavislych
geografickych clusterech.

Toto prostredi slouzi pro provoz aplikace, splituje vSechny funk¢ni i
nefunkéni pozadavky, tj. vykon, dostupnost, vyuziti povinnych sluzeb,
bezpecnost atd. Do produkéniho prostfedi je nasazena posledni schvalena
otestovana stabilni verze licencovaného SW a ostatniho SW potfebného
pro chod ISDS. Prostiedi pracuje s platnymi daty.

Predmétem sluzby je dale

»  konektivita ISDS do sité internet s dostateCnou kapacitou, Provozovatel
pfitom zajisti, aby nemohlo dojit k prostupu mezi CMS a internetovou
ptipojkou.

= pfiprava rozhrani pro pfipojeni do sité¢ Centralniho mista sluzeb (CMS)

» sluzby ISDS budou plnohodnotné dostupné protokolem IPv4 i IPv6

= propojeni do CMS protokolem IPv4 a IPv6 podle potieb spravce CMS.
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Parametry sluzby:

* Dostupnost technologické infrastruktury v aktivnich lokalitach — 99,9
%

Reporting:

Soucasti sluzby je i pravidelny mési¢ni report zahrnujici informace o
dostupnosti infrastruktury a o mife vyuziti ptipojek systému ISDS do sité
CMS prostiednictvim monitoringu porti

Rezim sluzby:

24x7

Ptipojeni do CMS

Spravce pozaduje realizovat linkou o kapacité nejmén¢ 1 Gbps

Ptfipojeni do Internetu

Spravce pozaduje realizovat linkou o kapacité nejméné 10 Gbps

Pfipojeni k TSA

5.7.2 Instalace a zprovoznéni

Provozovatel provede instalaci prvkd technické infrastruktury, jejich konfiguraci, implementaci
licencovaného SW, napojeni externich systéma a veskeré dalsi kroky nezbytné pied provedenim

migrace dat a zahajenim Radného a pIného provozu tak, aby ISDS bylo funkéni jako celek véetnd viech

uvedenych nalezitosti.

5.8 Predprodukcni prostredi

Provoz Predprodukéniho prostiedi musi byt umistén v jednom ze dvou datovych center urcenych pro

produkéni prostredi.

5.8.1 Sluzby

Urceni sluzby:

Predmétem sluzby je provozovani:
e zprovoznéni technické infrastruktury dodané Provozovatelem,
e napojeni externich systému
e provozovani a udrzba technologické infrastruktury dodané
Provozovatelem,
e provozovani licencovaného SW a ostatniho SW potiebného
pro chod ISDS,

vedeni historie Releast a Patchu

Predprodukéni prostiedi je provozovano v jednom datovém centru a neni
vyzadovana stejné¢ vykonna technicka infrastruktura jako u prostredi
produkéniho.

Predprodukéni prostiedi slouzi pro ovéfeni novych verzi aplikace, spliuje
vSechny funk¢éni i nefunkéni pozadavky, tj. vyuziti povinnych sluzeb,
bezpecnost atd. Jedna se o prostiedi se stejnou HW a SW architekturou,
funkéné i bezpecnostné identické s prostfedim produkénim. Piipadné
konkrétni odlisnosti od produkéniho prostfedi musi byt definovany
nejpozdéji pred zahdjenim nasazeni prostiedi a zachyceny v Dokumentaci.
Na prostfedi je nasazena verze uréena ke schvaleni a naslednému nasazeni
na produkéni prostiedi. Predprodukéni prostredi pracuje s testovacimi daty.

Predmétem sluzby je dale
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= konektivita ISDS do sit¢ internet s dostatecnou kapacitou.
* napojeni na externi systémy, které disponuji testovacim prostiedim.
Parametry sluzby: Dostupnost technologické infrastruktury — neni stanovena

Rezim sluzby: 24x7

Pfipojeni do Internetu | Sprévce pozaduje realizovat linkou o kapacité nejméné 1 Gbps

5.8.2 Instalace a zprovoznéni

Provozovatel provede instalaci prvka technické infrastruktury, jejich konfiguraci, implementaci
licencovaného SW, napojeni externich systémil a veskeré dalsi kroky nezbytné pred zahajenim Radného
a plného provozu.

5.9 Verejné testovaci prostredi
Provoz vetejného testovaciho prostiedi musi byt umistén v jednom ze dvou datovych centrech urcenych
pro produkéni prostiedi.
5.9.1 Sluzby
Ur¢eni sluzby: Predmétem sluzby je:
e zprovoznéni technické infrastruktury dodané Provozovatelem,
e provozovani a udrzba technologické infrastruktury dodané

Provozovatelem,
e provozovani licencovaného SW a ostatniho SW potiebného

pro chod ISDS,
e vedeni historie Releasu a Patchut.

Slouzi pro ovéfeni nové verze aplikace pro SW tretich stran.

Vefejné testovaci prostfedi je umisténo v jednom datovém centru a je
dostupné na webové adrese dle pozadavku Spravce.

Parametry sluzby: Dostupnost technologické infrastruktury — 97 % - v souladu
s definovanymi SLA uvedenymi v Ptiloze ¢. 2.
Reporting: Soucasti sluzby je i pravidelny mésicni report zahrnujici informace o

dostupnosti infrastruktury.

Rezim sluzby: 24x7

Ptipojeni do Internetu | Konektivita ISDS do sit€ internet s dostatecnou kapacitou

5.9.2 Instalace a zprovoznéni

Provozovatel provede instalaci prvkld technické infrastruktury, jejich konfiguraci, implementaci
licencovaného SW, napojeni externich systémi a veskeré dal$i kroky nezbytné pfed provedenim
migrace dat a zahdjenim Radného a pIného provozu.

5.10 Vyvojové a interni testovaci prostredi

Provoz vyvojového a interniho testovaciho prostfedi bude umistén v datovém centru urCeném
Provozovatelem.
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5.10.1 Sluzby
Urceni sluzby: Pfedmétem sluzby je:

e zprovoznéni technické infrastruktury dodané Provozovatelem,

e provozovani a udrzba technologické infrastruktury dodané
Provozovatelem,

e implementace zdrojovych kodd Licencovaného software,
vytvofeni vyvojového a interniho testovaciho prostiedi pro
ucely Sluzeb Rozvoje, které zahrnuje vytvoieni prostiedi
vhodného pro:

a. editaci a fizeni zmén zdrojového kodu vcetné

systtmu verzovani zdrojového kodu ve
vhodném SW nastroji s komentaiem kodu po
dobu platnosti Smlouvy.,
b. sestaveni binarniho kodu,
c. testovani binarnich aplikaci.
e administrace a sprava prostiedi,
e vedeni historie Releasti.

uzi pro zajiSténi uUprav ZVOj 1 vané ware,
Slo 0 zajistén rav a rozvoje Licencovaného software
programatorského testovani a vytvofeni bindrnich koédd urcenych pro
predani do vefejného testovaciho, piedprodukéniho a produkéniho prostiedi
ISDS.

Vyvojové a interni testovaci prostfedi je provozovano v datovém centru
uréeném Provozovatelem.

Predmétem sluzby je dale

= piiprava bezpe¢ného rozhrani pro konektivitu vyvojového prostiedi do
sité internet.

Zajisténi konektivity do Internetu neni ptedmétem sluzby

Parametry sluzby: Dostupnost technologické infrastruktury ve vybrané lokalité Provozovatele

— neni stanovena
Rezim sluzby: 24x7

Provozovatel umozni Spravci ptistup ke kompletni historii Releasi.

Vyvojové prostiedi musi spliiovat pozadavky stanovené ZKB na vyvojové prostiedi systému kritické
infrastruktury.

5.10.2 Instalace a zprovoznéni

Provozovatel provede instalaci prvku technické infrastruktury, jejich konfiguraci, pfiprava bezpecného
rozhrani pro konektivitu vyvojového prostfedi do sit¢ Internet a veSkeré dalsi kroky nezbytné pied
provedenim migrace stavajiciho vyvojového prostfedi a zah4jenim fadného a plného provozu.
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5.11 Dohledové systémy
5.11.1 Bezpecnostni monitoring

5.11.1.1 Instalace a zprovoznéni bezpec¢nostniho monitoringu pro ISDS
Provozovatel provede instalaci prvki technické infrastruktury, jejich konfiguraci a veskeré dalsi kroky
nezbytné pied zahajenim Radného a plného provozu.

5.11.2 Provozni monitoring

5.11.2.1 Instalace a zprovoznéni produkéniho prostiedi ISDS
Provozovatel provede instalaci prvka technické infrastruktury, jejich konfiguraci a vesSkeré kroky
nezbytné pred provedenim migrace dat a zahajenim Radného a plného provozu.

5.11.2.2 Instalace a zprovoznéni produkéniho prostredi ISDS

Provozovatel poskytne veskerou nezbytnou technickou infrastrukturu a zajisti umisténi nezavislé na
pozadovanych datovych centrech, provede instalaci prvkl technické infrastruktury, jejich konfiguraci a
veskeré dalii kroky nezbytné pied zahajenim Radného a plného provozu.

6 Pozadavky na testovani ISDS

6.1 Testy ISDS

Provozovatel navrhne postup testovani, ktery bude obsahovat — Cile testovani, Seznam planovanych
oblasti k testovani, Kategorie testli, PoZzadavky na testovaci data, harmonogram planovanych testl, a
ptedlozi jej Spravci k projednani. Povinnosti Provozovatele je zapracovat piipadné piipominky
Spravce. Spravce schvali postup testovani. Provozovatel pfipravi ve potfebné dle postupu testovani,
nasledné ve spolupraci se Spravcem provede v planovanych terminech prislusné testy. Vystupem
testovani budou pritkazné protokoly dokumentujici pribéh a vysledky testa.

Testovani Provozovatel navrhne pro vefejné testovaci prostiedi a produkéni prostiedi.

Provozovatel provede testovani dle schvaleného postupu testovani a umozni ucast Spravce pii provadéni
testa.

6.1.1  Kritéria pro akceptaci testi

Kategorie Stav akceptace Popis kritérii

A Neakceptovano Kriticka vada nebo kombinace nize kategorizovanych vad funkcnosti
k terminu provedeni Migrace dat do produkéniho prostiedi —
nesplnéni zadani dle Smlouvy, nebo vada, kterd zasadné ovliviiuje
klicovou funkci ISDS, nebo Koncovi uzivatelé nemaji ke sluzbam
ISDS piistup. Ve svych dasledcich mize Spravci zpusobit velké
finanéni nebo jiné skody.

B Neakceptovano do doby | Kriticka vada nebo kombinace nize kategorizovanych vad funkcnosti
odstranéni vady —nesplnéni zadani dle Smlouvy, nebo vada, kterd zasadn€ ovliviiuje
klicovou funkci ISDS, nebo Koncovi uzivatelé nemaji ke sluzbam
ISDS pfistup. Ve svych disledcich mize Spravci zptsobit velké
finan¢ni nebo jiné skody.
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C Akceptovano s vyhradou, | Zadvazna vada funkCnosti — odstranitelnd vada, kterda zésadné
a pozadavkem na | neovliviiuje kliCovou funkci ISDS, neomezuje bézny provoz ISDS,
odstranéni nebo je zasazena nepfili§ vyznamna cast funkcionality ISDS.

Vada, ktera nebyla zafazena ani mezi vadu kategorie A a B, ktera
nebrani uzivani ISDS, anebo ma zcela minimalni vliv na fadné
uzivani nebo funk¢énost ISDS.

D Akceptovano bez vyhrad

7 Pozadavky v oblasti bezpecnosti

7.1 Legislativni vymezeni

Provozovatel realizuje opatieni, ktera vyplyvaji z pozadavkid ZEU, Vyhlasky, ZKB, VoKB, ZISVS a

Z00oU.

7.2 Pozadavky na soulad se Zakonem o kybernetické bezpecnosti

Provozovatel je povinen realizovat opatieni nutna k zajisténi souladu ISDS s pozadavky ZKB a ostatnich
pravnich predpisti o kybernetické bezpecnosti. Jedna se predevsim o:

1. Technicka opatfeni pozadovana ZKB, kterd musi byt zvolena a implementovana s ohledem na
architekturu a pozadované technické provedeni ISDS:

fyzicka bezpecnost dle §17 vyhlasky ¢. 82/2018,

nastroj pro ochranu integrity komunikacnich siti dle §18 vyhlasky ¢.82/2018,

nastroj pro ovérovani identity uzivatelt dle §19 vyhlasky ¢. 82/2018,

nastroj pro fizeni pfistupovych opravnéni dle §20 vyhlasky ¢.82/2018,

nastroj pro ochranu pied skodlivym kédem dle §21 vyhlasky ¢. 82/2018,

nastroj pro zaznamenavani ¢innosti kritické informacni infrastruktury a vyznamnych
informacnich systému, jejich uzivateli a administratori dle §22 vyhlasky ¢. 82/2018,

nastroj pro detekci kybernetickych bezpecnostnich udalosti dle §23 vyhlasky ¢.

82/2018,

nastroj pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti dle §24

vyhlasky &. 82/2018,

aplikacni bezpecnost dle §25 vyhlasky ¢. 82/2018,
kryptografické prostfedky dle §26 vyhlasky ¢. 82/2018,

nastroj pro zajistovani urovné dostupnosti dle §27 vyhlasky ¢. 82/2018.

2. Organizacni opatieni pozadovana ZKB, kterd musi byt navrzena, zavedena a provadéna

s ohledem na model provozovani ISDS:

systém Fizeni bezpecnosti informaci dle §3 vyhlasky ¢. 82/2018,

fizeni aktiv dle §4 vyhlasky ¢. 82/2018,

61



e fizenirizik dle §5 vyhlasky &. 82/2018,

e organizacni bezpecnost dle §6 vyhlasky €. 82/2018, ur¢eni manazera a architekta
kybernetické bezpecnosti,

e bezpecnostni role dle §7 vyhlasky €. 82/2018

e fizeni dodavateld dle §8 vyhlasky ¢. 82/2018,

e bezpecnosti lidskych zdroji dle §9 vyhlasky ¢. 82/2018,

e fizeni provozu a komunikaci dle §10 vyhlasky ¢. 82/2018,
e fizeni zmén dle §11 vyhlasky €. 82/2018,

e fizeni ptistupu dle §12 vyhlasky ¢. 82/2018

e akvizice, vyvoj a udrzba dle §13 vyhlasky ¢. 82/2018,

e zvladani kybernetickych bezpecnostnich udalosti a incidentt dle §14 vyhlasky ¢.
82/2018,

e fizeni kontinuity ¢innosti dle §15 vyhlasky ¢. 82/2018
e audit kybernetické bezpecnosti dle §16 vyhlasky ¢. 82/2018.

V piipadé zmény pravnich piedpisti ¢i jiné zdvazné dokumentace v oblasti kybernetické bezpecnosti je
Provozovatel povinen navrhnout a po schvéaleni Spravcem realizovat potfebna opatieni v souladu
s ptislusnymi pravnimi piedpisy a opravnénymi pozadavky Spravce. Pokud budou tato opatieni
znamenat zmény ISDS definované touto Smlouvou v ¢asti Sluzeb Rozvoje, budou feSeny v ramci
Sluzeb Rozvoje.

7.3 Bezpecnostni pravidla nakladani s informacemi

Ob¢ strany jsou povinny pii nakladani s Dokumentaci vytvoi‘enou v souvislosti s ISDS, zdrojovymi
kody Licencovaného software a zdrojovymi kédy Software vytvoireného Poddodavatelem (dale jen
»informace‘) dodrzovat bezpecnostni pravidla, ktera odpovidaji klasifikaci dokumentace dle predlozené
tabulky Klasifikace informaci.

V ptipadé, ze nékterd cast Dokumentace ISDS podléha klasifikaci stupné utajeni dle Zakona 412/2005
Sb. o ochrané utajovanych informaci a o bezpecnostni zpisobilosti, postupuje se v tomto pifipadé v
souladu se znénim ustanoveni tohoto zdkona v platném znéni.

7.3.1 Klasifikace informaci

Na zaklad¢ vyznamu a povahy je informace zafazena (klasifikovana) do jedné z nasledujicich kategorii,
které mohou byt déle ¢lenény dle platné bezpecnostni politiky. Zafazeni do odpovidajici kategorie
navrhuje zpracovatel predavanych informaci.

Oznaceni Zakladni popis
informace

Kategorie .., - . . Lo 1w s . w1
(kategorizaéni (Zpracovani a manipulace s informaci ptislusné kategorie se tidi

znak) nize uvedenymi predpisy.)
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Definice: jsou uréeny pouze pro omezeny okruh osob. Jedna se
8 napi. o informace obsahujici osobni udaje nebo jiné udaje
<< | Citliva CITLIVE definované ZOOU. Dale se miZe jednat o informace uréené
E informace | (,,CI*) vyhradné pro adresita, kde okruh osob stanovuje vlastnik
E informace. Jedna se o informace, jejichZz zneuziti mize vést k
Z poskozeni nebo ohrozeni z4jma Objednatele.
Py
\g Definice: Jedna se zejména o strategické informace a rozhodnuti,
’% Obchodni OBCHODNI | koncepce, udaje o zaméstnancich, obchodnich vztazich (smlouvy),
~§ taiemstvi TAJEMSTVI |cenova ujednani, ekonomické, obchodni a marketingové analyzy,
- J (,,OBT*) souhrnné piehledy a zpravy, specialni know-how, auditni a
) obdobné zpravy, projekty, bezpecnostni udaje.
Y, proj J
LL
\< :
2 Veftejna ., |Kategorie vefejna informace je urend pro pracovniky
= 2 Bez oznaceni .
>§ g informace Objednatele.
1T
> 2
7.3.2  Zpracovavani informaci
1) Na zakladé klasifikace dané informace, tj. diileZitosti jeji ochrany pted nepovolanymi osobami,

2)

3)

4)

5)

7.3.3
1)

jsou dokumenty oznacovany podle vyse uvedené tabulky Klasifikace informaci a zpracovavany
podle nasledujicich pravidel.

Ustni informace je povazovana za dokumentaci pouze v piipadg, je-li o ném na misté pofizen
pisemny zaznam. Zaznam obsahuje datum a misto podani, obsah podani a je podepsan jak
osobou, ktera tento zaznam poftidila, tak podavajici osobou. S timto zaznamem je dale nakladano
jako s dokumentem, ktery je povinné evidovan v projektoveé knihovne.

Manipulace s chranénymi informacemi kategorie ,,OBT” (Obchodni tajemstvi) a ,,CI* (Citlivé
informace) je provadéna dle nasledujicich pravidel:

e Informace jsou zpracovavany na prostfednictvim Objednatelem schvalenych
prostiedku.

e Informace jsou distribuovany prostfednictvim zabezpecenych Objednatelem
schvalenych prostiedkd.

e Informace jsou zpfistupnény pouze osobdm uvedenym v Objednatelem schvéleném
distribu¢nim seznamu a jejich prevzeti je potvrzeno podpisem prejimajici a predavajici
osoby. Informace nesmi byt dale poskytovany mimo tento seznam zpiistupnény.

e Podrobna pravidla zpracovani, oznacovani, ukladani a nakladani s dokumentaci budou
uvedena v Zakladnim dokumentu projektu.

Manipulace s dokumenty obsahujicimi osobni udaje se vedle stanovenych postupti pro
nakladani s chranénymi informacemi tidi dale pozadavky dle ZOOU a GDPR.

Manipulace s obyéejnymi dokumenty bez oznaceni se fidi pravidly stanovenymi projektovou
dokumentaci.

Ukladani informaci
Ukladani dokumenti se fidi nasledujicimi pravidly:

e Projektova dokumentace je ukladana v projektové knihovné urc¢ené Objednatelem.
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7.3.4

e Ostatni dokumentace vznikla vramci plnéni Smlouvy je ukladana v projektové
knihovné ur¢ené Objednatelem.

Piistup k informacim

1) Pfistup k Chranénym informacim miZe byt umoznén vzdy pouze opravnénym osobam.

2) Piistup k Vefejnym informacim neni omezen.

3) Piistup k Chranénym informacim — ma vzdy vlastnik informace. Dal$i konkrétni piistupova

opravnéni k Chranénym informacim jsou stanovovana vlastnikem informace.

7.4 Zajisténi podminek a soucinnosti pri auditu kybernetické
bezpecnosti

Provozovatel zajisti, aby testovaci (auditni) Datové schranky nastavené a spravované
v produkénim prostfedi pro potieby auditu byly:

a. typu FO, PFO, PO, OVM,

b. pftistupné po dobu provadéni auditu auditorovi, kterého ur¢i Spravce a za timto ucelem
mu preda bezpecnym zpisobem prislusné ptihlasovaci udaje,

c. po ukonceni auditu budou pfislusné ptihlasovaci udaje k testovacim (auditnim)
Datovym schrankam zmeénény.

Provozovatel zfidi ve vefejném testovacim prostiedi Datové schrany zékladnich typt (FO,
PFO, PO, OVM) a nastavi prislusné pfistupova udaje pro drzitele téchto DS, které preda
auditorovi.

Provozovatel zajisti, aby v dobé provadéni auditu byly ve vefejném testovacim prostiedi ISDS
implementovadny a fadn€ nastaveny vSechny bezpecnostni funkce stejné, jako ve verzi
produkéniho prostredi, ke které je provadén bezpecnostni audit.

Provozovatel umozni auditorovi v dobé provadéni auditu provést provérku konfiguraci HW,
zakladniho a generického SW, sitovych prvkil, datovych linek, Licencovaného software a
Software vytvofeného Provozovatelem (dale jen provérky konfiguraci), které tvoii produkeni
prosttedi ISDS a pii tom mu poskytl potfebnou soucinnost, ktera spoc¢iva v nasledujicim:

a. poskytnuti veskeré interni Dokumentace skutecného provedeni ISDS.

b. ovéfeni, ze nastroje, postupy a procedury navrzené auditorem k provedeni provérek
konfiguraci nemohou narusit bezpecnost produkéniho prostfedi ISDS a zptisobit jeho
nedostupnost na dobu delsi, neZ je planovana doba na provedeni provérky konfiguraci.

c. schvaleni, ze je mozné pouzit nastroje, postupy a procedury navrzené k provedeni
provérek konfiguraci.

d. za asistence auditora spusti nastroje a provede postupy a procedury navrzené a
schvalené k provedeni provérek konfiguraci.

e. zabezpeCi data, kterd vznikla beéhem nastroji a provedenim postupi a procedur
navrzenych a schvalenych k provedeni provérek konfiguraci. Zabezpeceni dat spoc¢iva
v

1. vytvoreni otiskli pomoci kryptografickych hash funkci ke kazdému vzniklému
datovému souboru,
ii. ovéfeni, Ze vzniklé datové soubory maji obsah, ktery odpovida vytvorenym
otisktim,
iii. uloZeni datovych souboru a jejich otiskll na vyménné datové medium (DVD),
iv. predani otiskl auditorovi.

f. provede sanitaci dat, kterd vznikla béhem nastroji a provedenim postupt a procedur
navrzenych a schvalenych k provedeni proveérek konfiguraci. Sanitizace spociva
v odstranéni vSech osobnich udaji ztéchto dat. Dale vytvoiri otisky pomoci
kryptografickych hash funkci ke kazdému vzniklému sanitizovanému datovému
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souboru. Soubory spole¢né s otisky umisti na vyménné datové medium (DVD) a jeho
kopii ptedaji auditorovi.

Pokud auditor v prubéhu vyhodnoceni ptedanych dat vyjadii odivodnénou pochybnost
o provedené sanitizaci dat, provede povéieny zastupce Provozovatele a auditora
v prostiedi Provozovatele zkousku, ve které pouziji ptislusné ptivodni datové soubory,
prislusné sanitizované soubory, jejich integritu oveti pomoci diive vytvorenych otisku.
Zkouska proveéri, zda sanitizace byla provedena fadné ¢i nikoliv. V ptipadé€ negativniho
vysledku se provede nova vytvoreni sanitizovanych dat a jejich piedani auditorovi.
Provozovatel je povinen se seznamit s vybranymi vysledky provérky konfiguraci a
vyjadftit se k nim.

Provozovatel je povinen na pokyn Spravce navrhnout, jakym zpisobem odstrani
provérkou zjisténé nedostatky v konfiguraci ISDS.

e Provozovatel umozni auditorovi provést externi a interni penetracni testy produkéniho prostiedi
ISDS a pii tom mu poskytne potfebnou soucinnost, ktera spociva v nasledujicim:

a.
b.

poskytnuti aktualni Dokumentaci vnitini sité ISDS

zajis$téni G¢asti na pripominkovani planu provedeni externich a internich penetra¢nich
testll

pfedani auditorovi aktudlnich a uplnych informaci o adresich (rozsazich adres)
vstupnich bodti bezpecnostniho perimetru ISDS, ptes které budou vedeny externi
penetracni testy

predani auditorovi kompletnich informaci o adresach (rozsazich adres) ve vnitinich
sitich, pres které budou vedeny interni penetracni testy, a o fyzickych portech na
zatizenich interni sité, kde mohou byt zapojena zafizeni, ze kterych budou provadény
interni penetracni testy.

Provozovatel zajisti v prubéhu penetracnich testi zvySené monitorovani
kybernetickych bezpecnostnich udalosti a incidentd a v pfipad€é, Ze zjisti vznik
zavazného nebo velmi zavazného kybernetického incidentu, tak informuje neprodlené
Spravce a auditora. Auditor neprodlené pozastavi provadéni penetracnich testi do doby,
kdy se rozhodne o jejich pokracovani.

Provozovatel zajisti v prub&hu penetracnich testli zvySené monitorovani provoznich
udalosti a meznich stavl a v ptipadé, Ze zjisti pfekroceni nastavenych meznich hodnot,
informuje Spravce a auditora. Auditor neprodlené pozastavi provadéni penetracnich
testd do doby, kdy se rozhodne o jejich pokra¢ovani.

Provozovatel je povinen se sezndmit s vybranymi vysledky penetracnich testti a vyjadrit
se k nim.

Provozovatel je povinen na pokyn Spravce navrhnout, jakym zplsobem odstrani
penetracnim testovanim zjisténé nedostatky v zabezpeceni ISDS a na vlastni naklady je
odstranit.

8 PozZzadavky v oblasti ochrany osobnich udaju

8.1 Postupy slouzici k ochrané osobnich adajt a informaci

Spravce je spravcem osobnich udajli a Provozovatel je zpracovatelem osobnich udaji ve smyslu
Natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochran¢ fyzickych
osob v souvislosti se zpracovavanim osobnich udaji a o volném pohybu téchto idajii a o zruSeni
smérnice 95/46/ES (obecné natfizeni o ochrané udaji ,,GDPR*) a Zakona ¢.110/2019 Sb., o zpracovani
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osobnich udaju (,,Z0O0U*). Smluvni strany na zaklad¢ uzaviené Smlouvy nastavily nize uvedené
postupy slouzici k ochran€¢ osobnich Udaji a informaci, které jsou v blizSich podrobnostech
specifikovany touto piilohou Smlouvy.

1) Kontrola osobnich udajii pii zaloZeni datové schranky vcetné autentizacnich sluzeb

2) Sprava pristupu k datové schrance, zabezpeceny tisk a dorucovani pfistupovych tdaji k datove
schrance

3) Logovani informaci v bezpe¢ném logu

4) Zajisténi informovanosti uzivatelli ISDS o zpracovani osobnich udajti ve smyslu ¢l. 15 GDPR
pomoci exportu dat a zajisténi vykonu prav uzivateld jako subjektii udaji dle GDPR

5) Ochrana osobnich udaji prostfednictvim bezpe¢nostniho monitoringu

6) Ochrana osobnich 0daji v ramci nastavenych bezpe¢nostnich pravidel pro nakladani s
chranénymi informacemi

8.2 Zaznamy o c¢innostech zpracovani ve smyslu ¢l. 30 GDPR
Sprévce vede zaznamy o zpracovani osobnich udajt v ramci ISDS v souladu s ¢€l. 30 odst. 1 GDPR

Provozovatel vede zaznamy o zpracovani osobnich tdaji v ramci ISDS v souladu s ¢l. 30 odst. 2 GDPR

8.3 Postupy slouzici ke zjisténi, zda nedoSlo ke kompromitaci
informaci (napriklad ke ztraté nebo modifikaci dat) a Systém
hlaseni, upozornovani a vysetrovani mimoradnych udalosti a
piipadia prolomeni bezpecnosti.

Pro oblast zajisténi ochrany osobnich Udaji se pouziji postupy nastavené pro komunikaci
bezpecnostnich udalosti a incidentii v rdmeci postupit Dohledového centra eGovermentu MV. V piipadé
udalosti a incidentti spocivajicich v poruseni zabezpeceni ochrany osobnich udaji bude o takovych
udalostech ¢i incidentech pfedana neprodlené informace povérenciim pro ochranu osobnich idaji obou
smluvnich stran.

Ohléaseni adresované povérenclim pro ochranu osobnich Udajii musi mit pisemnou formu a musi

obsahovat:

a) Popis povahy daného poruseni zabezpeCeni osobnich udaji. A to vcéetn¢ kategorii a poctu
dotcenych subjekti udajii a kategorii a poctu dotéenych zaznami subjektii udajii, pokud je to
mozné.;

b) Popis pravdépodobnych dasledkil, které poruseni zabezpeceni osobnich udaju predstavuje,
véetné predbézného posouzeni, zda miize mit za nasledek riziko pro prava a svobody fyzickych
osob;

c) Popis napravnych opatteni, ktera byla pfijata nebo navrzena k pfijeti s cilem vyfesit dané

poruseni zabezpeCeni osobnich udaji, vcetné piipadnych opatfeni ke zmirnéni moznych
nepiiznivych dopadu.;

V ramci feSeni poruseni ochrany osobnich daju musi byt vZzdy provedeno feSeni, navrZzena opatfeni pro
eliminaci dopadu poruseni ochrany osobnich udajt a piijata organiza¢né technicka opatfeni zamezujici
vzniku identickych nebo podobnych poruseni ochrany osobnich udajt (pokud je to mozné).

Pokud ze zjisténych skutecnosti vyplyva, Ze s vysokou pravdépodobnosti doslo k poruseni zabezpeceni
osobnich udaju, které ma za nasledek riziko pro prava a svobody fyzickych osob, ohlasi povétenec
spravee tuto skute¢nost do 72 hodin Utadu pro ochranu osobnich udaji.
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Podle miry zavaznosti takového ptipadu, resp. je-li pravdépodobné, Ze poruseni bude mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob, je vyzadovano ohlaseni tohoto ptipadu téz dotéenym
subjektiim udaji ze strany spravce.

8.4 Integrita a dostupnost informaci

Integrita a dostupnost informaci je zajis§t'ovana prostfednictvim bezpecnostnich pravidel dle této prilohy
Smlouvy a dle schvéalené Bezpecnostni politiky ISDS.

8.5 KonkKkrétni smluvni zavazky externich subjekti
Pravidla pro vyuziti dalSich zpracovateld osobnich tidaji stanovi Smlouva. Provozovatel je povinen
zajistit, aby byl kazdy jim vyuzivany subzpracovatel osobnich udajii vazan pozadavky vyplyvajicimi ze
Smlouvy a souvisejici smluvni dokumentace a aby zajist'oval nezbytnou soucinnost k vykonu ¢innosti
souvisejicich s ochranou a zpracovanim osobnich udajt.

Za smluvni zavazky pfipadnych externich subjektli zasmluvnénych ze strany spravce je odpovédny
spravce.

8.6 Pravo monitorovat a zakazat aktivity uZivatele

Prédvo monitorovat a zakazat aktivity uzivatele je zajistovano prostiednictvim bezpecnostnich pravidel
dle této piilohy Smlouvy a dle schvalené Bezpecnostni politiky ISDS.

8.7 Skoleni wuzivateli a spravci v metodach, postupech a

v bezpecnosti
Smluvni strany zajisti, aby pracovnici zapojeni do zpracovani osobnich udajii byli v potfebné mite
proskoleni v metodach, postupech a v bezpecnosti dle pozadavkl vyplyvajicich ze smluvni

dokumentace a pravnich ptredpisii vztahujicich se k ochrané osobnich udaji a k zajisténi kybernetické
bezpecnosti.

8.8 Opatreni k zajisténi ochrany pred Skodlivym programovym
vybavenim
Opatieni k zajiSténi ochrany pred Skodlivym programovym vybavenim je zaji§tovano prostiednictvim
bezpecnostnich pravidel dle této ptilohy Smlouvy a dle schvalené Bezpecnostni politiky ISDS.

9 Nalezitosti mésicni zpravy o provozu

Provozovatel predklada vzdy do 15. dne v mésici pravidelnou mésicni zpravu o provozu za uplynuly
mésic (méfené obdobi), kterd obsahuje pozadované udaje reportingu uvedené v Ptiloze €. 2 a déle
nasledujici informace:

e Limitni parametry (dle Pfilohy ¢. 2) — casovy prubéh hodnot limitnich parametrdi (mimo
vyhrazenou dobu), pribéh maximalnich, primérnych a minimalnich hodnot.

e Casové pribshy poétu stahovani Datovych zprav (DZ/min, priibéh maximalnich, pramérnych a
minimalnich hodnot)

o Vysledky ziskavani ¢asového razitka — prehled dostupnosti sluzby zajisténi casovych razitek
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e Seznam jednotlivych ptipadl zruseni DS, u kterych nebyla splnéna garantovana doba vytizeni
s uvedenim skute¢ného ¢asu zruSeni DS

e Informace Change managementu a Release managementu

e Rozvoj ISDS — rozpis po¢tu MD vynalozenych v daném mésici a vztazenych ke konkrétnim
zménovym pozadavkim Sluzeb rozvoje ISDS

e Planované vyluky

o cCasovy plan vyluk mésic dopiedu

o pozadavky na souinnost Spravce

o naplnéni asového planu vyluk za uplynuly mésic
o odstranéni chyb a problémi z minulého obdobi,

e Bezpecnostni incidenty — Informace o pribézném bezpecnostnim dohledu a provéfovanych
bezpecnostnich udélostech, rekapitulaci feSenych bezpecnostnich uddlosti a pozadavkd,
informaci o dal§ich provedenych kontrolach.

e Provozni statistiky pro Spravce a Provozovatele ISDS — podoba statistik bude formou tabulky,
ktera bude uptesnéna dohodou mezi Provozovatelem a Spravcem

e Systémové pozadavky — Podporované operacni systémy a prohlizece, testované prohlizece

10 Pozadavky na Dokumentaci

Dokumentaci se rozumi veskeré pisemnosti, at’ v listinné nebo elektronické podobé, vcetné
podkladovych materialli, predané Spravcem nebo vytvorené ¢i uzivané Provozovatelem pro poskytovani
Sluzeb nebo realizace Dodavek dle této Smlouvy, obsahujici popis ISDS, jeho fungovani, administrace,
provozu, funkcionalit a jednotlivych komponent véetné jejich vzajemnych vztah.

Povinnosti Provozovatele je pii jakychkoli zménach ISDS nebo na vyzvu Spravce Dokumentaci
aktualizovat v celé jeji struktuie a v souladu pozadavky uvedenymi ve Smlouvé.

Povinnosti Provozovatele je zpfistupnit Spravci Dokumentaci v souladu s pozadavky uvedenymi ve
Smlouve.

Jedna se zejména nikoliv vSak vyluén€ o nasledujici typy Dokumentace:
Neverejna dokumentace

1. Projektova Dokumentace

e Dokumentace o nastaveni projektu a jeho pribézna kontrola a dopliiovéani;

e harmonogram projektu a jeho fazi, pribézna kontrola a revize;

e registr rizik a jejich fizeni;

e Dokumentace roli v projektu a jejich obsazeni, pribézna kontrola a revize;

e dalsi soucasti projektové Dokumentace souvisejici s pfevzetim a rozvojem ISDS;

Povinnosti Provozovatele je, vytvofit a udrzovat projektovou Dokumentaci ve struktute, ktera
je bézné doporucovana uznavanymi metodikami napt. Prince2 respektive PMBOK 5th edition
po celou dobu trvani smluvniho vztahu.

2. Technickd Dokumentace
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Dokumentaci obsahujici funkEni popis systému popisujici procesni a logické vztahy
jednotlivych casti ISDS a jejich napojeni na externi systémy, architekturu aplikace ISDS
popisujici jednotlivé vrstvy systému ISDS, technické napojeni na externi systémy,
technickou architekturu popisujici ISDS na turovni hardware a infrastruktury a bezpe¢nostni
architekturu popisujici zabezpeceni systému a jeho nastaveni jako celku; doplnénou
zékladni Dokumentaci, ktera musi odpovidat architektonickym principim Archimate dle
metodiky MV (hlavni komponenty technologického celku, vazby mezi komponentami
technologického celku na urovni fyzické, logické, datové, propojeni na externi systémy
a popis komunikace s externimi systémy);

Dokumentaci potfebnou pro vybudovani, sestaveni a zprovoznéni jednotlivych ¢Casti
systému ISDS 1 systému ISDS jako funkéniho celku, zahrnujici vSechna prostredi ISDS,
vcetné Migrace dat;

administratorskou Dokumentaci (konfigurace jednotlivych prvka TI, komplexni popis
vSech uzitych analytickych a monitorovacich nastroji a jejich konfigurace),

datovy popis infrastruktury — CMDB
provozni denik, popisu logické a fyzické architektury);

zalohovaci plany a postupy

Dokumentaci k zajisténi kontinuity provozu v¢. plant obnovy ISDS (postupy pro
obnoveni dat véetn¢ konfiguraci do ptivodniho provozniho stavu)

katalog periodickych ¢innosti danych jednotlivymi KL.

Programatorskd Dokumentace

e popis datovych struktur a navrh databazi

e Dokumentaci vSech zdrojovych kodi Licencovaného software a Software vytvoieného
Provozovatelem, véetné seznamu vsech piredavanych aplikaci, obsahujiciho m.j. odkazy
na zdrojové kody a na ptedpisy pro sestaveni aplikaci a jejich ¢asti, -

e seznamu, popisu a verzi Software tfetich stran,

e seznamu veskerych licenci, pouzitych v ISDS, v ¢lenéni dle ¢l. 6.19 Smlouvy na:
= zdrojovy kod vsech pro ISDS vyvinutych ¢asti a komponent — systému a
pouzité Open source aplikace a knihovny

= pouzity komercni Software, ktery zajisti Provozovatel

e seznamy pouzitych softwarovych komponent a standardniho SW véetné jejich verzi
(zejména operacéni systémy, aplikace, frameworky, runtime prostredi),

e vSechny programové kody, vzniklé jako pfedmét dodavky, kromé Standardniho SW
e vSechny programové kody, vzniklé nebo zménéné v pribehu platnosti Smlouvy

e konfigurace a artefakty, nezbytné pro sestaveni programovych komponent
z programovych kodi

Dokumentace slouzici k testovani systému obsahujici metodiku testovani pro funkéni,
integracni zatézové, performance a bezpecnostni testy, testovaci scénafe a testovaci data;

Bezpecnostni Dokumentaci odpovidajici pozadavkim ZKB na bezpecnostni Dokumentaci
systému kritické infrastruktury. Vystupy budou ve formatu kompatibilnim se standardnimi
formaty MS Office.
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6. Uzivatelska Dokumentace k servisnimu modulu a dal$im ¢astem systému

Verejna Dokumentace:

1. Provozni tad ISDS

2. Veftejné formulafe zadosti o zfizeni Datové schranky ptipadné dalsi uzivatelské formuléte, které
mohou byt nedilnou soucasti provozu ISDS

3. Veftejnd uzivatelskd Dokumentace nebo Dokumentace urcend ke Skoleni uzivateli.

ReZimova Dokumentace
Povinnosti Stran je, vytvofit a udrzovat rezimovou Dokumentaci, kterd podléha ochran¢ dle zdkona €.

412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozd€jsich
predpist, se stupném utajeni Vyhrazené a Diivérné.
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