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1 UvoD

Tento dokument obsahuje technickou specifikaci feseni a autoriza¢nich pozadavkd na
systém Identity Management (dale uvadéné také IDM) - pro spravu béznych uZivatell a
fizeni pfistupl uzZivatell do koncovych systém( a autentizacnich poZadavk( na Access
Management (dale uvadéné také AM).

Dokument je pfilohou zadavaci dokumentace verejné zakazky , Rozvoj ndstroje pro spravu
identit (IAM) FS“ a obsahuje sezndmeni s konceptem pozadovaného reseni, zakladni popis
poptavaného feseni a zavazné pozadavky pro viechny potencialni uchazece o zajisténi
realizace zakazky. Zavazné pozadavky jsou uvedeny v tabulkach obsahujicich ID pozadavku,
jeho popis a a prazdny sloupec ,,Zplisob naplnéni“, kde je o¢ekavano jeho vyplnéni
dodavatelem.

1.1 Vysvétleni zkratek a pojmU pouzitych v dokumentu

Zkratka Vysvétleni

AD Microsoft Active Directory

ADIS Automatizovany danovy informacni systém

AM Access Management

API Application Programming Interface, publikované rozhrani pro
komunikaci s aplikaci

CRUD Create, read, update, delete. Zakladni operace s datovym zdznamem.

DMZ Demilitarizovana zéna

DWH Data warehouse, datovy sklad
Narizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a

elDAS dlvéryhodnych sluzbach pro elektronické transakce na vnitfnim
evropském trhu.

FO Fyzickd osoba

FOP Fyzicka osoba podnikajici

FS Finanéni sprava Ceské republiky

GDPR General Data Protection Regulation

GFR Generalni financni feditelstvi

IAM Identity and Access Management, Centralni sprava identit

IDM Identity Management

IdP Identity Provider

IDS Interni identifikator subjektu v rdmci prostredi FS

IT Obecné oznaceni pro procesy spravy a podpory ICT v rdmci organizace

JIP Jednotny identitni prostor

MF Ministerstvo financi Ceské republiky

SIEM Security Information and Event Management

nRS Novy registr subjekt(

NIA Narodni identitni autorita

KAAS Katalog autentizacnich a autorizacnich sluzeb




Zkratka Vysvétleni

LDAP Lightweight Directory Access Protocol
Uroveri zaruky (Level of Assurance) vyjadiuje miru spolehlivosti
prostfedkl pro elektronickou identifikaci pfi uréovani totoZznosti dané

LoA osoby.
Mira spolehlivosti, kterou Uroven zaruky predstavuje, je definovana na
zakladé pouzitych postupu, fidicich ¢innosti a provadénych technickych
kontrol.
Interni systém evidence Cinnosti pfidélenych jednotlivym

OSIRIS y o
zamestnancum FS.

RBAC Role-Based Access Control

ROB Registr obyvatel

ROS Registr osob

SAML Security Assertion Markup Language

SeP Service Provider

SLA Servis Level Agreement

SoD Segregation of Duties

SSO Single Sign-On
Vyhlaska ¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych

VOKB bezpecénostnich incidentech, reaktivnich opattenich, ndlezitostech
podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti)

20KB Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakon(

Kl Kritickd informacni infrastruktura

Tabulka 1 - Zkratky

Pojem

Vysvétleni

Aplikacni role

Samostatna entita, ktera odpovidd objektu v koncovém systému (napf.
skupiné v AD, skupiné opravnéni v koncové aplikaci).

Autentizace

Proces ovéreni proklamované identity subjektu

Autorizace

Proces ziskavani souhlasu s provedenim néjaké operace nebo povoleni
pristupu

Business role

Samostatna entita, kterd v sobé nese aplikacni role do koncovych
systémU nebo jiné business role

Certifikace,
Recertifikace,
Atestace

Smyslem certifikace je v pravidelnych intervalech ovérovat, zda uzivatel
ma pridéleny stale ta opravnéni, ktera ma mit vzhledem ke své pozici,
projektu ¢i procesu, ktery vykondva. Nadbytecnd opravnéni jsou po
ukonceni certifikace odebrana. Proces certifikace je mozné chapat jako
dodatec¢nou kontrolu automatickych rutin pomoci lidského faktoru,
kterym je naptiklad nadfizeny uzivatele nebo auditor.

Delegace

MozZnost povéfit vybrany pozadavek ke schvaleni (nebo vybranou




Pojem

Vysvétleni

skupinu pozadavku) na jiného zvoleného schvalovatele.

eGovernment

Soubor sluzeb, metodik a aplikaci, vytvarejici prostredi informacnich
technologii v ramci statni spravy CR

Entitlement

Schopnost nebo narok pristupovat ke sluzbé ¢i zdroji. Priklad: novy
zaméstnanec ma narok (entitlement) na pfistup k firemnimu emailu.
Ten je mu vsak pridélen aZ poté, co je zaloZen v informacnich
systémech (probéhne provisioning) a jsou mu nastavena patfi¢na
opravnéni.

Externi identita

FS prostfednictvim IAM neni vlastnikem identity a nefidi jeji Zivotni
cyklus, k autentizaci jsou vyuZzity externi identity providefi (NIA, JIP-
KAAS).

Externi uzivatel

Fyzicka osoba pfistupujici do portalu MOJE dané pro podani danového
pfiznani s identifikaci v NIA

Identifikacni
prostfedek

Identifikacni prostfedky slouZi pro vzdalené prokazovani totoznosti pfi
vyuzivani online sluzeb.

Jsou vydavané v souladu se zakonem ¢. 250/2017 Sb., o elektronické
identifikaci, ve znéni pozdéjsich predpisa.

Identitaobcana.cz

Portal zpfistupnujici funkcionalitu pro ob¢any a funkcionalitu pro
poskytovatele sluZzeb (portal Narodniho bodu).

Identita obcana

Narodni identitni autorita zajistuje orgdnim verejné spravy statem
garantované sluzby identifikace a autentizace v¢etné federace udajl o
subjektu prava ze zékladnich registr a moznost preddvani prihlaSovaci
identity dle principu Single Sign-On. Vefejnym rozhranim narodni
identitni autority pro pfistup uzivateld a poskytovatell online sluzeb je
portal narodniho bodu - identitaobcana.cz.

Identity Provider

Kvalifikovany spravce dle zakona ¢. 250/2017 Sb., o elektronické
identifikaci. Subjekt poskytujici dlvéryhodnou sluzbu identifikace a
autentizace fyzické osoby pomoci jim vydanych prostredkl identifikace

Interni identita

Identita fizena v rdmci IAM, FS je referenénim zdrojem identity a fidi jeji
Zivotni cyklus.

Interni uzivatel

Interni pracovnik FS, ktery pracuje s komponentou v rdmci
Automatizovaného danového informacniho systému

Jednotny
identitni prostor

Zabezpeleny adresar orgadnl verejné moci a uzivatelskych uctd urednik,
ktery je soucasti systému Czech POINT.

Katalog
autentizacnich a
autorizacnich
sluzeb

Rozhrani webovych sluzeb, které umoznuji jednak autentizaci uzivatel(
pristupujicich do AIS ¢i ISVS pomoci prihlasovacich udaja v JIP, jednak
umoznuji editaci udajl subjektl a uzivatelskych uctd v JIP.

MOJE dané

UzZivatelsky portal mimo jiné pro podani a spravu danovych pfiznani

Narodni bod

Zakon €. 250/2017 Sb., o elektronické identifikaci, definuje narodni bod
pro identifikaci a autentizaci jako informacni systém, ktery zajistuje




Pojem

Vysvétleni

zprostiedkovani elektronické identifikace mezi poskytovateli
prostredkdl, kterymi uZivatel prokazuje svoji identitu, a poskytovateli
online sluZeb, a to véetné napojeni na dalsi ohlasené systémy v ramci
EU pomoci mezinarodniho uzlu.

Narodni identitni
autorita

Zprostiedkovava sluzby divéryhodnych poskytovatel(l identit (Identity
Provider — IdP) jednotlivym divéryhodnym poskytovatellim sluzeb
(Service Provider — SeP) vyzadujicim davéryhodnost autentizaci
pfistupujicich subjektl (uzivatel().

NIA déle zprostifedkovava poskytnuti divéryhodnych udajl o téchto
subjektech (tj. jejich atributl prostfednictvim tzv. assertions/claims) z
ptipojenych zdroja téchto Gdajl a pro zajisténi disledného oddéleni
jednotlivych kmen zajistuje vydavani unikatnich identifikatord pro
kazdého registrovaného SeP. Soucasti NIA je podpora administrativnich
procesl nutnych k registraci IdP a SeP a navazani jejich davéry.

Dale NIA zahrnuje persistentni ulozisté a uZivatelské rozhrani pro
spravu subjektem definovanych udajl. Rozhrani pro verejnost (subjekty
udajli) a pro spravce pripojenych systéma (SeP, IdP) je poskytovano
prostfednictvim webového portalu na identitaobcana.cz.

Opravnéni

Povoleni uzivateli provést néjakou operaci

Portal narodniho
bodu

Uvodni stranka portalu narodniho bodu, ktery je umistén na adrese
https://identitaobcana.cz

Privilegovany
ucet

UzZivatelsky ucet informacniho systému s Sirokou nebo neomezenou
mnozinou administratorskych opravnéni, ktery je zpravidla
nepersonalizovany a miZe byt sdilen mezi vicero uZivateli.

Referencni udaje

Udaj vedeny v zékladnim registru, ktery zakon €. 111/2009 Sb., o
zakladnich registrech, oznacuje jako udaj, ktery je povazovany za
spravny a pravné zavazny, pokud neni prokdzan opak nebo pokud
nevznikne pochybnost o jeho spravnosti.

Rekonciliace

Pfi rekonciliaci se prochazi vSechny uzivatelské ucty v koncovém
systému a na zakladé definovanych akci se aktualizuji identity uZivatel(
v IDM.

Jde o uvedeni Uc¢tl do souladu s IDM. Tedy uctim v koncovych
systémech se pridéluji vlastnici (identity IDM) na zakladé logickych
podminek napf. korelace uZivatelského jména, emailu apod. Uty bez
vlastnika jsou reportovany, nebo rovnou mazany z koncového systému
(podle nastaveni IDM). Procesem rekonciliace je vynucen soulad a fad v
koncovych systémech.

Role

Aplikacni + business role (v dokumentu pod pojmem ,role” jsou obecné
minény aplikacni i business role, kdy konkrétni upfesnéni v ramci IAM
bude jiz zalezitost konkrétniho nastaveni ,,spravcem roli“)

Role Based
Access Control

Model, ve kterém jsou uzivateli pfifazeny role, které mu davaji urcity
stupen pristupu ke zdroji. Pfitazeni role garantuje uzivateli definovanou
sadu entitlementd (ndrok( na oprdvnéni), které jsou pfifazeny bud'
automaticky, nebo po splnéni urcité podminky, nebo na zakladé




Pojem

Vysvétleni

schvaleni odpovédnymi osobami.
Vyhodou modelu RBAC je opétovna pouZitelnost pfidélenych roli a
moznost definovani atributl role — napft. popis.

Segregation of
Duties

Kontrola konfliktnich opravnéni

Service Provider

Kvalifikovany poskytovatel dle zdkona ¢. 250/2017 Sb., o elektronické
identifikaci

Single Sign-On

Jednotné prihlaseni je schéma ovérovani, které umoznuje uzivateli
prihlasit se pomoci jediného ID do kteréhokoli z nékolika souvisejicich,
ale nezavislych softwarovych systéma. Skute¢né jednotné prihlaseni
umoziuje uzivateli pfihlasit se jednou a pfistupovat ke sluzbam bez
opétovného zadavani ovérovacich faktoru.

Vendor lock-in

Zavislost provozovatele systému nebo sluzby na jednom konkrétnim
dodavateli.

Zastupovani

Moznost nastavit zdstupce pro vSechny pozadavky, které budou na
urc¢enou dobu smérovany na vybranou zastupujici osobu.

Tabulka 2 - Pojmy




2 SHRNUTI PROJEKTU ZADAVATELE

Tento dokument obsahuje soubor poZadavkl na funkéni celek Identity a Access
Management IDM/IAM.

Cilem zavedeni IAM nastroje je centralizace a procesni tizeni schvalovani a pfifazovani
pristupl uzivatell kinformacnim zdrojim v podobé agend Uuradu. Jednd se tedy o
centralizaci fizeni opravnéni (autorizaci) k informacnim systémlm. Tato ¢ast funkci IAM
nastroje se oznacuje jako Ildentity Management (IDM). PodmnoZinou tematiky IAM je i
soubor autentizacnich operaci/procesu, jehoZ soucasti je delegace identit z externich IdP.

IAM bude nasazeno ve dvou variantach, a to jako interni a externi. Interni bude slouzit
primdrné pro spravu zaméstnancll a systémd, které vyuZzivaji, externim IAM bude obdobné
slouZit pro sprdvu externich uzivateld.

Systém bude slouzZit k transparentnimu a bezpe€nému fizeni opravnéni. PloSnym zavedenim
IAM dojde k narovnani schvalenych a redlnych pristup( uzivatel( do informacnich systéma
s prisluSnym oprdvnénim.

IAM slouzi zaroven jako zakladni instrument pro audity, kdy bude schopen odpovédét na
dotazy: kdo z uZivatelll ma jaky pfistup do jakého informacniho systému a na zakladé jakého
titulu (systemizované misto, schvaleni nadfizenym atd.). Vedle nastroje pro audit IAM zajisti
i certifikacni kampané, tedy pre-ovéreni a pre-schvéleni pfistupl do koncovych systém( ze
strany nadfizenych, ¢imz se zajisti, Ze aktualni stav odpovida aktudlni potfebé uradu.

IAM ma za ukol fidit informace o uzivatelich v pocitacich (online identita). Spravuje jejich
autorizaci, opravnéni, role a hierarchie s cilem zvysit zabezpeceni a produktivitu a zaroven
snizit naklady, prostoje a opakujici se Ukoly. Dale IAM fidi i autentizaci (acces management)
uZivatell v rdmci politik a technologii k zajisténi toho, aby spravni lidé v podniku méli
odpovidajici pristup k technologickym zdrojlim (IAM, viz ¢lanek autentizace uZivatele a fizeni
pristupu). Systémy pro spravu identit patfi do oblasti IT bezpecnosti a spravy dat. IAM
systémy identifikuji a autentizuji nejen uZivatele IT zdroju, ale také hardware a aplikace, k
nimZ maji uzivatelé pristup. IAM se zabyvd otazkami jako jak uZivatelé ziskavaji identitu a
Clenstvi ve skupiné (role), ochranou identity pred zcizenim (kradez identity) a technologiemi,
které podporuji tuto ochranu, fizenim zZivotniho cyklu apod.

Nutnost zavedeni centrdlni spravy identit a fizeni uzivatell z pohledu autorizaci a pfistupu
k informacnim zdrojim v koncovych systémech uradu plyne také z pozadavkl kybernetické
bezpecnosti na spravu identit a pfistup.
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2.1 Nastroj pro spravu identit a opravnéni

Po instalaci nastroje pro spravu identit a opravnéni (IDM) bude existovat centrdlni bod
udrzujici prehled o pristupech vsech uzivatell (internich a externich) do vSech informacnich
systéml bez ohledu na to, zda je technicky mozné informacni systém na IDM napojit Ci
nikoliv. Systém IDM by tak mél byt napojen na doménu (Active Directory/LDAP), kde by mél
spravovat vsechny uZivatelské ucty a jejich ¢lenstvi ve skupinach. Dale by mél byt systém
IDM napojen na jednotlivé informacni systémy FS, kde by mél byt schopen tidit opravnéni
jednotlivych uzivatel(l. V pfipadé, kdy nebude technicky mozné napojit systém IDM na
néktery informacni systém, bude vytvoren tzv. ,virtualni end-point“, kdy bude systém IAM
pouze zaznamenavat pridélend opravnéni a predavat tyto informace spravcim pfislusnych
systémU pro rucéni zpracovani v ramci danych systém.

2.2 Nastroj pro spravu autentizaci

Cilem této aktivity je predevsim zavedeni prostifedk( (Autentizacni systém, oznacovany jako
Access management nebo AM) pro ovérovani autenticity pozadavk( opravnénych osob v
prostredi informacnich systéma a infastruktury FS, napojeni na systém IDM a otestovani v
ostrém provozu na sadé informacnich systémud. Ndaslednym krokem je pak postupné
zapojovani vSech aktiv organizace do tohoto systému.

Primarnim cilem vybudovéani Autentiza¢ni infrastruktury, kterd mimo jiné bude poskytovat
jednotné prihlasovani, kdy se uZivatel nemusi opakované autentizovat pti pfechodu mezi
aplikacemi zapojenymi do této Autentizacni (SSO-Single Sign On) infrastruktury. V dnesni
dobé je SSO funkcionalita standardné predpokladana, diraz je vSak kladen na autentizaci
(identifikaci) pristupujici osoby — uzivatele. Zakladni (nejrozsitenéjsi) zpUsob pfihlasovani je
pomoci uzivatelského jména a hesla, pfipadné pomoci certifikatu.

V dnesni dobé se stava de facto standardem vicefaktorova autentizace, za pouziti
prostiedk, které uzivatel vlastni, tj. nemUZze je sdilet a je snaha o divéryhodnou identifikaci
pristupujici osoby. V souvislosti s tim, Ze se uZivatel mUZe autentizovat rlznymi metodami, se
dnes hovoti i o tzv. Urovni ovéreni, tedy mife dlivéry v pouzitou autentiza¢ni metodu, kterou
se uzivatel autentizoval, tj. v to, Ze osoba je skutecné tou osobou, za kterou se vyddava. Tato
uroven ovéreni pak mlze byt parametrem pro autorizaci do vybranych aplikaci, kdy kazda
aplikace specifikuje minimalni Uroven ovéreni a uZivatel neni vpustén do aplikace, ktera
vyZaduje vyssi uroven ovéreni, nez ma aktualné pristupujici uzivatel.

Dlavody téchto zmén jsou zejména bezpecCnostni, tj. narlst zcizovani a zneuZivani
pristupovych udajt; prdvni, tj. provadéni auditu provedenych operaci, kdy musi byt
prokazatelné, jakd osoba danou cinnost (operaci) provedla, a v neposledni fadé legislativni,
viz dale.
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2.3

Implementace IAM systému

Aby bylo mozné systém IAM implementovat, musi byt vSak splnény nékteré predpoklady.

Jednou z hlavnich podminek je zapojeni konkrétnich aktiv do systému IDM a také zavedeni

jednotného pfihlaSovani pomoci SSO (Autentizacni platformy). Tento projekt, tzn. Upravy

jednotlivych systém(, jiz v FS probihaji a postupné jsou systémy upravovany tak, aby

spliovaly poZadavky na standardni ovéfovani — autentizaci. Hlavni podminkou pro zapojeni

aktiv je vSak stav pfipravenosti a pouzitych technologii jednotlivych systému pro napojeni do

systému IAM.

Jednotlivé systémy lze z pohledu pfipravenosti a pouzitych technologii rozdélit do nékolika

kategorii:

12

Systémy, které spliuji technologické poZadavky a jsou po strance strukturalni a
technické ptipraveny k napojeni na systém IAM. Tyto systémy jsou zafazeny do prvni
sady systémd, které budou napojeny v prvni viné nasazeni systému IAM.

Systémy, které spliuji technologické pozadavky a jsou po strance strukturdlni
pfipraveny k napojeni na systém IAM, ale po strance technické je nelze pripojit. Tyto
systémy bude nutné nejdrive upravit tak, aby bylo mozné systém IAM napojit.
Systémy, které spliiuji technologické poZadavky a nejsou po strance strukturdlni
pfipraveny k napojeni na systém IAM a po strance technické je nelze pripojit. Tyto
systémy bude nutné nejdfive upravit tak, aby jejich struktura vyhovovala
standardnim bezpecnostnim pozadavkim a aby je bylo moiné na systém IAM
napojit.

Systémy, které nespliuji technologické ani strukturalni pozadavky a nelze je Zadnym
zpUsobem napojit na systém IAM. Jednd se o staré systémy, kde jejich stafi v
nékterych pripadech presahuje 20 let a u téchto systémO bude muset pred
napojenim do systému IAM predchdzet analyza s naslednym vyvojem a prfechodem
na nejnoveéjsi technologie a standardy tak, aby i tyto systémy bylo mozné do IAM
napojit.



3 POPIS STAVAJICIHO IAM

Na zakladé prlzkumu trhu a nasledné verejné zakazky byl na Financ¢ni spravé nasazen nastroj
IDM midPoint od slovenského vyrobce Evolveum s.r.o.

K rozhodnuti o pokracovani s feSenim midPoint doslo na zakladé posouzeni vhodnosti pro
nasazeni ve Financni spravé. Rozhodnuti ovlivnila otevienost systému, stabilita a dalsi
aspekty, jako vybudovana partnerska sit, a to nejen v Ceské republice.

V rdmci nasazeni midPointu byly postupné realizovany toto kroky:

* Systém byl nainstalovan v prostredi financni spravy.
* Implementace jednotného prihlasovani pomoci SSO (Single Sign on) do IDM midPoint
pomoci Kerberos.

*  Pfipojeni zdrojovych databazi (UZivatelé, Utvary a Cinnosti).

* Konfigurace schvalovacich procesu (role Vedouci, Koordindtor, Schvalovatel a dalsi).

* Navrh a implementace notifikaci prostfednictvim emaild (schvalovatel/operator).

* Design autorizaci (7 autorizacnich roli s rliznou Urovni oprdvnéni v IDM).

* Navrh a implementace reportl (¢innosti indukujici B2B, VEMA report prifazeni atd.).

Skoleni administratord.

* Integrace na informacni systémy, kde IDM fidi opravnéni identit jednim z moznych

zpusobU pfipojeni — podrobnosti o napojenych systémech viz kapitola k architekture.

Po realizaci uvedenych krokd IDM umoziiuje centralizovanou spravu uzivatell v napojenych
informacnich systémech. Jeho zavedenim se zrychlily procesy spojené s pridélovanim ci
odebiranim opravnéni, zjednodusila se sprava velkého mnoiZstvi roli, zvysSila se bezpecnost
z pohledu pristupll uzivatell k informacnim zdrojam.
Pro béiného zaméstnance poskytuje systém IDM na jednom misté informace o jeho
aktualnim organizaénim zarazeni, o pfifazenych c¢innostech z OSIRIS a pfidélenych rolich
v aplikacich, které jiz IDM podporuje, tedy na které je jiz zrealizovand integrace.
Pro vedouci pracovniky IDM systém nabizi uzivatelskou samoobsluhu, ve které mohou zadat
o0 nové role pro své podfizené. Dale mohou v systému IDM kontrolovat na né sméfované
ukoly nebo tfeba sledovat, kde se ve schvalovacim procesu nachazi jejich pozadavek. Také
maji prehled o pfirazenych rolich svych podfizenych zaméstnancu.

AM (¢ast feSeni zajistujici primarné SSO zatim v prostfedi FS neni nasazena a bude
realizovana v rdmci implementace nového IAM feseni.

3.1 Architektura nasazeného reseni IDM — midpoint (AS-IS stav)

3.1.1 Technologické uzly
Testovaci prostiedi a vyvojové prostiedi (2 servery):

Aplikacni server:

Nazev Parametry

Platforma Virtual na platformé VM Ware
Operacni systém Windows

CPU 8 jader

RAM 32GB

Disk 200 GB
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DB server:

Nazev Parametry
Platforma Virtual na platformé VM Ware
Operacni systém Windows - SQLEXPRESS
CPU Sdileno s aplikacnim serverem (béZi na stejném stroji)
RAM Sdileno s aplikacnim serverem (béZi na stejném stroji)
Disk Sdileno s aplikacnim serverem (bézi na stejném stroji)
Produk¢ni prostiedi:
Aplikacni server:
Nazev Parametry

Platforma

Virtual na platformé VM Ware

Operacni systém

Windows

CPU 8 jader
RAM 32GB
Disk 200 GB
DB server:
Nazev Parametry
Platforma Virtual na platformé VM Ware

Operacni systém

Windows - SQL server 2012

CPU 8 jader
RAM 32GB
Disk 200 GB

3.1.2 Pfipojené koncové systémy
Koncové systémy musi byt schopny predavat informace o opravnénich identit v daném
systému do IDM a prebirat definovand opravnéni identit z IDM. Systém IDM musi
podporovat vSechny protokoly vzajemné komunikace, které jsou vyZadovany koncovymi
systémy.
3.1.3 Zpusoby pripojeni koncovych systém{
3.1.3.1 Automatické pfipojeni koncového systému
e |IDM automaticky skrze konektory provadi akce spojené se sprdvou autorizace v
koncovych systémech.
e |IDM automaticky skrze konektory provadi pravidelnou kontrolu stavu Ucétl na
koncovych systémech s vyporadanim nesouladu.
e Preferovany zpUsob pfipojeni.

3.1.3.2 Read-only pripojeni koncového systému
e IDM neprovadi automaticky spravu autorizace v koncovych systémech, ale
pomoci notifikace informuje administratory koncovych systém o pfidéleni ukolu.
e |IDM automaticky skrze konektory provadi pravidelnou kontrolu stavu Uc¢tl na
koncovych systémech s autoritativnim vyporddanim nesouladu a eskalaci
bezpecnostniho incidentu skrze notifikace operatorovi.

14



3.1.3.3 Semi-manual pripojeni koncového systému

IDM neprovadi automaticky spravu autorizace v koncovych systémech, ale
pomoci notifikace informuje administratory koncovych systémua o pridéleni ukolu.
IDM pomoci webového rozhrani a v ramci workflow procesu poZaduje po
administratorovi koncového systému potvrzeni splnéni pridéleného ukolu.
Pridélovani roli (pristupu do koncového systému) je fizeno na zakladé zadosti pres
IDM.

IDM provadi pravidelnou kontrolu stavu G¢td na koncovém systému, ktery
porovnava se stavem stinovych uc¢tl (objekt reprezentujici ucet na koncovém
systému) v IDM. Pokud se stavy liSi, pozaduje po administratorovi narovnani
stavu.

IDM nema pfimy pfistup do koncového systému, nybrz stav uctd ovéfuje vaci
exportu z koncového systému. Samotny export je realizovan mimo IDM.

3.1.3.4 Offline pripojeni koncového systému
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IDM neprovadi automaticky spravu autorizace v koncovych systémech, ale
pomoci notifikace informuje administratory koncovych systém o pfidéleni ukolu.
IDM pomoci webového rozhrani a v ramci workflow procesu poZaduje po
administratorovi koncového systému potvrzeni splnéni pridéleného ukolu.
Pridélovani roli (pfistupu do koncového systému) je fizeno na zakladé Zadosti pres
IDM.



3.1.4 Napojené aplikace

3.1.4.1 Tabulka napojenych aplikaci

Nazev zdroje

Doplnéni informaci

APED Evidence pfistupl aplikace pro elektronické drazby
Evidence pfistupl aplikace pro evidenci pfistupt
APEX ,
(podpora exekuci)
Evidence pfistupl aplikace pro evidenci pfistupt
APEX2 . ,
nova verze (podpora exekuci)
Evi v P . -
Autoprovoz v@ence pristupl aplikace pro rezervaéni systém
vozidel
B2B Sprava ptistuptl v rdmci dotaz(i do Ceské spravy

socialniho zabezpeceni

Centralni evidence
exekuci

Evidence pfistupl do centrdlni evidence exekuci

CuzK

Evidence pfistupl do katastralnich map

eDoklady Parovaci kod

Evidence udéleni parovacich kédu

EPAD

Aplikace pro evidenci Urokd hrazenych spravcem
dané

Georeporty ochrany
prirody

Evidence pfistupl do lesnich map

JIP/KAAS eDoklady

Aplikace pro spravu uctl v ramci ovéreni totoznosti
poplatnika (elektronicka obcanka)

LPIS Evidence pfistupl vyuZziti pady
Evidence pfistupl do Geografické rozhrani pro
MISYS , O
zobrazeni katastralnich map
NK Evidence pfistupl do Notarské komory pro Seznam
listin
Aplikace pro Spravce drazeb, Verejné vyhlasky,
PAPR . Ly ,
Volna mista a Sprdva uUrednich desek
PIS VEMA Evidence pfistupl do Personalni systém
Seky Evidence pfistupl do aplikace pfijatych Seku
USKS Evidence pfistupl UloZisté soubort a klicovych slov

Véstnik verejnych zakazek

Evidence pfistupl do Véstniku verejnych zakdzek

Watchdog

Aplikace pro spravu pfistupt v ramci kontrolni
Cinnosti
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4 POZADAVKY NA IDM

Pozadavky v této kapitole jsou spolecné pro obé instance IDM, tedy interni i externi IAM.

Kapitola 7 Pozadavky na funkcionality externiho IAM jako Service Providera je pak poplatna

pouze pro externi IDM.

Pozadavkem Zadavatele je vyuZit stavajici feSeni IDM a rozvinout jej s ohledem na pozadavky

v tomto dokumentu uvedené a vytvofit tak robustni feSeni IDM, postavené na technologii

IDM midPoint. Ddvodem tohoto rozhodnuti jsou jiz vynaloZené stavajici prostredky; nabita

znalost stavajici technologie pracovniky Zadavatele; jiz vybudované feSeni na technologii

IDM midPoint, které bude dale vyuzivané a zhodnocované v ramci IDM.

Zadavatel zejména pozaduje naplnéni ndasledujicich cilt:

1. Nasazeni sjednocujiciho feseni pro spravu identit, uZivatelskych roli, opravnéni a pfistupl
uzivatel(, v¢etné jejich evidence, v prostredi Finan¢ni spravy (informacni systémy FS).

2. Zefektivnéni a automatizace proces( fizeni identit v organizaci a zavedeni centralni
platformy pro fizeni identit v organizaci — IDM.

3. Zavedeni samoobsluznych procesl pro zaddvdni Zadosti o oprdvnéni a pfistupl
samostatnymi koncovymi uZivateli organizace.

4. Standardizace a zajisténi procesll schvalovani a zmény nastaveni identit, v€etné jejich
automatizovaného predani (publikace) do pfipojenych systém (integrovanych aplikaci).
5. Konsolidace a standardizace procesl souvisejicich s personalnimi obménami v organizaci

(novy zaméstnanec, odchod zaméstnance, zarazeni zaméstnance na pozici, zména pozice
zaméstnance a dalsi) a zajisténi vSech funkcionalit v souvislosti s vyvojem jejich identity
(zejména nabyvani a ztrata opravnéni do vybranych aplikaci a informacnich systém).
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Hlavnimi cili implementace systému IDM tak jsou:
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Analyza internich a externich subjektu, resp. pfistupovych opravnéni subjektd.
Analyza Zivotniho cyklu identit v organizaci.

Implementace systémového ndstroje pro fizeni Zivotniho cyklu identit, fizeni a
kontroly pfistupl k jednotlivym aktiviim, rekonciliace a reportovani.

Napojeni zdroje identit (HR) na systém IDM.

Definice zakladnich business roli urcujicich pfistupova prava k vybranym informacnim
systémuUm.

Definice workflow schvalovacich procest, urcujici jednoznacnou zodpovédnost za
konkrétni pfistupova opravnéni.

Postupné napojeni informacnich systému na IDM.

Reeni musi kromé online Fizeni opravnéni a identit do pfipojenych aplikaci
podporovat i tzv. offline fizeni opravnéni a identit na zdkladé manualniho potvrzeni
akce odpovédnou osobou nebo na zakladé informaci ziskanych z exportu dat
aplikace.

Obecny popis pfinosu po zavedeni IDM:

Nepopiratelna odpovédnost — jednoznacna identifikace uZivatele oproti identité.
Sprdva pristupl a opravnéni do vSech prostifedk(l zadavatele (IS, koncové systémy,
systémy atd.).

Sprdva identit a uZivatel( pristupujicich k systémUm a prostfedkim Zadavatele.
Sprdva pridélovani opravnéni uzivatelim.

Evidence viech roli opravnéni (aplikacnich roli) vSech koncovych systému a identit,
jejich uZivatell véetné pridélenych opravnéni.

Omezeni vlivu lidského faktoru a automatizace procest spojenych s nastupy,
zménami pozic a vystupy zaméstnancll a externich pracovnikd.

Zavedeni schvalovacich procesli do fizeni Zivota identit, pfidélovani opravnéni i
samotného zavadéni do koncovych systéma.

Naplnéni podminky zakona o kybernetické bezpecnosti.

Centralizace spravy uzivatell napftic IT systémy.

Uspora prace administrator( zvy$enim automatizace.

Reporting aktualniho stavu uZivatelskych ucta a zpétny audit.

Casové omezené pridélovani pfistup(l a ukonéovani uzivatel.

Zavedeni business roli ve vazbé na procesni analyzu.

Omezeni chyb na vstupu informaci o uzivatelich.

Eliminace manualnich zdsah( a s nimi spojenych chyb obsluhy s vyjimkou procesné
definovanych manudlnich operaci.

Automatizované ftizeni pridélovani opravnéni od schvdleni az po zavedeni do
koncového systému.

Logovani a monitorovani veskerych zmén oprdvnéni, véetné exportu logd mimo
dosah administrator IDM.

Nastaveni parametrd na kvalitu hesla a vynuceni kontroly kvality hesla.



4.1 Systémové pozadavky
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Podpora operacniho systému Windows nebo Unix/Linux.

Jediné uloZisté dat (repository), a to relacni databazi PostgreSQL.

Podpora ptistupu pomoci zabezpeceného protokolu HTTPS s podporou technologie
RSA a ECC.

Podpora kédovani Unicode.

Podpora Single Sign On s moznosti konfigurace vyuzivaného protokolu.

Schopnost pracovat v rezimu vysoké dostupnosti za pomoci vice uzlG IDM (napf.
automatické spusténi ulohy na dostupném uzlu IDM).

Moznost volat jakoukoliv datovou operaci, ktera je dosazitelnd z webového rozhrani
pomoci API (napf. zalozZeni uzivatele, tvorba roli, sprdva organizacni struktury apod.).
Podpora rozvoje pomoci skriptovacich jazyka.

Export/Import konfigurace IDM nastroje v otevieném datovém formatu.



4.2 Technické pozadavky funkcni a nefunkéni

Instrukce pro vyplnéni tabulek poZzadavk

Instrukce pro vyplnéni nize uvedenych tabulek od bodu 4.2 Technické poZzadavky funkéni a
nefunkéni, kde je zapotfebi vyplnit fadek s uvedenym textem [BUDE DOPLNENO] sloupec
»ZpUsob naplnéni“. Nize uvadime ilustraéni priklady.

Zpusob naplnéni pozadavku musi jasné vyjadiovat, Ze je pozadavek naplnén kompletné. Dale
dodavatel strucné popise, jak je pozadavek naplnén a doplni i podstatné technické detaily.

Neni pfipustnd odpovéd pouze ,,ano” nebo ,ne”.

llustracni priklady ukazuji, jak muze byt tabulka vyplnéna:

Pozadavek:
Systém MUSI poskytovat zabezpedené programové rozhrani (APl) ptistupné pouze
autentizovanym uZivatelm.

Zpusob naplnéni:

Systém poskytuje REST API dostupné pomoci protokolu HTTPS, ktery zajistuje zabezpeceni
komunikace. Autentizace uzivatel(l je podporovdna pomoci protokold OAuth2 nebo HTTP
basic auth. Dale pouze uZivatelé autorizovani v konfiguraci maji pravo pouzivat ¢asti APl pro
které byli autorizovani.

Pozadavek:
Webové rozhrani systému MUSI podporovat moznost importu uZivatel(i z CSV souboru.

Zpusob naplnéni:

Integrace systémid A a B pomoci protokolu telnet je moznd, ovSsem neni dostatecné
zabezpecena. Proto doporucujeme provést integraci protokolem SSH, ktery zajisti totoznou
funkcionalitu, ale zvysi bezpecnost reseni.
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Priloha ¢. 1

Pozadavek

Zpusob naplnéni

IDM MUSI odpovidat ustanovenim platnych pravnich pfedpisg,

které zahrnuji zejména:

Zakon ¢. 181/2014 Sb., o kybernetické bezpecnostia o
zméné souvisejicich zakonu (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisq,

Vyhlasku ¢. 82/2018 Sb., o bezpecnostnich opatrenich,
kybernetickych bezpecnostnich incidentech, reaktivnich
opatrenich, nalezZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti),

Zakon €. 365/2000 Sb., o informacnich systémech verejné
sprdvy a o zméné nékterych dalsich zdkon(, ve znéni
pozdéjsich predpisa,

Vyhlagku NBU a Ministerstva vnitra CR €. 317/2014 Sb.,
vyznamnych informacnich systémech a jejich urcujicich
kritérii, ve znéni pozdéjsich predpis,

Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o
zméné nékterych zakond, ve znéni pozdéjsich predpisu,
Zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru
pro elektronické transakce, ve znéni pozdéjsich predpisQ,
Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze
dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich udajd a o volném pohybu téchto
udajl a o zruseni smérnice 95/46/ES (obecné nafrizeni o

PoZadavek je naplnén kompletné.

midPoint umoznuje vytvaret a uchovavat detailni auditni zaznamy o
spravé identit, zméndch oprdvnéni i schvalovacich procesech, v
souladu se zakonem ¢. 181/2014 Sb. a vyhlaskou ¢. 82/2018 Sb.

Regeni je pfipraveno na nasazeni v prosttedi vyznamnych
informacnich systém dle vyhlasky ¢. 317/2014 Sb.

UmozZnuje fizeni Zivotniho cyklu osobnich Gdajl véetné nastaveni
retencnich politik, pseudonymizace a transparentniho ptistupu, v
souladu s natizenim GDPR.

Podporuje spravu elektronickych identit a elektronickou identifikaci
v souladu s nafizenim elDAS a zdkonem ¢. 250/2017 Sb.

Systém umozZiuje integraci s archivacnimi nastroji nebo likvidaci dat
dle zdkona ¢. 499/2004 Sb.

midPoint Ize provozovat v souladu s poZadavky zakona ¢. 365/2000
Sh., zakona o pravu na digitalni sluzby ¢. 12/2020 Sb. a zdkona o
sluzbach vytvarejicich dlvéru ¢. 297/2016 Sb.

Veskeré fizeni pristupl lze nastavit podle internich bezpecnostnich
politik tak, aby byla zajiSténa odpovédnost, transparentnost a
minimalizace rizik.
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Pozadavek

Zpusob naplnéni

ochrané osobnich udajt),

- Zakon €. 250/2017 Sb., o elektronické identifikaci, ve
znéni pozdéjsich predpisa,

- Zéakon €. 12/2020 Sb., o pravu na digitalni sluzby, ve znéni
pozdéjsich predpisa,

- Nafrizeni elDAS a navazujici predpisy.

Tabulka 3 — Pozadavky legislativy

4.2.1 Obecné pozadavky na uzivatelské rozhrani v IAM
Nabizené rfeSeni musi splfiovat nasledujici pozadavky:
Kompletni lokalizace do ¢eského jazyka v uzivatelské urovni, administracni prostfedi je povoleno i v jazyce anglickém;

Webové rozhrani pro administratory i pro koncové uzivatele;

Vyhledavani libovolného obsahu v agendach podle libovolného atributu;
MozZnost grafického prizplsobeni korporatni identité (rozhrani je mozné upravovat dle potfeb Zadavatele).
Responsivni design. Predpokladané rozliSeni zobrazovacich zafizeni je 1280 x 768 a vyssi.

ID | Pozadavek Zpusob naplnéni
IDM MUSI byt do budoucna rozsifitelné tak, aby se stalo PoZadavek je naplnén kompletné.
centralni komponentou FS pro spravu identit a pfistup celé Reseni postavené na platformé midPoint je modularni a
FS. Skalovatelné, coZz umoznuje jeho budouci rozsifeni na Uroven
0 centralniho IDM systému pro celou FS. midPoint podporuje
pripojovani dalSich systémU pomoci standardnich konektord (LDAP,
AD, REST, SCIM, SQL, CSV), tizeni zivotniho cyklu identit a jednotnou
spravu roli a opravnéni. Lze jej provozovat ve vice prostredich a
rozsifovat dle organizacni struktury FS.
0 IDM MUSI zajistit centralni spravu identity, uZivatelskych roli Pozadavek je naplnén kompletné.
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ID | Pozadavek Zpusob naplnéni
a pfipadné i oprdvnéni uzivatell v aplikacich a informacnich UzZivatelé, role a opravnéni jsou spravovany z jednoho mista, pficemz
Systémech' u kterych bude provedena integrace na IDM. lze nastavovat pFIdéIOVEI’\II prév na zakladé organizaéni struktury,
atribut(l uZivatele nebo definovanych pravidel. Systém podporuje
jednotlivé modely fizeni pristupl Podporuje delegaci,
automatizované pridélovani/odebirani opravnéni, schvalovaci
workflow. Opravnéni mohou byt distribuovana do cilovych systémf
dle transformacnich pravidel a pomoci konektoru.
IDM MUSI umoZnit automatizované spravovat identity (osoby, | PoZadavek je naplnén kompletné.
uZivatelské role a opravnéni) ve véech systémech organizace, a | Integrace s personalnim systémem probiha typicky prostrednictvim
0 | to zejména v navaznosti na personalni systém a adresarové CSV, databazového pripojeni nebo webovych sluzeb, pricemz
sluzby. adresarové sluzby jako Active Directory ¢i LDAP, jsou podporovany
nativnimi konektory.
IDM MUSI spravovat a Fidit identity (uZivatele, jejich Pozadavek je naplnén kompletné.
uZivatelské G¢ty a opravnéni) v rdmci pfipojenych systémd. Pro | Kazda identita v systému je spravovana jako jednotny objekt, ke
unifikovanou spravu identit v systémech organizace je nutné kterému jsou pfifazeny role a dcty v jednotlivych aplikacich.
(. . et “: . midPoint zajistuje fizeny Zivotni cyklus identit, véetné vytvoreni,
vybudovani jednotné centralni evidence uzivateld, ; ) oo P i
0 .. . oL L . zmény, pozastaveni nebo zruseni Uctu v cilovych systémech. Tato
uzivatelskych uctli a opravnéni uzivatell k integrovanym . . . NV e S i e
jednotna sprdava umoznuje konsolidaci uzZivatelskych udajd a
aplikacim. Tato evidence bude spravovana centralné v systému | ofaktivni kontrolu nad pfistupovymi pravy, véetné napojeni na
IDM. schvalovaci a auditni procesy. Veskerda data jsou uloZena a
spravovana centralné v systému IDM.
0 Na zakladé procest spravy persondlnich agend ze zdrojovych PoZzadavek je naplnén kompletné.

systéml (persondlni systém) MUSI IDM podporovat
automatizovany vstup udajid o osobach, uZivatelskych uctech,
zarazeni v organizacéni struktute, pfifazeni pracovniho mista,
prifazeni do skupin atd.

Redeni vyuzivajici platformu midPoint podporuje plné
automatizovany pfijem a zpracovani Udajl z personalnich systéma,
které slouzi jako primarni zdroj identity. Systém umoznuje nacitat
data o osobach, jejich pracovnim zafazeni, organizacni strukture,
pozicich i ¢lenstvi ve skupindch prostfednictvim rozhrani. Na zakladé
téchto dat lze automaticky zakladat uzivatelské ucty, pfifazovat role
a nastavovat opravnéni v pfipojenych systémech. midPoint
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ID | Pozadavek Zpusob naplnéni
umoznuje dynamické fizeni pristupt podle atributl z personalnich
systému (napt. typ pracovniho poméru, uUtvar, funkce).
Soucdsti nasazeni feseni bude i nastaveni systemizovanych PoZadavek je naplnén kompletné.
pracovnich mist, jim odpovidajicim uZivatelskym rolim a dale midPoint umozZnuje nacitani a zpracovani systemizovanych
skupin takovych mist/uzivatelskych roli. IDM MUSI umoznit pracovnich mist z externiho personalniho systému, ktery zlstava
. T . . . jejich primarnim spravcem. Tato mista Ize v IDM reprezentovat jako
spravu, resp. nacteni hierarchické struktury systemizovanych R ) . i o
0 ) . ) . ) organizaéni jednotky, pracovni pozice nebo role a nasledné k nim
mist ve strukture organizace zadavatele véetné spravy vy g -y Cw C e . .
. . pritadit konkrétni opravnéni a pristupové politiky. Systém podporuje
prislusnych roli a opravnéni, pfifazenych systemizovanym hierarchickou strukturu organizace a umozZriuje automatické
mistdm (hlavnim systémem pro spravu systemizovanych mist | mapovani roli dle zafazeni uzivatele na konkrétni systemizované
nicméné zlstane stavajici personalni systém.) misto.
Systém IDM MUSI reflektovat veskeré potiebné zmény PoZadavek je naplnén kompletné.
souvisejici s Zivotnim cyklem identity v prostiedi zadavatele a | Zmény vstupuijici z personalniho systému jsou zpracovany na zakladé
ve vazbé na vSsechny na IDM napojené informacni systémy, ve deﬁnova.nych pravidel a reflektovany v pfipojenych systemech
. , L. o . f v automaticky a v poZzadované rozhodné dobé. Systém umoznuje
0 kterych bude mit dand identita uzivatelské role a opravnéni. , R oo ) ) o
. ) . . planovani zmén v Case, zpozdéné aktivace/deaktivace Gc¢tl a
Takové zmény budou reflektovany ve vSech aktudlné . . oy ivi s (. e
nastaveni konkrétnich termin0 pridéleni nebo odebrani opravnéni.
napojenych informacnich systémech vzdy v konkrétni
rozhodné dobé.
0 Ve vztahu k napojenym systémim MUSI IDM zajistit PoZadavek je naplnén kompletné.

samostatnou a Uplnou sprdvu v oblasti identity a uZivatelskych
roli ve vztahu k témto systémUm, v€etné skupin uzivatell a
systemizovanych mist. Ze strany zadavatele neni rozhodné o
kolik politik a konfiguracnich operaci se na strané informacnich
systémU jedn3, ale je pro néj dllezity vysledek, tedy napfriklad
spravné nastaveni uzivatelskych roli a zafazeni do skupiny. IDM
bude autoritativnim zdrojem informaci o identitach a jejich
uctech a pridélenych rolich. IDM bude provadét spravu

Systém automaticky provadi vSechny potfebné operace - bez ohledu
na jejich pocet nebo specifikum cilového systému - s cilem zajistit
spravny stav a konzistenci pristupll. Pro kazdého uZivatele spravuje
centralné ucty, role i ¢lenstvi ve skupinach na zédkladé dat z
personalniho systému a internich pravidel. Synchronizace zmén
probiha automaticky vcetné podpory transformacnich pravidel,
planovani i schvalovani, ¢imzZ je zajiSténa aktudlnost a spravnost
udajl ve vsech napojenych systémech.
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Pozadavek

Zpusob naplnéni

automaticky, tak aby byly spravované systémy vidy aktualni.

IDM MUSI byt flexibilni v moznostech konfigurace, aby bylo
mozné ho vyuzit pfi naplfiovani novych legislativnich
pozadavka.

Pozadavek je naplnén kompletné.

Pravidla pro fizeni pfistup(, Zivotni cyklus identit, audit, souhlasy se
zpracovanim udaju i retencni politiky Ize definovat pomoci
konfiguracnich schémat a skript(l. Diky této flexibilité je mozné
rychle reagovat na nové legislativni pozadavky v oblasti ochrany
osobnich Udaju, kybernetické bezpecnosti nebo elektronické
identifikace. midPoint také disponuje silnou komunitni a komercni
podporou.

IDM a jeho funkcionality MUSI respektovat standardni
architekturu IS v prostredi zadavatele

PoZadavek je naplnén kompletné.

Redeni podporuje standardni komunikaéni protokoly, umoZfiuje
provoz v rlznych infrastrukturach a je kompatibilni s konceptem
vicevrstvé architektury. midPoint Ize provozovat jako sluzbu v rdmci
mikrosluzebné ¢i centralizované architektury a pfizplsobit
bezpecnostnim, integracnim a provoznim standardlim organizace.

IDM  MUSI
standardizovana rozhrani a existujici prostfedky IS.

pro svou integraci v maximalni mife wvyuzit

PoZadavek je naplnén kompletné.

Systém vyuZiva pro integraci standardizovana rozhrani a protokoly.
Diky tomu lze systém napojit na béiné pouZivané informacni
systémy bez potieby vyvoje proprietarnich konektor(. Integrace
probiha s dirazem na opétovné vyuziti jiz existujicich prostfedkd a
komponent IS Zadavatele, ¢imzZ se minimalizuji naklady na udrzbu i
provoz. midPoint rovnéz podporuje standardni autentizaéni
mechanismy, coZ usnadnuje zapojeni do stavajici infrastruktury.

Soudasti pInéni MUSI déle byt i navrzeni metodiky pro spravu
identit:
e Jmenné konvence uZivatelskych jmen a zajiSténi jejich
unikatnosti (sjednoceni login(),
e Mechanismus prace s hesly (pfidéleni, zména,
samoobsluzny reset, reset hesla koncového uctu

Pozadavek je naplhén kompletné.

V ramci plnéni bude dodana metodika spravy identit plné reflektujici
pozadavky Zadavatele. Tato metodika zahrne navrh jmennych
konvenci s dlirazem na jednoznacnost a jednotnost logind, nastaveni
pravidel pro pfidélovani a zménu hesel véetné samoobsluzného
resetu i moznosti spravy hesel administratorem. Ddle bude
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ID | Pozadavek Zpusob naplnéni

administratorem, ...), obsahovat detailni popis Zivotniho cyklu uZivatel( (zavedeni, zména,
e Postupy spravy uZivateld (zavadéni, zmény, rueni, zruseni, schvalovani pfistupt), ndvrh logického ¢lenéni objektd v
nastavovani opravnéni...), systému (osoby, Ucty, role, organizaci, skupiny) a bezpecnostni
e Navrh ¢lenéni objektti v rdmci IDM (osoby, tcty, zasady pro provoz IDM. Metodika bude pfipravena ve spolupraci se
funkce, organizaéni jednotky, skupiny...), Zadavatelem s cilem zajisténi souladu s jeho prostfedim, procesy a

e Definice bezpecnostnich zdsad a pravidel pro praci bezpecnostnimi politikami.

s IDM.

Tabulka 4 — Zakladni pozadavky
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Priloha ¢. 1

ID | Pozadavek Zpusob naplnéni
IDM MUSI udrzovat a spravovat kompletni Zivotni cyklus Pozadavek je naplnén kompletné.
identity. Tedy v typickém pripadé pfrichod zaméstnance, jeho midPoint plné pokryva spravu Zivotniho cyklu identity od jejiho
zaloZeni, pfidéleni roli v informacnich systémech dle jeho vzniku aZ po archivaci. Na zakladé dat z personalniho systému nebo
organizacniho zafazeni (systemizovaného mista), zména roli jinych autoritativnich zdrojl provadi automatizované zalozeni
v pfipadé jeho povyseni nebo zmény jeho zafazeni, odchod identity, pfifazeni uctl a opravnéni podle systemizovaného mista a
zaméstnance spocivajici v deaktivaci jeho identity. organizacniho zafazeni. Pfi zméné stavu identity (napf. povyseni,
Systém MUSI zajistit zmény na zakladé informaci pfechod na jinou pozici) systém aktualizuje role, zafazeni a pfipadna
z personalnich systémf, ru¢niho zadani, informaci zadanych opravnéni. midPoint podporuje ru¢ni Upravy pres webové rozhrani i
manuadlné pres webové rozhrani nebo z autoritativnich zdroja automatizované reakce na zménu atributd, datumu platnosti nebo
identit. Minimadlné se jednd o nasledujici procesy: ptiznak( identity.
e Vznik nové identity,
e Uprava identity,
0 e Upravy popisnych atribut(, napf. jméno,
e Upravy organizaéniho zafazeni,
e Zmény platnosti,
e Pfifazeni roli — opravnéni (automatické i manualni se
schvalovacim WF),
e Automaticka zména roli na zakladé zmény stavu / typu
identity, pfipadné jiného pfiznaku identity,
e 7ména evidenéniho stavu identity,
e Recertifikaci opravnéni,
e Aktivace/deaktivace (ru¢ni, automaticka),
e Archivace identity.
0 Pro architektonické feseni IDM preferuje zadavatel udrzovat PoZadavek je naplnén kompletné.

identity, skupiny identit a organizacni struktury ve své vnitini
databazi, kde identity ve vnitini databazi budou slouZit jako

Redeni udriuje identity, skupiny i organizaéni strukturu ve své vnitfni
databazi a pini tak roli centralniho a referenéniho systému identit.
Veskeré zmény jsou evidovany a zpracovavany uvnitt IDM, odkud
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ID | Pozadavek Zpusob naplnéni
referencni identity pro ostatni informacni systémy. jsou nasledné distribuovany do napojenych informacnich systému
prostfednictvim konektor(i a synchroniza¢nich mechanismu. Tento
pristup umozZnuje udrZet jednotny a aktualni stav dat, zamezit
nekonzistencim a plné respektuje preferovanou architekturu
Zadavatele.
IDM MUSI implementovat princip zaloZeny na systemizovanych | PoZadavek je naplnén kompletné.
mistech. IDM MUSI umoZnit systemizaci pracovnich mist v midPoint umozZiiuje reprezentaci systemizovanych pracovnich mist
souladu se strukturou organizace, udrzovat jednotliva jako sp,)ec’iﬁck\'/ch entit v organ’iza(:vnl'lstruvktL,JFe a jejich propoje’nl' S
systemizovand mista a sadu opravnéni a roli pro jednotlivé ko,nkretnmll.vsad.aml rollla oPr,avne,nl. vKa,zdem.u syste.m!z.ovanemvu ,
] L . i L o mistu lze pfiradit odpovidajici opravnéni pro jednotlivé informacni
0 mform?cm sys:temy ?rganlzace vztazene ke konkrétnimu systémy, pricemz pridéleni téchto prav konkrétnim uzivatelliim
systemizovanemu mistu. probihd automatizované na zakladé jejich pracovniho zafazeni.
Organizacni struktura véetné systemizovanych mist je spravovana v
ramci IDM nebo synchronizovana z personalniho systému, pficemz
zmény v téchto strukturdch se automaticky promitaji do
pfistupovych prav.
IDM MUSI umoZnit p¥ifazeni identit na takto vytvorena PoZadavek je naplnén kompletné.
systemizovand mista a to i ve vazbé M:N. Identita tedy mdze Kazdé systemizované misto mlze byt obsazeno vice identitami a
0 | bytvsystému IDM evidovana na vice systemizovanych mistech zéIrO\:er“\ jednf identitawmﬁive byt vaiFazenla k’vice fystemizovan-\'/m
a soucasné na systemizovaném misté muaze byt evidovano vice mlstum,,naprlk!ad v.prlpad.e foubehu’roll, zastu.pu nebo ko.rr.lblfmace
. . pracovnich pozic. K jednotlivym vazbam Ize definovat specifické
identit. Casové platnosti, role i pfistupova opravnéni.
IDM MUSI umozZfiovat pFidéleni opravnéni nebo role konkrétni | PoZadavek je naplnén kompletné.
identité, systemizovanému mistu, skupiné nebo organizaéni Systém umoznuje pfifazovani roli a opravnéni na vice urovnich —

0 jednotce. konkrétni identité, systemizovanému mistu, skupiné i organizacni
jednotce. Pristupova prava mohou byt definovéna jako pfima (napf.
konkrétnimu uzivateli) nebo odvozena (napf. na zakladé prislusnosti
k organizacni jednotce nebo systemizovanému mistu).

0 IDM MUSI umoznit spravu uzivatelskych roli, véetné zatazeni PoZadavek je naplnén kompletné.
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Zpusob naplnéni

uZivatele do odpovidajici role.

midPoint poskytuje plnohodnotnou spravu uZivatelskych roli véetné
jejich definice, hierarchie, pfifazeni a odebrani. Role mohou byt
pfifazeny rucné, automaticky na zakladé pravidel (napf. organizacni
struktura, pozice, atributy identity) nebo schvalovacim workflow.
Uzivatel m(Ze byt zafazen do vice roli soucasné, pricemz kazda z nich
mUze nést specifickd opravnéni pro rizné informacni systémy.

V IDM MUSI byt mozné aplikaéni role nastavovat dogasné. Po
uplynuti nastaveného intervalu se role automaticky odebere.

Pozadavek je naplnén kompletné.

Systém umoznuje prirazovani roli s definovanou dobou platnosti, a
to jak v rdmci konkrétniho ¢asového intervalu, tak na zakladé
pocatecniho a koncového data. Po uplynuti tohoto obdobi je role
automaticky systémem odebrana bez nutnosti ru¢niho zdsahu.

IDM MUSI umoZnit integraci aplikaci a import roli ptes webové
sluzby do IDM.

PoZzadavek je naplnén kompletné.

midPoint podporuje integraci aplikaci a systému prostfednictvim
webové sluzby REST. UmoZiiuje import aplikacnich roli do IDM bud’
automatizované, nebo na zakladé definovaného rozhrani. Tuto
integraci Ize provadét i obousmérné.

IDM MUSI umoZnit nastaveni schvalovaciho workflow (pfi
pridéleni prava, role atd.), v€etné emailovych notifikaci a
potvrzovani.

PoZadavek je naplnén kompletné.

midPoint obsahuje integrovany modul pro definici schvalovacich
workflow, ktery umozZiuje fidit procesy pridélovani roli, opravnéni i
dalSich zmén v identitach. Schvalovaci procesy lIze nastavit jedno i
vicelroviove, véetné moznosti eskalaci. Soucasti je systém notifikaci
s podporou odesilani e-mailovych zprav zadatellm i schvalovatellim
a moznosti potvrzeni nebo zamitnuti pfes webové rozhrani IDM.
Workflow Ize upravit dle organizacni struktury, typu pozadované role
i dalSich parametr(.

IDM MUSI umoznit definovat vztahy zastupitelnosti mezi
uZivateli — musi umoznit uzivatelim, aby v souladu se
strukturou organizace mohli delegovat v pfipadé potreby

Pozadavek je naplnén kompletné.

midPoint podporuje docasnou delegaci opravnéni mezi uzivateli v
ramci definovanych pravidel a organizacni struktury. Kazdy uzivatel
muze delegovat své role na jinou osobu s predem urc¢enym ¢asovym
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ID | Pozadavek Zpusob naplnéni
(nemoc, dovolend atd.) svoje role na jiné povérené osoby. omezenim. Po uplynuti tohoto intervalu systém delegaci
Delegace oprévnénf bude docasn3, kdy se po nastaveném automaticky ukondci. Delegace muzZe byt nastavena administratorem
intervalu, nastavend delegace automaticky v IDM zrusi. nebo uZivatelem (napF. pfi planované nepfitomnosti) a je piné
auditovatelna.
IDM MUSI umozZnit dodateéné pfidavani vlastnich atributd PoZzadavek je naplnén kompletné.
k identitam. Systém umoznuje plné konfigurovatelnou spravu datového modelu
0 identity, v€etné moznosti definice a sprdvy vlastnich atributl pomoci
definice schémy v XLS formatu. Vlastni atributy Ize rovnéz
zobrazovat ve formulafich, zahrnout do auditnich zdznamu ¢i
exportovat do pripojenych systéma.
IDM MUSI umozZriovat pfesun identity v ramci organiza¢ni Pozadavek je naplnén kompletné.
struktury i mezi jednotlivymi organiza¢nimi strukturami. PFi zméné zafazeni identity systém automaticky aktualizuje jeji
0 pfirazeni k rolim, opravnénim a u¢tdm dle nové pozice v hierarchii.
Pfesuny mohou byt iniciovany ru¢né, nebo na zakladé zmén
importovanych z personalniho systému.
IDM MUSI umét detekovat situaci, kdy se ve zdrojovém PoZadavek je naplnén kompletné.
systému vyskytne novy uZivatel, ktery jiz dfive byl v IDM midPoint disponuje pokrocilym mechanismem korelace identit, ktery
zalozen, a pfifadit jej k existujici identit&. umoziuje detekovat shody mezi novymi zdznamy ze zdrojovych
systém a jiz existujicimi identitami v IDM. Pomoci
0 . . . . Y T
konfigurovatelnych korelacnich pravidel (napf. dle rodného disla, e-
mailu, uzivatelského jména nebo jinych atribut(l) systém
automaticky rozpozna, zZe se jednd o tutéz fyzickou osobu, a
nepfridéluje duplicitni identitu.
IDM MUSI obsahovat funkcionalitu kopirovani veskerého Pozadavek je naplnén kompletné.
nastaveni opravnéni jednoho uZivatele na druhého. midPoint umoznuje kopirovani opravnéni a roli z jedné identity na
0 druhou a to véetné prifazenych systémovych Uctl a souvisejicich

pristupovych prdv. Tato funkcionalita je dostupnd v administraénim
rozhrani. Pfed zapsanim zmén muze byt tento proces podroben
schvialeni.
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ID | Pozadavek Zpusob naplnéni
Veskeré pozadavky, které provedou uzivatelé na IDM, musi byt | PoZadavek je naplnén kompletné.
|og0va’ny tak, aby bylo mozné Zpétné proka’zat kdo, kdy a co midPoint obsahuje integrovany auditni modul, ktery zaznamenava
zménil v IDM identitach, referenénich objektech, ale i v veSkeré zmény provedené uzivateli, administratory i automatickymi
- R N , o . procesy. Kazdy auditni zaznam obsahuje ¢asovou znacku, identifikaci
0 administraci. Zaznam v historii musi obsahovat plvodni i . SR . LT
subjektu, ktery zménu provedl, a podrobnosti o zméné — véetné
novou hodnotu. plvodni a nové hodnoty dotéenych atributl. Auditni data jsou
uloZzena v centrdlnim repozitafi a je mozné je vyhledavat, filtrovat i
exportovat.
IDM MUSI umoznit autonomni spravu hesel (samoobsluha). PoZadavek je naplnén kompletné.
Systém poskytuje uzZivatellm samoobsluzné rozhrani pro spravu
0 hesel, které zahrnuje zménu hesla a reset zapomenutého hesla.
MuzZe byt doplnén o schvalovaci workflow, nastaveni politik sloZitosti
hesel a moznost distribuce zménéného hesla do vice cilovych
systémd soucasné.
IDM MUSI podporovat bezpe&nostni politiky pro nastaveni Pozadavek je naplnén kompletné.
politiky hesel — tj. minimalni délka, sloZitost, maximalni midPoint umozZnuje detailni nastaveni politiky hesel v souladu s
0 platnost. pozadavky bezpecnostnich standard(i organizace. Podporuje definici
minimalni délky, poZadované slozitosti (kombinace znakovych sad),
maximalni platnosti hesla, historii hesel a definice podminke pro
zamykani ucta.
0 IDM MUSI podporovat i tzv. technické, systémové &i servisni PoZadavek je naplnén kompletné.

ucty, pro které plati specidlni pravidla:

] Nelze na né aplikovat procesy pro bézné personalni
procesy,
] Nezanikaji pfi odchodu (ukonéeni platnosti, deaktivace

identity vlastnika),
] Maji specialni rezim pro sprdvu hesel (hesla nemaji
casové omezenou platnost a neni vynucovana jejich

midPoint umoziuje spravu technickych, systémovych a servisnich
uctd jako samostatné typy identit s vlastnimi pravidly chovani. Tyto
ucty nejsou svazany s béznymi persondlnimi procesy a jejich Zivotni
cyklus neni automaticky ukoncovan pfi zménach nebo odchodu
vlastnika. Pro tyto ucty Ize definovat pro spravu hesel vyjimky z
obecnych bezpecénostnich politik, véetné individualniho nastaveni.
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(barevného podbarveni ¢asti aplikace napf. menu, pop-up okna
oznamujici, Ze je v IDM néjaky chybovy stav, centralni
dashboard aplikace apod.). Z notifikace MUSI byt zfetelné,
ktera ¢ast IDM je chybovém stavu.

ID | Pozadavek Zpusob naplnéni
zména po uplynuti daného ¢asového obdobi).
Po prihladeni do IDM MUSI byt administrator IDM notifikovan, | PoZadavek je naplnén kompletné.
Ze v systému doslo k nékterému z chybovych stavl (napfr. midPoint umozZiuje informovat administratora o vyskytu chybovych
synchronizovany systém ve stavu chyba). Tato notifikace MUSI | stavil prostfednictvim centralniho administraéniho dashboardu,
34 byt zietelna po prihlaseni do systému a muze byt formou ktery bude soucdasti dodaného reseni. Tento dashboard zobrazi

aktuadlni stav systémovych komponent, véetné prehledu napojenych
systému a jejich synchronizaéniho stavu. V pfipadé chyby je zajisténa
prehledné zvyraznéni s jasnym oznacenim, které ¢asti systému se
stav tyka.

Tabulka 5 — Pozadované funkénosti IDM
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Priloha ¢. 1

4.2.2 Autoritativni zdroje dat
Nabizené feSeni musi byt schopno se napojit na autoritativni zdroje dat, které mohou
obsahovat:
e Zdroj pro komunity: interni uZivatelé, externi uzivatelé, zakaznici apod.
e MozZnosti napojeni: CSV import, LDAP, Active Directory, pfimy pfistup do DB, webové
sluzby

4.2.3 Active Directory
Nabizené resSeni musi byt schopno spolupracovat s Active Directory. Mezi zakladni parametry
AD patfi:

e Multidoménova a multiforestova struktura

e MozZnosti napojeni: LDAPS, PowerShell, ADSI, .NET, vSe v zabezpecenych variantach.
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Priloha ¢. 1

4.2.4 Autoriza¢ni model v IDM
e Autorizacni model musi byt zalozen na RBAC (Role-Based Access Control) a musi umoznovat nastavit, k jaké ¢asti uzivatelského rozhrani
IDM a k jakym objektiim v IDM maji uzivatelé pfistup az do urovné atributd.
e Oprdavnéni k jednotlivym objektiim a ¢astem v IDM budou definovany v rolich.

ID Pozadavek Zpusob naplnéni

IDM MUSI nabizet administraéni rozhrani (GUI) pro spravu roli. PoZadavek je naplnén kompletné.
midPoint poskytuje plnohodnotné webové administracni rozhrani
pro spravu roli, které umoziuje jejich vytvareni, Upravy, ptifazeni

35 .. . . , Dy , o
uzivatellm, definici podminek platnosti a pfifazenych opravnéni.
Rozhrani je prehledné, uZivatelsky konfigurovatelné a umoznuje i
spravu hierarchie roli, delegaci prav a napojeni roli atd.
IDM MUSI nabizet spravu roli prostfednictvim integraéni vrstvy PoZzadavek je naplnén kompletné.
s moznosti volani funkci prostiednictvim programového rozhrani | midPoint poskytuje robustni REST API, které umoznuje
(API). plnohodnotnou spravu roli véetné jejich vytvareni, aktualizace,
36 mazani a pfifazovani uzivatelim. Prostfednictvim APl je mozné
integrovat externi systémy a aplikace se spravou roli v IDM a
automatizovat potfebné operace. Rozhrani podporuje
autentizaci, autorizaci i auditovatelnost.
IDM MUSI umoZtiovat role hierarchicky sklddat do hloubky min. | PoZadavek je naplnén kompletné.
37 3 Urovni midPoint podporuje hierarchické skladani roli, pficemz umoznuje
definovat role v poZadované hloubce.
IDM MUSI umoZfiovat pfifazeni role na organizaéni jednotku s PoZadavek je naplnén kompletné.
jejim promitnutim k uZivatelm pfifazenym do organizaéni midPoint umoznuje pfiradit roli pfimo organizacni jednotce,

pfi¢emzZ tato role je automaticky promitnuta vSem uZzivatelim
zafazenym do dané jednotky. Pfi zméné organizacniho zarazeni
uZivatele systém automaticky aktualizuje ptifazené role podle
nové organizacni prislusnosti.

39 IAM MUSI umoZfovat nastavit vazbu uZivatele na roli v PoZadavek je naplnén kompletné.

38 | jednotky.
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kardinalité M:N. MUSI byt moZné nastavit typ vztahu uzivatele
k roli (napt. vlastnik, schvalovatel role) a nastaveni platnosti
pfitazeni role od - do).

Systém plné podporuje vztah typu M:N mezi uZivateli a rolemi,
kdy jeden uZivatel mlze mit ptifazeno vice roli a jedna role mize
byt ptifazena vice uzivatelim. Ke kazdému pftifazeni Ize nastavit
konkrétni typ vztahu (napft. vlastnik, schvalovatel, drzitel) a
rovnéz omezit platnost pfifazeni ¢asovym intervalem (od—do).
Tyto informace jsou soucasti definice role a lze je vyuZit v ramci
schvalovacich procest, delegaci i auditu.

40

IDM MUSI umozZfiovat nastavit vazbu koncovych systémd na role
v kardinalité M:N.

Pozadavek je naplnén kompletné.

midPoint umoznuje definovat vazby mezi rolemi a koncovymi
systémy v kardinalité M:N, tedy Ze jedna role mize byt napojena
na vice systémU a zaroven jeden systém muze byt propojen s vice
rolemi. Kazda role mlZe specifikovat, jaka opravnéni maji byt v
konkrétnim systému pridélena, a to prostrednictvim tzv. pfifazeni
a indukci.

41

IDM MUSI umozZiovat nastaveni platnosti pfifazeni role od — do
a pokud casové obdobi uplyne nebo jesté nenastalo, nesmi byt
pfifazeni role aktivni.

PoZadavek je naplnén kompletné.

midPoint umozZnuje nastavit ke kazdému pfifazeni role konkrétni
obdobi platnosti — datum zac¢atku a konce. Role je aktivni pouze v
definovaném ¢asovém rozsahu; pokud dané obdobi jesté
nenastalo nebo jiz uplynulo, pfifazeni neni aktivni a opravnéni se
neuplatiuji. Tento mechanismus je plné automatizovany.

42

IDM MUSI umoZfiovat nastaveni schvalovacich procesd pro
garanty koncovych systém( pfti tvorbé business roli.

PoZadavek je naplnén kompletné.

midPoint umoziiuje definovat schvalovaci procesy pfi tvorbé a
schvalovani business roli, véetné zapojeni garant(i koncovych
systémU. Schvalovatelé mohou byt pfifazeni na zakladé
konkrétniho systému, organizacni jednotky nebo jiného atributu a
systém podporuje vicelrovnové schvalovani.

43

IDM MUSI umoZfiovat spravu role vlastnikem bez pfifazeni
explicitni autorizace.

PoZadavek je naplnén kompletné.

midPoint umozZiiuje nastavit vlastnika role jako opravnénou osobu
pro jeji spravu, aniz by bylo nutné explicitné pfirazovat standardni
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existujiciho uzivatele a spusténi prislusného schvalovaciho

ID Pozadavek Zpusob naplnéni
administratorska opravnéni.
IDM MUSI umoZfiovat nastaveni role jako vlastnika objektu v Pozadavek je naplnén kompletné.
koncovém systému (opravnéni, G¢tu) podobné jako je uZivatel midPoint umozZnuje nastavit roli jako vlastnika objektu v cilovém
vlastnikem Gctu. Rekonciliace role pak provede aktualizaci SyStéva," IOdeb,”é jalfo IzelpfiFadi’f vlavstr\ictvi uzivateli. Tato vazba
44 objektu v koncovém systému. se vyu2|ya zeJme[\a pti spravé op,ravlnen.l nebo sll<up|'n, kdy role
zastupuje odpovédnost za konkrétni objekt. V ramci procesu
rekonciliace systém vyhodnocuje zmény pfifazeni roli a
aktualizuje stav objektu v koncovém systému tak, aby odpovidal
aktudlni konfiguraci a pfifazenim v IDM.
IDM MUSI umozZriovat nastaveni pravidel pro vzajemné se PoZzadavek je naplnén kompletné.
vyluéujici role ,Segregation of Duties (SOD)“. midPoint umozZnuje definovat pravidla pro vzajemné se vylucujici
role (Segregation of Duties — SOD), kterd zabranuji tomu, aby byly
45 nekompatibilni role pfifazeny jedné identité soucasné. Tato
pravidla Ize uplatnit jak pfi ru¢nim pfifazovani, tak v
automatizovanych procesech a schvalovacich workflow. V ptipadé
konfliktu systém automaticky zabrani pfifazeni.
IDM MUSI nabizet reporting/notifikace konfliktnich prav. PoZadavek je naplnén kompletné.
midPoint podporuje detekci a reporting konfliktnich opravnéni na
146 zakladé pravidel Segregation of Duties (SoD). Systém umoznuje
generovat prehledy identit, u kterych doslo k pfifazeni
konfliktnich roli, a poskytuje notifikace odpovédnym osobam
(napf. garantim).
IDM MUSI umoZfiovat vyFeseni konflikt& SOD ve schvalovacim PoZzadavek je naplnén kompletné.
workflow. midPoint umozZnuje zapojit reseni konfliktd Segregation of Duties
47 (SoD) pfimo do schvalovaciho workflow. V pfipadé detekce
konfliktniho pfitazeni roli je mozné nastavit proces, ktery nuti
koncového uZivatele vybrat sadu roli tak, aby nebyli v konfliktu.
48 IDM MUSI nabizet moZnost zadosti o kopii vybranych roli podle Pozadavek je naplnén kompletné.

midPoint umoziuje uzivateli nebo administratorovi iniciovat
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ID Pozadavek Zpusob naplnéni
workflow jako v pfipadé manudlniho pfifazeni danych roli. Zadost o pfifazeni roli podle jiného existujiciho uZivatele. Vybrané
role jsou zkopirovany jako ndvrh nové zadosti, ktera nasledné
prochazi standardnim schvalovacim workflow jako pfi manualnim
pfifazeni.
IDM MUSI umozZnit dédi¢nost vybranych vlastnosti roli (napf. PoZzadavek je naplnén kompletné.
atributtl a typu schvalovéni z nadfazené role). midPoint podporuje hierarchickou strukturu roli véetné
49 dédicnosti vybranych vlastnosti z nadfazenych roli. Lze nastavit,

aby podrizené role automaticky prebiraly atributy, zplsob
schvalovani, popisy ¢i jiné konfiguraéni prvky definované v
nadrazené roli.

Tabulka 6 — Sprava roli

pomoci roli.

ID | Pozadavek ZpUasob naplnéni
IDM MUSI byt zaloZeno na principu ,,Role-Based Access Control PoZadavek je naplnén kompletné.
(RBAC)" a MUSI umozfiovat nastavit, k jaké ¢asti uzivatelského midPoint je postaven na principu Role-Based Access Control
rozhrani IDM a k jakym objektlim v IDM maji uzivatelé pfistup, a (Fi%AC) a’umoirjujsdetailn!' Fizerlu' pfis"cupu na.zékladév ] )
50 | to a3 do Grovnd atributdi entit. .prlrazepy,ch r?lll. f’rlitupova ?pravnenl Iz,e deﬁno,vaF az na. urooven
jednotlivych ¢asti uzivatelského rozhrani, konkrétnich objektl v
systému i jednotlivych atributl entit. Tim je zajisténo, Ze kazdy
uzivatel vidi a m(Ze spravovat pouze ty informace a funkce,
které odpovidaji jeho roli a opravnéni.
51 | IDM MUSI umoznit definovat opravnéni k jednotlivym objektdm | PoZadavek je naplnén kompletné.

midPoint umozZiiuje definovat pfistupova opravnéni k
jednotlivym objektim systému prostfednictvim pfifazenych roli.
Role mohou uréovat, jaké akce (éteni, zapis, Uprava, mazani)
muZe uzivatel provadét nad konkrétnimi typy objektd (napf.
identity, ucty, organizac¢ni jednotky, role, schvalovaci zZadosti).
Opravnéni lze nastavit i jemnéji — napfiklad pouze pro konkrétni
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ID | Pozadavek ZpUasob naplnéni
atributy nebo objekty spliujici zadané podminky.
IDM MUSI umoznit definovat opravnéni k funkcionalitdm IDM Pozadavek je naplnén kompletné.
pomoci roli. Kazda role mliZze byt nastavena tak, aby uzivatellilm umoznila
59 pristup k vybranym ¢astem funkcionality IDM, jako je napfiklad
sprava identit, schvalovaci procesy, audit, sprava roli,
konfigurace systému apod. Pfistup lze fidit na Urovni operaci
(napf. ¢teni, zapis, mazani) i jednotlivych komponent rozhrani.
IDM MUSI dovolit nastavovat autorizaci na jednotlivé ¢asti GUI PoZadavek je naplnén kompletné.
nebo pomoci filtrd na jakékoliv entity, které spliiuji (nebo midPoint umozZnuje detailni fizeni autorizace jak na urovni
nespliiuji) definované podminky. jednotlivych ¢asti uzivatelského rozhrani (GUI), tak i na Urovni
53 konkrétnich entit a jejich atributl pomoci podminek a filtrd.
Opravnéni lze konfigurovat tak, aby se vztahovala pouze na
objekty, které splnuji predem definované podminky — napriklad
organizacni zafazeni, typ identity, stav uctu apod.
IDM MUSI umozZnit definovat autorizaci na zakladé podminky - PoZadavek je naplnén kompletné.
napt. vedouci odboru (oddéleni apod.) smi upravovat autorizace | midPoint umoznuje konfigurovat autorizaci na zakladé
svych podizenych. dynamickych podminek, jako je organizacni zafazeni uZivatele
54 nebo jeho pozice v hierarchii. Lze tak nastavit, Ze napfriklad
vedouci odboru ma opravnéni upravovat pfistupy a role pouze u
zaméstnancu, ktefi jsou v ramci struktury jeho podfizenymi. Tyto
podminky jsou definovany pomoci pfistupovych pravidel a filtrd.
IDM MUSI dovolit vytvofit administratorska prava nad urcitymi PoZadavek je naplnén kompletné.
organizacnimi jednotkami, koncovymi systémy, nad skupinami midPoint umozZiuje vytvaret administratorské role s omezenou
uZivatelG nebo obecné nad definovanymi objekty IAM. Uelem je pusobnosti na zakladé organizacni pFislusnosti, typu uZivateld,
. . o . . o eue o koncovych systém( nebo jinych atributl objektl. Lze tak
55 | umoznit administratorovi spravu nad uzivateli patficimi do

samostatného podfizeného celku - napf. nad externimi entitami,
kterymi jsou dodavatelské ucty.

napriklad definovat administratora, ktery ma opravnéni pouze ke
spraveé externich Uctl nebo uzivatell v rdmci konkrétni
organizacni jednotky. Pfistup je fizen pfes granularni autorizace s
mozZnosti pouziti filtrd.
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ID | Pozadavek ZpUasob naplnéni
IDM MUSI umoznit konfigurovat prava viech uzivatelG tak, aby si | Po7adavek je naplnén kompletné.
mohli zobrazit: Kazdy uZivatel si mUZe prostrednictvim samoobsluzného rozhrani
56 | e P¥ifazené koncové systémy zobrazit seznam pfifazenych uctli v koncovych systémech,
’
Yy . oy aktudlné pridélenych roli a opravnéni, jakoz i své zarazeni v
. Pfifazend opravnéni, ., .
s ) L organizacni strukture.
. Pfifazeni do organizacni struktury.

Tabulka 7 — Autorizace
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4.2.5 Autentizace vIDM

e Operace souvisejici s autentizaci jsou zaznamenavany do auditniho logu IDM.

e |IDM umoini hesla uZivatele zabezpecovat symetrickou Sifrou nebo pouze ukladat
jejich hash, dle globalni konfigurace.

e |DM podporuje vedeni historie hesel uZivatelll, v pripadé jejich zmény pres IDM.
Nové zadavana hesla jsou kontrolovana proti historii.

e Podpora autentizace proti AD a to jak pomoci SSO, tak i pfimo s vyuzitim protokolu
Kerberos nebo LDAP.

4.2.6 Delegace a zastupovani
Nabizené rfeSeni musi podporovat delegace a zastupovani:
e Na definovanou dobu (od-do) nastavit zastupce pro vSechny poZadavky, které budou
v dobé od-do smérované na schvalovatele; zastupovani musi byt aditivni — plvodni
schvalovatel musi byt stale schopen pozadavek schvalit stejné, jako kdyby zastup
nebyl nastaven.
e Po definovanou dobu nastavit plnou zastupitelnost na zvoleného uzivatele.
e MoZnost nastaveni delegace i na jiZ rozpracované pozadavky.

4.2.7 Rozhrani pro integraci
Nabizené reSeni musi poskytovat rozhrani pro integraci a splfiovat nasledujici pozadavky:
e Za pomoci Web service APl (SOAP/WSDL) nebo REST API ¢ist, nebo zapisovat vSechna
data a volat operace nad objekty v IDM.
e Volat ekvivalent jakékoli funkcionality, kterd je dosaZitelnd z webového rozhrani
(moznost volani jen nékterych funkci jadra IDM je pro tyto potieby nedostatecna).
Rozhrani musi splfiovat nasledujici parametry:
e Umoznovat bezpecny prenos dat mezi IDM a rozhranim koncového systému (napf.
SSL/TLS, pro AD Kerberos nebo NTLM?2).
e |IDM se k rozhrani koncového systému musi autentizovat dedikovanym technickym
uZivatelem.
e Aplika¢ni rozhrani (WS SOAP, REST, Java API, Powershell apod.) nebo rozhrani

datového uloZisté (LDAP, DB procedury, DB tabulka).
e Musi nabizet navratové kody pfi zpracovani operace.
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Pozadavek

Zpusob naplnéni

57

IDM MUSI nabizet administraéni rozhrani (GUI) pro spravu
koncovych systému (v€etné nastaveni parametrd pfipojeni pro
zobrazeni skute¢nych uctl kontrolou v koncovém systému).

PoZadavek je naplnén kompletné.

midPoint poskytuje administraéni webové rozhrani pro spravu
koncovych systéml, které umoznuje konfigurovat pfipojeni,
spravovat konektory, nastavovat parametry synchronizace a
testovat komunikaci se systémy. Administrator md moznost pres
GUI zobrazit aktualni ucty pfimo z napojeného systému, ovérit
jejich stav a provadét zakladni diagnostiku pfipojeni.

58

IDM MUSI nabizet programové rozhrani (API) nabizejici
ekvivalentni funkcionalitu jako nabizi GUI.

Pozadavek je naplnén kompletné.

midPoint poskytuje rozsahlé RESTful API, které umozniuje pfistup
ke vSem klicovym funkcim dostupnym i prostfednictvim
grafického uzivatelského rozhrani (GUI). Pomoci APl je mozné
provadét spravu identit, roli, uctd, koncovych systému, spoustét
schvalovaci procesy, synchronizace a dalsi operace.

59

API rozhrani MUSI byt byt dostupné jako Web service s
vyuzitim standardizovaného protokolu (napf. SOAP/WSDL
nebo REST) a zabezpeceno odpovidajicim zplsobem (SSL/TLS).

PoZadavek je naplnén kompletné.

midPoint poskytuje APl rozhrani ve formé standardizovanych
webovych sluzeb — primarné prostrednictvim REST, které je
rozSifitelné a podporuje praci s JSON, XML i YML. Veskera
komunikace pres APl probiha zabezpecené pres protokol HTTPS s
vyuZzitim SSL/TLS.

60

IDM MUSI umoinit nastavit pfistupova prava pro vyuZiti API
jednotlivym uzivatellim systému.

PoZadavek je naplnén kompletné.

midPoint umozniuje detailni fizeni pfistupovych prav k APl na
zakladé pritazenych roli a opravnéni jednotlivych uzivateld.
Kazdému uzivateli nebo systémové identité Ize pridélit specificka
opravnéni, kterd urcuji, jaké operace prostiednictvim APl muze
provadét — napfriklad ¢teni, zapis nebo mazani konkrétnich
objekt(l. Autorizace k API je fizena stejnym RBAC modelem jako
ostatni ¢asti systému.

61

IDM MUSI nabizet spravu koncovych systém( prostfednictvim

Pozadavek je naplnén kompletné.
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integracni vrstvy s moznosti volani funkci prostfednictvim
programového rozhrani (API).

Programové rozhrani umoznuje volat funkce pro registraci
systému, nastaveni konektor(, testovani pfipojeni, spousténi
synchronizaci, kontrolu uc¢tli a sprdvu napojeni identit.

62

IDM MUSI umoZfiovat evidenci koncovych systém( véetné
popisného atributu.

Pozadavek je naplnén kompletné.

midPoint umoznuje evidovat vSechny napojené koncové systémy
jako samostatné objekty v rdmci svého datového modelu. Ke
kazdému systému lze definovat popisné atributy, jako je nazev,
typ systému, vlastnik, technické informace o ptipojeni, ucel
pouZiti nebo stav integrace.

63

IDM MUSI umozriovat vazbu na aplika¢ni role pfitazené ke
koncovému systému v kardinalité 1:N.

PoZadavek je naplnén kompletné.

Kazdy koncovy systém muze mit pfifazeno libovolné mnozstvi
aplikacnich roli, které reprezentuji konkrétni opravnéni nebo
pristupové urovné v dané aplikaci. Tyto role Ize nasledné
prifazovat uZivatelim prostfednictvim business roli nebo pfimo.

64

IDM MUSI umozZfiovat rozlideni rGznych kategorii G¢td (napf.
administratorské a bézné ucty).

PoZadavek je naplnén kompletné.

Kategorie uctl Ize evidovat jako atributy Uc¢tu nebo identity a
vyuZit je pfti fizeni Zivotniho cyklu, aplikaci bezpec€nostnich politik,
pridélovani opravnéni nebo filtrovani v reportech.

65

IDM MUSI umozfiovat rGiznou business logiku plnéni atribut(
pro rizné kategorie uctu.

PoZadavek je naplnén kompletné.

midPoint umozniuje definovat odliSnou business logiku pro plnéni
atribut(l na zdkladé kategorie Gctu (napf. bézny, administratorsky,
technicky, externi). Pomoci konfigurovatelnych mapovacich
pravidel (mappings) Ize pro kazdou kategorii nastavit specifické
hodnoty, vypocetni vzorce nebo vyjimky pro jednotlivé atributy,
jako jsou login, e-mail, organizacni pfislusnost apod.

66

IDM MUSI umozriovat povoleni jednotlivych operaci nad
koncovym systémem (napr. doCasné deaktivovat zapis do
koncového systému).

Pozadavek je naplnén kompletné.

Administrator mlze napriklad docasné deaktivovat zapis do
systému, zatimco cteni a synchronizace zUstavaji aktivni. Tato
granularita nastaveni operaci (read, write, delete) umoznuje
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Zpusob naplnéni

pruzné reagovat na provozni pozadavky nebo planované zmény v
napojenych systémech, aniz by bylo nutné systém zcela odpojit.
Zmény v nastaveni operaci jsou auditovatelné a dostupné jak pres
GUI, tak i API.

Tabulka 8 — Sprava koncovych systému

4.2.7.1 Defaultni konektory

Soucdsti nabizeného IDM systému musi byt ptipojeni minimalné k ndsledujicim typidm koncovych systém( pomoci konfigurace:

e Active Directory
e LDAP

e SQL Databaze

e (CSV soubory

Ptipojeni k témto typum systému musi byt konfigurovatelné, nesmi se jednat o vyvoj nebo vyuziti komponenty tieti strany.

:) Pozadavek Zpusob naplnéni
IDM MUSI podporovat pfipojeni k nasledujicim typdim Pozadavek je naplnén kompletné.
koncovych systému: Active Directory, LDAP, SQL databaze, CSV | midPoint nativné podporuje pfipojeni ke koncovym systémdm
soubory. typu Active Directory, LDAP, relacni databdaze (SQL) a CSV
soubory. Pro tyto systémy jsou k dispozici tzv. bundled konektory,
67 které jsou soucasti zakladni instalace produktu a nevyzaduji
dodatecny vyvoj. Konektory umoziuji ¢teni i zapis dat,
synchronizaci Uctd, spravu atributll a detekci zmén. Diky tomu je
mozné rychle a efektivné integrovat béziné pouzivané systémy bez
nutnosti vlastnich integracnich rozhrani.
68 IDM MUSI podporovat spousténi programovatelnych skriptd, Pozadavek je naplnén kompletné.
jako soudast integrace koncovych systéma. midPoint umozZiuje spousténi programovatelnych skriptl jako
soucast integracnich procest s koncovymi systémy. Skripty lze
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vyuZit prfi mapovani atributd, transformacich dat, rozhodovani o
prifazeni Uctl nebo fizeni vyjimecénych scénarl. Podporovany jsou
skriptovaci jazyky jako Groovy, Python nebo JavaScript, pficemz
skripty mohou byt spoustény pfi
operaci/synchronizaci/importu/exportu.

69

IDM MUSI byt integrovany s aplikacemi, se kterymi je
integrovany soucasny IDM (seznam aplikaci je uvedeny vyse v
tomto dokumentu).

PoZadavek je naplnén kompletné.

Navrhované reSeni je navrhnut taktéz IDM midPoint stejné verze,
nebude potieba dointegrovavat jiz pfipojené aplikace, pouze
pfipadné konfigurace.

Tabulka 9 — IDM integrace pomoci konektort
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4.2.8 Podpora integrace s MS Active Directory (dale jen MS AD)/LDAP
e Integrace s MS AD jako zdrojem dat
e Aktualizace uzivatel(l na serveru MS AD se musi maximalné do 30 minut projevit v
autentiza¢nim systému
e Automatickd synchronizace uzivatelll z MS AD do nabizeného fesSeni (v pripadé
zaloZeni/zruseni uZivatele v MS AD bude tento zaznam automaticky synchronizovén)
e Bez nutnosti instalace jakéhokoli SW pfimo na MS AD server
Nabizeny systém musi pouze Cist informace sluzby MS AD
Nabizeny systém nesmi zapisovat Zadna data na server MS AD
Blokovani uzivatele v MS AD se propiSe do nabizeného systému
Nabizeny systém podporuje svj vlastni blokovaci mechanismus nezavisly na MS AD
Podpora vice domén
Moznost vyuziti existujicich MS AD skupin a definice vlastnich
Nastaveni ovéreni dle ¢lenstvi ve skupiné
Ovérovani provadi nabizeny systém, nikoli server MS AD
Moznost konfigurovat mapovana data z MS AD

4.2.9 Grafické uZivatelské rozhrani pro koncové uzivatele
S IDM bude pracovat mnozstvi uzivatel( bez hlubsich technickych znalosti, ktefi budou moci

Zadat o pfistup a spravovat role. Proto vybrané c¢asti uzivatelského rozhrani musi byt
prizplsobené témto uZivatelim tak, aby potiebné ukoly pro né byly intuitivni a dokazali je
vyresit bez pomoci, pfipadné jen s minimalistickym navodem nebo zaskolenim. Tudiz musi
byt webové rozhrani IdM systému nakonfigurovano, aby splfovalo tyto pozadavky nebo
musi byt naprogramované nové jednoucelové rozhrani pro nize popsané operace, pokud by
stavajici rozhrani nebylo mozné dostatecné prizpUsobit.

Vyhovujici rozhrani nebude obsahovat nadbytecné polozky a informace, napriklad polozky
navigacniho menu pro funkce, které dany uZivatel nema opravnéni pouzivat nebo zobrazeni
informaci které pro konkrétniho uZivatele nemaji vyznam. Naopak by rozhrani mélo
intuitivné uZivatele navést na vSechny operace potiebné pro spravu roli, a to jak svych
vlastnich, tak iroli kolegl, pro jejichz spravu bude dany uzivatel autorizovany. Nedilnou
soucdsti bude schvalovani zadosti o pfifazeni role a nastaveni zastupovani ve schvalovani.

V neposledni fadé bude nutné nastavit systém notifikaci upozoriujici uzivatele na nutnost
provedeni akce, napf. schvdleni Zadosti o pfistup, nebo informujici o zménach, napt.
o pridéleni pfistupu po schvaleni.

Zadavatel posoudi uZivatelskou pfrivétivost téchto ¢asti systému na zakladé navrhu
Dodavatele a bude s Dodavatelem prabéziné spolupracovat na vysledné podobé
uzivatelského rozhrani.
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70

IDM MUSI obsahovat GUI pro koncové uZivatele umozujici
podat Zadost o pridéleni role pro Zadajiciho uzZivatele nebo pro
dalsi uZivatele pro které je aktualni uzivatel opravnény zadat.

PoZadavek je naplnén kompletné.

midPoint poskytuje samoobsluzné webové rozhrani pro koncové
uZivatele, které umoznuje podani Zadosti o pridéleni role jak pro
sebe, tak i pro jiné uzivatele, pokud k tomu ma opravnéni (napfr.
nadfizeny). Rozhrani je pfehledné, pfizplsobitelné a podporuje
vybér ze schvaleného katalogu roli. Po odeslani Zadosti se
automaticky spusti definovany schvalovaci proces.

71

IDM MUSI podporovat nastaveni doby platnosti jako sou¢ast
Zadosti o roli, a ptipadné nastaveni dalSich specifickych atributd
tohoto pfitazeni, které bude IDM dale automaticky zpracovavat
a propagovat do dalSich systém.

PoZadavek je naplnén kompletné.

midPoint umoznuje uZivateli pfi podani Zadosti o roli zadat dobu
platnosti pfifazeni (od-do), ptipadné doplnit dalsi specifické
atributy podle konfigurace (napf. poznamka). Tyto informace
jsou ndsledné uloZeny v ramci pfifazeni a systém je automaticky
vyhodnocuje - napfiklad pro fizeni platnosti opravnéni nebo
jejich propagaci do cilovych systémd. Atributy pfifazeni lze ddle
vyuZzit pfi transformacich, reportingu nebo auditu.

72

IDM MUSI zobrazit v Zadosti o roli pouze takové role z katalogu
roli, o které je zadajici uzivatel opravnén zadat.

Pozadavek je naplnén kompletné.

Pfi podani zadosti o roli se uzivateli zobrazi pouze ty role, které
ma opravnéni zadat - bud pro sebe, nebo pro jiné uZivatele,
pokud je k tomu autorizovan.

73

IDM MUSI umoznit prohledavani katalogu roli dle zadanych
kritérii nebo aktivovat filtrovani podle roli vybraného uzivatele.

PoZadavek je naplnén kompletné.

Systém umoznuje vyhleddvani dle rliznych kritérii, jako je nazev,
popis, cilovy systém, Uroven pfistupu Ci pfifazeny garant.
Soucdsti je také moznost filtrovat role podle uZivatele —
napfiklad zobrazit pouze role, které ma uzivatel aktualné
pfifazeny, nebo na které ma opravnéni zadat.

74

IDM MUSI umoZnit uZivatelim zobrazit své zadosti o role a také

PoZadavek je naplnén kompletné.
midPoint umoZiuje uzivatelim v samoobsluzném rozhrani
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seznam zadosti ¢ekajicich na jejich schvaleni.

zobrazit prehled vSech vlastnich zadosti o role, véetné jejich
aktualniho stavu, detaill a historie schvalovani. Zaroven systém
poskytuje rozhrani pro schvalovatele, kde je dostupny seznam
Zadosti, které cekaji na jejich rozhodnuti.

75

IDM MUSI opravnénym uZivatel@im zobrazit jejich vlastni role, i
role dalSich uZivatel( a také seznam uzivatel(l majicich
konkrétni roli. Role bude moZno takto priddvat i odebirat.
Popsané funkce budou omezeny nastavenymi pravy aktivniho
uzivatele.

PoZadavek je naplnén kompletné.

midPoint umoZnuje opravnénym uZivatelim zobrazit seznam
vlastnich pfifazenych roli, roli jinych uZivatel( a také seznam
vSech uZzivatelU, ktefi maji pfitazenu konkrétni roli. Témto
uzivatellm je rovnéz umoznéno role pfiddvat nebo odebirat, a
to v rozsahu opravnéni definovanych jejich roli a pfistupovymi
pravidly. PFistup k témto funkcim je plné fizen autorizaci
systému a lze jej omezit napt. na konkrétni organizacni jednotky,
typy roli nebo skupiny uZivateld.

76

IDM MUSI umoinit uZivateli nastavit své zastupovani ve
schvalovani pro pfipad nepfitomnosti.

PoZadavek je naplnén kompletné.

midPoint umoZiuje uZivatelim nastavit doCasné zastupovani
pro schvalovaci procesy v pfipadé planované nepfritomnosti, jako
je dovolena nebo pracovni neschopnost. UzZivatel mize
prostifednictvim samoobsluzného rozhrani delegovat schvalovaci
opravnéni na jiného uzivatele s urcenim ¢asového rozsahu
platnosti zastupovani.

77

IDM MUSI umoznit uZivateli zobrazit informaci, zda aktualné
nékoho zastupuje.

PoZadavek je naplnén kompletné.

V samoobsluzném rozhrani je dostupny prehled aktivnich
zastoupeni, véetné jména zastupovaného uzivatele, rozsahu
opravnéni a doby platnosti delegace.

78

IDM MUSI umoznit uZivateli podporovat minimalné nasledujici
notifikace: Potvrzeni o Zadosti o novou roli Zadateli, potvrzeni o
schvaleni nebo zamitnuti Zadosti Zadateli, vyzva ke schvaleni
schvalovateli, ozndmeni o zastupovani zastupujicimu.

PoZadavek je naplnén kompletné.

midPoint podporuje plné konfigurovatelny systém notifikaci,
ktery umoznuje informovat uZivatele o viech dulezitych
udalostech v rdmci procesu Zadosti a schvalovani roli. Systém
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automaticky zasila potvrzeni o podani zadosti, vysledek
schvaleni nebo zamitnuti, vyzvu ke schvaleni pfislusnym
schvalovatelim a také oznameni zastupujicimu uzivateli pfi
aktivaci jeho zastupovani. Notifikace Ize ptizpUsobit dle potreb
Zadavatele a dorucovat prostrednictvim e-mailu nebo jinych
komunikacnich kanala dle integrace.

IDM MUSI v notifikaci s vyzvou pro schvaleni zobrazit odkaz do
79 webového rozhrani vedouci pfimo na misto, kde je mozné
provést rozhodnuti.

PoZadavek je naplnén kompletné.

Systém umoznuje v rdmci notifikaci pro schvalovatele zobrazit
primy odkaz do webového rozhrani systému, ktery vede pfimo
na konkrétni Zadost ¢ekajici na schvaleni.

Tabulka 10 - Pozadavky na privétivost uzivatelského rozhrani pro koncové uzivatele

4.3 PoZadavky naintegraci do DWH

ID Pozadavek

Zpusob naplnéni

IDM MUSI zajistit identifikaci datovych zdroj, které budou
relevantni pro budouci pfenos dat IDM do DWH.

80

PoZadavek je naplnén kompletné.

midPoint umoZiuje jednoznacéné identifikovat vSsechny
relevantni datové zdroje a entity (napf. identity, Ucty, role,
pfifazeni, schvaleni, zmény a auditni zdznamy), které mohou byt
vyuZity pro prenos dat do datového skladu (DWH). Systém
poskytuje moznosti exportu téchto dat ve strukturované podobé
(napf. JSON, XML) a pres REST API.

IDM MUSI zajistit ndvrh a popis zptisobl extrakce datovych
zdrojli IDM, véetné detailni analyzy datového modelu

81 L - . o
a mapovani jednotlivych atribut(.

Pozadavek je naplnén kompletné.

midPoint umoZiuje navrh a realizaci standardizovanych zpUsob(
extrakce dat prostiednictvim REST API, exportnich uloh nebo
pfimym pfistupem k DB View.

82 IDM MUSI zajistit ndvrh technického feseni extrakce z IDM
véetné zplsobu, koordinace a ¢asového harmonogramu
pravidelnych prenost dat.

Pozadavek je naplnén kompletné.
Navrh zahrnuje volbu vhodné metody prenosu (napf. REST API,
exportni Ulohy, synchronizované soubory), definici prenasenych
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datovych struktur, zpUsob zabezpeceni prfenosu a stanoveni
pravidelné frekvence exportu dle pozadavkl Zadavatele.
Koordinace bude zajisténa pomoci planovace uloh v IDM nebo
prostfednictvim externi orchestrace.

IDM MUSI zajistit pfipravu a realizaci datovych extraktord dle
vySe naplnénych pozadavkd.

83

Pozadavek je naplnén kompletné.

Extraktory budou implementovany podle navrzeného
technického reseni a datového modelu, véetné transformace,
filtrovani a mapovani pozadovanych atribut(. Soucasti dodavky
bude také testovani, dokumentace a pfipadna parametrizace
pro zménu cetnosti nebo rozsahu vystupu.

IDM MUSI zajistit ndvrh a piipravu jednorazové pocateéni
migrace relevantnich dat z IDM do DWH po zprovoznéni

84 integrace datového skladu.

PoZadavek je naplnén kompletné.

Migrace bude zahrnovat vybér datovych sad (napf. identity,
ucty, prifazené role, auditni zaznamy), jejich transformaci do
cilové struktury a bezpecny pfenos do DWH. Bude pfipraven
plan migrace véetné testovani, Casového harmonogramu a
zpUsobu zajisSténi konzistence a integrity dat.

IDM MUSI zajistit realizaci pravidelnych pfenosd dat IDM do
DWH.

85

PoZadavek je naplnén kompletné.

Pfenosy budou provadény prostiednictvim planovanych
exportnich uloh, rozhrani REST APl nebo dalsich dohodnutych
metod. Systém umoznuje definovat rozsah pfenasenych dat,
jejich strukturu a zpUsob zabezpecdeni pfenosu, monitoring
prenosl, atd.

Tabulka 11 — Pozadavky na integraci s DWH

4.3.1.1 Podpora konektort do koncovych systémdu

Nabizené feSeni musi podporovat vytvareni a vyvoj vlastnich konektoru.

Jedna se minimalné o:
e Pfipojeni k rGznorodym webovym sluzbam a vyuziti jejich metod
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Ptipojeni k rlznym typlm a strukturdm databazi a ¢teni a zapis dat

Pozadavek

Zpusob naplnéni

86

IDM MUSI podporovat moZnost vyvoje a nasledné integrace
dalSich konektord pro integrace s dalSimi systémy.

Pozadavek je naplnén kompletné.

midPoint je postaven na architekture, ktera umoznuje
snadny vyvoj a integraci vlastnich konektor( pro
pripojeni dalSich systém.

Tabulka 12 — Vyvoj konektort

50




Priloha ¢. 1

4.3.2 Synchronizace a rekonciliace
Nabizené reSeni musi podporovat:

Synchronizace zmén v redlném case s odolnosti proti vypadkim informacnich
systém - vestavénda podpora opakovani propagace zmén v pfipadé nedspéchu.
Obousmérnd synchronizace dat jak z IDM do koncového systému (napf. uZivatele a
jejich atributy), tak z koncového systému do IDM (napf. role v konkrétnim koncovém
systému).

Mapovani atributd mezi koncovymi systémy na zakladé pravidel/vzorcu.

Prace s komplexnimi (tabulky) ¢i binarnimi atributy uzivatele - certifikaty, fotografie,
autentizacni tokeny.

Rekonciliace U¢td — pravidelnd automaticka kontrola stavu G¢td na koncovych
systémech s autoritativnim vyporadanim nesouladu.

Rekonciliace U¢td — zaznamenani stavu Uctu vzhledem k ne/existenci vlastnika v IDM.
Rekonciliace opravnéni - pravidelnd automatickd kontrola stavu opravnéni na
koncovych systémech oproti stavu chténému a ndprava (notifikace, zapis do loga,
vymaz nadbytecnych opravnéni apod.).

Nastaveni pravidel pro parovani mezi identitou a U¢tem (napftiklad e-mail identity na
login Uctu) skrze vSechny koncové systémy.
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ID | Pozadavek Zpusob naplnéni
87 | IDM MUSI umoinit naéist data z koncovych systémd PoZzadavek je naplnén kompletné.
(synchronizace) a porovnat schvaleny a skute¢ny stav v midPoint pIné podporuje pokrocilé funkce synchronizace a

rekonciliace dat mezi IDM a koncovymi systémy. Umoziuje

koncovém systému (rekonciliace) a dale MUSI zabezpe¢it
nacitani a porovnavani aktualniho a o¢ekavaného stavu uctq,

(umoznit): N

sunchronizaci zmé (Iném & dle & , % véetné podpory:
. nchronizaci zmén v redlném cas e ¢asové znac . Y . . , « 1

Y € €po ove y — synchronizace zmén na zakladé ¢asovych znacek (incremental
u zaznamu, sync)
7’

. Podporu opakovani propagace zmén v pfipadé — retry mechanizmu p#i selhdni operace,

neuspéchu, — obousmérné synchronizace identit, roli i atributd,
. Obousmérnou synchronizaci dat mezi IDM a koncovym — detailniho mapovani atribut(i véetné skriptovatelnych

transformacnich pravidel,
— prace s binarnimi daty (napf. fotografie, certifikaty),
— rekonciliace s moznosti autoritativniho vyhodnoceni a

systémem (napf. uZivatele a jejich atributy, role v
koncovém systému),

] Mapovani atributli mezi koncovymi systémy na zakladé vynuceni souladu

pravidel/vzorcd, — detekce U¢tl bez pfifazeného vlastnika a nastaveni akci pro
. Prdci s binarnimi atributy uZivatele (napf. certifikaty, tyto Ucty (napf. zneplatnéni),

fotografie, autentiza¢ni tokeny), — generovani pfehledovych a auditnich reportd,
. Rekonciliaci G&td - tzn. pravidelnou automatickou kontrolu | — Podpory vice typd objektd v cilovém systému (uZivatel,

skupina, role, organizacni jednotka),

stavu uctd na koncovych systémech s autoritativnim e - ! . . .
— zpracovani rekonciliace paralelné ve vice vlaknech pro vyssi

vyporadanim nesouladu,

- e I vykon,
. Zaznamenani stavu Uctu pfi rekonciliaci vzhledem k _ whitelistingu vybranych Gt
(ne)existenci vlastnika v IDM, — pravidelné kontroly opravnéni v cilovych systémech a jejich
. Nastaveni automatickych akci pro nesparované ucty pfipadné odebrani,
(napf. zneplatnéni), — vizualni simulace zmén objektl pred jejich uloZenim, coz
. Nastaveni ,Whitelistu“ G¢td, které IDM nebude ménit zvysuje kontrolu nad operacemi v systému.

— kompletniho logovani a auditu vSech zmén,

(napf. pro technické ucty), ) ) o ) L
— realizace hromadnych akci fizenych pravidly (véetné jejich

. Pravidelnou automatickou kontrolu stavu oprdvnéni na
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koncovych systémech a vynuceni chténého stavu (napf.
vymaz nadbytecnych opravnéni),
. Logovani veskerych aktivit synchronizaci a rekonciliaci,
. Reportovani vysledkl rekonciliaci pomoci reporta,
. Podporu pro objekty v koncovém systému typu uZivatel,
skupina, role a organizace,
. V koncovém systému ménit i jiné typy objekt(, nezZ je
uzivatelsky ucet (napf. role, skupiny, profily),
. Spustit kazdou rekonciliaci tak, aby zpracovani objekt(
koncovych systémU béZelo ve vice vldknech,
. Hromadné akce - spousténi hromadnych akci:
o hromadné pfifazeni roli uzivatelm, ktefi vyhovuji
podminkam,
o hromadnou zménu organizacni jednotky
vybranych uZivateld,
o hromadné vytvoreni roli,
o hromadné schvalovani pfidélenych ukold,
s tim, Ze vSechny hromadné akce budou auditovany.
. Simulace zmén — IDM bude poskytovat graficky prehled
zmén atribut(l pred vlastnim uloZzenim vybraného objektu,
tato simulace se tyka minimalné uZivateld, roli a
organizacni struktury.

auditovatelnosti),

88

IDM MUSI umoznit nastaveni prahovych hodnot, které zabrani
hromadnym zméndm napf. z dvodu chybnych dat na vstupu, tak
aby nedoslo k hromadnym nezddoucim zménam (napf. smazani
objektl v Active Directory). Tato funkcionalita umozni pti vétSim

PoZadavek je naplnén kompletné.

midPoint obsahuje vestavény mechanismus pro detekci a
prevenci hromadnych nezadoucich zmén prostrednictvim
nastavitelnych prahovych hodnot. midPoint umozniuje
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ID | Pozadavek Zpusob naplnéni

poctu zmén zastavit frontu zmén a upozornit administratora IDM | konfigurovat maximalni povoleny pocet zmén (napt. mazani,
emailem a zapsat tuto informaci do logu IDM. Tato vlastnost je deaktivace uctl, odebrani roli).
poplatna pro vSechny vstupné/vystupni konektory.

IDM MUSI umoznit notifikovat konfliktni stavy (napf. Pozadavek je naplnén kompletné.

synchronizovany systém v chybé) v systému IDM pomoci emailu midPoint umoZiiuje automatické rozpoznani a notifikaci

na administratory IDM, pfipadné na dal$i osoby (véetné zapisu do | chybovych a konfliktnich stavd v systému, jako jsou selhani

89 | logu IDM). synchronizace, vypadky konektor(i nebo nelspésné provedeni
zmén. Pfi detekci takového stavu systém zasle e-mailové
upozornéni administratorim IDM a/nebo jinym uréenym
osobam dle nastaveni.

Tabulka 13 — Synchronizace a rekonciliace
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4.3.3 E-mailové notifikace
Procesy notifikaci a sprava proces musi byt nastaveny v souladu s GDPR.
Nabizené reseni musi podporovat:

Moznost definice Sablon e-maill s podporou vicejazy¢nosti a HTML
Podpora skriptovaciho jazyka s moznosti ¢erpani dat z repozitare
Moznost konfigurace parametr( odesilani zprav (SMTP server apod.)
Odesilani SMS zprav pomoci SMS brany Zadavatele

Zvolit si v nastaveni vice odesilacich SMTP serverd.

Vkladat hypertextové odkazy na konkrétni zaznamy

4.3.3.1 Notifikované akce
Nabizené rfeSeni musi podporovat notifikaci minimalné nasledujicich akci:

vytvofeni, zména, smazani identity,
pfifazeni a odebrdni role,

vyzva k akci,

zakdzani a povoleni uZivatele,
prejmenovani uZivatele,

pozadavek na schvaleni role,
libovolné akce ve workflow.
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Pozadavek

Zpusob naplnéni

90

IDM MUSI umoZfiovat zasilat notifikace pomoci e-mailu nebo
SMS (s vyuzitim SMS brany Zadavatele).

Pozadavek je naplnén kompletné.

midPoint podporuje zasilani notifikaci prostrednictvim e-mailu
a umoznuje rozsifeni o dal$i komunikacni kanaly, véetné
integrace se SMS branami. V rdmci realizace bude mozné
napojit systém na SMS branu Zadavatele a konfigurovat
pravidla pro odesilani notifikaci dle typu udalosti, pfijemce a
zavaznosti pomoci konfigurace tzv. transportu notifikace.

91

IDM MUSI u e-mailovych notifikaci podporovat $ablony s
moznosti pouziti skriptl pro vkladani dat, HTML formatovani
véetné vkladani hypertextovych odkazu a vice jazykovych variant
notifikaci.

PoZadavek je naplnén kompletné.

Notifikace mohou byt definovany jako HTML Sablony s
moznosti vkladani dynamickych dat pomoci skriptovacich
jazykl (napr. Groovy, Python a Javascript). Lze vyuZzit
podminéné zobrazeni obsahu, vicejazyéné varianty (napf. na
zakladé jazykové preference uzivatele) a vkladat aktivni
hypertextové odkazy vedouci na konkrétni akce v systému
(napf. schvaleni Zadosti).

92

IDM MUSI podporovat vice SMTP serverd.

PoZadavek je naplnén kompletné.

midPoint umozZnuje konfiguraci vice SMTP serverU pro odesilani
e-mailovych notifikaci. Lze definovat primarni a zaloZzni SMTP
servery. V pfipadé nedostupnosti jednoho serveru Ize nastavit
pfepnuti na druhy.

Tabulka 14 — Notifikace
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4.3.4 Delegovani spravy
o Nabizené reSeni musi podporovat delegovanou spravu.
e Delegovani spravci musi mit administratorska prava nad zvolenymi komunitami,
nad skupinami uZivateld nebo obecné nad definovanymi objekty IDM — Ucelem je umoznit lokdlnimu administratorovi spravu nad
uzivateli patficimi do samostatného podfizeného celku (at uz z pohledu interniho, tak externiho - napfiklad dodavatelské ucty).

ID | Pozadavek Zpuasob naplnéni
IDM MUSI pro jednotlivé objekty nebo definované skupiny PoZadavek je naplnén kompletné.
objektd nadefinovat, kdo je jejich spravcem a takovému spravci | KaZzdému spravci lze pfifadit specificka opravnéni pro
manipulaci s témito objekty, jako je vytvoreni, Uprava,

nastavit opravnéni pro manipulaci s danymi objekty. _
93 mazani nebo schvalovani zmén. Tento model umoznuje

delegovanou spravu objektl v systému a podporuje
podminéné opravnéni na zakladé roli nebo organizacni
struktury.

Tabulka 15 — Delegovani spravy
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4.3.5 Workflow

Nabizené reSeni musi podporovat tvorbu workflow a u nich umoznit:

Administrator IDM musi vytvaret nové definice workflow a modifikovat stavajici, pro
které se pouZzivaji nejcastéji zakladni typy procesu:

(@)

Procesy monitorovani — systém zjistuje stavy zaznamd, atributd a pfi splnéni
podminky nastartuje proces s upozornénim e-mailem.

Rizeni toku zdznam( (napt.: schvalovaci workflow pro business role, kde
business roli reprezentuje zdznam v systému) — systém automaticky pridéluje
ukoly zodpovédnym lidem, jak je postupné zaznam zpracovavan.

Workflow dale umoziuje:

(@)

O
O
O
O

o

(@)

neomezeny pocet schvalovacich krokd,

neomezeny pocet schvalovateld,

schvaleni typu ,jeden z X“ a typu ,,vSichni musi schvalit”,

paralelni schvalovani a step-by-step schvalovani,

definici schvalovatell na zakladé jejich clenstvi v roli, funkci nebo v
organizacni strukture,

automatické schvaleni na zakladé hodnoty atribut(,

automatické schvaleni na zakladé pracovniho mista, funkce nebo zarazeni v
organizaci.

Notifikovat schvalovatele e-mailem nebo pomoci SMS.

Zobrazit schvalovatelim prehled svych uloh.

Ulohu schvdlit &i zamitnout véetné uvedeni zd@ivodnéni.

Administrator IDM musi byt schopen pracovat se vSsemi ulohami (pro feseni
nestandardnich situaci).

Moznost definovat podminéné kroky (napfiklad pfiradit vSechny aplikacni role az po
zméné uvodniho hesla).
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Pozadavek

Zpusob naplnéni

94

IDM MUSI podporovat schvalovaci workflow navazané na zadost
o novou roli nebo na zménu zaznama v systému.

Pozadavek je naplnén kompletné.

Systém plné podporuje schvalovaci workflow, které lze navazat na
razné typy zadosti, véetné zadosti o pridéleni nové role, odebrani
role nebo zménu udajl v systému (napf. atributy uzZivatele,
organizacni zafazeni apod.). Workflow je pIné konfigurovatelné —
podporuje jedno i vicedroviiové schvalovani, eskalace, podminéné
vétveni.

95

IDM MUSI umoZfiovat zobrazeni stavu workflow nebo o jeho
stavu notifikovat.

PoZadavek je naplnén kompletné.

midPoint umozZiuje zobrazit aktualni stav kazdého béziciho i
historického workflow pfimo v uzivatelském i administratorském
rozhrani. UZivatelé i schvalovatelé maji pristup k detailim
procesu, véetné informaci o jednotlivych krocich, schvalovatelich,
stavu a historii zmén. Systém zaroven podporuje notifikace o
zménach stavu workflow (napf. schvaleni, zamitnuti, ¢ekani na
rozhodnuti), které jsou doru¢ovany e-mailem nebo jinymi
integrovanymi kanaly.

96

IDM MUSI umoZfiovat detailni nastaveni prib&hu schvalovani
véetné moZnosti automatického schvaleni podle nastavenych
podminek.

PoZadavek je naplnén kompletné.

midPoint umozZnuje detailni konfiguraci schvalovacich procest —
vCetné definice schvalovacich cest, podminek pro urceni
schvalovatel(, viceuroviiového schvalovani i paralelnich krokd.
Soucasti je také moznost automatického schvaleni zadosti na
zakladé predem definovanych pravidel, jako je typ Zadosti, role,
Zadatel, organizaéni prislusnost nebo jiny atribut.

Tabulka 16 — Workflow
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4.3.6 Rekonciliace
Nabizené feSeni musi podporovat rekonciliace a u nich umoznit definovat pro kazdy
pripojeny systém zvlast:

planované (automaticky spousténé) rekonciliace a rekonciliace na vyzadani,
nastavit plan rekonciliaci,

definovat seznam rekonciliovanych objektd,

definovat typ rekonciliovanych objekt,

nastavit korelacéni pravidla,

podporovat rekonciliaci viech typl objektl (uZivatele, role, organizacni strukturu),
logovat a reportovat stav vysledku rekonciliace,

nastavit spusténi akce na zakladé vysledku rekonciliace,

podporu pro objekty v koncovém systému typu uZivatel, skupina, role a organizace.

strana 60 z 157



Priloha ¢. 1

4.3.6.1 Online a offline rekonciliace
Nabizené reSeni musi kromé online Fizeni opravnéni a identit do pfipojenych koncovych systémi podporovat i tzv. offline fizeni opravnéni a
identit na zakladé manudlniho potvrzeni akce odpovédnou osobou nebo na zdkladé informaci ziskanych z exportu koncového systému.

ID Pozadavek Zpusob naplnéni
IDM MUSI podporovat rekonciliace a to jak jednorazové, tak i Pozadavek je naplnén kompletné.
periodické, véetné nastaveni individualniho planu jejich midPoint pIné podporuje realizaci rekonciliaci ve dvou rezimech:
spousténi. jednordzovém (ad hoc spusténi spradvcem) i periodickém

97 (automaticky podle ¢asového planu). Pro kazdy napojeny systém

Ize individudlné definovat plan spousténi rekonciliace s pfesnym
nastavenim frekvence (denni, tydenni, mési¢ni apod.), ¢asu
spusténi a rozsahu zpracovavanych dat.

IDM MUSI umét definovat pro kaZzdy integrovany systém, jaké PoZadavek je naplnén kompletné.
objekty se budou rekonciliovat Systém umoziuje pro kazdy integrovany (napojeny) systém
individualné definovat, které typy objektl budou pfedmétem
98 rekonciliace — napf. uZivatelé, skupiny, role, organiza¢ni jednotky

nebo jiné specifické entity daného systému. Konfigurace
rekonciliace je flexibilni a Ize ji pfizplsobit konkrétnim
pozadavkim kazdého systému véetné filtrace objektu.

IDM MUSI podporovat rekonciliaci i u systém@ napojenym v Pozadavek je naplnén kompletné.
rezimu offline (oproti exportu dat) nebo semi-manual midPoint podporuje rekonciliaci i pro systémy, které nejsou
napojeny online, ale pracuji v rezimu offline nebo semi-manual.
99 V takovém pfipadé lze rekonciliaci provadét na zdkladé importu

datovych soubort (napf. CSV), které reprezentuji aktualni stav
objektl v externim systému. Systém umoznuje tyto soubory
nacist, porovnat/vyhopdnotit jejich obsah s informacemi v IDM.

100 | IDM MUSI podporovat spusténi rekonciliace i nad objekty v Pozadavek je naplnén kompletné.
IDM. V takovém pfripadé bude provedena jejich rekonciliace ve | midPoint umoZziiuje spustit rekonciliaci pfimo nad objektem
véech integrovanych systémech, ve kterych ma takovy objekt uloZenym v IDM — tzv. rekomputaci - napF. konkrétnim
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svlj odpovidajici zaznam (napft. ucet u uzivatele).

uZivatelem nebo skupinou. Systém pti tom automaticky
identifikuje vSechny pfipojené systémy, ve kterych dany objekt
existuje (napf. na zdkladé prifazenych uctd), a provede
rekonciliaci stavu ve vztahu k ptipojenym systémum.

Tabulka 17 — Rekonciliace

4.3.6.2 Hromadné akce

Nabizené feSeni musi nabizet spousténi hromadnych akci, napt. hromadné pfifazeni roli uzivatellim, ktefi vyhovuji podminkam, hromadné

schvalovani pridélenych ukol(l atp. Kazda zména hromadné akce musi byt auditovana.

ID Pozadavek Zpusob naplnéni
IDM MUSI podporovat spousténi hromadnych akci, které dovoli | PoZadavek je naplnén kompletné.
automatizovat sérii krokg, které by administrator jinak provadél | midPoint umoZriuje definovat a spoustét hromadné akce (bulk
rutns. actions), které automatizuji opakované nebo rozsahlé ulohy, jez
by jinak musel administrator provadét manudlné. Pomoci téchto
101 akci Ize napfiklad hromadné pfiradit role, upravit atributy,

presunout uzivatele do jiné organizacni jednotky, aktivovat nebo
deaktivovat ucty, spustit schvalovaci workflow nebo provést
opravy v datech. Hromadné akce Ize spoustét pres GUI nebo
skripty a je potfeba je nadefinovat/nakonfigurovat.

Tabulka 18 — Hromadné akce
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4.3.7 Reporting
Nabizené feSeni musi nabizet mozZnost exportovat minimalné do téchto nasledujicich
formata: CSV, HTML.

4.3.7.1 Audit report
Nabizené reSeni musi podporovat generovani auditniho reportu o vSech aktivitach v IDM:
e Kompletni prfehled zmén provedenych nad identitou — napfiklad synchronizace
atribut(, pridéleni role véetné ¢asového omezeni, zmén atd.
e Kompletni prehled zmén provedenych nad libovolnymi entitami - role, organizace,
definice politik a konfiguraci.
e Zaznam o prihlaseni (Uspésném i neluspésném) uzivatele do webového rozhrani IDM.

4.3.7.2 UZivatelské reporty
Nabizené reseni musi podporovat generovani reportl o stavu objektl v IDM:
e Minimalné informace o tom, jaké maji identity pfifrazené role a ucty v koncovych
systémech.
e Moznost nastavit filtr pro vybér identit (napf. identity patfici do zvolené organizace).

4.3.7.3 Report o rekonciliacich
Nabizené reSeni musi podporovat generovani reportl o rekonciliacich:
e Prehled ucth v koncovych systémech, které jsou zndmy IDM.
e Moiznost identifikace uctd, ke kterym nebyl v IDM nalezen vlastnik.

4.3.7.4 Dalsi reporty

e Seznam uzivateld IDM
Seznam roli pridélenych identitdm v IDM
Seznam pfridélenych koncovych systém (KS)
Pfehled statusu identit v IDM
Historie zmén nad identitou v IDM
Historie zmén nad identitami smérem do vybraného KS
Historie zmén nad rolemi v IDM
Historie zmén nad organizacni strukturou v IDM
Prehled uloh v IDM a jejich status
Prehled spusténych workflow v IDM
Prehled zprocesovanych workflow v IDM
Prehled prihlaseni identit do GUI
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4.4 Pozadavky na kontrolni reporty

ID PoZadavek Zpusob naplnéni
PFistup k reportlim (spousténi report(l) MUSI byt fizeno PoZadavek je naplnén kompletné.
102 uzivatelskymi rolemi. midPoint umoziuje fidit pfistup ke spousténi, zobrazeni a spravé

reportl prostrednictvim opravnéni tak, aby byl dostupny pouze
uZivatelm s prislusnou roli.

103 | IDM MUSI umoziiovat generovani min. téchto kontrolnich Pozadavek je naplnén kompletné.
reportU: midPoint obsahuje modul pro generovani reportd, ktery umoznuje
. Report prehled uZivatele (uZivatel() a jejich roli v vytvaret vystupy ve formatech CSV &i pripadné HTML a ktery plné
systémech spravovanych IDM v dobé generovani pokryvd pozadavky na kontrolni a auditni reporting. VSechny
reportu, reporty lze naplanovat, exportovat, filtrovat a zabezpecit
. Historie delegovani prév ufivatele/usivatel(i v pristupové dle uzZivatelskych roli. Data pouZita pro reporting

vychazeji z interniho datového modelu IDM a auditniho zaznamu,

definovaném casovém obdobi, v v v . , . ,
¢imz je zajisténa konzistence a Uplnost informaci.

. Auditni report pro vybrany napojeny koncovy systém
s prehledem o pridélenych opravnéni jednotlivym
uzivatellm (kdo a kdy, proc¢) ato i s informaci o
schvalovateli,

. Reporty pro schvalovatele — prehledovy report kdy
komu byl schvélen jaky pfistup,

. Report pro vedouci zaméstnance — prehledy
pridélenych, Zadanych nebo odebranych pristupl vsech
podfizenych daného vedouciho pracovnika.

. Zobrazeni roli ptidélenych k jednotlivym identitam
s prehlednym rozliSenim roli navazanych na
systemizované misto, roli navazanych na identitu, roli

navazanych na organizacni jednotku, roli navdzanych
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Zpusob naplnéni

na skupinu a delegovanych role,

o Souhrnné zobrazeni vsech roli véetné informace, odkud
uzivatel roli zdédil (z organizacni jednotky,
systemizovaného mista, skupiny) nebo zda a odkud ma
néjakou roli od nékoho delegovanu,

. Auditni report — report z Udaju o identitach uloZzenych v
IDM a to i historickych — auditni reporty musi
obsahovat souhrnné zobrazeni uzivateld (identit)

a jejich roli v systémech napojenych na IDM,
pracovnich pozic / funkci, pfifazenych skupin ve
vybraném ¢asovém okamZziku od aktualniho ¢asu do
minulosti, identity pro generovani auditniho reporty
musi byt mozné vybrat (filtrovat) dle libovolnych
atribut(l identity véetné pridruzenych referencnich
objektq,

. Souhrnny online pfehled o aktudlnim stavu hlavnich
Casti systému a pfipadnych chybach — chyby béhu
synchronizaci, generovani a odesilani notifikaci, volani
webovych sluzeb, planovanych uloh a béhu
automatizovanych uloh,

. Zobrazeni vypisu napojenych informacnich systému.

104

IDM MUSI umoznit generovani téchto report( ve strojové
CiteIném formatu (napf. v XML nebo CSV).

Pozadavek je naplnén kompletné.

midPoint umoznuje generovani vsech definovanych reportl také
ve strojové Citelnych formatech, jako je XML, CSV, které jsou
vhodné pro dalSi automatizované zpracovani nebo integraci s
jinymi systémy (napf. DWH, ndstroje pro business intelligence,
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ID Pozadavek Zpusob naplnéni
bezpecnostni monitoring apod.). UZivatel si mGze zvolit
pozadovany format pfi generovani reportu nebo jej nastavit v
pldnované uloze
IDM MUSI umoZnit automatické ukladani vygenerovanych Pozadavek je naplnén kompletné.
reportdl s moznosti pozdéjsiho zobrazeni a stazeni. midPoint podporuje automatické ukladani vSech vygenerovanych
105 reportl do centrdlniho Ulozisté systému. Kazdy report je evidovan
s metadaty a je dostupny ke zobrazeni nebo stazeni
prostfednictvim uzivatelského rozhrani.
Reporty MUSI byt moZné zasilat automaticky e-mailem na Pozadavek je naplnén kompletné.
zakladé konfigurovatelnych pravidel. midPoint umoZnuje automatické zasilani reportd e-mailem na
zakladé predem definovanych pravidel. Pro kazdy report Ize
106 nastavit plan generovani (napf. denné, tydné, mési¢né), seznam

prijemcl a format (CSV, HTML). Reporty mohou byt zasilany pfimo
konkrétnim uzivatelim, spravcim, vedoucim pracovnikim nebo
schvalovateltm dle jejich role ¢i organizacni prislusnosti.

Tabulka 19 — Pozadavky na kontrolni reporty

4.5 Rekonciliacni reporty

napojeni na identity v IDM.

ID | Pozadavek Zpusob naplnéni
IDM MUSI zajistit report pro identifikaci uctd, ke kterym nebyl v | PoZadavek je naplnén kompletné.
IDM nalezen vlastnik (nesparované ucty). midPoint umoZiiuje generovat specializovany report pro
107 identifikaci nesparovanych uctl, tedy uc¢t v napojenych
systémech, které nemaji prifazeného vlastnika v IDM (napf.
chybéjici vazba na identitu).
108 | MUSI byt sou¢asti report Uctd v koncovych systémech a jejich PoZadavek je naplnén kompletné.

Systém umoznuje generovat report Uctl v koncovych systémech
vcetné jejich vazby na identity spravované v IDM. Report

obsahuje prehled vsech uctli ve vybranych systémech, informaci
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ID | Poiadavek Zpusob naplnéni
o tom, zda a na kterou identitu jsou v IDM napojeny.
MUSI byt souéasti rekonciliaéni report pro vybrany koncovy PoZadavek je naplnén kompletné.
systém - chronologicky seznam akci nad koncovym systémem. midPoint umoznuje generovat rekoncilia¢ni report pro kazdy
109 napojeny koncovy systém, ktery obsahuje chronologicky seznam
vSech provedenych akci béhem rekonciliace.

Tabulka 20 — Pozadavky na rekonciliacni reporty

4.6 Recertifikacni reporty

ID

Pozadavek

Zpusob naplnéni

110

Soucasti MUSI byt report o viech recertifikaénich kampanich a
jejich stavech.

Pozadavek je naplnén kompletné.

midPoint obsahuje modul pro spravu recertifikaci pfistupl a
umoznuje generovani reportu, ktery poskytuje prehled vSech
recertifikaCnich kampani v systému. Report zahrnuje informace o
nazvu kampané, schvalovatelich, zahajeni a ukonceni, aktualnim
stavu (probiha, dokoncéena, prerusena), poctu schvalenych a
zamitnutych opravnéni.

111

Soucasti MUSI byt report o feSenych piipadech v
recertifikacnich kampanich.

PoZadavek je naplnén kompletné.

Systém umoznuje generovat podrobny report o feSenych
pripadech v rdmci recertifikacnich kampani. Tento report
obsahuje seznam vsech jednotlivych recertifikacnich polozek
(napf. uzivatel-role, uzivatel-systém), které byly v ramci
kampané posouzeny, spolu s informaci o vysledku rozhodnuti
(schvaleno, zamitnuto, pfeposlano), atd.

112

Soucasti MUSI byt report o rozhodnuti jednotlivych ovéfovateld.

Pozadavek je naplhén kompletné.

midPoint umozZnuje generovat detailni report o rozhodnutich
jednotlivych ovérovatell (schvalovateld) v rdmci recertifikacnich
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Pozadavek

Zpusob naplnéni

kampani nebo schvalovacich proces(. Report obsahuje informace
o tom, jaky ovérovatel rozhodoval, o kterém pfistupu, jaké bylo
jeho rozhodnuti (schvaleni, zamitnuti, delegace), kdy k
rozhodnuti doslo, jaky byl typ pfistupu (napf. role, systémové
opravnéni) a pfipadné poznamky nebo odivodnéni.

Tabulka 21 — Pozadavky na recertifika¢ni reporty

4.6.1 Agendy a sprdva objekt(

ID

Pozadavek

Zpuasob naplnéni

113

V IDM MUSI byt udrzovény minimalné tyto informace o
identité:

Ptihlasovaci jméno (login),

Osobni cislo,

SluZebni cCislo (v pfipadé sluzebniho poméru),

PIné jméno,

Kfestni jméno,

Ptijmeni,

Titul pfed jménem,

Titul za jménem,

Emailova adresa,

Alternativni emailové adresy,

Typ identity - zaméstnanec, externista a technicky ucet,
Nazev 0J,

Systemizované misto (soucasné) - kéd a platnost od/do,

PoZadavek je naplnén kompletné.

Systém umoznuje spravovat a uchovavat vSechny uvedené
informace jako soucast datového modelu identity. Kazdy atribut
mUzZe byt samostatné spravovan, zobrazovan v uzivatelském
rozhrani a synchronizovan do napojenych systémd.
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Pozadavek

Zpuisob naplnéni

. Systemizované misto (budouci) - kéd a platnost od/do,
. Nadftizeny,

. Telefon (Cislo pevna linka),

. Telefon (Cislo mobilni linky),

o Stav identity - povolend, zakdzan4, archivovans, ...

o Platnost identity — od, do,

Tabulka 22 — Atributy identity

ID

Pozadavek

Zpusob naplnéni

114

V IDM MUSI byt udrZzovény minimalné tyto informace o roli:

o Nézev role - nazev dle konvence,

] Popis - uZivatelsky popis (napt. pro koho je role uréena a
co umoznuje),

] Vlastnik role - identita, ktera je vlastnikem role a je za ni
zodpovédna,

J Pfiznaky:

o pridéleni role schvaluje nadfizeny - A/N

o pridéleni role schvaluje business vlastnik systému
-A/N

o pridéleni role schvaluje Compliance/Bezpecnost -
A/N

o pridéleni role podléha proskoleni - A/N

o pridéleni role schvaluje ,specialni role” - A/N

o orolilze zadat - A/N

. Business vlastnik

Pozadavek je naplnén kompletné.

midPoint poskytuje komplexni datovy model pro sprévu roli,
ktery pokryva vsechny uvedené atributy. Kazdd role mlize
obsahovat nazev dle sjednocené konvence, uzivatelsky
srozumitelny popis, definici vlastnika, business vlastnika i
schvalovatele. Systém umozniuje nastavit ptiznaky fizeni
pridélovani roli (napf. vicelroviové schvalovani, pozadavek na
Skoleni, viditelnost role v katalogu). Typ a stav role, jeji Casova
platnost i metadata o spravé (véetné historie zmén) jsou
evidovany a auditovany. Atributy roli Ize vyuzZit pro Fizeni
pristupovych opravnéni, schvalovacich workflow i reporting.
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ID Pozadavek

Zpusob naplnéni

Schvalovatel

Typ role - pro jakou skupinu identit je role urcena,
Stav role - povolend, zakazanad, archivovans, ...
Datum platnosti role od, do,

Metadata o roli:

datum a ¢as vytvoreni

kdo vytvofil roli

datum a ¢as posledni Upravy

kdo provedl posledni Upravu role

O O O O

kdo schvalil posledni Gpravu role

Tabulka 23 — Atributy role

ID Pozadavek

Zpusob naplnéni

115 | o

V IDM MUSI byt udrzovény minimalné tyto informace o
opravneéni (tj. o vazbé mezi identitou a roli):

Stav pfidéleni role - platné, neplatné, archivované, ...

Atributy Zadosti o roli,
Zadatel - login toho, kdo o opravnéni zadal,
Datum zadosti o roli,

Platnost pridéleni role od .. do.

PoZzadavek je naplnén kompletné.

midPoint uchovava vsechny klicové informace o opravnénich,
vCetné stavu pridéleni role (platné, neplatné, archivované),
atribut(l Zadosti o roli a detail( Zadatele (login). Systém také
zaznamenava datum Zadosti o roli a platnost pridéleni role
(od —do).

Tabulka 24 — Atributy vazby uzivatel — role
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4.6.2 Uzivatelé
Nabizené rfeSeni musi podporovat:
e Administraéni webové rozhrani pro spravu uzivatell bez nutnosti instalovat dodatecny SW.

e Spravu skrze integracni vrstvu, tzn. prebirani identit z autoritativnich zdroju.
e Evidence atributl identity.
e Zajisténi unikatnosti identity.
e Umoznit pridélit jedné osobé jeden jediny Ucet (identitu) a to i v pfipadé, Ze md tato osoba vice zaméstnaneckych Uvazka.
e Zplatnéni/zneplatnéni identity k uréitému datu.
e Prifazeni koncovych systémd, roli ¢i organizace k identité.
e U koncovych systému evidence uzivatelskych jmen ve vazbé na identitu.
e Vyhledavani a filtrovani podle libovolného (i uzivatelsky definovaného) atributu.
ID Pozadavek Zpuasob naplnéni
IDM MUSI podporovat rozdifitelnost ukladanych atributd u PoZadavek je naplnén kompletné.
uzivateld. midPoint poskytuje plné rozsifitelny datovy model identit.
Nové atributy u uZivatell je moZné definovat konfiguracné,
116 bez nutnosti zasahu do kédu systému. Rozsifeni se provadi

prostfednictvim tzv. schema extensions, které se zapisuji do
XML schématu (soubor schema-extension.xml), jez se nacita
pfi startu systému.

IDM MUSI umoznovat vyhledavani podle libovolného atributu Pozadavek je naplnén kompletné.

véetné uZivatelsky definovanych. midPoint podporuje pokrocilé vyhledavani a filtrovani
objektl (napft. identit, uctd, roli) podle jakéhokoliv atributu,
véetné uzivatelsky definovanych (vlastnich) atributd, které
117 byly do systému pridany prostfednictvim rozsiteného
schématu (schema-extension.xml). Tyto atributy se po
spravné konfiguraci stavaji soucasti datového modelu a jsou
automaticky dostupné ve vyhleddvacim rozhrani GUI i pres
API.
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ID Pozadavek Zpuasob naplnéni
IDM MUSI podporovat moznost jediné uZivatelské identity v PoZadavek je naplnén kompletné.
IDM i pro osoby majici vice pracovnich Uvazkd nebo jinych typd | midPoint umoZfiuje udrZovat jednu centrdlni identitu pro
Uctd ve zdrojovych systémech. Zaroven IDM musi zjistit osobu s vice Uvazky nebo Ucty, které jsou k ni pfifazeny
118 | unikdtnost kazdé spravované identity.

pomoci pravidel. Systém zaroven zajistuje unikatnost kazdé
identity a pti importu zjistuje, zda ma byt ucet spojen s
existujici identitou. Tim je zajisSténa konzistence a
prehlednost spravovanych identit.

Tabulka 25 — Atributy uzivateld
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4.6.3 Oddéleni komunit
Nabizené fe$eni musi podporovat oddélené komunity uZivatel(i. Re$eni musi nabizet moznost nastavit tato omezeni:
e Konfigurovat pfistupova prava uréena pro jednu komunitu tak, Ze nelze pfiradit identitam v jiné komunité koncové systémy komunity
pavodni;
e Do organizacni struktury uréené jedné komunité nelze pfiradit identity z jiné komunity;
e Delegovat spravu konkrétni komunity jinému administratorovi;
e Delegovat spravu konkrétni organizacni struktury jinému administratorovi.

ID Pozadavek Zpusob naplnéni

IDM MUSI podporovat nastaveni politik pro pridélovani roli a Pozadavek je naplnén kompletné.

dalsich objektu tak, aby $lo omezit, kdo dané pfitfazeni mlize midPoint umoZiuje omezit pfidélovani roli a dalSich objekt(
119 ziskat. pomoci politik zaloZzenych na pravidlech. Lze definovat, kdo

muze roli ziskat napf. podle typu identity, organizac¢ni
jednotky nebo jiného atributu. Tato pravidla se nastavuji
pfimo v definici role.

Tabulka 26 — Politiky pro pridélovani roli a dalSich objektt

4.6.4 Koncovi uzivatelé
Nabizené rfeSeni musi podporovat minimalné:
e Prehled pfifazenych koncovych systémd;
e Prehled pfifazenych opravnéni (aplikacnich roli) na koncovych systémech (pokud je nakonfigurovano);
e Prehled pfifazeni do organizacni struktury;
e Schvalovani ¢i zamitnuti vznesenych pozadavka.
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ID Pozadavek Zpuasob naplnéni
IDM MUSI umoznovat pfihlageni koncovym uzivatelm, kde si PoZadavek je naplnén kompletné.
budou moci zobrazit zakladni informace o svém uctu véetné midPoint poskytuje samoobsluzné rozhrani pro koncové
zobrazeni opravnéni, uctd v koncovych systémech a spravu uzivatele. UZivatel si zde mlZe zobrazit zakladni udaje o své
120 | vznesenych pozadavk. identité, prifazené role, ucty v koncovych systémech a stav

svych Zadosti. Rozhrani podporuje i samoobsluzné
pozZadavky, jako je Zadost o roli nebo reset hesla. Pristup je
fizen podle pridélenych opravnéni.

Tabulka 27 — Uzivatelsky profil
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Definice roli v IDM

Nize je uveden minimalni seznam roli, které musi byt podporovany v rdmci IDM nastroje:

Administrator IDM - Zasahuje do poloautomatickych procesq, resi vyjimecné stavy, kontroluje reporting a flow identit, pIné spravuje
IDM. MUze delegovat své opravnéni a pridélovat opravnéni s granularitou aZ na jednotlivé funkce a objekty.

Delegovany administrator, Delegovany spravce - Ma administratorska prava nad zvolenymi komunitami, organizacni strukturou,
koncovymi systémy, nad skupinami uZivateld nebo obecné nad definovanymi objekty IDM. Uelem je umoZnit delegovanému
administratorovi spravu nad uZivateli patficimi do samostatného podfizeného celku (at uz z pohledu interniho, tak externiho - napftiklad
dodavatelské ucty).

Tvlrce business roli - Ma vSechna nezbytna prava pro tvorbu a Upravu business roli v IDM. M(iZe do nich zafazovat jiné business role,
aplikacni role a/nebo koncové systémy.

Pridélovatel roli - Ma vSechna nezbytna prava pro pridélovani business roli a aplikacnich roli v IDM. MizZe identitdm v IDM pridélovat
business role, aplikacni role a/nebo koncové systémy.

Spravce koncového systému - M4 vSechna nezbytna prava pro Upravu definic KS v IDM a jeho aplikacnich roli.

BézZny uzivatel - B&Zny uZivatel, ktery ma prava prohlizet informace o své identité a pridélenych prostredcich v IDM.

ID Pozadavek Zpusob naplnéni
IDM MUSI umoznovat detailni spravu roli definujici opravnéniv | Po7adavek je naplnén kompletné.
rdmci samotného IAM systému. midPoint umoznuje detailni spravu roli, které definuji opravnéni
pfimo v ramci IDM systému. Lze nastavovat pfistup k objektam,
121 ¢astem GUI i jednotlivym operacim. Opravnéni jsou fizena

pomoci Role RBAC modelu (Role based access control) a lze je
kombinovat s filtry a podminkami. Tim je zajisténa bezpecénd a
flexibilni sprava pfistup( uvniti IDM.

Tabulka 28 — Sprava opravnéni v IAM
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4.6.6 Organizacni struktura

Nabizené reSeni musi podporovat:
e Administracni webové rozhrani pro spravu stromové struktury;

Sprdvu skrze integracni vrstvu;

Moznost vytvareni libovolného poctu stromuU organizacnich struktur;

Moznost vytvareni nezavislych entit (pracovni pozice, funkéni mista) ve stromé;

MozZnost definovat atributy entit ve stromé;

MozZnost pfifazovat entitdm ve stromé jiné objekty, minimalné uZivatele, role,

organizace z jinych stromf, Gcty v koncovych systémech;

Moznost vizualizace entit pomoci stromové struktury;

Entity ve stromé pfifazovat k libovolnému objektu, minimalné k roli a k identité;

Identita nebo role muzZe byt pfifazena ve vice entitadch stromu zaroven;

Identita nebo role muzZe byt pfifazena ve vice stromech zaroven;

Identita mGzZe mit rdzné role v riznych strukturach (nadfizeny v jedné organizacni

struktuie mUzZe byt v jiné strukture podfizeny apod.);

e MozZnost nastavit ¢asové obdobi od-do pro pfifazeni identity do stromové struktury;
pokud casové obdobi uplyne nebo jeSté nenastalo, nesmi se pfifazeni identity do
stromu uplatnit.
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ID Pozadavek Zpusob naplnéni
IDM MUSI nabizet administraéni rozhrani (GUI) pro spravu PoZadavek je naplnén kompletné.
stromové struktury. midPoint nabizi administra¢ni GUI pro spravu organizacni
struktury ve stromovém zobrazeni. UZivatelé s odpovidajicimi
opravnénimi mohou vytvaret, upravovat a mazat organizaéni
122 jednotky, véetné jejich hierarchie. Stromova struktura slouzi
také jako zaklad pro fizeni pfistup(, pfifazovani roli nebo
schvalovaci logiku. Strukturu lze spravovat ru¢né pres GUI nebo
automatizované importovat ze zdrojového systému (napt. HR).
Pro kazdou jednotku je moZné evidovat metadata, jako nazev,
kod, typ ¢i nadfizenou jednotku.
IDM MUSI nabizet spravu organizaéni struktury prostfednictvim | Pozadavek je naplnén kompletné.
integracni vrstvy s moznosti volani funkci prostfednictvim midPoint umozniuje spravu organizacni struktury také
programového rozhrani (API). prostfednictvim API. VeSkeré operace jako vytvoreni, Uprava,
123 mazani ¢i nacitani organizacnich jednotek Ize provadét pres
standardizované REST rozhrani. APl podporuje formaty JSON,
XML i YML a je zabezpeceno autentizaci a autorizaci dle roli.
Tim je zajisténa snadnd integrace s nadfazenymi systémy (napft.
HR, ERP).
IDM MUSI umoZfiovat vytvaret libovolné pocty stromd PoZadavek je naplnén kompletné.
organizaénich struktur. midPoint podporuje tvorbu vice nezavislych stromu
organizacnich struktur. Kazdy strom m(iZe reprezentovat jiny
124 pohled na organizaci (napf. formalni nebo projektovy). Stromy
jsou tvoreny objekty typu Org a Ize je spravovat jak pres GUI,
tak pres APL. Tim je zajiSténa flexibilita pro rGzné ucely fizeni
pristupl ¢i schvalovani.
125 | IDM MUSI umoZfiovat vytvaret nezavislé objekty ve stromé Pozadavek je naplnén kompletné.
(pracovni pozice, funkéni mista apod.). midPoint umozZnuje vytvaret nezavislé objekty v ramci
stromové struktury, jako jsou pracovni pozice, funkéni mista
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nebo jiné specifické uzly. Tyto objekty jsou typu Org nebo Role
a nemusi byt pevné vazany na formalni organizacni jednotku.
Lze je vyuZit napf. pro pfifazeni identit a roli.

126

IDM MUSI umozZriovat definovani atributd téchto objektd ve
stromé.

PoZadavek je naplnén kompletné.

midPoint umozZnuje definovat vlastni atributy pro objekty ve
stromové strukture. Atributy Ize rozsifit pomoci schémat
(schema extension) a nasledné je spravovat pres GUI i API. Tim
Ize kazdé organizacni jednotce, pracovni pozici ¢i funkénimu
mistu prifadit specifické informace jako kdd, typ, lokalitu,
kapacitu apod. Tyto atributy je mozZné vyuzit i v politice
pfistupl, mapovani ¢i reportingu.

127

IDM MUSI umoZfiovat pfifazeni nezavislych objekt

organiza¢nim jednotkam ve stromé — minimalné uZivatele, role.

PoZadavek je naplnén kompletné.

midPoint umoZnuje pfifazeni riznych typua objektd, jako jsou
uZivatelé nebo role, k libovolnym uzliim ve stromové
organizacni strukture. Tato vazba mize byt prfima nebo
zprostifedkovana pomoci pfifazeni (assignments). Pfifazeni lze
vyuzit pro automatické pridélovani opravnéni, fizeni pfistup( i
schvalovani.

128

IDM MUSI umoZtiovat vizualizovat entity pomoci stromové
struktury.

PoZadavek je naplnén kompletné.

midPoint umoZiuje vizualizaci organizaéni struktury a
souvisejicich entit ve formé stromového zobrazeni. V
prehledném GUI Ize zobrazit hierarchii organiza¢nich jednotek
a jejich vazby na uZivatele, role nebo funkéni mista. Stromova
struktura je interaktivni a umoZnuje snadny pohyb a spravu.

129

IDM MUSI umoZfiovat pfifazeni identity nebo role do vice
strom(l zaroven (napf. uZivatel mlze byt ve vice organizacnich
strukturach, v rlizném zarazeni a s odliSnymi opravnénimi).

Pozadavek je naplnén kompletné.

midPoint podporuje ptifazeni jedné identity nebo role do vice
organizacnich struktur soucasné. Uzivatel tak mUze byt
evidovan v rliznych stromech (napr. formalnim a projektovém)
s odliSnym zafazenim a pfifazenymi opravnénimi. Kazdé
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pfitazeni mQze mit samostatna pravidla, platnost i vazbu na
role.
IDM MUSI umoZfiovat nastaveni ¢asové obdobi ,,0d - do" pro PoZadavek je naplnén kompletné.
pfifazeni identity do stromové struktury. Pokud ¢asové obdobi | midPoint umoziuje nastavit Casové obdobi ,,od—do“ pro kazdé
uplyne nebo je&t& nenastalo, je toto zafazeni neaktivni. pfifazeni identity ke stromové strukture. Pokud je aktualni
130 datum mimo stanoveny rozsah, pfirazeni je automaticky

neaktivni. Toto chovani plati i pro odvozena opravnéni nebo
role navdzané na dané zarazeni. Systém tak podporuje docasné
nebo planované zarazeni identit.

Tabulka 29 - Organizaéni struktura
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4.6.7 Business role
Nabizené feSeni musi podporovat:

Administraéni webové rozhrani pro spravu business roli.

Priloha ¢. 1

e Spravu skrze integracni vrstvu.

e Evidenci business roli, véetné popisnych atributd.

e Business role musi byt mozné hierarchicky skladat.

e Vazbu business roli na uzZivatele obsazeného v jakékoliv komunité ¢i organizacni strukture, oznacujici garanta business role. Tato vazba
muze byt v kardinalité M:N ve smyslu hlavni garant, zdstupce apod. Tato vazba je rozhodujici ve workflow pfi pfifazovani pfistupl apod.

e Vazbu na koncové systémy prirazené do business role v kardinalité M:N.

e Vazbu na konkrétni identitu (uZivatele) v kardinalité M:N a moZnost nastaveni platnosti pfifazeni od-do.

e MozZnost nastaveni platnosti business role od-do, pokud ¢asové obdobi uplyne nebo jesté nenastalo, nesmi se pfifazeni business role
uplatnit.

e Do business roli pfifazovat jiné business role, aplikacni role, resp. koncové systémy

e Podporovat definici pravidel pro automatizovanou sprdvu ¢lenstvi business roli véetné moznosti pouzit regularni vyrazy.

e Spravu efektivnich prav v rdmci tvorby novych business roli.

ID Pozadavek Zpuasob naplnéni
IDM MUSI umoZfiovat zamitnout pozadavek ve schvalovacim PoZadavek je naplnén kompletné.

131 | Procesus komentafem schvalovatele. midPoint umozZnuje schvalovateli zamitnout pozadavek v ramci
schvalovaciho workflow. Pfi zamitnuti mGze schvalovatel pfidat
komentdF s oddvodnénim.

IDM MUSI umozZfiovat definovani povinnych atribut( roli véetné | Poadavek je naplnén kompletné.
kontroly jejich formatu. midPoint umozZiiuje definovat povinné atributy roli a kontrolovat
132 jejich format. Validace se nastavuji pomoci schématu a vyrazd,

napr. pro kontrolu délky, povinnosti nebo vzoru (regex). Pfi
vytvareni nebo Upravé role systém ovéruje spravnost udaju.
Chybéjici nebo nespravné hodnoty znemozni ulozeni role.

Tabulka 30 — Pozadavky na spravu uzivatelskych roli a jejich zadosti
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4.6.8 Koncové systémy
Nabizené rfeSeni musi podporovat:

Administracni webové rozhrani pro spravu koncovych systémd.

Priloha ¢. 1

e Spravu pres integracni vrstvu.

e Evidenci koncovych systéml, véetné popisného atributu jejich funkce, umisténi apod.

e Vazbu koncovych systém( na uZivatele obsazeného v jakékoliv komunité, ¢i organizacni strukture, oznacujici garanta koncového
systému. Tato vazba miZe byt v kardinalité M:N ve smyslu hlavni garant, zastupce apod., mGze byt realizovana prostrednictvim role.
Tato vazba je rozhodujici ve workflow pfi vytvareni business roli, pfifazovani pfistupt apod.

e Vazbu na aplikacni role pfifazené ke koncovému systému v kardinalité 1:N.

e Vazbu na administratora koncového systému, kterého muze predstavovat uZivatel obsazeny v jakékoliv komunité, ¢i organizacni
strukture. Tato vazba muUZe byt v kardinalité M:N ve smyslu hlavni administrator, zdstupce apod. a mUZe byt realizovana prostfednictvim
role.

e MozZnost nastaveni stavu spravy koncového systému na povoleno, ¢i blokovano. Toto nastaveni ma primy dopad na fizeni pristuptd ke
koncovému systému.

ID Pozadavek Zpuasob naplnéni

IDM MUSI podporovat evidenci koncovych systém( a spravu PoZzadavek je naplnén kompletné.

pfistupl k nim pomoci aplikacnich roli. midPoint umozZnuje evidenci koncovych systém( jako samostatnych
133 objektl véetné jejich atributl a stavu. Pfistupy do téchto systém{

jsou fizeny pomoci aplikacnich roli, které definuji, jakd opravnéni se
maji priradit. Role jsou navazané na konektor a odpovidajici ucéty v
systému.

Tabulka 31 — Koncové systémy
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4.6.9 Aplika¢ni role
Nabizené reSeni musi podporovat:

Administracni webové rozhrani pro spravu roli (soubor opravnéni).

Sprdvu skrze integracni vrstvu.

Roli je mozZné pfirazovat koncovym systémam.

Moznost nastaveni platnosti aplikacni role s dopadem na fizeni pristupl ke
koncovému systému.

MozZnost nastavit dalsi atributy pfifazeni (napf. dle lokality identity).

MozZnost dynamického vypoctu u schvalovaci role.

Role musi byt mozné hierarchicky skladat.

MozZnost systému nastavit pravidla pro vzdjemné se vylucujici role (tzv. SoD), musi
umeét reportovat a notifikovat konfliktni prava.

Ochranu systému v pfipadé pokusu o pfifazeni konfliktni role - pokud dojde k pokusu
o pfifazeni role identité, kterd jiz ma jinou konfliktni roli, musi systém konflikt
oznamit a vlastni pfifazeni neprovede.

Moznost recertifikace roli - opakované spousténi schvalovani.
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ID Pozadavek Zpusob naplnéni
IDM MUSI obsahovat nastroj, ktery provadi recertifikaci PoZadavek je naplnén kompletné.
pfitazeni vazby identita - role a umoZfiuje tak v pravidelnych midPoint obsahuje vestavény nastroj pro recertifikaci vazeb
134 intervalech spoustét pfeschvalovani existujicich opravnéni identita—role. UmoZzfuje spoustét kampané v definovanych
. . intervalech, v jejichZ rdmci dochazi k prezkoumani a
(vazeb identita - role). N ) LT R
opétovnému schvaleni existujicich opravnéni.
Recertifikace MUSI umoZfiovat: Pozadavek je naplnén kompletné.
. Automatické (planované) spousténé certifikace, midPoint pIné podporuje recertifikace s moznosti planovaného
o Ruéni spousténi certifikace - tzv. na vyzadani, i ruéniho spusténi. Rozsah lze definovat podle identit, roli i
.y - , ;o U organizacni struktury a pfi zamitnuti Ize nastavit automatické
o Automatické akce pfi zamitnuti pfistupu (napf. pfi e L, L )
o odebrani opravnéni. Podporovano je vicekrokové workflow s
odebrani role), ] . Cwp -
eskalaci a delegaci a paralelni béh vice kampani. VSechny kroky
¢ Definovat rozsah recertifikaci podle identit, roli a jsou logovany a reportovany. Konfigurace se provadi v objektu
135 organizacni struktury, typu "Access Certification Campaign", dostupném pies GUI a
. Logovat (a reportovat) stavy krokl a vysledku API.
recertifikace,
] Spoustét neomezeny pocet soucasné bézicich
recertifikaci,
J Konfigurovat vicekrokové workflow s podporou
eskalace a delegace.
IDM MUSI umoinit recertifikovat obsah business roli (vazbu PoZadavek je naplnén kompletné.
na aplikaéni role). midPoint umoznuje recertifikaci obsahu business roli, véetné
jejich vazeb na aplikacni role. Schvalovatelé mohou
136 prezkoumat, zda ma dana business role stale obsahovat
konkrétni aplikacni role. Vysledky lze vyuZit k Upravé struktury
roli. Tato recertifikace se konfiguruje jako samostatna kampan
v GUI nebo pres XML.
137 IDM MUSI umoznit sledovat v reportech stavy recertifikaci PoZadavek je naplnén kompletné.
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jednotlivych pfipad( a rozhodnuti a reagovat na pfipadné
nestandardni stavy (napf. nefeSené recertifikace ke schvaleni).

midPoint umozZnuje sledovat stav jednotlivych pfipad(
recertifikace v pfehlednych reportech. Zahrnuji informace o
rozhodnutich, ¢asech schvaleni a identifikaci nefeSenych (i
zpozdénych ptipadd. Na nestandardni stavy Ize navazat
notifikace nebo eskalace. Stavy jsou dostupné v GUI i jako
exportovatelné reporty ve formatu CSV/XML.

Tabulka 32 - Recertifikace opravnéni
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4.6.10 Pripojeni koncovych systémd

Zadavatel v rdmci implementace pozZaduje pfipojeni koncovych systému a propagaci unikatni
identity.

Typické zpracovani identity v IDM se sestava z nasledujicich kroka:

IDM prebird informace o identitach z autoritativniho zdroje a vytvafi uzivatele v IDM.
Na zdkladé rozliSovacich atributl uZivatele slu¢uje do jedné unikatni identity, kterou
naddle takto propaguje.

Na zakladé rozliSovacich atributl ji pfifazuje do komunit, organizacnich struktur.

Na zakladé rozliSovacich atributl ji pfifazuje do business roli. Business role lze
pfitazovat i ruéné administratorem, ktery ma potrebnd opravnéni.

Na zakladé business roli jsou unikatni identité pfifazeny koncové systémy a aplikacni
role v koncovych systémech.

Nasleduje proces fizeni identit v koncovych systémech, ktery lze rozdélit do nékolika
nasledujicich boda:

4.6.10.1 PIné automatické pfipojeni
PIné automatické pripojeni ke koncovému systému spliiuje tyto pozadavky:

IDM automaticky skrze konektory provadi akce spojené se spravou autorizace v
koncovych systémech.

IDM automaticky skrze konektory provadi pravidelnou kontrolu stavu uctl na
koncovych systémech s autoritativnim vyporfadanim nesouladu.

4.6.10.2 Read-only pripojeni
Read-only pfipojeni ke koncovému systému splfiuje tyto pozadavky:

IDM neprovadi automaticky sprdvu autorizace v koncovych systémech, ale pomoci
notifikace informuje administratory koncovych systém o pridéleni tkolu.

IDM automaticky skrze konektory provadi pravidelnou kontrolu stavu uctl na
koncovych systémech s autoritativnim vypofadanim nesouladu.
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4.6.10.3 Offline pripojeni
Offline pfipojeni ke koncovému systému spliiuje tyto pozadavky:
e |IDM neprovadi automaticky spravu autorizace v koncovych systémech, ale pomoci notifikace informuje administratory koncovych
systémU o pridéleni tkolu.
e |IDM neprovadi automaticky kontrolu stavu uc¢tl na koncovych systémech, ale pomoci webového rozhrani a v rdmci workflow procesu
umoznuje administratorovi potvrzeni spinéni pridéleného ukolu.
e Alternativné IDM muZe kontrolovat stav uctl viici exportu z koncového systému, ktery je provadény mimo IDM.

ID Pozadavek Zpusob naplnéni
IDM MUSI umoZiovat napojeni externich systém(, ato v médu | PoZadavek je naplnén kompletné.
plné automatickém, read-only nebo offline. midPoint podporuje flexibilni pfipojeni externich systému v

nékolika provoznich rezimech podle potfeb organizace. V plné
automatickém rezimu probiha obousmérna synchronizace dat —
napf. vytvareni uctd, aktualizace udajl a odebrani pristupl. V
rezimu read-only je moZné data ze systému pouze Cist a
porovnavat s Udaji v IDM, bez moZnosti zapisu nebo zmén.
Offline reZim slouzi pro systémy bez pfimého rozhrani — pfenos
probiha napfiklad prostfednictvim importovanych soubord (CSV)
138 nebo interné ve vlastnim repozitafi.

Kazdy systém se v midPointu reprezentuje jako objekt typu
Resource, jehoz konektor definuje zpisob komunikace. V rdmci
tohoto objektu Ize nakonfigurovat rezim provozu, plan
synchronizace, mapovani atribut(, transformacni skripty i reakce
na chyby. midPoint rovnéz umozriuje ménit rezim napojeni v
¢ase — napf. docasné vypnout zapis pfi vypadku systému.
Vsechny rezimy podporuji auditovani operaci, prehled stavu
napojeni a moznost rekonciliace.

Tabulka 33 - Pfipojeni koncovych systému
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4.6.11 Eskalace chyb a neplnéni GkolG pfi spravé autorizace v koncovych systémech
Zadavatel pozaduje konfigurovatelnou spravu a eskalaci chyb pfi spravé autorizace v
koncovych systémech.
IDM tak musi umozZnovat nastavit tyto parametry:

e Pro plné automatické pripojeni

(@)

O
O

Pocet opakovani pokusl spojeni s autoritativnim zdrojem v urcitém c¢asovém
intervalu.

Po vycerpani vSech urenych neuspéSnych pokust vyvolani notifikace na
administratora IDM.

Pocet opakovani pokust spojeni s koncovym systémem skrze konektory v
urcitém ¢asovém intervalu.

Po vycerpani vSech urenych neuspésSnych pokusi vyvolani notifikace na
garanta koncového systému a administratora IDM.

V ramci notifikace prenos chybové zpravy obdrzené pfi nedspésném spojeni

a identifikaci akce, pfi které doslo k chybé.

e Pro Read-only pfipojeni

(@)

O
O

Pocet opakovani pokusl spojeni s autoritativnim zdrojem v urcitém c¢asovém
intervalu.

Po vycerpani vSech uréenych neuspésSnych pokust vyvolani notifikace na
administratora IDM.

Pocet opakovani pokusl spojeni s koncovym systémem skrze konektory v
urcitém ¢asovém intervalu.

Po vycerpani vSech urcéenych neuspésnych pokust vyvolani notifikace na
garanta koncového systému a administratora IDM.

V ramci notifikace prenos chybové zprdvy obdrzené pfi neldspésSném spojeni

a identifikaci akce, pfi které doslo k chybé.

e Pro Offline pfipojeni

(@)

0O O O O

Pocet opakovani pokusl spojeni s autoritativnim zdrojem v urcitém c¢asovém
intervalu.

Po vycerpani vSech urcenych neuspéSnych pokust vyvolani notifikace na
administratora IDM.

V ramci notifikace pfenos chybové zpravy obdrzené pfi nedspésném spojeni

a identifikace akce, pfi které doslo k chybé.

Casovy interval pro splnéni tkolu, notifikovaného administratorovi.

Pocty a intervaly pro upozornéni administratorovi o nesplnéni pridéleného
ukolu, pfed vyprsenim terminu splnéni tkolu.

Pfi nepotvrzeni splnéni ukolu a vyprseni terminu splnéni udkolu vyvolani
notifikace na garanta koncového systému a administratora IDM.
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ID Pozadavek Zpusob naplnéni
IDM MUSI v pfipadé problém( pfi synchronizaci se zdrojovym PoZadavek je naplnén kompletné.
nebo cilovym systémem zkusit opakovat akci pozdéji. V ptipadé | midPoint umoziuje konfigurovat opakovani akci pfi chybdch pfi
opakovanych neuspéchl musi kvantifikovat spravce systému. synchronizaci se zdrojovym nebo cilovym systémem. Lze nastavit
pocet pokusu, ¢asovy interval mezi nimi a nasledné eskalac¢ni
139 kroky. Po vyCerpani opakovani systém odesle notifikaci s detailni
chybovou zpravou a informaci o neldspésné akci administratorovi
IDM a/nebo garantovi systému. Tato logika se nastavuje v
konfiguraci synchronizacnich uloh a konektor pomoci
parametru retry policy a notifikaci.
IDM MUSI v podporovat notifikace i pro pfipad, kdy je Pozadavek je naplnén kompletné.
synchronizace provadéna manudlné administratory na zakladé Lze nastavit pravidelné upozornéni podle stavu ukolu, napr.
140 | pfifazenych tkol@. MUSI byt moZné nastavit, jak ¢asto ma pokud neni dokoncen v definovaném case. Notifikace mlize byt

dochazet k notifikaci na zakladé stavu ukolu.

opakovana s nastavenim intervalu a cilové osoby. Konfigurace se
provadi v planovaci uloh a Sablondch notifikaci.

Tabulka 34 — Zpracovani chyb synchronizace

4.7 Integrace IDM
ID Pozadavek Zpusob naplnéni
141 | V rdmci implementace MUSI byt IDM integrovano na PoZadavek je naplnén kompletné.

nasledujici informacni systémy zptsobem, kdy IDM pfevezme
spravu veskerych identit a fizeni veSkerych uZivatelskych roli
v téchto informacnich systémech za vyuziti odpovidajicich
standardizovanych rozhrani téchto systém:
e Microsoft Active Directory — dle specifikace
spolecnosti Microsoft,
e Emailovy server Exchange — IDM MUSI zajistit napojeni

midPoint bude integrovan s Active Directory a Microsoft Exchange
pomoci standardizovanych konektor(. IDM prevezme plnou spravu
identit, uctl a roli v téchto systémech, véetné automatického
zakladani, uprav a ruseni Uc¢td. Pro Exchange bude zajisténa sprava
schranek a zarazeni uzivatel( do skupin. Integrace vyuziva
konektory zaloZzené na AD/LDAP.
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na stavajici emailovy server Microsoft Exchange,
v ramci kterého bude automaticky spravovat mailové
schranky uzivatell a zafazeni téchto uzivatell do
komunikacnich skupin.
IDM MUSI podporovat automatické procesy s integraci do PoZzadavek je naplnén kompletné.
dalSich systém( spojené s prichodem nového zaméstnance: midPoint podporuje plné automatizovany ndstupni proces
1. Udaje o novém zaméstnanci jsou zadany do integrovany s personalnim systémem. Po nacteni Udajd o novém
personalniho systému, zaméstnanci ovéri jeho zafazeni a automaticky vybere role podle
2. IDM si nacte data o novém zaméstnanci a ovéri | organizacni jednotky a pracovni pozice. Na zdkladé téchto roli
jeho pracovni zarazeni, vytvori Ucty v cilovych systémech, jako je LDAP nebo Microsoft
142 3. Dle pracovni pozice a organizacni jednotky Exchange, véetné e-mailové schranky a pristupl do aplikaci. Proces
vybere vhodné role, je realizovan pomoci synchronizacnich tdloh, mapovani a
4. Na zakladé roli IDM vytvofi zaznam schvalovacich politik.
v adresarovém systému (LDAP), vytvori
schranku elektronické posty s jedinec¢nou e-
mailovou adresou, pfidéli ptistupy do aplikaci a
systému.
IDM MUSI podporovat automatické procesy s integraci do PoZadavek je naplnén kompletné.
dalSich systém( spojené s odchodem stavajiciho midPoint podporuje automatizovany vystupni proces zaméstnance
zaméstnance. napojeny na personadlni systém. Po zaznamendani odchodu
143 deaktivuje identitu, zrusi ucty a odebere pridélené role v

napojenych systémech. Lze nastavit i postupné kroky, jako je
zablokovani uctli nebo archivace. Proces je fizen pomoci
synchronizace, ¢asovych podminek a schvalovacich pravidel.

Tabulka 35 — Pozadavky na integraci IDM
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4.7.1 Operace spojené s pripojenim do koncovych systému

Nize je uveden rozsah operaci, které musi podporovat IDM ve vztahu k rozhrani koncového
systému (KS) tak, aby mohly byt fizeny uZivatelské ucty ulozené v tomto koncovém systému.
Je uveden maximalni rozsah operaci, které ale rozhrani koncového systému nemusi
podporovat. Jedna se napfiklad o zplatnéni/zneplatnéni G¢tu, zména hesla apod. Konkrétni
implementaci operaci rozhrani koncového systému a jejich vyznam pro data urcuje vlastnik
koncového systému. Jakékoliv operace nesmi byt IDM vyZzadovany ke své funkcnosti, jedna
se o volitelnou moZnost. U kazdého koncového systému bude v rdmci analyzy rozhodnuto,
zda a v jakém rozsahu budou operace s rolemi mezi IDM a koncovym systémem vyuzity.

4.7.1.1 Vytvoreni uctu

Systém IDM skrze konektor vytvari v koncovém systému nového uzivatele a propaguje jeho
unikatnost pomoci jedine€¢ného identifikdtoru. Dle typu uZivatele a pfifazenych roli vytvari
konkrétni pfistupy. Vytvorfeni nového uZivatele v koncovém systému tak mGze byt napfiklad
metodou ,,Create_user”, ktera musi splfovat tyto podminky:

o |IDM prenasi do koncového systému unikatni identifikator.

e |IDM, pokud je to vyzadovano vytvafri dle firemnich pravidel a politik nové heslo, které
prendsi do koncového systému.

e |IDM, pokud je to vyZzadovano, vytvafi dle firemnich pravidel a politik nové uzivatelské
jméno, které prenasi do koncového systému.

e |IDM prenadsi do koncového systému vsechny poZadované atributy, jako jsou
napfriklad: jméno, pfijmeni, uZivatelské jméno apod.

e IDM notifikuje uzivatele o vytvoreni uzivatelského jména a hesla a tyto informace mu
zasild na e-mail, nebo pomoci SMS brany na mobilni telefon. V pfipadé, Ze uzivatel
nema ani e-mail, ani telefon, nebo v jiném vhodném pfipadé tyto informace zasila
pfimému nadfizenému, ktery je identifikovan skrze organizacni strukturu.

4.7.1.2 Aktivace a deaktivace uctu
Systém IDM skrze konektor a pokud to koncovy systém umoifuje, provadi aktivaci a
deaktivaci konkrétniho uzivatele. K identifikaci pouziva pridéleny unikatni identifikator.

4.7.1.3 Cteni informaci o uctu
Systém IDM skrze konektor a (pokud to koncovy systém umozZnuje) ¢te informace o
zavedeném uzivateli. Jedna se tak pfedevsim o atributy, jako jsou napfiklad:

e Jméno

e Pfijmeni

e UZivatelské jméno

e Jiné atributy informacniho charakteru, které se u jednotlivych koncovych systém(

mohou rlznit.

V Zaddném pripadé nelze touto metodou prendset heslo ulozené v koncovém systému, pokud
koncovy systém heslo uklada.
Pro identifikaci uCtu se vyhradné pouziva jeho unikatni identifikator.
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4.7.1.4 Update informaci uctu

Systém IDM skrze konektor umozZnuje aktualizovat zadané informace v koncovych
systémech. Jednd se o shodné atributy, které jsou pfenaseny v ramci metody vytvareni uctu,
a tato metoda muzZe obsahovat i zménu hesla.

Pro identifikaci U¢tu se vyhradné pouziva jeho unikatni identifikator.

4.7.1.5 Prifazeni aplikacnich roli

Systém IDM skrze konektor umoziuje ptifazeni aplikacnich roli unikatni identité. Jedna

se 0 metodu, skrze kterou se predava ID unikatni identity a unikatni ID aplika¢ni role. Na
zakladé volani této metody koncovy systém pfifazuje aplikacni roli unikatni identité a vraci
odpovéd o Uspésném, Ci nelspésném provedeni operace.

4.7.1.6 Odebrdni aplikacnich roli

Systém IDM skrze konektor umoziuje odebrani aplikac¢nich roli unikatni identité. Jedna

se 0 metodu, skrze kterou se preddva ID unikatni identity a unikatni ID aplikacni role. Na
zakladé volani této metody koncovy systém odebird aplika¢ni roli unikatni identité a vraci
odpovéd o Uspésném, ¢i nelspésném provedeni operace.

4.7.1.7 Odebradni vsech aplikacnich roli

Systém IDM skrze konektor umoZniiuje odebrani vsech aplikacnich roli unikatni identité.
Jedna se o metodu, skrze kterou se predava ID unikatni identity. Na zdkladé volani této
metody koncovy systém odebira vsechny aplikaéni role unikatni identité a vraci odpovéd o
Uspésném ¢i nelspésném provedeni operace.

4.7.1.8 Seznam pfrifazenych aplikacnich roli

Systém IDM skrze konektor umoziiuje ¢teni informaci o vSech pritazenych aplikacnich rolich
unikatni identité. Jedna se o metodu, skrze kterou se predava ID unikdtni identity. Na
zakladé volani této metody koncovy systém vraci seznam vsech pfifazenych aplikacnich
rolich unikatni identité a vraci odpovéd o Uspésném Ci nelspésném provedeni operace.

4.7.1.9 Seznam aplikacnich roli

Systém IDM skrze konektor umoziuje cteni informaci o aplikaénich rolich v koncovém
systému. Na zakladé volani této metody koncovy systém vraci seznam aplikacnich roli v
koncovém systému.

4.7.1.10 Seznam uZivatel( v koncovém systému

Systém IDM skrze konektor umozniuje ¢teni informaci o vSech uzivatelich (unikatnich
identitach), které jsou v koncovém systému zavedeny. Na zakladé volani této metody
koncovy systém vraci seznam vsech unikatnich identit, které jsou v systému zavedeny, spolu
se vSemi dostupnymi atributy. Seznam téchto atributl se muze liSit v zavislosti na
konkrétnim koncovém systému.

91



Priloha ¢. 1

Pozadavek

Zpusob naplnéni

144

IDM MUSI v integrovanych systémech podporovat CRUD
operace pro vsechny objekty (napf. uzivatelé a skupiny), které
jsou pro danou integraci podporovany.

PoZadavek je naplnén kompletné.

midPoint podporuje plny rozsah CRUD operaci (Create, Read,
Update, Delete) nad objekty, které dany koncovy systém
umoziuje spravovat — typicky uzivatelé, skupiny nebo aplika¢ni
role. Operace jsou realizovany prostiednictvim konektord,
pri¢emz konkrétni rozsah a vyznam operaci je prizpisoben
rozhrani cilového systému. Kazdy konektor Ize konfigurovat tak,
aby respektoval schopnosti systému a umoznil presné fizeni
synchronizace a prenosu dat.

145

IDM MUSI podporovat spravu vztah(l mezi takto spravovanymi
objekty (napf. ¢lenstvi ve skupiné).

PoZadavek je naplnén kompletné.

midPoint umoznuje spravu vztah(l mezi objekty, jako je napriklad
Clenstvi ve skupindch, pfifazeni roli nebo vztahy mezi identitami
a organiza¢nimi jednotkami. Vztahy mezi objekty jsou fizeny
pomoci specifickych operaci, které zajistuji synchronizaci a
aktualizaci téchto vztah( v koncovych systémech. Vsechny tyto
vztahy jsou spravovany prostiednictvim konektor(i a mohou byt
automatizovany v ramci pravidel synchronizace.

146

IDM MUSI podporovat nastaveni a zmény hesel a také
aktivacniho stavu u spravovanych objektu, kde je to
podporovano integrovanym systémem.

PoZadavek je naplnén kompletné.

midPoint podporuje nastaveni a zmény hesel, stejné jako spravu
aktivacniho stavu u spravovanych objekt(, pokud to integrovany
systém umoznuje. U objektl, jako jsou uzivatelé, Ize pomoci
konektor( provadét operace jako reset hesla, zména hesla nebo
aktivace/deaktivace uctd. Konkrétni implementace téchto
operaci zavisi na rozhrani a moznostech cilového systému a jsou
konfigurovany v parametrech konektor(.

Tabulka 36 — Pozadované funkénosti integrace s koncovymi systémy
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4.8 PoZadavky naintegracni rozhrani

ID Pozadavek

Zpusob naplnéni

IDM MUSI poskytovat standardizované rozhrani webovych
sluZzeb pro programové napojeni dalSich informacnich
systém FS. Toto rozhrani bude dodano véetné jeho
dokumentace, ktera bude uréena k pfimému poskytnuti
dalsim dodavatellim za uéelem napojeni se na toto rozhrani.
Rozhrani a jeho konfigurace musi byt soucasti pInéni na
takové urovni, Ze napojeni nového informacéniho systému
bude moZné pouze za zapojeni pracovnika zadavatele, ktery
provede konfiguraci rozhrani na strané IDM a dodavatele
nového IS, ktery provede konfiguraci dle dodané
dokumentace na strané nového IS, tedy vSe bude mozné bez
aktivniho zapojeni dodavatele IDM.

147

Pozadavek je naplnén kompletné.

midPoint poskytuje standardizované webové sluzby pro integraci
s dalSimi informacnimi systémy. Tato rozhrani jsou zaloZena na
REST protokolu, s dokumentovanymi specifikami.

Zakladni konfigurace pfistupu k webovym sluzbam MUSI byt
dostupna z grafického rozhrani IDM.
148

Pozadavek je naplnén kompletné.

midPoint umozZniuje zakladni konfiguraci pfistupu k webovym
sluzbam pfimo z grafického rozhrani. Administrator mlze
definovat a spravovat pfistupové politiky, autentizaci, autorizaci a
koncové systémy pro webové sluzby.

149 | Rozhrani IDM MUSI poskytovat minimalné nasledujici sluzby:

Pozadavek je naplnén kompletné.

. Ziskani organizacni struktury,

. Ziskani hierarchie systemizovanych mist,

o Ziskani seznamu identit,

. Ziskani nadtizené osoby pro daného zaméstnance,

o Ziskani seznamu roli pro daného zaméstnance, véetné
pripadné informaci o delegaci role,

o Zapis seznamu roli uzivatele do IDM,

) Historie uzivatele a jeho opravnéni k datu uvedeném

midPoint poskytuje webové sluzby, které umoznuji pristup k
uvedenym informacim. Mezi dostupné sluzby pat¥i ziskani
organizacni struktury, hierarchie systemizovanych mist, seznamu
identit, roli a pracovnich pozic, stejné jako zapis roli, certifikata a
zmén identit. Sluzby také umoznuji ziskat nadfizenou osobu pro
zaméstnance, historii uzivatele a jeho opravnéni k urcitému datu,
a seznam uzivatell a pracovnich pozic pfifazenych aplikaci. Tato
rozhrani jsou soucasti API.
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ID Pozadavek Zpuasob naplnéni
v parametru,
. Ziskani seznamu uzivatell dané aplikace,
. Ziskani seznamu pracovnich pozic / funkci pfifazenych
dané aplikaci,
. Zapis certifikatd do IDM,
. Zapis a zména identit.
IDM MUSI umozZnit vstupné/vystupni synchronizace do Pozadavek je naplnén kompletné.
pfipojenych systém(. Typy synchronizaci: midPoint podporuje rizné typy synchronizaci do pfipojenych
. PIn3g, systémd, véetné plné synchronizace, synchronizace jedné identity
. 1 identita (moZnost synchronizovat pouze 1 identitu a zmeénové synchronizace. PIna synchronizace provadi kompletni
bez nutnosti poustét plnou nebo zménovou synchronizaci vSech dat mezi IDM a cilovym systémem.
o Synchronizace jedné identity umoznuje aktualizovat pouze
150 synchronizaci), . ) . . . o
. ) o . .. specifickou identitu bez nutnosti spoustét celkovou synchronizaci.
* Zménova (pokud to napojeny systém umozni). Zménova synchronizace je podporovana, pokud to napojeny
systém umoznuje, a synchronizuje pouze zmény od posledni
synchronizace. Tyto synchronizace jsou konfigurovany
prostfednictvim konektortd a planovace uloh v grafickém rozhrani
IDM.
PInd a zménova synchronizace MUSI umoZfiovat naplanované | Poyadavek je naplnén kompletné.
i ruéni spusténi synchronizace, synchronizace 1 identity musi | midPoint umoznuje jak naplanované, tak rucni spusténi plné a
umoziovat pouze ruéni spusténi. Dale musi existovat zmeénové synvch,ronizvacve.lSynvchronivzvace jedné id?ntity je dostupna
moznost (trvale nebo docasné) vyradit identitu ze F)ouze Pr? ruF:nl spustelm, _COZ urvnolanJe flexibilni sf"a"i‘ .
151 ) ] . jednotlivych identit. Dale je mozZné trvale nebo docasné vyradit
synchronizace s danym systémem. . . . . . N 1
identitu ze synchronizace s danym systémem, coz se provadi
nastavenim parametru v konfiguraci "stinu" identity. Tyto
moznosti spravy synchronizace jsou dostupné pres grafické
rozhrani midPointu.
152 | Jednotlivé prabéhy synchronizaci MUSI byt logovany. PoZadavek je naplnén kompletné.
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ID Pozadavek Zpuasob naplnéni
. Log pIné synchronizace musi obsahovat odkazy na midPoint loguje vSechny pribéhy synchronizaci, véetné plné a
objekty, které byly synchronizovany a informace, co zménové synchronizace. Log plné synchronizace obsahuje odkazy
bylo u téchto objektli zmé&néno v synchronizovaném na synchronizované objekty a detailni informace o zménach,
systému které byly provedeny v cilovém systému. U zménové
o ) . synchronizace je log navic doplnén o informace o uddlosti, ktera
. Log zménové synchronizace musi obsahovat o . S .
. o A o synchronizaci vyvolala, a stejné detaily jako v logu pIné
informace o udalosti, ktera zménovou synchronizaci synchronizace. Logy jsou dostupné prostfednictvim GUI a lze je
vyvolala + informace pozadované v logu plné exportovat pro auditni Gcely.
synchronizace.
IDM MUSI umoznit publikaci objektdl (osob, G¢th, skupin, PoZadavek je naplnén kompletné.
funkci, org. jednotek...) informaénim systém@im pies datové | midPoint poskytuje webové sluzby (API) pro publikaci objektd
rozhrani (APl IDM) na principu webovych sluzeb. Toto API jako jsou osoby, ucty, skupiny, organizacni jednotky a funkce pro
IDM MUS tedy mit &teci metody a idedIné by mélo mit i e3<tern| mfornlacr'n sYstevn"]y., A.PI za,hrnUJe Cteci rpe:cody pr,o ziskani
o q 2ast kyalitativniho hod 8V rami téchto objektl a idealné i zapisové metody pro jejich spravu.
%aplfove meto y(s?ucjast V‘? Itativni c_) ° noFerjl): Famcl | soueasti API jsou autentiza¢ni metody pro ovéreni identity (login/
153 | ¢tecich metod MUSI mit dané API IDM i autentizaéni metody, heslo), co? umozfiuje integraci s tfetimi aplikacemi. Viechny
umo?Zriujici ovéfit identitu (jeji login/heslo) i pro potfeby volani API jsou logovana pro auditni Gcely a je moZné omezit
tretich aplikaci. IDM MUSI mit historii volani APl IDM z pfistup k APl pouze na vydefinované metody pro specifické
ddvodu auditu (souast kvalitativniho hodnoceni), véetné aplikace.
moznosti omezit dané APl IDM pro jednotlivé aplikace (pouze
vydefinované metody APl IDM pro potieby dané aplikace).
IDM MUSI poskytovat viechny sluzby API prostFednictvim Pozadavek je naplnén kompletné.
integraéni platformy integrovaného datového rozhrani. IDM | midPoint poskytuje vsechny sluzby API prostfednictvim integracni
MUOZE poskytovat sluzby vybranym informaénim systémém platformy integrovaného datového rozhrani, které zajistuje
154 centralizovanou spravu a pfistup k datim. Pro nékteré vybrané

FS pfimo, pokud jsou vybaveny standardné doddavanym a
podporovanym adaptérem.

informacni systémy FS mizZe midPoint poskytovat sluzby pfimo,
pokud jsou tyto systémy vybaveny standardnimi a
podporovanymi adaptéry, které umoznuji pfimou integraci.
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Tabulka 37 — Pozadavky na integraéni rozhrani
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5 POZADAVKY NA AM

PoZzadavkem Zadavatele je vybudovani Autentizacni infrastruktury (oznacovano taktéz jako
Access management). Dodavatel vramci svého plnéni provede analyzu, kterd bude
analyticky popisovat tyto oblasti:

1. Aktéfi autentizacni infrastruktury (osoby pfistupujici k autentizacni infrastrukture).

2. Zpusoby autentizace pfistupujicich osob nejen internimi prostfedky, ale i
prostifednictvim externich poskytovatell identity, zejména Identita ob¢ana (NIA) a
JIP/KAAS (Jednotny identitni prostor / Katalog autentizacnich a autorizacnich sluzeb).

3. ZpUsob tvorby identit a jejich uloZeni v prostredi Zadavatele. V pfipadé, Ze se osoba
bude moci autentizovat prostfednictvim externich poskytovatelll identity, je nutné
spravovat identifikatory téchto identit externich poskytovatelld v systémech
Zadavatele (ve spravé identit).

4. Zmény v legislativé — v poslednich letech bylo v oblasti kybernetické bezpecnosti a
autentizacni infrastruktury vyddano mnozstvi legislativniho i nelegislativniho
materialu, revize by méla zahrnout zejména tyto:

o Zakon ¢. 181/2014 Sb., o ZoKB, ve znéni pozdéjsich predpisd,
ktery zmifluje zejména oblast KIl a zplsob jejiho provozu; a vyhlaska c.
82/2018 Sb., o bezpecnostnich opatrenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti
kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické
bezpecnosti), ve znéni pozdéjsich predpisu.

o Podminky stanovené Odborem hlavniho architekta eGovernmentu (ddle jen
OHA) a dalSich poZadavkd souvisejicich s provozem a implementaci
Informacnich systémud verejné spravy (ISVS) zejména v oblasti zplsobu
autentizace uzivatell s vyuZitim v soucasné dobé pozadovanych prostredkd,
které postupné nahrazuji, pfipadné doplnuji, stavajici zplsoby pfrihlaseni —
Cisté jménem a heslem.

o Dokument INFORMACNI KONCEPCE CR 2018+, Implementaéni plan hlavniho
cile & 3 - IK CR ktery popisuje rozvoj celkového prostfedi podporujiciho
digitalni technologie a budovani/provoz klicovych systém( eGovernmentu,
zejména kapitola IK CR 3.06 Zavedeni systému dGvéryhodné elektronické
identifikace do praxe, ktera hovofi nejen o elektronické identifikaci ob¢and,
ale i o elektronické identifikaci urednik( prostrednictvim a zastupcl
pravnickych osob.

e Pristupy kautentiza¢ni infrastruktufe a pouZiti autentizacnich protokoll
(SAML2, OIDC, OAuth).
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PoZadavek Zpusob naplnéni

IAM MUSI poskytovat funkénosti pro Access Management PoZadavek je naplnén kompletné.

(AM), s funkci automatického prihlageni (SSO) oproti LDAP/AD | CAS poskytuje funkcionality Access Management (IdP) s funkci
jednotného (automatického) prihlaseni (SSO). CAS poskytuje
SSO mezi aplikacemi integrovanymi k CAS (SeP). CAS poskytuje
autentizacni konektory pro rGizné protokoly, véetné konektoru
LDAP/AD, kdy CAS v ramci autentizace uZivatele ovéruje
autentiza¢ni informace (uZivatelské jméno a heslo) vlci
LDAP/AD serverim.

pro interni uZivatele, respektive oproti IdP pro externi
155 uzivatele.

AM MUSI v ramci SSO podporovat ovéfeni uZivatele na zakladé | PoZadavek je naplnén kompletné.

jeho ovéteni vici doméné v ramci Active Directory, které CAS podporuje v ramci prihlaseni uZivatele automatickou
autentizaci prostfednictvim SPNEGO/Kerberos protokolu. Tato
ktery je v domén zaregistrovan. autentizace ve spolupraci s webovym prohlize¢em uzivatele a
156 AD, se kterym CAS komunikuje prostfednictvim Kerberos
autentiza¢niho konektoru, umoZznuje automatické pfihlaseni pod
doménovym uZivatelskym uctem, pod kterym je uzivatel
prihldasen do OS pocitace, ve kterém je webovy prohlizec¢

uzivatel provadi pfi prihlaseni do uzivatelského uctu pocitace,

spustén.
157 AM MUSI poskytovat funkénosti pro dynamické fizeni p¥istuptl | PoZadavek je naplnén kompletné.
uZivatelt dle rdiznych autentiza¢nich kontext(/scénari (napt. CAS umoiZriuje definovat autentizacni politiky. Prostfednictvim

téchto autentizacnich politik je moZné definovat rizné
autentizacni scénare. Do podminek autentizac¢nich politik mohou
vstupovat informace o ptistupujicim uzivateli (IP adresa, http
hlavicky, ¢as pristupu, lokace), informace o aplikaci, do které
uzivatel pristupuje, pripadné dalsi dostupné informace.
Autentizacni politika pak specifikuje zplsob autentizace
uZivatele, napf. zda se pouzije SPNEGO autentizace, formularova
(LDAP) autentizace nebo delegovana autentizace a jaky se

uzivatel se hlasi z vnitini sité vs. uzivatel se hlasi vzdalené).
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pouZije autentiza¢ni poskytovatel/konentor. Jednodussi
autentizacni politiky se definuji prostfednictvim konfigurace.

158

AM MUSI poskytovat funkénosti pro vicefaktorové ovéfovani
uzivateld.

AM MUSI umoZnit stanovit povinnost autentizace pomoci vice
faktord pro vybranou skupinu uZivatel( nebo pro urcit typ
autentizace (napf. vynuceni dalSich faktor( pfi pristupu
uZivatele z prostfedi Internetu).

PoZadavek je naplnén kompletné.

CAS podporuje vicefaktorovou autentizaci (MFA). CAS podporuje
nékteré bézné protokoly/poskytovatele MFA: SMS, e-mail,
YubiKey, Radius, Google Authenticator, FIDO2, pripadné je
mozné programoveé pridat konektor na jiny protokol / jiného
poskytovatele MFA.

V rdmci autentizacnich politik (viz naplnéni pfedchoziho
pozadavku 157) je mozné specifikovat i politiky MFA. Do
podminek téchto autentizaénich politik mohou vstupovat
informace o pfistupujicim uzivateli (IP adresa, http hlavicky, ¢as
pristupu, lokace), atributy autentizovaného uZivatele, informace
o aplikaci, do které uzivatel pfistupuje, pfipadné dalsi dostupné
informace.

Jednodussi autentizacni politiky se definuji prostfednictvim
konfigurace. SlozitéjSi autentizacni politiky je mozné definovat
prostrednictvim skriptovaciho jazyka, tim je zajiSténa velka
flexibilita v definici autentiza¢nich politik.

V ramci definice autentizacnich politik je mozné specifikovat
nejen jaka MFA bude pouzita, ale i tzv. MFA bypass —tj.
podminky, kdy naopak nebude MFA poZadovana.

CAS podporuje i tzv. davéryhodna zatizeni, kdy po MFA neni po
definovanou dobu, pro uzivatele a zafizeni, ze kterého se
prihlasoval, vyZadovana opétovna MFA.

159

AM MUSI poskytovat pro napojené koncové systémy sluzby IdP
(NIA, JIP/KASS), identifikaci a nasledné zabezpecuje sluzbu
autentizace.

PoZadavek je naplnén kompletné.
CAS podporuje v ramci autentizacnich scénarl i delegovanou
autentizaci. V ramci delegované autentizace CAS vystupuje vici
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externim IdP (NIA, JIP/KAAS) jako SeP. CAS jako SeP podporuje
protokoly SAML 2.0, OIDC/OAuth, WS-Federation a tudiz je
mozné ho napojit na libovolného IdP podporujiciho tyto
protokoly (NIA, CAIS, Bank iD, MojelD, atd.). CAS podporuje i
implementaci vlastniho autentizaéniho modulu/protokolu pro
delegovanou autentizaci. V ramci této podpory byla pfidana do
CAS moZnost delegované autentizaci vUci JIP/KAAS, ktery
pouziva proprietarni zplsob autentizace za podpory SOAP
protokolu.

160

AM MUSI poskytovat pro napojené koncové systémy sluzby
autorizace pfistupu.

PoZadavek je naplnén kompletné.

CAS umoznuje globalné i v rdmci konfigurace jednotlivych
integrovanych koncovych systému (SeP) definovat autoriza¢ni
(pristupové) politiky. Tyto politiky umoznuji definovat podminky
autorizace pristupu. Do podminek téchto autorizacnich politik
mohou vstupovat informace o pristupujicim uzivateli (IP adresa,
http hlavicky, ¢as pfistupu, lokace), atributy autentizovaného
uZivatele a dalsi informace ziskané z jinych systém (SCIM,
Heimdall, OpenFGA, Cerbos, Premit.io, Permify, Open Policy

vevys

mozné definovat prostfednictvim skriptovaciho jazyka, tim je
zajisténa velka flexibilita v definici autentizacnich politik.

161

AM MUSI poskytovat pro napojené koncové systémy informace
o aktualné prihlaseném uzivateli ve formé uzivatelského
profilu.

Pozadavek je naplhén kompletné.

CAS v ramci standardnich autentizacnich protokoll OIDC/OAuth,
SAML 2.0, WS-Federation poskytuje atributy prihlaseného
uZivatele integrovanym aplikacim (SeP). U OIDC/OAuth
protokolu se jednd o tzv. Claims, u SAML protokolu se jednd o
Assertion attribute statements. Pfipadné protokoly specifikuji
sluzby, prostirednictvim kterych je mozné atributy ziskat: napr.
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OIDC/OAuth sluzba user-info nebo SAML 2.0 sluzba
AttributeQuery. V ramci konfigurace CAS se specifikuji zdroje
uzivatelskych atributd (LDAP, RDBMS, NoSQL DB, REST, SCIM,
MS Entra, JSON, ...), v rdmci autentizacni politiky se specifikuji
zdroje, které jsou v ramci dané politiky pouZity, v rdmci
konfigurace SeP se pak specifikuji atributy, které jsou této
aplikaci prfedany. Primarnim zdrojem atribut bude IDM. V rdmci
OIDC/OAuth protokolu je mozné definovat sady atribut(/claims
pomoci tzv. scopes, v rdmci SAML 2.0 protokolu je pak mozné v
zadosti o autentizaci specifikovat vyCet poZzadovanych atributd,
pripadné dodatecné vyzadat dalsi atributy. Atributy musi byt v
ramci konfigurace SeP povoleny.

162

AM MUSI zaznamenavat ¢as posledniho pfihlaseni uZivatele do
napojenych koncovych systém.

Pozadavek je naplnén kompletné.

Standardné AM (IdP) nezaznamendva c¢as posledniho ptihlaseni
uzivatele do integrované aplikace SeP, obecné autentizacni
protokoly toto neumoznuji. Informace o poslednim pfihlaseni
uzivatele muaze byt pritomna jako atribut uzivatele predany SeP,
ktery si tuto hodnotu ulozZi. Pfipadné v ramci udalosti CAS je
mozné tuto udalost (pfihlaseni uzivatele) ¢i dalsi udalosti
propagovat do pozadovanych (napojenych) systémua
prostfednictvim standardniho rozhrani (REST, HTTTP, WS, ...)
nebo prostfednictvim auditnich zdznamu napf. protokolem
syslog ¢i jinym do SIEM ¢i jiného systému.

163

AM MUSI poskytovat sluziby autentizace pro napojené koncové
systémy.

PoZzadavek je naplnén kompletné.

CAS poskytuje sluzbu autentizace (IdP) integrovanym aplikacim
prostrednictvim standardnich autentizacnich protokol(
OIDC/OAuth, SAML, WS-Federation. Autentizace probiha
zpravidla tak, Ze integrovana aplikace provede presmérovani
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uzivatele ve webovém prohlizeci na CAS s Zadosti o autentizaci
ve formé pozadované zvolenym autentiza¢nim protokolem
(OIDC/OAuth, SAML 2.0, WS-Federation). CAS provede
autentizaci uZivatele dle aktualni autentizacni politiky (pokud jiz
neni pfihlasen v rdmci SSO), ziskd atributy uZivatele a provede
autorizaci pfistupu uzivatele do dané aplikace. V pfipadé
uspésného vyhodnoceni provede pfesmérovani uzivatele zpét
do integrované s atributy uzivatele a informacemi ve formé
definované zvolenym autentiza¢nim protokolem.

164

AM MUSI poskytovat funkénost Single LogOut pro odhldseni se
ze vSech systém{, které Single LogOut podporuji

PoZadavek je naplnén kompletné.

CAS podporuje Single LogOut (SLO) ve dvou rezimech Frontend
channel logout, ktery je realizovan AJAX volanim z odhlasovaci
stranky CASu a Backend channel logout, ktery je realizovana
backend volanim integrované aplikace. Kazdd aplikace muze
pouzivat jinou metodu. Pokud je SLO povoleno, je pfi odhlaseni
uzZivatele nebo pfi expiraci SSO session spustén SLO
mechanismus, ktery odhlasi uzivatele ze vSech aplikaci, do
kterych se v ramci této SSO session pfihlasil. V pripadé expirace
SSO session je technicky mozné zavolat pouze integrované
aplikace metodou Backend channel logout.

165

AM MUSI poskytovat funkénost automatického odhlaseni v
ramci AM pfi nedinnosti uzivatele, tak aby se uzivatel nemohl
prihlasit do napojenych systému bez provedeni nového
autentizacniho procesu.

Pozadavek je naplnén kompletné.

V pfipadé expirace SSO session je spusténo jednotné odhlaseni
(SLO) nad danou session, tj. je provedeno odhlaseni uZivatele ze
vSech aplikaci, do kterych se v ramci této SSO pfihlasil. Vzhledem
k tomu, Ze SLO je provadén bez Ucasti prohlizece uZivatele, je
mozZné provést pouze Backend channel logout.

166

AM MUSI poskytovat moznost pfepnuti se mezi Gcty uZivatele.

PoZadavek je naplnén kompletné.

CAS podporuje tzv. impersonaci. Po pfihlaseni uzivatele
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(identity), v pfipadé, Ze se uZivatel muUze , pfepnout” za jiny
uZivatelsky ucet, je uzivateli nabidnut seznam uctd, za které se
mUzZe impersonovat (vydavat se za né). Po zvoleni vybraného
uctu, jsou v rdmci SSO predavany aplikacim atributy vybraného
uzivatelského uctu. V ramci auditniho zaznamu je patrné, jakou
oficialni identitou se uzivatel pfihlasil a za jaky uZivatelsky ucet
se impersonoval. Pfepnuti mezi rlznymi ucty musi probéhnout
tak, Ze se uzivatel odhlasi — tim dojde k odhlaseni ze vSech
aplikaci a opétovné se pfihlasi a zvoli jiny ucet.

Tabulka 38 — Autentizace

5.1 Systémové pozadavky

Podpora operacniho systému Windows nebo Unix/Linux.

Podpora kédovani Unicode.

Podpora Single sigh on s moznosti konfigurace vyuzivaného protokolu.
Schopnost pracovat v reZimu vysoké dostupnosti.

D PoZadavek Zpusob naplnéni
IAM MUSI podporovat operaéniho systém Windows nebo Unix/ | Po7adavek je naplnén kompletné.

167 Linux. CAS vyuziva cisté technologii Java JVM, tudiz neni zavisly na
konkrétnim OS, podporuje jak rizné verze Windows, tak i rlizné
distribuce a verze Linux.

IAM MUSI podporovat kédovani Unicode. PoZadavek je naplnén kompletné.
168 Java JVM standardné podporuje kédovani Unicode stejné jako

AM CAS na ném postaveny.
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D
IAM MUSI podporovat provoz v reZimu vysoké dostupnosti a Pozadavek je naplnén kompletné.
musi umozfovat $kdlovani vykonnosti nap¥. pomoci rozlozeni | CAS podporuje clustering (HA) prostfednictvim béhu vice
satéve. instanci systému. CAS mUze k distribuci dat mezi uzly pouzivat

rdzné technologie RDBMS, NoSQL DB, In memory DB. Vzhledem
k tomu, Ze zvolena technologie musi bézZet téZ v HA, je
nejefektivnéjsi a nejvykonnéjsi pouziti In memory DB, kdy jsou
data distribuovana ptfimo mezi uzly CASu. In memory DB je

169 primou soucasti systému. Pro realizaci HA je nutné nasazeni
loadbalanceru, ktery provede terminaci TLS spojeni a rozdéleni
pozadavk( na jednotlivé uzly CAS. Loadbalancer také musi umét
detekovat nefunkéni uzel.

CAS v pfipadé HA nasazeni umoznuje bezvypadkovou aktualizaci
aplikace, kdy se provede postupné nasazeni na jednotlivé uzly,
v takovém pripadé nedojde ke ztraté dostupnosti ani aktualnich
SSO session.

Tabulka 39 — Systémové pozadavky AM

5.2 Technické pozadavky funkéni a nefunkéni
Redeni musi umoZriovat/nabizet:
e Podporu kontextové autorizace zaloZené na rozeznani:
o Zjaké IP se doty¢ny uzivatel hlasi
o Rozpoznaného typu zafizeni
o Na zdkladé ¢asového obdobi napf. v pracovni dobé
o OS pripojovaného zafizeni
e Umozni uzivateli, aby nebyl vyzvan k dalSimu ovéreni, pokud jej dfive pouzil v konfigurovatelném casovém limitu nebo pro danou
aplikacni session
e Definovat typ vicefaktorového ovéreni dle kontextovych podminek
e Podporuje SSO pro cloudové aplikace, které podporuji SAML, OIDC

104



Pozadavek

Zpusob naplnéni

D
AM MUSI poskytovat funkénost pro pfipojeni tfetich aplikaci Pozadavek je naplnén kompletné.
pro federovanou autentizaci a autorizaci (komunikace mezi CAS vystupuje v roli poskytovatele identity (IdP). Umozriuje
poskytovatelem identity /IdP/ a poskytovatelem sluzeb /SeP/) |ntegrvaC| a.pllklau, vystupu1|IC|ch v roli pczskytovatele sluzby (SeP),
170 pomoci SAML 2.0 a OIDC protokolu. AM pak samo funguje v prostrednlc'fwm standardnlch protokolu S{-\ML 2..0, O,IDC/OVAuth,
.. WS-Federation. CAS poskytuje integrovanym aplikacim sluzby
rezimu IdP. . . o Y e ,
autentizace a autorizace pfistupu. CAS predava integrovanym
aplikacim atributy prihlaseného uzZivatele.
AM MUSI podporovat model claims-based autentizace PoZadavek je naplnén kompletné.
uZivateld s podporou standard( SAML 2.0 a WS-Federation a CAS podporuje delegovanou autentizaci. V ramci delegované
zaji¢fovat federaci identit z vice internich a externich zdroja — | @utentizace CAS vystupuje vuci externim IdP jako SeP. CAS jako
. , SeP podporuje protokoly SAML 2.0, OIDC/OAuth, WS-Federation
tedy spravovanych vice IdP. o o N . . o
171 a tudiz je mozné ho napojit na libovolného IdP podporujiciho
tyto protokoly. CAS delegovanou autentizaci provadi claims-
based autentizaci, kdy autentizuje uZivatele na zékladé atributt
identity ziskanych od externich zdroju. Federace identit, tj.
mapovani identifikator( identity z rdznych zdroji je uloZzeno
v internim zdroji atributd identity (IDM).
172 AM MUSI byt schopna federovat jak interni identity tak identity | PoZadavek je naplnén kompletné.

externich IdP - povinné NIA a JIP/KAAS.

CAS nabizi autentizaci internich a externich identit a jejich
federaci. Autentizace internich identit je realizovana prostfedky
CAS. Autentizace externi identit je provedena delegovanou
autentizaci. V ramci delegované autentizace CAS vystupuje vici
externim IdP jako SeP. CAS jako SeP podporuje protokoly SAML
2.0, OIDC/OAuth, WS-Federation a tudiz je mozné ho napojit na
libovolného IdP podporujiciho tyto protokoly. (NIA, CAIS, Bank
iD, MojelD, ...). CAS podporuje i implementaci vlastniho
autentizaéniho modulu/protokolu pro delegovanou autentizaci.

105




Pozadavek

Zpuasob naplnéni

V ramci této podpory byla pfiddna moznost delegované
autentizaci vaci JIP/KAAS, ktery ma proprietarni zpisob
autentizace a k vzajemné komunikaci pouziva SOAP protokol.
Federace, tj. mapovani identit je ulozeno v IDM.

173

AM MUSI umoZnit propojeni externi identity s identitou interni.

UzZivatel m(zZe dle svych potieb pfipojit nebo odpojit externi
identity od svého uctu.

PoZadavek je naplnén kompletné.

Propojeni interni a externi identity bude mozné v uzivatelském
profilu IDM za podpory CAS. V IDM ma uzivatel ve svém profilu
moznost pripojeni ¢i odpojeni jiz pfipojenych externich IdP.
Pfipojeni probéhne tak, Ze IDM preda pozadavek na ziskani
externi identity uZivatele u konkrétniho externiho poskytovatele
identity na IdP CAS, CAS v roli SeP preda pozadavek na ziskani
identity uZivatele externimu poskytovateli, externi poskytovatel
preda identitu uZivatele CAS a ten ji preda zpét IDM, ktery
externi identitu prida k uzivateli.

174

AM MUSI byt schopno zpracovat chybové odpovédi

z autentizacni brany externiho IdP a relevantné propagovat
chybové stavy vici uZivateli (tj. pfevadét chyby do
srozumitelného dialogu uZivateli).

PoZadavek je naplnén kompletné.

CAS zpracovava veskeré odpovédi a chybové stavy a pfislusné na
né reaguje. Chyby se déli na dvé skupiny business chyby a
technické chyby. Business chyby jsou pfedany standardnim
komunikacnim protokolem a zpravidla obsahuji néjaky kéd i
popis chyby, v takovém pripadé je uzivateli zobrazena pficina
chyby. V pripadé technické chyby, kterd maze nastat pfi
komunikaci nebo pfi zpracovani odpovédi se uZivateli zobrazuje
univerzalni hlaska o chybé pti komunikaci s externim
poskytovatelem.

Tabulka 40 — Technické pozadavky AM
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Priloha ¢. 1

Podpora protokol(
SAML 2.0

OIDC
WS-Federation

Bezpecnost
Reseni pouzivda standardy, postupy a technologie odpovidajici souéasnym
bezpecnostnim doporucenim.
Redeni musi podporovat vicefaktorovou autentizaci (pouzivani ¢ipovych karet).
Musi byt implementovana ochrana proti Utokim hrubou silou, jako je napf.
automatické uzamdceni uctu.
Utoénik nesmi byt schopen ziskat uZivatelskd jména nebo jiné informace z procesu
ovérovani prihlasovani.
Automatické uzamceni nepouzivanych Gc¢tl po nastavené dobé necinnosti.
Vynucena zména hesla/PIN po uplynuti nastavené doby.
Informace o kdédu PIN uZivatele nebo hesla musi byt uloZena zasifrované nebo byt
uloZeny pouze otisky hesel.
Systém musi podporovat vynuceni silného PIN / hesla.
Vsechna pfipojeni jsou Sifrovana, vcetné synchronizace uzivatele, ovéreni,
protokolovani.
Redeni musi nabidnou upozorfiovani na kli¢ové udalosti:

o Alert na administrativni zmény

o Alert, kdyZ se administrativni u¢ty zamknou

o Alert na pfidani autentizac¢niho bodu-nodu
Alert MUSI podporovat syslog UDP/TCP protokol a mize mit podobu e-mailu nebo
SMS.
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175

AM MUSI podporovat vicefaktorovou autentizaci.

PoZadavek je naplnén kompletné.

CAS podporuje vicefaktorovou autentizaci (MFA). CAS podporuje
nékteré béiné protokoly/poskytovatele MFA: SMS, e-mail,
DuoSecurity, Radius, Google Authenticator, FIDO2, pfipadné je
mozné programoveé pridat konektor na jiny protokol / jiného
poskytovatele MFA.

CAS umoznuje specifikovat na zakladé podminek rlizné scénare
autentizacnich politik véetné MFA. Do podminek téchto
autentizacnich politik mohou vstupovat informace o pfistupujicim
uzivateli (IP adresa, http hlavicky, ¢as ptistupu, lokace), atributy
autentizovaného uZivatele, informace o aplikaci, do které uZivatel
pfistupuje, pripadné dalsi dostupné informace.

Jednodussi autentizacni politiky se definuji prostfednictvim
konfigurace. Slozitéjsi autentizacni politiky je mozné definovat
prostfednictvim skriptovaciho jazyka, tim je zajisténa velka
flexibilita v definici autentizacnich politik.

V ramci definice autentizacnich politik je mozné specifikovat
nejen jaka MFA bude poutita, ale i tzv. bypass — tj. podminky, kdy
naopak nebude MFA pozadovana.

CAS podporuje i tzv. davéryhodna zatizeni, kdy po MFA neni po
definovanou dobu, pro uzivatele a zafizeni, ze kterého se
prihlasoval, vyZzadovédna opétovnd MFA.

176

AM MUSI implementovat ochranu proti Gtokém hrubou silou a
zabranit v uniku informaci (napt. uzivatelskych jmen)
utoénikam.

Pozadavek je naplnén kompletné.

CAS je zabezpecen na nékolika urovnich. CAS neuchovava data
vSech uZzivatelU, tudiz neni mozné, aby z CAS tyto informace
unikly. CAS uchovava pouze informace o aktualné pfihlasenych
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uzivatelich v In memory DB v zaSifrované podobé. Pokusy o
autentizaci uzivatell jsou limitovany — po definovaném poctu
neuspésnych pokustl o prihlaseni v definovaném intervalu

z jednoho zdroje dojde k zablokovani moznosti pfihlaseni na
definovanou dobu.

177

IAM musi podporovat nastaveni politik pro spravovana hesla a
jind tajemstvi, zahrnuijici jejich platnost a pozadavky na kvalitu/
silu.

PoZadavek je naplnén kompletné.

CAS umoznuje v ramci spravy hesel definovat poZzadovanou
politiku kvality hesla. Dale CAS podporuje uchovavani a validaci
historie hesel. Hesla jsou fyzicky uloZzena v IDM pfipadé ve
zdrojovych systémech (AD).

178

IAM musi podporovat notifikace klicovych udalosti v systému.

PoZadavek je naplnén kompletné.

CAS podporuje zasilani notifikaci o klicovych udalostech

v systému, zejména v ramci hodnoceni rizikovych udalosti. CAS

podporuje zasilani téchto notifikaci prostfednictvim nasledujicich

kanal(/poskytovatell:

e e-mail: SMTP, SendGrid, MS Entra, Amazon SES, Mailjet,
Mailgun

e SMS: REST, Twilio, TextMagic, Clickatell, Amazon SNS, ...,
Groovy skript

e notifikace: Google Firebase, Apple Push Nofification, Slack,

e vlastni implementace.

179

IAM MUSI auditovat udalosti spojené s autentizaci a autorizaci
uzivatelll a tento log musi byt mozné prenaset do SIEM
systému pomoci syslog UDP/TCP protokolu.

PoZadavek je naplnén kompletné.

CAS ma implementovan systém pro zaznamendvani auditnich
udalosti. Auditni uddlosti jsou dulezité udalosti v systému
(uspésné prihlaseni, neuspésné prihlaseni, zména hesla,
impersonace, odhlaseni, pristup do aplikace, ....). V ramci auditni
udalosti jsou uchovavany ve strukturované podobé zasadni
informace: IP adresa zdroje, user agent, datum a ¢as, typ uddlosti,
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uzivatel (pokud je znam), data udalosti (jsou specificka pro typ
udalosti).

CAS podporuje nékolik technologii pro ukladani auditnich
udalosti: syslog, soubor, RDBMS, Groovy, DynamoDB, MongoDB,
Redis, REST, AWS Firehose.

IAM MUSI véechny uddlosti zasilat pomoci syslog UDP/TCP
protokolu do SIEMu.

180

PoZadavek je naplnén kompletné.

CAS umoznuje zasilat prostfednictvim syslog protokolu nejen
auditni uddlosti, ale i libovolné logové uddlosti. Logové a auditni
zaznamy jsou zpracovany prostrednictvim knihovny/nastroje
Apache Log4j, kdy byt zasilany prostfednictvim appendrt do
souboru, do databaze, prostfednictvim syslog TCP/UDP do SIEMu
a do dalSich monitorovacich systému.

Tabulka 41 — Pozadavky na bezpecnost
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5.3 Pripojeni koncovych systém{

Soucasti pozadovaného feseni bude vybudovani identitni brany, kterd bude zajistovat pfijem
autentizaci z externich identity provider(.

Hlavni cile projektu na implementaci identitni brany do internich aplikaci i aplikaci tfetich
stran vyuzivanych internimi uzZivateli i externimi spolupracujicimi subjekty jsou v podobé:

Standardizace autentizace nové realizovanych aplikaci

Napojeni na informacni systém pro spravu a fizeni identit pro pridéleni autorizaci
Podpora autentizace v(ci internimu zpUsobu ovérovani (interni DB, interni systém)
Podpora vyuZiti externi autentiza¢ni autority (NIA, JIP/KAAS, MojelD, BankID) pro
autentizaci a identifikaci

Podpora prace s LoA (level of assurance) evidovaném pro jednotlivé autentizacni
autority

Vicefaktorové ovéreni pro zajisténi bezpecného pristupu (vlastni ¢i vyuziti prostredki
ovérenych IdP — definované v ramci NIA)

Harmonizace v pfistupu k ovéfovani internich i externich uzivatel(

V pfipadé souhlasu uZivatele moZnost cerpat dodatecné udaje od externiho
poskytovatele identity

Evidence pokus( uZivateld o prihlaseni do vSech aplikaci na jednom misté, véetné
souhrnnych reportt a logli moznych predavat do systému SIEM

Informace o aktualné pfihlasenych uzivatelich

Jednotné prihlaseni pro napojené aplikace (SSO) véetné moznosti nastavit interval
prihlaseni do napojenych aplikaci

Rizeni souhlast uZivateld pred predanim uZivatelskych dat a potvrzovani podminek
uzit

UmozZnéni provozu v rezimu vysoké dostupnosti (HA)

V ptipadé napojeni identitni brany na interni informacni systém spravujici identity uZivatell a
soucCasného propojeni na externiho poskytovatele identity Ize od tohoto poskytovatele
Cerpat Udaje o uZivatelich a ty ndsledné propagovat do internich zdznam( identit. Vzorovy
scénar s vyuzitim téchto propojeni mlze vypadat nasledovné:

UZivatel bez predchoziho vztahu k internimu systému dostane pozvanku pro pfipojeni
se k aplikaci napojené na identitni branu

PFi vyuZiti této pozvanky je uZivatel presmérovan na identitni branu

Brana nabidne uZivateli mozZnosti ovéreni identity proti externim poskytovatelim
identit dle pfednastavenych moznosti (NIA, JIP/KAAS, MojelD, BankID)

o Soucasné s pozadavkem na ovéreni uZivatele je na externiho poskytovatele
identity zaslana také Zadost o poskytnuti Udajl potfebnych pro interni systém
spravujici identity uZivatelQ

UzZivatel se ovéfi dle vybéru z nabizenych moznosti a odsouhlasi poskytnuti udajd pro
interni systém spravujici identity uzivatel(

Udaje o uZivateli poskytnuté od externiho poskytovatele identit jsou odesldny do
interniho systému a uzivateli je zaloZena identita dle téchto udaju

o Vpfipadé, Ze uZivatel ma jiz v internim systému vytvofenou identitu nebo
nékteré zasadni identifikacni Udaje souhlasi s jiz vytvorenou identitou, tak je
tato identita doplnéna nové prichozimi udaji
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e |dentitni brana povoli uzivateli ptistup do dané aplikace
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Pozadavek Zpusob naplnéni

AM MUSI umoZnovat pFipojeni aplikaci, pro které bude Pozadavek je naplnén kompletné.

poskytovat autentizaci. Podporované protokoly jsou SAML2, CAS vystupuje v roli poskytovatele identity (IdP). Umozriuje
0IDC, http-header. integraci aplikaci, vystupujicich v roli poskytovatele sluzby (SeP),
prostfednictvim standardnich protokold SAML 2.0, OIDC/OAuth,
181 WS-Federation. CAS poskytuje integrovanym aplikacim sluzby
autentizace a autorizace pfistupu. CAS predava integrovanym
aplikacim atributy prihlaseného uzZivatele. Http-header
autentizace bude realizovana ve spolupraci s F5 BIG-IP reverzni
proxy s APM (Access Policy Manager), kterou zajisti GFR.

AM MUSI umoZnit uZivateli vybrat zp(isob ovéfeni identity PoZadavek je naplnén kompletné.

podle pozadavk( aplikace, kde aplikace mtze definovat V ramci konfigurace integrovanych aplikaci (SeP) je mozné
specifikovat, jaké autentiza¢ni metody budou pouzity, pripadné
jaci jsou povoleni externi poskytovatelé identity. V pfipadé, ze
poskytovatel identity podporuje LoA (NIA), je mozné
specifikovat, jaké minimalni LoA bude v ramci autentizace
vyZadovano. Externi poskytovatel nasledné vybere pouze takové
autentizacni metody, které spliuji minimalni poZadované LoA.

povolené IdP nebo nastavi omezeni podle LoA.
182

AM MUSI umoZnit pfihladovani internich uZivatel( do sluzeb Pozadavek je naplnén kompletné.

pro externi uzivatele a obracené. CAS bude rozdélen na externi a interni ¢ast, bude vsak sdilet
183 repository tiketd, tj. externi uZivatel bude smét (pokud bude mit
opravnéni) pristoupit do aplikace integrované k internimu CAS a
opacné.

184 AM MUSI podporovat zpracovani atributt uZivatele Pozadavek je naplnén kompletné.

poskytovanych externimi IdP. CAS v ramci delegované autentizace vystupuje v roli SeP v{ci
externim IdP a prebira atributy vydané externi IdP. Tyto atributy
pak mUze bud synchronizovat do mistniho ulozisté, spojovat se
stdvajicimi atributy na zakladé definované politiky a pfedavat
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integrovanym aplikacim (SeP).

185

AM MUSI podporovat vydavani harmonizované sady atribut(i
véetné unikatniho identifikatoru pro kazdou interni identitu.

PoZadavek je naplnén kompletné.

CAS umoznuje zpracovavat atributy uZivatele z vice zdrojU
véetné atributl predanych od externiho IdP a na zakladé
definované politiky tyto atributy slu¢ovat do jedné vysledné
sady atribut(l autentizovaného uZivatele. Tato sada zakladnich
atributl mlze byt nasledné obohacena o dalsi atributy

v zavislosti na integrované aplikaci, kterd o autentizaci zada (do
které uZivatel ptistupuje). V ramci konfigurace integrované
aplikace se specifikuje mnoZzina atributd, které aplikace smi
ziskat a dale je mozné nad jednotlivymi atributy specifikovat,
jaké hodnoty se smi predavat (filtrovani hodnot, transformace
hodnot apod.).

Tabulka 42 — Pozadavky na pripojeni koncovych systémi AM
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Aby bylo mozné implementovat nastroj pro pokrocilou autentizaci (SSO, pripadné MFA),
bude nutné naplnit nékteré predpoklady. Jednou z hlavnich podminek zapojeni konkrétnich
aktiv k uzivani této autentizace, jak je predpokladana legislativou, je integrace s prostredky
pro ovérovani identity v systémech FS. Jedna se o jednotny zplisob ovéfovani identity oproti
AD. Tento projekt, tzn. Upravy jednotlivych systému, jiZz v nasi organizaci probiha a postupné
jsou systémy upravovany tak, aby splfiovaly pozadavky na standardni ovérovani — autentizaci
s uzitim technickych prostfedk( autentizace prostfednictvim metod pokrocilé kryptografie,
avsak zatim bez moZnosti uZiti vice faktor(i autentizace.

Jednotlivé systémy a aplikace lze z pohledu pfipravenosti a pouzitych technologii rozdélit do
nékolika kategorii:

Systémy, které spliuji technologické pozadavky a jsou po strance strukturdlni

a technické pfipraveny k uzivani pokrocilé autentizace. Tato skupina systému je velmi
mala a tyto systémy jsou zafazeny do prvni sady systémdi, které budou napojeny
v prvni viné nasazeni systému.

Systémy, které splfiuji technologické poZadavky a jsou po strance strukturalni
pfipraveny k uZivani pokrocilé autentizace, ale po strance technické ji nelze bez
dalSiho aplikovat fizené v potfebném rozsahu. Tyto systémy bude nutné nejdfive
upravit tak, aby bylo mozné systém napojit k uzivani pokrocilé autentizace

Systémy, které spliiuji technologické poZadavky a nejsou po strance strukturdlni
pripraveny k uzivani pokrocilé autentizace a po strance technické je nelze pfipojit.
Tyto systémy bude nutné nejdfive upravit tak, aby jejich struktura vyhovovala
standardnim bezpecnostnim pozadavkim a aby je bylo moiné upravit k uzivani
pokrocilé autentizace.

Systémy, které nespliuji technologické ani strukturdlni pozadavky a nelze je Zadnym
zpUsobem zapojit k uzivani pokrocilé autentizace. Jedna se o staré legacy systémy,
kde jejich stafi v nékterych pripadech presahuje 20 let a u téchto systém( bude
muset pred napojenim kuZivdni pokrocilé autentizace predchazet analyza
s naslednym vyvojem a pfechodem na nejnovéjsi technologie a standardy tak, aby i
tyto systémy bylo mozné uZivat spolecné s pokrocilou autentizaci.

Mezi vyznamné vazby patfi integrace s autorizacnimi funkcemi IDM a propojeni se systémy
fizeni roli a opravnéni.
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6 POZADAVKY na IAM

Pozadavky v této kapitole se tykaji celého IAM, plati tedy pro IDM i pro AM ¢ast rfesSeni.

6.1 Licencni pozadavky
Zadavatel pozaduje, aby pocet licenci byl bez omezeni ve vSech téchto aspektech:
1. Neomezené pocty instanci produktu,
Neomezené pocty uzivatell (15 tis. internich uZivatell, 1 mio externich uZivatel(),
Neomezené pocty koncovych systéma,
Neomezené pocty konektord,
Neomezené pocty procesorovych jader, velikost paméti a jinych hardwarovych,
softwarovych ¢i aplikacnich parametrd.

e wN

Zadavatel dale pozaduje, aby byly licence Uzemné neomezené a ¢asové omezené na dobu
trvani majetkovych prav autorskych k IAM.

Soucasti dodavky je i predani kompletnich zdrojovych kédu véetné dokumentace.

Zadavatel poZzaduje moznost pfipojeni budoucich novych koncovych systémU a vloZeni jejich
pristupovych roli a logiky do systému IAM bez dodatecnych licenc¢nich nakladd.

Dodavatel se zarucuje, Ze v dodavce jsou zahrnuty licence tretich stran, a pouzivani dila jako
celku nevyZaduje zadné dalsi dodatecné naklady.

Dodavatel se zaruCuje, Ze pfi uplatnéni prav tfeti osobou na autorskd prava nese nasledky
pripadnych sport dodavatel.

Licence véetné dokumentace bude Zadavateli dodavatelem poskytnuta ke vsem zplsobim
uziti 1AM v rozsahu potifebném k dosazeni Ucelu smlouvy, kterym je sprava uZivatell
(internich i externich) a fizeni jejich pfistupl do koncovych systém( uZivanych Financni
spravou Ceské republiky, véetné opravnéni ménit, rozifovat a jinak upravovat IAM v souladu
se svymi potfebami.
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186

Soucasti dodavky bude kompletni pfedani zdrojovych kéda
véetné dokumentace, kde licence na pouZiti zdrojovych kédu a
celého dila bude splfiovat vyse specifikované licen¢ni
podminky.

PoZzadavek je naplnén kompletné.

Soucasti dodavky bude kompletni pfedani zdrojovych koda
vCetné dokumentace. Tyto zdrojové kdédy budou umistény v
GITu, ktery bude poskytovat prehlednou spravu verzi a historii
zmén. Licence na pouziti zdrojovych kodU a celého dila bude
splfiovat specifikované licen¢ni podminky, coZz umozni
bezproblémové pouziti a modifikaci kédu v souladu s
poZadavky.

Tabulka 43 - Licenéni pozadavky

6.2 Pozadavky na grafické rozhrani

ID Pozadavek Zpuasob naplnéni
IAM MUSI obsahovat grafické uzivatelské rozhrani pro pfistup | Pozadavek je naplnén kompletné.
administrator( systému pro spravu identit uZivatell a jejich V navrhovaném IAM feSeni je k dispozici grafické uzivatelské
mozné zaloZeni, Gpravu nebo zneplatnéni. rozhrani pro administratory, které umoznuje efektivni spravu
187 identit uZivatell, v€etné jejich zaloZeni, Upravy a zneplatnéni,
spravu zivotniho cyklu identit, pfi€emz administrator mlze
pridavat nové uZivatele, ménit jejich Udaje nebo deaktivovat
ucty.
188 | IAM MUSI obsahovat grafické uZivatelské rozhrani slouZici jako | Po?adavek je naplnén kompletné.

obsluha pro uZivatele, ve kterém uzivatelé mohou
ménit/resetovat heslo, Zadat o pridéleni roli pro sebe nebo své
podrizené, schvalovat nebo zamitat Zadost a provadét dalsi
¢innosti, na které maji opravnéni. Uvedené funkce MUSI byt
za¢lenéné do portalového prostredi uzivatele.

V rdmci feSeni IAM je soucdsti komponenty IDM self-service
rozhrani pro koncové uzivatele, které je soucasti portalového
prostredi. Uzivatelé mohou prostfednictvim tohoto rozhrani
ménit a resetovat sva hesla, Zadat o pridéleni roli pro sebe nebo
své podfizené, schvalovat nebo zamitat Zadosti a vykonavat dalsi
Cinnosti, na které maji opravnéni. Tento portal poskytuje snadny
pristup k funkcim, které zjednodusuji spravu Gc¢td a pristupd, a
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ID Pozadavek Zpuasob naplnéni
zajistuje, Ze uzivatelé mohou samostatné spravovat své identitni
a pristupové udaje.
IAM MUSI obsahovat grafické uZivatelské rozhrani portalového | Poadavek je naplnén kompletné.
typu funkéni v obvyklych webovych prohlizecich (Edge, IAM obsahuje grafické uzivatelské rozhrani portdlového typu,
Chrome, Firefox, Safari) bez potieby instalace dopliiku do ktereljve E)'In'e kompatlbllnl s bézné pouzivanymi wgbovymlv _
189 | prohlizete, které bude slousit usivateltim pro vyugivani prohlizedi, jako jsou Edge, Chrome, Firefox a Safari, a nevyzaduje
e ) ,d istratord ah ] instalaci Zadnych doplnkd do prohlizece. Tento webovy portal
systemu 1 administratoru pro JEno spravu. vyuziva standardni webové technologie jako HTMLS5, CSS a
JavaScript, coz zajistuje kompatibilitu s modernimi prohlizeci bez
nutnosti instalace dalsich pluginli nebo rozsireni.
Rozhrani MUSI byt implementovano s responzivnim designem | Pozadavek je naplnén kompletné.
— pfizpGsobeni vzhledu typu zafizeni, ze kterého je k portalu Rozhrani IAM je implementovano s responzivnim designem, coz
pFistupovano (stolni potitat, notebook, tablet). znamena, Ze se automaticky prizpGsobi riznym typam zatizeni
190 (stolni pocitace, notebooky, tablety) diky pouZiti flexibilnich

mfizek (CSS Grid) a media queries v CSS. Tato technologie
umoznuje dynamické pfizplsobeni layoutu na zakladé velikosti
obrazovky a rozliseni zafizeni, coZ zajistuje optimalni zobrazeni a
funkcnost na rliznych typech zafizeni.

Tabulka 44 — Pozadavky na grafické rozhrani IAM

6.3 Logy |IAM
ID Pozadavek Zpusob naplnéni
191 | IAM MUSI umozZfiovat publikovat kopie logl do externiho PoZadavek je naplnén kompletné.

systému uréeného pro sbér loga.

IAM umoznuje publikovani kopie logli do externiho systému
uréeného pro sbér logu, jako jsou naptiklad SIEM systémy
(Security Information and Event Management). Tento proces je
realizovan prostrednictvim standardizovanych protokold, jako
jsou Syslog, které umoznuji bezpecné odesilani logovych
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zdznamuU do externiho sbérného systému. Tato integrace je
konfigurovatelnd a mize byt pfizplisobena specifickym
pozadavkim a prostiedi zakaznika.

Tabulka 45 — Pozadavky na logy IAM

6.4 Notifikace

ID | Pozadavek Zpisob naplnéni
IAM MUSI zajistit zasilani konfigurovatelnych e-mailovych Pozadavek je naplnén kompletné.
upozornéni min. pro nasledujici udalosti: IAM zajistuje zasilani konfigurovatelnych e-mailovych
R Vytvoreni a zména identity, referenéniho objektu upozornéni pro klicové udalosti, jako je vytvoreni a zména
(systemizované misto, organiza&ni jednotka, skupina, identity, zména referencniho objektu (napf. systemizované
pracovni pozice / funkce, aplikace, skupina aplikaci, misto, organizaéni jednotka, skupina, pracovni pozice,
192 aplikaéni role atd.), aplikace, aplikacni role) a identifikace problém{ pfi
R Identifikace problému pfi synchronizaci, synchronizaci. Také podporuje upozornéni na vyprseni hesla a
R Vyprien hesla, vyprseni platnosti certifikatu (jakozto atributu uzivatele). Tato
R Vyprieni platnosti certifikatu. upozornéni jsou realizovdna prostrednictvim notifika¢niho
systému, ktery vyuziva standardizované e-mailové protokoly
(SMTP) a je plné konfigurovatelny pres rozhrani IDM.
193 | Upozornéni na vyprieni ¢asovych termin{i MUSI byt mozno Pozadavek je naplnén kompletné.

zasilat v predstihu. Velikost pfedstihu (napf. poéet dnd) MUSI

byt mozno konfigurovat pro kazdy typ upozornéni samostatné.

IAM umoznuje zasilani upozornéni na vyprseni ¢asovych
termin( s konfigurovatelnym predstihem. Tento predstih Ize
nakonfigurovat prostrednictvim administratorského rozhrani,
které umoznuje nastavit rizné hodnoty pro udalosti jako
vyprseni hesla, certifikatu, atributd objektl nebo platnosti
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v konkrétnich uvedenych skupinach, které maji uvedenu
konkrétni aplikacni role a konkrétni atribut atd.

ID | Pozadavek Zpuisob naplnéni
role. Tato funkcionalita je zajiSténa prostrednictvim
notifikaCniho systému, ktery vyuziva konfiguraci v databazi pro
uchovani specifickych ¢asovych predstiht a pouziva API pro
zajisténi spravného doruceni notifikaci.
Systém upozornéni MUSI obsahovat spravu 3ablon. Sablony Pozadavek je naplnén kompletné.
upozornéni umozni definovat pfijemce, predmét a obsah Sablony upozornéni jsou pIné konfigurovatelné a umoziuji
upozornéni. U upozornéni vazaného k identitdm musi byt specifikovat rlizné prijemce pro rlizné ¢asti organizacni
mozné nastavovat rlizné prijemce pro rtzné ¢asti organizacni struktury (napf. odbory, oddéleni, pracovni mista) na zakladé
194 | struktury (napf¥. odbor, oddéleni) apod. Sablony MUSI umoZnit atributtl identity nebo referenc¢nich objektd. Sablony
vloZit do obsahu upozornéni libovolny atribut identity a/nebo podporuji vloZzeni libovolného atributu identity nebo
referencniho objektu. referencniho objektu do obsahu upozornéni prostfednictvim
dynamickych placeholder(, coZ je implementovano
prostiednictvim rozhrani APl a konfigurace v databazi IDM.
Pro zasilani jednotlivych typ( upozornéni MUSI byt moino PoZadavek je naplnén kompletné.
konfigurovat podminky, za jakych bude upozornéni zaslano. V IAM umoznuje konfigurovat podminky pro zasilani
konfiguraci bude mozné vyuzit atributll identit a referencnich jednotlivych typl upozornéni, pficemz lze vyuzivat atributy
195 objektl. Napf. notifikace budou generovany pouze pro identity | identit a referencnich objekt(. Upozornéni mohou byt

generovana na zakladé specifickych podminek, jako jsou
pfislusnost identity k urcité skupiné, pfifazené aplikacni role
nebo jiné atributy, které jsou soucasti identity nebo
referencniho objektu atd.

Tabulka 46 — Pozadavky na notifikace

6.5 Migrace dat

Nedilnou soucasti implementace IAM je nahrazeni existujicich procesl pro spravu identit a fizeni pristupu. K tomu bude nutnd migrace
existujicich dat do nového systému. Pocita se ovSem s modernizaci procesll pro spravu identit, a proto musi Dodavatel v ramci analyzy
navrhnout a zdokumentovat novou architekturu, jeji soucasti bude minimalné navrh novych roli, organizacni struktury a Zivotnich cykld a to vse
s dlirazem na sjednoceni identit napfi¢ napojenymi informacnimi systémy.
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Nové IAM feseni bude napojeno na stejné informacni systémy jako stavajici feSeni, kde zajisti synchronizaci digitalnich identit. Do budoucna se
pocitd s napojenim dalSich informacnich systém(. IAM systém i navriena architektura zpracovdni dat, musi umozfovat rozsifeni sady
zpracovavanych dat a napojovani dalSich informacnich systéma.

ID | Pozadavek Zpusob naplnéni

Pro Uvodni naplnéni MUSI byt prevzaty konfigurace identit PoZadavek je naplnén kompletné.

a uzivatelskych roli ze soucasnych informacnich systému, kdy | Tento proces zahrnuje synchronizace a import dat do IAM, kde
196 | dojde v ramci navrhu skutecného provedeni ke sjednoceni dojde k sjednoceni identit napfi¢ napojenymi systémy. Importni

téchto identit napfi¢ pro napojené informacni systémy v IAM. | Gkoly v IDM zajistuji nacitani dat z rGznych zdrojd (napf. LDAP,
CSV, RESTAPI, atd.).

Dodavatel MUSI zajistit vytvoreni dokumentace Pozadavek je naplnén kompletné.
systemizovanych mist a organizac¢ni struktury identit a V ramci tohoto procesu bude provedena analyza stavajici

197 uzivatelskych roli v organizaci zadavatele, na jejimz zakladé struktury a nasledné pripraven plan pro implementaci v novém
bude provedena migrace a konfigurace nové dodaného feseni, | feseni, ktery bude zahrnovat import a synchronizaci dat, véetné
ktera bude vychdzet z jiz existujicich konfiguraci a dat. konfigurace systemizovanych mist a uZivatelskych roli pomoci

importnich uloh.

Tabulka 47 — Pozadavky na migraci dat

121



Priloha ¢. 1

6.6 PoZadavky na dokumentaci

Vsechna dokumentace vznikajici v ramci zakdzky musi byt verzovana, opatfena seznamem
autord, prehledem zmén jednotlivych verzi a musi byt obsahové Uplnd pro tu ¢ast systému,
kterou popisuje. Dokumentace musi byt napsdna v cCeském jazyce a pred finalnim
odevzdanim zpracovana jazykovym korektorem. Dokumentace se vytvafi a verze k revizim se
predavaji ve formatu MS Office. Finalni verze dokumentace doddvd Dodavatel ve formatu
PDF.

Dale je mozné vyuZit existujici dokumentaci k existujicim komponentam a systém0m které
budou v ramci zakazky nasazené. Takovad dokumentace musi byt obsahové Uplna pro tu ¢ast
systému, kterou popisuje. MlzZe byt v anglickém jazyce, pokud je tato dokumentace uréena
pro technické spravce IAM. Pokud by dokumentace byla ur¢ena pro koncové uzivatele, musi
byt v Ceském jazyce.

Jako soucast dodavky je pozadovana nasledujici dokumentace:

6.6.1 Dokumentace jadra systému

Dokumentace jadra systému, jeho funkci, sluzeb a rozhrani. Dokumentace bude obsahovat
kompletni popis architektury jadra systému, vyCet a podrobny popis vsech jeho funkci,
prehled a popis sluzeb, které jadro poskytuje dalsim komponentam systému, modulim a
knihovnam.

6.6.2 Dokumentace pro vyvoj novych konektor(

Dokumentace pro vyvoj novych konektord bude obsahovat kompletni popis tvorby novych
konektor(, véetné vazeb na systém IDM tak, aby nové vznikly konektor bylo mozné zapojit
do vsech jiz existujicich procest v IDM.

6.6.3 Prirucka administratora IDM

Prirucka bude distribuovana uzké skupiné uZivatelll, spravcd systému. Musi obsahovat
kompletni popis vSech funkci pro praci s administraci IDM. Pfirucka bude vyuZivana jako
material pro Skoleni novych administrator(. Pfirucka musi obsahovat solidné zpracovany
popis krokl pro jednotlivé implementované funkce s vhodnym doprovodnym obrazovym
materidlem ve formé vyrez( obrazovek.
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6.6.4 Uzivatelska prirucka

Ptirucka bude distribuovdna uZivatelim. Musi obsahovat kompletni popis vSech uZivatelskych funkci pro praci s IDM. Pfiru¢ka bude vyuzivana

jako zakladni material pro Skoleni novych uZivateld. Prirucka musi obsahovat solidné zpracovany popis krokd pro jednotlivé implementované
funkce s vhodnym doprovodnym obrazovym materidlem ve formé vyrezl obrazovek.

ID Pozadavek Zpusob naplnéni
Soucasti dodavky je nasledujici dokumentace: Dokumentace Pozadavek je naplnén kompletné.
jadra systému, Dokumentace pro vyvoj novych konektord, Ano, bude poskytnuta poZzadovand dokumentace napf.
198 . ‘. L ove , % ol x
Pfirucka administratora IDM, UZivatelska pfirucka v textovém formatu *.docx. Dokumentace bude v priibéhu
projektu a provozu systému aktualizovana.

Tabulka 48 — Pozadavky na dokumentaci
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7 POZADAVKY NA FUNKCIONALITY EXTERNIHO IAM JAKO SERVICE
PROVIDERA

Tato kapitola je poplatna pouze pro externi IAM.

7.1 Vysvétleni koncepce externiho IAM jako Service Providera

Externi instance IAM (dale externi IAM) bude kombinovat funkénost IAM systému a
soucasné bude zajistovat funkci Service Providera (SeP) v ramci jednotlivych informacnich
systém( FS, a to oproti Identity Providerovi (IdP) dle platnych pravnich predpist nebo IdP, se
kterym ma FS nastaven vztah davéry — aktudlné Ndarodni identitni autorité (NIA) Identita
obcana.

7.1.1 |IdP NIA

NIA, jakoZto jeden z IdP dle aktualnich predpisli, bude zdrojem ddvéryhodnych udaja o
fyzickych osobach a to prostfednictvim tzv. assertions/claims, pro které jsou data pfebirana
ze zakladnich registr(i Registru obyvatel (ROB), Registru osob (ROS) a dalSich napojenych
datovych zdroji. — Autentizace a identifikace prihlasujici se externi osoby tedy bude
v pripadé NIA jakozto IdP prebirana =z portalu ndrodniho bodu Identita obcana
https://identitaobcana.cz/.

7.1.2  NIA jako SSO

Narodni bod Identita obclana se chova jako sluiba Single Sign-On. IDM nefesi, jakym
identifikaénim prostfedkem se dana FO pres identifika¢ni branu Identita ob¢ana pfihlasila
(neresi rozdil a nefesi zadnou funkcnost pro prihlaseni pomoci ob¢anského priikazu, datové
schranky, bankovni identity, MojelD, atd.). Jedinou podminkou je dostate¢na uUroven zaruky
(LoA) daného poskytovatele identity (IdP), kdy pro pfihlaseni do portalu MOJE dané je
minimalni droven , Substantial”.

7.2 Sprava mandatd FO, FOP a PO
Externi IAM bude zajistovat funkcénosti pro spravu mandatd FO, FOP a PO povérenym
fyzickym osobam v ramci informacnich systémd FS. Mandatem se rozumi zplnomocnéni
dané FO pro ukony v rdmci informacnich systému FS.
V kontextu IAM je mandat uloZen v tzv. Mandatnim registru, coZ je samostatna aplikace,
ktera neni soucasti IAM. IAM tedy odtud bude prebirat autorizaéni informace
reprezentované udélenymi mandaty a ty predavat aplikacim integrovanym s IAM nebo je
bude pfimo zpracovavat v IAM.
Zakladni pravidla pro udéleni mandatu:

e Mandatem se zplnomocnuje FO,

e Mandat mlze byt ¢asové omezen intervalem od — do,
e Mandat muUze byt omezen typem funkcénosti (napf. pouze pro podani a spravu
danového pfiznani pro dan z nemovitosti).

Proces udéleni mandatu pro portdl MOJE dané:
e Autentizovand FO mUzZe udélit mandat jedné ¢i vice FO — ztotoznéni bude probihat

dohledanim osob v nRS, resp. v Registru obyvatel na zdkladé udaju poskytnutych
zplnomocnuijici FO,
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e Autentizovana FO, ktera je soucasné dohledana v nRS, resp. v Registru osob jako FOP
muze udélit mandat jedné ci vice FO — ztotoznéni bude probihat dohledanim osob
v nRS, resp. v Registru obyvatel na zakladé udaj poskytnutych zplnomocnujici FO,

e Autentizovana FO, ktera je soucasné dohledana v nRS, resp. v Registru osob jako
statutarni organ PO mUze udélit mandat zastupovani PO jedné Ci vice FO — ztotoznéni
bude probihat dohleddanim osob v nRS, resp. v Registru obyvatel na zakladé udaja
poskytnutych zplnomocnujici FO.

Udélené mandaty k FOP a PO jsou vzdy znovu ovéfovany oproti platnym udajim v nRS a to
vidy v okamiZik Uspésné autentizace dané FO oproti IdP a v Mandatnim registru jsou

odejmuty mandaty, které byly udéleny neplatnou FOP nebo neplatnym statutarnim organem
PO.
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7.3 Zakladni pozadavky na AIM jakozto SeP

Priloha ¢. 1

ID Pozadavek Zpuasob naplnéni
Externi IAM MUSI poskytovat funkénosti jakoZto Service PoZzadavek je naplnén kompletné.
Providera (SeP) oproti Identity Providerovi (IdP) dle platnych CAS v ramci podpory delegované autentizace vystupuje vici
pravnich predpist nebo IdP, se kterym ma FS nastaven vztah externim IdP jako SeP. CAS jako SeP podporuje protokoly
dlvéry. SAML 2.0, OIDC/OAuth, WS-Federation a tudiz je mozné ho

199 napojit na libovolného IdP podporujiciho tyto protokoly (NIA,
Bank iD, ...). Do CAS byla implementovdna i podpora
delegované autentizace (SeP) vici JIP/KAAS. CAS bude
integrovan s externimi IdP dle platnych pravnich predpis(
nebo s externimi IdP, se kterym ma FS nastaven vztah dlvéry.

Komunikace mezi externi IAM a IdP MUSI podporovat standard | PoZadavek je naplnén kompletné.

200 SAML 2 a WS-Federation. CAS v ramci podpory delegované autentizace vystupuje vici
externim IdP jako SeP. CAS jako SeP vuci externim IdP
podporuje protokoly SAML 2.0, OIDC/OAuth, WS-Federation.

Integrace IAM a IdP MUSI byt fe$ena pomoci integraéni PoZadavek je naplnén kompletné.

201 platformy integrovaného datového rozhrani. CAS v ramci integrace na externi IdP pouziva integracni
platformu dle protokol( OIDC/OAuth, SAML 2.0, WS-
Federation.

Externi IAM MUSI zajistit, Ze ovéiend osoba midze ménit jen tyto | PoZadavek je naplnén kompletné.
udaje: Jako Zhotovitel vystavime samostatnou frontendovou sluzbu
e E-mail, (soucast externiho IAM), kde si ovéfena osoba bude moci
202 e Telefon. bezpecné ménit své udaje — konkrétné e-mail a telefonni Cislo.
V pfipadé, Ze uZivatel proved| aktualizaci téchto Gdajd, nebudou | Tato zména bude zaznamenana a pfi dalsim pfihlaseni
jiz pfepisovany na zakladé dat obdrzenych z IdP po dalsim uZivatele nebude prepisovana daty z IdP. Redeni zajisti
prihlaseni uZivatele. jednoznacénou preferenci uZivatelsky zadanych hodnot nad
udaji ziskanymi z identity provideru.
203 | Externi IAM MUSI ukladat ziskané identity autentizovanych osob | Po7adavek je napln&n kompletné.
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ve svém ulozisti, v rdmci procesu autentizace oproti IdP je vidy
provedena aktualizace Udajl o této osobé dle vyslednych dat
z |dP.

CAS bude ukladat ziskané identity autentizovanych osob do
IDM. V ramci kazdé autentizace bude provedena aktualizace
(synchronizace) udaj v IDM dané autentizované osoby.

204

Externi IAM MUSI spravovat mandaty v mandéatnim registru dle
popisu v kapitole Sprava mandatt FO, FOP a PO. (Blizsi popis
procesu a chovani bude upresnén v rdmci vzniku analyzy
dodavaného feseni.)

Pozadavek je naplnén kompletné.

Zhotovitel zajisti integraci externiho IAM s Mandatnim
registrem prostfednictvim rozhrani, které bude upresnéno v
ramci analyzy. Externi IAM bude na zakladé této integrace
nacitat a vyhodnocovat aktualni mandaty fyzickych osob, FOP
a PO, a tyto autoriza¢ni Udaje predavat pfipojenym systémim
nebo je vyuzZivat primo pfi fizeni pristupd.

Mandaty budou zpracovavany dle definovanych pravidel,
véetné kontroly platnosti v registrech nRS a aktualizace jejich
platnosti. Soucasti feSeni bude také zajisténi prehledného a
bezpecného zobrazeni udélenych mandatu pro uZivatele v
ramci portalu IAM a jejich pfipadna administrace podle
opravnéni.

205

Externi IAM MUSI byt realizovan jako univerzalni prostfednik
pro neomezeny pocet zdrojovych systém( zadavatele (ze
kterych vznikla Zadost o ptihlaseni).

Pozadavek je naplnén kompletné.

CAS jakozto IdP poskytuje mozZnost pfipojeni (integrace)
neomezeného mnoizstvi systému/aplikaci, kterym bude
poskytovat sluzbu poskytovatele identity pfistupujiciho
uZivatele (IdP), tj. autentiza¢niho poskytovatele. Ddle bude
poskytovat sluzbu autorizace pfistupu.

206

Externi IAM musi pfi odhlaseni uzivatele odeslat pozadavek na
odhlaseni daného uzZivatele na IdP, ktery byl pouzity pro
prihlaseni.

PoZzadavek je naplnén kompletné.

CAS v ramci jednotného odhldseni (SLO), zajisti nejen
odhlaseni ve vsech aplikacich, do kterych se uzivatel v rdmci
SSO session pfihlasil, ale v pfipadé delegované autentizace
zajisti odhlaseni uzivatel i z nadfazeného externiho IdP, kde
probéhla autentizace tohoto uzivatele.

207

Pfi zméné kontextu mandatu uZivatele (uZivatel chce zménit

PoZadavek je naplnén kompletné.
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aktualni mandat za jiny) MUSI IAM odhlésit uZivatele ze viech
pripojenych systém(l podporujicich standardizovany zpUsob
odhlaseni. Z IdP se uzivatel neodhlasuje a je vyuzit princip SSO
(pokud jej dany IdP podporuje).

Tento pozadavek bude zajistén implementaci jednotného
mechanismu pro zménu kontextu mandatu v ramci externiho
IAM. Pfi pfepnuti mandatu dojde k odhldseni uzZivatele ze
vsech systéml, které podporuji standardizované odhlaseni,
pricemz prihlaseni k IdP zUstava zachovano, aby bylo mozné
vyuZit SSO pro okamzité prihlaseni pod novym mandatem.
Tato funkcionalita bude soucasti portalového rozhrani, kde si
uzivatel zvoli jiny aktivni mandat. IAM nasledné provede
fizeny logout u integrovanych aplikaci a zajisti korektni pfenos
nového mandatu v rdmci navazujici autentizace.

Tabulka 49 — Zakladni pozadavky na IAM jakozto SeP

7.3.1 |AM jakoZto SeP pro NIA
ID Pozadavek Zpisob naplnéni
Externi IAM MUSI zajistit proces ovéFeni dané fyzické osoby Pozadavek je naplnén kompletné.
prostiednictvim Narodni identitni autority (NIA). Tedy jakozto CAS v ramci podpory delegované autentizace vystupuje vici
SeP ptipravi SAML zadost o prihlaseni se vSemi povinnymi Udaji | externim IdP jako SeP. CAS jako SeP podporuje protokoly
a to s urovni zaruky (LoA) na minimalni Urovni ,,Substantial”. SAML 2.0, OIDC/OAuth, WS-Federation a tudiZ je mozné ho
208 Registraci IAM jakoZto SeP pro NIA zajisti GFR. napojit na Identitu ob¢ana (NIA). V ramci SAML 2.0 Zadosti se

definuji poZzadované atributy uzivatele a minimalni Uroven
zaruky (LoA), jakou musi NIA v rdmci autentizace zarucit. GFR,
jakoZto OVM musi zajistit registraci SeP (CAS), zajistit a
registrovat certifikat, kterym budou SAML 2.0 zadosti
podepisovany.

Tabulka 50 — IAM jakozto SeP pro NIA
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8 DALSI POZADAVKY na IAM

Priloha ¢. 1

PoZadavky v této kapitole jsou spolecné pro celé reseni IAM —tj. interni a externi IDM, AM.

8.1 Kvantitativni a kvalitativni poZadavky

hodinu

ID Pozadavek Zpusob naplnéni
IAM MUSI zajistit provoz pro nasledujici pocty uzivateld: Pozadavek je naplnén kompletné.
- 15 tisic internich uZivateld (ve viech rolich), IAM (IDM + AM) je navrZeno pro $kalovatelnost a vysokou
_ 1 milién externich uFivateld dostupnost, coZz umoznuje efektivni spravu 15 tisic internich
uZivatel( a 1 milionu externich uZivatell. Systém podporuje
distribuované architektury a je optimalizovan pro vysoky
209 objem dat, coz zahrnuje spravu identit, roli a pfistupovych
prav pro velké mnozstvi uZivatel(. Tato Skalovatelnost je
dosaZzena prostrednictvim pouZiti robustnich databazovych a
caching mechanizm(, coz umozniuje efektivni praciis
velkymi objemy dat, pficemz systém lze horizontalné
Skalovat pfidavanim novych serverd.
IAM musi byt schopna narazové (v provoznich Spickach) PoZadavek je naplnén kompletné.
obslouzit minimalné: Systém bude schopny obslouZit minimalné 10 tisic Zaddosti o
e 10 tisic Zadosti o autentizaci a autorizaci za hodinu a autentizaci a autorizaci za hodinu a 100 sou¢asné pracujicich
minimalné 100 soucasné pracujicich internich uzivateld | internich uZivatell diky vyuZiti distribuovanych architektur a
210 e 100.000 zadosti o autorizaci externich uzivatel( za optimalizovanych databazovych a cache mechanismu pro

rychlé zpracovani pozadavk(. Pro 100.000 zadosti o
autorizaci externich uzivatell za hodinu je systém navrzen s
horizontalnim skalovanim, coz umoziuje pridavani dalsich
serverl a komponent, ¢imZ je zajiSténa vysoka dostupnost a
vykon i pfi velkém objemu pozadavk.
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ID Pozadavek Zpusob naplnéni
Délka doby odezvy IAM MUSI p¥i uvedeném zatizeni odpovidat | PoZadavek je naplnén kompletné.
béznym zvyklostem/srovnatelnym fesenim. PFi uvedeném zatizeni bude systém optimalizovan pro rychlé
zpracovani pozadavkl, coz znamen3, Ze doba odezvy by
511 méla byt v souladu s odvétvovymi standardy pro autentizaci

a autorizaci, obvykle v fadu milisekund azZ nékolika sekund.
Tento vykon je zajistén pomoci distribuovanych architektur,
optimalizovanych databazovych dotazu a vysoce efektivniho
caching systému.

Tabulka 51 — Kvalitativni a kvantitativni pozadavky

8.2 Autentizace, autorizace a opravnéni

8.2.1 Pozadavky na fizeni opravnéni

pridélovana vyhradné na uZivatelskou/aplikacni roli.

ID Pozadavek Zpusob naplnéni
IAM MUSI zajistit integrované Fedeni umozfiujici oddéleni Pozadavek je naplnén kompletné.
odpovédnosti a prav jednotlivych uzivatelil dle definice roli, Systém detailné rozdéluje pfistupova prava a odpovédnosti
navrienych jako sou¢ast vybranych funkénich pozadavka. podle definovanych uzivatelskych roli. Kazda role je
212 navrzena na zakladé funkcnich poZzadavkd, ¢imz se zajisti
jasné oddéleni pristupovych prav mezi riznymi
uzivatelskymi skupinami. Tato funkcionalita je
implementovana prostfednictvim spravy roli a opravnéni v
IDM.
213 | Uzivatelska opravnéni v informacnim systému MUSI byt PoZadavek je naplnén kompletné.

UzZivatelska opravnéni v IAM budou pfidélovana vyhradné
na zakladé uzivatelskych a aplikacnich roli, coz zajistuje
centralizovanou a flexibilni spravu pristupovych prav.
Business role definuji pfistup a opravnéni na zdkladé funkce
nebo pozice v organizaci, zatimco aplikacni role se vztahuji
na specificka opravnéni potifebna pro pfistup k aplikacim a
systémUm. Tato separace umozfuje jasnou strukturu
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ID Pozadavek Zpusob naplnéni
pristupl a oddéleni odpovédnosti mezi rlznymi Urovnémi
fizeni pristupu.
Autorizace veskerych uzivatell i spravct v ramci informacniho PoZadavek je naplnén kompletné.
systému MUSI byt realizovana pfifazenim aplika¢nich (business) | Tento systém Fizeni piistupd a autorizace je realizovén
roli, minimalné v nasledujicim rozsahu: prostfednictvim role-based access control (RBAC), kde kazda
- Spravce (Administrator systému), ktery ma neomezeny role urcuje, jakd oprdvnéni a pristupové Urovné ma uzivatel
pristup. na zakladé své pozice v organizaci. Tento proces je plné
- Metodik, ktery ma pfistup ke spravé roli. konfigurovatelny v IDM, coz umoznuje flexibilni
- IT Podpora (Helpdesk systému), ktery ma pfistup k prizplsobeni podle specifickych pozadavkl a organizacnich
seznamu uZzivateld. potreb.
- Bezpecnostni manager ICT (Compliance), vidi své role a
jejich ¢leny. Schvaluje Zadosti o role na své schvalovaci
arovni.
214 - Skolitel, vidi své role a jejich ¢leny. Schvaluje adosti o
role na své schvalovaci Urovni.
- Nadfizeny vidi podtizené identity, mize pro tyto identity
(uzivatele) Zadat o role a schvaluje Zadosti o role na své
schvalovaci Urovni.
- Béiny uzivatel, mlze:
o zobrazit informace o sobé
o Zadat o role a ménit své heslo
Opravnéni bézného uZivatele je soucasti vySe zminénych
opravnéni.
Kazdy uZivatel ma minimadlné jednu z téchto roli.
215 | Systém MUSI umoiznit definici roli jednotlivych typovych Pozadavek je naplnén kompletné.

uzivatel(l a jejich prdv pfi zachovani datové a auditni stopy pro
jednotlivé transakce pro potreby budoucich kontrol a auditnich
akci s moznosti zpétné kontroly a verifikace realizovanych

Pro zachovani datové a auditni stopy jsou vSechny
transakce, v€etné zmén roli a ptistupd, logovany do
auditnich logu, které jsou bezpecéné uloZzeny pro budouci
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ID Pozadavek Zpusob naplnéni
transakci. kontroly a auditni akce. Tyto logy jsou dostupné
prostfednictvim reportl v IDM, které umoznuji zpétnou
kontrolu a verifikaci realizovanych transakci. Auditni logy
mohou byt zalohovany pro dlouhodobé uchovani a jsou
pristupné pfimo v grafickém uzivatelském rozhrani (GUI),
kde administratofi mohou prohliZzet detaily o vSech
provedenych akcich, v€etné Casu, uzivatele a typu zmény.
Doplnéni nebo zména oprdvnéni pro jednotlivé role, resp. Pozadavek je naplnén kompletné.
doplnéni roli, MUSI byt mozné bud pfimo opravnénym Systém IDM umoznuje administratorim jednoduse pridavat
uzivatelem (administratorem), nebo za vynalozeni minimalnich | nebo upravovat role a pfifazena opravnéni prostiednictvim
vyvojovych naklada. grafického rozhrani, coz zajistuje rychlou a efektivni spravu
216 pristupl bez potreby zasahu vyvojara. V pripadé slozitéjsich

pozadavk( je mozné roli a opravnénimi manipulovat pomoci
API, coz umoznuje flexibilni Upravy a integraci s dalSimi
systémy, pricemz naklady na vyvoj jsou minimalni diky
pouZitelnosti standardnich integracnich nastrojl a Sablon.

Tabulka 52 — Pozadavky na fizeni opravnéni

8.2.2 PoZadavky na autentizaci a kontrolu pfistupu
ID Pozadavek Zpuasob naplnéni
PFistup do systému MUSI mit nasledujici skupiny uzivatelQ: PoZadavek je naplnén kompletné.
- Utivatelé systému (pracovnici zadavatele), Pfistup do systémuU IAM je fizen prostfednictvim
- Pracovnici podpory (pracovnici zadavatele), autorizovanych roli, které definuji pfistupova prava pro
217 - Pracovnici podpory (pracovnici dodavatele podpory — rGzné skupiny uZivateld.
v rozsahu a zplsobem omezenym na funkcionalitu
nezbytnou pro zajisténi béhu systému).
218 | IAM MUSI: PoZadavek je naplnén kompletné.

132




Pozadavek

Zpuisob naplnéni

- Vést historii uZivatelskych pfistupt (Uspésnych i
neuspésnych) a logy spojené s ¢innostmi autentizace
nutné pro provozni a bezpecnostni monitoring a ukladat
tyto logy do centralni logovaci komponenty.

IAM podporuje vedeni historie uzivatelskych pfistupd,
véetné Uspésnych i neuspésnych pokusu o autentizaci.
Systém podporuje automatické odesilani téchto logl
prostfednictvim standardizovanych protokold (napf. Syslog,
API) a umoznuje jejich nasledné prohlizeni a analyzu pro
detekci anomalii a bezpecnostnich incidentd.

Tabulka 53 — Pozadavky na autentizaci a kontrolu pristupu
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8.3 Pozadavky na bezpecnost
8.3.1 PoZadavky na bezpecnostni opatfeni
IAM je z pohledu bezpecnosti kategorizovan nasledovné:

e |AM bude charakterizovana jako Kll dle ustanoveni § 2 pism. b) zakona ¢. 181/2014
Sb., ZoKB, ve znéni pozdéjsich predpisU;

e |IAM je informacnim systémem verejné spravy dle zakona ¢. 365/2000 Sb., o
informacnich systémech verejné spravy a o zméné nékterych dalsSich zakon(), ve
znéni pozdéjsich predpist (dale téz ,,1ISVS“);

e |AM spadd do pUsobnosti bezpecnostni dokumentace FS;

e Prostfednictvim IAM bude dochazet ke zpracovani a vyznamné koncentraci osobnich
udaja’ pro vysoky pocet subjektl udajl, u jejichZ identit bude IAM fidit cely Zivotni
cyklus identit. Z pohledu dopadu na prava subjekt(i udaji se z pohledu obecného
narizeni GDPR jedna o kriticky stupen dopadu.

Sohledem na kriticky charakter aktiva IAM pfijal spravce aktiva (FS) vhodnd technicka
organizaéni opatfeni, a to vsouladu s principy ,PROTECTION BY DESIGN“? jiz vramci
pfipravné (pfedimplementacni) faze projektu IAM. V souladu s bodem 1.4 pfilohy €. 5
vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, ndleZitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaska o kybernetické bezpecnosti) (dale jen ,VoKB“ nebo ,vyhlaska o
kybernetické bezpecnosti“), obsahuje bezpecnostni dokumentace FS pravidla Fizeni
dodavateld, pricemz FS timto stanovi dale uvedené pozadavky na Uroven sluzeb Zhotovitele
a zpUsob a uroven realizace bezpecnostnich opatreni.

Zhotovitel v ramci detailni specifikace podrobné analyzuje charakter aktiva IAM s ohledem
na vySe uvedenou bezpecnostni kategorizaci 1AM, identifikuje hlavni bezpecnostni rizika,
pfipravi navrh zabezpeceni feSeni IAM a realizuje dale popsand bezpecnostni opatieni
(technicka a organizacni).

! Ve smyslu nafizeni Evropského Parlamentu a Rady (EU) &. 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju) (dale téz ,GDPR" ¢&i ,obecné nafizeni GDPR").

2 Protection by design je princip, jenz poc€ita se zabezpe€enim aktiva jiz od po¢atku navrhu praktického feseni, tj. preventivné a
nikoliv reaktivné (ex-post), az dojde k realizaci bezpecnostniho incidentu.



ID Pozadavek Zpusob naplnéni
Zhotovitel MUSI: PoZadavek je naplnén kompletné.

e plné urdcit aktiva IAM v implementované varianté IAM (tj. | V ramci Uvodni analyzy systému provedeme jako Zhotovitel
pro konkrétni dodavatelem navrhovanou solution identifikaci vSech relevantnich aktiv IAM dle navrhované
architekturu IAM), a to v souladu se systémem Fizeni architektury reSe-ni a v souladu s metodikou pro identifikaci

Y . , Y , aktiv, metodikou pro hodnoceni aktiv FS. Soucasti této analyzy
bezpecnosti informaci FS (dle bezpecnostni X i Lo .
bude také kompletni posouzeni rizik, v souladu s metodikou
dokumentace FS); pro ur¢ovani a hodnoceni rizik, véetné stanoveni kritérii pro

e provést Uplnou analyzu rizik pro bezpeénostni akceptovatelnost rizik FS.

doménu/perimetr IAM (jak z pohledu ZoKB, tak i PFi uréovani rizik s ohledem na aktiva budou uréeny relevantni
219 z pohledu obecného nafizeni GDPR pro osobni Udaje hrozby a zranitelnosti z pohledu platného ZoKB a stanovenych
zpracovavané prostfednictvim IAM): zasad ochrany osobnich udaji - GDPR FS. Na zékladé vysledki
o Identifikace relevantnich hrozeb a zranitelnosti: zpracujeme plan zvladani rizik, véetné ndvrhu a zavedeni
. Lo adekvatnich organizacnich a technickych opatieni. Cely proces
o  Provedeni hodnoceni rizik; bude koordinovan s odpovédnymi osobami Zadavatele. Toto
o Zpracovani a zavedeni planu zvladani rizik — vée v souladu s pozadavky na Kil.
uréeni bezpecnostnich (organizacnich a Uvedenou problematiku budeme fesit dle VoKB a dle metodiky
technickych) opatieni pro zvladéni jednotlivych NUKIB a podplrnych materialQ, napf. Privodce fizenim aktiv a
rizik. rizik dle vyhlasky o KB.
220 | Zhotovitel MUSI v navrhu jednoznaéné vymezit bezpeénostni PoZadavek je naplnén kompletné.

domény/perimetry a vzajemny vztah bezpecnostnich politik,
bezpe&nostni dokumentace a postup( SRBI, které v nich budou
uplatfovany. V rdmci vymezeni bezpecnostnich domén musi byt
vymezeny komponenty a s nimi souvisejici sluzby zajistované
Zhotovitelem a komponenty a s nimi souvisejici sluzby
zajistované dalsimi subjekty (FS, infrastrukturni a bezpeénostni
sluzby SPCSS atp.). Re$eni IAM musi byt navrieno zplisobem,
kdy se v pribéhu provozu mohou bezpecnostni domény i

Vychodiskem pro zpracovani bude bezpecnostni politika,
bezpe&nostni dokumentace a postup SRBI FS. Jako Zhotovitel v
ramci analyzy a navrhu jednoznacné vymezime bezpecnostni
domény a perimetry IAM, véetné vzajemnych vztahl pouZitych
bezpecnostnich politik, dokumentace a postupl systému fizeni
bezpecnosti informaci. Pfesné uréime, které komponenty a
sluzby budou zabezpecovany nami, a které budou zajistovany
dalsimi subjekty (napf. FS). Dle moZnosti vyuZijeme typova




predpisy, pficemz Zhotovitel je povinen realizovat organizacni a
technickd opatteni, jez FS jako spravce Kll stanovila a jez jsou
uvedena v této technické specifikaci a v zadavaci dokumentaci
IAM. Stanovena organizacni a technicka opatieni musi byt
implementovana tak, aby byla ve shodé s VoKB.

ID Pozadavek Zpusob naplnéni
zpUsob zajisténi infrastrukturnich a jinych sluzeb ménit. aktiva, analyzy rizik a opatieni FS. Re$eni IAM navrhneme
flexibilné, aby bylo mozné v prlbéhu provozu ménit nastaveni
bezpecnostnich domén &i zplsob poskytovani infrastruktury,
bez nutnosti vyznamnych zmén architektury. Tyto aspekty
podrobné rozpracujeme v navrhu architektury a dodané
bezpecnostni dokumentaci, ¢imz zajistime transparentni fizeni
bezpecnostnich odpovédnosti.
Zhotovitel MUSI pFi analyze rizik pracovat se véemi Varovanimi Pozadavek je naplnén kompletné.
vydanymi NUKIB ke dni zahdjeni analyzy, a to primarné s V ramci analyzy rizik budeme jako Zhotovitel pracovat se vSemi
Varovani NUKIB pied pouzivanim softwaru i hardwaru platnymi Varovanimi vydanymi NUKIB ke dni zah&jeni analyzy.
221 | spolec¢nosti Huawei Technologies Co., Ltd., a ZTE Corporation ze | Tato opatfeni budou zahrnuta do vysledného planu zvladani
dne 17. 12. 2018, €J 3012/2018-NUKIB-E/110, dle metodiky k rizik a bezpecnostni dokumentace feSeni IAM. Zde budeme
varovani ze dne 17. prosince 2018 (aktualné ve verzi 1.0 ze dne | jako Zhotovitel vychazet z varovani NUKIB https://nukib.gov.cz/
4.1.2019). cs/infoservis/hrozby/.
Zhotovitel MUSI identifikovat v implementaéni analyze pripady | PoZadavek je naplnén kompletné.
uZiti a stavy, které budou predmétem managementu Na zakladé bezpecnostnich politik, bezpeénostni dokumentace
bezpeénosti informaci pro IAM a budou se tykat nap¥. rizikovych | a postupt SRBI FS, se zamé&time na zakladé provedené analyzy
operaci z pohledu zatéze IAM, mimoradnych udalosti, rizik zejména na rizikové operace spojené s vysokou zatézi IAM,
222 | kybernetickych bezpecnostnich udalosti a kybernetickych situace mimoradnych udalosti, kybernetické bezpecnostni
bezpecnostnich incidentll, ochrany osobnich udaji (GDPR) udalosti a incidenty a také oblasti souvisejici s ochranou
apod. osobnich Udaju dle GDPR. Tyto scénare budou zaroven
zaClenény do provoznich procedur systému a budou vychazet z
provedené analyzy rizik.
223 | IAM MUSI byt ve shodé se ZoKB a provadécimi pravnimi Pozadavek je naplnén kompletné.

Potvrzujeme, Ze nase feSeni IAM bude plné v souladu se
zakonem o kybernetické bezpecnosti, provadécimi pravnimi
predpisy, vyhlaskou o kybernetické bezpec€nosti a s Krizovym
zakonem pro kritickou infrastrukturu. Na zakladé vysledk(
analyzy rizik provedené béhem implementacni analyzy a na
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ID Pozadavek Zpusob naplnéni
Zhotovitel na zakladé provedené analyzy rizik v rdmci zakladé planu krizové pripravenosti kritické infrastruktury FS,
implementacni analyzy IAM navrhne a popise implementaci dle natizeni vlady ¢. 462/2000 Sb., navrhneme konkrétni
organizacnich a technickych opatfeni. Konkrétni zplsob opatreni technického, organizacniho, administrativniho a
realizace organizacnich a technickych opatfeni navrhne jiného razu, at jiz ¢inéna vlastnimi silami a prostredky
Zhotovitel v pribéhu implementacni analyzy, a to na zakladé FS/dodavatele kritické infrastruktury, nebo za pomoci jinych
zpracované analyzy rizik a jejich implementace podléha subjektl, orgdn( a slozek. Zhotovitel bude realizovat rovnéz
schvaleni ze strany FS. opatreni, kterd budou vychdzet z jiz stanovenych poZzadavku FS
jako sprdvce kritické informacni infrastruktury a kterd budou v
souladu s pozadavky VoKB. Navrzena opatfeni budou
zdokumentovana a predlozena FS ke schvaleni.
Zhotovitel MUSI byt povinen v souladu s pozadavky VoKB a ve Pozadavek je naplnén kompletné.
vzajemné odsouhlaseném rozsahu dodrzovat nasleduijici Potvrzujeme, Ze v ramci realizace IAM budeme plIné dodrZovat
pravidla fizeni dodavatel(: vsechna uvedena pravidla fizeni dodavatell dle pozadavki
e Béhem vsech Cinnosti souvisejicich s ndvrhem, vyhlasky o kybernetické bezpecénosti, predeviim § 3,86, 8§30 a
implementaci a podporou IS budou dodr7ovat pravidla | Pfiloha €. 5 VKB. Veskeré Cinnosti béhem navrhu,
stanovend legislativnimi pravidly; implementace a provozni podpory systému budou provadény v
, C oy e souladu s platnou legislativou a bezpecnostni dokumentaci,
e Nakladat s daty v souladu s jejich uéelem a klasifikaci; . . <
. metodikami a procesy SRBI FS.
e Ridit pfistup a nakladani s osobnimi udaji;
224 e Dodrzovat bezpecénostni politiky, bezpeénostni

dokumentaci a bezpec€nostni opatfeni ve formé
organizacnich a technickych opatreni;

e Komunikovat o bezpecénostnich udalostech a
incidentech;

e Ridit bezpe¢nostni rizika;

e Ridit kontinuitu provozu;
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ID Pozadavek Zpusob naplnéni
Udaje a informace vyzadané zadavatelem.
IAM MUSI zajistit podporu pro zaznam, analyzu a feseni PoZadavek je naplnén kompletné.
moznych bezpecénostnich udalosti a incident(. V zavislosti na Veskeré dulezité uddlosti z pohledu bezpecnosti, jako jsou
provoznim stavu systému, resp. na ¢innosti jednotlivych pokusy o pfihlaseni, zmény opravnéni nebo podezrelé aktivity,
provoznich roli musi systém zaznamenavat udalosti a data jsou zaznamenavany do auditnich logli IAM. Zaznamenavana
995 vyznamna z pohledu bezpeénostniho monitoringu s cilem data jsou formatovana tak, aby umoznila jednoduchou
maximalné prispét k identifikaci bezpecnostnich udalosti, resp. integraci se systémem bezpecnostniho monitoringu Zadavatele
poskytnout soucinnost pfi jejich odstranéni. Vlastni identifikace | (napt. SIEM), v€etné odesilani logli pomoci standardnich
a fizeni zivotniho cyklu bezpecnostnich udalosti a incidentt protokoll (napft. Syslog).
bude rfeSena v ramci bezpecnostniho monitoringu zadavatele,
kterému IAM MUSI poskytovat viechny relevantni informace.
IAM MUSI poskytovat nastroje pro sledovani stavu Pozadavek je naplnén kompletné.
informacniho systému jako celku, stavu jednotlivych komponent | Pro Ucely detekce, vyhodnoceni a feSeni bezpeénostnich
i ¢cinnosti jednotlivych procest a uZivatel. udalosti systém generuje a zaznamendva auditni logy a dalsi
296 Systém také MUSI poskytovat veskerou soucinnost pfi detekdi, relevantni informace, které je mozné automatizované predavat
vyhodnoceni a fizeni odstranéni bezpecénostnich udalosti nebo do dohledového systému Zadavatele prostrednictvim
incidentd. standardnich protokol( (napf. Syslog nebo REST API). Rozsah a
Systém musi podporovat automatizované predavani udalosti do | zplsob integrace IAM s dohledovym systémem Zadavatele
dohledového systému Objednatele. bude detailné specifikovdn béhem implementacni analyzy.
PoZadavek je naplnén kompletné.
V ramci ndvrhu IAM zpracujeme definici komponent,
Soudasti ndvrhu IAM MUSI byt definice komponent, funkcionalit fuv.nkciolnalit @ postupfj pro zavjiéténl'lkontinuity Eir‘mostl' a sluzeb.
a postupti pro zajiéténi kontinuity &innosti a sluzeb, Prlprawtne kompletni bez.pecnostnl dokumentaci dle o
227 uvedeného rozsahu v kapitole 8.4. Provedeme prezencni

podporovanych informacnim systémem IAM, véetné prislusné
dokumentace podrobnéji definované v kapitole 8.4.

Skoleni IT administratord s dirazem na praktické
administratorské Cinnosti, udrzbu systému a reseni
nestandardnich stavl. Navrhneme a implementujeme
zalohovaci procedury umoznujici pravidelné zalohy dat a
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ID Pozadavek

Zpusob naplnéni

konfiguraci, v€etné postupu pro jejich obnovu pfi havarii.
Splnime poZadované parametry RTO (< 4 hodiny) a RPO (< 24
hodin), pficemz zajistime, Ze Zadavatel mUzZe provést obnovu i
bez nasi pfimé soucinnosti podle dodané provozni
dokumentace.

Zabezpeceni konfiguracnich dat (napft. pristupové udaje do
dalSich systémd, rdiznd hesla v konfiguraci atd.) MUSI byt

298 zajisSténo dostatecné silnou Sifrou a v souladu s best-practice.

PoZzadavek je naplnén kompletné.

Pro zabezpeceni konfiguracnich dat (napf. pfistupové udaje,
hesla v konfiguraci) vyuzivame PAM reSeni, ktera splnuji
pozadavky na dostatecné silnou Sifru a odpovidaji sou¢asnym
bezpecnostnim best-practice. Informace jsou v PAM ukladany v
Sifrované podobé (napr. AES-256).

Pro autentizaéni data, uloZend v informaénim systému, MUSI
byt dostatecné zajisténa dlivérnost a integrita (napfr.
prostirednictvim relevantni a bezpecné hash funkce).

229

PoZadavek je naplnén kompletné.

midPoint pIné podporuje bezpecné ukladani autentiza¢nich dat
s dlirazem na zajisténi jejich divérnosti a integrity. Hesla
uzivatell jde ukladat ve formé kryptografickych hashu. Tento
pristup zvysuje bezpecnost, protoZe hashované heslo nelze
zpétné desifrovat, ¢imz je minimalizovano riziko uUniku citlivych
udaja.

V rdmci implementacni analyzy bude navrieno konkrétni feseni
pro bezpeéné ukladani a spravu autentizacnich a
konfiguracnich dat.

Tabulka 54 — Pozadavky na bezpecnostni opatieni
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8.3.2 Pozadavky na bezpecnostni monitoring

ID PoZadavek Zpusob naplnéni
IAM MUSI monitorovat bezpeénostni udalosti. PoZadavek je naplnén kompletné.
Systém bude zaznamenavat relevantni udalosti napft.
pfihlaseni, zmény opravnéni, chyby v konektivité. IAM bude
mozné propojit s dohledovym nebo SIEM systémem Zadavatele
230 pomoci standardnich protokol(l, coZ zajisti automatizovany
pfenos udalosti pro ucely dalsi analyzy.
Rozsah zaznamendvanych udalosti a zpUsob jejich predavani
bude upfesnén v ramci implementacni analyzy a pfizplsoben
konkrétnimu bezpecnostnimu prostiedi Zadavatele.
IAM a veskeré komponenty vymezené v predchozich | PoZadavek je naplnén kompletné.
pozadavcich MUSI umoznit logovat vegkeré z bezpeénostniho | Reseni umoziiuje logovani viech bezpegnostné vyznamnych
pohledu vyznamné aktivity provadéné administrtory & aktivit provadénych administratory i béZnymi uzivateli ve vSech
.. C . —_ . . | jeho komponentach. VSechny tyto udalosti budou v redlném
uzivateli. VSechny tyto logované zaznamy MUSI byt volitelnég, | -, T S :
) L ey . . ) Case nebo blizkém intervalu prenaseny do SIEM systému
v intervalech blizkych redlnému &asu pfendseny do systému pro Zadavatele prostfednictvim protokoli Syslog pfes UDP/TCP, dle
bezpecnostni  monitoring  zadavatele  (SIEM)  kjejich | ho354avk( Zadavatele. Nékteré zaznamy budou zarovers
vyhodnoceni a uloZeni na centralnim bezpeCném misté pomoci | dostupné pfimo v GUI rozhrani IAM pro auditni Géely.
231

syslog UDP/TCP protokolu.

Tyto zaznamy MUSI byt zaroven pfistupné pfimo v GUI rozhrani
IAM.

IAM, véetné viech jejich komponent, MUSI byt pfipraven na
integraci do SIEM obdobnym zplsobem tak, aby naplfiovaly
pozadavky na bezpe€nostni  monitoring  definované
v nasledujicich poZadavcich. Integrace na SIEM je soucasti
predmétu verejné zakazky a zajisti ji Zhotovitel.

232

V ramci IAM MUSI byt pofizovany a uchovavany auditni

PoZadavek je naplnén kompletné.




zménam v pofizovani auditnich zaznam( a ochrana proti
zménam nebo zniceni auditnich zdznam. Implemetace této
ochrany muze byt takova, Ze IAM neumoZzuje pfimou manipulaci
s auditnimi zaznamy nebo na to existuje opravnéni, které
nemusi byt pfifazeno spravciim systému.

ID Pozadavek Zpusob naplnéni
zaznamy a to tak, aby byly vyuZitelné pro monitorovani fizeni V feseni IAM zajistime, Ze auditni zdznamy budou pofizovany
pristupu a pripadné budouci feeni bezpecnostnich incidentd. primo na urovni jednotlivych komponent a uchovavany v
Zaznam auditnich udalosti musi byt dostupny ve strojové centrdlnim ulozisti logl. Auditni logy budou obsahovat ¢asové
. . . razitko, typ udalosti, ovlivnéné objekty apod.
zpracovavatelném formatu a oo i . g i i . .
o oL L o Soucasti dodavky bude také Ciselnik udalosti, ktery integrujeme
musi byt vytvoren ciselnik ID typu udalosti dle typickych do bezpeénostni dokumentace. Udalosti budou exportovatelné
udalosti v Aplikaci a pfedan jako soucast bezpecnostni pfes Syslog/REST do externiho systému. Auditni mechanizmus
dokumentace. prod IDM stavime na standardech midPointu, doplnény o
logovaci framework (napf. Logback) a nastaveni pro prenos do
SIEM.
Pokud udaje zapisované do logu IAM obsahuji citlivd data PoZadavek je naplnén kompletné.
(heslo, kli¢ ¢i jeho prekurzor, session ID apod.) NESMI byt V ramci dodavaného feseni IAM zajistime, Ze Zadné citlivé
uloZena v plain textu, ale musi byt pfed zapsanim zaSifrovany udaje (napt. hesla, session ID, kryptografické klice) nebudou v
nebo prepsany pseudondhodnou sekvenci. logovacich zaznamech uchovavany v nesifrované (plain text)
podobé. Pokud néktera komponenta loguje data, kterd mohou
233 obsahovat citlivé informace, implementujeme vlastni skripty a
filtry, které tyto hodnoty automaticky nahradi
pseudondhodnou sekvenci nebo je zasifruji pred zapisem do
logu.
Tato funkcionalita bude nakonfigurovana pfimo v ramci
logovaci vrstvy.
234 | VIAM MUSI byt zavedena ochrana proti deaktivaci, selhani &i PoZadavek je naplnén kompletné.

V ramci IAM feSeni zavedeme ochranu proti deaktivaci nebo
manipulaci s auditnimi zaznamy tak, Ze auditni logy budou
generovany automaticky a nelze je ze systému béznym
zpUsobem mazat ani upravovat. Napfriklad v pfipadé IDM je
auditni subsystem navrzen tak, aby zapisy do auditniho logu
probihaly nezavisle na béznych opravnénich — neexistuje béziné
uzivatelské opravnéni, které by umoziovalo Upravu nebo
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Pozadavek

Zpusob naplnéni

vymaz jiz potizenych zdznamdu.

Prava na konfiguraci auditniho mechanismu maji pouze
technicky nejvyssi Urovné spravy, které neni bézné pridélovano
administratoram systému.

Pro ochranu proti zménam nebo zniceni auditnich zaznam(
budou tyto logy ukladany do zabezpeceného ulozisté s aktivnim
logovanim pfistupl a moznosti replikace na jiny systém (napf.
do SIEM feseni), ¢imz se zajisti jejich neménnost a dostupnost i
pfi selhani primarniho ulozisté.

Soucasti ochrany je také nastaveni pristupovych prav na drovni
serveru — pristup k adresariim s logy budou mit vyhradné
vybrané technické ucty, které budou spravovany
prostfednictvim oprdvnéni nastavenych v systému a
kontrolovanych v ramci bezpec¢nostniho dohledu.

235

PFistup k auditnim zadznam@m MUSI byt bezpeéné chranén, aby
bylo zabranéno jeho zneuZiti nebo ohrozeni. IAM MUSI umoZnit
nastaveni pristupovych prav k auditnim zaznamm tak, aby

mohly byt auditovany samostatnou roli (auditor, security officer

atp.).

Pozadavek je naplnén kompletné.

Pfistup k auditnim zaznam{m v ramci IAM bude fizen
prostiednictvim pristupovych opravnéni definovanych v roli,
kterou lze pfifadit pouze vybranym osobam (napf. auditor,
bezpecnostni pracovnik). V pfipadé IDM je mozné tyto pristupy
granularizovat prostfednictvim autorizaci v bezpecnostni
politice.

Auditni zdznamy jsou zobrazitelné bud pres GUI s role-based
pfistupem, nebo exportovatelné pres zabezpecené API. Pristup
je dale mozné logovat, co? zajistuje transparentnost a kontrolu
nad auditnimi daty.

Soucasné budou auditni zaznamy uloZeny ve vyhrazeném
uloZisti s omezenymi pristupy — pfistup na urovni OS bude
umoznén pouze technickym G¢tiim s kontrolovanymi
opravnénimi. Timto zplsobem zajistime ochranu proti
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Pozadavek

Zpusob naplnéni

neopravnénému cteni ¢i manipulaci pfimo na Urovni
souborového systému.

Tabulka 55 — Pozadavky na bezpecnostni monitoring

8.3.3 Pozadavky na spravu certifikatQ
ID Pozadavek Zpusob naplnéni
Zhotovitel MUSI jako soucdst predmétu vefejné zakazky byt PoZadavek je naplnén kompletné.
pfipraven instalovat potfebné certifikaty a aktivné Zajistime, Ze v ramci implementace IAM bude nas tym pripraven
monitorovat dobu platnosti certifikatu. nainstalovat vSechny potiebné certifikaty davéryhodnych autorit
pro komunikaci (napt. HTTPS, LDAPS, SAML, OIDC) a spravné je
936 nakonfigurovat v jednotlivych komponentdch systému. Soucasné
je moZné nastavit automatizovany monitoring doby platnosti
certifikat(, napf. pomoci naplanovanych skript(, které budou
kontrolovat expiraci certifikatl a generovat v€asna upozornéni.
Tyto skripty lIze rozsifit o notifikace (e-mail, log, prenos do SIEM),
aby Zadavatel ziskal pfehled o nadchdzejici expiraci.
V ptipadé, bliZici se expirace certifikati MUSI byt vytvafen a PoZadavek je naplnén kompletné.
predavan pozadavek na vystaveni novych certifikatd Zhotovitel v ramci dodavky zajisti nastaveni upozorfiovani na
zadavateli s takovym &asovym predstihem, aby bylo mozné bll'iilcivs’e expir?ci certiﬁkétﬁ.v'l'ento m?ni'cloring rr’u"ﬁe byt zajist.tén
bezpecné zajistit a instalovat nové certifikaty. Certifikaty pro buc.j porlmo v ramg:leAI\/’I (napf. p°,m°c' pIanovvanych kontrolnich "
L , L. ) skriptd), nebo miZe byt ponechan na strané Zadavatele, pokud jiz
237 | SSL/TLS zajisti zadavatel na zakladé pozadavku Zhotovitele a

po vzajemné dohodé.

disponuje vlastnimi dohledovymi nastroji.

Na zakladé dohody se Zadavatelem a znalosti procesu vydavani
certifikatl pak nastavime prenos pozadavkl na nové certifikaty v
dostate¢ném ¢asovém predstihu tak, aby jejich vyména mohla
probéhnout bez dopadu na dostupnost systému.

Tabulka 56 — Pozadavky na spravu certifikatii a autentizacnich udaju
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8.3.4 Pozadavky na aplikacni bezpecnost

Pro zvySeni bezpecnosti aplikaci a podporu jejich nasazeni a provozu je v prostfeni FS
vyuzivano feseni F5 zajistujici funkcionality preautentizacni reverzni proxy (PARP), load
balanceru (LB), routeru a reverzniho aplikacniho firewallu. Ocekava se, Ze nasazeni |IAM
bude, stejné jako dalsi aplikace, napojeno na feSeni F5. Proto dodavatel pfi nasazovani
komponent IAM musi poskytnout soucinnost potifebnou pro jejich napojeni na systém F5 a
jeho spravnou konfiguraci. Stejné tak dodavatel musi poskytnout soudinnost pro
nakonfigurovani F5 potrfebné pro zabezpeceni komunikace mezi IAM a na néj napojenymi
systémy.



8.4 PoZadavky na provozni podporu, fizeni a monitoring prostfedi

8.4.1 Dokumentace softwarového dila
ID Pozadavek Zpusob naplnéni
Bezpecnostni dokumentace MUSI byt doddna v nésledujicim Pozadavek je naplnén kompletné.
rozsahu: Zhotovitel jako soucast plnéni verejné zakazky doda kompletni
1. Identifikace informacnich aktiv IAM. bezpecnostni dokumentaci v poZadovaném rozsahu. V ramci
2. Analyza bezpe&nostnich rizik IAM véetné navrhu implementaéni analyzy identifikujeme informacni aktiva IAM a
" . . zpracujeme analyzu bezpecénostnich rizik v€éetné navrha
bezpecénostnich opatreni. o RS o o j
. . . , technickych a organizacnich opatfeni. Soucasti dodavky bude
3. Politika bezpecnosti informaci IAM. e Y . Ly . v,
238 také politika bezpecénosti informaci a pfirucka systému fizeni

Prirucka systému fizeni bezpeénosti informaci IAM.
5. PoZadavky na fizeni kontinuity ¢innosti IAM (BCM).

bezpecnosti informaci v souladu s pozadavky Zadavatele a
legislativnimi normami (napf. ZoKB, GDPR).

Zpracujeme také ndvrh fizeni kontinuity ¢innosti IAM (BCM),
véetné opatreni pro obnovu provozu, a to s ohledem na
architekturu a provozni model feseni. Dokumentace bude
pfipravena v editovatelném formatu a predana k findlnimu
schvaleni Zadavatelem.

Tabulka 57 — Pozadavky na dokumentaci softwarového dila

8.4.2 Pozadavky na skoleni a pfenos znalosti
ID Pozadavek Zpusob naplnéni
239 | Zhotovitel MUSI zrealizovat v sidle zadavatele prezenéni

zaskoleni pro IT administratory zadavatele minimalné v rozsahu
provozni dokumentace. Skoleni bude pokryvat viechny
komponenty dodavané v ramci predmétu plnéni, a to minimalné
v rozsahu:
e béznych administratorskych ¢innosti pro
implementované systémy,

PoZadavek je naplnén kompletné.

Zhotovitel provede prezenéni skoleni v sidle Zadavatele v
pozadovaném rozsahu minimadlné 12 hodin, pficemz alesporn 8
hodin bude vénovano oblasti spravy identit (IDM). Skoleni
pokryje vSechny dodavané komponenty IAM, a to jak z pohledu
bézné administrace a udrzby, tak i identifikace a reseni
nestandardnich stavu.




Pozadavek

Zpusob naplnéni

e standardni udrzby systém( pro administratory
zadavatele
e z3dkladni identifikace nestandardnich stav( systému a
jejich pricin.
Minimalni pozadovany rozsah zaskoleni pro administratory je 12
hodin, z toho min. 8 hodin pro oblast systému spravy identit
(Identity Management).
Predpokladany pocet administratord (Ucastnikd skoleni) je max.
7 osob.
Zadavatel pro ucely zaskoleni zajisti a zptistupni u¢ebnu
vybavenou notebooky, prezentacni technikou (ve smyslu

projektor, tabule pro psani / kresleni) a dale zajisti konektivitu
do vnitfni sité zadavatele.

Obsah skoleni bude vychazet z provozni dokumentace a
prizpUsobime jej Urovni znalosti U¢astnik(. Zaskoleni provedou
¢lenové realizacniho tymu, ktefi se podileli na implementaci.
Konkrétni harmonogram a strukturu Skoleni pfipravime a
predloZime Zadavateli ke schvdleni v rdmci implementacni faze.

Tabulka 58 — Pozadavky na Skoleni
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8.4.3 Pozadavky na zalohovani



ID Pozadavek Zpusob naplnéni
Data IAM MUSI byt Dodavatelem pravidelné zilohovana PoZadavek je napInén kompletné.
. oL, e .. Zajistime pravidelné zalohovani veskerych relevantnich dat
Aplikace MUSI byt zdlohovatelna béznymi zalohovacimi SW v . , - . o
L, PR i L. IAM véetné konfiguraci, databazi a logu, a to zplisobem
s komeréni podporou (podpora MUSI byt po dobu celého trvani o v ., . .. vy
) DR kompatibilnim s béznymi zdlohovacimi nastroji se zajisténou
smlouvy, licence MUSI byt pfevedeny na FS). v ., , ,
komeréni podporou po dobu trvani smlouvy. Zalohovaci
Aplikace MUSI umoznit oddélené zalohovani virtuélnich serveri | architektura bude navriena tak, aby byla umoznéna
a dat DB a struktura celého dodaného feseni MUSI byt takova, samostatna zaloha aplikacnich a databazovych dat, véetné
aby byly oddéleny jednotlivé serverové instance a vlastni oddéleni jednotlivych serverovych instanci (napf. IDM, AM,
(napriklad databazova, aplikacni) data tak, aby bylo mozné databdze, logy).
zalohovat s rozdilnou ¢etnosti jednotlivé serverové instance a s Zalohovani bude mozné provadét bez odstavky produkéniho
jinou vlastni (napfiklad databazova, aplikacni) data. prosttedi, pomoci snapshotl nebo replikace. Pro pfipad
HW pro zalohovani bude zajistén ze strany zadavatele a bude ha\{arlevdoldamei podrobnyvnzj\vod ,,I?ostup pri o'bnovewpro,vozu ’
umistén v infrastruktuie zadavatele. n:i\ Jehoz zaklafde bude mozné provést obnovu i F)ez ptlme
Ucasti Zhotovitele. Tyto postupy budou otestovany béhem
240 | Aplikacni instalace, data a logy musi byt oddélené tak, aby je piebirani fegeni.

bylo mozné zdlohovat s rozdilnou ¢etnosti.

PIné zalohovani MUSI byt mozné provadét bez nutnosti provozni
odstavky feseni.

O pohybu zalohovanych dat (napf. pfesun do jiné lokality
datového centra) MUSI byt veden zaznam.

V ptipadé havarie a potfebné obnovy provozu (serveru,
nastaveni, databazi, dat) tuto obnovu provede Dodavatel.

V ptipadé havarie a potfebné obnovy provozu (serveru,
nastaveni, databazi, dat) MUSI byt tato obnova také
realizovatelna Objednatelem, bez nutné primé spoluprace
s Dodavatelem, a to na zakladé Dodavatelem dodaného
dokumentu ,,Postup pfi obnové provozu”.
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ID Pozadavek Zpusob naplnéni
IDM MUSI umozfiovat pravidelné zalohy konfiguraci jednotlivych | PoZadavek je naplnén kompletné.
komponent pro jejICh obnoveni v pﬁ'padé Vypadku nebo selhani. Zhotovitel v rdmci implementaénl' anaI\'lzy ident‘iﬁkuje veskera
Dodavatel jako soudast implementaéni analyzy identifikuje dllezZita konfiguracni data a komponenty systému IAM, které
veskera data a konfigurace, ktera je tfeba zalohovat pro zajisténi | bude nutné pravidelné zalohovat. Navrhneme kompletni
pripadné fadné obnovy feseni IAM v piipadé havarie s architekturu zdlohovani véetné frekvence zaloh a jejich
nasledkem Uplné ztraty produkéniho nebo testovaciho prostiedi. | testovani a nasledné zajistime konfiguraci a nasazeni
Systémy pro zalohovani, konfiguraci téchto systémd, jejich zalohovacich rutin, napf. pomoci planovanych skriptd.
testovani a provoz zaloznich rutin zajisti Dodavatel. Zadavatel Soucasti dodavky bude pfehled klicovych dat a zpracovany plan
zajisti hardwarovou infrastrukturu pro provoz zalohovaciho obnovy feSeni IAM, vCetné postupi pro fizené zastaveni
Fe$eni navrzeného Dodavatelem. Dodavatel v rdmci navrhu systému a havarijni scénare. Plan zalohovani bude podrobné
architektury provede: popsan v provozni dokumentaci a umozni samostatnou obnovu
e Prehled vsech klicovych dat vyZadujicich zdlohovani prostredi Zadavatelem.
¢i jiné zabezpeceni;
241 e Navrh planu zalohovani viech kli¢ovych dat;
e \V/yvoj rutin nebo nastaveni zalohovaciho systému
pro vykonavani zalohovacich uloh;
e Navrh pland a postupl pro obnovu IAM feSeni v
pfipadé havarie;
e Navrh procesu a postup(l pro testovani planQ a
postupl pro obnovu feseni zahrnujicich i testovani
zaloznich médii.
Plan zadlohovani véetné vSech nezbytnych aktivit a jejich popisu
bude uveden v provozni dokumentaci IAM. Soucasti planu a
popisu budou i postupy fizeného zastaveni systému a nuceného
odstaveni jednoho datového centra.
242 | IAM MUSI byt navrieno tak, aby maximalni doba pro obnoveni | Pozadavek je naplnén kompletné.
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ID Pozadavek Zpusob naplnéni
dat a ndvratu nedostupného systému do produkce byla Zhotovitel navrhne feSeni IAM tak, aby v béZnych provoznich
maximalné 4 hodiny. Tzn. Ze Recovery Time Objective (zkr. RTO) | scénarich bylo mozné provest obnovu systému do produkcniho
<=4 hodiny. stavu do 4 hodin (RTO <=4 hod). Tohoto cile bude dosazeno
dlslednym rozdélenim aplikacni, databazové a zalohovaci
vrstvy, zavedenim zdlohovacich rutin bez odstavky a
dokumentovanym planem obnovy.
Soucasné upozornujeme, Ze v pfipadé vypadku infrastruktury
mimo nas vliv (napf. ztrata celé lokality/datacentra) bude
schopnost obnovy zdviset na dostupnosti infrastruktury a
spolupraci dalsich dodavateld.
IAM MUSI byt zaroveri navriena tak, aby maximalni doba ztraty | PoZadavek je naplnén kompletné.
dat byla 24 hodin. Tzn. Ze Recovery Point Objective (zkr. RPO) <= | Zhotovitel navrhne feseni IAM tak, aby bylo mozné zajistit
243 | 24 hodin. maximalni ztrdtu dat do 24 hodin (RPO <= 24 hod). Toho

dosahneme pravidelnym zalohovanim databazi, konfiguraénich
soubort a auditnich zdznamU v minimalné dennim intervalu.

Tabulka 59 — Pozadavky na zalohovani
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9 ROZSAH DODAVKY — PRESNE ZADANI PRO IMPLEMENTACI

Zadavatel pozaduje dodat dilo v nize uvedeném rozsahu s ohledem na vySe uvedené
pozadavky pro IAM (interni/externi IDM, AM). NiZe uvedeny rozsah bude realizovan v ramci
nulté rozvojové faze. Dalsi faze s ohledem na pozZadavky Zadavatele a navrhy Dodavatele
budou po odsouhlaseni Zadavatele kryty prostfedky rozvojového MD fondu.

9.1 Prevzeti podpory

. Pfevzeti podpory stdvajiciho feSeni IDM bude provedeno na zakladé akceptace.
9.2 Analyza IDM

° Analyza zdrojovych dat a cilovych systém(i

° Analyza identit, roli, procest a metodik

. Analyza rizik a analyza dopadu legislativy

° Analyza a ndvrh datového modelu spravy identit

° Analyza integrace a napojeni na vybrané koncové systémy (viz niZe specifikovany
pocet)

° Navrh business roli, aplikacnich a technickych roli

. Navrh procesu spravy Zivotniho cyklu identit

. Navrh postupu pfi napojovani cilovych systém( — podklad pro tfeti strany, které
budou napojovany na IDM

° Navrh architektury a infrastruktury IDM

. Navrh harmonogramu implementace IDM

9.3 Instalace IDM
Instalace IDM do tfech nezavislych prostredi Zadavatele (Vyvoj, Test, Produkce). Hardwarové
pozadavky budou upfesnény v rdmci analyzy.

Soucasti systémové integrace a instalace bude i konfigurace a navrh deployment procest /
nasazovani novych verzi, patchl a dalSich komponent IDM na jednotliva prostredi.

On-line koncové systémy jsou fizené — spravované pfimo IDM a evidence této spravy je
vedena tamtéz.
On-line koncové systémy jsou pfipojené pomoci:

° Konektoru LDAP, Active Directory, nebo
° Proprietarniho konektoru, nebo

° Databazového konektoru, nebo

° Rozhrani webovych sluzeb.

Off-line koncové systémy jsou fizené — spravované nepfimo pres systémové administratory,
ale evidence této spravy je uloZzena v IDM.

9.4 Napojeni IDM

Zadavatel poZaduje jednosmérné napojeni (Cteni) na data persondlniho systému, coby
autoritativniho zdroje personalnich dat. Konsolidace dat, resp. konsolidace identit bude
upfesnéna v rdmci implementacni analyzy a je poZzadovana v rdmci této dodavky.



9.4.1 Typy objektl
Z autoritativniho zdroje dat budou do IDM nacitany nasledujici typy objektu:

Zaméstnanci
Pracovnici na DPC
Pracovnici na DPP
Organizacni struktura
Pracovni mista

Externisté budou zakladani pfimo v GUI IDM odpovédnym uZivatelem.

9.4.2 Koncové systémy napojené na IDM

Zadavatel v ramci analyzy Dodavatele ur¢i maximalni pocet 10 informacnich systémd, které
budou v prvni fazi implementace jako koncové systémy napojeny na IDM (interni/externi).
Soucinnost Dodavatel( tretich stran koncovych systém jde plné k tizi Zadavatele.

9.5

IDM Zivotni cyklus identit

Zadavatel pozaduje implementace nasledujiciho Zivotniho cyklu pro nacitané objekty:
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Nacitani persondlnich informaci o identitach z autoritativniho zdroje v definovanych
periodach, jejich konsolidaci a vytvoreni unikatni identity.
Dynamické vytvareni objekt( organizacni struktury v IDM dle organizacni struktury v
HR systému zadavatele.
Dynamické vytvareni uzivatel( v IDM, atributy uZivatele evidované IDM provazané s
HR, procesy (zaloZeni, aktualizace, aktivace/deaktivace identity, prfejmenovani,
zména organizacni struktury, operace s aplikacnimi rolemi apod.) a mechanismus
generovani centralniho username, password a e-mailové adresy. E-mailova
notifikace. Doruceni inicidlniho hesla vedoucimu nového uzivatele e-mailem.
Vytvoreni 3 Business roli.
Automatizace pfifazeni do Business roli na zakladé informaci z HR.
Generovani unikatniho ID (neménné cislo) pro kazdou identitu.
Vytvareni IDM procesl v ndvaznosti na informace z HR a do koncovych systémi
(zaloZeni, aktualizace, aktivace/deaktivace identity, prejmenovani, zména organizacni
struktury, operace s aplika¢nimi rolemi apod.)
Aktualizace uzivatele v koncovych systémech:
o Aktualizace vSech atribut(l identity, které jsou vzajemné evidovany v IDM a
koncovych systémech na zakladé informaci z HR.
Aktivace a deaktivace v koncovych systémech:
o Pokud to koncovy systém dovoluje, aktivovdni nebo deaktivovani uzivatele v
koncovém systému na zakladé informaci z HR a atribut( platnost od a do.
Pfirazeni a odebrani aplikacnich roli:
o Ptifazovani a odebirani aplikacnich roli v koncovych systémech na zakladé
Business roli, nebo ru¢nim zasahu administratora.
Nacitani aplikacni roli z koncovych systémU a narovnani zjisténych nesouladli mezi
koncovym systémem a IDM.
Nacitani uzivatell v koncovych systémech a narovnani zjisténych nesouladld mezi
koncovym systémem a IDM.
Dvou-krokové workflow pro pridani/odebrani roli uZivateli véetné schvalovani.



e Rozhrani pro uZivatele, ve kterém si budou moci Zadat o pridéleni novych aplikacnich
roli.
e Vytvoreni roli, které zajistuji autorizaci uzivatele pro praci v IDM (napf. administrator,
spravce roli, koncovy uzivatel apod.)
e E-mailovou notifikaci s ohledem na operace s uzivateli.
e Dodavku nasledujicich report(:
o Report opravnéni, kterd jsou u uZivatele pfifazena v koncovém systému, ale
nejsou pfirazena jako role v IDM.
o Report uctd, ke kterym existuje v IDM vlastnik, ale které vznikly mimo védomi
IDM.
o Uzivatelsky report, auditni report (zmény provedené pres IDM), rekoncilia¢ni
report.

9.6 Analyza AM

Cilem oblasti Access managementu (AM) jako soucdst IAM je ovéreni internich, pfipadné
externich identit, bezpecné a automatizované prihlasovani uzivatel( ke koncovym systémim
Zadavatele.

Z téchto dUvodU je poZadavkem Zadavatele realizace analyzy v tomto rozsahu:

° Zpusoby autentizace uzivatelll do autentizani infrastruktury véetné externich
poskytovateld identity (NIA, JIP/KAAS). Definice jednotlivych aktérd, pfistupujicich
k autentizacni infrastruktufe, rGzné metody autentizace, vybér autentizacni
metody.

° Zpusob tvorby identit a jejich uloZeni v prostfedi Zadavatele, mapovani na
identifikdtory u externich poskytovateld identity (NIA, JIP/KAAS). Specifikace
zdroju identit a autentizacnich udaja (AD), ndvrh zplsobu uloZeni identifikator(
uzivatel( externich poskytovatel(l a jejich sprava.

° Metodika zapojovani aplikaci do autentiza¢ni infrastruktury. ZpUsob pfipojeni
aplikaci do autentizac¢ni infrastruktury prostrednictvim protokol(l OIDC, SAML2,
OAuth.

° Navrh autentiza¢ni infrastruktury. Popis jednotlivych komponent autentizaéni

infrastruktury a komunikaéni schéma. Obsahem budou zejména diagramy
jednotlivych komponent, jejich umisténi v infrastruktufe Zadavatele, vzajemnd
komunikace mezi komponentami a komponentami tretich stran (externi
poskytovatelé identit, autentizacni zdroje, integrované aplikace).

. Navrh zapojeni vybranych aplikaci / systém( do autentizacni infrastruktury. Popis,
jakym zplisobem budou integrovany vybrané aplikace Zadavatele do autentizacni
infrastruktury.

° Seznam poZadavkd, které musi splfiovat nové / v budoucnu pripojované aplikace

tak, aby byly jednoduse integrovatelné s autentizacni infrastrukturou Zadavatele a
aby pfipadné budouci zmény v autentizaéni infrastrukture nevyvolaly pozadavek
na zménu v takto integrovanych aplikacich.

° Vramci analyzy Dodavatel poskytne dotaznik, ktery bude slouzit k osloveni
dodavatell tretich stran, provozujicich informacni systémy Zadavatele, které maji
byt dotéené integraci na Access management pro zajisténi procest jednotného a
automatizovaného prihlasovani (SSO).

° Vyhodnoceni dotaznikd a provedeni zhodnoceni/doporuceni.
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° Dodavatel se Zadavatelem urci a vyberou 5 informacnich systémd, které budou
nasledné Dodavatelem napojeny na Access management za soucinnosti
Dodavatelll tretich stran. Soucinnost Dodavatelll tfetich stran jde plné k tiZi
Zadavatele.

9.7 Instalace AM

Instalace AM do tfech nezavislych prostfedi Zadavatele (Vyvoj, Test, Produkce) Hardwarové
pozadavky budou upresnény v rdmci analyzy.

AM bude vybudované ve vysoké dostupnosti, a to z toho dlvodu, Ze se jednd o kriticky
systém, jehoz pripadny vypadek ma vyznamny dopad na poskytovani sluzeb uZivatelm.

9.8 Napojeni AM

Externi uZivatelé budou ovérovany prostfednictvim vybudované identitni brany. Hlavni cile
projektu na implementaci Autentizaéni infrastruktury a ddle pak vybudovani identitni brany
do internich aplikaci i aplikaci tfetich stran vyuZivanych internimi uZivateli i externimi
spolupracujicimi subjekty jsou v podobé:

° Standardizace autentizace noveé realizovanych aplikaci

° Napojeni na informacni systém pro spravu a fizeni identit pro pridéleni autorizaci

° Podpora autentizace vUéi internimu zplsobu ovérovani (interni DB, interni
systém)

° Podpora vyuZiti externi autentizacni autority (NIA, JIP/KAAS, MojelD, BankID) pro
autentizaci a identifikaci

° Harmonizace v pristupu k ovérovani internich i externich uZivatelQ

. V pfipadé souhlasu uZivatele moZnost Cerpat dodatecné udaje od externiho
poskytovatele identity

. Evidence pokusl uZivatell o pfihlaSeni do vSech aplikaci na jednom misté, véetné
souhrnnych reportt a logl moznych predavat do systému SIEM

° Informace o aktudlné prihlasenych uzivatelich

° Jednotné prihlaseni pro napojené aplikace (SSO) véetné moznosti nastavit interval
prihlaseni do napojenych aplikaci

. Rizeni souhlast uZivatelli pfed predanim uZivatelskych dat a potvrzovani
podminek uziti

° UmozZnéni provozu v rezimu vysoké dostupnosti (HA)

V ptipadé napojeni identitni brany na interni informacni systém spravujici identity uzivatell a
soucasného propojeni na externiho poskytovatele identity Ize od tohoto poskytovatele
Cerpat Udaje o uZivatelich a ty ndsledné propagovat do internich zdznam( identit. Vzorovy
scénar s vyuzitim téchto propojeni mlze vypadat nasledovné:

. UZivatel bez predchoziho vztahu kinternimu systému dostane pozvanku pro
pripojeni se k aplikaci napojené na identitni branu

° PFi vyuziti této pozvanky je uzivatel presmérovan na identitni branu

° Brana nabidne uZivateli moZnosti ovéreni identity proti externim poskytovatelim

identit dle prednastavenych moznosti (NIA, JIP/KAAS, MojelD, BankID)

o Soucasné s pozadavkem na ovéreni uzivatele je na externiho poskytovatele
identity zaslana také Zadost o poskytnuti Udajl potfebnych pro interni systém
spravujici identity uZivatelt
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° UzZivatel se ovéri dle vybéru z nabizenych mozZnosti a odsouhlasi poskytnuti udajl
pro interni systém spravujici identity uzivatelt
° Identitni brana povoli uzivateli pfistup do dané aplikace
° Udaje o uZivateli poskytnuté od externiho poskytovatele identit jsou odeslany do
interniho systému a uzivateli je zaloZena identita dle téchto udaju
o Vpfipadé, Ze uzivatel ma jiz v internim systému vytvofenou identitu nebo
nékteré zasadni identifikacni Udaje souhlasi s jiz vytvorenou identitou, tak je
tato identita doplnéna nové pfichozimi udaji

9.9 Testovani
NeZ bude akceptovano nasazeni celého feSeni IAM do produkce, budou popsany testy —
akceptacni scénare, které budou slouzit pro akceptaci.

Pfesné zadani doplni Zadavatel nebo bude doplnéno v ramci analyzy.

Testovano bude minimalné:
e Zivotni cyklus identit — autentiza¢ni a autorizaéni procesy
e Zivotni cyklus roli
e Zivotni cyklus organizacni struktury
e autentizace oproti Active Directory

9.10 Migrace
Zadavatel pozaduje provést:
e inicialni nacteni identit, roli a organizacni struktury do celého nového reseni IAM
e import vazeb mezi identitami, rolemi a organizacni strukturou
e realizovat nacteni zaméstnancid mimo evidenci (napf. materské a rodicovské
dovolené)
e napojeni identit, roli a organizacni struktury na existujici objekty v jednotlivych
koncovych systémech
e nastaveni pravidelnych synchronizacnich uloh

9.11 Skolenf

Pro préci s IAM a jejich spravu je nutné proskolit:
° uzivatele, minimalné klicové uzivatele IAM
. administratory — spravce IAM

9.12 Podpora provozu a rozvoje nového reseni IAM
Provozni podporu vyvinutého tfesSeni IAM obsahuje také monitoring IAM. Monitorovaci
systém bude zabudovan do vnitini sité zadavatele.
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9.13 Harmonogram

NizZe je uveden pozadovany harmonogram realizace praci. Pismeno ,, T“ predstavuje termin
zahdjeni praci na rozvoji nastroje.

vybrané skupiny kli¢ovych uzivateld

Faze Popis Terminy Casové osa
, Y , Pfevzeti stdvajiciho IDM a provedeni analytickych a ., .
Faze 0 — Pfevzeti podpory N ! . P yhery T + 3 mésice 3 mésice
reviznich ¢innosti
Faze 1 — Analyza IDM int Analyza IDM interni T + 3 mésice 3 mésice
Faze 2 — Analyza IDM ext Analyza IDM externi T+ 5 mésica 5 mésicl
Faze 3 — Analyza AM int Analyza AM interni T + 3 mésice 3 mésice
Faze 4 — Analyza AM ext Analyza AM externi T+ 5 mésicl 5 mésicl
Faze 5 — Poskytnuti vSech Licence IDM a AM pro interni a externi prostfedi pro . .
Y L , . , . T + 3 mésice 3 mésice
potfebnych licenci IAM celé obdobi projektu
Faze 6 —infrastruktura IDM Implementace a systémova integrace infrastruktury . .
. . , F1 + 1 mésic 4 mésice
int IDM interni
Faze 7 —infrastruktura IDM Implementace a systémova integrace infrastruktury . v ;o
, F2 + 2 mésice 7 mésicu
ext IDM externi
Faze 8 —infrastruktura AM Implementace a systémova integrace infrastruktury . . .
. . . F3 + 1 mésic 4 mésice
int AM interni
Faze 9 —infrastruktura AM Implementace a systémova integrace infrastruktury . « ;o
. F4 + 2 mésice 7 mésicu
ext AM externi
. . Konfigurace a nastaveni zakladnich IDM procesu a
Faze 10 — integrace na . . . . . Y /o v e
. . . integrace na vyjmenované koncové systémy IDM F6 + 6 mésicl 10 mésicu
koncové systémy IDM int . .
interni
[ . Konfigurace a nastaveni zakladnich IDM procesu a
Faze 11 —integrace na . . . . . « i v s
, . integrace na vyjmenované koncové systémy IDM F7 + 6 mésicu 13 mésicu
koncové systémy IDM ext ,
externi
. . Konfigurace a nastaveni zakladnich AM procesu a
Faze 12 — integrace na . . . . . Y /o v e
. . . integrace na vyjmenované koncové systémy AM F8 + 6 mésicl 10 mésicu
koncové systémy AM int . ,
interni
[ . Konfigurace a nastaveni zakladnich AM procesu a
Faze 13 —integrace na . . . . . « i v s
, . integrace na vyjmenované koncové systémy AM F9 + 6 mésicu 13 mésicu
koncové systémy AM ext ,
externi
. e , | Testovani IDM procesU a napojeni ha koncové
Faze 14 — testovani a Skoleni , . " . p ) T F10 + 2 v .o
. systémy IDM interni, Skoleni administratort a . . 12 mésica
IDM int meésice
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Testovani IDM proces(l a napojeni na koncové

Faze 15 — testovdni a Skoleni ) Ly , R F11+2 ‘o
systémy IDM externi, Skoleni administratort a . . 15 mésicu
IDM ext , . o .. . mesice
vybrané skupiny klicovych uzivatel(
Faze 16 — testovani a tkolent Testf)vanl AM procsesvu a na[JOJen-l r?a k?nc?ve F12 42 o
. systémy AM interni, Skoleni administrator( a ., 12 mésicu
AM int . . o v o mesice
vybrané skupiny kli¢ovych uZivatell
Faze 17 — testovani a Ekolen Testf)vanl AM proce,smvj a naF?OJenl' n'a\ k?ncoove F13+2 o
systémy AM externi, Skoleni administrator( a . 15 mésica
AM ext . . o~ 5 o mesice
vybrané skupiny klicovych uzivatel
3 - +
Faze'18 podpora provozu Provozni podpora a SLA pro IDM interni F17v ,4‘,8 63 mésicl
IDM int meésicu
Faze 19 — pod , , F17 + 48 v .o
aze podpora provozu Provozni podpora a SLA pro IDM externi Y /e 63 mésicu
IDM ext mesicu
Faze 20 — podpora provozu , . , F17 + 48 oo
z . podp P z Provozni podpora a SLA pro AM interni v s o 63 meésicu
AM int meésicl
Faze 21 — podpora provozu , , F17 + 48 ‘o
podp P Provozni podpora a SLA pro AM externi Y .o 63 mésich
AM ext meésicu
Rozvoj IAM interni z ¢asového fondu (Skoleni,
. . . , . [ ) - A F17 + 48 Y o
Faze 22 —rozvoj IAM interni | analytické, programatorské a dalsi technické aktivity v ;o 63 mésich
. mésicl
rozvoje IAM
Rozvoj IAM externi z ¢asového fondu (Skoleni,
. . , — . . v C F17 +48 « .o
Faze 23 —rozvoj IAM externi | analytické, programatorské a dalsi technické aktivity mésich 63 mésica

rozvoje IAM
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