¢. objednatele: NMS-2025-0002-0612

uzaviena podle § 2079 a nasledujicich zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich

Smlouva

predpisu, (dale jen ,,obcansky zakonik®)
(dale jen ,,smlouva“)
mezi
I

Smluvni strany

Objednatel Cesky metrologicky institut

sidlo: Okruzni 31, 638 00 Brno

IC: 00177016

DIC: CZ00177016

zastoupeny: Ing. FrantiSkem Startkem, Ph.D., odbornym freditelem pro legalni
metrologii

kontaktni osoby

ve vécech technickych:

¢

bankovni spojeni: eska arodm banka .U 198139621/0710

(dale jen , objednatel”)

Dodavatel CYBOSEC s.r.o.

sidlo: Hrad¢any 347, 503 53 Smidary
IC : 04301226

DIC: CZ04301226

zastoupena: Pavel Jicha, jednatel
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bankovni spojeni: FIO Banka 2601103928/2010

¢. dodavatele: 20250822

spole¢nost zapsand v obchodnim rejstfiku pod spisovou znackou C 42008 vedend u Krajského

soudu v Hradci Kralové

(dale jen ,, dodavatel”)



.
Pfedmét smlouvy
Predmétem smlouvy je dodavka a implementace antivirového reseni “Bitdefender GravityZone
Business Security”, jehoZ specifikace je detailné zpracovana v Pfiloze - Technickd specifikace
dodavky, ktera tvofi pfilohu této smlouvy.
Soucasti plnéni je také:
e prubéiné poskytovani aktualizaci antivirového feseni po dobu 24 mésici od podpisu
predavaciho protokolu;
e zajisténi dopravy na misto plnéni;
e implementace antivirového feSeni do infrastruktury objednatele na 100 ks zafizeni;
e zaskoleni administratord;
(To vSe dale téz ,,dodavka“).

Objednatel se zavazuje radné a véas provedenou dodavku zafizeni prevzit a zaplatit dodavateli
cenu sjednanou touto smlouvou.

Dodavatel se zavazuje, ze dodany software spliuje technické podminky uvedené v Pfiloze ¢. 1
(Technickd specifikace doddvky) a rovnéz se zavazuje kdykoli v dobé plnéni na zakladé vyzvy
objednatele predlozit bez zbytec¢ného odkladu doklady potvrzujici jejich splnéni.

1.
Prava a povinnosti smluvnich stran

Dodavatel se zavazuje k fadné a v€asné doddvce dle €l. Il. této smlouvy za podminek stanovenych
touto smlouvou a pokyny objednatele.

Smluvni strany prohlasuji, Ze predmét dodavky dle cl. Il. této smlouvy neni plnénim nemoznym,
a ze smlouvu uzaviraji po peclivém zvazeni vSech moznych disledkd.

Dodavatel je povinen jako soucast dodavky predat objednateli kompletni technickou
dokumentaci.

Dodavatel je povinen zachovat mlcenlivost o vSech skutecnostech obchodni, vyrobni ¢i technické
povahy souvisejicich s objednatelem, které maji skute¢nou nebo alespori potencidlni materialni ¢i
nemateridlni hodnotu a nejsou v prislusnych obchodnich kruzich bézné dostupné. Dodavatel se
zavazuje zajistit, aby osoby, které musi tyto skutecnosti k provadéni dodavky znat, je uchovaly
v tajnosti v{ci tretim pravnickym nebo fyzickym osobam.

Dodavatel se zavazuje mit po celou dobu platnosti smlouvy sjedndno pojisténi odpovédnosti za
Skodu zplisobenou v souvislosti s vykonem podnikatelské cinnosti, ato slimitem pojistného
plnéni nejméné 2 mil K¢.

Objednatel poskytne dodavateli k zajisténi plnéni predmétu smlouvy podle ¢l. Il. této smlouvy
nezbytnou soucinnost, tj. zejména zajisti vstup do pfislusnych prostor dodavateli tak, aby
dodavatel mohl dostat svym zavazkiim a povinnostem stanovenych touto smlouvou a prislusnymi
pravnimi predpisy, nemuze-li dodavatel zajistit poZzadované plnéni jinak.

Dodavatel je povinen provést dodavku vlastnim jménem, na vlastni odpovédnost a nebezpedi.

Na realizaci zakdzky se bude podilet tym dodavatele ve sloZeni, které dodavatel uvedl ve své
nabidce k zaddvacimu postupu, na jehoz zakladé byla uzaviena tato smlouva. Pfipadnou zménu
sloZeni realiza¢niho tymu dodavatele musi odsouhlasit objednatel.
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11.

12.

Dodavatel se zavazuje zajistit, aby pti plnéni dle této smlouvy nedoslo ke Skodadm na majetku,
zdravi, Zivotech, pfirodé ani Zivotnim prostredi.

Dodavatel je podle ustanoveni § 2 pism. e) zdkona ¢. 320/2001 Sb., o financni kontrole ve vefejné
spravé a o zméné nékterych zdkonu (zakon o financni kontrole), ve znéni pozdéjsich predpisd,
osobou povinnou spolupUsobit pfi vykonu finan¢ni kontroly provadéné v souvislosti s Uhradou
zbozi nebo sluzeb z verejnych vydaju.

Dodavatel prohlasuje, ze predmét plnéni dle této smlouvy bude bez pravnich vad, a zZe splnénim
predmétu smlouvy nebudou porusena prava tietich osob, z nichZz by pro objednatele vyplynul
jakykoliv finan¢ni nebo jiny zavazek ve prospéch treti strany. V pfipadé, Ze toto prohlaseni bude
nepravdivé, je dodavatel v pIném rozsahu odpovédny za pfipadné nasledky takovéhoto jednani,
pricemz pravo objednatele na pfipadnou nahradu skody a smluvni pokutu z(istavad nedotéeno.

Kontaktni osoby uvedené v ¢l. | této smlouvy je moziné zménit pouze formou pisemného dodatku
k této smlouvé podepsaného obéma stranami.

V.

Pfechod vlastnictvi, nebezpeci skody a poskytnuti licence

Vlastnické pravo k poskytnutému plnéni dle €l. Il. této smlouvy prechazi ze strany dodavatele na
objednatele okamzikem podpisu predavaciho protokolu o predani a prevzeti doddvky. Timto
okamzikem prechdzi na objednatele nebezpeli Skody na predmétu smlouvy. Licence je
poskytovana jako nevyhradni a po dobu 24 mésici od podpisu predavaciho protokolu jsou
prabézné zasilany aktualizace antivirového software. Odména za poskytnuti licence je zapocitana
v cené dle ¢l. VI. odst. 1 této smlouvy. Zadné dalsi licen¢ni poplatky & jiné naklady souvisejici
s licenci nebo jinymi vyhradnimi pravy neni dodavatel opravnén po objednateli poZadovat.

Do okamziku podpisu protokolu o preddni a prevzeti dodavky nese dodavatel nebezpeci skody na
zatizenich a objektu objednatele, ve kterém bude provadéna dodavka nebo ktery bude
provadénim dodavky dotcen. Veskeré naklady vzniklé v souvislosti s odstrafiovanim skod (napf.
ztrata, zniceni, poskozeni atd.) nese dodavatel a tyto naklady nemaji vliv na sjednanou cenu
dodavky.

Dodavatel odpovida za veskerou Skodu zplsobenou objednateli porusenim svych povinnosti,
porusenim ustanoveni této smlouvy, nebo jinym protipravnim jedndnim zavinénym pracovniky
dodavatele podilejicimi se na plnéni predmétu smlouvy. O nahradé skody plati obecna ustanoveni
obcanského zakoniku.

V.
Doba a misto plnéni
Dodavatel se zavazuje k nasazeni antivirového reSeni podle €l. Il této smlouvy do ostrého provozu
od 7.10.2025.
Mistem plnéni jsou objekty objednatele na adresach:
e Okruzni 31, 638 00 Brno
e Hvozdanska 3, 148 01 Praha 4

e Radiova 3, 102 Praha 10
e Radiova 1a, 102 00 Praha 10

e U Sirkarny 33, 370 21 Ceské Budé&jovice
e Bendova 11, 301 27 Plzen



e Slunecna 23, 460 01 Liberec

e VI.Vancury 1428/7, 434 01 Most
e  Primyslova 455, 530 03 Pardubice
e R.Havelky 17, 586 00 Jihlava

o Kotojedy 73, 767 01 Kroméfriz

e Gudrichova 41, 746 01 Opava

e Pekarskd 9, 772 00 Olomouc

e \/ Botanice 4,150 72 Praha 5

VI.
Cena
Cena za pInéni dle €l. Il. této smlouvy Cini celkem:

cena bez DPH: 1230 000,- K¢ (slovy: jeden milion dvé sté tficet tisic korun ceskych)

DPH 21 %: 258 300,- K¢ (slovy: dvé sté padesat osm tisic tfi sta korun ceskych)
cena s DPH: 1488 300,- K¢ (slovy: jeden milion Ctyti sta osmdesat osm tisic tfi sta korun
Ceskych)

Cena bez DPH dle odst. 1 se sklada z nasledujicich poloZek:

Polozka Cena v K¢ bez DPH
980x Bitdefender GravityZone Business Security ENTERPRISE EDR 24M
600x Mini Orange MDM Mobile Security 24M

zaskoleni administratord

Cena je stanovena jako konecnd, nejvyse pripustnd a jsou v ni zahrnuty veskeré naklady nutné pro
radné splnéni sjednaného predmétu smlouvy vcetné nakladd na dopravu na misto urceni,
balného, cla, zisk dodavatele, poplatky, pojisténi a licence.

Dodavatel je odpovédny za to, Ze sazba dané z pfidané hodnoty je stanovena v souladu
s dafovymi predpisy Ucinnymi v dobé plnéni aje povinen dodrZovat ustanoveni o pfenesené
danové povinnosti.

Pfipadné zmény cen v souvislosti s vyvojem cen nemaji vliv na celkovou sjednanou cenu plnéni
dle této smlouvy.

VII.
Platebni podminky
Zalohy nejsou sjednany.
Dodavatel je opravnén fakturovat objednateli ¢astku dle €l. VI. odst. 1. této smlouvy za dodavku
jednorazové po radném predani a prevzeti plnéni objednatelem na zadkladé predavaciho
protokolu o prevzeti plnéni dle ¢l. VIII. odst. 1. této smlouvy, pfipadné protokolu o odstranéni

vSech vad a nedodélk(, bude-li pInéni s vadami a nedodélky prevzato. Pfedavaci protokol bude
obsahovat rozsah a popis provedeného plnéni. Pfilohou faktury bude predavaci protokol.



Faktura musi obsahovat naleZitost fadného ucetniho a dariového dokladu podle zdkona ¢.
563/1991 Sb., o Ucletnictvi, azdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, a § 435
obcanského zakoniku, to vSe ve znéni pozdéjsich predpisli. Nebude-li faktura obsahovat zakony
a touto smlouvou stanovené naleZitosti, nebo bude-li obsahovat chybné Udaje, je objednatel
oprdvnén fakturu vratit k pfepracovani, aniz by se tim dostal do prodleni. V tomto pfipadé neplati
plGvodni doba splatnosti, ale celd lhdta splatnosti béZi znovu ode dne doruéeni opravené nebo
nové vystavené faktury.

Lhita splatnosti faktury ¢ini 30 dnli ode dne jejiho prokazatelného doruceni objednateli.

VIII.
Pfedani a prevzeti plnéni, zaru¢ni doba, reklamace

Dodavka bude predana a prevzata v ramci prejimaciho fizeni na zdkladé preddvaciho protokolu,
ktery podepisuji kontaktni osoby uvedené v zdhlavi smlouvy. Soucasné preda dodavatel
objednateli kompletni technickou dokumentaci dodavky a licence.

Dodavatel odpovida za fadné a kvalitni provadéni predmétu smlouvy tak, aby dodavka byla
schopna plnit funkce, pro které byla dodana. Dodavatel ru¢i po dobu zarucni Ih(ty uvedené
v odstavci 3. za to, ze doddvka dodana podle této smlouvy nebude vykazovat zadné vady, a to ani
skryté.

Dodavatel poskytuje na dodavku zaruku v délce trvani 24 mésic ode dne protokolarniho predani
a prevzeti objednatelem. Pfipadné reklamace uplatiuji a vyfizuji kontaktni osoby smluvnich stran
uvedené v ¢l. I. této smlouvy e-mailem.

V pfipadé, Ze je dodavka dodana s vadami, ¢i se vady v zarucni dobé vyskytnou, je dodavatel
povinen opravnéné reklamované vady odstranit opravou ¢i dodanim bezvadné dodavky.
Reklamace vad vzniklych v zaruéni dobé uplatni objednatel u dodavatele pisemné, pficemz
v reklamaci vadu popiSe a uvede poZadovany zpUsob jejiho odstranéni.

Po dobu platnosti zaruky je dodavatel povinen pfijmout hlaseni o vyskytu vady, na +420 245 501
801 nebo helpdesk@bitdef.cz nebo https://support.bitdef.cz/, a zareagovat e-mailem nebo
telefonicky do 4 pracovnich hodin od nahlaseni zavady objednatelem. Pracovni doba technické
podpory dodavatele je v pracovnich dnech od 9:00 do 17:00. Vyskyt vady jsou opravnény hlasit
pouze kontaktni osoby ve vécech technickych uvedenych v ¢l. | této smlouvy.

Odstranéni zavady opravou ¢i dodanim bezvadné dodavky provede dodavatel v pracovni den
bezprostiedné nasledujici po pracovnim dnu, kdy byla vada ohlasena.

U reklamovaného produktu, u kterého byla uznana reklamace a ktery byl vyménén za bezvadny,
béZi nova zaru¢ni doba ode dne preddani produktu objednateli.

Pro uplatnéni vad pfedmétu pInéni neplati § 2618 ob¢anského zakoniku. Objednatel je opravnén
uplatnit vady pfedmétu plnéni u dodavatel kdykoliv béhem zaruéni doby bez ohledu na to, kdy
objednatel takové vady zjistil nebo mohl zjistit.

IX.
Sankce

Bude-li dodavatel v prodleni s pInénim dle této smlouvy, je objednatel opravnén pozadovat po
dodavateli smluvni pokutu ve vysi 1 000,- K¢ (slovy: jeden tisic korun ¢eskych) za kazdy i zapocaty
den prodleni.



V pripadé poruseni povinnosti dodavatele zachovavat micenlivost dle ¢l. Ill. odst. 4, této smlouvy,
ma objednatel pravo pozadovat smluvni pokutu ve vysi 200 000,- K¢ (slovy: dvé sté tisic korun
Ceskych) za kazdé poruseni takové povinnosti.

V ptipadé poruseni povinnosti dodavatele mit po celou dobu platnosti smlouvy sjednano pojisténi
odpovédnosti za skodu zplsobenou v souvislosti s vykonem podnikatelské ¢innosti v rozsahu
stanoveném touto smlouvou uhradi dodavatel smluvni pokutu ve vysi 100 000,- K¢ (slovy: jedno
sto tisic korun ¢eskych).

V pripadé poruseni jiné povinnosti vyplyvajici pro dodavatele ze smlouvy, bude z jeho strany
hrazena smluvni pokuta ve vysi 10 000,- K¢ (slovy: deset tisic korun ¢eskych) za kazdé poruseni
takové povinnosti. Tato povinnost se vztahuje také na poruseni povinnosti uvedené v ¢l. Il. odst.
4 této smlouvy, a to za kazdé jednotlivé poruseni povinnosti. Narok objednatele na nahradu Skody
¢i jiné Ujmy zlstava timto ustanovenim nedotcen.

Pro pfipad prodleni objednatele s Uhradou faktury je dodavatel opravnén Gctovat objednateli
urok z prodleni v zakonné vysi.

Uhrazenim smluvni pokuty neni dotéeno pravo poskozené smluvni strany domdhat se ndhrady
Skody ¢i ujmy, kterd ji vznikla porusenim smluvni povinnosti, které se smluvni pokuta tyka, v plné
vysi, a to i ve vysi presahujici smluvni pokutu. Vyse smluvnich pokut se do vySe ndhrady skody ¢i
ujmy zapocitava.

Splatnost smluvni pokuty je 10 dnll od doruceni pisemné vyzvy opravnéné smluvni strany k jeji

Uhradé strané povinné, ato bezhotovostnim prevodem na bankovni ucet oprdvnéné smluvni
strany.

X.
Ujednani o vyssi moci
Smluvni strany nebudou v prodleni se splnénim svych smluvnich zdvazk( zaloZenych touto
smlouvou, pokud by toto nesplnéni bylo zplsobeno okolnostmi vyssi moci a tyto okolnosti
znemozni nebo podstatnym negativnim zplsobem ovlivni pInéni zdvazk( dle této smlouvy, avsak
pouze po dobu existence prekazky vyssi moci nebo trvani jejich nasledk( a pouze ve vztahu

k zavazku nebo zavazkiim pfimo a bezprostiedné dotcenym prekazkou vyssi moci.

Za okolnosti vyssi moci se pokladaji takové udalosti, které smluvni strana nemohla v dobé
uzavreni smlouvy predvidat, a které smluvni strané objektivné brani v plnéni smluvnich zavazka.
Za okolnosti vys$si moci se povazuji zejména valka, embargo, zasah statu nebo vlady, Zivelné
udalosti a generalni stdvka apod.

vvs

Za okolnosti vy$si moci se nepovazuje vypadek vyroby, nedostatek energie netrva-li déle nez 1
den, nejsou-li rovnéz zplsobeny okolnostmi vyssi moci, ddle pak neoficidlni stavky a stavky
omezené na jednoho podnikatele.

Smluvni strana, kterd usiluje o osvobozeni od smluvnich zavazkd z divodd vy$si moci, musi
neprodlené, nejpozdéji vSak do péti dnl ode dne, kdy se dozvédéla o jejich existenci, uvédomit
druhou smluvni stranu o zdsahu téchto okolnosti pisemné (e-mailem s elektronickym
podpisem). Oznameni
e-mailem musi byt neprodlené pisemné potvrzeno. Stejnym zplisobem oznami druhé strané
ukonceni trvani okolnosti vyssi moci. Smluvni strana dovoldvajici se vy$si moci musi druhé
smluvni strané na vyzadani predloZit dikazy o okolnostech vyssi moci, pfipadné umoznit osobné
se presvédcit o vzniku téchto okolnosti.



Xl.
GDPR

Obé smluvni strany se zavazuji zpracovdvat osobni Udaje za Ucelem plnéni predmétného
smluvniho vztahu, v souladu se zakonem 110/2019 Sb., o zpracovani osobnich Gdajd, ve znéni
pozdéjSich predpist (dale jen ,Zakon“), a nafizenim Evropského parlamentu a Rady (EU) ¢.
2016/679 (dale jen ,GDPR").

’

Osobni Udaje budou smluvnimi stranami zpracovavdny pouze v rozsahu nutném pro naplnéni
vySe uvedeného Ucelu a pouze po dobu nutnou pro dosazeni vyse uvedenych ucell, nejdéle vsak
po dobu stanovenou pftislusnymi pravnimi a internimi predpisy a v souladu s nimi.

Kazda ze smluvnich stran je spravcem ve smyslu ustanoveni platnych pravnich predpist. K
osobnim Udajim maji pfistup pouze spridvce a osoby, které jsou ve vztahu k nému v
pracovnépravnim poméru nebo zpracovatel na zdkladé smluvniho vztahu se spravcem a pouze
za vySe uvedenymi ucely zpracovani. Pfistup a nakladani s osobnimi Udaji zpracovavanymi
kazdym ze spravcl podléhaji internim predpisiim daného spravce.
Smluvni strany jsou povinny seznamit subjekty Udajd (napf. kontaktni osoby) s tim, Ze jejich
osobni udaje mohou byt zpracovany za Ucelem plnéni predmétné smlouvy. Zaroven jsou povinny
informovat subjekty Udajli o moZnosti uplatnéni jejich prav u spravce, a to na:

e pravo na pfistup k osobnim Udajim, na jejich opravu nebo vymaz, pravo na omezeni

zpracovani a pravo vznést namitku proti nezakonnému zpracovani;
e pravo podat stiznost u dozorového uradu.

XII.
Zavérecna ujednani
Smluvni vztahy vyslovné neupravené touto Smlouvou nebo upravené pouze ¢aste¢né se budou
fidit pfisluSnymi ustanovenimi ob¢anského zakoniku.

Tato smlouva nabyva platnosti dnem podpisu opravnénimi zdstupci obou smluvnich stran
a ucinnosti dnem uverejnéni v registru smluv podle zdkona ¢&. 340/2015 Sb., o zvlastnich
podminkach ucinnosti néktery smluv, uverejnovani téchto smluv a o registru smluv (zdkon
o registru smluv), (dale jen ,,zdkon o registru smluv®). PInéni podle této smlouvy uskutecnéna

prede dnem nabyti u¢innosti této smlouvy, se povazuji za plnéni podle této smlouvy dnem nabyti
platnosti této smlouvy.

Zménit nebo doplnit tuto smlouvu mohou smluvni strany pouze formou pisemnych dodatkd,
které budou vzestupné ¢islovany po dohodé smluvnich stran a podepsany opravnénymi zastupci
obou smluvnich stran. Jind ujednani jsou neplatna.

Smlouvu Ize ukoncit pisemnou dohodou.

Objednatel ma pravo odstoupit od této smlouvy v pfipadé podstatného poruseni smlouvy
dodavatelem, za které se povazuje zejména prodleni dodavatele s plnénim dle této smlouvy dle
¢l. V., odst. 1. po dobu delsi nez 10 dnd, poruseni povinnosti mi¢enlivosti dle ¢l. lll. odst. 4.,
poruseni povinnosti mit sjednano pojisténi odpovédnosti za Skodu dle €. Ill. odst. 5 a poruseni
povinnosti dle ¢l. Il. odst. 4.

Odstoupeni od smlouvy je Uc¢inné dorucenim pisemného oznameni o odstoupeni dodavateli.
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15.
16.

Ukoncéenim ucinnosti této smlouvy nejsou dotéena ustanoveni smlouvy tykajici se povinnosti
z vadného plnéni a narokd ze smluvnich pokut, ustanoveni o zachovani micenlivosti, ani dalsi
ustanoveni a naroky, z jejichz povahy vyplyvd, Ze maji trvat i po zaniku Ucinnosti této smlouvy.
V pfipadé ukonceni smlouvy z diivodl leZicich na strané objednatele pred radnym splnénim
dodavky, je objednatel povinen zaplatit dodavateli do dne ukonéeni tohoto smluvniho vztahu
Ucelné vynalozené naklady na provedené plnéni dle této smlouvy ve vysi, kterou dodavatel
prokaze objednateli, pokud jejich vycisleni doruci objednateli do patnacti (15) dnl od Ucinnosti
ukonceni smlouvy, to vSak pouze za predpokladu, Ze provedené ¢innosti jsou pro objednatele
vyuzitelné.

Dodavatel nesmi bez pfedchoziho pisemného souhlasu postoupit nebo dat do zastavy ¢i jiného
zajisténi sva prava a povinnosti plynouci z této smlouvy tfeti osobé, rovnéz neni opravnén Cinit
jednostranny zapocet vzajemnych pohledavek vici objednateli. Objednatel je opravnén Cinit
vUci dodavateli jednostranné zdpocty i nesplatnych pohledavek.

’

Tato smlouva se Fidi pravnim fadem Ceské republiky. V piipadé vzniku sporu pii provadéni
smlouvy nebo v pfimé souvislosti s ni se smluvni strany zavazuji, Ze se vynasnazi takovy spor
vyresit nejprve smirné jedndnim. Jestlize se spor nepodafi vyresit smirné jednanim, bude spor
Feden prislusnym obecnym soudem Ceské republiky.

Pfipadna neplatnost nékterého z ustanoveni této smlouvy nemd za nasledek neplatnost
ostatnich ustanoveni. Pro pfipad, Ze kterékoliv ustanoveni této smlouvy se stane neucinnym
nebo neplatnym, smluvni strany se zavazuji bez zbytecnych odklad( nahradit takové ustanoveni
novym.

Smluvni strany se dohodly, Ze veskeré pisemnosti souvisejici s touto smlouvou jim budou
dorucovdany na adresu uvedenou v zahlavi této smlouvy, nesdéli-li jedna smluvni strana druhé
smluvni strané pisemné jinou adresu pro dorucovani pisemnosti, nebo do datové schrany, ma-li
ji smluvni strana zfizenou. Smluvni strany se dale dohodly pro pfipad, Ze dodavatel zmafi
doruceni pisemnosti zasilané prostfednictvim drZitele postovni licence tim, Ze neoznami
objednateli zménu adresy pro dorucovani pisemnosti, tato se bude povaZzovat za doruéenou
tfetim pracovnim dnem po odeslani.

s v

Ucastnici této smlouvy vyslovné prohlasuji, Ze:

a) si tuto smlouvu pred jejim podpisem radné precetli, porozuméli jejimu obsahu, a Ze tato
smlouva byla sepsana dle jejich svobodné, vazné a shodné vile, nikoli v tisni,

b) pfi uzavirdni smlouvy jednali s béZnou péci aopatrnosti, poctivé actic zdkonna
ustanoveni,

c) jsou si védomi vzajemnych prav a povinnosti a okolnosti jejich smluvniho vztahu, sva

;

postaveni povaZzuji za vzajemné rovna avzdjemnd plnéni za vyvdzend a nevi o zadné

skutecnosti, ktera by zakladala nepomér plnéni jedné ze smluvnich stran a dale prohlasuiji,

Ze plnéni, které jim ma pripadnout povazuji za dostate¢né, byt je neimérné vzhledem

k pInéni obvyklému, resp. v obvyklé vysi, na dlikaz cehoz pfipojuji na zavér své podpisy.
Smlouva je vyhotovena a podepsana bud elektronicky nebo v listinné formé ve ctyrech
stejnopisech s platnosti origindlu podepsanych opravnénymi zastupci obou smluvnich stran,
pficemz objednatel obdrzi dvé vyhotoveni a dodavatel dvé vyhotoveni.

Smluvni strany prebiraji riziko zmény okolnosti ve smyslu § 1765 odst. 2 ob¢anského zakoniku.

Smluvni strany souhlasi s uverejnénim plného znéni této smlouvy vcetné jejich pfiloh v registru
smluv podle zakona o registru smluv, arovnéz na profilu zadavatele, pfipadné i na dalSich



mistech, kde tak stanovi pravni predpis. Uverejnéni smlouvy prostrednictvim registru smluv

zajisti objednatel.

17. Nedilnou soucast smlouvy tvofi Pfiloha €. 1 - Technicka specifikace dodavky.
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Priloha €. 1 - Technicka specifikace dodavky

Dodavka antivirového feseni zajisti softwarovou ochranu serverové infrastruktury a koncovych stanic
objednatele - ochranu objednatele pred ztratou informaci pro 1 500 ks koncovych stanic (500 ks
stolnich PC, 400 ks notebookd, 100 tablet( a 500 ks mobilnich telefon() a 80 serverd (z tohoto poctu
bude max. 30 server( virtudlnich).

Soucasti doddvky bude i implementace fesSeni do infrastruktury zadavatele na 100 ks zafizeni a
zaskoleni administrator(. Licence bude poskytovana jako nevyhradni a po dobu 24 mésicli od podpisu
predavaciho protokolu budou priibézné zasilany aktualizace antivirového software.

Toto fesSeni pro komplexni ochranu koncovych bod(, mobilnich zatizeni a fyzickou a virtudlni
serverovou infrastrukturu se spravuje z jedné webové konzole.

Redeni spliiuje nasledujici pozadavky objednatele:
1.

Pozadavky na reSeni:

Pozadovana funkce

VsSeobecné pozadavky na feseni antivirové ochrany

Moznost spravovat vSechny funkcionality feSeni pomoci centralni spravcovské aplikace

Minimalni poZadavky rezidentni ochrany pro ochranu v realném ¢ase:

e znalostni databaze

e detekce podezielého chovani (heuristika)

e rootkit ochrana

e moznost definovani vyjimek na Urovni adresar, pfipony souboru nebo procesu

o detekce malware (napf.: Keylogger,Blue Screen of Death, Backdoor, Trojans, Spyware,
Worm, Stealth, Boot atd.) komunikace

Modul load balanceru, dostupny v pfipadé nékolika stroju instalovanych se stejnymi rolemi spravy
(pro vysokou dostupnost, vykonnost atd.)

Moznost nastaveni feSeni ve vysoké dostupnosti

Moznost editace nazvu vSech zafizeni ve spravcovské konzoli

MozZnost exportu pfehledu zranitelnosti na zafizenich za urcité obdobi prostfednictvim konzole

Podpora provozu komunikace prostfednictvim proxy serveru

Klientska aplikace v Eeském jazyce

Podpora operacnich systémU pro agenta:

e Windows 11

e Windows 10,

e Windows 8,

e Windows 7,

e Windows Server 2012 a vyssi,
e Windows Server 2019,

e Apple OS X




e AppleiOs,

e Google Android,

e Linux

e provoz ve virtudlnim prostfedi (zadavatel poZaduje standardni ochranu na arovni
jednotlivych server( i plnou ochranu virtudlnich serverd a stanic)

Firewall s moZnosti definovat povolené/zakazané porty, protokoly (UDP/TCP)

Aktualizace architektury — moznost v jednom kroku provést update, kdy vdechny role a sluzby jsou
aktualizovany pozadovanymi baliky

Moznost zobrazovat upozornéni v konzoli spravy, posilat je e-mailem a napojit na syslog server
(SIEM)

Moznost integrace s vice strukturami a moznost importu inventare téchto struktur

Filtrovani a fazeni v inventari dle jména hostitele, operacniho systému a IP adres

Vzdalena instalace a odinstalace antimalware klienta

Vzdalené upravitelné skenovaci ulohy

Moznost naplanovani ulohy vzdaleného restartu serveru nebo desktopu

Politiky

Kontrola pfistupl administratord do konzole.

Moznost hierarchicky Clenit pfistupy tak, aby vybrané skupiny mély pfistup na vybrané skupiny
klient a konfiguraci podle:

o sitové lokality, ve které se zafizeni nachazi,
¢ kontejneru, ve kterém se zafizeni nachazi,
e pFimo na zafizeni.

Moznost definovani politik (nastaveni klientd)

MozZnost vynuceni aplikace politik (uzivatel na koncové stanici nema moznost zménit urcité
nastaveni)

Moznost nastaveni dédéni jednotlivych ¢Casti politik z nadfazenych

Sprava

Nezavisla sprava s moznosti importu uzivatell z externi databaze.

Reportovani

Moznost nastaveni intervalu, ve kterém jsou zpravy zasilany do emailu administratora

Moznost reportovani ve formatech .pdf, .csv

Moznost upraveni reportd podle:

e vybrani cile (skupina stanic, typ stanic atd.),
e Casového intervalu, ze kterého se report vytvori

Karanténa




Moznost vzdalené obnovy a smazani s moznosti nastaveni mista (UNC cesta)

Moznost automaticky pfi obnové souboru jej pfidat do vyjimky ze skenovani na aplikované politice

Uzivatelé

MozZnost Preddefinované role:

e Root,
¢ administrator,
e reportér.

Logy

Zaznamenavani uzivatelskych akci

Detailni log pro kazdou akci

Komplexni vyhledavani nad logy

2. Technické pozadavky na produkt

Pozadovana funkce

Threat Emulation Technologie — sandboxova technologie

Pokrocila detekce a analyza spusténych procesu a aplikaci v realném Case a jejich zablokovani
v pfipadé vykazani skodlivého chovani v produkénim prostredi

Dynamicka detekce utokd nultého dne, botnetovych siti, DDoS a exploit utokd v cloudovych
sluzbach dodavatele pomoci umeélé inteligence a pokroc€ilych algoritmG strojového uceni s SLA
imunizaci koncového bodu do 10 sekund

MoZnost skenovat http a ssl protokoly

Moznost nastavit heslo proti neopravnéné odinstalaci

Automatické skenovani emaill na urovni pracovni stanice pro odchozi a pfichozi emaily pro
jakéhokoliv emailového klienta

Antiphishing modul jako funkce, ktera ma moznost kontrolovat odkazy vyhledavané ve
vyhledavacich enginech

Moznost instalovat pouze volitelné moduly (napfiklad instalace antimalware enginu bez kontroly
webového pfistupu nebo bez modulu firewallu)

Podpora operacnich systému:

e Windows 11

e Windows 10,

e Windows 8,

e Windows 7,

e Windows Server 2012 a vyssi,
e Windows Server 2019,

e Apple OS X




e AppleiOs,
e Google Android,
e Linux,

Sprava a vzdalena instalace

Moznost Upravy instalaéniho baliCku prfed instalaci tak, ze administrator zapne pouze pozadované
moduly

Instalace mlze byt provedena:

e stahnutim instalacniho baliku prfimo do pracovni stanice, kde bude nainstalovan
e instalace vzdalené primo z konzole spravy

Instalace na stroje ve vzdalené lokaci mize byt provedena z existujiciho nainstalovaného klienta
v této vzdalené lokalité pro optimalizaci WAN pienosu

Konzole spravy reportuje:

e pocet koncovych bodl, které maji antimalware nainstalovan,
e pocet pracovnich stanice, které nejsou chranéné

Konzole spravy obsahuje v dashboardu upravitelné portlety

Konzole spravy obsahuje detailni informace o chranénych strojich:
e jméno,
e IP adresa,
e operacni systém,
¢ instalované moduly,
e aplikované politiky,
e informace o aktualizacich

Administrator miaze z konzole na zakladé uUpravy jedné politiky zménit nastaveni celého
antimalware produktu:

e pro pracovni stanice,
e pro servery

Konzole spravy obsahuje sekci logll, kde se zaznamenavaji veSkeré akce administratort

Moznost vytvaret jednotlivé instalacni balicky pro 32bit nebo 64 bit operacni systémy

Administrator ma moznost vytvaret skupiny a podskupiny, do kterych mize pfesouvat chranéné
koncové body

Firewall

Moznost nastavit ,stealth mod® na:
e lokalni sitové urovni,
e na internetové Urovni

Moznost instalovat/odinstalovat modul dle preferenci administratora

IDS systém nastavitelny na vice urovnich agresivity

MozZnost zakazat ICS




Moznost zablokovat skenovani port(

Karanténa

Moznost obnovy souboru do originalni lokality

Automatické mazani soubort v karanténé starSich nez zadana doba stari

Ochrana uniku dat

Moznost blokovani tajnych dat pro http a SMTP pienos

Aktualizace reseni

Distribuovany systém lokalnich aktualizanich server(

Moznost aktualizace klientd ve vzdalenych lokacich pfes existujiciho antimalware klienta s roli
update serveru

3. Povinné poZadavky na zabezpeceni pro mobilni zafizeni

Pozadovana funkce

Minimalni systémové pozadavky:

e Apple iPhone a iPad tablety (i0S 15+),
¢ Google Android smartphony a tablety (5.0+).

MozZnost pfifadit zafizeni uzivateli.

Stahovani instalaénich bali¢kl z:

e Apple Store,
e Google Play.

Mohou byt provedeny nasledujici akce:

e vynuceni zdmku obrazovky a autentifikace,
¢ odemceni zafizeni,

e obnovit tovarni nastaveni,

e vyhledat zafizeni,

e vzdalené uzamceni,

e skenovani zafizeni (Android),

o Sifrovani paméti zafizeni (Android).

Konzole spravy hlasi zafizeni, ktera jsou:

o aktivni,

e neaktivni,
e odpojena,
e rootnuta,
e jailbroken.




4. Dalsi pozadavky na funkénost nabizeného reseni:

Nabizeny | Pocet
produkt | bodu
Pozadovana funkce spliuje za
doplnit
( A/pN) A
Vseobecné pozadavky na fesSeni antivirové ochrany
Podpora provozu na terminalovém serveru a
Centralizované misto pro zdznam vsech uloh a jejich souvisejicich poduloh a
MoZnost pfifazeni politik na kazdé arovni struktury inventare a
Politiky
Jeden vzor pro kazdou sluzbu a 1
UzZivatelé
Detailni moZnosti vybéru sluzeb a typ( stanic, které mize uZivatel spravovat a 1
Seznam uZivatelll importovatelny z Active Directory (AD autentifikace je pouZita
pro prihlaseni do konzole) e 1
Technické pozadavky na produkt:
Pocet
Splnuje | bodd
PoZadovana funkce za
doplnit
S | A
Podpora operaéniho systému Synology DSM n 1
Sprava a vzdalena instalace
Pro rozdilné skupiny uzZivatell lze nastavit, jaké skupiny zafizeni maji pravo 3 1
spravovat
Podpora EDR, XDR a 5
M(?i.nost vybéru chranéného klienta, ktery provede rozpoznani novych zafizeni 5 1
v siti
Kontrola Uzivatel(
Konzole s integrovanym modulem kontroly uZivateld s moznosti:
e  zablokovani pfistupu na internet pro specifické klienty / skupiny klientd, a 1
e  zablokovani pfistupu ke specifickym aplikacim (aplikacni blacklisting), a 1
e zablokovani pfistupu k internetu v uréeny ¢as, a 1
e zamezeni pfistupu k typdm webovych stranek (napt. nasili, hazard a jiné). a 1

Pozadavky na zabezpeceni pro mobilni zafizeni:




Pocet

Splriuje | bodl
PoZadovana funkce za
doplnit
( A;L) A
Pokud zafizeni neni v souladu s poZadovanym nastavenim, mlze byt provedena
nasledujici akce:
e Ignorovat; a 1
e  Blokovat pfistup; a 1
e Uzamknout zafizeni; a 1
e Obnovit tovarni nastaveni; a 1
e  Odebrat zafizeni z centralni konzole. a 1
Pozadavky na ochranu virtualizovaného prostredi:
Pocet
Splriuje | bodl
PoZadovana funkce za
doplnit
| A
MoZnost vyuZiti reputacni cache pro kontrolu soubord v rdmci virtualizovanych
prostredi . !
MozZnost instalovat plnohodnotné antivirové feSeni do virtudlni stanice nebo 5 1
serveru
Produkt se integruje is VMware VShield a nabizi moznosti antimalwarového
skenovani bez instalace antimalwarového produktu do virtualniho stroje. a 1
Komponenta centralni spravy tohoto feSeni ma mozZnost integrace s nékolika 5 1
VMware vCentry.
Pro vSechny systémy bézici na Windows, Linux nebo Solaris, produkt obsahuje:
e  skenovani procesd, a 1
e skenovani paméti, a 1
e  skenovani soubor(l v redlném case, a 1
e  planované skenovani, a 1
e skenovani virtualnich strojd, ikdyZz jsou vypnuté (pouze pro integraci 5 1
s VMware VShield).
MoZnost planovat skenovani pro linuxové virtudlni stroje. a
Moznost skenovani v redlném case a
Produkt je moZno integrovat s Microsoft Hyper-V a 1
Redeni obsahuje jeden samostatny virtudlni skenovaci stroj, ktery:
e  obsahuje antimalwarové signatury, a 1
e poskytuje pfi zapnuti kompletni aktudlni ochranu a 1
e  poskytuje optimalizované skenovani. a 1
Produkt hlasi aktudlni stav zabezpeceni hosta — VM chranéna/nechranéna a 1




Redeni podporuje skenovani asamotnou deduplikaci skenovaciho procesu
virtualnich strojd v jedné centralni komponenté v prostiedi VMware bez vyuZziti

vShield (NSX) rozhrani. To znamend, Ze systém umoZiiuje t ochranu soubord, a

paméti, registrl a procesu.

Hlavni vlastnosti a funkce antimalwarového modulu:

Automatické skenovani soubori v redlném case a

Automatické skenovani soubor( vredlném case mlZe byt nastaveno ke

skenovani pouze specifickych typl soubor(, se specifickymi pFiponami a

definovanymi administratorem.

Planované skenovani obsahuje:

e skenovani jakéhokoliv pamétového média pripojeného k virtualnimu stroji, a

o skenovani emaild. a

Redeni umoZiuje antimalwarovému klientovi pfipojovat se k vice Centralnim

skenovacim serverim pro zajisténi vysoké dostupnosti bezpecnostniho reseni. a

Bezpecnostni politiky jsou aplikovatelné na VMware vCenter resource pooly. a

Sprava a vzdalena instalace:

Konzole spravy hlasi:

e pocet virtudlnich strojd, které jsou nebo nejsou chranény antimalwarovym 3

feSenim,

e  status stroje: zapnut nebo vypnut a

Moznost konzole spravy hlasit, kdy je antimalwarovy modul na virtualnim stroji

spustén a kdy neni. a
Pocet bodu celkem: 48




