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KUPNi SMLOUVA

DNESNIHO DNE, MESICE A ROKU:
Karlovarsky kraj
se sidlem: Zavodni 353/88, 360 06 Karlovy Vary
ICO: 70891168
DIC: CZ70891168
bankovni spojeni: UniCredit Bank 1387678928/2700

Raiffeisenbank 7882138002/5500
zastoupeny: Ing. Jifim Heliksem, vedoucim odboru informatiky Krajského ufadu

Karlovarského kraje na zakladé usneseni Rady Karlovarského kraje €.
RK 1065/09/22 ze dne 19. 9. 2022 a &l. VIl odst. 1 pism. d) podpisového
fadu

na strané jedné jako kupujici (dale jen ,kupujici*)

a

Actinet Informacni systémy s.r.o.

se sidlem: Olsanska 2643/1a, Zizkov, 130 00 Praha 3
ICO: 25552635

DIC: CZ25552635

bankovni spojeni: Raiffeisenbank a.s.

Cislo uétu: 120777770/5500

zastoupeny: Ing. Jifim Raémanem, jednatelem spole¢nosti

zapsany v obchodnim rejstfiku vedeném Krajskym soudem v Praze oddil C vlozka 67393

na strané druhé jako prodavajici (dale jen ,prodavajici*)
(spolecné jako ,smluvni strany®)

PREAMBULE
Vzhledem k tomu, ze:

a) Prodavajici je vybranym dodavatelem vefejné zakazky ,ZajiSténi bezpeénosti
komunikacénich siti“ vyhlaSené dne 24. 7. 2025 kupujicim jako zadavatelem vefejné zakazky
malého rozsahu (dale jen vefejna zakazka); a

b) prodavajici prohlasuje, Ze je drzitelem potfebného Zivnostenského opravnéni a ma radné
vybaveni, zkuSenosti a schopnosti, aby pfedmét koupé dle této smlouvy dodal ve stanovené
dobé a ve sjednané kvalité, a Ze si je védom skutecnosti, Ze kupujici ma znacny zajem na dodani
predmétu koupé, ktery je pfedmétem této smlouvy, v Case a kvalité stanovené touto smlouvou,

dohodly se smluvni strany na uzavieni této

KUPNi SMLOUVY

(dale jen ,smlouva“)
dle § 2079 a nasl. zakona ¢. 89/2012 Sb., obcansky zakonik, ve znéni pozdéjsich predpisl
. Pfedmét smlouvy

1.1 Prodavajici se zavazuje za podminek stanovenych v této smlouvé odevzdat kupujicimu véc, ktera
je pfedmeétem koupé& v mnozstvi, jakosti a provedeni, jez je blize specifikovano v nabidce
prodavajiciho podané dne 5. 8. 2025 (dale jen ,nabidka“) vramci zakazky ,Zajisténi
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bezpeénosti komunikacnich siti“ a pfevést na néj vlastnické pravo k pfedmétu koupé. Kupujici
se zavazuje pfedmét koupé pfevzit a zaplatit za néj prodavajicimu sjednanou kupni cenu.

Predmétem koupé je dodani softwarovych licenci pro ochranu koncovych zafizeni na 3 roky
v&etné podpory vyrobce a pfistupu k aktualizacim, v&etn& implementace a 1 mésic zvysSené
podpory, zaskoleni a poskytovani technické podpory po dobu 3 let a je dale specifikovan v pfiloze
€. 1 smlouvy.

Il. Dodani pfredmétu koupé

Prodavaijici je povinen odevzdat kupujicimu pfedmeét koupé na sjednaném misté plnéni, kterym
je sidlo kupujiciho.

Prodavajici je povinen poskytnout (zprostfedkovat poskytnuti) licence, které jsou soucasti
prfedmétu koupé nejpozdéji do 30. 10. 2025. Technickou podporu bude prodavajici poskytovat po
dobu 3 let od uvedeni do provozu.

Prodavajici je povinen zajistit platnost licence po dobu 36 mésicl od implementace.

Prodavajici se zavazuje po celou dobu platnosti licence poskytovat sluzby, které jsou soucasti
pfedmétu koupé.

lll. Kupnicena
Kupni cena je cenou smluvni, nejvy$e pfipustnou, nepfekrocitelnou a €ini:
Cenabez DPH 1.095.000 K&
(slovy: jeden milion devadesat pét tisic korun eskych)
DPH 229.950 Ké

(slovy: dvé sté dvacet devét tisic devét set padesat korun Eeskych)

Cena véetné DPH 1.324.950 K¢

(slovy: jeden milion tfi sta dvacet &tyfi tisic devét set padesat korun Eeskych)

(dale jen ,kupni cena®)

Kupni cena stanovena dle bodu 3.1 této smlouvy zahrnuje veskeré naklady prodavajiciho spojené
se splnénim jeho zavazku z této smlouvy, tj. cenu pfedmétu koupé véetné prislusenstvi a sluzeb,
a dale zahrnuje zejména naklady na cestovné, licen¢ni poplatky, Uhradu cel a dal$ich naklad
spojenych s celnim fizenim apod. Cena je stanovena jako nejvySe pfipustna. Podrobna kalkulace
celkové ceny pfedmétu koupé véetné jednotkovych cen je uvedena v Priloze €. 2, ktera tvofi
nedilnou soucast této smlouvy.

Smluvni strany této smlouvy se dohodly, Ze prodavajici, coby poskytovatel zdanitelného plnéni,
je povinen bez zbyte¢ného prodleni pisemné informovat kupujiciho o tom, ze se stal
nespolehlivym platcem ve smyslu ustanoveni § 106a zakona ¢. 235/2004 Sb., o dani z pfidané
hodnoty (dale jen ,zakon o DPH"), ve znéni pozdéjsich predpist. Smluvni strany si dale spole¢né
ujednaly, Ze pokud kupujici v priibéhu platnosti tohoto smluvniho vztahu na zakladé informace
od prodavajiciho €i na zakladé vlastniho Setfeni zjisti, Ze se prodavajici stal nespolehlivym
platcem ve smyslu § 106a zakona o DPH, souhlasi ob& smluvni strany s tim, Ze kupujici uhradi
za prodavajiciho dan z pfidané hodnoty z takového zdanitelného pInéni dobrovolné spravci dané
dle § 109a zakona o DPH. Zaplaceni ¢astky ve vySi dané kupujicim spravci dané pak bude
smluvnimi stranami povazovano za splnéni zavazku uhradit sjednanou cenu, resp. jeji ¢ast.
Smluvni strany si v této souvislosti poskytnou veskerou nezbytnou soucinnost pfi vzajemném
poskytovani informaci pozadovanych zakonem o DPH. Prodavajici sou¢asné souhlasi s tim, ze
je povinen kupujicimu nahradit veskerou Skodu vzniklou v dlisledku aplikace institutu ru¢eni ze
strany spravce dané. Smiuvni strany se dohodly, Ze kupujici bude hradit sjednanou cenu pouze
na Ucet zaregistrovany a zvefejnény ve smyslu § 96 odst. 1 zakona o DPH.
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IV. Platebni podminky a fakturace

Kupujici nebude za dodani pfedmétu koupé poskytovat jakakoli plnéni pfed dodanim pfedmétu
koupé.

Kupni cena bude uhrazena po poskytnuti licenci na zakladé vystavené faktury. Splatnost faktury
je smluvnimi stranami dohodnuta na 30 (tficet) kalendarnich dnl ode dne fadného doruceni
faktury kupujicimu.

Faktura bude obsahovat naleZitosti danového dokladu stanovené zakonem o DPH a zakonem ¢.
563/1991 Sb., o Uucetnictvi, ve znéni pozdéjSich predpisll. V pfipadé, Ze faktura nebude
obsahovat spravné udaje ¢i bude nelplnd, je kupujici opravnén fakturu vratit ve Ihité do data jeji
splatnosti prodavajicimu. Prodavaijici je povinen takovou fakturu opravit, aby splfiovala podminky
stanovené v tomto odstavci tohoto ¢lanku smlouvy. Lhita splatnosti bézi u opravené faktury od
zacatku. Objednatel je povinen pfijmout elektronickou fakturu, v takovém pfipadé upfednostnuje
elektronickou fakturu ve formatu ISDOC zaslanou na epodatelna@kr-karlovarsky.cz, pfipadné do
datové schranky sigbxt2.

V. Smluvni pokuta

Smiluvni strany se dohodly, Ze v pfipadé poruseni ustanoveni €l. Il. odst. 2.2 nebo 2.3 smlouvy
prodavajicim, je kupujici opravnén uplatnit vi¢i prodavajicimu smluvni pokutu ve vysi 0,05 %
z kupni ceny véetné DPH, a to za kazdy i zapo&aty den prodleni.

Smluvni strany se dohodly, Ze v pfipadé poruseni ustanoveni ¢&l. Il. odst. 2.4 smlouvy
prodavajicim, je kupujici opravnén uplatnit vii¢i prodavajicimu smluvni pokutu ve vysi 5.000,- K&
za kazdou neposkytnutou sluzbu, a to i opakované.

Smluvni strany se dohodly, Ze v pfipadé, kdy kupujici neuhradi bez zjevného divodu kupni cenu
do data splatnosti, miize prodavajici uplatnit vi¢i kupujicimu smluvni pokutu ve vysi 0,05 %
z dluzné &astky, a to za kazdy i zapo€aty den prodleni.

Smluvni pokuta je splatna do tficeti dni od data, kdy byla povinné strané doru¢ena pisemna vyzva
k jejimu zaplaceni opravnénou stranou, a to na ucet opravnéné strany uvedeny v pisemné vyzveé.

Ustanovenim o smluvni pokuté neni dotéeno pravo opravnéné strany na nahradu skody v piné
vysi.

VI. Odstoupeni od smlouvy

Smiluvni strany se dohodly, Ze mohou od této smlouvy odstoupit v pfipadech, kdy to stanovi
zakon, jinak v pfipadé podstatného poruseni této smlouvy. Odstoupeni od smlouvy musi byt
provedeno pisemnou formou a je U¢inné okamzikem jeho doruéeni druhé smluvni strané.
Odstoupenim od smlouvy se tato smlouva rusi od okamziku doruc¢eni projevu vlle sméfujiciho
k odstoupeni od smlouvy druhé smluvni strané.

Smluvni strany se dohodly, Ze podstatnym poruSenim smlouvy se rozumi zejména: jestlize se
prodavajici dostane do prodleni s dodanim pfedmétu koupé, at jiZ jako celku &i jeho jednotlivych
¢asti, ve vztahu k terminu dodani pfedmétu koupé dle této smlouvy, které bude delSi nez sedm
kalendarnich dna.

V pfipadé odstoupeni od smlouvy ze strany kupujiciho vznika kupujicimu vi¢i prodavajicimu
narok na uhradu prokazanych vicenakladi (ij. nakladd vynaloZenych kupujicim nad kupni cenu
za dodani pfedmétu koupé) vynalozenych na dodani pfedmétu koupé a na Uhradu ztrat vzniklych
prodlouzenim terminu dodani pfedmeétu koupé. Narok kupujiciho uétovat prodavajicimu smluvni
pokutu tim nezanika.

VII. Zaruka za jakost

Délka zaru¢ni doby je dohodou smluvnich stran sjednana na 36 mésicl. Béh zaru¢ni doby zacina
ode dne odevzdani pfedmétu koupé kupujicimu.
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Prodavajicim bude kupujicimu poskytovan bezplatny zaruéni servis na kupujicim reklamované
vady vzniklé v dobé trvani zaruéni doby.

Kupujici je opravnén reklamovat v zaruéni dob& vady pfedmétu koupé u prodavajiciho, a to
pisemnou formou. V reklamaci musi byt popsana vada, uréen narok kupujiciho z vady, pfipadné
poZadavek na zpusob odstranéni vad, a to vcetné pfipadného terminu pro odstranéni vad
prodavajicim. Kupujici ma pravo volby zplsobu odstranéni dusledku vadného pinéni.

Prava a povinnosti z prodavajicim poskytnuté zaruky nezanikaji ani odstoupenim kterékoli ze
smluvnich stran od smlouvy.

O reklamaénim fizeni budou kupujicim pofizovany pisemné zapisy ve dvojim vyhotoveni, z nichz
jeden stejnopis obdrzi kazda ze smluvnich stran.

VIIl. Dorucovani

Smluvni strany této smlouvy se dohodly nasledujicim zplsobem na adrese pro dorucovani
pisemné korespondence:

a) adresa pro doru¢ovani kupujicimu je: Karlovarsky kraj, Zavodni 353/88, 360 06 Karlovy Vary.
b) adresa pro doruéovani prodavajicimu je: Ol$anska 2643/1a, Zizkov, 130 00 Praha 3.

VeSkera podani a jina oznameni, ktera se doru€uji smluvnim stranam, je tfeba dorucit osobng,
nebo doporuéenou listovni zasilkou s doru¢enkou, pokud neni ve smlouvé stanoveno jinak.

Aniz by tim byly dotéeny dalSi prostfedky, kterymi Ize prokazat doru€eni, ma se za to, ze
oznameni bylo fadné dorucené:

a) pfi doru¢ovani osobné:
e dnem faktického pfijeti oznameni pfijemcem; nebo

e dnem, v némz bylo doru¢eno osobé na pfijemcové adrese uréené k piebirani listovnich
zasilek; nebo

e dnem, kdy bylo doru€ovano osobé na pfijemcové adrese uréené k prebirani listovnich
zasilek, a tato osoba odmitla listovni zasilku pfevzit, nebo

e dnem, kdy pfijemce pfi prvnim pokusu o doruceni zasilku z jakychkoli diivod{i nepfevzal
Ci odmitl zasilku pfevzit, a to i pfesto, Ze se v misté doru€eni nezdrzuje, pokud byla na
zasilce uvedena adresa pro dorucovani dle ¢lanku 10., odst. 10.1 pism. a), b) této
smlouvy.

b) pfi doru€ovani prostfednictvim drzitele poStovni licence:
e dnem pfedani listovni zasilky pfijemci; nebo

e dnem, kdy pfijemce pfi prvnim pokusu o doru¢eni zasilku z jakychkoli divodd neprevzal
¢i odmitl zasilku pfevzit, a to i pfesto, Ze se v misté doru€eni nezdrzuje, pokud byla na
zasilce uvedena adresa pro doru€ovani dle €lanku 10., odst. 10.1 pism. a), b) této
smlouvy.

c) pfi doru¢ovani do datové schranky:

e dle zakona & 300/2008 Sb., o elektronickych uUkonech a autorizované konverzi
dokument(, ve znéni pozdéjsich predpisd.

IX. Zavérecna ustanoveni

Prodavajici bere na védomi, ze kupujici je povinen uvefejnit tuto smlouvu ve smyslu zakona
€. 340/2015 Sb., o zvlastnich podminkach u€innosti nékterych smluv, uvefejiiovani t&chto smluv
a o registru smluv (zakon o registru smluv), ve znéni pozdéjSich predpisu.
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Zaslani smlouvy do registru smluv zajisti kupujici neprodlen& po podpisu smlouvy. Kupuijici se
soucasné zavazuje informovat prodavajiciho o provedeni registrace tak, Ze zasle prodavajicimu
kopii potvrzeni spravce registru smluv o uvefejnéni smlouvy bez zbyte€ného odkladu poté, kdy
sam potvrzeni obdrzi, popf. jiz v privodnim formulafi vyplni pfislusnou kolonku s ID datové
schranky prodavajiciho (v takovém pfipadé potvrzeni od spravce registru smluv o provedeni
registrace smlouvy obdrzi ob& smluvni strany zarover).

Smluvni strany této smlouvy se dohodly, Ze pravni vztahy zalozené touto smlouvou se budou fidit
pravnim fadem Ceské republiky. Tato smlouva jakoz i pravni vztahy touto smlouvou neupravené
se fidi upravou zakona €. 89/2012 Sb., obansky zakonik, ve znéni pozdéjsich predpistl.

Pfipadne spory vzniklé ztéto smlouvy budou feSeny dohodou smluvnich stran a nebude-li
dohody, pak podle platné pravni Upravy vécné a mistné pfislusnymi soudy Ceské republiky.

V pfipadé neplatnosti nebo neucinnosti nékterého ustanoveni této smlouvy nebudou dotena
ostatni ustanoveni této smlouvy.

Smluvni strany prohlaSuji, Ze skutecnosti uvedené v této smlouvé nepovazuji za obchodni
tajemstvi ve smyslu ustanoveni § 504 zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjsich predpisd.

Prodavajici je povinen spoluplsobit pfi vykonu finanéni kontroly ve smyslu § 2 pism. e) a § 13
zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych zakonu (dale
jen ,zakon o finanéni kontrole®), ve znéni pozdéjsich predpisu, tj. poskytnout kontrolnimu organu
doklady o dodavkach zbozi a sluzeb hrazenych z vefejnych vydajli nebo z verejné finanéni
podpory v rozsahu nezbytném pro ovéfeni pFislusné operace. Tutéz povinnost bude prodavajici
povinen poZadovat po svych dodavatelich.

Tuto smlouvu Ize ménit, doplfiovat a upfesnovat pouze oboustranné odsouhlasenymi, pisemnymi
a prabézné cislovanymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich stran,
které musi byt obsazeny na jedné listiné.

Smilouva je vyhotovena ve tfech stejnopisech, z nichZ kupujici obdrzi dva vytisky a prodavajici
jeden vytisk. Kazdy stejnopis této smlouvy ma pravni silu originalu.

Alternativné (pfed podpisem smlouvy se ponecha relevantni alternativa):
Tato smlouva je uzaviena elektronicky.

Tato smlouva nabyva platnosti dnem jejiho podpisu opravné&nymi zastupci obou smluvnich stran
a ucginnosti dnem uvefejnéni v registru smiuv.

Nedilnou souéasti smlouvy jsou tyto pfilohy:
Priloha €. 1: Vymezeni pfedmétu plnéni
Priloha €. 2: Cenova nabidka

Obé smluvni strany potvrzuji autenti¢nost této smlouvy a prohlasuji, Zze si smlouvu v&etné pfiloh
precetly, s jejim obsahem (v&etné pfiloh) souhlasi, Zze smlouva byla sepsana na zakladé
pravdivych udajl, zjejich pravé a svobodné vlle a nebyla uzaviena v tisni ani za jinak
jednostranné nevyhodnych podminek, coz stvrzuji svym podpisem, resp. podpisem svého
opravnéného zastupce.

............................ dne cociciaiinian V Karlovych Varech dne ..............
O X, Digitally signed by Jii Ing. Jifi Heliks
Jlrl Racmanl Racman, Ing. P80060
Date: 2025.09.05 Karlovarsky kraj
Ing‘ 10:25:05 +02'00' Dne: 09.09.2025 07:58
prodavajici kupuijici

Karlovarsky kraj
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Vymezeni predmétu plnéni

1. Pfedmét plnéni

Predmétem pInéni verejné zakazky je zajisténi bezpecnosti komunikaénich siti dle § 18 pism. a) —
e) vyhlasky €. 82/2018 Sb., o bezpec&nostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a
likvidaci dat (vyhlaska o kybernetické bezpec¢nosti).

2. Popis soucasného stavu
2.1, Popis lokalit

Serverovny jsou rozmistény ve dvou budovach v arealu Krajského urfadu Karlovarského
kraje. V téchto lokalitach bude probihat poskytovani poptavanych sluzeb.
22, Popis stavajiciho HW prostredi

- TCKK je technicky i provozné navrzeno, vybudovano a provozovano pro poskytovani
vysoce dostupnych infrastrukturnich ICT sluzeb Krajskému ufadu a jeho zfizovanym
organizacim. Technologické centrum je napojeno na RKI — WAN na bazi optickych vliaken
propojujici vyznamné ufady v kraji (vesmés obce s rozsifenou plisobnosti) a nékteré
zfizované organizace kraje. Pfenosova kapacity RKI patefnich spoji je 10 Gb/s.

- TCKK je tvofeno dvéma rovnocennymi datovymi centry, pouze zalohovaci technologie
jsou soustifedény pouze v jedné lokalité.

- Serverova infrastruktura je tvofena dvéma Blade Sasi HP ¢7000 osazenych Blade servery
Gen7 — Gen10. Sasi jsou vybavena redundantnimi 8Gb FC SAN piepinagi, redundantnimi
1 GbE passtrought moduly a redundantnimi Virtual Connect Flex 10Gb moduly. 8
fyzickych server( je virtualizovano technologiemi VMware vSphere 7 Enterprise+.
V8echny servery vyuzivaji k ukladani dat replikované datové ulozisté Dell Unity.

- Datové ulozisté se sklada z 2x Dell Unity 300 rozmisténé rovhomérné do obou lokalit.
Diskova pole jsou doplnéna odpovidajici SAN FC 8 Gb infrastrukturou sestavenou z FC
pfepinacl Brocade. Délka optickych tras mezi lokalitami je cca 300 metri. Celkova
diskova kapacita ¢ini: 200 TB.

-V budové A Krajského Ufadu je umistén fidici a ulozny server HP DL380 G8 zalohovaciho
systému Veeam Backup a Recovery Enterprise. Pro dlouhodobé ukladani zaloh slouzi
paskova knihovna HPE MSL3040.

- Sitova vrstva je postavena na technologii Extreme Fabric Connect. V TCK je pouzita
Ctvefice prepinaci Extreme VSP 7400 a dvojici Extreme 5420M propojené 100/25 GE
linky a mezi Datacentry 40GE linky. Patefni pfepinace jsou dvojice prepinacii Extreme
VSP 7400. Nachazeji se v rozvodnych mistnostech v budové A, B a jsou propojeny pfes
40GE linky. Patefni pfepina¢e maji propojeni do pfepinacl Datacenter rovnéz pres 40 GE
a dale agreguiji linky z pfistupovych prepinacil z rozvodnych mist jednotlivych budov
arealu na rychlosti 10 Gbit/s. TCK je do RKI pfipojeno prostfednictvim redundantnich
centralnich prvk( HPE 5900-AF.

- Inspekci a fizeni internetového provozu zajistuje perimetrovy firewall Checkpoint, ktery
slouzi i pro publikaci nékterych sluzeb TCKK bez pokrogilych ochran a autentiza¢nich
mechanism.

- Publikace vétSiny sluzeb TCKK do Internetu a RKIl je provadé&no prostiednictvim F5 Big-
IP.

- Distribu¢ni a pfistupova vrstva sitové infrastruktury vyuziva sitové prvky Extreme na
technologii Extreme Fabric Connect. Pro bezdratovou komunikaci jsou vyuzivany prvky
Extreme.

- Obe lokality jsou vybaveny motorgeneratory, pfeklenuti doby jejich nabé&hu a
kratkodobych vypadku zajistuji UPS EATON 9355.

- Datova centra jsou dale vybavena klimatizacemi, zhaSecim systémem, IP kamerami a
Rack management systémem (dale RMS) s koufovymi, pohybovym a vihkostnimi €idly s
moznosti zasilani varovani pfes SMS.
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2.9, Popis stavajiciho SW prostiedi
- Systémové sluzby jsou provozovany prevazné na platformé Microsoft, jde zejména o
nasledujici systémy:
e Microsoft Windows Server Datacenter a Standard
e Microsoft SQL Standard
e Microsoft Exchange Standard
e Microsoft 365
- Verze systémil Microsoft jsou pribézné aktualizovany v konzervativnim rezimu, tj. jsou
udrzovany cca. 1-2 verze za aktualni verzi.
- Pro doruc¢ovani aplikaci uzivatellm jsou vyuzivany technologie Microsoft Remote Desktop
Service
- Primarni adresafovou sluZbou je Active Directory provozovana na redundantnich
replikovanych fadicich, které zaijistuji také sluzby DNS a DHCP.
- K ukladani sdilenych soubor( je kromé prostfedk( Windows serveru vyuzivana NAS
funkcionalita diskového pole Dell Unity.
- Virtualizaéni platformou TCKK je VMware vSphere 7 Enterprise+ fizena jednim vCentrem.
Jsou implementovany a vyuzivany pokrocilé funkce vSphere — High availability, Dynamic
Resource Scheduler, vMotion, virtualni switche apod.

24, Popis zpUsobu feseni incidentu
- Zadavatel pro feseni incidentll a podporu uzivatell pouziva interni HelpDesk vytvofeny na
zakazku.

- Incidenty a pozadavky uzivatell se feSi formou ticketl v systému HelpDesk, uzivatelé tak
maji pfehled o stavu feseni jejich pozadavkl. Zadavatel také zajistuje podporu 1. Urovné
a vétsinu béznych problému jsou schopni vyiesit interni pracovnici Zadavatele.

- Incidenty a pozadavky, které nevyfeSi interni HelpDesk budou pfedavany do
helpdeskového systému dodavatele provozni podpory. Hlaseni incidentli a poZzadavki
bude provadéno telefonicky, emailem nebo pfimo zadanim ticketu/pozadavku do
helpdeskového systému dodavatele.

2.8. Popis servisnich oken

TCKK nema pevné definovana pravidelna servisni okna. Aplikace aktualizaci a oprav
virtualnich server(i provadéji zaméstnanci KUKK dle potfeby a s pfihlédnutim k
minimalizaci omezeni uzivatel(.

3. Pozadavky na technické reseni
3.1. Zakladni pozadavky

Cilem projektu zajisténi bezpe€nosti komunikaénich siti dle § 18 pism. a) — e) vyhlasky ¢&.
82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpe€nostnich incidentech,
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpeénosti a likvidaci dat.
Pozadavky:
e nabizené feSeni bude obsahovat SW komponenty jednoho vyrobce véetné
managementu,
e podpora dodavaného feSeni bude dodavatelem zaji$t€na na obdobi 3 let véetné
aktualizaci funkcionalit
e soucasti 3leté technické podpory dodavatele bude:
o odstranéni nahlych zavad na SW vybaveni
o pravidelnd mésic¢ni kontrola stavu systému
o update systému (minor verze, patche) 2x ro¢né
o dodavatel poskytne objednateli pfistup do svého ticketovaciho systému
(ServiceDesk), ve kterém bude provadéno hlaseni zavad nebo pozadavki
a dodavatel je povinen vést k témto pozadavkim objednatele v systému
evidenci
o ¢innosti dodavatele v ramci technické podpory budou provozovany v
rezimu 5x8, tj. po dobu 5 pracovnich dnii v tydnu v dobé mezi 8 a 16 h
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o dodavatel oznami objednateli jméno fesitele pozadavku nejpozdéji do 1
hodiny od jeho nahladeni v tiketovacim systému dodavatele
nejpozdéji nasledujici pracovni den po nahlaseni pozadavku v
ticketovacim systému (servicedesk) dodavatele

e nabizené feSeni bude instalovano na tzv. koncova zafizeni zadavatele,

e nabizené feSeni bude spravovano z centralniho managementu,

e nabizené feseni, jehoz soucasti je EDR fe$eni musi obsahovat agenta minimalné
do prohlize¢e Chrome, Firefox, Brave, Edge,

e nabizené feseni musi byt schopno sou¢asného provozovani riiznych verzi
agenta, tzn. dle pozadavku zadavatele mize byt na ur¢itém typu koncovych
zarfizenich nainstalovana jina verze nez na jiném typu koncovych zafizenich,

e nabizené bezpelnostni feSeni EDR bude provadét nepfetrzity sbér dat a analyzu
s hlasenim do centralizovaného systému. To poskytne bezpe¢nostnimu tymu plny
pfehled o stavu koncovych bodu sité,

e nabizené bezpecnostni feeni EDR bude provadét automatizovany sbér a
zpracovani dat a urcité ¢innosti odezvy. To umozni bezpe&nostnimu tymu rychle
ziskat kontext tykajici se potencialniho bezpe&nostniho incidentu a rychle
podniknout kroky k jeho napravé,

e nabizené bezpecnostni feSeni umozni automatické aktivni reakce na incidenty na
zakladé pfedem definovanych pravidel. To umoZzni zablokovat nebo rychle
reagovat na nezadouci aktivity. Pribézny sbér a analyza dat feSeni EDR
poskytuje detailni pfehled o stavu koncovych stanic.

3.2. Centralizovany nastroj pro spravu
Pozadované funkcionality:
e centraini sprava dodaného SW, prostiednictvim centralniho management v
Cloudu nebo On premise v DC zadavatele,
e pfifazeni uzivatelskych opravnéni dle roli,
e dlouhodobé uchovani zaznamu alespor 90 dn(,
e rozhrani pro reporting — vytvareni reportli o provozu z uchovanych zaznam.

3.3. Pozadavky na funkcionality reseni

Pozadované funkcionality:

Threat Intelligence:

PoZadujeme prevenci hrozeb zaloZenou na kombinaci informaci o hrozbach ze sdilenych
databazi (tzn. vyrobce SW musi mit pFistup k databazi sdilené s jinymi poskytovateli)
kombinovanou s pokrocilymi technologie umeélé inteligence, aby byla navy$ena oblast
prevence. Pozadujeme schopnost feseni pridavat Indikatory kompromitace loC pro domény,
IP adresy, URL, MD5 Hash klice a SHA1 Hash kli¢e, které umozni fFeseni jejich automatickou
blokaci.

Access Control:

Pozadujeme spolupraci s nasim feseni FW Check Point tak, aby pravidla brany firewall
pfijimaly nebo rusily sitovy provoz do a z koncovych bodi na zakladé IP adres, domén, portll
a protokol(.

PoZadujeme moznost omezit pfistup k siti pro konkrétni aplikace tak, aby bylo mozno
definovat, zda povolit, blokovat nebo ukongit aplikace a procesy.

PoZadujeme, aby feSeni umoznilo zajistit pro koncové body dodrzovani bezpenostnich
pravidel organizace. Koncové body, které pravidla nebudou splfiovat se zobrazi jako
,nesouladné” a spravce na né mlze pouzit omezujici zasady.

Threat Prevention:

Pozadované feSeni musi neustale monitorovat chovani specifické pro ransomware a
identifikovat nelegitimni Sifrovani soubor(l bez signatury. Musi detekovat a uplatfovat
karanténu vSech prvk( Utoku ransomwaru, které jsou identifikovany forenzni analyzou.
Pozadujeme zajisté&ni plné kontinuity provozu tak, aby Sifrované soubory byly automaticky
obnoveny ze snapshotd.



KK02630/2025 KK/156/1C/25

Pozadujeme funkcionalitu Intel TDT — Implementace ochrany na Urovni procesoru pomoci
technologie Intel Threat Defense.
PoZadované feSeni musi chranit pfed malwarem resp. pfed vdemi druhy malwarovych hrozeb,
Cerv(, trojskych koni a adware.
Reseni musi byt schopnou funkce Anti-Bot, kdy poZadujeme zabranéni dopadim infekce Bot
na koncové body.
PoZadujeme ochranu pied Utoky zaloZzenymi na exploitech, které ohroZuji legitimni aplikace, a
pozadované feseni zajisti, Ze tyto zranitelnosti nelze zneuzit.
PoZadujeme, aby feSeni detekovalo a blokovalo mutace malwaru podle jejich chovani v
realném Case.
Pozadujeme ochranu portl tim, Ze feSeni bude vyzadovat autorizaci pro pfistup k tloznym
zafizenim a dalSim vstupné/vystupnim zafizenim.
Analytické funkce:
PoZadujeme, aby se po detekci Skodlivé udalosti automaticky spustila forenzni analyza a cela
sekvence Utoku byla prezentovana jako forenzni zprava.
Pozadujeme tzv. mapovani MITRE, kdy fidici panel MITRE ATT&CK poskytuje pfehled o
v8ech technikach pozorovanych aplikaci pro ochranu koncového bodu v realném &ase a
mapuje vSechny udalosti na MITRE taktiky, techniky a postupy (TTPs).
Ochrana prohlizece:
Soucasti feSeni musi byt agent do prohlize¢e minimalné pro Chrome,Firefox, Brave, Edge a
musi:

e detekovat phishingove webové stranky,

¢ umozfiovat CDR (Content Disarm and Reconstruction) stahovanych soubor(,

e detekce pouziti firemnich pfistupovych udajd pfi pfihlaseni na 3rd party webové

sluzby,
e vynutit "safe search",
e podporovat URL filtering,

¢ moznost rozsifeni o podporu DLP funkcionality pro upload soubort,
e moznost rozsifeni o DLP nad GenAl (ChatGPT a dalSi GenAl produkty).

Zaijistit Zero-Phishing ochranu v realném €ase pfed neznamymi zero-day phishingovymi
strankami. Staticka a heuristicka detekce podezielych prvkd na webovych strankach, které
vyZaduji soukromé informace.

Vynutit ochranu firemnich pfihlasovacich udaji tzn. detekovat opakované pouziti firemnich
pfihlasovacich udajl na externich strankach.

Umoznit filtrovani URL diky plugin prohlizece, ktery povoluje/blokuje pfistup k webovym
strankam v realném &ase s plnym pfehledem o provozu HTTPS.

Zaijistit bezpecné vyhledavani. Tzn. z naseho pohledu funkci pfidanou do vyhledavacii, ktera
funguje jako automatizovany filtr pro potencialné urazlivy a nevhodny obsah.

Moznost rozsifeni o zabezpec¢eni DLP a GenAl funkce, coz zahrnuje moznost skenovani
nahravani a stahovani, ovladani schranky a tisku a bezpe¢nostni nastroje GenAl pro detekci a
prevenci ztraty dat v realném €ase. To vSe s vice nez 700 pfeddefinovanymi datovymi typy a
Microsoft Tagging option.

Posture Management:

PoZadujeme funkce tzv. Posture Managementu, které obsahuji Vulnerability Management and
Patch Management, kdy tyto funkcionality poskytuji automatickou detekci zranitelnosti,
stanovuiji priority a opravy, pro snizeni rizika naruseni dat nebo jiného bezpe&nostniho
incidentu.

3.4. Obecné pozadavky
Na vesSkeré produkty, které dodavatel dodava v ramci plnéni zadavateli, musi splfiovat
nasledujici podminky:

e maiji plnou zaruku od vyrobce,

e mohou byt podporovany vyrobcem a mohou byt souéasti servisniho a podplrného

programu vyrobce,

e obsahuji vSechny nezbytné licence na pouzivani pfislusného softwaru,

e jsou v databazi vyrobce uvedeny jako prodana kupujicimu,

e jsou urgeny pro provoz v Ceské republice.
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Zadavatel si vyhrazuje pravo na zjisténi plvodu vyrobkul pfi jejich pfedavani, a to dle
pfislusnych sériovych &isel a pravo podpisu akceptaéniho protokolu, osvédéujiciho
prevzeti dodavky, az po ovéreni plivodu vyrobku.

Veskera dokumentace vytvofena v ramci realizace vefejné zakazky, musi byt zhotovena
vyhradné v ¢eském jazyce, bude dodana v elektronické formé ve standardnich formatech
(napf. MS Office, Open Office, PDF) pouzivanych zadavatelem. Struktura i forma
dokumentace musi byt pfed pfedanim pfedana ke kontrole a vyslovné schvalena
zadavatelem.

Navrzené feSeni musi byt tvofeno komponentami podle uvedenych pozadavku.

Pokud dodavatel vyZzaduje vyuziti konkrétnich softwarovych produktl a jim zvoleny pfistup
k realizaci zadani je na takovych konkrétnich feSenich zavisly, musi jejich pofizeni
zahrnout ve své nabidce v potfebném rozsahu a v ramci nabidnuté ceny.

Pokud dodavatelem nabizené FeSeni vyZzaduje komponenty &i sluzby neobsazené v
pozadavcich zadani, zahrne dodavatel do své ceny viechny naklady na jejich pofizeni,
instalaci, konfiguraci a dalSi sluzby potfebné pro uvedeni do provozu, pfi¢emz nesmi
prekrocit predpokladanou hodnotu zakazky.

Zadavatel z dlivodu co nejjednodussi a jednotné spravy a minimalizace provoznich
nakladd vyzaduje vyuziti stavajicich prostfedki a pouzivanych technologii. V pfipadé, ze
dodavatel vyZaduje ve svém feSeni stejné nebo podobné funkce, jaké poskytuji stavajici
prostfedky a technologie, je povinen vyuZzit nebo vhodnym zplisobem rozs§ifit stavajici
prostfedky.

Veskeré dodavané HW a SW produkty musi byt ziskany legalné a umoznovat vyuZiti
téchto produktd zadavatelem, jako koncovym zakaznikem, v souladu s distribu¢nimi a
licenénimi podminkami vyrobce.

V pfipadé dodani HW a SW produktl zadavateli, jako koncovému zakaznikovi, nesmi byt
zadavatel nijak omezen ve svych narocich vyplyvajicich ze zaruky vyrobce dodavaného
zafizeni a z produktové podpory, kterou tento vyrobce k dodavanym HW a SW produktiim
poskytuje. Uvedené musi zahrnovat i narok zadavatele na pfistup k relevantnim SW
releases a novym verzim SW po celou dobu trvani podpory vyrobce.

Musi byt umozZnén online pfistup Zadavatele k dokumentaci vyrobce HW/SW a znalostni
bazi, kterou vyrobce v ramci své podpory poskytuje.

V databazi vyrobce musi byt Zadavatel veden jako prvni uzivatel zboZi a licenci /
subscripci / operacnich systému.

Dodavatel musi garantovat, Zze v pfipadé dodani zbozi Zadavateli, jako koncovému
zakaznikovi, bude Dodavatelem poskytnuta k dodavanému zafizeni zaruka a produktova
podpora v plném, poskytovaném rozsahu.

Soucasti vSech zafizeni musi byt dodavka SW a firmware v aktualni verzi.

Dodavatel miize nabidnout feSeni a zbozi s lepSimi parametry (v pfipadé, ze Ize
objektivné stanovit, Ze se jedna o parametry lepsi), nikoliv s parametry horSimi (&i horsi
kvality), nez pozaduje zadavatel v zadavacich podminkach. Zadavatel pfipousti i jina
kvalitativné a technicky obdobna fe$eni za podminky, Ze nesmi dojit ke zhorSeni
pozadovanych parametrd.

4. Implementace
Zadavatel pozaduje implementaci vySe uvedeného HW a SW a to v tomto rozsahu:

Vypracovani technicko-implementaéniho projektu s popisem budouciho stavu a planem
migrace na novou infrastrukturu i s akceptaénimi testy,

Vypracovani dokumentace skute¢ného provedeni a provozni dokumentace.

Zaijisténi zkusebniho provozu infrastruktury v délce minimalné 2 tydn( véetné technické
podpory specialistll na dané zafizeni/sluzbu s dostupnosti specialisty maximalné do 2
hodin od nahlaseni pozadavku v pracovni den v dobé od 8h do 17h.

Cinnost omezujici praci uZivateltl musi byt provad&ny mimo b&Znou pracovni dobu ufadu,
tj. mimo pracovni dny 7 — 15 hod.

5. Pozadavky na testovaci prostredi.

Zadavatel nedisponuje testovacim prostfedim,
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- Vyzaduje-li Uchaze¢€ pro realizaci zakazky testovaci prostfedi, zahrne do nabidky naklady
na jeho vybudovani a poZadovanou soucinnost Zadavatele.

6. Obecné pozadavky na provedeni akceptacnich testl a pfechod do

ostrého provozu

a) Uchaze€ navrhne zplsob a provedeni akceptaénich testl. Soucéasti akceptacnich
testl musi byt pro kazdou komoditu minimalné:

i. Prokazani kompletnosti dodavky a splnéni povinnych parametra a
pozadavki,

ii. Prokazani funkénosti migrovanych systémd,

if. Prokazani aktivaci aktivaénimi kli¢i ¢i jinymi prostredky, je-li aktivace
potiebna.

b) Pro kazdy systém ¢&i modul navrhne Uchaze€ vhodné dopliujici testy a kritéria,
kterymi bude prokazana bezproblémova funkénost, bezpecnost a odpovidajici
vykon a stabilita dodaného Feseni,

c) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol,

d) Prfechodem do ostrého provozu se rozumi okamzik uspésné akceptace dila
véetné vyporadani vSech vad a nedodélku.

7. Soucasti nabidky
- Nabidka musi obsahovat nasledujici polozky:
e Cenu za 500 ks SW licenci pro ochranu koncovych zafizeni splfujicich
piné technické pozadavky Zadavatele,
e Cenu takového feseni na 3 roky véetné podpory vyrobce a pfistupu
k aktualizacim,
e Cenu za uvedeni do provozu tzn. implementace a 1 mésic zvySené
podpory,
e Cenu za 3 roky poskytovani ServiceDesku a Heldesku Dodavatele v
fezimu 9x5,
e Cenu za zaskoleni administratoru:
o distribuce licenci uzivatelim
o dohled
o aktualizace SW
o feSeni obvyklych poruchovych stav(
o tvorba pravidel pro vSechny typy bezpeénostnich funkcionalit
Informaci o minimalnich provoznich poZadavcich jak pro agenta, tak pro
management

8. Technicka kvalifikace
V ramci technické kvalifikace zadavatel poZaduje predlozit:

1) Seznam vyznamnych dodavek nabizené technologie poskytnutych za posledni 3 roky
pfed zahajenim zadavaciho Fizeni véetné uvedeni ceny a doby jejich poskytnuti a
identifikace objednatele.

Stanoveni minimalni urovné
a) Zadavatel stanovuje, Ze za vyznamnou dodavku se povazZuje:

e Dodavka a implementace ochrany koncového bodu na nabizené
technologii do prostfedi objednatele a poskytovani technické podpory a
zaroven

b) Zadavatel dale stanovuje, Ze v seznamu vyznamnych dodavek musi byt uvedeny
minimalné:

e 2 vyznamné dodavky podle pfedchoziho bodu 1) a zaroven

c) Zadavatel stanovuje minimalni vysi (hodnotu) vyznamnych dodavek nasledovné:

e Kazda vyznamna dodavka dle pfedchoziho bodu 1) musi dosahovat vySe

minimalné 1 milion K& bez DPH.

11



KK02630/2025 KK/156/1C/25

2) Seznam technik(, ktefi se budou podilet na plnéni vefejné zakazky
Stanoveni minimalni urovné:
a) Technici, ktefi se budou podilet na pInéni vefejné zakazky — realiza¢ni tym se
musi skladat minimalné z téchto roli:

e 2x Technicky specialista pro implementaci technologie pro ochranu
koncovych bod
e 1x Technicky specialista pro implementaci firewallll z dlivodu nastaveni
vzajemné komunikace obou feSeni
b) Specifikace minimalnich pozadavkl na technického specialistu

Oznaceni role Technicky specialista pro implementaci
technologie pro ochranu koncovych
bodu

Profesni praxe v oblasti kyberbezpeénosti Min. 5 let

Pozadovana certifikace Platny technicky certifikat vyrobce nabizené
technologie dokladajici jeho zplsobilost

Ugast na zakazkach Profesni zkuSenost s realizaci alespon 3

projektl spocivajicich v dodavce a
implementaci technologie pro ochranu
koncovych bodl

Tabulka €.1 - Kvalifikace — Technicky specialista pro implementaci technologie pro ochranu
koncovych bodi

Oznaceni role Technicky specialista pro implementaci
firewalld

Profesni praxe v oblasti implementace Min. 5 let

sitovych technologii

PoZadovana certifikace Platny technicky certifikat vyrobce nabizené
technologie dokladajici jeho zpUsobilost

Uéast na zakazkach Profesni zkuSenost s realizaci alespori 2

projektl spocivajicich v dodavce a
implementaci Firewall(

Tabulka €.2 - Kvalifikace — Technicky specialista pro implementaci firewall(

VySe uvedené pozadavky uchaze€ prokaze v nabidce prostiednictvim predlozeni
strukturovaného profesniho Zivotopisu kazdého jednotlivého &lena realiza¢niho tymu a
predlozenim kopii odbornych technickych certifikatl rovnéz kazdého jednotlivého ¢lena
realizacniho tymu.

Uchaze¢ ve své nabidce rovnéz predlozi certifikat nebo potvrzeni vyrobce nabizené
technologie o obchodnim partnerstvi

Odborné a technické certifikaty, jakoz i certifikaty o obchodnim partnerstvi budou akceptovany
v Eeském, slovenském nebo anglickém jazyku.
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