Kupni smlouva

(dale jen ,,smlouva“)

dle § 2079 a nasl. zdkona ¢. 89/2012 Sb., ob¢anského zakoniku,
ve znéni pozdéjsich predpist (dale jen ,,ob¢ansky zakonik”)

1. Smluvni strany

1.1. Kupujici: Statni veterinarni ustav Jihlava
se sidlem: Rantifovska 93/20, Horni Kosov, 586 01 Jihlava
zastoupen: MVDr. Pavlem Bartakem, Ph.D., reditelem

1.2.

Identifikacni Cislo: 13691554

DIC: CZ13691554, neplatce DPH

(dale jen jako , kupujici“)

Prodavajici: Data Protection Delivery Center, s.r.o.
se sidlem: Rybkova 1016/31, 602 00 Brno
zastoupen: Ing. Petrem KlabeneSem, jednatelem
zastupce ve vécech technickych: XXXXXXXXXXX
IC: 03064247
Bankovni spojeni:  XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Telefon: +420 XXXXXXXXX
E-mail: obchod@dpdc.cz

(dale jen jako , prodavajici“)

Obé smluvni strany po vzajemném projednani a shodé uzaviraji tuto smlouvu:

2.1.

2.2,

2.3.

2.4.

2.5.

* *
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2. Pfedmét smlouvy
Ucelem této smlouvy je dodavka zafizeni véetné jeho implementace a napojeni na ostatni infrastrukturu
kupujiciho (véetné soucasné budované infrastruktury) a nasledné predani funkéniho kompletu kupujicimu,
zaskoleni administrator(, uzivatell, rozvoje a podpory. Zatizeni je uréené pro kupujiciho (Statni veterinarni
ustav Jihlava).
Podkladem pro uzavieni této smlouvy je nabidka prodavajiciho, podana v zadavacim fizeni nazvaném
,V 00835 — SPO SVU Jihlava — kyberneticka bezpeénost organizace NPO“ (déle jen ,Vefejna zakazka®),
zaddvaném dle § 56 zdkona €. 134/2016 Sb., o zadavani vefejnych zakazek, v platném znéni.
Touto smlouvou se prodavajici zavazuje dodat za podminek v ni sjednanych kupujicimu zboZzi, uvedené
v ¢lanku 3. této smlouvy a prevést na néj vlastnické pravo k tomuto zbozi.
Kupujici se zavazuje zbozi prevzit a zaplatit za néj sjednanou kupni cenu zplsobem a vterminu
stanoveném touto smlouvou.
Pfedmét plnéni bude spolufinancovan z dotaé¢niho projektu ,SPO SVU Jihlava — kyberneticka bezpe¢nost
organizace NPO“, financovaného z programu 12905 - Rozvoj a obnova materialné technické zakladny
systému fizeni Ministerstva zemédélstvi (dale jen ,Projekt”).
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3.1.

3.2.

3.3.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

3. Predmét koupé
Predmétem smlouvy je dodavka hardware vc. software a jeho implementace, jehoZ specifikace véetné
technickych parametri je uvedena v pfiloze €. 1 této smlouvy (dale jen ,zboZzi“).

Soucasti predmétu koupé jsou i veskeré doklady pozadované pravnimi predpisy k pouZivani predmétu
koupé - zbozi. Proddvajici prohlasuje, Ze predmét koupé spliuje veskeré podminky stanovené pravnimi
predpisy k jeho pouzivani, a Ze kupujicimu preda veskeré doklady potrebné k provozovani predmétu
koupé, za coZ kupujicimu ruci.

Predmétem koupé dle této smlouvy je déle:
e doprava do mista plnéni,

e implementace, tj. veskeré nezbytné prace jejichz smyslem je zprovoznéni véetné zapojeni do stdvajiciho
prostredi kupujiciho tak, aby je kupujici mohl uZivat obvyklym zplsobem (dale jen ,implementace”),

e predani privodni dokumentace,

e zaskoleni kupujiciho,

e testovaci provoz,

e nezbytna technickd podpora po dobu udrzitelnosti Projektu, ktera €ini 5 let od data predani do provozu.
Technickd podpora zahrnuje zejména aktualizace SW, maintenance, legislativni upgrade a update (dale
jen ,technickd podpora“).

4. Kupni cena a platebni podminky
Celkova kupni cena cini:

10 556 000,00 K¢ bez DPH
2 216 760,00 K¢ DPH
12 772 760,00 K¢ vé. DPH

Cena bez DPH podle ¢l. 4.1. této smlouvy je stanovena dle technické specifikace (Pfiloha €. 1 této smlouvy)

a v souladu s polozkovym rozpoctem (Pfiloha ¢. 2 této smlouvy) jako cena nejvyse pfipustnd a konec¢na a

zahrnuje cely predmét plnéni dle této smlouvy (s vyjimkou ceny za poskytovani technické podpory, ktera

je upravenav ¢l. 4.5. nize).

Sjednana cena celkem miuze byt zménéna pouze v pfipadé zmény zdkona ¢. 235/2004 Sb., o DPH, tykajici

se sazby DPH a v souvislosti s ustanovenimi § 222 zakona ¢. 134/2016 Sh., o zadavani vefejnych zakazek.

Kupujici se zavazuje zaplatit kupni cenu na zakladé faktur, vystavenych proddavajicim a dorucenych

kupujicimu dle niZze uvedeného mechanismu:

o 1. faktura ve vysi 60 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po dodani zbozi.

o 2. faktura ve vysi 40 % z celkové kupni ceny dle ¢l. 4.1. vySe bude vystavena po oboustranném podpisu
predavaciho protokolu (tj. po pfedani a prevzeti zbozi do pIného provozu).

Cena za technickou podporu po predani zboZi do provozu je stanovena dohodnou smluvnich strany na:

20 000,00 K¢ bez DPH za 1 mésic
4 200,00 K¢ DPH
24 200,00 v¢. DPH za 1 mésic

Uhrada ceny za technickou podporu bude probihat na zakladé mési¢né vystavované faktury. Datum
uskutecnitelného zdanitelného pInéni je sjednano na posledni kalendarni den v mésici.

Faktury musi splfiovat nélezitosti dariového dokladu podle § 28 zakona ¢. 235/2004 Sb., o DPH, bude
obsahovat ¢&islo a nazev dotaéniho projektu (konkrétné bude uveden text ve znéni: Projekt ,SPO SVU
Jihlava - kyberneticka bezpecnost organizace NPO“, identifikacni cislo 129V051004509 je
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4.8.

4.9.

4.10.

5.1.
5.2.

5.3.

spolufinancovdn z programu 12905 - Rozvoj a obnova materidlné technické zdkladny systému fizeni
Ministerstva zemédélstvi“) a bude zaslana prodavajicim na adresu kupujiciho. Splatnost faktury ¢ini min.
30 kalendarnich dni.

Kupujici bude opravnén pred uplynutim lhGty splatnosti vratit prodavajicimu bez zaplaceni fakturu, ktera
nebude obsahovat nékterou néleZitost uvedenou v této smlouvé, pripadné bude mit jiné zavady v obsahu
nebo bude uvedeno bankovni spojeni a Cislo Uétu prodavajiciho v rozporu s touto smlouvou anebo tyto
naleZitosti budou uvedeny chybné. U vracené faktury musi kupujici vyznacit ddvod vraceni. Prodavajici je
povinen podle povahy nespravnosti fakturu opravit nebo nové vyhotovit. Kupujicimu vracenim faktury
prestdva bézet pivodni Ihta splatnosti. Cela Ih(ta splatnosti béZi znovu ode dne doruéeni opravené nebo
nové vyhotovené faktury kupujicimu.

Platby budou zdsadné probihat bezhotovostni formou na bankovni UcCet prodavajiciho uvedeny
ve smlouvé. Zménu bankovniho spojeni a Cisla Uctu prodavajiciho bude mozno provést pouze pisemnym
dodatkem ktéto smlouvé nebo pisemnym sdélenim prokazatelné dorucenym kupujicimu, nejpozdéji
spolu s prislusnou fakturou.

Faktura se povaZuje za vCas uhrazenou, pokud je fakturovana castka odepsana z uctu kupujiciho.

5. Misto a doba pInéni a dodaci podminky
Mistem plnéni je sidlo kupujiciho.
Prodavajici je povinen predat zboZi nejpozdéji do 120 dni od ucinnosti této smlouvy, a to pfi dodrzeni
nasledujicich dil¢ich termind plnéni:

Aktivita Zacéatek Termin
Zahajeni plnéni — v okamzZiku nabyti U¢innosti této smlouvy D D
Zahajeni projektu — Gvodni projektova schizka D D+7
Provadeéci projekt D+7 D+21
Realizace predmétu pInéni D+21 D+90
Testovani odladéni provozu D+90 D+110
Akceptacni testy + Skoleni D+110 D+120
Zahdjeni ostrého provozu D+120 -

Dodavka se povaZuje podle této smlouvy za pfedanou, pokud bylo:
e zbozi fadné dodano véetné prislusné dokumentace (k instalaci, nastaveni, zabezpedeni jednotlivych
komponent a véetné navrhu planu obnovy).
e provedena instalace, implementace (pfipadné podrobné specifické podminky implementace jsou
uvedeny u jednotlivych zafizeni v pfiloze ¢. 1 smlouvy) a Uspésné vyzkousena funkénost,
» Cinnost u niz se nepfedpoklada zadny vypadek sluzeb lze provadét v pracovni dobé kupujiciho
» Cinnost u které se obé strany shodnou Ze predpokladany vypadek bude kratsi nez 10 min lze
provadét mimo Uredni hodiny.
» Cinnosti s vypadkem delSi se mohou provadét pouze mimo pracovni dobu kupujiciho. Termin
odstavky musi byt znam alespon tyden predem
» termin $koleni uZivateld min. mésic pfedem.
» skoleni OIT mize probihat v pribéhu instalace.
e soucasti instalace bude nasledny testovaci provoz provedeny bez zbyte¢ného odkladu v délce nutné
pro ovéreni funkcnosti dodaného HW a SW. Napln testovaciho provozu bude nasledujici:
» zahoreni a ovéreni funkénosti HW zafizeni
» ovéfenivzajemné spoluprace jednotlivych HW zafizeni
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5.4.

5.5.

5.6.

5.7.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

ovéfeni napojeni na LAN sit zadavatele
provedeni zatéZovych testu
ovéreni chovani systému pfi vypadku nékterého ze zafizeni (ovéreni vysoké dostupnosti)

YV V V VY

ovéreni chovani systému pfi vypadku el. energie

Po predani zboZi bude dokonéena analyza rizik a zranitelnosti véetné doplnéni dokumentace systému
fizeni kybernetické bezpeénosti podle doporueni NUKIB! a rovn&? probé&hne audit kybernetické
bezpeénosti?.

Vramci auditu kybernetické bezpecnosti dojde k provéreni funkénost technickych opatfeni a celkové
bezpecnosti dodavky pomoci jejiho otestovani. Otestovani provede 3. osoba zvolend kupujicim, pricemz

toto otestovani bude trvat maximalné 60 dni. V ndvaznosti na dokonceni auditu kybernetické bezpecnosti
prodavajici napravi nalezené chyby branici uZivani dle ucelu smlouvy, a to nejpozdéji do 14 dni od
okamziku, kdy obdrzi vysledek auditu kybernetické bezpecénosti.

Po predani zbozi bude vyhotoven zapis o predani a prevzeti zbozi, ktery bude obsahovat nize uvedené
naleZitosti:

e nazev asidlo prodavajiciho a kupujiciho,

e oznaceni dodaného zbozi véetné vyrobniho Cisla,

e datum dodani,

¢islo a nazev dotacniho projektu

(konkrétné bude uveden text ve znéni: Projekt ,,SPO SVU Jihlava — kybernetickd bezpeénost organizace
NPO“, identifikacni cCislo 129V051004509 je spolufinancovdn z programu 12905 - Rozvoj a obnova
materidlné technické zdkladny systému rizeni Ministerstva zemédélstvi“).

Zapis o predani a prevzeti zboZi podepisi opravnéni zastupci obou smluvnich stran, pficemzZ podpisem
zapisu o predani a prevzeti dochazi k prevzeti a predani zboZi a ke splnéni predmétu koupé.

6. Odpovédnost za vady, zaruka za jakost, servis
Proddvajici nese odpovédnost za to, Ze zboZi dodané a predané podle této smlouvy je ke dni dodani pIné
funkcni a spliiuje technické parametry uvedené této smlouvé. Proddvajici pfejima nize uvedenou zaruku
za jakost zboZi dodaného podle této smlouvy. Zarucni doba pocina béZzet dnem oboustranného podpisu
zapisu o predani a prevzeti zboZi. Zaruéni doba pro jednotlivé poloZky v souladu s pfilohou ¢. 1 této
smlouvy ¢ini 60 mésicti ode dne predani a pfevzeti zbozi (pokud neni v této pfiloze u jednotlivych polozek
uvedeno jinak, v tom pripadé ma pfiloha ¢. 1 této smlouvy prednost).
Zaruka se nevztahuje na spotifebni materidl a na vady zpUsobené zavinénym jedndnim kupujiciho anebo
zpUsobené vyssi moci.
Kupujici se zavazuje respektovat pokyny prodavajiciho v oblasti Udrzby a pouzivani spravnych pracovnich
postupd.
Technicka podpora a servis budou poskytovany minimalné po celou dobu udrZitelnosti projektu (tj. min.
60 mésicli ode dne predani do provozu).
Technickd podpora a servis budou realizovény v sidle kupujiciho. Vyjimku tvofi Cinnosti realizovatelné
vzdalenym pfipojenim.
V pfipadé nahldseni zdvady proddavajicimu bude oprava provedena vzddlené ¢i na misté nejpozdéji
nasledujici pracovni den od jejiho nahldseni. V pfipadé nemoznosti opravy nasledujici pracovni den
nabidne prodavajici kupujicimu alternativu (tj. ndhradni feseni) na dobu trvani opravy. V pripadé zarucni

! Jednd se o plnéni, realizované v ramci stejného dotaéniho projektu, zaddvané v samostatné vefejné zakazce
malého rozsahu.

2 Jedna se o plnéni, realizované v ramci stejného dotaéniho projektu, zadadvané v samostatné vefejné zakazce
malého rozsahu.
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6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

7.1.

7.2.

7.3.

7.4.

7.5.
7.6.

8.1.

8.2.
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opravy (tj. pokud se nejednd o vadu zplsobenou zavinénym jednanim kupujiciho anebo zptsobenou vyssi
moci), neni kupujici povinen hradit naklady na cestovné servisnich technikl ke kupujicimu a zpét, tyto
naklady nese prodavajici.

Nahlaseni zavady bude provedeno prostfednictvim e-mailu zaslaného na e-mailovou adresu
hotline@dpdc.cz telefonicky na tel. Cislo +420 513 034 400 prostiednictvim elektronické oznamovaci
sluzby (tzv. HelpDesku) nebo prostfednictvim vzdaleného pfipojeni na PC uZivatele / server.

Telefonickda, e-mailovd podpora a podpora prostiednictvim vzdaleného pfipojeni bude k dispozici
minimalné v pracovnich dnech od 8 do 16 hod.

Sluzba HelpDesk umozni prijem poZadavku na servisni zasah v ¢eském jazyce prostrednictvim webového
rozhrani v rezimu 7x24 hod (s vyjimkou predem nahldsenych servisnich zdsah( pfi spravé systému
HelpDesk).

Prodévajici se v zaruéni dobé zavazuje zajistit dostupnost nahradnich dilt a spotfebniho materialu.

Po dobu béhu zaruéni doby bude zajisténa udrzitelnost HW a SW véetné tretich stran.

Technickd podpora a servis zafizeni HW a SW budou realizovany pfimo prodavajicim, ptipadné
prostiednictvim autorizovaného servisniho kanalu vyrobce.

7. Smluvni pokuta a urok z prodleni
Smluvnimi stranami bylo ujednano, Ze pokud bude kupujici v prodleni s dhradou ceny pInéni ujednané
podle této smlouvy, je kupujici povinen zaplatit Grok z prodleni ve vy$i 0,05 % z dluzné &astky za kazdy, byt
i zapocaty kalendarni den prodleni.
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle ¢l. 5.2, je povinen zaplatit kupujicimu
smluvni pokutu ve vy$i 0,05 % z kupni ceny, a to za kaZdy, byt i zapodaty kalendaini den prodleni se
splnénim dodavky (jako celku, tj, se zahajenim ostrého provozu).
Ocitne-li se prodavajici v prodleni s plnénim podle této smlouvy dle ¢l. 5.5 (tj. pokud nenapravi nalezené
chyby branici uzivani dle ucelu smlouvy zjisténé v rdmci auditu kybernetické bezpecnosti ve stanovené
IhGté), je povinen zaplatit kupujicimu smluvni pokutu ve vysi 0,05 % z kupni ceny, a to za kazdy, byt i
zapocaty kalendarni den prodleni s ndpravou nalezenych chyb branicich uzivani dle ucelu smlouvy
zjisténych v rdmci auditu kybernetické bezpecnosti.
Ocitne-li se prodavajici v prodleni s plnénim dle ¢l. 6.6. této smlouvy, je povinen zaplatit kupujicimu
smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den prodleni s dokoncenim servisni opravy dle ¢l. 6.6.
Uplatnénim naroku na smluvni pokutu dle této smlouvy neni dotcen narok na nahradu skody.
Smluvni pokuta je splatna ve |h(té 30 dnl od doruceni jejiho vyuctovani povinné smluvni strané z této
smluvni pokuty.

8. Doba trvani smlouvy, ukonceni smlouvy

Tato smlouva se uzavird na dobu urcitou, nejdéle do doby splnéni zavazku dle této smlouvy (tj. do

okamziku ukonéeni poskytovani nezbytné technické podpory, resp. do doby uplynuti 5 let od data predani

zbozi do provozu).

Od této smlouvy mize smluvni strana dotéena porusenim povinnosti jednostranné odstoupit pro

podstatné poruseni této smlouvy, pfiCemz za podstatné poruseni této smlouvy se zejména povazuje:

a) na strané kupujiciho — nezaplaceni kupni ceny podle této smlouvy ve lhité delSi 14 dni po dni splatnosti
prislusné faktury,

b) na strané prodavajiciho — prodleni s dodanim zboZi o vice nez 14 dni po terminu dodani dle ¢l. 5.2. i
dodani nefunkéniho zboZi, nespliujictho pozadavky ¢l. 3 této smlouvy, prodleni opravou chyb
nalezenych v ramci auditu kybernetické bezpecnosti o vice nez 14 dni po stanoveném terminu opravy
dle ¢l. 5.5. této smlouvy, marné uplynuti sjednané lhaty pro vyfizeni zaruéni opravy dle ¢l. 6.6. této
smlouvy.
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8.3.

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

10.1.

10.2.

10.3.

10.4.

Smluvni strana porusenim povinnosti dotcend je povinna odstoupeni od smlouvy pisemné oznamit druhé
smluvni strané.

9. Ostatni ujednani
Smluvni strany se dohodly, Ze vlastnické pravo k dodanému predmétu smlouvy nabyva kupujici okamzikem
prevzeti zboZi od prodavajiciho.
Nebezpeci Skody na zboZi prechadzi zprodavajiciho na kupujictho okamzZikem prevzeti zbozi
od prodavajiciho ¢i okamzikem, kdy kupujicimu bylo umoZnéno zboZi prevzit a ten jej neprevzal.
Smluvni strany se zavazuji vzdjemné spolupracovat a poskytovat si veskeré informace potrebné pro fadné
plnéni svych vzdjemnych zadvazkl. Smluvni strany jsou povinny informovat druhou smluvni stranu
o veskerych skutecnostech, které jsou nebo mohou byt dlleZité pro radné pinéni této smlouvy.
Smluvnimi stranami bylo ujednano, Ze veskeré informace, jez si navzdjem poskytnou, jsou oznaceny jako
divérné a zadna ze smluvnich stran neni opravnéna je poskytnout tfeti osobé ani pouzit v rozporu s jejich
ucelem pro své potreby.
Proddvajici nesmi bez predchoziho souhlasu kupujiciho postoupit svd prava a povinnosti plynouci ze
smlouvy tieti osobé.
Kupujici se zavazuje umoznit pfistup uréenym pracovniklim prodavajiciho do prostoru svého objektu za
Ucelem splnéni této smlouvy (predani a prevzeti zbozi, servis a technicka podpora).
Pravni vztahy touto smlouvou neupravené, jakoZ i pravni poméry z ni vznikajici a vyplyvajici, se tidi
prislunymi ustanovenimi zakona &. 89/2012 Sb., ob¢anského zakoniku a dalimi pravnimi predpisy Ceské
republiky.
Ujednava se, Ze pripadné spory vzniklé ztéto smlouvy budou Ucastnici resit predevSim vzajemnou
dohodou. Pro fizeni o pfipadnych spornych nérocich se ujednava ptislusnost soudll. Rozhodnym pravem
je pravo Ceské republiky.
Za pisemnou formu vyzvy nebo ozndmeni se pro ucely této smlouvy pokladaji oznameni ucinéna
elektronickou postou na dohodnuté elektronické adresy.
Proddvajici je povinen zajistit, Ze veskeré vlastnosti predmétu smlouvy, véetné jeho update, legislativnich
update, upgrade a legislativnich upgrade budou po celou dobu ucinnosti této smlouvy odpovidat obecné
platnym pravnim ptedpisaim CR.
Proddvajici prohlasuje, Ze bude mit po celou dobu plnéni predmétu smlouvy uzavienu pojistnou smlouvu
kryjici odpovédnost za skodu zpUsobenou provozni ¢innosti s limitem pojistného pInéni minimalni vysi
kupni ceny zbozi dle ¢l. 4.1., kterou se zavazuje kdykoliv na vyZzadani predlozit k nahlédnuti kupujicimu.

10. Zavérecna ustanoveni
Prodévajici je povinen umoznit vSsem subjektim opravnénym kvykonu kontroly projektu, zjehoz
prostiedkll je doddvka hrazena, provést kontrolu doklad(l souvisejicich s plnénim zakazky, a to po dobu
danou pravnimi piedpisy CR k jejich archivaci (zakon &. 563/1991 Sb., o Gcetnictvi, ve znéni pozdéjsich
predpist a zékon €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich pfedpisa).
Prodévajici je povinen uvadét povinné prvky publicity podle podminek strukturélnich fondd EU na vSech
tisténych dokumentech vytvorenych v souvislosti s prfedmétem koupé (nevztahuje se na interni ucetni
dokumentaci apod.). Tyto povinné prvky publicity sdéli a poskytne prodéavajicimu na vyzadani kupuijici.
Proddvajici je povinen pfi kontrole poskytnout na vyzadani kontrolnimu organu darovou evidenci v plném
rozsahu. Prodavajici je podle ustanoveni § 2 pism. e) zdkona €. 320/2001 Sb., o finanéni kontrole ve
vefejné spravé a o zméné nékterych zakond (zakon o finanéni kontrole), ve znéni pozdéjsich predpisu,
osobou povinou spolupisobit pfi vykonu finanéni kontroly.
Prodavajici se zavazuje umoznit osobdam opravnénym k vykonu kontroly projektu, z néhoz je verejna
zakazka hrazena, provést kontrolu dokladd souvisejicich s plnénim zakazky, a to po dobu nejméné 10 let
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10.5.

10.6.

10.7.

10.8.

10.9.

10.10.

10.11.
10.12.

od ukonéeni financovani dila zpsobem, ktery je v souladu s platnymi pravnimi predpisy Ceské republiky
a Evropskych spolecenstvi.

Proddvajici je povinen minimdlné do konce roku 2035 poskytovat poZzadované informace a dokumentaci
souvisejici s realizaci projektu, z néhoz je Verejna zakazka hrazena, zaméstnanclim nebo zmocnéncim
povérenych organd (CRR, MMR CR, MF CR, Evropské komise, Evropského Géetniho dvora, Nejvysiiho
kontrolniho Ufadu, pfislusného organu financni spravy a dalSich opravnénych organi statni spravy) a je
povinen vytvorit vyse uvedenym osobam podminky k provedeni kontroly vztahujici se k realizaci projektu
a poskytnout jim pfi provadéni kontroly soucinnost.

Proddvajici bere na védomi, Ze Uhrada ceny za predmét plnéni bude provedena s vyuzitim dotacnich
prostiedkl, ziskanych kupujicim a podléhajicich kontrole z hlediska vykazovani Gcelnosti jejich Cerpani.
Proddvajici se zavazuje, Ze kupujicimu nahradi veskeré skody a naklady, které mu vzniknou nebo budou
muset byt vynaloZeny, pokud z divodu poruseni této smlouvy prodéavajicim vznikne kupujicimu zavazek
vratit dotaci nebo jeji ¢ast, poskytnutou na Uhradu ceny za predmét plnéni, jejimu poskytovateli, a to i
véetné pendle prfipadné vyméreného jako disledek poruseni pravidel nakladani s vefejnymi prostiedky.
To plati obdobné, pokud prodavajici znemozni fadny vykon kontroly organlim, opravnénym ke kontrole
Ucelnosti vynaloZeni dotacnich prostredkd, resp. nepredloZi jimi poZzadované doklady.

Proddvajici se zavazuje k dodrZovani mezinarodnich sankci Evropské unie, pfijatych v souvislosti s ruskou
agresi na Uzemi Ukrajiny vi¢i Rusku a Bélorusku, zejména natizeni Rady EU ¢. 2022/576, natizeni Rady (EU)
¢. 269/2014 ve spojeni s provadécim natizenim Rady (EU) €. 2022/581, nafizeni Rady (EU) ¢. 208/2014 a
nafizeni Rady (ES) €. 765/2006 nebo v jejich prospéch (dale jen ,mezinarodni sankce EU“).

Proddvajici se zavazuje béhem pInéni smlouvy i po jejim ukoncéeni smlouvy zachovavat mléenlivost o vSech
skutecnostech, o kterych se dozvi od kupujiciho v souvislosti s plnénim smlouvy

Tuto smlouvu Ize ménit nebo doplnit pouze dohodou smluvnich stran, a to formou
pisemného Cislovaného dodatku.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, a Ze byla ujednana po vzajemném projednani podle
jejich svobodné vile, urcité, vazné a srozumitelné.

Smlouva je, v souladu s podminkami zakona ¢. 134/2016 Sb., podepsana elektronicky.

Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:

Priloha €. 1 — Technicka specifikace
Priloha €. 2 — PoloZkovy rozpocet

Prodavaijici: Kupujici:

Ing. Petr Klabenes MVDr. Pavel Bartak, Ph.D., reditel

jednatel Statni veterinarni Ustav Jihlava

V Brné dne dle data el. podpisu V Jihlavé dne dle data el. podpisu

27.8.2025 2.9.2025
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Priloha €. 1 — Technicka specifikace

Projektové Fizeni:

e Soucasti zajisténi dodavky je také dodavatelem poskytované projektové fizeni vcéetné projektovych
schlzek.

e Soucasti praci je také zajisténi pripadné soudinnosti tfetich stran, nebo subdodavatel(.

e Vyhotoveni zapisl ze schlzek.

e Vyhotoveni akceptacénich a predavacich protokold.

e  Provadéci projekt vrozsahu analyza stavajiciho prostredi, logického schéma zapojeni, ndvrh nového
zapojeni, zplsob a harmonogram implementace, migracni scénare, roll back plany, soucinnost
zadavatele a seznam akceptacnich kritérii.

Dodavatel vyplni nize uvedenou tabulku specifikace nabizeného plnéni. Ve sloupci ,Konkrétni hodnota
nabizeného parametru (Nestadi vSude uvést pouze ANO/NE, je tfeba dodrzet nasledujici podminky)“ dodavatel
doplni:

o ANO/NE v zavislosti na tom, zda nabizené plnéni ¢i jeho ¢ast pozadavek zadavatele splriuje/nespliiuje,
. specifikaci konkrétniho parametru ci popis naplnéni pozadavku zadavatele,
. Ciselnou hodnotu v pripadé pozadavku zadavatele, ktery obsahuje Ciselné vyjadritelny parametr.

V pfipadé, Ze nabidka dodavatele nebude bezvyhradné splriovat veskeré pozadované parametry, tj. v pripadé
vycislitelného parametru nabidka nesplni poZadovanou minimalni hodnotu a v pfipadé nevycislitelného
parametru bude u pozadavku uvedeno NE, pfipadné ze specifikace konkrétniho parametru ¢i popisu naplnéni
pozadavku zadavatele bude vyplyvat, Ze parametr ¢i pozadavek zadavatele neni splnén, mizZe byt nabidka
vyfazena a Ucastnik vyloucen z Ucasti v zadavacim fizeni pro nesplnéni podminek ucasti.

. Vsechny dodavané komponenty budou dodany véetné veskerého software a licenci potfebnych
k jejich provozu a ke splnéni poZadovanych vlastnosti a parametra.

. Podléhaji-li nékteré ¢ast plnéni, nebo komponent ¢asové omezenému licencovani, musi byt dodano
min na dobu 5 let od ukonceni projektu.

. Nabizeny a dodany hardware i SW musi byt zcela novy, nepouzity, pIné funkéni a kompletni (véetné
prislusenstvi).

. Nabizené zboZi je urceno pro trh EU a je plné servisovatelné dle pozadavk( ZD.

. Vsechno zboZi musi byt nové a nepouZité a dovezeno na misto dodavky véetné originalniho
obalového materidlu.

. Regeni bude kompletné instalovano do 19“ racku.

. Pokud je zapotfebi propojovaci material (napf. SFP+ moduly, kabely, liziny, napajeci kabely) musi
byt soucasti dodavky.

. Vsechny pozadované funkcionality musi byt zdokumentované a jasné popsané v dokumentacich

nabizenych produktd.

Technické pozadavky a poZzadavky na funkcionalitu

1. Next-generation firewally v HA Cluteru (NGFW) 2 ks

Zadavatel poZaduje dvojici NGFW zafizeni spojenych do HA Clusteru s 5 letou podporu a licencemi jako centraini
Firewall.

Next-generation firewall s licencemi a podporu na 5 let 2ks

Uved'te vyrobce, pfesné modelové oznaceni, pfipadné licence, které jsou soucasti

Palo Alto 1410, Sy let
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VyZadovany parametr

Uvedte nabizenou
hodnotu a ANO/NE
jako spInéni
parametru

Bezpecnostni zafizeni typu next-generation firewall (dale téZ pouze NGFW) musi byt jako celek
sloZzen z komponent jednoho vyrobce, vCetné vsech poskytovanych funkcionalit typu IPS, AV, AS
signatur, databazi pro URL kategorizaci, sandbox definic apod. Zarovern musi byt timto jednim

ANO. Bezpecnostni
zarizeni je typu NGFW
ajeslozenz

vyrobcem zajisténa podpora minimalné po dobu planované Zivotnosti NGFW komponent jednoho
vyrobce.

NGFW musi obsahovat jeden dedikovany port pro spravu pomoci konzole pro pristup k CLI ANO. Obsahuje CLI dle
pozadavkd.

NGFW musi obsahovat minimalné 4 metalické datové rozhrani o rychlosti 1Gb/s a 4 SFP+ ANO. 4 x SFP+, 8 x

datovych rozhrani o rychlosti 10Gb/s metalické
rozhrani.

Modul pro zpracovani dat musi byt v architekture firewallu oddélen alespor na Urovni CPU jader
od dalsich podplrnych modull (sprava zafizeni a fidici modul pro podpurné sitové innosti), aby
nemohlo dojit k jejich vzajemnému ovlivnéni

ANO. Dle poZadavkd.

Vsechny parametry propustnosti musi dodavatel uvadét v béZzném provozu mix paketech, tzv.
"application mix"

ANO. Dle poZadavkad.

NGFW musi obsahovat alespon jeden dedikovany OOB management port pro plnohodnotnou
spravu NGFW

ANO. Dedikovany OOB
managemnt

NGFW musi byt schopen ukladat logové Udaje na interni SSD disk o velikosti minimalné 120 GB

ANO. 120GB SSD.

NGFW musi podporovat agregaci portl pomoci protokolu 802.3ad (LACP)

ANO. 802.3ad (LACP).

NGFW musi byt rozmérové kompatibilni s 19“ rozvadécem

ANO. 19“ rozvadécem.

NGFW musi podporovat dva nezavislé redundantni zdroje napajeni AC 230V

ANO. Dva redundantni
zdroje.

NGFW musi podporovat rezim HA v médu Active-Active a Active-Passiv sloZeny alespon ze dvou
zafizeni

ANO. HA v médu
Active-
Active a Active-Passiv.

NGFW musi podporovat reZim clusteringu, vyuZitelny pro pripadné dodatecné zvyseni
propustnosti i v geograficky oddélenych lokalitach

ANO. Podporuje refim
clusteringu.

V obou typech HA museji byt veskeré informace o probihajicim provozu synchronizovany tak, aby
pfi vypadku jednoho z boxt nedoslo ke ztraté informaci NAT a k pferuseni aktivnich spojeni
provozu typu TCP i UDP prochazejiciho pres NGFW

ANO. Dle poZadavkd.

NGFW musi byt schopen provést HA failover na zakladé stavu interface (up/down),

ANO. Vcetné HA

nedostupnosti druhého NGFW v HA, nedostupnosti specifikované IP adresy Failover.
Propustnost firewallu pfi pIné aplika¢ni kontrole musi dosahovat hodnoty alespori 6,7 Gb/s (app ANO. 6,8 Gbps.
mix), pti 64KB
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Propustnost firewallu pfi pIné aplikacni kontrole a zapnuti vSech dostupnych signatur IPS a AV
musi dosahovat hodnoty alespon 3,2 Gb/s (app mix), pfi 64KB

ANO.4,5 Gbp/s

Minimalni pocet soubéznych spojeni musi dosahovat hodnoty alespori 900 000

ANO. 945 000

Minimalni pocet novych spojeni za sekundu musi dosahovat hodnoty alespori 100 000

ANO. 100 000

NGFW musi plné podporovat IPv4 i IPv6

ANO. IPv4 i IPv6

NGFW musi podporovat zapojeni v rezZimech L2 (s virtuadlnim L3 rozhranim), L3, transparent a TAP

ANO. L2 (s virtuainim
L3 rozhranim), L3,
transparent

aTAP

NGFW musi podporovat preklady adres typu Static NAT, Dynamic NAT, PAT, NAT64

ANO. Static NAT,
Dynamic
NAT, PAT, NAT64

NGFW musi podporovat persistentni NAT pro DIPP (Dynamic IP and Port)

ANO. NAT pro DIPP
(Dynamic IP and Port

NGFW musi podporovat smérovani typu Static route, RIP, OSPFv2, OSPFv3, BGP, PIM, IGMP a
PBR (Policy Based Routing)

ANO. Static route, RIP,
OSPFv2, OSPFv3, BGP,
PIM, IGMP a PBR

(Policy Based Routing)

NGFW musi podporovat MSDP (Multicast Source Discovery Protocol) pro pokrodilé smérovani.

ANO. MSDP (Multicast
Source Discovery
Protocol)

NGFW musi podporovat BFD (Bidirectional Forwarding Detection) pro tradi¢ni i pokrodilé
smérovani.

ANO. Podporuje BFD
(Bidirectional
Forwarding Detection)
pro tradi¢ni i pokrocilé
smérovani.

NGFW musi podporovat nastroj pro pokrocilé smérovani (Advanced Routing Engine)

ANO. Podporuje
nastroj pro pokrocilé
smérovani (Advanced
Routing Engine)

PBR musi byt moZno nakonfigurovat na zakladé vsech dostupnych metrik typu interface, zéna, IP
adresa, uzivatel.

ANO. Zakladé vsech
dostupnych metrik
typu

interface, zona, IP
adresa, uZivatel.

NGFW musi umoznit nakonfigurovat expiracni dobu cookies az 3 roky

ANO. Expiracni dobu
cookies az 3 roky

NGFW musi podporovat web proxy a umoznit migraci proxy na NGFW beze zmény architektury.

ANO. Podporuje web
proxy a umoznit
migraci proxy na
NGFW beze zmény
architektury

NGFW musi podporovat stateful DHCPv6 klienta k ziskani IPv6 adresy a jinych parametr(

ANO. Podporuje
stateful DHCPv6
klienta k ziskani IPv6
adresy a jinych
parametru
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NGFW musi umoznit nakonfigurovat IPSec tunel v transportnim maodu pro Sifrovani komunikace
mezi hosty.

ANO. IPSec tunel v
transportnim modu
pro Sifrovani
komunikace mezi
hosty.

NGFW musi umoznit nakonfigurovat IPSec tunnel s podporou post-quantum Sifrovani pfimo na
NGFW bez nutnosti poufZiti tretich stran.

ANO. IPSec tunnel s
podporou post-
quantum Sifrovani
pfimo na NGFW bez
nutnosti pouZiti
tretich

stran.

NGFW musi podporovat vyménu hybridnich post quantovych klicG zaloZzenych na RFC 9242 a RFC
9370 v ramci IKEv2 a IPsec rekey.

ANO. Dle poZadavkd.

NGFW musi podporovat na soucasné na jednom zatizeni na Urovni sitového rozhrani konfigurace
Span, Transparent, Layer 3 a Layer 2

ANO. Dle poZadavkd.

NGFW musi podporovat site-to-site VPN pomoci protokolu IPSec. Polet tunelll nesmi byt
licenéné omezeny

ANO. Dle poZadavkd.

NGFW musi podporovat Remote Access VPN pomoci protokoll IPSec a SSL (min. TLS v1.2)

ANO. Dle poZzadavkd.

Pocet soucasné pripojenych uzivatelli nesmi byt licencné omezeny

ANO. Dle poZadavkad.

NGFW musi pro Remote Access VPN poskytovat pripojeni z klientskych operacnich systémi
Windows a macOS, Android, iOS, Linux a webovy portal

ANO. Dle poZadavkad.

Dodavané reseni musi obsahovat funkcionalitu kontroly pfipojovanych zafizeni, ktera musi byt v
souladu s preddefinovanymi podminkami. Minimalné: verze OS, nainstalovany antivirovy nastroj,
hodnota v registrech.

ANO. Dle poZadavkd.

Jednotlivé HW appliance musi obsahovat plnohodnotné grafické rozhrani (GUI) pro spravu
sitovych a bezpeénostnich funkci bez nutnosti pouzivani centralniho management serveru.

ANO. Dle poZadavkad.

GUI musi podporovat ¢teni logovych zaznam( bez nutnosti pouzivani centralniho management
serveru.

ANO. Dle poZadavkd.

NGFW musi pro autentizaci a autorizaci administrator(i podporovat protokoly LDAP, Radius,
TACACS+, Kerberos a osobni certifikat

ANO. Dle poZadavkd.

NGFW musi podporovat aplikaéni detekci a kontrolu jako svou nativni funkcionalitu

ANO. Dle poZadavkad.

NGFW musi podporovat identifikaci aplikaci napti¢ vSemi porty/protokoly

ANO. Dle poZadavkd.

NGFW musi podporovat identifikaci aplikaci na nestandardnich portech

ANO. Dle pozZadavkd.

Identifikace aplikace musi probihat pfimo v NGFW

ANO. Dle poZadavkd.

NGFW musi detekovat a zabranit aplikaci ménit porty, tzv. port-hopping

ANO. Dle poZadavkd.

NGFW musi podporovat fizeni nezndmého provozu

ANO. Dle poZadavkd.

NGFW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti instalace
klienta na koncové zafizeni

ANO. Dle poZadavkd.

NGFW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti instalace
klienta na doménovy kontrolér

ANO. Dle poZadavkd.
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NGFW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno, bez nutnosti instalace
dalsich komponent mimo samotné HW appliance

ANO. Dle pozadavkd.

NGFW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno z Active Directory za pomoci

rizikovymi Grovnémi opravnéni (napt. Domain Admins)

ANO. Podporuje
ziskavani vazby IP
adresauZivatelské.

NGFW musi podporovat ziskavani vazby IP adresa-uZivatelské jméno prostfednictvim nacteni
informace z logového zaznamu, ziskaného pomoci zabezpeceného protokolu Syslog

ANO.Podporuje

NGFW musi podporovat desifrovani odchoziho SSL/TLS provozu, za pomoci podvrzeni
serverového certifikatu klientim

ANO.Podporuje

NGFW musi podporovat desifrovani prichoziho SSL/TLS provozu, za pomoci naimportovaného
privatniho klice interniho serveru

ANO.Podporuje

NGFW musi podporovat desifrovani Secure Shell (SSH proxy) a kontrolovat tunelované aplikace

ANO.Podporuje

Desifrovany provoz musi byt mozno definovat na zakladé URL kategorii, i vSech dalsich typickych
parametrd, jako jsou zdrojova a cilova IP adresa, port, uZivatelska identita

ANO.Podporuje

NGFW musi obsahovat nativni sluzbu pro ochranu proti Utoku typu DDoS pomoci limitace poctu
spojeni na Urovni zdrojova a cilova IP adresa a uZivatelska identita

ANO.Podporuje

NGFW musi poskytovat moZnost prioritizace provozu a omezeni vyuzivané Sitky pasma na
zakladé zdrojové a cilové IP adresy, portu, uZivatelské identity, aplikace a ¢asu (od — do, den v
tydnu + ¢as apod.)

ANO.Podporuje

NGFW musi podporovat prioritizaci provozu na zakladé DSCP

ANO.Podporuje

NGFW musi podporovat prioritizaci provozu na zdkladé Identifikované aplikace

ANO.Podporuje

Pozadovana délka podpory a platnosti licenci je 5 let od nasazeni zafizeni do sité objednatele.

ANO.Podporuje

Firewall musi podporovat moznost odeslat do sandboxu k inspekci neznamé vzorky prochazejici
protokolem HTTP, HTTPS, SMTP, SMTPS, IMAP, IMAPS, FTP a SMB.

ANO.Podporuje

Sandbox systém musi byt od stejného vyrobce jako je dodavany NGFW, ale nemusi byt HW
soucasti NGFW

ANO.Podporuje

Sandbox systém musi byt schopen okamzité automaticky vytvofit IPS/AV signatury pro NGFW, v
pripadé, kdy je testovany vzorek vyhodnocen jako skodlivy;

ANO.Podporuje

Sandbox musi byt schopen automaticky upravit kategorie pouzivané URL databaze, pokud zjisti,
Ze testovany vzorek je Skodlivy a komunikuje na konkrétni URL

ANO.Podporuje

Sandbox musi poskytovat aktualizace signatur pro AV, Webfiltering, DNS, C&C.

ANO.Podporuje

Sandbox musi podporovat operaéni systémy Windows, Linux, MacOS a Android

ANO.Podporuje

Report z analyzy odeslaného vzorku do sandboxu musi byt pfistupny pfimo z rozhrani NGFW

ANO.Podporuje

Aktualizace zero-day signatur musi byt instalovana do NGFW v redlnem case, Cili s nulovou
prodlevou

ANO.Podporuje

NGFW musi byt schopen detekovat a zablokovat stazeni neznamého skodlivého souboru v
realném case, bez toho, aby byl dorucen na koncovy bod.

ANO.Podporuje

NGFW musi podporovat zavedeni tzv. pozitivniho bezpecnostniho modelu — povoleni pouze
vybranych aplikaci a zakaz vSech ostatnich aplikaci, v€etné neznamého provozu

ANO.Podporuje

NGFW musi podporovat import SNORT signatur

ANO.Podporuje
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NGFW musi pro pfistup ke kritickym aplikacim, poskytovat moznost vynutit vicefaktorové ovéreni
prostfednictvim webového portdlu, bez ohledu na to, jestli cilova aplikace podporuje
vicefaktorovou autentizaci; tato vlastnost musi byt konfigurovatelna na urovni bezpecnostniho
pravidla

ANO.Podporuje

NGFW musi poskytovat moZnost zabranit odeslani doménovych uZivatelskych prihlasovacich
udajd do jinych, nez povolenych URL kategorii, pro zabranéni phishingu

ANO.Podporuje

NGFW musi umét zabranit neznamym injekénim Utokdm jako je SQLi a Command Injection Utoky
pomoci strojového uceni.

ANO.Podporuje

NGFW musi podporovat Local Deep Learning, ktery poskytuje mechanismus pro provadéni
rychlé, lokdlni analyzy zero-day a dalSich vyhybavych hrozeb zaloZzené na hlubokém uceni.

ANO.Podporuje

NGFW musi poskytovat moznost rozsiteni o funkcionalitu pokrocilé analyzy DNS dotaz( proti
technikdm pouZivajicim DGA (domain generation algorithm) v redlném case.

ANO.Podporuje

NGFW musi umét rozpoznat komunikaci ukrytou v DoH (DNS-over-HTTPS) poZadavcich a
aplikovat potfebna DNS bezpecnostni pravidla v redlném Case.

ANO.Podporuje

NGFW musi podporovat integraci se systémem Cisco ISE pro zatazeni koncové stanice do
karantény pfi detekovani nevhodného chovani

ANO.Podporuje

NGFW musi umoznit tvorbu uzivatelsky definovanych signatur pro hrozby zaloZzené na L3 a L4
hlavickach.

ANO.Podporuje

NGFW musi provadét inspekci nejen DNS dotaz( ale i DNS odpovédi a to v redlném Case, na
NGFW nebo pomoci cloudovych detekénich engin(.

ANO.Podporuje

NGFW musi proaktivné blokovat pfistup k nespravné nakonfigurovanym doménam pomoci
automatického zjistovani a monitorovani vefejnych domén.

ANO.Podporuje

NGFW musi umét detekovat a kategorizovat unesené (hijacked) domény a nespravné
nakonfigurované domény pres metody strojového uceni, a to v redlném case lokalné na NGFW,
nebo pomoci cloudovych detekénich engind.

ANO.Podporuje

NGFW musi obsahovat nativni podporu pro vyuzivani databaze URL

ANO.Podporuje

URL databdaze musi byt od stejného vyrobce jako je NGFW

ANO.Podporuje

NGFW musi byt schopen pouZit URL kategorii v definici bezpecnostniho pravidla

ANO.Podporuje

NGFW musi podporovat vytvareni uZivatelsky definovanych kategorii, bez nutnosti vyuZzit externi
ndstroj a bez nutnosti zasahu vyrobce/dodavatele

ANO.Podporuje

URL databdaze musi byt dynamicky aktualizovand na zakladé nové zjisténych URL, vedoucich na
Skodlivy obsah nebo C&C centra

ANO.Podporuje

URL databdze musi podporovat mozZnost zarazeni do alespon dvou kategorii najednou pro
jedinou URL

ANO.Podporuje

NGFW musi umoZiovat pozadat o rekategorizaci nevhodné zarazenych URL pfimo v grafickém
rozhrani NGFW bez nutnosti kontaktovani technické podpory

ANO.Podporuje

Regeni musi podporovat rozifeni funkcionality NGFW o bezpe¢nost loT nativni (automatizovand
identifikace zafizeni a jejich zranitelnosti, automatizovana bezpecnostni pravidla pro 10T) bez
nutnosti integrace s tfetimi stranami.

ANO.Podporuje

Regeni musi podporovat rozéifeni funkcionality NGFW o bezpeénost IoT nativni bez nutnosti
instalace agent( nebo sitovych sond.

ANO.Podporuje
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Soucasti sluzby v rozsahu: ANO. Soucasti dle
. Analyza stdvajiciho stavu pozadavkd.
. Navrzeni bezpecnostnich politik v souladu s potfebami organizace

. NavrZeni migrace na nové feseni

. Implementace politik

. Nastaveni politik

. Fyzické zapojeni a montaz

. Konfigurace centralniho managementu

. Zapojeni zafizeni do centrdiniho managementu

. konfigurace pobockovych firewall

. Implementace politik na pobocky

. Konfigurace VPN

. Fyzické zapojeni a montaz

. Soucinnost pfi auditu

2. Centralni management pro spravu FW

Zadavatel pozaduje rovnéz poftizeni centralniho managementu pro spravu vsech firewall appliance. PoZaduje,
aby management byl od stejného vyrobce jako NGFW.

Panorama central management software, 25 devices

Reseni musi obsahovat virtudlni platformu pro centralni spravu véech dodanych firewalll do ANO, feseni
VMware ESXi prostredi podporuje
nasazeni jako
virtualni appliance
do ESXi

Soucasti dodavky musi byt licence pro centralni spravu, tak aby bylo mozné centralné spravovat | ANO, je soucasti
vSechny dodané HW appliance vcetné vsech virtualnich kontext(

Centralni management musi podporovat zbér logovych zaznamd, analyzu logovych zdznamd, ANO, podporuje
spravu veskerych bezpecnostnich a sitovych konfiguraci, korelaci logovych zaznamd, analyzu dle pozadavkd.
hrozeb a korelaci hrozeb v jediné instanci

Administrator musi mit moznost Upravy veskeré sitové a bezpeénostni konfigurace pfimo na ANO, podporuje
grafickém rozhrani NGFW a zaroven pres grafické rozhrani centrdlniho managementu dle pozadavka.
Administrator musi mit moZnost importovat NGFW konfiguraci do centrdlniho managementu ANO, podporuje

dle pozadavkd.

ISP Financovano .. NARODNI
(AN Evropskou unii >- PLAN OBNOVY
ol NextGenerationEU ‘ ”



Grafické rozhrani a zplUsob konfigurace na centralnim managementu se musi shodovat se
grafickym rozhranim a zpGsobem konfigurace NGFW kvili konzistenci a jednoduchosti pfechodu
mezi platformami

ANO, podporuje
dle pozadavkd.

Regeni musi obsahovat podporu statickych Security Group Tags pro Cisco TrustSec

ANO, obsahuje
dle pozadavkd.

Administrator musi mit moznost zapsat zmény i pfi ¢ekajicich zménach od ostatnich
administratord.

ANO, ma moznost
dle pozadavkd.

Centralni management musi umét v realném Case zkontrolovat planované zmeény v konfiguraci
pfi zapisu a zablokovat ty, které neodpovidaji pfedepsanym pravidlim.

ANO, ma moznost
dle pozadavkd.

Centrélni management musi podporovat sbér minimalné 20 000 logovych zaznamd za vtefinu.

ANO, ma mozZnost
dle pozadavkd.

Centrélni management musi podporovat uloZzeni minimalné 30 GB logt za den.

ANO, podporuje
dle pozadavkd.

Administrator musi mit moZnost Upravy veskeré sitové a bezpecnostni konfigurace pfimo na
webovém rozhrani centralniho managementu.

ANO, podporuje
dle pozadavkd.

3.

Zadavatel poZaduje dvojice NGFW pro pobocky propojené po WAN s 5 letou podporu a licencemi.

Next-generation firewall pro Sifrovanou komunikaci z pobocek

Next-generation firewall s licencemi a podporu na 5 let

| 2ks

Uvedte vyrobce, pfesné modelové oznaceni, pfipadné licence, které jsou soucasti

Palo Alto Networks PA-410

VyZadovany parametr

Uvedte nabizenou
hodnotu a ANO/NE
jako splnéni
parametru

Bezpecnostni zafizeni typu next-generation firewall (dale téZ pouze NGFW) musi byt jako celek
sloZzen z komponent jednoho vyrobce, v€etné vsech poskytovanych funkcionalit typu IPS, AV,
AS signatur, databazi pro URL kategorizaci, sandbox definic a pod.. Zaroven musi byt timto
jednim vyrobcem zajisténa podpora minimalné po dobu planované Zivotnosti NGFW

ANO. Bezpecnostni
zafizeni je typu
NGFW a je sloZzen z
komponent jednoho
vyrobce.

NGFW musi obsahovat jeden dedikovany port pro spravu pomoci konzole pro pristup k CLI

ANO. Obsahuje CLI
dle pozadavkd.

NGFW musi obsahovat minimalné 7 metalickych datovych rozhrani

ANO, 7 x 1G RJ45

Modul pro zpracovani dat musi byt v architekture firewallu oddélen alespon na Urovni CPU
jader od dalSich podplrnych moduld (sprava zafizeni a fidici modul pro podparné sitové
¢innosti), aby nemohlo dojit k jejich vzajemnému ovlivnéni

ANO, Modul pro
zpracovani dat je v
architekture firewallu
oddélen alespon na
urovni CPU jader od
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dalsich podpurnych
modulll

(sprava zafizeni a
fidici modul pro
podplrné sitové
¢innosti), aby
nemohlo dojit k jejich

vzajemnému

ovlivnéni
Vsechny parametry propustnosti musi dodavatel uvadét v real world mix paketech, tzv. ANO, Vsechny
"application mix" parametry

propustnosti musi
dodavatel uvadét v
real world mix
paketech, tzv.
"application

Rl

mix

NGFW musi obsahovat alespon jeden dedikovany OOB management port pro plnohodnotnou
spravu NGFW

ANO, NGFW musi
obsahovat alespon
jeden dedikovany
OOB management
port pro
plnohodnotnou
spravu

NGFW

Propustnost firewallu pfi pIné aplikaéni kontrole musi dosahovat hodnoty alespor 1,4 Gb/s
(app mix), pfi 64KB

ANO, Propustnost
firewallu pfi pIné
aplikacni kontrole
musi dosahovat
hodnoty alesponi 1,4
Gb/s (app mix), pfi
64KB

Propustnost firewallu pfi pIné aplikacni kontrole a zapnuti vSech dostupnych signatur IPS a AV
musi dosahovat hodnoty alespori 0,8 Gb/s (app mix), pfi 64KB

ANO, Propustnost
firewallu pfi plné
aplikacni kontrole a
zapnuti vSech
dostupnych signatur
IPS a AV musi
dosahovat hodnoty
alespon

0,8 Gb/s (app mix),
pFi 64KB

Minimalni pocet soubéznych spojeni musi dosahovat hodnoty alespor 64 000

ANO, pocet
soubéZznych spojeni
musi dosahovat
hodnoty alespon 64
000

Minimalni pocet novych spojeni za sekundu musi dosahovat hodnoty alesporn 11 000

ANO, pocet novych
spojeni za sekundu
musi dosahovat
hodnoty alespon 11
000

Pobockovy FW musi byt od stejného vyrobce jako centralni FW

ANO, Pobockovy FW
musi byt od stejného
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vyrobce jako
centralni FW

Musi byt mozné sestavit zapecenou G2G VPN s centralnim HA Clusterem pomoci IPSec

sestavit zapecenou
G2G VPN s
centrdinim HA
Clusterem pomoci
IPSec

Propustnost IPsec VPN 0,6 Gb/s pti 64KB http paktech a zapnutém logovani

ANO, Propustnost
IPsec VPN 0,65 Gb/s
pfi 64KB http
paktech a zapnutém

logovani

4. Zabezpecené ulozisté pro sekundarni data

Zadavatel pozaduje pofizeni nového zdlohovaciho teSeni, které umozni celkové robustnéjsi a
efektivnéjsi zdlohovani dat zadavatele. ZaloZni a archivni data musi podpofit provozni pozadavky na
dohledatelnost, obnovitelnost, zabezpeceni (security) a privatnost (access management & data

privacy) zaloZnich dat. A to jak z pohledu kompletnosti a spolehlivosti obnov, tak i z pohledu
minimalizace dopadu na trvani a rozsah degradace kvality a dostupnosti poskytovanych IT sluzeb.

e Zalohovaci infrastruktura s vétSim vykonem a lepsi propustnosti, coZz povede k vyrazné
rychlejSimu obnoveni provozu v pfipadé néjakého vyznamnéjSiho kybernetického
incidentu.

e Paralelni provoz min. 60 virtualnich serverl pfimo ze zaloZzniho uloZisté (mount zaloh k
VMware platformé).

® Vsechny pfristupy k uloZzenym datim budou kompletné auditovany a vedeny v logu, takze
je mozné zpétné vyhledat jakékoliv operace — kdo a jaké zmény nad daty provadél.

o Komplexni zabezpecleni zalohovanych dat, uloZena data je mozné obnovit i v pfipadé jejich
destrukce.

e Posileni zalohovaci infrastruktury pro sekundarni zalohovaci lokalitu pro replikaci zaloh
bude mit za nasledek obnovu provozu i po kompletnim vypadku primarni lokality.

o NavysSeni kapacity zalohovaciho prostredi pro uchovani stale se navysujiciho objemu
zadlohovanych dat a moZnosti nastaveni delSich retenci.

e \ytvoreni zabezpeceného archivac¢niho ulozZisté pro sekundarni data

Zabezpecené uloZisté s licencemi a podporu na 5 let 1 ks

Uvedte vyrobce, pfesné modelové oznaceni, pfipadné licence, které jsou soucasti

DPDC vCube DT40C Pro primarni i sekundarni lokalitu
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Vyzadovany parametr

Uvedte nabizenou hodnotu a
ANO/NE jako splnéni
parametru

Zabezpecené ulozisté dat musi bezpecné uchovavat sekundarni data
(zalozni kopie primarnich dat a archivni data) v souladu s doporucenimi
NUKIB v oblasti kybernetické bezpe¢nosti.

ANO. Zabezpecené ulozisté
dat bezpecné uchovava
sekundarni data

(zalozni kopie primarnich
dat a archivni data) v
souladu s doporuéenimi
NUKIB v oblasti
kybernetické bezpecnosti.

Zalohovaci fesSeni musi spliovat vysoké bezpecnostni pozadavky pro
zajisténi privatnosti dat, fizeni pristupu k datlim a ochrany proti
kybernetickym hrozbam. Musi podporovat personalizaci a audit pfistupu
k datdim, Sifrovani dat, patch management, zabranéni prepisu
historickych dat, integrovanou antivirovou ochranu, detekci ransomware.

ANO. Dle poZadavka

Zalohovaci feSeni musi byt postavené na hyper-konvergované
architekture zalohovaciho clusteru pro Skalovatelnost vykonu.

ANO. Reseni je postaveno
na HCl feseni a je mozné
Skalovat pridavanim
vykonu.

Zalohovaci feseni musi nabidnout schopnost upgrade SW komponent bez
vypadku chodu zélohovacich procesu.

ANO. Reseni nabizi
moznost upgrade Sw
komponent bez vypadku.

Zalohovaci feseni musi spliovat ochranu dat samotného zélohovaciho
reseni formou ,,nativni fyzické odolnosti proti napadeni, ¢i smazani“, kdy
jsou jednotlivé komponenty instalovany jako appliance, nejednad se tedy
pouze o instalované aplikace v bézném OS (fyzické, virtualni, nebo
cloudové).

ANO. Pouzivany souborovy
systém je vybaven nativni
funkci, kterd data chrani
proti napadeni ¢i smazani.

Pro sekundarni lokalitu musi byt dodano vysoce dostupné clusterové
ulozisté typu hybrid (PCle flash a HDD disk()pro ukladani zaloh
o minimalni konfiguraci 4 nody na danou lokalitu.

UloZisté musi mi zajisténu vysokou dostupnost, tedy v pfipadé vypadku
jednoho nodu clusteru bude zajisténa plna funkénost feseni, véetné
mozZnosti zalohovat, obnovovat a nakladat s daty.

HW platforma musi byt certifikovana pro provoz nabizeného SW teseni.
Tato skute¢nost musi byt ovéritelna na webu vyrobce SW.

ANO.4 nody pro primarni i
sekundarni lokalitu.

Konektivita kazdého nodu clusteru musi byt realizovana min. 2x 10/25Gbit
LAN porty.
Nody musi mit redundantni zdroje

ANO. Kazdy node 2x
10/25Gbit LAN porty

Zabezpecdena ulozisté musi umoZnovat replikaci mezi sebou a byt
spravovana z jedno grafického rozhrani.

ANO. Dle pozadavkad.

Primarni Cluter musi umoZnovat odsun archivnich dat do stavajici
infrastruktury

ANO. Dle pozadavka.

Primarni cluster musi mit kapacitu min. 96 TB hybridni kapacity. Kdy
kapacita flash musi tvofit minimalné 5% z celkové kapacity.

Sekundarni cluster musi mit min. 96 TB hybridni kapacity. Kdy kapacita

ANO. 96 TB Hybridni
kapacity pro primarni
lokalitu.
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flash musi tvofit minimalné 5% z celkové kapacity.

Kapacity jsou poZadovany fyzicky osazené bez zapocteni redukénich
algoritma.

ANO. 96 TB Hybridni
kapacity pro sekundarni
lokalitu.

Veskera kapacita musi podporovat deduplikaci a komprimaci naptic¢
celym resenim.

ANO. Deduplikaci a
komprimaci napfric celym
reSenim

Zalohovaci feseni musi byt odolné proti vypadku nodu a proti vypadku
jednoho disku u Flash tieru, a dvou diskdl magnetického tieru.

ANO. Zalohovaci feseni je
odolné proti vypadku nodu
a proti vypadku jednoho
disku u Flash tieru, a dvou
disk( magnetického tieru.

Cista kapacita kazdého zabezpeéeného uloZiité musi byt rozsifitelna na
min. dvojnasobek dodané kapacity, a to bez nutnosti budouci vymény
dodaného HW.

ANO. Cista kapacita
kazdého zabezpeceného
uloZisté je rozsifitelna na
dvojnasobek dodané
kapacity, a to bez nutnosti
budouci vymény dodaného
HW.

Zalohovaci feseni musi podporovat moznost odsunu dat ze
zabezpedéeného uloZisté (min. pfes NFS/SMB protokol) na externi uloZisté
typu NAS.

ANO. Zalohovaci reseni
podporuje moznost odsunu
dat ze zabezpeceného
ulozisté pfes NFS/SMB
protokol na

externi ulozisté typu NAS.

Zalohovaci feseni musi podporovat pripojeni externi tieru typu Cloud S3 a
umoznit do néj ukladani a spravu dat.

ANO. Zalohovaci reseni
podporuje pfipojeni externi
tieru typu Cloud S3

a umoznit do néj ukladani a
spravu dat.

Schopnost asynchronni replikace uloZenych dat do vzdalené lokality
(druhé datové centrum) s prepnutim primarniho provozu na repliku

v zalozni lokalité pti vypadku primdrni lokality (failover) minimalné pro
Ucely ¢teni/obnovy.

asynchronni replikace
uloZenych dat do vzdalené
lokality (druhé datové
centrum) s prepnutim
primarniho provozu na
repliku v zaloZni lokalité pfi
vypadku primarni lokality
(failover) minimalné pro
Ucely ¢teni/obnovy.

Automaticka detekce ransomware.

ANO. Automaticka detekce
ransomware.

Integrovana antivirova kontrola s pravidelnou aktualizaci.

ANO. Integrovana antivirova
kontrola s pravidelnou
aktualizaci.
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Podpora WORM (Write Once Read Many) funkcionality, ktera zabranuje
neautorizovanému smazani ¢i Upravé uloZzenych dat. Implementace
WORM musi byt certifikovdna bezpeénostni normou SEC Rule 17a-4(f)
bez nutnosti instalovat dalsi zafizeni nebo Feseni tfetich stran.

ANO. Podpora WORM

Pro data obsahujici osobni tdaje klientl je vyZadovano uchovani zaznamu
o klientech na neprepisovatelnych médiich a v nezménitelném formatu
v souladu s regulaci HIPAA.

ANO. UloZend data jsou v
souladu HIPAA.

Sifrovana komunikace vyhovujici standardu FIPS 140 pfi replikaci mezi
datovymi centry.

ANO. Sifrovana komunikace
vyhovuijici standardu

Sifrovani uloZzenych dat napfi¢ zalohovaci infrastrukturou.

Zalohovaci feSeni musi byt uzaviené z pohledu odposlechu dat (Sifrovani),
pfistupu k datdim (multifaktorova autentizace, multiadmin schvalovani) a
zranitelnosti (uzaviené jadro hypervizoru/OS pro externi pFistup,
nemodifikovatelnost pofizenych zaloh).

ANO. Sifrovani ulozenych
dat naptic zalohovaci
infrastrukturou.

Zajisténi garance neprepisovatelnosti zaloh s ¢asovym zamkem.

ANO. Zajisténi garance
neprepisovatelnosti zdloh s
Casovym zamkem.

Sdileni uloZenych dat protokoly: min. NFS, SMB, S3 pfimo z GUI feseni.

ANO. NFS, SMB, S3 pfimo z
GUI reseni.

Integrovana funkcionalita zalohovani virtudlnich serverd VMWare*:
- s podporou kontinualni zalohy (CDP) pro RPO-kritické systémy
- s moznosti okamzitého obnoveni, tj. spusténi virtudlniho stroje
pfimo ze zélohy v read/write rezimu pfi soucasné fyzické obnové
datovych blok( probihajici v pozadi, pro min. 60 soucasné
(paralelné) obnovovanych virtudlnich serverd.

ANO. Integrovana
funkcionalita zalohovéni
virtudlnich serverd
VMWare.

Integrovana funkcionalita zalohovani souborovych systémd fyzickych
serverd s OS MS Windows 2016 a novéjsi, MacOS, RHEL, Debian, Ubuntu
(tj. pro tyto OS musi existovat klienti s plnou podporou prav v
souborovych systémech, pouzivanych na téchto 0S).

ANO. Integrovana
funkcionalita zalohovani
souborovych systému
fyzickych serverd.

Integrovana funkcionalita zalohovani a obnovy MS SQL,* MySQL*, DB2 a
PostgreSQL databazi

ANO. Integrovana
funkcionalita zalohovani a
obnovy vsech
pozadovanych databazi

Integrovana funkcionalita zalohovani a obnovy dat z Microsoft365 cloudu
(Mailboxy, Teams, Sharepoint, One Drive).

ANO. Integrovana
funkcionalita zalohovani a
obnovy dat z Microsoft365

Veskerd uloZena data musi byt v ramci lokality deduplikovana a
komprimovana.

ANO. Veskera uloZena data
musi byt v ramci lokality
deduplikovana a
komprimovana.

Podpora cloudovych sluzeb Microsoft Azure, Amazon S3, Google Cloud
Storage pro moznost replikace dat do cloudu a vyuZiti cloudu pro Gcely
odsunu dat do archivu (cloud tier), pfi zachovani jednotného
managementu.

ANO. Podpora cloudovych
sluZzeb vsech uvedenych
cloud poskytovatel(

MozZnost odsunu vybranych dat na externi NAS nebo do cloudu se
zachovanim referenci na archivovana data v internim katalogu ulozisté.

ANO. MozZnost odsunu.
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Globalni vyhledavani v dloZisti napfic celym FeSenim s vyuzitim indexace
obsahu souborovych systému véetné obsahu souborovych systéma zéloh
virtualnich serverit VMWare*.

ANO. Globdalni vyhledavani
v UloZisti napfic.

Soucasti musi byt veskeré SW licence potiebné pro vyuziti veskeré
pozadované funkcionality po celou dobu poZadované podpory. A to
véetné pripadného zajisténi kapacitnich licenci pro zélohy a repliku
s kapacitou min. 40 TB

ANO. Licence pro zalohy a
repliku s kapacitou min. 40
TB.

Administrace veskeré pozadované funkcionality (zalohovani, obnova,
souborové sdileni, replikace, antivir, ransomware detekce, vyhledavani
dat, fizeni a logovani pfistupu, management dat napftic diskovymi tiery)
musi byt dostupna z jediného centralniho grafického management
nastroje.

Neni moZné toto realizovat jako portal s URL odkazy na samostatné
management nastroje.

ANO. Administrace veskeré
pozadované funkcionality
musi byt dostupna z
jediného

centralniho grafického

management nastroje.

Soubor viech vyse uvedenych funkcionalit je nutné plnit jednim
produktem a vSechny funkce musi byt jeho integralni soucasti.

ANO. Soubor viech vyse
uvedenych funkcionalit je
nutné plnit jednim
produktem a viechny
funkce musi byt jeho
integralni soucasti.

Soucasti musi byt QoS, kdy musi byt mozné prioritizovat jednotlivé
operace do Urovné obnova, zaloha.

ANO. Soucasti musi byt QoS,
kdy musi byt mozné
prioritizovat jednotlivé
operace do urovné obnova,
zaloha.

MozZnost zalohovani neomezené mnozstvi virtudlnich stroja.

ANO. Moznost zalohovani
neomezené mnozstvi
virtudlnich stroja.

Obnova celého VM, Virtualnich disk(, nebo soubori

ANO. Obnova celého VM,
Virtualnich diskd, nebo
soubor(

Obnova z Active Directory, Exchange, MS IIS, MSSQL Server, PostgreSQL
Server

ANO. Obnova z Active
Directory, Exchange, MS IIS,
MSSQL Server, PostgreSQL
Server

Instantni obnova 100+ VM

ANO. Instantni obnova 100+
VM

Ptistup do online znalostni databaze nabizeného reSeni po celou dobu
poskytované servisni podpory.

ANO. Pfistup do online
znalostni databaze
nabizeného feseni po celou
dobu poskytované servisni

podpory.

Pristup do online portalu vyrobce feseni, kam budou zasilana telemetricka
data ze zalohovani a budou zde automaticky vizualizovana.

ANO. Pristup do online
portalu vyrobce feseni, kam
budou zasilana
telemetrickd data ze
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zalohovani a budou zde
automaticky vizualizovana.

MozZnost pfistupu do online portalu vyrobce, kde bude mozné zalohovaci
feSeni spravovat.

ANO. MoZnost pfistupu do
online portalu vyrobce, kde
bude moZné zalohovaci
feSeni spravovat.

Pristup k technické podpofre vyrobce reseni po celou dobu poskytované
servisni podpory.

ANO. Pristup k technické
podpore vyrobce feseni po
celou dobu poskytované
servisni podpory.

Ptistup ke staZeni aktualizaci a patchl opravujici chyby v kédu vydané
vyrobcem feseni po celou dobu poskytovani servisni podpory.

ANO. Ptistup ke stazeni
aktualizaci a patchl
opravujici chyby v kédu
vydané vyrobcem feseni po
celou dobu poskytovani
servisni podpory.

Pristup ke staZzeni posledni verze SW zalohovaciho feseni po celou dobu
poskytovani servisni podpory.

ANO. Pristup ke stazeni
posledni verze SW
zalohovaciho feseni po
celou dobu poskytovani
servisni podpory.

Soucasti sluzby v rozsahu:

e Doprava, montdzZ, Instalace, konfigurace.

e Rekonfigurace stavajicich zalohovacich nastrojl pro poufZiti s
novou storage.

e Nastaveni opravnéni, sdileni, replikaci, planovace zéloh a
pravidelnych udrzbovych akci.

Nastaveni antiviru a ochrany proti ransomware.
Nastaveni reportingu, nastaveni predavani bezpecnostnich
udalosti do centralniho SIEM - LOGmanager.

e \Vytvoreni a zajisténi bezpecného off-site uchovani pland
kontinuity ¢innosti a havarijnich plant souvisejicich s
provozovanim systému oddélené od systéml, pro které jsou tyto
plany zpracovany (dle doporuceni NUKIB).

e Provedeni kompletni zalohy, kontrola a doloZeni Uspésného
provedeni zalohy.

® Akceptacni test testovaci obnovou 1 souboru, 1 virtualniho
serveru, 1 databaze.

e Skoleni pro administratory v rozsahu 8h véetné poskytnuti
nezbytné provozni dokumentace.

ANO. Soucasti sluzby dle
poZadovaného rozsahu.
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5.  Prvky LAN sité

Zadavatel pozaduje dodavku dvojice paternich prvk( LAN.

Pocéet prvkt LAN

2 ks

Uved'te vyrobce, pfesné modelové oznaceni, pfiadné licence, které jsou soucasti

HPE 5710 48SFP+ 6QS+/2QS28 Switch

Vyzadovany parametr

Uvedte nabizenou hodnotu a ANO/NE

jako splnéni parametru

Min. 48 1/10G SFP+ ports a 6x 40 Gbit/s QSFP+
Dedikovany managemtn port, Base-t, USB a serial

ANO. 48 1/10G SFP+ ports a 6x 40
Gbit/s QSFP+,

dedikovany management port rozhrani

Base-T,USB a
serial port

L2 Switch

ANO. L2 Switch

Podpora 802.1x a 802.1q az 4093 VLAN

ANO. 802.1x a 802.1q az 4093 VLAN

Dynamické pridélovani VLAN z RADIUS serveru

ANO. Dynamické pridélovani VLAN z
RADIUS serveru

STP a RSTP, QoS, sFlow, , Storm control

ANO. STP a RSTP, QoS, sFlow, , Storm
control

Automatické pridélovani VOICE provozu do VOICE VLAN

ANO. Automatické pridélovani VOICE
provozu
do VOICE VLAN

Podpora IPv4 a IPv6

ANO. Podpora IPv4 a IPv6

LACP azZ 8 skupin, LAG

ANO. LACP az 8 skupin, LAG

DHCP Relay, DHCP snooping

ANO. DHCP Relay, DHCP snooping

RADIUS/TACACS+

ANO. RADIUS/TACACS+

Storm control

ANO. Storm control

Port mirroring, RSPAN

ANO. Port mirroring, RSPAN

VLAN mirroring

ANO. Storm control

Redundanti zdroj

ANO. Redundantni zdroj

Min. 1GB Flash

ANO. 1GB Flash

Min. 4GB RAM

ANO. 4GB RAM

Packet buffer min 12 MB

ANO. Packet buffer 12 MB

Propustnost min. 1000 Mps

ANO. Propustnost 1000
Mps

Prepinaci kapacita min 1400 Gbs

ANO. Prepinaci kapacita 1400 Gbs

Tabulka ARP min. 68 000 zdznam

ANO. Tabulka ARP 68 000
zaznam(

Tabulka MAC Address min. 200 000 zaznamU

ANO. Tabulka MAC Address 200 000
zaznam(

Nabizené zboZi je urceno pro trh EU, coZ bude moci zadavatel v pribéhu
realizace ovérit

ANO.

Latence max 1.5 pus na 10 Gbps

ANO. Latence 1.5 us na 10 Gbps

Stohovani aZz pro 9 switchl

ANO. Stohovani aZz pro 9 switcht

S dozZivotni zarukou pokud neni mozna, tak se zarukou min. na 5 let.

ANO. S doZivotni zarukou.

Vcetné kompletni implementace a nasazeni do prostredi zadavatele

ANO. Dle pozadavka.
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