Priloha €. 9 ke Smlouvé €. j.: [doplnit]
Bezpecnostniopatieni pro smluvnivztahy
1. UVOD

Tato prfiloha Smlouvy popisuje bezpecnostni pozadavky projektu ,Informacni systém fizeni
pfistupu“ zejména pro naplnéni pozadavku vyplyvajicich ze zakona ¢.181/2014 Sb.,
o kybernetické bezpe€nosti a o zméné souvisejicich zakonl (zakon o kybernetické
bezpec€nosti), ve znéni pozdéjSich predpisti (dale jen ,ZoKB*), a vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, naleZitostech podani v oblasti kybernetické bezpe€nosti a likvidaci dat (vyhlaska o
kybernetické bezpecnosti (dale jen ,VyKB"), pro vyznamny informacni systém resortu MV.

2. BEZPECNOSTNi POZADAVKY
2.1. Uéel

1. Tato pfiloha Smlouvy stanovi zplisoby a Urovné realizace bezpe€nostnich opatfeni pro
Zhotovitele a urCuje vzajemny vztah odpovédnosti za zavedeni a kontrolu bezpeénostnich
opatieni mezi Objednatelem a Zhotovitelem. PoZzadavky na Zhotovitele jsou definovany
dle platné pravni upravy, pfedevsim pak dle ZoKB a VyKB.

2. Smluvni strany se dohodly, Ze pokud to bude potfebné ke spinéni pozadavk(i ZoKB,
VyKB, ¢i souvisejicich pravnich pfedpist z oblasti bezpe€nosti informaci, uzaviou bez
zbyte€ného odkladu po vyzvé kterékoli Smluvni strany pisemny dodatek Smlouvy
zohledriujici takové poZadavky.

2.2. Obecné bezpecnostné provozni pozadavky

Zhotovitel se pri poskytovani plnéni pro Objednatele zavazuje pilnit nasledujici
povinnosti:

1. postupovat v souladu s u€innymi pravnimi predpisy, zejména pak pozadavky
vyplyvajicimi pro Zhotovitele, jakozto budouciho vyznamného dodavatele vyznamného
informacniho systému, ze ZoKB a VyKB a reflektovat pfipadné novely dotenych pravnich
predpisti €i novou pravni Upravu, a bezpecnostnimi politikami stanovenymi systémem
fizeni bezpecnosti informaci (ISMS) Objednatele dle specifikace pfedmétu Vefejné
zakazky;

2. nejpozdéji do 3 (tfi) pracovnich dni po dni ucinnosti Smlouvy jmenovat ze ¢lenu
realizacniho tymu za Zhotovitele zodpovédnou kontaktni osobu pro potfeby zajisténi
plnéni bezpe€nostnich pozadavkl vyplyvajicich ze Smlouvy a této pfilohy a souvisejici
komunikace mezi Smluvnimi stranami (dale také jen ,Kontaktni osoba pro bezpecnost na
strané Zhotovitele®). Kontaktni osobu pro bezpecnost na strané Zhotovitele sdéli pisemné
Objednateli v téze Ih{té;

3. zaijistit, aby Kontaktni osoba pro bezpe&nost na strané Zhotovitele nejpozdéji do 30 (tficeti)
dni od uzavieni Smlouvy potvrdila pisemné Objednateli, ze vSechny osoby podilejici
se na poskytovani plnéni této Smlouvy za stranu Zhotovitele a/nebo jeho poddodavatelé
byli prokazatelné seznameni s témito bezpecnostnimi poZadavky;



10.

11.

12.

13.

minimalné 1x roCné provadét identifikaci a hodnoceni aktiv a rizik vyznamného
informacniho systému, ktera je soucasti dodavaného feSeni a na zakladé vysledkd
navrhovat a pfedkladat Objednateli ke schvaleni opatfeni na minimalizaci nebo odstranéni
zjisténych rizik. Opatfeni musi byt navrhovana a konsolidovana s pfihlédnutim
k vysledkim posuzovani rizik i z hlediska dopadu na prava a svobody subjektt udajd.

dodrzovat pfisluSsna ustanoveni bezpeCnostnich politik, metodik a postupl predanych
Zhotoviteli Objednatelem, k jejichz dodrZzovani se Zhotovitel zavazal, pokud byl Zhotovitel
s takovymi dokumenty nebo jejich ¢astmi seznamen, a to bez ohledu na zpusob, jakym
byl s takovou dokumentaci Objednatele seznamen (napf. Skolenim, protokolarnim
pfedanim pfislusné dokumentace Zhotoviteli, elektronickym pfedanim prostfednictvim e-
mailu ¢i datovou schrankou, zfizenim pfistupu Zhotoviteli na sdilené ulozisté aj.);
vymezeni relevantni ¢asti centralni dokumentace ISMS, ktera byla pfedana Zhotoviteli, je
uvedeno v pfiloze ¢.9 Smlouvy.

rozvijet bezpe€nostni povédomi svych zaméstnancl a pfip. dalSich osob, které se podileji
na plnéni Smlouvy apribézné je seznamovat s provadényminebo planovanymizménami.
Zameéstnanci a dalSi osoby na strané Zhotovitele podilejici se na plnéni Smlouvy musi byt
prokazatelné seznameni s platnymi pfedpisy a bezpe€nostnimi pozadavky Objednatele,
a to jesté pred zahajenim jakékoli Cinnosti ze strany téchto osob pro Objednatele
v souvislosti s plnénim této Smlouvy;

zaznamenavat a na vyzadani Objednateli poskytnout veSkeré podstatné okolnosti
souvisejici s poskytovanym predmétem pInéni dle Smlouvy (technické zaznamy,
organiza¢ni zaznamy o 8koleni, povéfeni apod.);

pfidélovat svym jednotlivym pracovnikim opravnéni k vykonu &innosti a pfisné pfi tom
dodrZzovat bezpelnostni zasadu tzv. ,potfeba védét* (need-to-know principle), tedy
zejména dbat o to, aby byla minimalizovana rizika nezadouciho pfistupu k aktivim
Objednatele;

garantovat dostupnost, duvérnost pInéni a integritu pfedavanych dat stim, ZzZe
poskytované pInéni musi byt vsouladu s uzavienym smluvnim vztahem provozné
monitorovany

a vyhodnocovany;

prubézné dokumentovat, kontrolovat a vyhodnocovat opravnénost pfistupu, jak fyzického,
tak i logického, u vSech osob na strané Zhotovitele, které pfistupuji k predmétu plnéni dle
této Smlouvy;

zavést opatfeni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné
(alesporni 1x za Ctvrtleti, vZdy ale s minimalné dvoumésiCnim odstupem) testovat funk&nost
téchto zaloh;

pribézné detekovat, minimalné v8ak jednou za 3 (tfi) mésice, technické zranitelnosti
a konfiguracni nesoulady pfedmétu pinéni Smlouvy a o zjisténych skuteCnostech bez
zbyte¢ného odkladu informovat Objednatele. Detekované technické zranitelnosti musi byt
vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy pfedmétu plnéni dojit
k napravnym opatfenim ze strany Zhotovitele. Napravna opatfeni musi byt schvalena
Objednatelem;

zajistit rozhrani pro napojeni na dohledova centra Objednatele a soucinnost pfi zvladani
kybernetickych bezpe¢nostnich udalosti a incidentu;



14. uchovavat data o provozu (provozni a lokalizaCni udaje) v souladu s pozadavky ucinné

legislativy CR a dodrzovat pozadavky VyKB na obsah provoznich udalosti.

2.3. Opravnéni uzivat data

Zhotovitel je pfi poskytovani pInéni pro Objednatele opravnén nakladat s daty pfedanymi
Zhotoviteli Objednatelem vyhradné za ucelem plnéni pfedmétu Smlouvy, avSak vzdy
pouze v rozsahu nezbytném ke spinéni pfedmétu Smiouvy.

Zhotovitel se pfi poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze
v souladu se Smlouvou a pfislusSnymi pravnimi pfedpisy, zejména ZoKB, VyKB a dalSimi
souvisejicimi pravnimi pfedpisy.

2.4. Kontrola souladu s pozadavky bezpec¢nosti

Zhotovitel je srozumén s provadénim hodnoceni rizik, kontrolou a auditem zavedenych
bezpecnostnich opatfeni ze strany Objednatele v souvislosti s poskytovanym plnénim
Zhotovitelem.

Hodnoceni, kontrola a audit probihaji v intervalech stanovenych Objednatelem nebo
v pfipadé vzniku kybernetického bezpecnostniho incidentu v ramci poskytovaného plnéni
nebo v pfipadé, Ze se vznik bezpe€nostniho incidentu jevi jako pravdépodobny. Kontrola
nebo audit mohou byt provedeny v prostorach Zhotovitele nebo jeho poddodavatele a
Zhotovitel ma povinnost tyto kontroly a audity Objednateli ¢i Objednatelem povéfené
osobé umoznit ¢i moznost jejich provedeni v prostorach poddodavatele zajistit, pfispét
knim a poskytnout Objednateli ¢i Objednatelem povéfené osobé k jejich provedeni
maximalni moznou soucinnost, kterou Ize po Zhotoviteli rozumné poZadovat. Pocet a
frekvence kontrol ani auditi nejsou nijak omezeny.

Zhotovitel je povinen po zavedeni opatfeni provést take viastni hodnoceni rizik a kontrolu
zavedenych bezpecnostnich opatfeni. Tato kontrola probiha v pravidelnych intervalech
stanovenych Objednatelem, na Zzadost Objednatele nebo v pfipadé vzniku kybernetického
bezpecnostniho incidentu v ramci poskytovaného plnéni nebo v pfipadé, Ze se vznik
bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly poda Zhotovitel
Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

2.5. Retézeni a fizeni dodavatelt

Zhotovitel se pri poskytovani plnéni pro Objednatele zavazuje plnit nasledujici
povinnosti:

1.

Zhotovitel nezapoji do poskytovani pinéni dle této Smlouvy Zadného daldiho
poddodavatele bez pfedchoziho konkrétniho pisemného povoleni Objednatele;

Zhotovitel se zavazuje, ze se bude Fidit pozadavky Objednatele na fizeni bezpe€nosti
informaci a poskytne Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni
bezpecnosti informaci a pokud vyuziva pfi poskytovani plnéni poddodavatele, zajisti, ze
bude Objednateli poskytnuta veSkera nezbytna soucinnost v otdzkach fizeni bezpe€nosti
informacitaké od téchto poddodavatelu;



Zhotovitel je povinen predat Objednateli kontaktni udaje v8ech osob dodavajicich
systémovou a technickou podporu pro feseni;

Pokud Zhotovitel vyuziva pfi poskytovani plnéni poddodavatele, zavazuje se, Ze budou
dodrzovat bezpecnostni pozadavky vE€. poZzadavki na ochranu osobnich udaju vyplyvajici
z této Smlouvy. Zhotovitel se zavazuje bezodkladné dolozit Objednateli na zakladé jeho
vyzvy smluvni dokumenty se svymi poddodavateli, ze kterych bude vyplyvat zavazek
poddodavatele poskytovat plnéni v souladu s bezpe€nostnimi pozadavky vyplyvajicimi z
této Smlouvy;

Zhotovitel odpovida za to, Ze jeho poddodavatelé nebudou jednat v rozporu
s bezpe€nostnimi  poZadavky vyplyvajicimi z této Smlouvy; v pfipadé, Ze dojde
k nedodrzeni téchto pozadavku ze strany poddodavatele Zhotovitele, povazuje se kazdé
takové nedodrzeni pozadavkl za poruseni povinnosti Zhotovitele dle této Smlouvy.

2.6. Povinnosti v fizeni zmén dle ZoKB a VyKB

Zhotovitel se zavazuje v rozsahu pfedmétu pInéni aktivné podilet na spInéni povinnosti v
oblasti fizeni zmén dle ZoKB a VyKB, zejména pfi analyze souvisejicich rizik, pfijimani
opatfeni za uCelem snizeni vSech nepfiznivych dopadl spojenych se zménami,
aktualizaci bezpec¢nostni dokumentace, souvisejicim testovanim a zajisténi moznosti
navraceni do puvodniho stavu.

Zhotovitel se minimalné zavazuje v rozsahu pfedmétu pInéni na své strané pfimérené
reagovat na zmény a upravit na své strané technicka a organizani opatfeni tak, aby
odpovidala novému stavu po provedeni zmény.

Zhotovitel se zavazuje aktivné spolupracovat pfi testovani vyznamné zmény.

2.7. Zvladani bezpecnostnich udalosti a incidentu

Zhotovitel se pri poskytovani plnéni pro Objednatele zavazuje, ze:

1.

stanovi €innosti, role a jejich odpovédnosti a pravomoci vedouci k rychlému a u¢innému
zvladani bezpec€nostnich udalosti a incidentl, podle takto stanovenych a popsanych
pravidel bude postupovat, a bude hlasit vSechny bezpe€nostni udalosti a incidenty
neprodlené po jejich detekci Objednateli prostfednictvim ohlasovacich kanalu
Objednatele, v pfipadech, kdy situace nestrpi odklad telefonicky. Dale se zavazuje
vyhodnotit informace o bezpec¢nostnich udalostech a incidentech a o téchto informacich,
vzniklych bezpecnostnich incidentech, vE€. kratkodobych a dlouhodobych napravnych
opatfenich nad v8emi Castmi feSeni, které jsou ve spravé Zhotovitele, a rizicich
souvisejicich s ohrozenim kontinuity Cinnosti vést zaznamy a tyto uchovat pro jejich
budouci pouziti s ohledem na poZadavky Objednatele a legislativy CR. Nastavena
pravidla a postupy podléhaji schvaleni Objednatelem;

nastavena pravidla pro zvladani bezpec¢nostnich incidentl budou respektovat pozadavek
na legalitu zajisténi stop, tj. jejich pavod a opravnénost jejich ziskani musi byt v souladu
s platnymi zakony a standardy tak, aby bylo mozné jejich nasledné vyuZziti v ramci forenzni
analyzy a eventualni pouziti jako dikazni material;



navrhne feSeni tak, aby byl systém detekce a zvladani bezpelnostnich udalosti
a incidentl zacClenén do procesu a systému a realizuje opatfeni pro zvySeni odolnosti
informacniho a komunikaéniho systému vuci kybernetickym bezpe¢nostnim incidentim a
omezenim dostupnosti;

zajisti rozhrani pro napojeni na dohledova centra Objednatele pro zvladani kybernetickych
bezpecnostnich udalosti a incidentl a zajisti soucinnost a bude se Fidit jeho pokyny;

provede analyzu pfi€in bezpe€nostniho incidentu a navrhne opatfeni s cilem zamezit jeho
opakovani v pfipadé, ze Zhotovitel bezpe€nostni incident zapfi€inil nebo se na jeho vzniku
podilel.

2.8. Informacni povinnost a povinnosti pri vyméné informaci

Zhotovitel se béhem poskytovani pinéni pro Objednatele zavazuje Objednatele informovat
o:

a) zplUsobu fizeni rizik, zbytkovych rizicich souvisejicich s plnénim Smlouvy a bez
zbyte€ného odkladu také o zménach ve zplsobu fizeni rizik;

b) vyznamné zméné ovladani Zhotovitele podle zakona o obchodnich korporacich nebo
zmeéné vlastnictvi zasadnich aktiv, popfipadé zméné opravnéni nakladat s témito
aktivy, vyuzivanych Zhotovitelem kplnéni na zakladé smluvniho vztahu
s Objednatelem.

Zhotovitel se béhem poskytovani pinéni pro Objednatele zavazuje dostatecné zabezpedit
veskery pfenos dat a informaci z pohledu bezpe€nostnich pozadavkl na jejich divérnost,
integritu a dostupnost pfed hrozbami v kybernetické bezpe€nosti v souladu s ZoKB a
VyKB.

2.9. Specifikace podminek pro fizeni kontinuity ¢innosti a zalohovani a obnovu dat
z pohledu ZoKB a VyKB

Zhotovitel se zavazuje zpracovat plan fizeni kyberbezpecnostnich incidentt (KBI) a
plan kontinuity a obnovy €innosti souvisejicich s provozem feSeni a vSech jeho
komponent na zakladé Zhotovitelem zpracovaného zhodnoceni a vysledkl z analyzy
dopadu (Business Impact Analysis), ktera musi byt schvalena Objednatelem.

Zhotovitel se zavazuje dodrzovat pozadavky Objednatele na Fizeni kontinuity ¢innosti v
souladu s ZoKB, VyKB a ustanovenimi bezpe¢nostnich politik, metodik postupu
pfedanych Zhotoviteli Objednatelem.

Zhotovitel vypracuje a pfeda Objednateli metodiku zalohovani a obnovy dat (ve smyslu
primarnich aktiv) i systému (resp. technickych aktiv) ve formé zalohovaciho planu,
testovaciho scénare obnovy dat, systému evidence, zajisténi integrity a autenticity
zalohovaciho média. Zaloha jako takova musi byt Sifrovana. Zhotovitel jako sou¢ast
dodavky dale doda a nasadi odpovidajici technologické feSeni, na kterém bude zaloha
a obnova dat provadéna. Toto feSeni musi byt nasazeno v primarni i zalozni lokalité.

Plan fizeni KBI, plan kontinuity a obnovy €innosti a metodika zalohovani a obnovy dat i
systému musi byt zpracovany nejpozdéji do Konecného terminu pinéni.



2.10. Bezpecnost lidskych zdrojti

Zhotovitel pfipravi pouceni a zajisti pou€eni vSech stran podilejicich se na poskytovani
pfedmétu plnéni dle Smlouvy o bezpe€nostnich pravidlech, jez se musi v pribéhu
dodavky dodrzovat a zajisti jejich dodrzovani nasazenim kontrolnich a vynucovacich
mechanismu. Rozsah pouceni podléha schvaleni Objednatele.

Zhotovitel se zavaze zajistit dostate¢nou miru zastupitelnosti pro technické aspekty feseni
(zajisténi kontinuity dodavky, zastupitelnost pracovnikl, zejména Kontaktni osoba pro
bezpecnost na strané Zhotovitele).

2.11. Pozadavky na systémovou a provozni bezpeénostni dokumentaci

Nediinou soucasti poskytovaného pinéni je zdokumentovani vSech bezpelnostnich
nastaveni, funkci a mechanismu formou zpracovani bezpeénostni dokumentace a dale
také zpracovani provozni dokumentace. Tato dokumentace musi byt v souladu se ZoKB
a VyKB.

V ramci poskytovaného plnéni se Zhotovitel zavazuje Objednateli predat nasledujici
dokumentacik feseni dle platné legislativy a dle pozadavku Objednatele:

a) Bezpecnostni dokumentace vyznamného informacniho systému:
i. bezpe&nostni politika,
ii. bezpecnostni smérnice pro ¢innost bezpecnostniho spravce systému,

ii. bezpeCnostni a provozni postupy definujici poZzadavky, procesni pravidla, role a
odpovédnost vramci jednotlivych procesu v ramci celého Zzivotniho cyklu
IS (od zajisténi vyvoje a rozvoje novych funkénosti IS, nasledného predani
do provozu, provozovani a spravy IS, nebo zafizeni v produkci az po jeho
vyfazeni z pouzivani).

b) Systémova pfirucka obsahuijici:

i. popis funkci, v€etné bezpeCnostnich, které pouziva spravce systému pro
provadéni uréenych ginnosti v informacnim systému a navod na pouzivani téchto
funkci,

ii. parametry kvality vychazeji z poZzadavku na kvalitu,

ii. podrobny popis IS nebo odkaz na dokument, ve kterém je popis uveden a ktery
je Objednateli dostupny,

iv. popis jednotlivych c&innosti vykonavanych pfi spravé IS, vCetné CcCinnosti
definovanych pro role, urCeni fyzickych osob, které tyto Cinnosti vykonavaiji
a opravnéni nezbytnych pro vykon téchto €innosti,

v. definovani uZivateld nebo skupin uzivatell a jejich opravnéni a povinnosti pfi
vyuzivani IS.
c) Uzivatelska pfirucka obsahujici:

i. popis funkci, v€etné bezpecnostnich, které pouziva uzivatel pro svou Cinnost v IS
a navod na pouziti téchto funkci,

ii. vymezeniopravnéni a povinnosti uzivatelu ve vztahu k 1S.



d) Dokumentace k integraci feSeni, a to vCetné identifikovanych datovych tokd,
protokold, architektonického nakresu komponent a jejich spoluprace, diagram
logického a fyzického zapojeni.

e) Dalsi dokumentacidle pozadavku Objednatele.

f)  Zhotovitel se v ramci poskytovaného plnéni pro Objednatele zavazuje predat
Objednateli také provozni dokumentaci v obdobném rozsahu dle pfedmétu a povahy
Smlouvy:

i. dokumentacistrategie obnovy,
ii. dokumentaciskute¢ného provedeni,
ii. dokumentaciobsahuijici popis autorizacniho konceptu a opravnéni,
iv. dokumentaci obsahujici zalohovaci a archivacni postupy,
v. dokumentaciobsahujici instalacni a konfigurani postupy,

vi. dokumentaci obsahujici bezpe€nosti nastaveni souvisejici s predmétem plnéni
smlouvy;

dale jen souhrnné ,Bezpeénostni a provozni dokumentace®.

Bezpec€nostni a provozni dokumentace musi byt vytvorena dle poskytnutych Sablon
v ramci dodani Zbyvajici ¢asti PInéni dle bodu 4.3. Smlouvy.

Bezpec€nostni a provozni dokumentace uvedena vysSe bude Objednateli Zhotovitelem
pfedana nad ramec pfipadné jiné pfedavané dokumentace vymezené v této Smlouvé.

2.12. Fyzicka ochrana a bezpecnost prostiedi

Zhotovitel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych
prostor, zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény
komponenty technologickych a komunikaénich systém, anebo datové nosice (dale také
jen ,Pracovisté®).

Zhotovitel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zalozni
nebo archivni média ani dokumentaci k pfedmétu plnéni dle této Smlouvy.

2.13. Pozadavky na Rizeni pFistupu

Zhotovitel bere na védomi, ze pfistup k datim, informacim &i zafizenim souvisejicim
s predmétem Smlouvy je mozné povolit pouze konkrétnim fyzickym osobam /
zaméstnancim Zhotovitele / poddodavatele Zhotovitele zaevidované, a to na zakladé
pozadavku Zhotovitele na pfistup.

Zhotovitel bere na védomi, Zze prfidéleni opravnéni osobam dle odst. 1 tohoto ¢lanku
Bezpec¢nostnich opatfeni musi byt Fizeno zasadou tzv. ,potfeba védét* (need-to-know
principle) a neni narokové.

Zhotovitel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice osobami nez témi, kterym
bylo pfidéleno opravnéni.



Zhotovitel se zavazuje, Ze nebude instalovat a pouZivat Zadné nastroje, které nebyly
pfedem pisemné odsouhlaseny Objednatelem.

Zhotovitel se zavazuje, Ze nebude vyvijet, kompilovat a Sifit v jakékoliv Casti
technologického nebo komunikacniho systému programovy kod, ktery ma za cil nelegalni
ovladnuti, naruseni, nebo diskreditaci technologického nebo komunikacniho systému
nebo nelegalni ziskani dat a informaci. Zhotovitel bere na védomi, Ze pfistup do interni
sité Objednatele a/nebo k technologickym a komunika¢nim systémum Objednatele bude
realizovan vyhradné s vyuzitim zafizeni Objednatele.

Zhotovitel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli,
ktefi pfistupuji do interni sit€ a/nebo technologického nebo komunikacniho systému,
chranili autentizaCni prostfedky a udaje k systétmim Objednatele. Zhotovitel bere
na védomi, Ze v pfipadé neuspésSnych pokusl o autentizaci uzivatele muze byt pfislusny
uCet zablokovan afeSen jako bezpecCnostni incident ve smyslu pfislusné fidici
dokumentace a mohou byt uplatnény pfislusné postupy zvladani bezpecnostniho
incidentu (napf. okamzité zruSeni pfistupu k informacnim aktivim fyzickych osob
externiho subjektu plati pro Zhotovitele, pokud byl s takovou fidici dokumentaci
Objednatele seznamen).

Zhotovitel bere na védomi, ze postup zvladani bezpecnostniho incidentu ¢i skuteCnosti
vzniklé v dusledku poruseni bezpe€nostnich pozadavkl nebude posuzovana jako
okolnost vylu€ujici odpovédnost Zhotovitele za prodleni s Fadnym a v€asnym plnénim
pfedmétu Smlouvy a nebude divodem k jakékoli nahradé pfipadné udjmy Zhotoviteli
Ci jiné osobé ze strany Zhotovitele. Ostatni ustanoveni ohledné odpovédnosti Zhotovitele
za prodleni obsazena ve Smlouveé nejsou timto ustanovenim dotcena.

2.14. Monitorovani ¢innosti

Zhotovitel bere na védomi, Ze vesSkera aktivita Zhotovitele a jeho plnéni realizované
vramci plnéni predmétu Smlouvy nebo s nim uUzce souvisejici budou Objednatelem
pribézné a pravidelné monitorovany a vyhodnocovany s ohledem na obsah Smlouvy
a internich dokumentt Objednatele.

Zhotovitel se zavazuje, ze bude prubézné monitorovat a zaznamenavat veSkerou svoji
aktivitu a pInéni realizované vramci plnéni pfedmétu Smlouvy nebo s nim Uuzce
souvisejici. Zhotovitel je povinen predkladat Objednateli zaznamy/logy obsahujici
vysledky monitorovani, uspésna a neuspésna prihlaseni do ICT systému a zaznamy
o spravé uzivatelt provadéna na strané Zhotovitele, a to v pravidelnych intervalech dle
sjednaného harmonogramu, nebo kdykoli bez zbyte€ného odkladu po vyzadani
ze strany Objednatele, a to po celou dobu trvani Smlouvy ai ve vztahu k jejimu ukonceni.

2.15. Predani a prevzeti plnéni

Zhotovitel se zavazuje dodrzovat bezpeCnostni pozadavky i pfi pfedani a prevzeti plnéni
dle této Smlouvy

Objednatel je opravnén z divodu nedodrzeni bezpecnostnich pozadavk( vcetné
poZadavku na predani Bezpec€nostni a provozni dokumentace odmitnout prevzeti (Casti)
plnéni Smlouvy.



2.16. Likvidace dat

Zhotovitel se zavazuje plnit poZadavky Objednatele v oblasti likvidace dat (at uz dat
na papirovych mediich, dat zpracovavanych elektronicky nebo prostfednictvim jakychkoli
dalSich nosicl dat) dle prilohy €. 4 VyKB.

2.17. Sankce

Sankce za poruSeni povinnosti plynoucich z bezpe€nostnich opatfeni a ZoKB a VyKB jsou
uvedeny v hlavnim textu Smlouvy.

2.18. Zpusob distribuce dokumentti Objednateli

Zhotovitel ma pravo vyzadat si od Objednatele shora uvedené dokumenty vymezené v Pfiloze
€. 9 Smlouvy, které mu budou pfedany na zakladé Dohody o zachovani micenlivosti
o divérnych informacich (NDA).



Priloha €. 9 ke Smlouvé €. j.: [doplnit]

ZoKB VyKB Provadi

Oblast akvizice, vyvoje a udrzby

Nazev Poznamka
§, odstavec | §, odstavec Objednatel Zhotovitel
Systém fizeni bezpeénostni informaci
ISMS a organizaéni bezpecnost
Stanovit rozsah ISMS a ur€it v ném organiza¢ni Casti a aktiva, § 3 odst. a) X
kterych se ISMS tyka. '
Stanovit cile ISMS. § 3 odst. b) X
Zavést pfiméfena bezpednostni opatieni pro ISMS pro stanoveny § 3 odst. c) X
rozsah systému. :
Ridit rizika podle § 5 VyKB. § 3 odst. d) X
Musi  obsahovat  zasady, cile
- . . , . bezpecnostni  potreby, prava a
Vytvofit a schvalit bezpe€nostni politiku ISMS. povinnosti  ve  vztahu k  Fizeni § 3 odst. e) X
bezpecnosti.
Zajistit provedeni auditu KB. § 3 odst. f) X
Musi obsahovat hodnoceni stavu ISMS
o . . P . : véetné revize  hodnoceni  rizik,
Zajistit pravidelné hodnoceni U€innosti systému ISMS. posouzeni vysledkii provedenych aud § 3 odst. g) X
KB a dopad(i KBI na ISMS.
Identifikovat a fidit vyznamné zmény. Podle § 11. § 3 odst. h) X
N(,a zakladé vysledku IaUdI?LVI' KB,.
Aktualizovat ISMS a pfisluénou dokumentaci. gggﬁ ISA‘/’,}éhognoge”; ouvg%’;';oss” § 3 odst. i) X
provadénymivyznamnymi zménami.
1T : Zaznamenavat ¢innosti spojené s ISMS :
Ridit provoz a zdroje ISMS. & Fizenim rizik. § 3 odst. ) X
Organizaéni bezpecnost
Zajistit stanoveni bezpeénostni politiky a cild ISMS. § 6 odst.1 a) X
Zajistit integraci ISMS do procest povinné osoby. § 6 odst.1 b) X
Zajistit dostupnost zdrojl potfebnych pro ISMS. § 6 odst.1c) X
Informovat zaméstnance o vyznamu ISMS a o vyznamu dosaZzeni § 6 odst1 d) X
shody s jeho poZadavky se vSemi dotéenymi stranami. '
Zajistit podporu k dosazeni zamySlenych vystupu ISMS. § 6 odst.1e) X
Vést zaméstnance k rozvijeni efektivity ISMS. § 6 odst.1f) X
Prosazovat neustalé zlepSovani ISMS. § 6 odst.1 g) X
Podporovat osoby zastavajici bezpecnostni role pfi prosazovani § 6 odst.1 h) X
KB v oblastech jejich odpovédnosti. ’
Zajistit stanoveni pravidel pro ur€eni administrator(i a osob, které .
. N . § 6 odst.11i) X
budou zastavat bezpec€nostni role.
Zajistit zachovani mil¢enlivosti administratord a osob zastavajicich .
" , § 6 odst.1j) X
bezpec€nostni role.
Zaijistit pro osoby, které zastavaji bezpecnostni role, pfisluSné | véetns rozpostovych prostiedkii k § 6 odst1 k) X
pravomoci a zdroje. naplriovani jejich roli. ’
Zajl§t|t’testovan|’ p’Ia?u kontinuity &innosti, obnovy a procesl § 6 odst1 1) X
spojenych se zvladanim KBI.
Urcit sloZeni VKB a bezpecnostni role a jejich prava a povinnosti § 6 odst.2 X
souvisejici s ISMS. '
Urgit osoby, které budou zastavat bezpeénostni role. 215,5;, architekt KB, auditor KB, garant § 6 odst.3 X

Rizeni dodavatelt




Stanovit pravidla pro dodavatele. Zohledriovat pozadavky ISMS. § 8 odst.1 a)
Vést evidenci svych vyznamnych dodavatel(. § 8 odst.1 b)
Nélezitosti prokazatelného informovani:
identifikace spravce/provozovatek,
identifikace informaéniho a
. L i komunikacniho systému, identifikace
Prokazatelné pisemné informovat své vyznamné dodavatele o | vyznamného dodavatele, vyrozuméni o § 8 odst.1 c)
jejich evidenci. skutecnosti, Ze dodavatel je pro spravce ’
vyznamnym dodavatelem (pfipadné
také o tom, Ze vyznamny dodavatel je
soucasné provozovatelem), obsah
pravidel podle § 8 odst.1a).
Seznamovat své dodavatele se stanovenymipravidly a poZzadovat | , .
dodrzeni téchto pravidel yme yap Viz § 8 odst.12) § 8 odst1 d)
Ridit rizika spojena s dodavateli. § 8 odst.1 e)
Zajistit, aby smlouvy uzavirané s vyznamnymi dodavateli | F7oha ¢. 7 - Rizeni dodavateli -
. . o 2 bezpecnostni opatieni pro smluvni § 8 odst.1 f)
obsahovaly informace uvedené v pfiloze €. 7 VyKB.
vztahy.
Pfezkoumavat plnéni smluv s vyznamnymi dodavateli z hlediska
ISMS P Y d § 8 odst.1 g)
V ramci v,yp(j:‘roveho' ”??r," a pted uvzavrenlm smiouvy provest U vyznamnych dodavateld. § 8 odst.2 a)
hodnoceni rizik souvisejicich s pfedmétem smlouvy.
V ramci uzaviranych smluv stanovit zplUsoby a realizace
bezpetnostniho opatfeni. Urit obsah vzajemné smluvni | U vyznamnych dodavateli. § 8 odst.2 b)
odpovédnosti za zavedeni a kontrolu bezpeénostnich opatfeni.
Provacvlet pr’awdelneV hgdnocenl rizik a pravidelnou kontrolu U vyznamnych dodavatels. § 8 odst2 c)
bezpecCnostnich opatfeni.
Zaijistit feSeni rizik a zjiSténych nedostatka. U vyznamnych dodavatel. § 8 odst.2 d)
Akvizice, vyvoj a udrzba
. V' souvislosti s planovanou akvizici,
Ridit rizika podle § 5 VyKB. vyvojem a udrzbou informaéniho a § 13 odst. a)
komunikacniho systému.
. V' souvislosti s planovanou akvizici,
Ridit vyznamné zmény podle § 11 VyKB. vyvojem a ddrZzbou informacniho a § 13 odst. b)
komunika&niho systému.
) . . . V' souvislosti s planovanou akvizici,
Stanovit bezpenostni pozadavky. vyvojem a udrzbou informacniho a § 13 odst. c)
komunika&niho systému.
Zahmout stanovené pozadavky do projektu akvizice, vyvoje a |V, Souvislosti s planovanou akvizici
1desh P y proJ yvol vyvojem a udrzbou informacniho a § 13 odst. d)
uarzoy. komunikacéniho systému.
Zajistit bezpe&nost vyvojového a testovaciho prostiedi a ochranu |V, Souvislosti s planovanou akvizici
. . . vyvojem a Udrzbou informacniho a § 13 odst. e)
pouzivanych testovacich dat. Komunikacniho systému.
FpY ~ ; Lr ¢ x ¥ [ V' souvislosti s planovanou akvizici,
PrO\éad(’at tzjezpecnostnl testovani vyznamnych zmén pfed jejich Vyvojem a tdrsbou informaéniho a § 13 odst. f)
uvedenim do provozu. komunikacniho systému.
Plnit 3 vek | 1 t. 3 VVKB. iedi cilem prov ni V' souvislosti s planovanou akuvizici,
kvi _po ad; © ’po_d e,§t 9 ods 3, y 'Jvev C ,e.d pt?( ede vyvojem a Udrzbou informaéniho a § 13 odst. g)
akvizice nebo vyvoje nastroj pro spravu a ovéfovani identity. Komunika¢niho systému.
Rizeni zmén
. . . . M 11 odst.1
Pfezkoumavat mozné dopady zmén. S a)
UrCovat vyznamné zmény. §1 g:)dsm
Dokumentovat fizeni vyznamnych zmén. § 11:)d3t'2
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§ 11 odst.2

Zaijistit moznost navraceni do pdvodniho stavu.

U vyznamnych zmén.

§ 11 odst.2 f)

Provadét analyzu rizik. U vyznamnych zmén. b) X
\Ij’yrlilrr]r;li:n(;l;éﬁtrzeggnz-a Uucelem snizeni vSech nepfiznivych dopadu § 11 odst.2 c) X
Aktualizovat bezpecnostni politiku a dokumentaci. U vyznamnych zmén. § 11g)dSt'2 X
Zajistit testovani vyznamnych zmén. § 11g)dst.2 X
X
X

Rozhodovato penetracnim testovani nebo testovani zranitelnosti.

Rizeni aktiv a rizik

Rozhoduje na zakladé vysledki analyzy
rizik.

Rizeni aktiv
Stanovit metodiku pro identifikaci aktiv. § 4 odst.1 a) X
Stanovit metodiku pro hodnoceni aktiv. V rozsahu alespori dle pfilohy .1 VyKB. § 4 odst.1 b) X
Identifikovat a evidovat aktiva. § 4 odst.1 c) X
Urcit a evidovat garanty aktiv. § 4 odst.1d) X
Hodnotit a evidovat primarni aktiva z hlediska dlvémnosti, integrity | Zaradit tato aktiva dle stanovené 4 odst1 X
a dostupnosti. metodiky pro hodnoceni aktiv. §4 odst1e)
- . L o, . Hodnotit dusledky jejich vzajemné
Urcit a evidovat vazby mezi primarnimi a podpurnymi aktivy. Sévislosti § 4 odst.1f) X
. — . Zohlednit vzaj 5 zavislosti dl 4
Hodnotit podptina aktiva. et 1 g’v}‘//;eg?mne zavislosti dle § § 4 odst.1 g) X
Stanovit a zavadét pravidla ochrany pro jednotlivé Urovné aktiv. | Dle hodnoceni aktiv. § 4 odst.1 h) X
; Tt 4 o S AT ; ; VCetné  pravidel pro  bezpecné
Stanovit pfipustné zpusoby pouzivani aktiv a pravidla pro | oo ieni fyzické prenaseni § 4 odst.11i) X
manipulaci s aktivy. aktiv.
Urcit zpusob likvidace dat, provoznich udajl, informaci a jejich | S ohledem na urover aktiv a pfilohu .4 § 4 odst1 j) X
kopii nebo likvidaci technickych nosict dat. VyKB. )
Posoudit rozsah a dulezitost osobnich udajl, zvlastnich kategorii o .
osobnich udaji nebo obchodniho tajemstvi. U priméarnich aktiv. §4odst2a) X
Posoudit rozsah dotéenych pravnich povinnosti a jinych zavazkd. | U primérnich aktiv. § 4 odst.2 b) X
Posoudit rozsah naruseni vnitfnich Fidicich a kontrolnich €innosti. | U primérnich aktiv. § 4 odst2 c) X
P’o_sogudlt povsk,oz_enl \v/erejn)’/ch, obchodnich nebo ekonomickych U primérnich aktv. § 4 odst2 d) X
zajmu a mozné financni ztraty.
Posoudit dopady na poskytovani dllezitych sluzeb. U primarnich aktiv. § 4 odst.2 e) X
Posoudit rozsah naruseni bé&znych innosti. U primarnich aktiv. § 4 odst.2 f) X
Poso,udlt dvopady na zachovani dobrého jména nebo ochranu U primérnich aktiv. §4 odst2 g) X
dobré povésti.
Posoudit dopady na bezpe¢nost a zdravi osob. U primarnich aktiv. § 4 odst.2 h) X
Posoudit dopady na mezinarodni vztahy. U primérnich aktiv. § 4 odst.2 i) X
Posqudlt dopady na uzZivatele informa¢niho a komunikaniho U primérnich aktiv. §4 odst2 ) X
systéemu.
Rizeni rizik
. . ;o Vcetné stanoveni  kritérii  pro
Stanovit metodiku pro hodnoceni rizik. akceptovatelnost rizik. § 5 odst.1 a) X
ZvaZovat  kategorie hrozeb a
S ohledem na aktiva identifikovat relevantni hrozby a zranitelnosti. | zranitelnosti uvedené v pfiloze ¢. 3 § 5 odst.1 b) X

VYKB.
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V' pravidelnych intervalech (osoba
uvedenav § 3 pism. c), d) a f) zakona

Rizeni provozu a komunikaci

Provadét hodnoceni rizik. alespori jednou roéné a osoba uvedena § 5 odst.1c) X
v § 3pism. e) zakona alespori jednou za
tfi roky) a pfivyznamnych zménach.
Pfi hodnoceni rizik zohlednit relevantni hrozby a zranitelnosti a | Alespori v rozsahu uvedeném v priloze § 5 odst.1 d) X
posoudit mozné dopady na aktiva. ¢.2 VyKB. ’
Zpracovat zpravu o hodnoceni rizik. § 5 odst.1e) X
2 x x : % . o | Musiobsahovat pfehled bezpecnostnich
Zpracovat, .n.a zakla}cvie , beZpecnOSthh .pOtreb a vysledku opatieni poZadovanych touto vyhlaskou § 5 odst.1 f) X
hodnoceni rizik prohladeni o aplikovatelnosti. (aplikovanych ineaplikovanych).
Musi obsahovat cile a prfinosy
bezpecnostnich opatfeni pro zvladani
Jednotlivych rizik, urceni osoby zajistujci
prosazovani bezpecnostni opatfeni pro
Zpracovat a zavést plan zvladani rizik. zvladéni  rizik, potfebné financni § 5 odst.1g) X
technické, lidské a informacni zdroje,
termin jejich zavedeni, popis vazeb mezi
riziky a pfislusnymi bezpecnostnimi
opatifenimia zpusob jejich realizace.
x % 4 ; B PR 2 s 4 ani | Atributy:  vyznamné zmény, zmény
Z_o_EIednovat nékteré atributy pfi hodnoceni rizik v planu zvladani rozsahu ISMS, opatieni podle § 11 § 5 odst1 h) X
Nnzix. zékona, KB véetné jiz fesenych.
Zavadét bezpe€nostni opatfeni v souladu s planem zvladani rizik. § 5 odst.1i) X

Rizeni provozu a komunikaci

sluzeb.

Stanovit prava a povinnosti administrator, uzivateld a osob § 10 odst. 1 X
zastavajicich bezpelnostnirole. a)
Stanovit pravidla a postupy pro spusténi a ukonéeni chodu
. . . L § 10 odst. 1

systému, pro restart nebo obnoveni chodu systému po selhani a b) X
pro oSetfeni chybovych stavi nebo mimofadnych jeva.
Stanovit pravidla a postupy pro sledovani KBU a opatieni pro § 10 odst. 1 X
ochranu pfistupu k zaznamidm o téchto udalostech. c)
Stanovit pravidla a postupy pro ochranu pfed Skodlivym kédem. $10 g)dSt' ! X

. . S L . . § 10 odst. 1
Stanovit pravidla a postupy pro fizeni technickych zranitelnosti. e) X
Zajistit spojeni na kontaktni osoby, které jsou povéfeny vykonem § 10 odst. 1 X
systémové a technické podpory. f)

. v - . . § 10 odst. 1
Stanovit postupy Fizeni a schvalovani provoznich zmén. 9) X
Stanovit pravidla a postupy pro sledovani, planovani a Fizeni § 10 odst. 1 X
kapacity lidskych a technickych zdroju. h)
Sta’nowE_praw’dla a postupy pro ochranu informaci a dat v pribéhu § 10 odst. 1 i) X
celého Zivotniho cyklu.
Stanovit pravidla a postupy pro instalaci technickych aktiv. § 10 odst. 1)) X
Stanovit provadéni pravidelného zalohovani a kontroly § 10 odst. 1 X
pouZzitelnosti provedenych zaloh. k)
Stanovit pravidla a postupy pro zajiSténi bezpecnosti sitovych § 10 odst. 11) X

Rizeni pfistupu
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Ridit pfistup k informa&nimu a komunikaénimu systému a pfijimat
opatfeni, ktera slouzi k zajiSténi ochrany udaji, které jsou

pousivany pro pfihlaSeni, a ktera brani ve zneusiti téchto Gdajd § 12 odst. 1 X
neopravnénou osobou.
Ridit pfistup na zakladé skupin a roli. § 122)dSt' 2 X
Pridélit vS§em uzivatelim a administratorlim pfistupova prava a § 12 odst. 2 X
opravnéni a jedine¢ny identifikator. b)
Ridit identifikatory, pfistupova prava, opravnéni aplikaci a § 12 odst. 2 X
technickych ucta. c)
Zavadét bezpe€nostni opatieni pro fizeni pfistupu k prostfedkim § 12 odst. 2 X
informacniho a komunikaéniho systému. d)
Zavadét bezpecnostni opatieni potfebna pro bezpecné pouzivani
mobilnich zafizeni a jinych technickych zafizeni, popfipadé i § 12 odst. 2 X
bezpe€nostni opatfeni spojena s vyuzitim technickych zafizeni, e)
ktera povinna osoba nema ve spravé.
Omezit pfidélovani privilegovanych opravnéni na urover nezbytné § 12 odst. 2 X
nutnou k vykonu naplné prace. f)
Omezit a kontrolovat pouzivani programovych prostfedku, které § 12 odst. 2 X
mohou byt schopné pfekonat systémové nebo aplikaéni kontroly. 9)
Pridélovat a odebirat pfistupova opravnéni v souladu s politikou § 12 odst. 2 X
fizeni pfistupu. h)
Provadét pravidelné pfezkoumani nastaveni vesSkerych
pfistupovych opravnéni v€etné rozdéleni do pfistupovych skupin § 12 odst. 2i) X
a roli.
quzllvat I:]&SEFO’J pro spravu a ovéfovani identity a nastroj pro § 12 odst. 2 ) X
fizeni opravnéni.
Prosazovat, aby uZivatelé pouZivali privatnich autentizacnich § 12 odst. 2 X
informaci a dodrZovali stanovené postupy. k)
Zajistit odebrani nebo zménu pfistupovych opravnéni pfi zméné
pozice nebo zafazeni uzivatell, administratord nebo osob § 12 odst. 2 1) X
zastavajicich bezpecnostnirole.
Zajistitodebrani nebo zménu pfistupovychopravnéni pfiukon&eni § 12 odst. 2 X
nebo zméné smluvniho vztahu. m)
s M . e § 12 odst. 2
Dokumentovat pfidélovani a odebirani pfistupovych opravnéni. n) X
Fyzicka bezpecnost
Pfedchazet posSkozeni, kradezi nebo zneuziti aktiv nebo poruseni
AR . S . § 17 odst. a) X
poskytovani sluzeb informacniho a komunikaéniho systému.
Stanovit fyzicky bezpe€nostni perimetr ohraniCujici oblast, ve
které jsou uchovavany a zpracovavany informace a umisténa § 17 odst. b) X
technicka aktiva informaéniho a komunika¢niho systému.
. . L . . . . | Prostiedky k zamezeni neopravnéného
Pfijimat nezbytnad opatfeni a uplathovat prostiedky fyzické |vstupu, k zamezeni poskozeni a
. : - Y ) . M § 17 odst. c) X
bezpecnosti u fyzického bezpecnostniho perimetru. neopravnénym zasahum a pro zajisténi
ochrany na trovnia v ramciobjekt.
Bezpecnost komunikacni sité
Zajistit segmentaci komunikacni sité. § 18 odst. a) X
Zaj|st|t'r|z?n|’ k,ovmunlkace v ramci komunikaéni sité a perimetru § 18 odst. b) X
komunikaéni sité.
Zajistit pomoci kryptografie ddvérnost a integritu dat pii
vzdaleném pfistupu, vzdalené spravé nebo pfi pfistupu do § 18 odst. c) X

komunikac¢ni sité pomocibezdratovych technologii.
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Aktivné blokovat nezadouci komunikaci. § 18 odst. d) X
Pro zajisténi segmentace sité a pro fizeni komunikace mezi jejimi
. . . R . . e § 18 odst. e) X
segmenty vyuzivat nastroj, ktery zajisti ochranu integrity sité.
Sprava o ovérovani identit
Pouzivat nastroj pro spravu a ovéfeni identit uzivateld, § 19 odst 1 X
administrator( a aplikaci komunikaéniho a informacéniho systému. '
VyuZivat autentizani mechanismus. Vicefaktorova autentizace. X
Ochrana pred Skodlivym kédem
Ochrana koncovych stanic, mob(’lnich
S ohledem na duleZitost aktiv zajistovat pouziti nastroje pro | Za/zeni, serverd, datovych dloZst a § 21 odst.1
S . vyménnych datovych nosicy, X
nepfetrzitou automatickou ochranu. komunikaéni sité a prvkd komunikacni a)
sité a obdobnych zafizeni.
Monitorovat a fidit pouZivani vyménnych zafizeni a datovych § 21 odst.1 X
nosicu. b)
Ridit ,automqtlgke spousténi obsahu vyménnych zafizeni a § 21 odst1 c) X
datovych nosicu.
Ridit opravnéni ke spusténi kodu., §21 ;’)dSt'1 X
Provadét pravidelnou a G€innou aktualizaci nastroje pro ochranu § 21 odst.1 X
pfed Skodlivym kédem. e)
Kryptografické prostredky
Pouzivat aktualné odolné kryptografické algoritmy a
kryptografické klice. § 26 odst a) X
Zajistit generovani, distribuci, ukladani
> . . ivo el sio zmény, omezeni platnosti, zneplatnéni
Pouzivat systém spravy kli€l a certifikatd. certifikatt a likvidaci KIico a umosnit § 26 odst. b) X
kontrolu a audit.
Prosazovat bezpe¢né nakladani s kryptografickymi prostfedky. § 26 odst. c) X
Zohledriov ruéeni v lasti k rafickych prostredku
(o] ed’ o] g} doporuce oblasti kryptografickych prostfedku § 26 odst. d) X
vydanych Ufadem.
Bezpecnost lidskych zdrojt
Obsahuje formu, obsah a rozsah
pouceni uzivatelt, administratort, osob
zastavajicich bezpecnostni role a
dodavatell o jejich povinnostech a o
Stanovit plan rozvoje bezpecnostniho povédomi. bezpecnostni politice a obsahuje formu, § 9 odst. 1 a) X
obsah a rozsah potfebnych teoretickych
i praktickych Skoleni  uzivateld,
administratorii a osob zastavajicich
bezpecénostni role.
Urc€it osoby zodpoveédné za realizaci jednotlivych Cinnosti. § 9 odst. 1b) X
V souladu s planem rozvoje bezpe€nostniho povédomi zajistit
pouceni  uzivatel(, administratord, osob  zastavajicich § 9 odst. 1 ¢) X
bezpetnostni role a dodavatelll o jejich povinnostech a o '
bezpecnostni politice formou vstupnich a pravidelnych skoleni.
ZajIStItv prav!delna odborna S8koleni pro osoby zastavajici § 9 odst. 1 d) X
bezpecnostni role.
Zajistit pravidelna Skoleni a ovéfovani bezpe€nostniho povédomi
Y . L § 9 odst. 1e) X
zaméstnancu v souladu s jejich pracovni naplni.
Zajistit kontrolu dodrzovani bezpecnostni politiky ze strany § 9 odst. 1) X

uzivatell, administratort a osob zastavajicich bezpecnostni role.
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Zajistit pfedani odpovédnostni v pfipadé ukoneni smluvniho

vztahu s administratory a osobami zastavajicimi bezpeCnostni § 9 odst. 1 g) X
role.

Hodnotit iginnost planu rozvoje bezpeénostniho povédomi. § 9 odst. 1 h) X
Urcit pvrawdla'a postu_py pro feSeni pfipadl poruSeni stanovenych § 9 odst.11) X
bezpecnostnich pravidel.

Veést evidence Skolenia osob, které je absolvovaly. § 9 odst. 2 X

Rizeni kontinuity éinnosti

Detekce kybernetickych bezpeénostnich udalosti

Ovéfit a kontrolovat pfenasena data v ramci komunikacni sité a § 23 odst.1 X
mezi komunikagnimi sitémi. a)
Ovérit a kontrolovat pfenasena data na perimetru komunikacni § 23 odst.1 X
sité. b)
Blokovat nezadouci komunikaci. § 23 odst.1 ¢) X
o . I . . .| Koncové stanice, mobini zafizeni,
Zajistit detekci KBU s ohledem na duleZitost aktiv v ramci | servery, datova dlozisté a vyménné
. . , ; o PR § 23 odst.2 X
jednotlivych mist. datové nosice, sitové aktivni prvky a
obdobna aktiva.
Sbér a vyhodnoceni kybernetickych bezpeénostnich udalosti
Sbirat a vyhodnocovat udalosti zaznamenané dle § 22 a § 23 § 24 odst. a) X
VyKB.
Vyhledavat a seskupovat souvisejici zaznamy. § 24 odst. b) X
Poskytovat informace pro urené bezpe€nostni role o
: 24 odst. ¢
detekovanych KBU. § ) X
f : e VCetné vcasného varovani uréenych
Vyhodnocovat KBU s cilem identifikace KBU. bezpecnostnich roli. § 24 odst. d) X
Omezit pfipady nespravného vyhodnoceni udalosti pravidelnou Pravidla pro vyhodnocovani KBU a pro § 24 odst. e) X
aktualizaci pravidel. v&asné varovani.
Vyuzivat informace ziskané nastrojem pro sbér a vyhodnoceni
KBU pro optimalni nastaveni bezpeCnostnich opatfeni § 24 odst. f) X
informacniho a komunikaéniho systému.
Rizeni kontinuity éinnosti
Stal’lOVvIt prav’a a povinnosti administratord a osob zastavajicich V rémaifizeni kontinuity Ginnosti. § 15 odst. a) X
bezpec€nostni role.
Pomoci hodnoceni rizk a analyzy dopadl vyhodnotit a
dokumentovat mozné dopady KBl a posoudit mozna rizika § 15 odst. b) X
souvisejici s ohrozenim kontinuity ¢innosti.
Forma urceni: minimalni  droven
poskytovanych sluzeb, ktera je prijateha
pro uZivani, provoz a spravu
informacniho a komunikacniho systému;
. x o P . o . | doba obnoveni chodu, béhem které
N,a Zv,aklafje Vy.Stu.puthant,lt fizika a analyzy dopadu a stanovit bude po KBI obnovena minimalni droveri § 15 odst. c) X
cile Fizeni kontinuity ¢innosti. poskytovanych sluzeb informaéniho a
komunikacniho systému; bod obnoveni
dat jako ¢asové obdobi, za které musi
byt zpétné obnovena data po KBI nebo
po selhani.
Stanovit politiku Fizeni kontinuity ¢innosti. Musi obsahovat naplnéni cild. § 15 odst. d) X
Vypracovat, aktualizovat a pravidelné testovat plany kontinuity
Cinnosti a havarijni plany souvisejici s provozovanim informacniho § 15 odst. e) X

a komunikaéniho systému.
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Realizovat opatfeni pro zvySeni odolnosti informacniho a

systému.

Zavést a provadét bezpeCnostni opatfeni v rozsahu nezbytném
pro zajisténi kybernetické bezpe¢nosti informacniho systému
kritické informacni infrastruktury, komunikacniho systému kritické

15 odst. f
komunikacniho systému vUici KBl a omezenim dostupnosti. § 15 odst.f) X
Zvladani kybernetickych bezpecnostnich udalosti aincidentt
Zavést proces detekce a vyhodnocovani KBU a zvladani KBI. § 14:)dSt'1 X
Postupy a odpovédnosti pro detekci a § 14 odst.1
Pridéleni odpovédnosti a stanoveni postup. vyhodnocovéni KBI a KBI, pro b) ' X
koordinacia zviadani KBI.
Definovat a aplikovat postupy pro identifikaci, sbér, ziskani a § 14 odst1 o) X
uchovani vérohodnych podkladl potfebnych pro analyzu KBI. '
Zajistit detekci KBU. e X
Zajistit, Ze  uzivatelé, administratofi, osoby zastavajici
bezpeCnostni role, dalSi zaméstnanci a dodavatelé budou § 14 odst A ) X
oznamovat neobvyklé chovéani informacniho a komunikaéniho '
systému.
Zajistit posuzovani KBU. Rozhodovat o jejich klasifikaci. §14 go)dSt-1 X
Zajistit zviadani KBI. § 14;’)"“1 X
Pfijimat opatfeni pro odvraceni a zmirnéni dopadu KBI. § 14 odst.1 ) X
Hiasit KBI. § 14 odst.1j) X
Vést zaznamy o KBI a jejich zvladani. § 14 odst.1 k) X
ProSetiit a urit pficiny KBI. § 14 odst.11) X
PR Y Stanovit nutnéd bezpecnostni opatieni § 14 odst.1
Vyhodnotit t€innost feSeni KBI. nebo aktualizovat stavajic m) X
Audit kybernetické bezpecnosti
VCetné prezkoumani technické shody.
f 5 as x T Vysledky auditu zohlednit v planu § 16 odst.1
Provadét a dokumentovat dodrzovani bezpecnostni politiky. widéni rizik a v planu  rozvop a) X
bezpecnostniho povédomi.
Posuzovat soulad bezpefnostnich opatfeni s nejlepSi praxi,
pravnimi pfedpisy, vnitfnimi pfedpisy, jinymi pfedpisy a smluvnimi S . , — § 16 odst.1
T . e o s Urcit d tren.
zavazky vztahujicimi se k informaénimu a komunika&nimu reftpripadna napravna opatrent b) X

Bezpecnostni opatreni

informac¢niho systému a o tom, Ze se tento provozovatel stal
organem nebo osoboudle § 3 pism. c), d) nebo e) ZoKB.

. I . . - . . . 4 t.2
informacni infrastruktury, informaéniho systému zakladni sluzby a § 4 ods X
vyznamného informacéniho systému a vést o nich bezpeénostni
dokumentaci.
Zohlednit pozadavky vyplyvajici z bezpe€nostnich opatfeni pfi Definovat atiovat posadavky do

AR H X7 H X7 2 efinovat a uplatnovat pozadavky H 2
vytzeru dodavatele pro mforrnac'nl a komunikacni systém a tyto smiuv s dodavateli/ subdodavateli § 4 odst4 X Zhotovitel pro své subdodavatele
poZadavky zahrnout do uzavirané smiouvy.

. . . . . .| Musi mit k dispozici na zakladé své
Zajistit sive smlouvé s dodavatelem cloud computingudodrzovani | zadosti bez  zbytecného odkladu
bezpeCnostnich pravidel pro poskytovani sluzeb cloud |informace a data, kterd pro né| §4 odst5 X
computingu stanovenych Ufadem. poskytovatel sluzeb cloud computingu

uchovava.

Informovat provozovatele systému o tom, Ze se organ nebo osoba
stala spravcem informaéniho nebo komunikaéniho systému
kritické informa&ni infrastruktury nebo spravcem vyznamného § 4a odst.1 X
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Informovat subjekt zajiStujici sit' elektronickych komunikaci, ke
které je pfedmétny informacni nebo komunikacni systém kritické
informacni infrastruktury pfipojen, Zze se organ nebo osoba stala
spravcem nebo provozovatelem informacnich nebo
komunikaénich systém kritické informacni infrastruktury a o tom,
Ze se tento subjekt stal organem nebo osoboudle § 3 pism. ¢), d)
nebo e) ZoKB.

§ 4a odst.2

Pokud se organ nebo osoba stala provozovatelem zakladni
sluzby, ale neni spravcem nebo provozovatelem informacnich
systému zakladni sluzby, je povinna spravce nebo provozovatele
tohoto informacéniho systému informovat o svém ur€eni a o tom,
Ze se dotCeny spravce nebo provozovatel stal organem dle § 3
pism. f) ZoKB.

§ 4a odst.3

Detekovat KBU ve vyznamné siti, informa&nim systému kritické
informacni infrastruktury, komunikanim systému kritické
informacni infrastruktury, informaénim systému zakladni sluzby
nebo vyznamném informacnim systému.

§ 7 odst.3

Hiasit KBl ve vyznamné siti, informa&nim systému kritické
informacni infrastruktury, komunikaénim systému kritické
informacéni infrastruktury, informaénim systému zakladni sluzby
nebo vyznamném informacnim systému.

Bezodkladné po detekci.

§ 8 odst.1

Hlasit KBI provozovateli narodniho CERT.

§ 8 odst.3

X

Hiasit KBI Uradu.
Opatreni
Provadét reaktivni opatfeni.

§ 8 odst4

§ 11 odst.3

>

Oznamit UFradu reaktivni opatfeni a jeho vysledek.
Dokumentace
1. Bezpecnostni politika

§ 13 odst.4

XX

1.1. Politika systému fizeni bezpenosti informaci

1.2. Politika fizeni aktiv

1.3. Politika organiza¢ni bezpec¢nosti

1.4. Politika fizeni dodavateld

1.5. Politika bezpec€nosti lidskych zdroji

1.6 Politika fizeni provozu a komunikaci

1.7. Politika fizeni pfistupu

1.8. Politika bezpecného chovani uzivatell

1.9. Politika zalohovani a obnovy a dlouhodobého ukladani

1.10. Politika bezpecného pfedavani a vymeény informaci

.11. Politika fizeni technickych zranitelnosti

.12. Politika bezpe€ného pouzivani mobilnich zafizeni

.13. Politika akvizice, vyvoje a udrzby

.15. Politika fyzické bezpec€nosti

.16. Politika bezpe€nosti komunikacéni sité

1
1
1
1.14. Politika ochrany osobnich udaju
1
1
1

.17. Politika ochrany pfed Skodlivym kédem

1.18. Politika nasazeni a pouzZivani nastroje pro detekci
kybernetickych bezpe€nostnich udalosti

1.19. Politika vyuziti a udrzby nastroje pro sbér a vyhodnoceni
kybernetickych bezpecnostnich udalosti

X[ XXX XX XXX XXX X X X X XX X | X | X




1.20. Politika bezpe€ného pouzivani kryptografické ochrany

1.21. Politika fizeni zmén

1.22. Politika zvladani kybernetickych bezpecnostnich incidenti

1.23. Politika fizeni kontinuity innosti

2.1. Zprava z auditu kybernetické bezpec€nosti

2.2. Zprava z pfezkoumani systému fizeni bezpec€nosti informaci

2.3. Metodika pro identifikaci a hodnoceni aktiv a pro hodnoceni
rizik

2.4. Zprava o hodnoceni aktiv a rizik

Analyza rizik

2.5. Prohlaseni o aplikovatelnosti

Analyza rizik

2.6. Plan zvladani rizik

2.7. Plan rozvoje bezpecnostniho povédomi

2.8. Evidence zmén

2.9. HIaSené kontaktni udaje

2.10. Prehled obecné& zavaznych pravnich pfedpisu, vnitftich
pfedpist a jinych pfedpisu a smluvnich zavazk

XX XXX XX X XX [X[X][X]X

Pril. 8. 7 Rizeni dodavatel(i - bezpe&nostni opatfeni pro smluvni
vztahy

k) specifikace podminek pro Fizeni
kontinuity ~ ¢innosti v  souvislost s
dodavateli (napfiklad zahrnuti
dodavatelli do havarijnich pland, kol
dodavateltl pfi aktivaci fizeni kontinuity

éinnosti),
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