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Priloha smlouvy ¢. 8 — Prifezové pozadavky na architekturu a reSeni systému eMatrika

ID

IT1

IT2

IT3

T4

ITS

IT6

IT7

IT8
IT9

Oblast

Administrace

Administrace

Administrace

Administrace

Administrace

Administrace

Administrace

Administrace

Administrace

Nazev pozadavku

Udrzba systému

Zmény systému

Dostupnost systéemu

Skalovatelnost feseni

Synchronizace

Logovani

Logovani do SIEM

Logovani do dalSich externich
komponent
Datové pumpy/joby

Popis pozadavku

Udrzba Informaéniho systému (upgrade minor verze, patch) musi probihat
jasné definovanym zpuisobem bez nutnosti opakovani vyvoje nestandardu.

Zmeény nastaveni systému Ize planovat v Case, tj. Ize nastavit dobu platnosti
(start i konec).

Architektura informacniho systému musi umoznit soubézny provoz riznych
verzi komponent a spolupraci riznych provoznich prosttedi. Skalovani a
provoz musi byt umoznén soubé&zné v riznych geograficky oddélenych a
sobéstacnych lokalitach. Bude—li nevyhnutelné kompletni vypnuti ¢asti
funkcionalit nebo celého systému, odstavka smi Cinit nejvySe 2 hodiny
béhem tydne.

Systém musi reagovat na zmény pozadavku na vykon systému (zména
poctu uzivatell, pracovnich pfikazu, apod.)

Informacni systém musi monitorovat pribéh synchronizace, alerty, chyby.

Systém umozriuje vedeni formy vice uroviiového systémoveého (Ci
aplika¢niho) logu k dohledani zmén provedenych v systému (napf. zména
opravnéni, zména atributu z jednoho na druhy u entit (audit log, aktivace
datové pumpy atd.) Z vedeni musi byt minimalné patrné, jakou atribut
obsahoval hodnotu pfed zménou a jakou hodnotu po zméné. Dale kdo
zménu proved| a kdy ji provedl.

Napojeni logl do centralniho systému logt — SIEM, Syslog — 514/TCP nebo
UDP dle aktualni RFC 5424, ¢i Win.

Napojeni logl do dalsi (i externich) komponent vefejné spravy.

MozZnost Fidit nastaveni datovych pump/jobd (vypnout, zapnout atd.).



ID
IT10

T11

IT12

IT13

IT14

IT15

IT16

IT17

IT18

IT19

IT20

Oblast

Administrace

Administrace

Administrace

Administrace

Administrace

Architektura

Back-end

Back-end

Back-end

Back-end

Back-end

Nazev pozadavku

Joby centralné
Sprava uzivatell

Diagnostika stavu systému

Customizace

Ciselniky a polozky

PoZadavky na SLA a sizing

Navrzeno pro cloud

Kontejnerizace
Zalohovani Informaéniho
systému

Archivace dat v aplikaci

Podpora agregace dat
nasledné komprese
archivovanych hodnot

a

Popis pozadavku
MozZnost nechat Fidit joby z centralni aplikace (jako je Gitlab pipelines,
Ansible).
Vynucené odpojeni uzivatele, aktivce/dektivace uctu. Synchronizaci S
CAAIS, logovani pfihlaseni, odhlaseni atd.
Monitorovani stavu jednotlivych aplika¢nich modult s moznosti restartu
apod. Pfrehled o stavu moduld systému.
Nastaveni chovani systému (globalni, lokalni parametry).
Systém je schopen vést Ciselniky (a jejich hodnoty v€etné mozné
subkategorizace a odliSného druhu chovani), objekty a atributy objektu
(napf. kiestni jméno objektu Kontakt), které mezi prostfedimi maji stejné ID
(napf. pro ucely synchronizace). Je umoznéno fidit jejich stav (aktivni,
neaktivni, podminény, viditelny na formulafi, pfistup uzivatele na zobrazeni,
zapis apod.).
Viz. Pfiloha smlouvy €. 3a - Podklad pro dodavatele k cenové tabulce
Aplikace je navrzZena a vyvijena jako cloud native. Na pfipadné pofizeném
fyzickém HW je vytvofena vrstva privatniho cloudu. Komponenty aplikace
umoznuji automatické Skalovani a obnovu provozu po vypadku
prostfednictvim obecnych orchestra¢nich sluzeb. Konfigurace komponent
aplikace je dodavana z hostitelského prostfedi. Komponenty provadéjici
zpracovani informace neukladaji, ukladaci komponenty informace
nezpracovavaji. Infrastruktura je komponentami konzumovana zptsobem
infrastructure—as—a—code.
Informaéni systém umoZzniuje provoz v kontejnerizacnim prostiedi.
Informacni systém musi umoznit vytvofeni konzistentni zalohy viech Casti
systému, v€etné dat, a to na denni bazi, bez odstavky systému a bez
omezeni funk&nosti systému. Doba retence je feSena dle KIl.
Systém musi umoznit archivaci definovanych/vSech datovych objektu, které
nejsou vyuzivany. Napf. logy, deaktivované objekty, atp.
Systém musi podporovat viceurovriové konfigurovatelnou agregaci a
naslednou kompresi pro vdechny archivované hodnoty v ¢ase. (Pro pfiklad:
Hodnoty stafi do 1 mésice — 1 minutovky, star§i mésice — 15 minutovky,
starSi 3 mésicu — 1 hodinovky, starsi roku —1 den, ale zachovat agregovana
data [avg, max, min] z nejkratSiho intervalu).



ID
T21

IT22

IT23

IT24

IT25

IT26

IT27

IT28

Oblast

Back-end

Back-end

Back-end

Back-end

Back-end

Back-end

Back-end

Back-end

Nazev pozadavku

Popis pozadavku

AplikaCni messaging a S okolnimi systémy probiha Sifrovana komunikace dle pravidel NUKIB a
integrace resortu MV.
Rizeni messaging a Pozadavky systému na uziti integrace (volani sluzeb) je fizeno modulem API

integraci

Mezimodulova komunikace

Architektura aplikace

Aplika€ni monitoring

Integracni monitoring

Bezpelnost — nepfipustna
neautorizovana externi
komunikace

Bezpelnost — autentizace a
sprava identit

(pFipadné dalSi vyhodnocovani opravnéni, podminek).

Pro vzajemnou komunikaci modulll aplikace je pfipustny pouze protokol
TCP/IP.

Je pozadovana tfivrstva a vicevrstva (3—tier a N—tier) architektura, tj. logické
oddéleni prezentacnich funkci, aplikacni logiky a databaze.

Je pozadované (dle DCeGOV standardu, obecné
Webhook/SNMP/MIB/UDP) napojeni na centralni dohledovy systém
DCeGOV.

Musi existovat monitorovaci nastroj integrace s prehledem, kdy a jaka
integrace probéhla, s jakym pozadavkem (hlavi¢kou/t&lem) volani, kdo ji
inicioval, jak byla vyhodnocena a provedena a s jakym vysledkem integrace
skoncila. Bude sledovan tok informaci od okamziku pfedani ze zdrojového
systému do Informacéniho systému &i zpét. Musi byt nastavitelna uroven
monitorovani zejm. logovani samotného datového obsahu zprav. Musi byt
nastavitelny zpusob zpracovani pfipadnych chybovych stavu, v€etné jejich
logovani a odeslani formou upozornéni na uzivatele/administratora.

Pozadujeme dodavku Informaénich systému bez zabudované zavislosti na
jakékoli externi komunikaci mimo infrastrukturu Zadavatele. Jakakoli externi
komunikace musi byt odivodnéna a pfedem autorizovana Zadavatelem.
Jakakoli zavislost on—line ¢i off-line na externi komunikaci, ktera neni
spojena s business funk&nosti (napf. on—line ovéfovani licenci €i ovéfovaci
token) neni pfipustna.

Sprava identit a roli a pfihlasovani uzivatell a spravcu jsou provadény
pomoci systému spravy identit objednatele — CAAIS, AD, LDAP, TACACS+.
S vyjimkou uc€td s vysokymi opravnénimi, uréenych pro vychozi nastavovani
a diagnostiku nepreferujeme ukladani a spravu identit uvnitf komponent
poptavaného Informacniho systému.



ID

IT29

IT30

IT31

IT32

IT33

T34

IT35

IT36

Oblast

Back-end

Back-end

Back-end

Back-end

Back-end

Back-end

Back-end

Back-end

Nazev pozadavku

Bezpelnost —
Single—Sign—On

Bezpelnost — nepfipustné
pouZiti specialnich HW
prostfedkl na koncové stanici

BezpecCnost — autentizace
server—server komunikace

Klient — architektura lehkého
klienta

Klient — nevhodné doplriky a
zasuvné moduly

Klient — nepfipustné ukladani
a zalohovani lokalnich dat

Klient — komunikace se
serverem

Klient — deployment klienta

Popis pozadavku
Pro ovéfovani identit v backendovych a infrastrukturnich komponentach
informacniho systému je pozadovano Single—-Sign—On feSeni, ve kterém
musi byt v maximalni mozné mife vyuzivan OpenlID Connect, zalozZné SAML
2.0 protokol.

Pouziti ¢ipovych karet, USB tokent, HW kli¢a a jinych HW prostfedkl na
koncové stanici je pfipustné pouze za ucelem vytvareni divéry transakci a
identit. Pro jiné ucely neni pfipustné.

Pro autentizaci server—server komunikace je pozadovano vyuziti PKI ]
certifikaty CCITT X.509 v3.

Zadavatel pozZaduje v klient—server architektufe na strané uzivatelskych
koncovych stanic ,lehkého* browser—based klienta, tj. pouze s komponenty
zakladniho nastaveni (jako napfiklad html, JavaScript, CSS).

Je zakazana instalace dalSich doplfikd a zasuvnych modull na koncovych
stanicich uzivatell (jako napfiklad Active—X, Silverlight, Adobe Flash, Adobe
Air, Adobe Shockwave, Java/JRE, .Net)

Informacni systém musi byt navrzen tak, aby nebylo nutné zalohovat Zadna
data na strané koncové stanice. Klient Informaéniho systému nesmi
komplikovat automatickou re—instalaci koncové stanice, tj. pouzivani klienta
bezprostiedné po kompletni re—instalaci koncové stanice nesmi vyZadovat
obnovu dat (jak aplikanich tak uzivatelskych).

Komunikace se serverovou stranou musi byt realizovana vyhradné
prostfednictvim $ifrovaného protokolu za dodrzéni doporuéeni NUKIB. Je
zakazano vyuziti Sifer, které jsou kon€ici nebo nejsou povazovany za
kvantové odolné.

Jsou preferované minimalni zasahy do prostfedi koncové stanice uzivatele
portalu ufednika, tj. v maximalni mozné mife pouzit zakladni aplikaéni
vybaveni koncové stanice a deployment na koncovou stanici vibec
neprovadét. V pfipadé deploymentu je preferovana instalace SW entit do
prostfedi koncové stanice pomoci automatizovaného instala¢niho baliCku
nastroje MS SCCM.



ID

IT37

IT38

IT39
IT40

IT41

IT42

IT43

IT44

IT45

IT46

IT47

Oblast

Back-end

Back-end

Back-end
Back-end

Back-end

Back-end

Back-end
Back-end
Back-end

Integrace

Integrace

Nazev pozadavku

RozSirovani

Programovaci jazyky

Zdrojové kody — piedavani

Zdrojové kody — dokumentace

Zdrojoveé kody customizace —

dokumentace

Verzovani a rezim udrzby

Nepovolené sluzby tfetich

stran

Publikace sluzeb
IPv4 a IPv6

V¢&asna pribézna automaticka

synchronizace dat s jinym IT

systémem

Udrzeni konzistentniho stavu

dat i v pfipadé chyby
rozhranich

\

Popis pozadavku

Systém musi umoznit postupné rozsifovani o nové funkcionality. RozSifeni
nesmi ovlivnit zaruku na dilo, pokud zavadu prokazatelné nezpusobilo.

Pfi tvorbé komponent informaéniho systému budou pouZity moderni
programovaci jazyky a postupy, které umozni ovéfovani obchodni logiky
komponent a aplikace.

Zdrojové kody systému musi byt ulozeny v GIT (GitLab).

Kod aplikace musi obsahovat dokumentaci popisujici vyznam jednodlivych
¢asti kodu.

Kaod aplikace vyvinuty pro Zadavatele musi obsahovat dokumentaci
popisujici vyznam jednodlivych ¢asti kodu.

Systém umozni verzovani sebe jako celku a svych podjednotek (modult).
Systém je mozno pfepnout do rezim udrzby (maintenance mode), ktery
fizené neumozni pfihlaseni béznych uzivatell. Systém musi zobrazovat
informace (infopanel, notifikace), ze je planovana udrzba.

Systém s vyjimkou webové prezentace pro anonymni navstévniky pro svoji
funkénost nesmi vyuzivat sluzby, které nejsou klasifikovany jako ISVS, zejm.
pak analytické sluzby typu Google Analytics a vyuzivat nebo odkazovat na
zdroje jako napf. styly ¢i pisma na internetu.

Systém publikuje svoje sluzby, portaly a web v interni doméné cms2.cz a
¢asti pro vefejnost (web, klientsky portal eMatriky) v doméné gov.cz.

Systém musi podporovat komunikaci protokoly IPv4 a IPv6

Je pozadovano, aby kazda zména dat byla v¢as, prabézné a
automaticky propagovana do systému Zadavatele.

V pfipadé chyby v rozhranich (napf. pfi neschopnosti pfijimaciho systému
zpracovat data) musi byt udrZzovan konzistentni stav dat mezi back—end
systémem a Informaénim systémem. Propojené systémy nesmi data
"ztracet", ani je zbyte€¢né a nevhodné "duplikovat".



ID

IT48

IT49

TS0

IT51

IT52

IT53

IT54

IT55

Oblast

Integrace

Integrace

IT1 — Frontend

Odezvy systému

Odezvy systému

Odezvy systému

Odezvy systému

Ostatni

Nazev pozadavku

Integrace na e—-mail —
dynamicky obsah

Integrace na e—mail — pfiloha

Bezpecénost —
Single-Sign—On

Latence na strané klienta

Odezvy funkci

Odezvy optimalizagnich funkci
(nikoli online operace)

Odezva API

Technicka dokumentace

Popis pozadavku

Systém umozni generovani e—maill s dynamickych obsahem (prevzeti
atributl z nékterych objektl systému) a jejich nasledné odeslani.

Systém umozni generovani e—mail véetné pfilozeni vystupu jako pfilohy a
jejich nasledné odeslani.

Pro ovéfovani identit na portalovych ¢astech je vyzadovana Single-Sign—On
integrace s NIA pro ob&any a CAAIS pro ufedniky a spravce.

Klientska aplikace nebude pfidavat latenci vice nez 100 ms od back-end
funkci.

Je poZadovana garance interaktivni odezvy na urovni klienta:

» maximalné 1 sekunda pro 90 % funkci,

» maximalné 6 sekund pro 19 % funkci,

* maximalné 30 sekund pro 1 % funkci (zejména reporty).

Cinnosti back-endu, jejichz predpokladana doba provadéni je del$i nez 3
sekundy, musi byt doplnény o vizualizaci, Zze se Cinnosti provadi a
optimalné i "progressbar".

Reporty (nepouzivané denné) narocné na zpracovani mohou bézet v
jednotkach, max. v desitkach minut.

U optimaliza¢nich funkci (systém provadi optimalizaci nad skupinou objekt(
pro zvySeni jejich efektivity) je pozadovana garance odezvy na urovni klienta
pro podporu &innosti uzivatele a funkci na mobilnim klientu nasledovné:
maximalné 180 sekund pro 99% optimalizacnich funkci (funkce, které bézi
na pozadi).

Reseni, které vystavuje/pouziva API (napk. pro integraci), musi byt stabilni v
odezvé (stejné dotazy maji obdobnou odezvu v odpovédi). Pro ulohy typu
endpoint a ID musi byt odpovéd do cca 200 ms. Pokud je nutné API
"vzbudit", tak je povoleno prvotni dotaz APIl/endpointu mit pomalejsi.
Otestovani pomoci aplikace tfeti strany (napf. Postman) a setu
smluvenych dotazu.

Dokumentace k dodavce a Informacnimu systému je v otevieném formatu a
je odemcena k editaci.



ID

IT56

IT57

IT58

IT59

IT60

IT61

IT62

IT63

IT64

Oblast

Ostatni

Ostatni

Ostatni

Ostatni

Ostatni

Ostatni

Ostatni

Ostatni

Ostatni

Nazev pozadavku

Uzivatelska dokumentace

Uzivatelska dokumentace —

generovani manualu

Licence

Vlastnictvi koédu

Podporované prohlizeCe

Podporované prohlizeCe

Impersonace

Systémovy landscape

Pfenosy mezi prostiedimi —
strukturalni

Popis pozadavku
V systému existuje kontextové napovéda, ta umoznuje popsat ¢asti, a to jak
v obecné roviné toho, kde se uzivatel pravé nachazi (obrazovka), tak musi
mit moznost popsat konkrétni prvky, jako napfiklad formulafe, validaci
poloZek, zavislosti apod. Napovéda odkazuje na podrobnéjsi vysvétleni do
uzivatelské dokumentace.
Napovéda k jednotlivym atributim je feSena v sekci Formulare.
Manual systému je dynamicky sloZeny z jednotlivych napovéd.

Zpusob generovani manualu by mél byt v zakladnich moznostech
konfigurovatelny — fazeni dle abecedy, hierarchizace, tvorba kapitol,
pfipadné nezafazeni do manualu aj.

Zakoupena licence na SW musi byt ve vlastnictvi Zadavatele na dobu
neurcitou. V odivodnénych pripadech pfipadné i na dobu urcitou. Vzdy vSak
musi byt zachovan predpoklad kontinuity feSeni pomoci pfripadnych budouci
aktualizaci verzi licenci.

Zadavatel je "vlastnikem" zdrojovych kodu systému. Se zdrojovym kédem
muze nadale libovolné nakladat.

Prostfedi uzivatele musi byt kompatibilni s témito prohlizeci: Mozilla Firefox,
Google Chrome v aktualné dostupné verzi v dobé provadéni testu prevzeti
dila.

Prostfedi uzivatele musi byt kompatibilni s témito prohlizeci: Microsoft Edge
a Safari v aktualné dostupné verzi v dobé provadeéni testl prevzeti dila.

Moznost, aby administrator zobrazil GUI jakoby byl pfihladeny vybrany
uzivatel.

Navrh informaéniho systému musi obsahovat alespon tfistupfiovy systémovy
landscape — prostfedi. Vyvojové (vyvoj funkcionalit), testovaci (testovani
funkcionalit) a produktivni (ostré) prostfedi systému. Systém umozriuje bez
uCasti dodavatele a vzniku vyznamnych nakladu tvorbu a spravu téchto a
dalSich prostredi.

Systém musi obsahovat mechanismy, kterymi je zaji§tén snadny, bezpecny
a baliCkovaci systém prenosu mezi jednotlivymi prostfedimi. Systém
umoznuje prenést definice datového modelu (databaze), Ciselniky, atributy
(v€etné jejich nastaveni), komponenty Sablon (e-maily, dokumenty) ¢i dalSi
soucasti.



ID
IT65

IT66

IT67

IT68

IT69

IT70

IT71

IT72

Oblast
Ostatni

Ostatni

Ostatni

Ostatni

Ostatni

Ostatni

Ostatni

Ostatni

Nazev pozadavku
Pfenosy mezi prostfedimi —
datova

Pfenosy mezi prostfedimi —
zachovani ID

Nahravani dat — vynuceni ID

Uplna lokalizace
uzivatelského prostredi

VicejazyCnost uzivatelského
prostiedi

VicejazyCnost uZivatelského
prostifedi — lokalizace

VicejazyCnost uZivatelského

prostifedi — lokalizace

Jazyk administratorského
prostredi

Popis pozadavku
Systém umozné prenaset i samotna data mezi prostfedimi. Tedy migrace
napf. dat polozky zakaznik z DEV do TEST.
Systém pfi pfenosu umozni zachovani stejného ID (napf. atributu Ciselniku
PSC s hodnotou 12000 ma GUID, tento GUID pfi pfeneseni zlstane
zachovan).

Systém umozni nahravani dat v rezimu vynuceni systémového ID.

Je pozadovano, aby veskeré interakce Informacniho systému s uzivateli
(v€etné obsahu Napovédy a prace s Napovédou) byly pIné lokalizovany do
Ceského jazyka a bylo mozné do textl lokalizace zakaznicky zasahovat.
PoZadavek lokalizace se netyka interakci Informacniho systému s
administratorem (administratorského rozhrani).

Aplikace musi umozfiovat vice jazykl. Veskeré texty musi mit svoji variantu
v odpovidajicim jazyce. Jako zakladni jsou Cestina a Angli¢tina (US).

Aplikace musi podporovat riznou lokalizaci (Cisla, mény, formaty jednotek).
U jednoho jazyka muze byt rizna lokalizace.

Aplikace musi zohlediovat responsivnost u jiného jazyka. Napf. némecka
slova jsou dlouhda, nesmi dojit k pretikani textu pfed grafiku, atp.

Je pozadovano, aby veskeré interakce Informacniho systému S
administratory (v€etné obsahu Napovédy a prace s Napovédou) byly v
C¢eském nebo anglickém jazyce a bylo mozné do textu zakaznicky
zasahovat. Pozadavek se netyka interakci Informacniho systému S
uzivatelem (uzivatelského rozhrani).



ID

IT73

IT74

IT75

IT76

IT77

IT78

Oblast

Ostatni

Ostatni

Prostupy

UX/UI

UX/UI

UX/Ul

Nazev pozadavku

Self-Service reporting

Pristup ke sluzbam

Firewalling a WAF

Uzivatelsky prozitek (UX) a
uzivatelské rozhrani (Ul)

Responzivita

Design system — ob¢an

Popis pozadavku

Systém obsahuje funkci self reportingu.

Systém musi umoznit

— zobrazit data v tabulkovém zobrazeni (list, grid),

— ménit sloupce a jejich pofadi,

— filtrovat data jak z dané entity, tak ze souvisejicich entit (z vazby M:N, 1:N i
N:1) (napf. zakladni podminéné funkce pro zobrazeni, jako najdi pouze ty
zadznamy, kde v navazané entité obsahuje néjaké pole a hodnotu),

— ulozit filtr,

— sdilet ulozeny filtr,

— opétovné vyvolat ulozeny filtr,

— tvorbu zakladnich typy grafu jako je sloupcovy, kola€ovy, trychtyfovy,

— exportovat pfehledy jako csv, xslIx.

Web a klientsky portal musi byt funkéni na béznych prohlizecich a
platformach bézné uzivanych operacnich systémd, a to bez pozadavku
instalace jakéhokoliv podpurného SW &i jinych komponent.

Aplikace vystavéné v perimietru jsou chranény Firewallingem a WAF profily.

Systém splfiuje zasady UX, systémy jsou koncipované pro typické rozloZzeni
prostoru zapadni civilizace pro ¢teni zleva doprava, odshora dol(. V
odlivodnénych pfipadech i rozlozeni jina (arabské staty, Asie v€etné
uzpuUsobeni jazykovym a sociokulturnim vlivim, napf, reklamni stranky pro
trh Ciny). Splnéni pozadavku Ize ové&fit napf. provedenim kontroly véech
obrazovek oproti Nielsonové desetibodové heuristice (Heuristicka evaluace).

Pro kontrolu webovych portal( a stranek se pro zhodnoceni a
optimalizace pouziva Lighthouse report (Google). Re$eni je v souladu s
grafickym a logo manualem MV a digitalniho governmentu. Systém

by mél obsahovat krom svého primarniho rezimu i rezim no¢ni/tmavy, nebo
naopak denni/svétly.

Minimalné portalova ¢ast systému je koncipovana jako mobile first a je
responzivni. Standardni obrazovky: Chytry telefon, Tablety, Notebook,
Desktop. Standardizované breakpointy dle doporuc€eni Sifka (width) 600
pXx, 768 px, 992 px, 1200 px.

Systém, zejm. samobsluzny portal, musi vyuzivat a splfiovat podminky
designsystému eGovernmentu (designsystem.gov.cz).



ID

IT79

IT80

Oblast

UX/UI

UX/UI

Nazev pozadavku

Design system — ufednik

Pristupnost

Popis pozadavku
Systém, zejm. jeho Ufednicka Cast (portal) musi zohlednit designsystém
eGovernmentu (designsystem.gov.cz). Vysledkem je prostiedi, ve kterém
ufednik po celou dobu pracovni doby efektivné mize ergonomicky

vykonavat matri¢ni agendu.

Systém musi dodrzovat zakon ¢€.99/2019 Sb., o pfistupnosti internetovych

stranek a mobilnich aplikaci.
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