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Priloha smlouvy €. 5 — Specifikace infrastruktumi ¢asti Objednatele

Provoz systému a specifikace infrastruktumi €asti Objednatele

1 Zpusob provozu systému eMatrika

Provoz systému eMatrika musi byt navrzen s ohledem na funkéni a nefunk&ni poZadavky
Objednatele. Provoz produkéniho a vSech dalSich prostfedi musi vyt zajiSténo v souladu
s pozadovanou kvalitou na provozovani informacnich systému. Systém eMatrika je jako celek
klasifikovan na bezpe€nostni uroven 4 — Kriticka informacni infrastruktura.

Soucasti této verejné zakazky neni dodavka infrastrukturnich prostfedk(l. Zhotovitel navrhne
celkovou architekturu systému (véetné. napf. prislusné segmentace siti) a realizuje aplikacni
Cast systému, ktera je nasledné provozovana v infrastrukturni ¢asti Objednatele. Zhotovitel
zaruCuje, Ze aplikaCni Cast systému eMatrika je mozné nasadit a provozovat v infrastrukturni
Casti Objednatele, viz pfilohy.

Systém eMatrika, zejména jeho aplikacni ¢ast, je koncipovan jako navrzeny pro cloud (cloud-
native), aplikace tedy musi umoznit provoz na cloudovych sluzbach, viz zejména poZadavek
IT1.03. Cloud-native aplikace jsou budovany s premisou vyziti vyhod cloudového provozu
sluzeb, kdy je mozno aplikaci snadno Skalovat, vyuZivat spravovanych sluzeb (managed
services) poskytovatele cloudu a tim optimalizovat provoz a udrzbu.

V souladu s pfistupem cloud-native aplikace je pro systém eMatrika dostupny ekosystém
pribézného doruc¢ovani (CI/CD), coz souvisis fizenim nasazeni a definuje omezeni na provoz.
Systém eMatrika musi umoznit bezodstavkovy provoz.

Systém eMatrika neni izolovany systém, ale je soucasti celku jak informaénich systému MV
CR, tak propojeného datového fondu s integracemi na dal$i informaéni systémy vefejné spravy.
Tyto integrace poskytuji zasadni funkcionality pro agendy systému eMatrika, jako je napojeni
na centralni komponenty eGovernmentu NIA, CAAIS (JIP/KAAS), ROB. Navic eMatrika je
vstupem do dalSich informacnich systému vefejné spravy jako AISEO ¢&i CIS. Soucasti
hodnoceni kvality provozu jsou tedy jak interni komponenty a jejich komunikace, tak i integrace
na prostfedky tfetich stran.

1.1 Definice kvality provozu

Systém eMatrika ma stanovenu dohodu o uUrovni poskytovanych sluzeb (SLA). Vzhledem
ktomu, Ze je aplikaCni ¢ast systému eMatrika zavisla na infrastrukturni ¢asti zminéného
systému a dalSich okolnich systém(, dohoda o urovni poskytovanych sluzeb reflektuje
dohoduly o urovni provozu zejm. infrastrukturni ¢asti Objednatele.

V ramci pInéni dile dojde k rozpracovani mandatorni ¢asti definice obsahujici aspekty:

- Zajisténi urovneé provozu

- Zajisténi dostupnosti produkéniho prostfedi Systému
- Zajisténi dostupnosti testovaciho prostredi Systému
- Zajisténi dostupnosti dalSich prostfedi Systému

- Proaktivni provozni udrzba Systému



- Proaktivni bezpe€nostni udrzba Systému

- Aktualizace a nasazeni patch(l SW ¢asti Systému

- Zalohovani Systému — udaje, aplikace, infrastrukturni konfigurace

- Zajisténi provozniho a bezpe€nostni monitoringu

- Zajisténi urovneé provozu — treti strany

- Reseni incidentt vyznamnych centralni komponent eGovernmentu (napi. NIA, CAAIS
(JIP/KAAS))

- Reseni incidentd tfetich strany

- Reseni pozadavku Objednatele

- Shody (compliance) provozu

- Udrzba systému — bez zmény funkcionality

- Dokumentace, zdrojové kody a administrativa

- Tvorba a pfedavani provoznich dat

1.2 Meéfeni kvality provozu

Mérfeni kvality provozu se provadi v souladu se standardy DCeGOV. Zakladnimi parametry
kvality provozu jsou zajiSténi provozni evidence, méfeni dostupnosti, vykonnosti celého
informa¢niho systému, reporting, aktualizace dokumentace a servisni parametry. Méfeni
parametrd kvality je namifeno nejen na izolované komponenty, ale dale jako na end-to-end
scénare, které jsou pro koncového uzivatele podstatné.

1.3 Reporting urovné poskytovanych sluzeb a urovné provozu

Systémmusi umoznit specifikacia generovani reportu o skute¢ném plnéni dle dohody o urovni
sluzeb (SLA) a jejich parametrd. To samé umozni pro dohodu/y o Urovni provozu.

Soucasti reportingu je i vyhodnoceni trendl a vystrah (alertt). Toto vyhodnocovani rozSifuje
a doplnuje aktivity monitoringu.

2 Specifikace infrastrukturni ¢asti Objednatele

Pro ucely navrhu, implementace a provozu aplikacni ¢asti systému eMatrika a systému jako
celku tato pfiloha definuje okolnosti a moznosti infrastrukturni ¢asti Objednatele.

Aplikacni ¢ast eMatrika musi byt schopna provozu jak v infrastrukturnim prostfedi Odboru
centralnich informacnich systémud ministerstva vnitra (dale jen ,OCIS), tak infrastrukturnim
prostfedi Statni pokladny Centra sdilenych sluzeb (dale jen ,SPCSS"), tedy v obou téchto
zminénych prostfedich. Aplikacni ¢ast eMatrika by méla byt schopna provozu i na dalSich
standardnich cloudovych prostfedich.

Infrastrukturni Cast Objednatele je specifikovana prislusnymi dokumenty, které budou
poskytnuty pod podminkou uzavieni Dohody o zachovani mi€enlivosti o divérnych
informacich (NDA) — Pfiloha ZD €. 8. Jde o nasledujici dokumenty:

e Standardy infrastrukturniho prostfedi OCIS:
- Provozni standardy pro spravu a provoz aplikaci
- Provozni technologické standardy OCIS pro platformy NT, Unix a Linux
e Sluzby infrastruktury SPCSS — katalog nabizenych infrastrukturnich sluzeb SPCSS

V souladu s pfedmétem pinéni Zhotovitel na zakladé pfilozenych dokumentl definujici
infrastrukturni ¢asti Objednatele navrhne seznam aktiv (virtualizované serverové, sitoveé a jiné
komunikacni prostfedky, operacni systémy, software platformy, obsluzny software)
infrastrukturni €asti dodavatele, ktera jsou potfebna pro provoz systému eMatrika. Za
pfedpokladu, kdy materidly infrastrukturni ¢asti dodavatele umoznuji aktiva mimo dostupny
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