Smlouva o poskytovani podpory zalohovaci infrastruktury IBM Storage Protect (dfive TSM) a serveri
IBM Power System S914 (OS AIX)

Smlouva

o poskytovani podpory zalohovaci infrastruktury IBM Storage Protect
(diive TSM) a serveri IBM Power System S914 (OS AIX)

(dale jen ,,smlouva*)

uzaviena podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni
pozdéjsich predpist (dale jen ,,ob¢ansky zakonik*)

Evid. ¢islo poskytovatele: CK25029
Evid. ¢islo objednatele: SM7125-030 ¢j.: 130321/2025-MZV/ORIKT

uzaviena mezi:

Ceska republika — Ministerstvo zahrani¢nich véci
se sidlem Loretanské nam. 101/5, 118 00 Praha 1
zastoupena T A AT R LA
Feditelem Odboru rozvoje informacnich a komunikaénich technologii
ICO: 45769851; DIC: CZ45769851 (neni platcem DPH)
(dale jen ,,objednatel* nebo ,,MZV*) na strané jedné

a

Kyndryl Ceska republika, spol. s.r.o.,

se sidlem: V parku 2308/8, Chodov, 148 00 Praha 4

zapsana v OR vedeném Méstskym soudem v Praze pod sp. zn. : C 339277,
zastoupend Inge-fsmm=sirnaw jednatelem

ICO: 09628886 DIC: CZ09628886

(dale jen ,,poskytovatel*) na stran¢ druhé

Spolecné dale jen ,,smluvni strany*.
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Smlouva o poskytovani podpory zalohovaci infrastruktury IBM Storage Protect (dfive TSM) a serveri
IBM Power System S914 (OS AIX)

Preambule

MZV jako zadavatel vefejné zakazky malého rozsahu s nazvem ,,Poskytovani podpory zalohovaci
infrastruktury IBM Storage Protect (diive TSM) a serverti IBM Power System S914 (OS AIX)“, rozhodlo
o pridéleni této zakazky vyse uvedenému poskytovateli.

1. Piedmét smlouvy

a) Predmétem smlouvy je fadné, vcasné a kvalitni poskytovani sluzby na podporu provozu zalohovaci
infrastruktury MZV postavené na bazi produktu IBM Storage Manager (dale jen dle verzi, ,,TSM,
»Spectrum Protect”) a podporu provozu serverové infrastruktury IBM Power Systém s OS AIX,
popsané dale v ¢lanku 2. a podrobné specifikované v ptiloze €. 1 této smlouvy.

b) Za tadné, vcas a v souladu s touto smlouvou poskytnutd plnéni objednatel zaplati poskytovateli
sjednanou cenu ve vysi a za podminek uvedenych v této smlouvé.

2. Popis poskytovanych sluzeb
2.1.  Predmétem smlouvy jsou nasledujici sluzby:

2.1.1. Systémova podpora provozu zalohovaci infrastruktury MZV postavené na bazi IBM
Storage Manager (dale jen, dle verzi, ,,TSM®, ,,Spectrum Protect);

2.1.2.  Systémova podpora Unixovych operacnich systémt IBM (dale jen ,,AIX) v informacénich
systémech objednatele (IS MZV).

Podrobny popis infrastruktury a sluzeb je uveden v ptiloze ¢. 1 této smlouvy.
2.2, Sluzby podle odstavce 2.1. budou poskytovany nasledovné:

2.2.1. Sluzby budou poskytovany na zaklad¢ vyzadani objednatele (viz podrobny popis v piiloze
¢. 1, odstavec 2.).

2.2.2. Sluzby dle odstavet 2.1.1 a 2.1.2 Ize Cerpat v uhrnném maximalnim objemu hodin
odpovidajicim maximalni celkové cen¢ uvedené v odstavci 4.1 této smlouvy.

3. Doba a misto plnéni, smlouvy
3.1. Tato smlouva se uzavira na dobu od zacatku jeji platnosti a u¢innosti do 31. 12. 2025.

3.2. Mistem plnéni je sidlo objednatele, Praha 1, Loretanské nam. 101/5, budova Cerninského palace.

4. Cena plnéni

4.1. Maximdlni cena za poskytované sluzby specifikované v ¢lanku 2. této smlouvy je stanovena
dohodou na zéklad¢ nabidky poskytovatele v celkové castce 496 672,- K& (slovy: Ctyfi sta
devadesat Sest tisic Sest set sedmdesat dva korun ¢eskych) bez dané z ptidané hodnoty (dale jen
»DPH*). Tato cena je cenou nejvySe pripustnou a koneCnou a zahrnuje veskeré naklady
poskytovatele, jako jsou cestovni nahrady, ptiméfeny zisk, pojisténi, cla, kursové rozdily apod.,
vcetné ceny prav poskytnutych podle ¢lanku 12. této smlouvy.

4.2. Cena za pfedmét plnéni dle odstavce 2.1.1. této smlouvy bude Gctovana mési¢né a stanovena podle
skute¢ného poctu odpracovanych hodin nasobenych hodinovou sazbou 2992,- K¢ (dva tisice devét
set devadesat dva korun ¢eskych) bez DPH (viz téZ odst. 2.2.2).
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4.5.

4.6.
4.7.
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Cena za predmét pInéni dle odstavce 2.1.2. této smlouvy bude ti¢tovana mési¢né a stanovena podle
skute¢ného poctu odpracovanych hodin nasobenych hodinovou sazbou 2992,- K¢ (dva tisice devét
set devadesat dva korun ¢eskych) bez DPH (viz téZ odst. 2.2.2).

DPH bude uctovana v souladu se zakonem ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni
ucinném k datu uskute¢néni zdanitelného pInéni. Pokud se DPH na zéklad¢ nové pravni upravy
béhem obdobi ucinnosti této smlouvy zméni, vyse DPH se automaticky zméni v souladu s touto
pravni Upravou. Tato zména nebude povazovana za zménu ceny ani za zménu této smlouvy
podléhajici sjednani dodatku dle odstavce 16.4.

Datem uskute¢néni zdanitelného plnéni je posledni den v kalendainim mésici (zactovaci obdobi),
ve kterém byly sluzby poskytnuty.

Pokud nebyly v pfislusném mésici sluzby poskytnuty, poskytovatel vyuctovani nevystavuje.

Cena uvedena v této smlouve mize byt zménena pouze vzajemnou pisemnou dohodou smluvnich
stran, jestlize dojde ke zméné rozsahu plnéni podle clanku 2. této smlouvy. Tyto zmény oproti
rozsahu a podminkam sjednanym touto smlouvou, které by mohly mit vliv na zménu celkové ceny,
je poskytovatel opravnén provést a vyictovat a objednatel zaplatit pouze na zakladé pisemného
dodatku ke smlouvé dle odstavce 16.4.

5. Platebni podminky

52

53

54

5.5

5.6

5.7

5.8

59

5.10

Objednatel nebude poskytovat zalohové platby pfedem na urcité obdobi za sluzby, které jesté
nebyly poskytnuty/provedeny a jejich provedeni zatim nebylo prokazano.

Faktura s nalezitostmi dafiového dokladu, v souladu s ustanovenim § 29 zakona o DPH a § 435
obcanského zakoniku bude vystavena nejpozdéji do patnacti (15) dni od data uskutecnéni
zdanitelného plnéni. Kazda faktura musi obsahovat piesné a uplné oznaceni predmétu fakturace, s
uvedenim fakturované dil¢i etapy plnéni, resp. zGctovaciho obdobi (piislusného kalendainiho
meésice).

Kazda faktura musi obsahovat idaj o pfislusném smluvnim ujednani (¢iselny identifikator smlouvy
SM7125-037, ptipadné jeji slovni identifikaci).

Ke kazdé faktute musi byt ptilozen vykaz prace (poskytnutych sluzeb) dokladajici, Ze sluzba byla
dodana véas, v pozadované kvalité a cené podle smlouvy.

Za doruceni faktury se povazuje den predani faktury do postovni evidence objednatele, nebo v
ptipadé sporu tieti (3) den po jejim doporu¢eném odeslani poskytovatelem na adresu objednatele.

Smluvni strana je opravnéna vratit ve 1hiit€ splatnosti druhé smluvni stran¢ fakturu, kterd nespliuje
vyse uvedené nalezitosti nebo je jinak neuplna, nedoloZena nebo nespravné ¢i neopravnéné
uctovana, k opravé nebo vystaveni nové faktury, aniz se tim dostane do prodleni se zaplacenim.
Dorucéenim opravené ¢i nové faktury pocina plynout nova lhiita splatnosti.

Lhuta splatnosti faktury musi byt nejméné dvacet jedna (21) dnti. Faktura je zaplacena odepsanim
prislusné ¢astky z Gctu strany povinné ve prospéch uctu strany opravnéné, uvedeného v zahlavi této
smlouvy.

V piipadé opravnéné smluvni pokuty ¢i uroku z prodleni vystavi smluvni strana uplatiiujici sankci
fakturu v souladu s vySe uvedenymi platebnimi podminkami.

Poskytovatel zdanitelného plnéni je povinen bezprostiedné, nejpozdéji do dvou (2) pracovnich dni
od zjisténi insolvence, popf. od vydani rozhodnuti spravce dang, Ze je poskytovatel nespolehlivym
platcem dle § 106a zakona o DPH, oznamit takovou skute¢nost pisemné objednateli jako piijemci
zdanitelného plnéni. PoruSeni této povinnosti je smluvni stranami povazovano za podstatné
poruseni smlouvy.

Objednatel bude hradit pfijaté faktury pouze na bankovni UCty poskytovatele zvetejnéné spravcem
dan¢ zpiisobem umoziujicim dalkovy ptistup ve smyslu § 96 odst. 2 zakona o DPH. V pfiipadé, ze
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poskytovatel nebude mit sviij bankovni ucet timto zplsobem zvefejnén, uhradi objednatel
poskytovateli pouze zaklad dan€, pticemz DPH uhradi poskytovateli az po zvefejnéni piislusného
uctu poskytovatele v registru platcl a identifikovanych osob poskytovatelem.

Poskytovatel prohlasuje, Ze spravce dané pied uzavienim této smlouvy nerozhodl, Ze poskytovatel
je nespolehlivym platcem ve smyslu § 106a zakona o DPH. V ptipadé, Ze spravce dané rozhodne
o tom, Ze poskytovatel je nespolehlivym platcem, zavazuje se poskytovatel o tomto informovat
objednatele do dvou (2) pracovnich dnti. Stane-li se poskytovatel nespolehlivym platcem, uhradi
objednatel poskytovateli pouze zaklad dané, pficemz DPH objednatel uhradi poskytovateli az po
pisemném doloZeni poskytovatele o jeho uhradé této DPH ptislusnému spravei dang€, nebo piimo
na ucet spravce dane.

Smluvni strany se dohodly, ze poskytovatel neni opravnén ¢init jednostrannd zapocteni svych
pohledavek vzniklych na zékladé smlouvy ¢i v souvislosti s ni vuéi jakymkoliv pohledavkam
objednatele; zapocteni vzajemnych pohledavek smluvnich stran je mozné pouze formou pisemné
dohody, podepsané osobami opravnénymi podepsat tuto smlouvu. Jakykoliv pravni ukon uéinény

Nrvr

podstatné poruseni smlouvy.

6. Prava a povinnosti objednatele

Objednatel je povinen zejména:

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

6.7.
6.8.
6.9.

Zajistit poskytovateli, resp. osobam podilejicim se na jeho strané na plnéni této smlouvy,
kontrolovany pfistup do mist, kde bude prace provadéna, a k zatfizenim vypocetni techniky, a
seznami je s prislusSnymi vnitinimi pfedpisy objednatele.

Predat nebo umoznit poskytovateli na jeho vyzvu pfistup k informacim a potfebnym podkladim,
predat data a poskytnout podporu nezbytnou pro splnéni povinnosti poskytovatele plynoucich z této
smlouvy, pricemz odpovida za jejich uplnost, spravnost, pravdivost a aktualnost s tim, Ze na
poskytovatele se, mimo jiné, vztahuji ustanoveni § 2594 a 2595 a rovnéz § 2102 v souvislosti s §
2615 odst. 2 ob¢anského zakoniku.

Po dobu ucinnosti této smlouvy zajistit, aby jiné osoby nez pracovnici poskytovatele neprovadely
opravy nebo modifikaci zafizeni nebo nepouzily material nebo pfislusenstvi, které nevyhovuje
specifikaci vyrobce.

Poskytnout poskytovateli informace, které bude pozadovat a které se tykaji sluzeb poskytovanych
objednateli podle této smlouvy, a informovat poskytovatele o veskerych zménach.

Nést odpoveédnost za bezpecnost svych informaci a udrzovani postupiit pro obnovu ztracenych ¢&i
zménénych souborti, dat a programd.

Poskytnout poskytovateli veskeré vyznamné a dostupné diagnostické informace (v€etn¢ informaci
o produktech a systémech) vztahujici se k problémim s HW, pro né&jz je pozadovana podpora.

Nainstalovat na sva zafizeni ptisluSné programy, které ur¢i poskytovatel.
Nést odpoveédnost za instalaci mikrokddu, firmwaru a oprav, které mu poskytovatel doporuci.

Informace ziskané na zaklad¢€ poskytovani téchto sluzeb pouzit vyhradné na podporu pozadavka
na zpracovani informaci v ramci MZV.
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7. Prava a povinnosti poskytovatele

Poskytovatel je povinen zejména:

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

Realizovat plnéni ptedmétu smlouvy v souladu s platnymi obecné zavaznymi pravnimi piedpisy a
normami, s odpovidajicimi odbornymi postupy a metodami, v maximalné mozné kvalité a za
podminek a v terminech dle této smlouvy.

Zajistit, aby osoby podilejici se na jeho strané na plnéni této smlouvy dodrzovaly pfi pobytu na
pracovistich objednatele pfislusné wvnitini predpisy a pokyny objednatele, vcetné ptedpist
upravujicich pohyb osob na pracovistich, pozarni bezpec¢nost, ochranu Zivota a zdravi pfi praci a
dalsi predpisy, se kterymi je objednatel prokazatelné seznamil; seznam piedpisti je uveden v ptiloze
¢. 2 Interni predpisy objednatele, se kterymi byly osoby poskytovatele prokazatelné seznameny pti
plnéni smlouvy.

Plnit své zavazky vyplyvajici z této smlouvy prostiednictvim tfetich osob, které spliuji podminky
této smlouvy, poté, kdy s tim objednatele prokazateln¢ predem seznamil. Pfitom vSak odpovida,
jako by dle této smlouvy plnil sam prostiednictvim svych zaméstnanc. Objednatel je
v jednotlivych ptipadech opravnén vyslovit do dvou (2) dnd po obdrzeni informace nesouhlas
s pouzitim téchto tretich osob na plnéni smlouvy.

Poskytovatel v ptiloze €. 3 této smlouvy uvede seznam odpovédnych a poucenych osob, které jsou
opravnény plnit piedmét smlouvy v oblastech, kde je nakladano s utajovanymi informacemi, a které
spliiuji podminky persondlni bezpeCnosti pro piistup k utajované informaci stupné utajeni
,,Vyhrazené®, stanovené zakonem ¢. 412/2005 Sb., o ochran€ utajovanych informaci a bezpecnostni
zpusobilosti, ve znéni pozdéjsich piedpist (dale jen ,,zakon €. 412/2005 Sb.*), a prislusnych
provadécich predpisti (vyhlasek) Néarodniho bezpeénostniho tfadu (dile jen ,,NBU®). Tento
seznam muize byt podle potieby ménén ¢i dopliovan pii splnéni vSech souvisejicich podminek
uvedenych v této smlouvé; zména ¢i doplnéni jsou uc¢inné okamzikem, kdy se o nich objednatel
prokazatelné dozvi.

Poskytovatel je povinen pfi nakladani s utajovanymi skute¢nostmi se fidit zakonem ¢. 412/2005
Sb., véetné prislusnych provadécich predpisi NBU.

Poskytovatel souhlasi s provéfenim bezpecnostni zpusobilosti poskytovatele ze strany
objednatele s tim, ze pro ucely provéieni miize objednatel vyuzit vSech zdrojt, ke kterym ma a
pfipadné mize mit pfistup, véetn¢ informaci klasifikovanych (utajenych). Pro toto provéteni
poskytnou vsichni zastupci poskytovatele véetné odpovédnych pracovnikii poskytovatele na
vyzadani MZV plnou souc¢innost. Pfipadné neposkytnuti ¢i nedostate¢né poskytnuti sou¢innosti
bude povazovano za podstatné poruseni smlouvy, na které a jeho dusledky (odstavec 15.4.) je
objednatel povinen poskytovatele pisemné upozornit.

Pokud objednatel v pribéhu interniho provétovani bezpecnostni zptisobilosti poskytovatele zjisti
skutecnosti, které vyhodnoti jako piekazku dalSiho plnéni uzaviené smlouvy, informuje o tom
poskytovatele, ktery dostane moznost se k jednotlivym zjisténym skutecnostem vyjadrit ve lhite,
ktera nesmi byt kratsi nez deset (10) pracovnich dnti. O priubéhu jednani bude potizen pisemny
zaznam, ktery za ob& smluvni strany podepisi osoby opravnéné podepsat tuto smlouvu,
s moznosti pripojeni ptipadnych vyhrad, a ktery bude archivovan pro ucely ovéteni postupu
MZV v roli objednatele.

Poskytovatel je povinen na vyzadani a v rozsahu nezbytném pro plnéni smlouvy poskytnout
objednateli informace o tom, jakym zplisobem tidi rizika, jaka vyuZziva bezpecnostni opatfeni a
jaka jsou zbytkova bezpecnostni rizika souvisejici s plnénim smlouvy. Ptipadné neposkytnuti ¢i
nedostatecné poskytnuti soucinnosti bude povazovano za podstatné poruseni smlouvy, na které a
jeho disledky (odstavec 15. 4.) je objednatel povinen poskytovatele pisemné upozornit.

Poskytovatel je povinen v pfipadé vyznamné zmény v ovladani poskytovatele neprodlené
vyrozumeét objednatele o novém vlivu, ovladani ¢itizeni dle zakona €. 90/2012 Sb., o obchodnich
korporacich, ve znéni pozdé&jSich predpisi, ¢i ekvivalentnim postaveni ve smyslu § 71 a nasl. cit.
zakona. Objednatel si vyhrazuje moznost reakce na tuto zménu.
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7.10. Materialy a data souvisejici s predmétem plnéni smlouvy nesmi poskytovatel fyzicky kopirovat

7.11.

a odnaset z vymezenych prostor. Veskeré oveétovani a testy bude poskytovatel provadét na misté
v objednatelem uréenych prostorach.

Poskytovatel se zavazuje vcas, nejméné dva (2) dny predem, vyzvat objednatele k umoznéni
ptistupu poskytovatele k informacim a potfebnym podkladtim, resp. k pfedani dat a poskytnuti
podpory nezbytné pro splnéni povinnosti poskytovatele plynoucich z této smlouvy (k tomu viz
recipro¢né odstavec 6.2.).

8. Komunikace a soucinnost p¥i plnéni

8.1.

8.2.

Smluvni strany se zavazuji vyvinout v dohodnutém rozsahu soucinnost, ktera mize byt
pozadovana k umoznéni fadného plnéni smlouvy, a kromé zavazkl uvedenych v piedchozich
ustanovenich zejména ¢lank 6. a 7. jsou zejména zavazany zajistit dohodnutou ti¢ast opravnénych
osob objednatele a poskytovatele. Brani-li jedné ze smluvnich stran jakdkoliv okolnost v pInéni
pozadované soucinnosti, oznami to ihned pisemné druhé smluvni strané.

Vzajemnou soucinnosti smluvnich stran pii plnéni této smlouvy jsou povéfeni:

za poskytovatele:  vedouci dodavatelského tymu, Jan Macek, tel.: +420 737 264 425

za objednatele: feditel odboru provozu informa¢nich a komunikacnich technologii, tel.: 224 182 333

8.3.

Opravnéné osoby objednatele a poskytovatele pfi pInéni servisni sluzby, kontakt na servisni sluzbu
poskytovatele:

Oprévnéné osoby objednatele:

Jméno a piijmeni Telefon e-mail
RSN R i ey DT E ] T R S A TN e R
o e e ) Ml AR B L AT L b e PR R

Opravnéné osoby poskytovatele:

Jméno a piijmeni Telefon e-mail
AR e AN L SR I T T R e TR
THHIT T R A T DR T R L e e
UL AN e A D W e R BT R
8.4.  Zmeény osob uvedenych v odstavcich 8.2. a 8.3. se nepovazuji za zménu podléhajici dodatku k této

8.5.

smlouvé. Smluvni strany jsou vSak povinny si tyto zmény sdélit pisemné s potvrzenim vzeti na
védomi druhou smluvni stranou bez zbyteéného odkladu. Zmény osob poskytovatele, uvedenych
v ptiloze €. 2 této smlouvy, se povazuji za zménu podléhajici dodatku k této smlouve (odstavce
16.4.). Format dodatku bude v tomto ptipadé odpovidat ptiloze ¢. 2 smlouvy.

Smluvni strany se zavazuji bez zbyte¢ného prodleni, nejpozdéji do dvou (2) dni, informovat
pisemné druhou smluvni stranu o nevhodné povaze véci nebo informaci souvisejicich s plnénim
smlouvy.
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8.7.

8.8.

8.9.
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Smluvni strany jsou povinny informovat druhou smluvni stranu o veskerych skute¢nostech, které
jsou nebo mohou byt dilezité pro plnéni smlouvy.

Nejsou-li v textu smlouvy nebo v textu jejich piiloh vyslovné uvedena ustanoveni o poskytovani
soucinnosti, informaci, podkladi, dat a podpory, potiebnd pro plnéni pfedmétu smlouvy
poskytovatelem, musi byt vzdy dohodnuta pisemné, jinak se jich nelze dovolat.

Vsechny dokumenty majici vztah k plnéni smlouvy (napt. zapisy z jednani) musi byt vyhotoveny
pisemné a podepsany opravnénymi osobami obou smluvnich stran. Dokumenty v pisemné podobé
mohou byt doruceny i v elektronické forme.

Oznameni se povazuji za dorucena tii (3) dny po jejich prokazatelném odeslani adresatovi.

9. VysSi moc

9.1.

9.2.

9.3.

Pro ucely této smlouvy ,,vy$8i moc* znamena udalost, ktera je mimo kontrolu smluvnich stran,
nastala po podpisu smlouvy, bez zavinéni smluvnich stran, ktera nezahrnuje chybu ¢i nedbalost
jedné ze smluvnich stran. Takovymi udélostmi se rozumi zejména bez omezeni valky, jiné
hromadné nasilné ¢iny a revoluce, pfirodni katastrofy, epidemie, karanténni omezeni, dopravni
embarga, vyhlasené generalni stavky v pfislusnych pramyslovych odvétvich.

Jestlize vznikne situace zpisobena vyssi moci, smluvni strany se zavazuji okamzité se vzajemné
pisemné uvédomit o takovych skuteénostech a jejich pti¢iné. Pokud smluvni strana dotéena
vzniklou situaci nestanovi pisemné jinak, bude druha smluvni strana pokracovat v realizaci svych
povinnosti podle smlouvy tak, jak a nakolik je to mozné a bude hledat veskeré rozumné alternativni
prostiedky pro realizaci té ¢asti plnéni, které nebrani vyssi moc.

Trva-li vyssi moc déle nez tfi (3) mésice, smluvni strany mohou od smlouvy odstoupit.

10. Urok z prodleni, smluvni pokuty, odpovédnost za $kodu

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

10.7.

V piipadé prodleni s uhradou faktury opravnénd smluvni strana vyuctuje povinné smluvni strané
urok z prodleni za kazdy den prodleni ve vysi, ktera se stanovi dle ust. § 1802 a nasl. a § 1970 a
nasl. obcanského zakoniku a natizeni vlady ¢. 351/2013 Sb.

Objednatel je opravnén pozadovat smluvni pokutu ve vysi 2.000 K¢ pii nedodrzeni doby zahajeni
poskytovanych sluzeb, stanovené v ¢lanku 2 ptilohy €. 1 smlouvy, a to za kazdy jednotlivy piipad
nedodrzeni, nejvyse celkem do vySe 30 % ceny plnéni dle této smlouvy.

Smluvni strana je povinna smluvni pokutu uhradit do jednoho (1) mésice od doruceni jejiho
vyuctovani. Platebni podminky dle ¢lanku 5. se pfitom pouziji pfimetené.

Poskytovatel odpovida v pIné vysi za skute¢nou skodu zpiisobenou osobnim tirazem nebo Skody
na nemovitém majetku ¢i movitém majetku objednatele.

Dale poskytovatel odpovida za Skody zplsobené objednateli porusenim patentového nebo
autorského prava pii poskytovani plnéni poskytovatelem dle této smlouvy.

Poskytovatel odpovida za jinou skute¢nou skodu, ktera miize vzniknout v ramci jeho plnéni této
smlouvy maximalné do vyse plnéni dle této smlouvy, byla-li v§ak Skoda zplsobena umysing,
odpovida v plném rozsahu. Tato vyse je povazovana za maximalni vysi Skody, kterou poskytovatel
predvida, nebo které si je védom jako mozného disledku poruseni svych povinnosti podle této
smlouvy.

Poskytovatel neodpovida za Skody zplisobené tim, Ze objednatel nesplni nebo porusi své
povinnosti, ulozené touto smlouvou nebo pravnimi predpisy, a dale za usly zisk ¢i uslé tspory,
jakoz i za $kodu vzniklou v dasledku skutecnosti vylucujici odpovédnost. Odpovida vSak za
naroky, které viuci poskytovateli nebo objednateli vznese tieti strana.
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10.8. Zadna ze smluvnich stran neni povinna nahradit $kodu, ktera vznikla v dtsledku vécné
nespravného nebo jinak chybného zadani, které obdrzela od druhé smluvni strany, ¢i zpisobenou
porusenim povinnosti vyplyvajicich z této smlouvy, branila-li ji v jejich spInéni néktera z ptekazek
vylucujicich povinnost k nahradé skody ve smyslu § 2913 odst. 2 obcanského zakoniku.

10.9. Kazda ze smluvnich stran je opravnéna pozadovat ndhradu Skody i v piipadé, Ze se jedna o poruseni
povinnosti, na kterou se vztahuje smluvni pokuta ¢i sleva z ceny, a to v rozsahu presahujicim vysi
uhrazené smluvni pokuty.

11. Zaruky

11.1. Poskytovatel poskytuje zaruku, ze plnéni této smlouvy bude poskytovano v souladu s ptislusnymi
normami a v souladu s odpovidajicimi odbornymi postupy a metodami.

11.2. Poskytovatel nenese odpovédnost za vady a chyby, prokaze-li, Ze nastaly zasahem jinych osob
nebo byly zapfi¢inéné zasahem objednatele bez piedchozi konzultace s poskytovatelem.

11.3. Poskytovatel nenese odpoveédnost za vady a chyby, prokaze-li, ze vznikly zanedbanim objednatele
pti provadéni predepsané tidrzby vyplyvajici z dokumentace ptedané poskytovatelem.

11.4. Poskytovatel odpovida za poruseni prav dusevniho vlastnictvi osob, které jsou jejich opravnénymi
nositeli.

11.5. Poskytovatel odpovida za pravni a faktické vady pInéni podle této smlouvy.

11.6. Poskytovatel zarucuje, Ze plnénim této smlouvy neposkodi prava jinych osob.

12. Prava duSevniho vlastnictvi

12.1. V pripade, ze vysledkem plnéni poskytovatele podle této smlouvy vznikne dilo, které podléha
ochrané podle autorského zdkona nebo jinym praviim k nehmotnému vlastnictvi, prechazi dle této
smlouvy na objednatele dnem jeho akceptace nevyhradni, casové a mistné neomezené
a nepienosné pravo jeho uziti vyluéné pro potieby objednatele, a to na dobu existence autorskych
a majetkovych prav autora dila nebo jinych prav k nehmotnému vlastnictvi v plnéni obsazenych,
nejméné vSak na dobu t¢innosti této smlouvy.

12.2. Prava a povinnosti smluvnich stran ve vztahu k takovému dilu se idi pfisluSnymi ustanovenimi
autorského zakona (€. 121/2000 Sb., ve znéni pozdéjsich predpisi) a obanského zakoniku (§ 2631
a nasl., resp. téz § 2371 a nasl.), nebo jsou poskytovatelem, dle charakteru plnéni, garantovana pro
objednatele na zéklad¢ jinych tituld.

13. Rozhodovani spori

Smluvni strany se dohodly, ze ptipadné spory vzniklé mezi nimi z pravnich vztahli zalozenych touto
smlouvou nebo v souvislosti s ni budou prednostné feseny snahou o vzajemnou dohodu na tirovni osob
uvedenych v odstavci 8. 2. této smlouvy a v pripad€ netispéchu na trovni osob uvedenych v odstavcei 16.1.
Smluvni strany jsou viak vzdy opravnény véc piedlozit k rozhodnuti obecnému soudu CR.

14. Oddélitelnost

Stanou-li se nekterd ustanoveni této smlouvy zcela nebo zCasti neplatna, nebo pokud by néktera
ustanoveni chybéla, neni tim dotCena platnost zbyvajicich ustanoveni. Misto neplatného ustanoveni plati
jako dohodnuté takové ustanoveni, které odpovidda smyslu a ucelu neplatného ustanoveni. Schazi-li
ustanoveni zcela, plati za dohodnuté takové ustanoveni, které¢ odpovida tomu, co by podle smyslu a ucelu
této smlouvy bylo ujednano, kdyby tato skuteénost byla znama od pocatku. Smluvni strany se vSak
zavazuji, ze pti zjisténi takovych skuteCnosti se vynasnazi co nejdfive situaci napravit, zpravidla
dodatkem ke smlouve.
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15. Platnost a ukonceni smlouvy

15.1.

15.2.

15.3.

15.4.

15.5.

15.6.

15.7.

15.8.

15.9.

Tato smlouva skon¢i uplynutim doby plnéni, na niz byla sjednana (viz odstavec 3.1.) nebo
vycerpanim celkové ceny dohodnuté v odstavci 4.1., podle toho, ktera skute¢nost nastane dtive.

Utinnost této smlouvy lze predasné ukonéit pisemnou dohodou smluvnich stran. Za podminek
ustanoveni nasledujicich odstavct tohoto ¢lanku 15. Ize dale tuto smlouvu ptredCasné ukondit
vypovédi jedné ze smluvnich stran (odstavec 15.3.), odstoupenim objednatele (odstavec 15.4.)
nebo odstoupenim poskytovatele (odstavec 15.5.).

Kterakoli ze smluvnich stran mize tuto smlouvu vypovédét bez udani divodu pisemnou vypoveédi.
Vypovédni lhiita bude ¢init 2 (dva) mésice a po¢ina bézet prvnim dnem mésice nasledujiciho po
doruceni vypovédi druhé smluvni strané.

Objednatel je opravnén od smlouvy odstoupit v pfipadé podstatného poruseni povinnosti
poskytovatelem (viz odstavce 7. 6. a 7.8.), a dale v disledku zavinéného a opakovaného (nejméné
2x) prodleni s plnénim povinnosti této smlouvy oproti termintim ¢i podminkam v ni sjednanym,
aniz po pfedchozim pisemném upozornéni ze strany objednatele doslo do lhity v ném uréené
k naprave.

Poskytovatel je opravnén odstoupit od smlouvy v piipadé podstatného poruseni povinnosti ze
strany objednatele, které spociva v zavinéném a opakovaném (nejméné 2x) prodleni s tthradou
faktur, delsim nez 60 (Sedesat) dni po dni splatnosti, aniz by po pedchozim pisemném upozornéni
poskytovatele doslo k napravé.

Chce-li n¢ktera smluvni strana od smlouvy odstoupit pro podstatné poruseni povinnosti druhou
smluvni stranou dle odstavcii 15.4. a 15.5. nebo ze zadkona, je povinna svij umysl odstoupit
pisemné oznamit druhé smluvni strané¢ suvedenim nedostatki a stanovit nahradni lhitu
k odstranéni zavadného stavu, ktera nesmi byt krat$i nez deset (10) dnt, divod k odstoupeni
nastava marnym uplynutim této ndhradni lhity.

Odstoupeni od smlouvy nabyva Gc¢innosti nasledujiciho dne po doruceni oznameni o odstoupeni
druhé smluvni strang, nebyla-li v nahradni 1hiité zjednana naprava. Dalsi podminky odstoupeni se
tidi ptislusSnymi ustanovenimi obcanského zakoniku.

V piipadé ukonceni této smlouvy podle tohoto ¢lanku 15. zaplati objednatel poskytovateli cenu
za prokazatelné skute¢né poskytnuté plnéni k poslednimu dni trvani smlouvy.

Po ukonceni této smlouvy zlstavaji u¢inna ta ustanoveni, jejichz realizace Casove piesahuje dobu
ukon¢eni smlouvy (zejm. smluvni pokuty, nahrada $kody, prava dle ¢lanka 7., 9., 11. a 12.
smlouvy, apod.).

16. Zavéreéna ustanoveni

16.1.

16.2.

16.3.

16.4.

Osoby opravnéné jednat ve véci této smlouvy jsou statutarni organy smluvnich stran nebo osoby,
uvedené v zahlavi této smlouvy, nebo osoby, které byly kjednani a podepisovani pisemné
zplnomocnény nebo povéfeny a toto povéteni fadné prokazi.

Smluvni strany se dohodly, Zze Zaddnd z nich neni opravnéna postoupit sva prava a povinnosti
vyplyvajici z této smlouvy jiné osobé bez pfedchoziho pisemného souhlasu druhé smluvni strany.
Poruseni tohoto ujednani bude povazovano za podstatné poruseni smlouvy. Prava a povinnosti této
smlouvy ptechdzeji na pravni nastupce smluvnich stran, pokud s tim souhlasi druha smluvni strana,
resp. nedohodnou-li se smluvni strany jinak.

Pokud je nektera ¢ast upravena ve smlouvé a v piilohach odlisn€, ma prednost ustanoveni smlouvy
pred ptilohami.

Veskeré zmény a doplitky smlouvy lze provadét pouze postupné ¢islovanymi pisemnymi dodatky,
podepsanymi odpovédnymi osobami obou smluvnich stran opravnénymi podepsat smlouvu.
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16.5. Jakékoli oznameni, zadost ¢i jiné sdéleni, jez ma byt ué¢inéno ¢i dano smluvni strané dle této
smlouvy, bude uc¢inéno ¢i dano pisemné na adresu druhé smluvni strany, uvedenou v zahlavi této
smlouvy.

16.6. Zhotovitel bere na védomi, Ze je podle § 2 pism. e) zakona ¢. 320/2001 Sb., o finan¢ni kontrole ve
vetejné sprave, ve znéni pozdéjSich predpist, osobou povinnou spoluptisobit pii vykonu finanéni
kontroly provadéné v souvislosti s uhradou ceny predmétu této smlouvy, resp. sluzeb z vefejnych
vydaja.

16.7. Tato Smlouva je mezi smluvnimi stranami uzavirana elektronicky.

16.8. Smlouva nabyva platnosti dnem podpisu smlouvy obéma smluvnimi stranami a ué¢innosti nejdiive
dnem uvefejnéni podle zakona ¢. 340/2015 Sb., o zvlaStnich podminkach ucinnosti nékterych
smluv, uvefejiiovani téchto smluv a o registru smluv (zékon o registru smluv), ve znéni pozdgjsich
predpist; uveiejnéni smlouvy zajisti objednatel.

16.9. Soucasti této smlouvy jsou jeji nasledujici ptilohy:
Ptiloha €. 1: Podrobny popis infrastruktury a sluzeb
Ptiloha ¢. 2: Seznam odpovédnych a poucenych osob poskytovatele

Priloha ¢. 3: Dohoda stanovujici pravidla pro ochranu pfedavanych informaci a bezpeénostni
zpusobilost poskytovatele

Smluvni strany prohlasuji, Ze si tuto smlouvu piecetly, Ze s jejim obsahem souhlasi.

Na dukaz toho k ni pripojuji svoje podpisy:
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Priloha €. 1 — Podrobny popis infrastruktury a sluzeb

1. Popis infrastruktury

Klasifikovana cast IS MZV certifikovand pro zpracovani do stupné utajent ., Vvhrazené

o Servery s operacnim systémem AIX
- 2xIBM POWER S914

Servery jsou piipojené prostiednictvim SAN k diskovému poli Compellent SC8000. Operacni
systém AIX ve verzi 7.1.0 je provozovan s nastavenim odpovidajici vysoke bezpecnosti, ktere
vychézi z hodnoceni EAL+4, a které je schvaleno NBU pro nasazeni v IS MZV-V.

Servery jsou spojené do clusteru, nad kterym je vytvofeno né€kolik virtualnich servert, které
maji funkci centralnich Lotus Notes Domino emailovych a aplikaénich servert

e Zilohovaci knihovny

Veskeré zalohovani probihd pomoci BA clientti, TDP for Domino, TDP for SQL, TDP for DB2,
TDP for ORACLE, TDP for VE.

- Knihovna IBM TS4300 obsahuje drivery 8x LT8 s FC rozhranim

Neklasifikovand cdst IS MZV — iistiedi a zastupitelské iirady (ddle jen ., ZU*)
Veskeré zalohovani probiha pomoci BA clientti, TDP for Domino a TDP for VE.
- Knihovna IBM TS3500 obsahuje drivery 4x 3592 E8 a 4x 3592 E6 s FC rozhranim

2. Podrobny popis sluzeb

Rozsah a zplisob provadéni podpory TSM (Spectrum Protect) a AIX bude stanovovan podle
potieby objednatele. Podporu objednavaji opravnéni pracovnici objednatele prostiednictvim
emailu, ticketovaciho systému poskytovatele, telefonniho kontaktu apod. Podpora miZze byt
poskytovana poskytovatelem na pracovistich objednatele v Praze, nebo podle vzajemné dohody
vzdalené (prostfednictvim emailové komunikace, telefonem).

Poskytovatel je povinen zahajit poskytnuti objednatelem vyzadané sluzby do 24 (dvacet Ctyii)
hodin od okamziku ptevzeti pozadavku, v pracovnich dnech v dob¢ od 8:00 do 16:00 hodin.

Pracovnici poskytovatele jsou povinni o vSech zasazich do konfigurace vést evidenci
v Provoznim deniku a na vyzadani jej predlozit objednateli. Pravidelné je pak vykazuji jako
ptilohu faktury.

Podrobny popis sluzeb poskytovanych dle ¢lanku 2. smlouvy:
Podpora zahrnuje:

- Navrh a provedeni konfigura¢nich zmén a kontroly systému TSM a AIX zaméfend na
predchazeni problémtl.

- Dohled nad zalohovaci strategii, infrastrukturou a virtualizaci a jeji ptipadnd modifikace.

- Udrzovani software TSM (Spectrum Protect) a AIX na aktualni tirovni PTF (po dohod¢ a
zvazeni dopadi).

- Analyza logl v ptipad¢ problémt.

- Doprovodné sluzby — konzultace, Skoleni pracovnikll objednatele.
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Priloha ¢. 2: Seznam odpovédnych a poucenych osob poskytovatele

Uvedené osoby jsou opravnény plnit piredmét smlouvy v oblastech nakladani s utajovanymi
informacemi a spliuji podminky persondlni bezpecnosti pro piistup k utajované informaci stupné
utajeni ,,Vyhrazené™ stanovené zakonem ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a
bezpecnostni zplsobilosti, ve znéni pozdéjsich predpist, a piislusnych provadécich predpist (vyhlasek)
NBU. Zména t&chto osob podléha uzavieni dodatku ke smlouvé dle odstavce 8.4.

Jméno a prijmeni Pracovni pozice
LR ] o IT Specialista / Infrastrukturni architekt
e S P IT Specialista / Infrastrukturni specialista
Bos e i TR Projektovy manazer

V Praze dne: dle el. podpisu

Za poskytovatele:

Strana 12 z 20



Smlouva o poskytovani podpory zalohovaci infrastruktury IBM Storage Protect (dfive TSM) a serveri
IBM Power System S914 (OS AIX)

Piiloha ¢. 3: Dohoda stanovujici pravidla pro ochranu piedavanych informaci a bezpecnostni
zpusobilost poskytovatele

Ceska republika — Ministerstvo zahrani¢nich véci
se sidlem Loretanské nam. 5, 118 00 Praha 1
zastoupena VR T T N i
feditelem odboru rozvoje informaénich a komunikaénich technologii
ICO: 45769851; DIC: CZ45769851 (neni platcem DPH)
(dale jen ,,objednatel” nebo ,,MZV*) na stran¢ jedné

a

Kyndryl ¢eska republika, spol. s.r.o.,

se sidlem: V parku 2308/8, Chodov, 148 00 Praha 4

zapsana v OR vedeném Méstkym soudem v Prazem pod sp. zn. : C 339277,
Zastoupend & Hrijs hes i g

ICO: 09628886 DIC: CZ09628886

(dale jen ,,poskytovatel*) na stran¢ druhé

Predmét dohody

Predmétem této dohody je zajistit opatfeni nezbytna k ochrané informaci a k bezpec¢nostni zplsobilosti
externiho dodavatele a poskytovatele sluzeb (dale jen ,,poskytovatel”) pii plnéni vetejnych zakazek
spocivajicich v dodavkach IS a SW a sluzbach poskytovatele zajisStovanych v souladu se systémem
fizeni informaéni bezpecnosti objednatele (dale ,,ISMS*). Zahrnuje nasledujici ¢asti:
- klasifikace informaci objednatele,
- ochrana informaci ptreddvanych a zpfistupnénych v pribéhu zadavaciho fizeni a plnéni
zakazky,

- pozadavky na bezpecnostni zplsobilost poskytovatele,

- kontrola a audit ptisobeni poskytovatele,

Clanek 1
Klasifikace informaci na Ministerstvu zahrani¢nich véci Ceské republiky

1. Poskytovatel jako smluvni strana bere na védomi, Zze informace predavané objednatelem jsou
klasifikované podle miry divérnosti tiemi bezpe¢nostnimi klasifika¢nimi stupni: VEREJINE,
INTERNI a CHRANENE. Informace zafazené¢ do prvniho klasifika¢niho stupné nevyzaduji
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zvlastni ochranu. Interni informace a Chranéné informace jsou pro tcely této dohody souhrnné dale
nazyvany jako ,,pfedavané informace™ a jejich ochrana je vyzadovana zptisobem popsanym nize
v ¢lanku 2.

Interni informace

Do této kategorie patii dokumenty oznacené v zahlavi dokumentu klasifika¢nim stupném Interni.
Dale do ni spadaji veskeré dokumenty objednatele, které nejsou v zahlavi explicitné oznaceny
klasifikaénim stupném.

Chranéné informace

Veskeré predavané dokumenty oznacené v zahlavi klasifikacnim stupném Chranéné musi byt
chranény v souladu s pfislusnymi vnitinimi predpisy objednatele a nize uvedenymi ustanovenimi
této dohody.

Pokud jsou ptedavané informace poskytovany v pisemné podobé€ a/nebo jsou ulozeny na
pocitacovych pamét'ovych médiich, je pfedavajici strana povinna upozornit piijimajici stranu na
klasifika¢ni stupenl predavanych informaci podle ¢lanku 1 této dohody. Bez ohledu na vyse uvedena
ustanoveni se za predavané informace nepovazuji udaje a sdéleni, které:

e se staly vefejné znamymi, aniz by to zamérné ¢i opomenutim zavinila pfijimajici strana,

e m¢éla prfijimajici strana legalné k dispozici pred zahjenim realizace pfredmétné zakazky,
pokud takové tidaje a sdéleni nebyly pfedmétem jiné, diive mezi smluvnimi stranami
uzaviené smlouvy o ochrang informaci,

e pfijimajici stran¢ v dob&é po podpisu této dohody poskytne jind osoba (kterd neni
ucastnikem této dohody), ktera ptislusné informace neziskala pfimo ani neptimo od strany
predavajici, jez je ucastnikem této dohody,

e jsou vysledkem postupu, pii kterém k nim pfijimajici strana dospé&je nezavisle a je to
schopna dolozit svymi zdznamy nebo informacemi ziskanymi od tieti strany,

Clanek 2
Ochrana predavanych informaci

Poskytovatel, ktery se jakymkoliv zplisobem seznamil s informacemi pfedanymi objednatelem jako
druhou smluvni stranou (s pfedavanymi informacemi), je povinen jednat podle ustanoveni této
dohody a prislusnych ptedpisti objednatele, piedevSim zachovavat o nich mlcenlivost, tyto
informace nesdé€lovat tietim osobam, chranit je proti jejich uniku. Takové informace je mozno
vyuzivat vyhradné k plnéni uzaviené smlouvy nebo objednavky a poskytovatel se zavazuje
nevyuzivat je zadnym zpisobem k prospéchu svému nebo jakychkoli jinych osob.

Za ptredavané informace, které jsou predmétem ochrany podle této dohody, se dale povazuji
jakékoli informace nevefejné povahy, které poskytovatel ziskal nebo je odvodil v ramci
predsmluvnich a /nebo smluvnich vztahti s objednatelem, a to zejména:

. informace technické povahy (vzory, vzorce, sestavy, metody, techniky, procesy,
nakresy, modely, vzorky, data, software, a dokumentace, pfistroje, know-how bez
omezeni na vyse uvedené),
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. informace obchodni povahy (pfedevs§im informace tykajici se smluvnich vztaht, cenové
politiky, dodavatelti apod.),

) plany dalsiho rozvoje,

o jakékoli osobni udaje dle zakona 110/2019 Sb., o zpracovani osobnich udaji, ve znéni
pozdgjsich predpis,

. jakékoli dalsi informace, které nejsou volné pfistupné vefejnosti a které jsou chranény
zvlastnimi pravnimi predpisy (zejména zakon ¢. 181/2014 Sb., o kybernetické
bezpecnosti a zméné nékterych zakont, ve znéni pozde&jsich predpisi, zakon ¢. 300/2008
Sb., o elektronickych tkonech a autorizované konverzi dokumentti, ve znéni pozdéjsich
predpist, zakon €. 365/2000 Sb., o informacénich systémech vetejné spravy a o zméné
nékterych dalSich zakonl, ve znéni pozdéjsich predpist, zakon ¢. 297/2016 Sb., o
sluzbach vytvarejicich divéru pro elektronické transakce, ve znéni pozdéjsich predpist),

. jakékoli udaje a sdéleni, které jsou anebo by mohly byt soucasti obchodniho tajemstvi
(podle § 504 obcanského zakoniku) a jejich zvetejnéni piijimajici stranou by predavajici
stran€ mohlo zpasobit ijmu nebo skodu.

Poskytovatel odpovidd za osoby, které na jeho strané plni povinnosti pfi realizaci zakazky a
s predavanymi informacemi se sezndmily nebo mohly seznamit, byt jen neumysin¢ a nadhodné.
Smluvni strana odpovida za fadnou ochranu predavanych informaci, se kterymi se osoby jednajici
na jeho strané setkaly a zajisti, Ze Zadna osoba, ktera plni povinnosti poskytovatele pii realizaci
zakazky, nepotidi shrnuti, vytah ¢i kopii predavanych informaci, nepfistoupi k jejich reprodukei
pomoci jakéhokoli média ¢i prostiedku dokumentti obsahujicich pfedavané informace nebo na né
odkazuyjicich, ani takové nedovolené nakladani s predavanymi informacemi neumozni jinym
osobam.

Poskytovatel si je védom toho, Ze pfi realizaci zakazky:

o se mize umyslné nebo i opomenutim setkat s idaji nebo sdélenimi, pozivajicimi ochrany
zékona (§ 1730 odst. 2 obcanského zakoniku), nebo které smluvni strany povazuji nebo
vyslovné oznacily za predavané, na néz se vztahuje klasifikace informaci a pozadavky
na jejich ochranu uvedenou v této dohodé,

o mohou jeho zaméstnanci ¢i osoby jednajici na jeho strané ziskat védomou Cinnosti
objednatele nebo i jeho opomenutim pfistup k pfedavanym informacim objednatele.

Veskeré objednatelem piredavané informace zdstavaji vyhradnim vlastnictvim objednatele a
poskytovatel vyvine pro zachovani jejich divérnosti a pro jejich ochranu stejné usili, jako by se
jednalo o jeji vlastni informace. S vyjimkou piipadi, kdy je to potfebné pro realizaci predmétné
zakazky, se poskytovatel zavazuje neduplikovat zadnym zplisobem predavané informace
objednatele, nepfedat je jinym osobam ani svym vlastnim zaméstnanciim a zastupciim s vyjimkou
téch, ktefi s nimi potfebuji byt sezndmeni, aby se mohli podilet na realizaci zakazky. Poskytovatel
se zaroven zavazuje nepouzit informace predané objednatelem jinak, neZ za ucelem realizace
predmétné zakazky. Ptijemce informaci se zavazuje chranit poskytnuté informace minimalné na
stejné urovni, jako své vlastni informace obdobného charakteru.
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Poskytovatel se zavazuje, ze prokazatelnym zptisobem pouci své zaméstnance nebo osoby jednajici
na jeho strané, kterym jsou zpfistupnény predavané informace, o povinnosti je chranit ve smyslu
této dohody a podle pfislusnych pravnich ptedpisi. Specialni opatfeni k ochrané predavanych
informact:

Povinna technickd opatieni

Poskytovatel bere na védomi, ze dokumenty a data sklasifikacnim stupném Chranéné,
pfedavané e-mailem, musi byt Sifrované, piipadné (po dohod¢ s objednatelem) zabezpecené
proti pfistupu neopravnénych osob heslem ¢i jinym zpisobem tak, aby nebyla ohroZena jejich
divérnost.

Pokud jsou predavané dokumenty a predavana data se stupném Chranéné mezi smluvnimi
stranami vymeénovany pomoci webové aplikace, musi byt zajisténo zabezpecené spojeni a
fizeni ptistupu k této aplikaci, aby nebyl umoznén ptistup neopravnénych osob k témto datim.

Pokud jsou k vyméng predavanych informaci pouzivana mobilni zafizeni, musi smluvni strany
prijmout potfebna bezpecnostni opatieni, ktera ucinné brani pristupu neopravnénych osob nejen
pti komunikaci, ale i pfi ztraté nebo odcizeni mobilniho zafizeni.

Povinna administrativni opatieni

Poskytovatel ma povinnost zajistit, aby osoby, které budou opravnény se seznamovat
s predavanymi informacemi s klasifikaénim stupném Chranéné, byly pouceny o jejich
povinnostech. Na vyzadani je poskytovatel povinen prokazat objednateli zajisténi této
povinnosti.

Poskytovatel neni opravnén bez piedchoziho pisemného souhlasu objednatele ucinit jakékoliv
vetejné oznameni nebo uvadét reference tykajici se své Gicasti na ujednani této dohody a na realizaci
predmétné zakazky.

Povinnost poskytovatele chranit pfedavané informace podle ustanoveni této dohody neni dotéena
skonéenim plnéni pfedmétné zakazky a tato povinnost trva po dobu Sesti (6) let po skonceni
smluvniho vztahu tykajiciho se ptedmétné zakazky.

Smluvni strany nebudou povazovat skute¢nosti uvedené v textu této smlouvy za obchodni
tajemstvi ve smyslu ustanoveni § 504 ob&anského zakoniku. Udaje a sdéleni ve smlouvé neoznacuji
za Duvérné informace ve smyslu ustanoveni § 1730 obcanského zakoniku. Zavazuji se vSak, Ze je
nebudou zneuzivat ani je nepouziji v rozporu s jejich ucelem pro potieby své nebo jiné osoby bez
predchoziho pisemného souhlasu druhé smluvni strany. Bez jakékoliv ujmy ujednéni pfedchozich
vét tohoto odstavce smluvni strany udéluji svoleni ke zpfistupnéni skutecnosti a informaci
uvedenych v textu smlouvy a jejich zvefejnéni bez ustanoveni jakychkoliv dalSich podminek,
zejména ve smyslu zdkona ¢. 106/1999 Sb., o svobodném piistupu k informacim, ve znéni
pozdéjsich ptredpist, jakoz i pozadavkl zakona €. 134/2016 Sb., o zadavani vefejnych zakazek, ve
znéni pozdgjSich predpist, na zvefejnéni informaci o zadanych vefejnych zakazkach (§ 219 cit.
zakona), a zakona ¢&. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv,
uvetejnovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni pozdéjsich predpist
. Pisemny pozadavek na ptipadnou anonymizaci nékterych udajii ve smlouvé nebo jejich piilohach
dodavatel pieda objednateli nejpozdéji pti podpisu smlouvy.
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10.

Clanek 3

Pozadavky na bezpecnostni zpusobilost poskytovatele

Pozadavky na bezpec¢nostni zptisobilost poskytovatele uvedené v tomto ¢lanku 3 se vztahuji ve stejné
mife také na jiné osoby na stran€ poskytovatele, tj. subdodavatele nebo partnery poskytovatele, kteii
spolupracuji s poskytovatelem, nebo samostatné provadéji ¢innosti pii plnéni zakazky pro objednatele
(zajistovani dodavek nebo poskytovani sluzeb). Poskytovatel je povinen pfedem ozndmit objednateli
udaje o vsSech téchto jinych osobach, které se budou podilet na realizaci zakazky v dostate¢ném
predstihu pred uzavienim pfislusné smlouvy (na dodavky nebo sluzby). Rozsah udaji o téchto jinych
osobach bude dohodnut mezi odpovédnymi osobami smluvnich stran. Toto oznameni musi byt uc¢inéno
pisemné a podepsano odpovédnou osobou, opravnénou jednat za poskytovatele ve véci uzaviené
smlouvy'. Objednatel je vSak vzdy opravnén odmitnout i bez odiivodnéni pouziti dodavek nebo sluzeb
téchto jinych osob.

Ustanoveni odstavctl 1 az 3 tohoto ¢lanku 3 plati pouze v ptipadé, ze poskytovatel se bude pfi praci na
zakézce, provadéné pro objednatele (dodavky, resp. sluzby), seznamovat s utajovanymi informacemi,
vymezenymi zakonem ¢. 412/2005 Sb., o ochrané utajovanych informaci a bezpecnostni zptisobilosti,
ve znéni pozde€jsich predpist (dale jen ,,zakon ¢. 412/2005 Sb.*) a ptislusnymi provadécimi predpisy.
Pokud prace na zakazce, pro kterou je uzavirana tato dohoda, nevyzaduje, aby se pracovnici
poskytovatele nebo jiné osoby na jeho strané seznamovali s utajovanymi informacemi, plati pro
pozadovanou zpusobilost poskytovatele odstavce pocinaje odstavcem 4. V takovém pripadé pracovnici
poskytovatele nemohou dostat pfistup k utajovanym informacim MZV.

1. Poskytovatel je drzitelem platného Osvédceni podnikatele vydaného Narodnim bezpecnostnim
uradem podle § 54 odst. 3 zdkona ¢. 412/2005 Sb., pro stupeni utajeni Vyhrazené nebo vyssi, a to
po celou dobu platnosti a t¢innosti této dohody, resp. piislusné smlouvy.

2. Poskytovatel je povinen dodrzet podminky stanovené objednatelem v souladu se zakonem ¢.
412/2005 Sb., k seznamovani s utajovanymi informacemi:

— forma pfistupu je stanovena podle § 20 odst. 1 pism. a), b) zakona ¢. 412/2005 Sb.,

— utajované informace budou poskytnuty jen osobam, které jsou drziteli oznameni nebo
osvédceni fyzické osoby dle zakona ¢. 412/2005 Sb.

3. Odpovedné osoby poskytovatele opravnéné k piedani plnéni smlouvy a souvisejicich dokumenti
berou na védomi, ze plni pfedmét smlouvy v oblastech nakladani s utajovanymi informacemi a
musi spliilovat podminky persondlni bezpecnosti pro pfistup k utajované informaci stupné utajeni
»Vyhrazené“, stanovené zakonem ¢. 412/2005 Sb. a pfislusnymi provadécimi ptedpisy
(vyhlaskami) Narodniho bezpe¢nostniho ufadu. Poskytovatel predlozi objednateli seznam

! Pro tcely této dohody je za pisemné oznameni povazovano také oznameni u¢inéné v elektronické formé,
dorucené druhé smluvni strané prostfednictvim datové schranky nebo e-podatelny.
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odpovédnych osob s uvedenim jejich dat narozeni a bydlisté, potvrzeny a podepsany osobou
opravnénou jednat ve véci této dohody, resp. ptislusné smlouvy. Tyto osoby musi byt uvedeny v
seznamu odpovédnych a poucenych osob poskytovatele. Kazdou zménu odpoveédnych osob je
poskytovatel povinen neprodlené dolozit objednateli pisemné. Oznameni zmény musi obsahovat
udaje o osobé (osobach), kterd vyse uvedené opravnéni ztraci, o osobé, ktera ji nahradi a datum
ucinnosti zmény. Oznameni musi byt podepsano osobou poskytovatele, opravnénou jednat ve véci
této dohody, resp. prislusné uzaviené smlouvy, nebo osobou povéfenou pro feseni informacni
bezpecnosti.

Poskytovatel bere na védomi, Ze udaje uchovdvané v informacnich systémech objednatele a
informace, které se pracovnici poskytovatele dozvédéli pti plnéni zakazky, mohou ptedstavovat
klasifikované informace objednatele, osobni udaje, pfipadné jiné informace chranéné v souladu s
pravnimi ptfedpisy a vnitinimi piedpisy objednatele, (souhrnné ,,pfeddvané informace*, viz ¢lanek
1 této dohody). Jako takové jsou ichranény v souladu s pfislusSnymi pravnimi piedpisy a
s pozadavky clanku 2 této dohody. Poskytovatel odpovida za osoby, které na jeho stran¢ plni
povinnosti podle smlouvy uzaviené s objednatelem a s piedavanymi informacemi se seznamily
nebo mohly sezndmit, byt’ jen neimysin¢ a nahodn¢. Poskytovatel odpovida za fadnou ochranu
takto pfedavanych informaci, se kterymi se osoby jednajici na jeho strané setkaly a zajisti, ze zadna
osoba, ktera plni povinnosti poskytovatele dle uzaviené smlouvy a této dohody, nepotidi shrnuti,
vytah ¢i kopii pfedavanych informaci, nepftistoupi k jejich reprodukci pomoci jakéhokoli média ¢i
prostfedku dokumentti obsahujicich pfedavané informace nebo na né odkazujicich, ani takové
nedovolené nakladani s predavanymi informacemi neumozni jinym osobam. Uvedené osoby budou
mit povinnost takovou situaci neprodlené oznamit odpovédnym osobam poskytovatele i
objednatele.

Strana, ktera se jakymkoliv zplisobem seznamila s piedavanymi informacemi druhé smluvni strany,
je povinna jednat podle ustanoveni pfislusnych pravnich predpisii, predevsim zachovavat o nich
mlcenlivost, tyto informace chranit proti uniku a nevyuzivat je zadnym zptisobem k prospéchu
svému nebo jakychkoli jinych osob jinak nez pro plnéni smlouvy uzaviené na realizaci zakazky.

Poskytovatel se zavazuje pied zahdjenim praci na zakazce predat objednateli vyzadané informace
potiebné pro zajisténi a udrzeni bezpecnostni zptsobilosti poskytovatele. Jde zejména o nasledujici
okruhy informaci:

e postupy fizeni kvality a informacni bezpecnosti zavedené u poskytovatele,

e informace potfebné k zabezpeCeni komunikace s objednatelem a k bezpe¢nému zajisténi
prejimaciho (akceptacniho), resp. odpovidajiciho fizeni,

e udaje o subdodavatelich, popft. partnerech poskytovatele - viz vyse,

Poskytovatel po ptedchozi dohodé€ umozni objednateli provést kontrolu informaéni bezpeénosti pro
posouzeni tirovné plnéni bezpecnostnich pozadavki podle nasledujiciho ¢lanku 4 této dohody (viz
dale) a poskytne mu k tomu potiebné tidaje.

Clanek 4
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Kontrola a audit piisobeni poskytovatele

Rozsah a ¢asové intervaly provadéni auditu u poskytovatele:

Objednatel je opravnén na vyzadani provést u poskytovatele kontrolu informacéni bezpecnosti
v nasledujicim rozsahu:

1))

2)

3)

Pokud ma poskytovatel zaveden certifikovany systém fizeni informacni bezpecnosti (ISMS),
ma objednatel pravo seznamit se s vybranymi dokumenty ISMS. Po ptedbézné dohod¢ ptedlozi
poskytovatel objednateli k nahlédnuti auditni zpravu, pripadné dalsi vybrané ¢asti bezpecnostni
dokumentace ISMS dodavatele.

Po predbézné dohodé si mlze objednatel vyzadat od poskytovatele dal§i Casti provozni a
bezpecnostni dokumentace, souvisejici s plnénim zakazky podle smlouvy uzaviené
s objednatelem.

V odivodnénych piipadech miize objednatel vyzadat jednorazovy piistup do IS poskytovatele,
vyuzivanych k plnéni zakazky, za ucelem posouzeni bezpe¢ného nastaveni systému
poskytovatele:

e pouzivaného SW,
e Dbezpecnostnich funkci a dat,

e Tfizeni pfistupu a personalni bezpecnosti uzivateli IS poskytovatele, souvisejicich
s pInénim zakazky,

e pofizovani bezpecnostnich zdznamu a logli na zatizenich poskytovatele, které jsou
ptipojovany k IS objednatele,

e ochrany komunikaci a ukladanych dat véetné bezpecné archivace vyse uvedenych
bezpec¢nostnich logti (po dobu min. 6 mésictl).

Podrobnosti o rozsahu a zpisobu provedeni vySe uvedené kontroly budou v uvedenych
pfipadech v dostate¢ném predstihu pfed jeho zahajenim dohodnuty mezi pracovniky obou
smluvnich stran, odpovédnymi za oblast informaéni bezpecnosti.

O kazdé kontrole provedené u poskytovatele bude pofizen pisemny zdznam, ktery obdrzi
odpovédni pracovnici obou smluvnich stran, ktefi k zdznamu pfipoji sva vyjadieni. Pofizeni
zaznamu zajisti objednatel. Tyto pisemné zdznamy budou klasifikovany stupném Chranéné a
budou ukladany a archivovany obéma smluvnimi stranami. Musi byt trvale pfistupné
vedoucimu projektu a pracovnikim obou smluvnich stran, odpovédnym za informacni
bezpecnost.

W

Clanek 5
Zavérecna ustanoveni

1) Povinnosti vyplyvajici z ¢lankt 1 az 3 této dohody plati i po skonceni plnéni pfislusné smlouvy

2)

uzaviené na realizaci zakdzky. Jejich ucinnost skon¢i po uplynuti doby stanovené pravnimi
predpisy a v ostatnich pfipadech, které nejsou pravnimi predpisy upraveny, po uplynuti Sesti (6) let
od ukonceni smlouvy, pokud nebude v této véci mezi smluvnimi stranami dohodnuta jina lhtta.

Pti poruseni této dohody je poskytovatel povinen uhradit objednateli smluvni pokutu ve vysi 50 000
K¢ (padesat tisic korun ¢eskych) za kazdé jednotlivé poruseni.
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3) Tato dohoda se po podpisu obéma smluvnimi stranami stdva nedilnou soucasti piislusné smlouvy
na realizaci zakdzky. Zmény této dohody lze provést pouze zménou piislusné smlouvy, jiz se stal
nedilnou soucasti, formou dodatku ke smlouvé. Dodatek smlouvy obsahujici zménu této dohody
musi byt vydan v pisemné formé a podepsan zastupci obou smluvnich stran, opravnénymi jednat
ve véci prislusné smlouvy. V dodatku musi byt uvedeno datum podpisu a datum ucinnosti
provedenych zmén.

V Praze, dne dle el. podpisu
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